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Abstract: Information security is one of the effective factors in protecting 
and using digital libraries which can help improve the status of these 
libraries.This research reviews the accessibility to information security of 
digital libraries in digital libraries of Qom city. In this study, definitions of 
digital libraries include libraries based on their mission and using experts, 
organize digital documents and provide them to members in the form of 
information services.
This study is a survey and research community was both public and 
academic digital libraries (including 5 libraries) in Qom city. Data collection 
tool is a questionnaire based on the standard ISO/ IEC 27002 which is an 
information security standard developed by the international organization 
for standardization (ISO) and International Electrotechnical Commission 
(IEC). 
The results of this study indicate that the average information security among 
digital libraries in Qom city is estimated to be 0.801, which considering the 
research evaluation method, it can be said that it has a strong level of 
information security. The development of information systems to provide 
effective services in digital libraries has played an effective role .There is 
also a significant relationship between different indicators of information 
security in digital libraries of Qom city. Weaknesses and strengths of digital 
libraries in Qom city, respectively, include physical and environmental 
security as a weakness and business continuity management has been 
introduced as a strength. Utilizing passive defense, participation of security 
groups to prevent hackers, identifying security gaps, training specialized 
forces and having an executive plan for information security are among 
the suggestions of this research. Finally, it must be stated that information 
security is at a high level in libraries in Qom city.

Keywords: Information Security, Qom, Digital Libraries, Digital Library Software

Assessing the Components  
of Information Security  
in Accessing & Use of Digital 
Libraries
Fariborz Doroudi*
PhD in Knowledge and Information Science; Assistant Professor; 
Iranian Research Institute for Information Science and Technology 
(IranDoc) Tehran, Iran  Email: doroudi@irandoc.ac.ir

Zeinab Jamshidi
Master in Knowledge and Information Science;  
Islamic Azad University of Hamedan; Hamedan, Iran;    
Email: zeinab.jam68@gmail.com

Iranian Research Institute
for Information Science and Technology 

(IranDoc)
ISSN 2251-8223
eISSN 2251-8231

Indexed by SCOPUS, ISC, & LISTA

Vol. 37 | No. 1 | pp. 117-134
Autumn 2021

D
ow

nl
oa

de
d 

fr
om

 ji
pm

.ir
an

do
c.

ac
.ir

 a
t 8

:3
3 

IR
S

T
 o

n 
M

on
da

y 
N

ov
em

be
r 

15
th

 2
02

1

https://jipm.irandoc.ac.ir/article-1-4499-fa.html


117

نشریة‌علمی‌‌|‌‌رتبة‌بین‌المللی
‌پژوهشگاه‌علوم‌و‌فناوری‌اطلاعات‌ایران

)ایرانداک(
شاپا‌)چاپی(‌2251-8223

شاپا‌)الکترونیکی(‌2251-8231

SCOPUSو‌‌،ISC‌،LISTAنمایه‌در‌
jipm.irandoc.ac.ir

دورۀ‌‌‌37|‌‌شمارۀ‌‌‌1|‌‌ص‌ص‌134-117
پاییز‌1400

مقاله برای اصلاح به مدت 3 ماه نزد پدیدآوران بوده است. پذیرش:‌‌1399/08/17 دریافت:‌‌1399/02/29

ــای  ــت از کتابخانه ه ــر در حفاظ ــل مؤث ــی از عوام ــات یک ــت اطلاع ــده: امنی چکی
دیجیتــال و بهره گیــری از آن هاســت کــه می توانــد بــه بهبــود وضعیــت ایــن 
ــی  ــت دسترس ــزان قابلی ــی می ــه بررس ــش ب ــن پژوه ــد. ای ــک کن ــا کم کتابخانه ه
ــه اســت.  ــال »شهرســتان قــم« پرداخت ــه امنیــت اطلاعــات در کتابخانه هــای دیجیت ب
تعریــف کتابخانه هــای دیجیتــال، شــامل کتابخانه هایــي اســت کــه بــر مبنــای 
ــال را ســازماندهی کــرده  ــا اســتفاده از متخصصــان، مــدارک دیجیت مأموریــت و ب

ــد.  ــه می دهن ــا اران ــه اعض ــی ب ــات اطلاعات ــکل خدم ــه  ش و ب
ــال  ــای دیجیت ــش، کتابخانه ه ــة پژوه ــي و جامع ــي تحلیل ــش، پیمایش روش پژوه
ــت. در  ــه( اس ــامل 5 کتابخان ــگاهی )ش ــی و دانش ــم از عموم ــم« اع ــتان ق »شهرس
پژوهــش حاضــر، گــردآوری اطلاعــات از طریــق پرسشــنامه  اســت کــه بــر اســاس 
اســتاندارد ISO/ IEC 27002 آمــاده شــده اســت. ایــن اســتاندارد مربــوط بــه حــوزة 
امنیــت اطلاعــات بــوده و ســازمان بین المللــی اســتاندارد )ISO( و کمیســیون 

ــت. ــرده اس ــن ک ــک )IEC( آن را تدوی ــی الکتروتکنی بین الملل
نتایــج حاصــل از ایــن پژوهــش نشــان می دهــد کــه میانگیــن امنیــت اطلاعــات در 
ــی  شــده اســت  ــر 0/801 ارزیاب ــم« براب ــال »شهرســتان ق ــان کتابخانه هــای دیجیت می
کــه بــا عنایــت بــه  روش ارزیابــی پژوهــش می تــوان اظهــار کــرد کــه دارای ســطح 
قــوی امنیــت اطلاعــات اســت. توســعة سیســتم های اطلاعاتــی بــرای ارائــة خدمــات 
ــن، رابطــه ای ــر داشــته اســت. همچنی ــال نقشــی مؤث ــر در کتابخانه هــای دیجیت  مؤث
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معنــادار میــان شــاخص های مختلــف امنیــت اطلاعــات در کتابخانه هــای دیجیتــال »شهرســتان قــم« وجــود 
دارد. در ایــن پژوهــش امنیــت فیزیکــی و محیطــی به عنــوان نقطــة ضعــف و مدیریــت تــداوم کســب وکار 
به عنــوان نقطــة قــوت معرفــی شــده اســت. بهره گیــری از پدافنــد غیرعامــل، مشــارکت گروه هــای امنیتــي 
ــص و  ــای متخص ــوزش نیروی ه ــي، آم ــای امنیت ــایي حفره ه ــا، شناس ــت هکره ــری از فعالی ــرای جلوگی ب
ــد  ــه پیشــنهادهای ایــن پژوهــش اســت. در نهایــت، بای ــی امنیــت اطلاعــات از جمل داشــتن برنامــة اجرای

بیــان کــرد کــه امنیــت اطلاعــات در کتابخانه هــای شهرســتان قــم از ســطح بالایــی برخــوردار اســت.

نرم افــزار کتابخانه هــای  قــم، کتابخانه هــای دیجیتــال،  امنیــت اطلاعــات، شهرســتان  کلیدواژه‌هــا: 
ــال دیجیت

1.‌مقدمه

نرم افــزاری،  و  راه  دور، محاســبات ســخت افزاری  از  ارتباطــات  پیشــرفت های ســریع در 
رمزگــذاری داده هــا، بهره گیــری وســیع از پــردازش داده هــای الکترونیکــی، و مشــاغل الکترونیکــی 
ــات  ــت اطلاع ــای امنی ــدید تهدیده ــش ش ــه افزای ــر ب ــد، منج ــام می یابن ــت انج ــق اینترن ــه از طری ک
شــده اســت )Awad & Fairhurst 2018(. بــا توجــه بــه دسترســی بــه اطلاعــات الکترونیکــی و تقاضــا 
ــبکة  ــط ش ــود را در محی ــات خ ــه خدم ــد ک ــل دارن ــگاهی تمای ــای دانش ــق آن، کتابخانه ه از طری
رایانــه ای انجــام دهنــد. کتابخانه هــا به ســرعت از هویــت کتابخانــة دوگانــة1 خــود خــارج مي شــوند 
ــاوری  ــترش فن ــه گس ــتند، ب ــی هس ــر وب مبتن ــل ب ــور کام ــه به ط ــال ک ــاخت هاي دیجیت و در زیرس
ــواع  ــی از ان ــن رو، یک ــد )Nandagaoli & Lihitakar 2019(. از ای ــات می پردازن ــات و ارتباط اطلاع
ــال در زمــرة مراکــزی هســتند  ــی کتابخانه هــای دیجیت ــد، یعن روبه رشــد کتابخانه هــا در دوران جدی
ــر بســترهای ایمــن و مطمئــن روی خــوش  ــه موضــوع گســترش خدمــات اطلاعاتــی مبتنــی ب کــه ب

نشــان داده انــد. 
ــره،  ــرای ذخی ــه ای ب ــال رایان ــاوری دیجیت ــه از فن ــت ک ــه ای اس ــال کتابخان ــة دیجیت کتابخان
ــی  ــش مهم ــال نق ــوای دیجیت ــد )Liu 2014(. محت ــتفاده می کن ــدرک اس ــتفاده از م ــت و اس مدیری
در کتابخانه هــای دیجیتــال بــر عهــده دارد و بایــد بــه انــواع منابــع و روش هــای ذخیره ســازی 
مناســب محتــوای دیجیتــال بیشــتر توجــه کــرد، چنانکــه »شــیری« در تعریــف کتابخانــة دیجیتــال بــه 
محتــوای دیجیتــال در کنــار ابزارهــا و فناوری هــا اشــاره کــرده و بــه نقــش مؤثــر معمــاری و فــراداده 
در کنــار اســتانداردهای دیجیتال ســازی اشــاره می کنــد )Shiri 2003(. برداشــت های گوناگــون 
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ــف و محــدود کــردن اصطــلاح  ــرای تعری ــلاش ب ــر مهمــی در ت ــال تأثی ــة دیجیت از مفهــوم کتابخان
ــه  ــاره ب ــرای اش ــی ب ــور کل ــلاح به ط ــن اصط ــال 2006، ای ــت. از س ــته اس ــال« داش ــة دیجیت »کتابخان
سیســتم هایی بــه کار رفتــه کــه از نظــر دامنــه ناهمگــن بــوده و انــواع مختلفــی از عملکردهــا را ارائــه 
ــدة  ــتم های پیوند دهن ــراداده، سیس ــیء و ف ــال، ش ــازن دیجیت ــامل مخ ــتم ها ش ــن سیس ــد. ای می دهن
ــات  ــه خدم ــت ک ــده ای اس ــتم های پیچی ــوا و سیس ــت محت ــتم های مدیری ــا، سیس ــع، بایگانی ه مرج
ــة  ــر ایــن اســاس، کتابخان ــة دیجیتــال را ادغــام می کننــد )Candela et al. 2007(. ب پیشــرفتة کتابخان
دیجیتــال از ســخت افزار، فنــاوری، مدیریــت و جنبه هــای دیگــر گرفتــه تــا تحلیــل هدفمنــد عوامــل 
تهدیدکننــدة شــبکة ایــن نــوع کتابخانه هــا بــا مســئلة امنیــت مواجــه اســت و لازم اســت بــا مشــکلات 
امنیــت شــبکه در کتابخانــة دیجیتــال روبــه رو شــد )Zhang, Song & Yan 2016(. با اســتفادة گســترده 
ــر  ــی شــبکه پررنگ ت ــن شــبکه ها، مســائل امنیت ــه ای و افزایــش انتقــال داده هــا بی از شــبکه های رایان
ــیار  ــت بس ــبکة اینترن ــت در ش ــت امنی ــر، مدیری ــوی دیگ ــود )Jiang, Lin & He 2018(. از س می ش
ــیوهای  ــات را در آرش ــه اطلاع ــازمان هایی ک ــات در س ــت اطلاع ــت )Liu 2019( و امنی ــوار اس دش

 .)Bârsan 2017( ــل شــده اســت ــی مهــم تبدی ــه یــک نگران ــد، ب ــره می کنن ــال ذخی دیجیت
ارائــه  دانشــگاهی  کتابخانه هــای  وبگاه هــای  در  کــه  نویــن  دیجیتال شــدة  بروندادهــای 
ــبکه،  ــتگاه های ش ــی در دس ــص  اساس ــران و نق ــی کارب ــل ناآگاه ــت به دلی ــن اس ــوند، ممک می ش
ــیعی  ــف وس ــرای طی ــی ب ــدم آگاه ــز ع ــردی و نی ــای کارب ــا برنامه ه ــگ کار ب ــدی، فرهن پیکربن
 Nandagaoli( ــند ــیب پذیر باش ــازی آس ــای مج ــت فض ــه امنی ــوط ب ــای مرب ــا و حمله ه از تهدیده
Lihitakar 2019 &(. امنیــت در کتابخانه هــای دیجیتــال مهم تریــن مســئله ای اســت کــه بایــد در 

ــال  ــة دیجیت ــه ایجــاد کتابخان ــل ب ــردی مؤسســه هایی کــه مای طراحــی سیاســت ها و برنامه هــای راهب
هســتند، بــا دقــت مــورد توجــه قــرار گیــرد )Anday et al. 2012(. به طــور کلــی، حفاظــت از داده هــا 
ــد  ــن امنیــت بای ــر تقســیم می شــود. ای ــع اطلاعاتــی و حفاظــت از اطلاعــات کارب ــه دو ســطح مناب ب
 Soleimanzade et al.( ــع و خدمات دهنده هــای دســتگاه اعمــال شــود ــرای شــخص مجــازی، مناب ب
ــد  ــت از بعُ ــوده و موضــوع امنی ــده ب ــه ای پیچی ــال مقول ــة دیجیت ــت در کتابخان ــت امنی .2019(. رعای

نیــروی انســانی نیازمنــد آمــوزش اســت )Zhao, Zhang & Wang 2018(. همچنیــن، عوامــل اصلــی 
ــه ای و عوامــل  ــال مــواردی همچــون ســخت افزار رایان ــة دیجیت ــر امنیــت اطلاعــات کتابخان ــر ب مؤث
نرم افــزاری، خطــرات امنیتــی شــبکه، عــدم مدیریــت حرفــه ای و ســازوکار امنیتــی مؤثــر را شــامل 

 .)Hao 2015( می شــود 
بنابرایــن، امنیــت اطلاعــات بــه  معنــای حفــظ محرمانگــی در کنــار یکپارچگــی و نیــز قابلیــت 
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 دسترســی بــه داده هــای موجــود در یــک پایــگاه اطلاعاتــی اســت کــه بــرای حفاظــت و نگهــداری 
مناســب داده هــا در کنــار ابزارهــا و تجهیــزات آن ســبب جلوگیــری از دســتیابی افــراد غیرمجــاز بــه 
ــامانه های  ــق س ــه از طری ــتند ک ــزی هس ــه مراک ــال از جمل ــای دیجیت ــود. کتابخانه ه ــات می ش اطلاع
اطلاعاتــی به دنبــال هدفمند کــردن اطلاعــات ســازمانی خــود هســتند تــا از ایــن بســتر جهــت تعالــی 
و توانمندســازی خــود و رســیدن بــه اهــداف مــورد نظــر اســتفاده کننــد. حفاظــت دیجیتــال و بهبــود 
وضعیــت دســترس پذیری خدمــات بــدون لحاظ کــردن مســایل امنیتــی تحقــق نخواهــد یافــت. ایــن 
در حالــی اســت کــه کتابخانه هــای کمــی در ایــران از  پروتــکل امنیــت ســازماني اســتفاده می کننــد. 
ــه  ــتند ک ــه هایی هس ــا و مؤسس ــازمان ها، نهاده ــول س ــورد قب ــای م ــی قرارداده ــای امنیت پروتکل ه
ــاد  ــه مف ــات ب ــری از اطلاع ــکاری در بهره گی ــادل و هم ــرای تب ــه ب ــند ک ــم می رس ــن تفاه ــه ای ب
ــرای انتقــال  قراردادهــای از پیــش تعیین شــده پای بنــد باشــند. بنابرایــن، ضــرورت دارد تمهیداتــی ب
و تبــادل ایمــن داده هــا مهیــا شــود کــه نتیجــة آن ارســال اطلاعــات بــه  شــکل کامــل و بــدون خدشــه 
بــه دیگــر بهره گیــران اســت. پیشــگیری از دســتکاری داده هــا و ایجــاد اختــلال در آن هــا از اهــداف 
ــر آن، ســبب حفــظ امنیــت خدمت دهنــده1،  اصلــی پروتکل هــای امنیتــی اســت. ایــن کار عــلاوه ب

ــگاه می شــود.  ــا وب شــبکه ی
بســیای از کتابخانه هــا تــلاش می کننــد کــه منابــع و خدمــات خــود را بــر اســاس رویکردهــای 
ــة دیجیتــال2 یکــی از مؤلفه هــای ضــروری  دیجیتــال مدیریــت کننــد. ترســیم طــرح امنیــت کتابخان
ــت در شــناخت  ــوان آن را نوعــي فعالی ــال اســت کــه می ت ــت کتابخانه هــای دیجیت ــت امنی در رعای

ــن مراکــز دانســت. ــرای ای ــي ب آســیب پذیری های احتمال
بایــد توجــه کــرد کــه دربــارة موضــوع امنیــت اطلاعــات ابعــاد و جنبه هــای متعــددی وجــود 
دارد کــه بایــد بــه آن هــا توجــه خــاص داشــت. یکــی از ایــن عوامــل حضــور هکرهــا و رخنه گــران 
ــار آن، شناســایی حفره هــای امنیتــی کــه  ــه سیســتم های اطلاعاتــی اســت. در کن ــه زدن ب ــرای ضرب ب
ــه سیســتم نفــوذ می کننــد،  معمــولاً هکرهــا از طریــق آن هــا و شــناخت جنبه هــای ضعیــف برنامــه ب
مطــرح می شــود. عــلاوه بــر آن، بایــد بــه مســائل مربــوط بــه امنیــت فیزیکــی توجــه خــاص داشــت و 
از ابزارهــای مختلــف بــرای کنتــرل ایــن بخــش از امنیــت کتابخانــه ای اســتفاده کــرد. یکــی دیگــر از 
ابعــاد ایــن حــوزه، امنیــت محتــوای اطلاعاتــی اســت کــه منابــع اصلــی کتابخانــه را تشــکیل می دهــد 
ــال دارد.  ــای دیجیت ــی کتابخانه ه ــایل امنیت ــزی مس ــی در برنامه ری ــش مهم ــا نق ــت از آن ه و حفاظ

1. server 2. digital library security plan (DLSP)
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ــتم  ــت سیس ــات،  امنی ــن اطلاع ــادل ایم ــون تب ــی چ ــه موضوع های ــه ب ــرورت دارد ک ــن، ض همچنی
ــت  ــار حفاظ ــات، در کن ــتگاه ها و قطع ــش دس ــرقت در بخ ــز س ــانی، و نی ــای انس ــی، خط اطلاعات
مــدون از ســخت افزارها و نرم افزارهــای کتابخانــه ای پرداخــت تــا برنامــة حفاظــت و ایمنــی 

ــود.  ــرا ش ــی اج ــه ای به خوب کتابخان
ــال  ــای دیجیت ــات در کتابخانه ه ــت اطلاع ــش امنی ــت نق ــه اهمی ــه ب ــا توج ــش ب ــن پژوه  ای
بــرای حفاظــت از مجموعــة منابــع اطلاعاتــی و نیــز فراینــد دسترســی بــه آن هــا،  بــه بررســی عوامــل 
ــت در  ــی امنی ــای اصل ــد. مؤلفه ه ــرار می ده ــی ق ــورد ارزیاب ــر آن را م ــردازد و عناص ــذار می پ اثرگ
ــت فیزیکــي و محیطــي1،  ــد از: امنی ــر اســاس اســتاندارد ISO/ IEC 27002 عبارت ان ــن پژوهــش ب ای
مدیریــت ارتباطــات و عملیــات2، کنتــرل دسترســی3، توســعه و نگهــداری سیســتم های اطلاعــات4، 
امنیــت منابــع انســانی5، مدیریــت دارایی هــا6، ســازماندهی اطلاعــات7، مدیریــت تداوم کســب وکار8، 
ــزو  ــتاندارد ای ــر اس ــی ب ــر مبتن ــن عناص ــت11. ای ــی امنی ــوادث10 و خط مش ــت ح ــازگاری9، مدیری س
1227002 اســت کــه یکــی از اســتانداردهای شناخته شــدة امنیــت اطلاعــات اســت و توســط ســازمان 
بین المللــی اســتاندارد13 و کمیســیون بین المللــی الکتروتکنیــک14 و تحــت عنــوان »فنــاوری امنیــت، 

فنــون امنیــت، دســتورالعمل پیشــنهادی بــرای مدیریــت امنیــت اطلاعــات« منتشــر شــده اســت.
از  اســتفاده  و  دسترســی  قابلیت هــای  ســاختن  مشــخص  پژوهــش  ایــن  اصلــی  هــدف 
ــا  ــاط ب ــت. در ارتب ــت داده اس ــائل امنی ــا مس ــاط ب ــم« در ارتب ــتان ق ــال »شهرس ــای دیجیت کتابخانه ه
ــب از  ــری مناس ــا و بهره گی ــت داده ه ــواره امنی ــال هم ــای دیجیت ــتفاده از کتابخانه ه ــی و اس دسترس
ــای  ــی در کتابخانه ه ــی امنیت ــه مبان ــزان ک ــر می ــه ه ــت. ب ــوده اس ــت ب ــی دارای اهمی ــع اطلاعات مناب
ــتری برخــوردار  ــی بیش ــن کتابخانه هــا از اثربخش ــت ای ــازوکار فعالی ــود، س ــت ش ــال رعای دیجیت
ــت  ــه امنی ــود دارد ک ــا وج ــت داده ه ــت امنی ــددی در رعای ــای متع ــاد و جنبه ه ــود. ابع ــد ب خواه
محیطــی، فضــای کاری، سیســتم های اطلاعاتــی، نرم افزارهــا، شــرایط دسترســی بــه داده هــا، 
ســازماندهی منابــع اطلاعاتــی، وضعیــت تخصصــی نیــروی انســانی و برخــی عوامــل دیگــر در ایــن 

1. physical and environmental security  2. communication and operations management

3. access control 4. development and maintenance of information systems

5. human resources security 6. asset management

7. organizing information 8. business continuity management

9. adaptation 10. event management

11. security policy 12. ISO/IEC 27002

13. International Organization for Standardization (ISO)

14. International Electrotechnical Commission (IEC)
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ــن  ــرای تأمی ــزی ب ــف در برنامه ری ــه ضع ــه هرگون ــا ک ــده دارد. از آنج ــر عه ــی ب ــش مهم ــان نق می
امنیــت داده هــا در کتابخانه هــای دیجیتــال می توانــد بــه کاهــش کیفیــت و ارائــة خدمــات مؤثــر ایــن 
مراکــز منجــر شــود، بنابرایــن بررســی ایــن مــوارد و شــناخت نقــاط قــوت و ضعــف کتابخانه هــای 
ــال  ــای دیجیت ــگاه کتابخانه ه ــای جای ــرای ارتق ــای مناســب ب ــة راهکاره ــه ارائ ــد ب ــال می توان دیجیت

ــد.  ــا بیانجام ــتفاده از آن ه ــی و اس در دسترس
ــه  ــی به کاررفت ــای امنیت ــان نرم افزاره ــه از می ــردازد ک ــوزه می پ ــن ح ــه ای ــش  رو ب ــة پی مطالع
ــن  ــن در ای ــری دارد. همچنی ــرد بهت ــک عملک ــم« کدام ی ــتان ق ــال »شهرس ــای دیجیت در کتابخانه ه
ــر  ــن بهت ــرای تأمی ــا ب ــن کتابخانه ه ــه در ای ــای به کاررفت ــات نرم افزاره ــی امکان ــه بررس ــش، ب پژوه
امنیــت اطلاعــات پرداختــه شــده و راهکارهایــی بــرای حفاظــت داده هــای موجــود ارائــه می شــود. 
ــتان  ــي »شهرس ــای دیجیتال ــات در کتابخانه ه ــت اطلاع ــد از: 1( امنی ــش عبارت ان ــش های پژوه پرس
ــای  ــي در کتابخانه ه ــاط امنیت ــیب پذیرترین نق ــت؟ 2( آس ــتیابی اس ــل  دس ــزان قاب ــه می ــا چ ــم« ت ق
ــال  ــای دیجیت ــی کتابخانه ه ــوت امنیت ــف و ق ــاط ضع ــد؟ و 3( نق ــم کدام ان ــتان ق ــي شهرس دیجیتال
ــرور پیشــینه و پژوهش هــای انجام شــده  ــه م ــا توجــه ب ــن پرســش ها ب ــد؟ ای ــم« کدام ان »شهرســتان ق
ــد، طراحــی شــده  ــن دســت پرداخته ان ــدد از ای ــال متع ــای دیجیت ــه بررســی کتابخانه ه ــر ب کــه کمت
ــر  ــذار از نظ ــای تأثیرگ ــایی مؤلفه ه ــزوم شناس ــه ل ــت ب ــا عنای ــه ب ــت ک ــد گف ــن، بای ــت. همچنی اس
دسترســی و اســتفادة مطلــوب از کتابخانه هــای دیجیتــال کــه می توانــد منجــر بــه ارائــة راهکارهــای 

ــل توجــه اســت.  ــت پرســش ها بیشــتر قاب ســودمند شــود، اهمی

2.‌پیشینة‌پژوهش

بــرای آشــنایی بهتــر بــا مطالعــات انجام شــده در ایــن حــوزه و دســتیابی بــه یافته هــای مرتبــط 
بــا پژوهــش، در ایــن قســمت بــه پــاره ای از آن هــا می پردازیــم:

ــوان  ــي می ت ــتم های اطلاعات ــات سیس ــت اطلاع ــانی در امنی ــر انس ــش عناص ــا نق ــاط ب در ارتب
بــه پژوهــش »الهــی، طاهــری و حســن زاده« اشــاره کــرد کــه بــه رعایــت مســایل فرهنــگ در عناصــر 
ــاوري  ــي، تجربه هــا و خودب ــت خــط  مشــی امنیت ــي، تقوی ــا و توانمندی هــای امنیت ــي، مهارت ه امنیت
متخصصــان در نقــش عوامــل مؤثــر بــر تأثیرگــذاری بــر امنیــت سیســتم های اطلاعاتــي پرداخته انــد 
)1388(. در ارتبــاط بــا موضــوع شــرایط امنیــت داده هــا در کتابخانه هــای دیجیتــال پژوهــش 
»حریــری و نظــری« بــه ابعــاد ایــن حــوزه همچــون ســازماندهی امنیــت اطلاعــات، ارزیابــی مدیریــت 
دارایی هــا، امنیــت فیزیکــی و محیطــی، خط  مشــی امنیــت، مدیریــت ارتباطــات و عملیــات، امنیــت 
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ــه و توســعه و نگهــداری سیســتم های اطلاعاتــی، و مدیریــت  ــع انســانی، کنتــرل دسترســی، تهی مناب
ــدی  ــش »عی ــوان پژوه ــی می ت ــای امنیت ــش چالش ه ــوص نق ــردازد )1391(. در خص ــوادث می پ ح
ــد  ــامانه های جدی ــز س ــات و نی ــگاری اطلاع ــای رمزن ــه روش ه ــه ب ــرد ک ــی ک ــیری« را معرف قلعه ش
مدیریــت داده و مســائل امنیتــی به منظــور بهره گیــری از پروتکل هــای امنیتــی نظیــر پروتــکل 
ــت  ــت امنی ــای مدیری ــوص الگوه ــن، در خص ــردازد )1395(. همچنی ــن1 می پ ــال ابرمت ــی انتق ایمن
اطلاعــات در کتابخانه هــای دیجیتــال بایــد بــه پژوهــش »رضوانــی« اشــاره کــرد کــه نقــش 
متغیرهــای خط مشــی امنیــت اطلاعــات، معمــاری اطلاعــات، ســازماندهی امنیــت اطلاعــات، توســعة 
سیســتم   های اطلاعاتــی، امنیــت منابــع انســانی و حفاظــت محتــوا را مــورد مطالعــه قــرار داده اســت 
)1397(. در حــوزة مطالعــات امنیــت رایانــش ابــری در کتابخانــة دیجیتــال می تــوان تحقیــق »منــگ 
و گونــگ« را معرفــی کــرد کــه بــه ســازوکار رمزگــذاری همگــن دربــارة محاســبات ابــری کتابخانــه 
پرداخته انــد )Meng & Gong 2013(. در خصــوص سیســتم های اطلاعاتــی امنیــت می تــوان پژوهــش 
ــرار  ــورد بررســی ق ــی را م ــدی ســاختار امنیت ــی کــرد کــه پیکربن »دی ســارنو« و همــکاران را معرف
ــا کاری  ــت کتابخانه ه ــود امنی ــنجی بهب ــارة امکان س ــه درب ــد )Di Sarno et al. 2016(. مطالع داده ان
ــا اســتفاده  ــواع تهدیــد و آســیب پذیری را ب اســت کــه توســط »هــان« و همــکاران انجــام شــده و ان
ــن  ــد )Han et al. 2016(. در همی ــرار داده ان ــی ق ــورد بررس ــت از راه دور م ــی امنی ــتم ارزیاب از سیس
ــر،  ــای مؤث ــه کنترل ه ــان داد ک ــرد. او نش ــی ک ــوان معرف ــز می ت ــینگ« را نی ــش »س ــوع پژوه موض
ــی فعالیت هــا و  ــد کــه شــامل درســتی، صداقــت و ایمن ــن می کنن ــی را تأمی امنیــت سیســتم اطلاعات
ــب را در سیســتم های  ــوذ و تخری ــا، نف ــد خطاه ــا می توان ــی اســت و کنترل ه ــع سیســتم اطلاعات مناب
 Singh( اطلاعاتــی اینترنتــی کــه کاربــران و ســازمان ها بــه آن متصــل می شــوند، بــه حداقــل برســاند
ــه  ــد ب ــز بای ــال نی ــی خطرهــای امنیتــی اطلاعــات در کتابخانه هــای دیجیت 2019(. در موضــوع ارزیاب

ــازی و  ــع ف ــی جام ــری از روش ارزیاب ــا بهره گی ــگ« و همــکاران اشــاره کــرد کــه ب پژوهــش »هان
یــک روش پژوهــش تخصصــی بــه ارائــة مدلــی بــرای محاســبة ارزش دارایی هــا و شــدت خطــرات 
پیــش روی کتابخانه هــای دیجیتــال پرداختــه و بیــش از 3000 خطــر در ابعــاد و زمینه هــای مختلــف 

.)Huang et al. 2019( ــد ــایی کردن را شناس
بررســی پیشــینه های پژوهــش نشــان می دهــد کــه ابعــاد متعــددی در امنیــت اطلاعــات 
کتابخانه هــای دیجیتــال وجــود دارد. از آن  جملــه اســت: فرهنــگ و مهارت هــای امنیتــي کارکنــان، 

1. hypertext transfer protocol secure (HTTPS)
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ــال،  ــع دیجیت ــوا و مناب ــه محت ــی ب ــبکه، دسترس ــات ش ــت در ارتباط ــي، امنی ــی امنیت ــتن خط  مش داش
ذخیــره و بازیابــی مســتندات و مــدارک، بررســی حمــلات احتمالــی، سیاســت های امنیتــی، احــراز 
هویــت، روش هــای رمزگــذاری، فراینــد رمزگــذاری همگــن، پیکربنــدی مناســب، شــناخت خطــا و 
حــل آن هــا، دسترســی کاربــران، و اســتانداردها و مســائل قانونــی در بهره گیــری. بررســی ها بیشــتر 
ــا کمــک پرسشــنامه و ســیاهة وارســی انجــام شــده و در  ــا روش پیمایشــی و مطالعــة مــوردی و ب ب
ــال و  ــای دیجیت ــف در کتابخانه ه ــای مختل ــی در حوزه ه ــای امنیت ــب مؤلفه ه ــاد و جوان ــا ابع آن ه
ــه بررســی  ــر ب ــن پژوهش هــا کمت ــی  مطالعــه شــده اســت. همچنیــن، در ای ــز کتابخانه هــای معمول نی
کتابخانه هــای دیجیتیــال همســطح از نظــر نــوع منابــع و موضــوع توجــه شــده اســت. آنچــه کــه در 

ــال اســت.  ایــن پژوهــش بیشــتر مــورد نظــر اســت بررســی ایــن جنبــه در کتابخانه هــای دیجیت

3.‌روش‌پژوهش

روش پژوهــش پیمایشــی-تحلیلی و از نــوع کاربــردی اســت. جامعــة پژوهــش، کتابخانه هــای 
دیجیتالــي »شهرســتان قــم« اعــم از عمومــی و دانشــگاهی اســت. در پژوهــش حاضــر، کتابخانه هــای 
ــتفاده از  ــا اس ــود و ب ــژة خ ــای وی ــداف و مأموریت ه ــای اه ــر مبن ــه ب ــتند ک ــزی هس ــال مراک دیجیت
متخصصــان و حرفه منــدان، مــدارک اطلاعاتــي دیجیتــال را به صــورت دیجیتــال ذخیره ســازی 
ــود  ــران خ ــار کارب ــا را در اختی ــی، آن ه ــع اطلاعات ــه مناب ــازماندهی این گون ــس از س ــد و پ می کنن
ــد. کتابخانه هــای مــورد نظــر از نرم افزارهــای تولیدشــده توســط شــرکت های مطــرح  ــرار می دهن ق
ــروس«،  ــژوه«، »پاپی ــا«، »پروان پ ــش«، »نوس ــد »پارس آذرخ ــال مانن ــای دیجیت ــوزة کتابخانه ه در ح

ــد. ــتفاده می کنن ــتا« و ... اس »وس
ــه  ــزو 27002« تهی ــتاندارد »ای ــای اس ــر مبن ــه ب ــنامه ای ک ــا از پرسش ــردآوری داده ه ــرای گ ب
ــی و  ــرای بل ــک ب ــی )ی ــؤال دووجه ــادودو س ــامل هفت ــنامه ش ــت. پرسش ــده اس ــتفاده ش ــده، اس  ش
ــه زیرشــاخص قابلیت هــای دسترســی  ــازده شــاخص و هفتادون ــرای ســنجش ی ــر( ب ــرای خی صفــر ب
ــه امنیــت اطلاعــات در کتابخانه هــای دیجیتــال »شهرســتان قــم« اســت. از ایــن  ــه مــوارد مربــوط ب ب
ــازماندهی  ــة س ــون  مؤلف ــی چ ــوارد مهم ــامل م ــي ش ــرای ارزیاب ــده ب ــاخص های مطرح ش ــر ش نظ
ــي، امنیــت فیزیکــي و  ــع انســاني، مدیریــت دارای ــی ، امنیــت مناب امنیــت اطلاعــات، خط  مشــی امنیت
محیطــي، مقولــة توســعه و نگهــداري سیســتم های اطلاعاتــي، مؤلفــة مدیریــت ارتباطــات و عملیــات،  
عامــل کنتــرل دسترســي، مدیریــت حــوادث، بحــث امنیــت اطلاعــات، و همچنیــن عامــل مدیریــت 
تــداوم کســب وکار و ســازگاری اســت کــه هــر کــدام متشــکل از زیرشــاخص هایی هســتند کــه بــا 
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ــای  ــار کتابخانه ه ــت، آم ــش، نخس ــام پژوه ــرای انج ــوند. ب ــی می ش ــر ارزیاب ــی و خی ــخ های بل پاس
ــه  شــکل رســمی  ــه ب »شهرســتان قــم« به دســت آمــد و مشــخص شــد کــه تعــداد 82 مــورد کتابخان
ــال  ــه ثبــت رســیده اند کــه تعــداد 30 مــورد از آن هــا دارای شــاخص هایی از کتابخانه هــای دیجیت ب
الکترونیکــی و مجــازی بودنــد. بــا بررســی بیشــتر و کســب اطلاعــات دقیــق از کتابخانه هــای 
دیجیتــال »شهرســتان قــم« مشــخص شــد کــه تنهــا پنــج کتابخانــه دارای معیارهــای کامــل کتابخانــة 
دیجیتــال هســتند. بنابرایــن، پرسشــنامه بــه پنــج کتابخانــة  مــورد نظــر ارســال و از مســئولان کتابخانه ها 
درخواســت شــد بــه آن هــا پاســخ دهنــد و در نهایــت،  نتایــج حاصــل از ایــن پنــج کتابخانــه مــورد 

بررســی و تحلیــل قــرار گرفــت. 
ــر  ــازة صف ــخ ها در ب ــن پاس ــا، میانگی ــی داده ه ــت در ارزیاب ــزان امنی ــخص کردن می ــراي مش ب
ــن 0 – 0/34 نشــانگر ســطح  ــه ســه ســطح تقســیم  شــده اســت؛ به این ترتیــب کــه میانگی ــا یــک ب ت
ــل  ــی و تحلی ــرای ارزیاب ــت. ب ــوي اس ــطح ق ــط و 0/68 -1 س ــطح متوس ــف، 0/35- 0/67 س ضعی
ــا  ــنامه ب ــی پرسش ــد. روای ــه ش ــره گرفت ــی اس اس« به ــاري »اس پ ــزار آم ــخة 21 نرم اف ــا از نس داده ه
ــة  ــان در زمین ــی متخصص ــد و بررس ــورد تأیی ــه م ــت ک ــام پذیرف ــوری انج ــد ص ــری از تأیی بهره گی
ــط  ــنامه توس ــی پرسش ــنجش پایای ــود. س ــز ب ــا نی ــئولان کتابخانه ه ــه مس ــات و از جمل ــت اطلاع امنی
آزمــون آمــاری آلفــای »کرونبــاخ« انجــام شــد کــه مقــدار آن بــرای نمونــة پنــج کتابخانــه برابــر بــا 

ــت.  ــات اس ــردآوری اطلاع ــزار گ ــی اب ــان دهندة پایای ــن نش ــد و ای ــت آم 0/89 به دس

4.‌یافته‌های‌پژوهش‌

ــج  ــه در پن ــورد مطالع ــی وجــود ویژگی هــای م ــه شــاخص اصل ــا توجــه ب بررســی پژوهــش ب
کتابخانــه انجــام پذیرفــت. ایــن کتابخانه هــا از نــوع دیجیتــال بــوده و دارای منابــع دیجیتــال هســتند 
کــه بــه کاربــران خــود خدمــات اطلاعاتــی ارائــه می دهنــد. در جــدول 1، کتابخانه هــای دیجیتالــی 
کــه در نمونــة جامعــة آمــاری قــرار داشــتند، بــا توجــه بــه نــوع کتابخانــه، تعــداد منابــع، و نرم افــزار 

ــی شــده اند.  ــورد اســتفاده معرف م
بــر اســاس اطلاعــات به دســت آمده، »کتابخانــة نورلایــب«، »کتابخانــة دیجیتــال کوثــر«، 
ــر  ــال دفت ــة دیجیت ــب«، و »کتابخان ــان و مذاه ــه ادی ــول«، »کتابخان ــه و اص ــی فق ــة تخصص »کتابخان
تبلیغــات اســلامی حــوزة علمیــة قــم« پنــج کتابخانــه ای بودنــد کــه در ایــن پژوهــش مــورد مطالعــه 
قــرار گرفتنــد. در ایــن میــان »کتابخانــة دیجیتــال دفتــر تبلیغــات حــوزة علمیــة قــم« از نــوع عمومــی 
بــود و چهــار کتابخانــة دیگــر از نــوع تخصصــی هســتند. بالاتریــن تعــداد مــدارک نگهداری شــده 
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مربــوط بــه »کتابخانــة تخصصــی دانشــگاه ادیــان و مذاهــب قــم« بــود کــه بالــغ  بــر 54,785 مــدرک 
ــة  ــر تبلیغــات حــوزة علمی ــال دفت ــة دیجیت ــه »کتابخان ــوط ب ــز مرب اســت. کمتریــن تعــداد مــدرک نی

قــم« اســت کــه 7,186 منبــع دیجیتــال دارد.
از  درصــد(   80( کتابخانه هــا  ایــن  بیشــتر  در  کــه  داد  نشــان  انجام شــده  بررســی های 
ــان، حــدود 20 درصــد آن هــا از سیســتم عامل  ــد و از ایــن می سیســتم عامل وینــدوز اســتفاده می کنن
ــام  ــوده و تم ــی ب ــا دارای IP اختصاص ــد از کتابخانه ه ــا 40 درص ــد. تنه ــره می گیرن ــدوز  XP به وین
خدمت دهنده هــا توســط کتابخانــه پشــتیبانی می شــوند. همچنیــن، در بررســی نرم افــزار مــورد 
اســتفاده در ایــن کتابخانه هــا روشــن شــد کــه بیشــترین نرم افــزار مــورد اســتفاده در ایــن کتابخانه هــا 
ــزار  ــه )20 درصــد( از نرم اف ــک کتابخان ــوده و ی ــا« )60 درصــد( ب ــزار »ســیمرغ شــرکت نوس نرم اف
ــزار »آذرســا شــرکت پارس آذرخــش« اســتفاده  ــز از نرم اف ــه )20 درصــد( نی ــور« و یــک کتابخان »ن

می کننــد. 

جدول‌1.‌اطلاعات‌کتابخانه‌های‌دیجیتال‌»شهرستان‌قم«

نرم‌افزارتعداد‌مدارکنوعنام‌کتابخانهردیف

نور 24,000تخصصیکتابخانة دیجیتال نورلایب 1

پارس آذرخش34,274تخصصی کتابخانة دیجیتال کوثر 2

سیمرغ26,244تخصصیکتابخانة تخصصی فقه و اصول3

سیمرغ54,785تخصصیکتابخانة تخصصی دانشگاه ادیان و مذاهب4

سیمرغ7,186عمومیکتابخانة دیجیتال دفتر تبلیغات اسلامی حوزة علمیة قم5

ــا  ــه‌ســؤال‌اول‌پژوهــش‌: امنیــت اطلاعــات در کتابخانه هــای دیجیتــال »شهرســتان قــم« ت پاســخ‌ب

چــه میــزان قابــل  دســتیابی اســت؟   
ــت  ــن امنی ــه میانگی ــت ک ــوان گف ــده، می ت ــان داده  ش ــدول 2، نش ــه در ج ــه آنچ ــه ب ــا توج ب
اطلاعــات در بیــن کتابخانه هــای دیجیتــال »شهرســتان قــم« برابــر 0/801 ارزیابــی  شــده و بــا توجــه 

ــوردار اســت.  ــوی برخ ــه از ســطح ق ــت ک ــوان گف ــی می ت ــه روش ارزیاب ب

جدول‌2.‌میانگین‌و‌انحراف‌معیار‌امنیت‌اطلاعات‌کتابخانه‌های‌دیجیتال‌»شهرستان‌قم«

تعدادانحراف‌معیارمیانگین

0/8010/1155امنیت اطلاعات
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پاســخ‌بــه‌ســؤال‌دوم‌پژوهــش: آســیب پذیرترین نقــاط امنیتــي در کتابخانه هــای دیجیتــال 

قــم« کدام انــد؟   »شهرســتان 
ــه امنیــت  ــه داده هــای جــدول 3، مشــاهده می شــود کــه کمتریــن میــزان مربــوط ب ــا توجــه ب ب
فیزیکــی و محیطــی )750/.(  و بعــد از آن تهیــه، توســعه و نگهــداری سیســتم های اطلاعاتــی 
ــداوم  ــت ت ــه مدیری ــوط ب ــدار مرب ــترین مق ــوده و بیش ــانی )0/766( ب ــع انس ــت مناب )0/766( و امنی
کســب وکار )0/900( و کنتــرل دسترســی )0/820( اســت. بــا توجــه بــه ایــن داده هــا می تــوان گفــت 
کــه آســیب پذیرترین قســمت مربــوط بــه امنیــت فیزیکــی و محیطــی و بعــد از آن خط  مشــی، تهیــه، 

ــع انســانی اســت.  ــت مناب ــی و امنی ــداری سیســتم های اطلاعات توســعه و نگه

جدول‌3.‌میانگین‌و‌انحراف‌معیار‌شاخص‌های‌امنیت‌اطلاعات‌کتابخانه‌های‌دیجیتال‌در‌»شهرستان‌قم«‌

انحراف‌معیارمیانگین

0/7500/176امنیت فیزیکي و محیطي

0/8140/108مدیریت ارتباطات و عملیات

0/8200/103کنترل دسترسی

0/7660/223تهیه و توسعه و نگهداری سیستم های اطلاعات

0/7660/149امنیت منابع انسانی

0/8000/209مدیریت دارایی ها

0/8000/164سازماندهی اطلاعات

0/9000/223مدیریت تداوم کسب وکار

0/8000/139سازگاری

0/8000/217مدیریت حوادث

0/8000/273خط  مشی امنیت

پاســخ‌بــه‌ســؤال‌ســوم‌پژوهــش: نقــاط قــوت و ضعــف امنیتــی کتابخانه هــای دیجیتــال »شهرســتان 

ــد؟ ــم« کدام ان ق
ــدار در  ــن مق ــه بالاتری ــود ک ــاهده می ش ــودار 1، مش ــده در نم ــای ارائه ش ــه داده ه ــه ب ــا توج ب
زمینــة امنیــت اطلاعــات مربــوط بــه مدیریــت تــداوم کســب وکار )0/900( اســت کــه در حقیقــت 
نقطــة قــوت مربــوط بــه امنیــت اطلاعــات را در کتابخانه هــای دیجیتــال را بــه خــود اختصــاص داده 
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و نقــاط ضعــف ایــن کتابخانه هــا مربــوط بــه امنیــت فیزیکــی و محیطــی )0/750(، تهیــه، توســعه و 
ــع انســانی )0/766( اســت. ــت مناب ــی )0/766( و امنی نگهــداری سیســتم های اطلاعات

  
  

  ها  برحسب ميانگين لفهپذيري مؤ . آسيب1نمودار 
  

 گيري بحث و نتيجه .5

امنيت  مؤلفة 11بر اساس » ستان قمشهر« ديجيتالهاي  دهد كه ميانگين امنيت اطلاعات در بين كتابخانه هاي پژوهش نشان مي يافته
ساني،  هاي اطلاعات، امنيت منابع ان فيزيكي و محيطي،  مديريت ارتباطات و عمليات، كنترل دسترسي، تهيه و توسعه و نگهداري سيستم

برابر   1كل  مرةناز  مشي امنيت  خطو وكار، انطباق، مديريت حوادث،  دهي اطلاعات، مديريت تداوم كسبها، سازمان مديريت دارايي
توان گفت داراي سطح  مي در اين پژوهشارزيابي  نظر و شيوة شده است كه با توجه به معيارهاي مد  ارزيابي 013/0و نقطه برش  801/0
ترين  ترين و امنيت فيزيكي و محيطي ضعيف وكار قوي ها مشخص شد كه مديريت تداوم كسب لفهي امنيت اطلاعات است. در بررسي مؤقو

  است.   ديجيتالهاي  امنيت كتابخانه بخش
 ديجيتالهاي  تمامي كاركنان كتابخانه ةفيوظ تيحفظ امن يتلاش براكه  گفتهاي پژوهش بايد  آمده از يافته دست با توجه به نتايج به

 ،بنابراين. استشبكه  مدير افزون بر ،ستميسو نيز مدير  ،يفن اي و  ان حرفهكارشناس ،ان معموليكاربراست. كاركنان در كتابخانه شامل 
» حريري و نظري«است. اين امر با نتايج پژوهش  ديجيتالهاي  مهم در خصوص رعايت امنيت كتابخانه مسايلامنيت نيروي انساني يكي از 

 سويي دارد. هم ديجيتالهاي  ) در خصوص توجه به ضعف نيروي انساني در كتابخانه1391(

كه اين بخش همواره داراي اهميت است و توجه به نكات اصلاحي براي تقويت محيط  گفتد امنيت فيزيكي و محيطي باي در بارة
رخي از مشكلات امنيتي در اين حوزه قرار بكند.  رو كمك مي   ها براي مقابله با خطرهاي پيشِ به فرايند كاري كتابخانه ديجيتالفعاليت 

در  قرار بگيرد. مشكلات متعددي چون ضربه به خطوط ارتباطي و نظاير آنآسيب ممكن است هدف  هر بخش، . از نظر فيزيكيگيرند مي
 Di Sarno نتايج ها قرار گيرد. ار كتابخانهريزي براي مقابله با چنين مشكلاتي بايد در دستور ك برنامه اين ميان حائز اهميت است. بنابراين،

et al. (2016)  تايج اين پژوهش داراي اشتراك است. هاي حياتي و فيزيكي با ن در خصوص امنيت زيرساخت  
يكي از  ديجيتالهاي  گيري از اطلاعات كتابخانه سازي مطمئن و بهره وجود دارد. ذخيره ها نگراني دادهامنيت  بارةاز سوي ديگر، در

ها مربوط  داده نيز ارسالو  رهيذخدر ارتباط با بحث  يِفن سازوكارهاي كه با افرادي  رو،  است. از ايناطلاعات  تيامن ةحوزمهم  مسايل
 ةمندان در حوز ديگر، برخي از حرفهاز سوي  .دهند مورد بررسي قرار ميشبكه ي در نظام اطلاعاتي و نيز تيامن موضوع را از نگاه هستند،
رسد كه در  ميكنند. به نظر  ارزيابي مي يكيالكترون مسايلي در حوزة تيامنبيشتر با نگاه و  نوين تجاري آن را در عرصة وكار،  كسب

هاي علمي در كنار تعامل  ي بايد به هر دو نگرش اهميت داده شود. امنيت در سازماندهي اطلاعات و نگهداري دادهديجيتالكتابخانة 
 ي از اين اطلاعات ارزشمندرهاي ايمني و حفاظت و نگهدا هاي اطلاعاتي نيازمند اجراي برنامه ها و شبكه اطلاعاتي با ديگر مراكز، پايانه

ط با در ارتبا  Huang et al. (2019در خصوص امنيت محتواي اطلاعاتي و Singh (2019 )(هاي پژوهش  است. اين موارد با يافته

نمودار‌1.‌آسیب‌پذیری‌مؤلفه‌ها‌بر‌حسب‌میانگین

5.‌بحث‌و‌نتیجه‌گیری

ــای  ــن کتابخانه ه ــات در بی ــت اطلاع ــن امنی ــه میانگی ــد ک ــان می ده ــش نش ــای پژوه یافته ه
ــات  ــت ارتباط ــي،  مدیری ــي و محیط ــت فیزیک ــة امنی ــاس 11 مؤلف ــر اس ــم« ب ــتان ق ــال »شهرس دیجیت
ــع  ــت مناب ــات، امنی ــتم های اطلاع ــداری سیس ــعه و نگه ــه و توس ــی، تهی ــرل دسترس ــات، کنت و عملی
انســانی،  مدیریــت دارایی هــا، ســازماندهی اطلاعــات، مدیریــت تــداوم کســب وکار، انطبــاق، 
مدیریــت حــوادث، و خط مشــی امنیــت از نمــرة کل 1  برابــر 0/801 و نقطــه بــرش 0/013 ارزیابــی 
 شــده اســت کــه بــا توجــه بــه معیارهــای مــد نظــر و شــیوة ارزیابــی در ایــن پژوهــش می تــوان گفــت 
دارای ســطح قــوی امنیــت اطلاعــات اســت. در بررســی مؤلفه هــا مشــخص شــد کــه مدیریــت تــداوم 
ــای  ــت کتابخانه ه ــش امنی ــن بخ ــی ضعیف تری ــی و محیط ــت فیزیک ــن و امنی ــب وکار قوی تری کس

دیجیتــال اســت.  
بــا توجــه بــه نتایــج به دســت آمده از یافته هــای پژوهــش بایــد گفــت کــه تــلاش بــرای حفــظ 
ــامل  ــه ش ــان در کتابخان ــت. کارکن ــال اس ــای دیجیت ــان کتابخانه ه ــی کارکن ــة تمام ــت وظیف امنی
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کاربــران معمولــی، کارشناســان حرفــه ای و  فنــی، و نیــز مدیــر سیســتم، افــزون بــر مدیر شــبکه اســت. 
بنابرایــن، امنیــت نیــروی انســانی یکــی از مســائل مهــم در خصــوص رعایــت امنیــت کتابخانه هــای 
ــه  ــا نتایــج پژوهــش »حریــری و نظــری« )1391( در خصــوص توجــه ب ــال اســت. ایــن امــر ب دیجیت

ــال همســویی دارد.  ــروی انســانی در کتابخانه هــای دیجیت ضعــف نی
در بــارة امنیــت فیزیکــی و محیطــی بایــد گفــت کــه ایــن بخــش همــواره دارای اهمیــت اســت 
و توجــه بــه نــکات اصلاحــی بــرای تقویــت محیــط فعالیــت دیجیتــال بــه فراینــد کاری کتابخانه هــا 
ــد. برخــی از مشــکلات امنیتــی در ایــن حــوزه  ــا خطرهــای پیــش رو کمــک می کن ــه ب ــرای مقابل ب
قــرار می گیرنــد. از نظــر فیزیکــی، هــر بخــش ممکــن اســت هــدف آســیب قــرار بگیــرد. مشــکلات 
متعــددی چــون ضربــه بــه خطــوط ارتباطــی و نظایــر آن در ایــن میــان حائــز اهمیــت اســت. بنابرایــن، 
برنامه ریــزی بــرای مقابلــه بــا چنیــن مشــکلاتی بایــد در دســتور کار کتابخانه هــا قــرار گیــرد. نتایــج 
ــن  ــج ای ــا نتای ــی ب ــی و فیزیک ــاخت های حیات ــت زیرس ــوص امنی Di Sarno et al. (2016) در خص

پژوهــش دارای اشــتراک اســت. 
از ســوی دیگــر، دربــارة امنیــت داده هــا نگرانــی وجــود دارد. ذخیره ســازی مطمئــن و 
ــات  ــت اطلاع ــوزة امنی ــم ح ــائل مه ــی از مس ــال یک ــای دیجیت ــات کتابخانه ه ــری از اطلاع بهره گی
ــز ارســال  ــره و نی ــا بحــث ذخی ــاط ب ــیِ در ارتب ــا ســازوکارهای فن ــرادی کــه ب ــن  رو، اف اســت. از ای
داده هــا مربــوط هســتند، موضــوع را از نــگاه امنیتــی در نظــام اطلاعاتــی و نیــز شــبکه مــورد بررســی 
ــة  ــب وکار، آن را در عرص ــوزة کس ــدان در ح ــی از حرفه من ــر، برخ ــوی دیگ ــد. از س ــرار می دهن ق
ــه  ــد. ب ــی می کنن ــی ارزیاب ــائل الکترونیک ــوزة مس ــی در ح ــگاه امنیت ــا ن ــتر ب ــاری و بیش ــن تج نوی
ــه هــر دو نگــرش اهمیــت داده شــود. امنیــت در  ــد ب ــی بای ــة دیجیتال نظــر می رســد کــه در کتابخان
ســازماندهی اطلاعــات و نگهــداری داده هــای علمــی در کنــار تعامــل اطلاعاتــی بــا دیگــر مراکــز، 
ــداری از  ــت و نگه ــی و حفاظ ــای ایمن ــرای برنامه ه ــد اج ــی نیازمن ــبکه های اطلاعات ــا و ش پایانه ه
ــوص  ــش Singh (2019) در خص ــای پژوه ــا یافته ه ــوارد ب ــن م ــت. ای ــمند اس ــات ارزش ــن اطلاع ای
امنیــت محتــوای اطلاعاتــی و Huang et al. (2019) در ارتبــاط بــا دارایی هــا و منابــع دارای همســویی 
ــه  ــه ب ــال توج ــة دیجیت ــط کتابخان ــات در محی ــی ها و ارتباط ــرل دسترس ــا کنت ــاط ب ــت. در ارتب اس
ــران  ــان و مدی ــران، کارکن ــم خصوصــی و ســطوح دسترســی کارب ــت حری ــی در رعای مســائل ایمن
می توانــد تــا حــد زیــادی از بــروز خطرهــای نفــوذ و دســتکاری اطلاعــات جلوگیــری کنــد. در ایــن 
ــورد  ــتم های کاری م ــر و سیس ــط  کارب ــا راب ــی در کار ب ــای دسترس ــه لایه ه ــتر ب ــه بیش ــه، توج رابط
ــف  ــای مختل ــه بخش ه ــتیابی ب ــگاری و دس ــی در رمزن ــای ایمن ــت پروتکل ه ــت. رعای ــه اس توج
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کتابخانــه نیــز از اهمیــت برخــوردار اســت. یافته هــای Meng & Gong (2013) در زمینــة رمزنــگاری و 
Singh (2019) در خصــوص امنیــت جلوگیــری از نفــوذ بــا مطالعــة پیــش  رو دارای اشــتراک اســت. 

توســعه و نگهــداری سیســتم های اطلاعاتــی امــری اســت کــه همــواره بــرای پیشــرفت و ارائــة 
ــا تــداوم فعالیــت  خدمــات مؤثــر در کتابخانه هــای دیجیتــال نقشــی مؤثــر داشــته اســت. ایــن امــر ب
ــزان کــه سیســتم ها از امنیــت بیشــتری  ــه هــر می ــن اســاس، ب ــر ای ــه مرتبــط اســت و ب کاری کتابخان
ــواره  ــد هم ــرد. بای ــرار می گی ــر ق ــران بهت ــترس کارب ــی در دس ــداد اطلاعات ــند، برون ــوردار باش برخ
توجــه کــرد کــه سیســتم های اطلاعاتــی بــرای آسیب رســانی می تواننــد به عنــوان اهــداف تهاجمــی 
ــام ،  ــن انتق ــون گرفت ــی چ ــامل عوامل ــت ش ــن اس ــیب هایی ممک ــن آس ــل چنی ــوند. دلای ــاظ ش لح
ســرگرمي، رقابــت و یــا مــواردی از ایــن قبیــل باشــد. رعایــت برنامه هــای ارتقــای سیســتم در قالــب 
ــتم ها  ــن سیس ــه ای ــارت ب ــدن خس ــری از وارد آم ــبب جلوگی ــده س ــدون و حساب ش ــرح م ــک ط ی
ــواع  ــری از ان ــز بهره گی ــن و نی ــی و مطمئ ــردی اصل ــای کارب ــری از برنامه ه ــد. بهره گی ــد ش خواه
ابزارهــای دفاعــی ماننــد دیواره هــای آتــش و لایه هــای چندگانــة ایمنــی می توانــد تــا حــد زیــادی 
 Di Sarno et al. (2016) ،)1395( »در ایــن زمینــه ســودمند باشــد. پژوهش هــای »عیــدی قلعه شــیری

ــه اســت.   ــب پیش گفت ــد مطال ــق Han et al. (2016) مؤی ــار تحقی در کن
بایــد بــه ایــن نکتــة مهــم نیــز اشــاره کــرد کــه تدویــن خط  مشــی امنیــت ســبب خواهــد شــد 
ــه  ــرای مقابل ــود را ب ــی خ ــردی و کارا توانای ــة راهب ــک برنام ــری از ی ــا بهره گی ــا ب ــه کتابخانه ه ک
ــامل  ــد ش ــی بای ــن خط  مش ــد. ای ــن کنن ــود را تضمی ــی خ ــش داده و ایمن ــم افزای ــای مه ــا خطره ب
پروتکل هــا، نــکات امنیتــی، ســاختار ایمنــی در ابعــاد مختلــف و اســتفاده از اســتانداردهای مطــرح 
و روزآمــد باشــد. در ایــن رابطــه نتایــج پژوهش هــای »الهــی، طاهــری و حســن زاده« )1388(، 
ــن  ــا ای ــتراک ب ــز Huang et al. (2019) دارای اش ــی« )Di Sarno et al. (2016) ،)1397  و نی »رضوان

مؤلفــه اســت. 
بایــد گفــت کــه توجــه بــه اهمیــت امنیــت ســبب می شــود کــه برخــی فعالیت هــای ضــروری 
ــت در خصــوص سیســتم ها انجــام گیــرد و سیاســت گذاری های مناســب بــرای  به منظــور حفاظ
رعایــت مســائل امنیتــی، اقــدام ســودمندی در ایــن عرصــه اســت. در ایــن صــورت در بیشــتر 
مــوارد رایانه هــا و اطلاعــات از دسترســی های غیرمجــاز ایمــن خواهنــد بــود و امــکان تبــادل 
ــوزة  ــی در ح ــای اصول ــی برنامه ه ــود. طراح ــر می ش ــبکه میس ــران در ش ــا دیگ ــات ب ــن اطلاع ایم
ــروری  ــوارد ض ــی از م ــی یک ــیع امنیت ــای وس ــا تهدیده ــه ب ــرای مقابل ــتم ها ب ــی سیس ــائل امنیت مس
ــش  رو  ــای پی ــوع خطره ــال وق ــزان احتم ــوب می ــر مطل ــت. تدابی ــال اس ــای دیجیت ــرای کتابخانه ه ب
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ــی  ــوان آســیب های احتمال ــزی مــدون می ت ــا برنامه ری ــد توجــه کــرد کــه ب را کاهــش می دهــد. بای
ــای  ــه کتابخانه ه ــوری ک ــرد، به ط ــالا ب ــر را ب ــة مؤث ــوان مقابل ــت و ت ــه داش ــن نگ ــطح پایی را در س
ــرف  ــد. از ط ــش دهن ــده کاه ــای تعریف ش ــه فراینده ــه ب ــا توج ــارت ها را ب ــد خس ــال بتوانن دیجیت
ــرد.  ــه ک ــن را تجرب ــی ام ــش داده و فعالیت ــا را افزای ــت داده ه ــوان امنی ــزی می ت ــا برنامه ری ــر، ب دیگ
ــات، حفاظــت از ســخت افزارها و  ــواردی چــون ســرقت دســتگاه ها و قطع ــی م ــه، حت ــن زمین در ای
ــه پیشــگیری حوادثــی ماننــد آتش ســوزی، نشــت آب، ایجــاد  ــوط ب ــز مســائل مرب نرم افزارهــا، و نی
ــط صــدا به صــورت  ــا خشــه های الکتریکــي، ضب ــا و حــرارت ی ــزان دم ــرل می ــا دود، کنت ــار و ی غب

ــتند.  ــت هس ــی دارای اهمی ــه همگ ــاز و ... در کتابخان غیرمج
ــت  ــد. اهمی ــا دارن ــت کتابخانه ه ــع انســانی نقــش مهمــی در امنی ــح کــرد کــه مناب ــد تصری بای
ــاوري  ــری از فن ــری در روش هــای بهره گی ــروي انســاني نقــش مؤث ــل اســت کــه  نی ــن دلی ــه ای آن ب
بــر عهــده دارنــد. افــزون بــر آن، انــواع اشــتباه ها و خطاهــاي انســاني در کاهــش یــا افزایــش میــزان 
ــل ســبب پیشــگیری از مشــکل های بعــدی می شــود.  ــن عوام ــرل ای ــد. کنت ــت اطلاعــات مؤثرن امنی

ایــن اســت کــه مــوارد زیــر بایــد رعایــت شــود:
ــان هدف هــای  ــا بی ــال لازم اســت ســند خط  مشــی امنیــت اطلاعــات را ب کتابخانه هــای دیجیت
ــدت، در  ــای کوتاه م ــوص برنامه ه ــم در خص ــدت، و ه ــزی بلندم ــة برنامه ری ــم در عرص ــود، ه خ
ــی در  ــی و فن ــت های اجرای ــف و پس ــای مختل ــا و واحده ــئولیت  پذیری بخش ه ــل مس ــار عام کن
ــازی  ــا آگاه س ــی ب ــان فن ــه متخصص ــرورت دارد ک ــن، ض ــد. همچنی ــلام کنن ــا اع ــتای  هدف ه راس
 مدیریــت کتابخانــه نســبت بــه اجــزای ســند بــه آنــان کمــک کننــد تــا وظایــف حرفــه ای خــود را 
ــف  ــرح وظای ــه ش ــر اینک ــوارد دیگ ــد. از م ــل کنن ــه آن عم ــناخته و ب ــی ش ــند خط  مش ــل س در مقاب

ــود. ــری ش ــت بازنگ ــي لازم اس ــئولیت های امنیت ــة مس ــژه در زمین ــاغل، به وی مش
پیشــنهاد می شــود مدیــران کتابخانه هــای دیجیتــال »شهرســتان قــم« بــرای حفاظــت از  مــدارک 
ــه نرم افزارهــا و  ــوط ب موجــود در کتابخانه هــا به منظــور رعایــت پروتکل هــای امنیتــی و مســائل مرب
ســخت افزارهاي موجــود، از روش هــای ســودمند و علمــی در عرصــة پدافنــد غیرعامــل بهــره گیرنــد 
ــری از فعالیــت هکرهــا و اقدام هــای آسیب رســان  ــرای جلوگی ــي ب ــا مشــارکت گروه هــای امنیت و ب
ــایي  ــا شناس ــا ب ــت کتابخانه ه ــروری اس ــده ض ــائل مطرح ش ــار مس ــد. در کن ــزی کنن ــا برنامه ری آن ه
ــه  ــدام لازم ب ــکلاتی اق ــن مش ــگیری از چنی ــور پیش ــي، به منظ ــای امنیت ــاختن حفره ه ــخص س و مش
عمــل آورده و نســبت بــه آمــوزش نیروی هــای متخصــص علــم اطلاعــات و کارکنــان کتابخانه هــا 
مبــادرت ورزنــد تــا آنــان بتواننــد در مــوارد لازم بــا شــناخت نــکات امنیتــی فعالیــت مؤثــری بــه عمل 
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آورنــد. افــزون بــر آن، داشــتن برنامــة اجرایــی امنیــت اطلاعــات برابــر بــا خط  مشــی مــدون ســبب 
ــا  ــازی آن ه ــه روزآمدس ــرده و ب ــم ک ــود را تنظی ــی خ ــای عملیات ــا برنامه ه ــه کتابخانه ه ــود ک می ش

ــد. ــادرت ورزن ــدت مب ــی میان م ــای زمان در بازه ه
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زینب‌جمشیدی

متولــد 1369، دارای مــدرک تخصصــی کارشناســی ارشــد در علــم اطلاعــات 
و دانش شناســی از دانشــگاه آزاد اســلامی واحــد همــدان اســت.

ــی وی  ــق پژوهش ــه علای ــات از جمل ــت اطلاع ــال و امنی ــای دیجیت کتابخانه ه
اســت. 
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