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Abstract: Today, despite many benefits of cloud computing technology, 
including cost savings, agility, increased flexibility and scalability the 
issue of information security is the main obstacle to the tendency of 
organizations towards cloud computing. In addition to infrastructure 
issues and political factors in Iran, there are many security risks in 
cloud computing technology. Therefore, the purpose of this study is 
to extract and rank these security risks. In this regard, by studying the 
theoretical foundations related to the research topic, these factors are 
extracted and categorized according to the opinion of experts, and 
then by designing questionnaires of different pairwise comparisons, 
collecting comments and combining different weighting methods based 
on pairwise comparisons by Copeland aggregation method, security 
risks were ranked. In this ranking, data privacy risk was the first priority 
of cloud computing security risks.
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چکیــده: امــروزه، بــا وجــود مزایــای بســیار فنــاوری رایانــش ابــری از جملــه ایجــاد 
مقیاس پذیــری،  و  انعطاف پذیــری  افزایــش  اقتصــادی، چابکــی،  صرفه جویــی 
مســئلة امنیــت اطلاعــات مانــع اصلــی گرایــش ســازمان ها بــه ســمت رایانــش ابــری 
ــود در  ــی موج ــل سیاس ــاخت و عوام ــه زیرس ــوط ب ــائل مرب ــر مس ــزون ب ــت. اف اس
ایــران، ریســک های امنیتــی زیــادی در فنــاوری رایانــش ابــری وجــود دارد. هــدف 
پژوهــش حاضــر، اســتخراج و رتبه بنــدی ایــن ریســک های امنیتــی اســت. در ایــن 
ــک ها  ــن ریس ــش، ای ــوع پژوه ــا موض ــط ب ــری مرتب ــی نظ ــة مبان ــا مطالع ــتا ب راس
پرسشــنامه های  شــد.  دســته بندی  خبــرگان  نظــر  بــه  توجــه  بــا  و  اســتخراج 
ــل استخراج شــده طراحــی و نظــرات  ــر اســاس عوام ــف ب مقایســه ها زوجــی مختل
خبــرگان جمــع آوری شــد. ســپس، بــا تلفیــق روش هــای مختلــف وزن دهــی بــر پایة 
ــی  ــک های امنیت ــد«، ریس ــی »کپ لن ــک روش ادغام ــه  کم ــی و ب ــه ها زوج مقایس
ــدی، ریســک محرمانگــی داده،  ــن رتبه بن ــج ای ــر اســاس نتای ــد. ب ــدی گردی رتبه بن
ــد و  ــرار گرفتن ــا ســوم ق ــة اول ت ــب در رتب ــت داده به ترتی ــت، و موقعی احــراز هوی

ــز مشــخص شــد. ــة ســایر ریســک ها نی رتب

ــد شــاخصه، مقایســه ها زوجــی،  ــری چن ــری، تصمیم گی ــش اب ــا: امنیــت، رایان کلیدواژه‌ه
کپ لنــد
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1.‌مقدمه

ــه خــود جلــب کــرده  ــری در جوامــع علمــی و صنعتــی توجــه  بســیاری ب امــروزه، رایانــش اب
اســت. در مطالعــة انجــام  شــده توســط »گارتنــر« رایانــش ابــری، بیــن ده فنــاوری برتــر جهــان، رتبــة 

 .)Gartner 2011 ــه  نقــل از ــه خــود اختصــاص داده اســت )Hashizume et al. 2013 ب اول را ب
رایانــش ابــری یکــی از نوآوری هــای چشــمگیر در عرصــة فنــاوری اطلاعــات اســت. توانایــی 
ــی در هزینه هــا باعــث جــذب و اســتقبال از   ــی و صرفه جوی ــاوری در افزایــش کارای ــن فن ــوة ای بالق
ــاي  ــع فعالیت ه ــن مناب ــوة تأمی ــری در نح ــش اب ــت. رایان ــده اس ــازمان ها ش ــه س ــري آن ب به کارگی
رایانشــی ســازمان تغییــر اساســی ایجــاد کــرده و ارائــة انــواع مختلــف خدمــات رایانشــی از طریــق 

 .)Abdlrazaq & Varol 2021( اینترنــت را در بر می گیــرد
ــادي در بســتر آن در حــال  ــروزه برنامه هــای زی ــاوری مهمــی اســت کــه ام ــری فن ــش اب رایان
ــتفاده از  ــدان دور اس ــی می شــود کــه در ســال های نه چن ــاهدات، پیش بین ــر اســاس مش اجراســت. ب
پــردازش محلــی مقرون به صرفــه نبــوده و رایانــش ابــری فراگیــر خواهــد شــد. هرچنــد فراگیر شــدن 
رایانــش ابــری مشــکلات خــاص خــود را پدیــد مــی آورد، امــا تدبیــر دولت هــا و ســازمان ها منجــر 
بــه اتخــاذ رویکــرد مناســب در اســتفادة اثربخــش از ایــن فنــاوري خواهــد شــد )زرگــر و شــهریاری 

 .)1397
بــه شــبکه، برنامه هــا  ابــری امــکان اشــتراک منابــع، ذخیره ســازی، دسترســی  رایانــش 
و نرم افزارهــا را از طریــق اینترنــت فراهــم می کنــد. کاربــران ابــر می تواننــد منابــع متعــدد را 
ــه  ــد، هزین ــتفاده می کنن ــه اس ــی ک ــرای خدمات ــط ب ــرده و فق ــاره ک ــود اج ــای خ ــاس نیازه ــر اس ب
ــد اســت کــه  ــاوری  پیشــرفتة جدی ــک فن ــری ی ــش اب ــد )Kazim & Zhu 2015(. رایان پرداخــت کنن
ــم کــرده  ــای بســیاری فراه ــک و متوســط، مزای ــی کوچ ــراي کســب و کارها و ســازمان های دولت ب
و بدین ترتیــب، موجــب کاهــش پیچیدگــی تنظیمــات اصلــی سیســتم عامل هــای رایانــه ای و 
ــه  ــادي از جمل ــاي زی ــا مزای ــردد )Khalil, Khreishah & Azeem 2014(. ابره ــه می گ ــش هزین کاه
ــع  ــه مناب ــع، دسترســی ب صرفه جویــی اقتصــادی، تســهیل ســاز و کار های برون ســپاری، اشــتراک مناب
ــری خدمــات  ــر اســاس تقاضــا و انعطاف پذی ــاس ب ــری مقی ــان و هــر مــکان، انعطاف پذی در هــر زم
ــر و  ــزار، مجــوز و تعمی ــای نرم اف ــد ارتق ــی مانن ــات فن ــن جزئی ــل داشــتن کمتری ــا به دلی ــد. ابره دارن

.)Tripathi & Mishra 2011( نگهــداری درگیــری کاربــر را بــه حداقــل می رســانند
ــود  ــا وج ــت، ب ــی اس ــای فراوان ــری دارای مزیت ه ــش اب ــاوری رایان ــری فن ــه به کارگی اگرچ
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ــع  ــن موان ــر ســر راه  اســتفاده از آن وجــود دارد. یکــی از مهم تری ــز  ب ــل توجهــی نی ــع قاب ــن، موان ای
ــری، حفــظ  ــا مقــررات داده هــای اب ــاق ب ــا امنیــت، انطب ــاوري، مســائل مرتبــط ب پیــش روي ایــن فن
 Hashizume et al. 2013; Khalil, Khreishah( حریــم خصوصــی و مســائل حقوقــی و قانونــی اســت
ــکان   ــاختن ام ــا فراهم س ــری ب ــش اب ــه رایان ــود اینک ــا وج Azeem 2014; Kazim & Zhu 2015 &(. ب

اشــتراک منابــع ارزشــمند در میــان چندیــن کاربــر، مشــکل محدودیــت منابــع را حــل کــرده و هزینــة 
خدمــات را کاهــش می دهــد، امــا قابلیــت اطمینــان و عملکــرد منابــع مســتلزم داشــتن بســتر مناســب 

.)Subramanian & Jeyaraj 2018( ــر تهدیــدات امنیتــی اســت در براب
ظهــور فنــاوری رایانــش ابــری منجــر بــه شــکل گیري راه هــای جدیــد در اطلاعــات و مســائل 
ــره و  ــر ذخی ــا روی اب ــرا داده ه ــت، زی ــده اس ــران ش ــای کارب ــی داده ه ــم خصوص ــه حری ــوط ب مرب
منتقــل می شــوند و همیــن موضــوع تهدیــدی بــرای کاربــران رایانــش ابــری بــوده و موجــب ایجــاد 
 .)Abbas, Maennel & Assar 2017( نگرانی هــای بســیار جــدی در مــورد امنیــت داده می شــود
ــری،  ــاش اب ــاوری رایان ــت فن ــن مزی ــوان اصلی تری ــف، به عن ــازمان های مختل ــن س ــتراک داده بی اش
ــت  ــی اس ــن در  حال ــراه دارد. ای ــه هم ــا را ب ــتفاده از داده ه ــوء اس ــکان س ــاد ام ــد ایج ــی مانن خطرات
ــی هــر ســازمانی حفاظــت از اطلاعــات و داده هــای شــخصی و ســازمانی اســت   کــه اولویــت اصل

.)Tadapaneni 2020 (
ــان  ــد اســت، عــدم اطمین ــدل محاســباتی کمابیــش جدی ــری یــک م ــش اب از آنجــا کــه رایان
ــد  ــه، داده( می توان ــد شــبکه، برنام ــت در همــة ســطوح )مانن ــه امنی ــورد اینکــه چگون بســیاری در م
 .)Rosado et al. 2012( به دســت آیــد و همچنیــن دربــارة نحــوة امنیــت برنامه هــا وجــود دارد
وابســتگی  داده،  خارجــی  ذخیره ســازی  ماننــد  پرخطــر  حوزه هــای  بــه  امنیتــی  نگرانی هــای 
 Rittinghouse &( ــت ــوط اس ــی مرب ــت داخل ــا امنی ــام ب ــرل و ادغ ــدم کنت ــی، ع ــت عموم ــه اینترن ب

.)Ransome 2009

ــری  ــش اب ــه ویژگی هــای آن طبقه بنــدی کــرد. رایان ــا توجــه ب ــوان ب ــری را می ت محاســبات اب
ــوع اســت: ابرهــای خصوصــی، ابرهــای عمومــی و ابرهــای ترکیبــی. در ابرهــای خصوصــی  ســه ن
شــرکت بــا یــک مرکــز اطلاعــات خــاص خــودش ســروکار دارد یــا منابــع تنهــا بــه یــک یــا چنــد 
ــت  ــل تح ــور کام ــا به ط ــن ابره ــاخت در ای ــن، زیرس ــد. بنابرای ــاص می یاب ــدود اختص ــازمان مح س
کنتــرل و مدیریــت اســت. تعریــف رابطــة بیــن مشــتریان و تأمین کننــدگان و کشــف خطــرات امنیتــی 
در ابرهــای خصوصــی بســیار آســان تر اســت. در ابــر عمومــی، شــرکت ها، دولت هــا یــا مؤسســات 
از ابرهــای عمومــی اســتفاده می کننــد. از  ایــن  رو، حفاظــت از داده و اطلاعــات و دفــاع از حمــلات 
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ــه  ــد ک ــم می کنن ــی را فراه ــر خصوص ــک اب ــی ی ــای ترکیب ــود. ابره ــد ب ــوارتر خواه ــف دش مختل
ــا ایــن حــال، اطلاعــات و برنامه هــا  ــه بیــش از یــک ســرویس خارجــی متصــل شــود. ب ــد ب می توان
بــه هــم پیوســته و به طــور متمرکــز اداره می شــوند. فراینــد امنیتــی یــک ابــر  ترکیبــی قابــل اعتمادتــر 

 .)AlMendah & Alzahrani 2021( از یــک ابــر عمومــی اســت
بــا توجــه بــه آنچــه بیــان شــد، امنیــت رایانــش ابــری مســئلة بســیار مهمــی اســت کــه اســتفاده 
ــت  ــن  رو، شــناخت خطرهــای امنی ــا مشــکل مواجــه خواهــد کــرد. از  ای ــر را ب ــاوری برت ــن فن از ای
رایانــش ابــری از اهمیــت زیــادی برخــوردار اســت. در مقالــة حاضــر بــا بررســی پژوهش های پیشــین 
ــا اســتفاده از  ــری اســتخراج شــده، ایــن عوامــل ب عوامــل خطرآفریــن در بخــش امنیتــی رایانــش اب
نظــر خبــرگان و اســاتید بــا تجربــه دســته بندی و ســرانجام رتبه بنــدی شــده اســت. ســپس، وزن دهــی 
ــی  ــه ها زوج ــة مقایس ــر پای ــدی، ب ــای رتبه بن ــن روش ه ــري جدیدتری ــا به کارگی ــی ب ــای امنیت خطر ه
و بــا اســتفاده از نظــرات خبــرگان و بــر مبنــای تمامــی روش هــای ذکــر شــده ارائــه خواهــد شــد. در 
انتهــا، نتایــج روش هــای مختلــف بــا اســتفاده از روش ادغامــی »کپلنــد«1 تلفیــق و رتبه بنــدی نهایــی 
ــی  ــری کل ــت آمده و نتیجه گی ــج به دس ــارة نتای ــث درب ــان، بح ــن در پای ــد. همچنی ــد ش ــه خواه ارائ

بیــان می گــردد.

2.‌پیشینة‌نظری‌و‌تجربی‌پژوهش

»مؤسســة ملــی اســتانداردها و فنــاوری آمریــکا«، رایانــش ابــری را این گونــه تعریــف می کنــد: 
ــر تقاضــا را از طریــق شــبکه  رایانــش ابــری نوعــی فنــاوری اســت کــه دسترســی آســان و مبتنــی ب
ــای  ــرورها، فض ــبکه ها، س ــل ش ــم )مث ــل تنظی ــباتی قاب ــع محاس ــتن مناب ــتراک گذاش ــه  اش ــرای ب ب
ایــن دسترســی می توانــد  برنامه هــای کاربــردی و خدمــات(  فراهــم می کنــد.  ذخیره ســازی، 
 Mell &( بــا حداقــل تــلاش مدیریتــی و تعامــل ارائه دهنــدة خدمــات به ســرعت فراهــم شــود
ــردی نرم افــزاری اســت کــه به جــای آنکــه روی  ــری یــک برنامــة کارب Grance 2018(. رایانــش اب

ــق  ــود دارد و از طری ــن وج ــورت آنلای ــود، به ص ــب ش ــاص نص ــر خ ــک کارب ــی ی ــر محل کامپیوت
ــخت افزاری  ــه س ــاز ب ــدون نی ــران ب ــرد. کارب ــرار می گی ــف ق ــران مختل ــترس کارب ــت در دس اینترن
ــد  ــرعت می توانن ــت پرُس ــه اینترن ــال ب ــا اتص ــط ب ــد، فق ــب باش ــا روی آن نص ــن نرم افزاره ــه ای ک
ــری دارای  ــش اب ــة رایان ــند )Behrend et al. 2011(. برنام ــته باش ــی داش ــا دسترس ــن برنامه ه ــه ای ب

1. Copeland 
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ــد از:  ــة خدمــات اســت. مدل هــای اســتقرار عبارت ان ــی اســتقرار و ســه مــدل ارائ  چهــار مــدل اصل
ــه یــک ســازمان خــاص اختصــاص داده شــده اســت،  ــری کــه ب ــر خصوصــی: یــک بســتر اب 1( اب
ــام و اســتفاده از  ــران بــرای ثبــت ن 2( ابــر عمومــی: یــک بســتر ابــری کــه در دســترس عمــوم کارب
ــرای  ــرا ب زیرســاخت موجــود اســت. ابرهــای عمومــی آســیب پذیرترین مــدل اســتقرار هســتند، زی
 Almorsy, Grundy & Muller( عمــوم کاربــران از جملــه کاربــران مخــرب در دســترس هســتند
ــع  ــه مناب ــاوت ک ــن تف ــا ای ــر خصوصــی اســت، ب ــابه اب ــر گروهــی مش ــی: اب ــر گروه 2016(، 3( اب

ــا اشــتراکات داده ای،اســتقرار  ــن ســازمان خصوصــی ب ــا چندی ــن اعضــای یــک گــروه و ی ــر بی اب
ــد توســط شــخص ســومی اجــرا شــود )صدرالســاداتی و  ــر گروهــی می توان ــد. همچنیــن، اب می یاب
کارگــر 1392(، و 4( ابــر ترکیبــی: یــک ابــر خصوصــی اســت کــه می توانــد بــرای اســتفاده از منابــع 

ــد.  در ابرهــای عمومــی گســترش یاب
ســه مــدل ارائــة خدمــات رایانــش ابــری عبارت انــد از: 1( زیرســاخت به عنــوان یــک خدمــت: 
در ایــن مــدل فراهم کننــدگان ســرویس های ابــر، فضــای ذخیره ســازی، شــبکه و ماشــین های 
ــران ارائــه می دهنــد، 2( بســتر به عنــوان یــک خدمــت: هنگامــی  مجــازی اینترنت محــور را بــه کارب
کــه فراهم کننــدگان ســرویس های ابــری بــه مشــتریان، سیســتم عامل، ابــزار و دیگــر خدمــات 
کســب وکار را ارائــه می دهنــد تــا آن هــا را قــادر ســازند برنامه هــای کاربــردی خــود را توســعه دهنــد 
و مدیریــت کننــد؛ بــدون اینکــه هیــچ سیســتم عامل یــا ابــزار پشــتیبانی را در کامپیوترهــای شــخصی 
ــدگان  ــن مــدل فراهم کنن ــوان یــک خدمــت: در ای ــزار به عن خــود نصــب کــرده باشــند، و 3( نرم اف
ــتری،  ــة مش ــردی روی رایان ــای کارب ــب برنامه ه ــرای نص ــاری ب ــچ اجب ــدون هی ــری ب ــات اب خدم
 Almorsy, Grundy( برنامه هــای موجــود در ســاختار ابــری را بــه کاربــر نهایــی ارائــه می دهنــد
Muller 2016 &(. هــر مــدل ارائــة خدمــات به نوعــی خــاص پیاده ســازی  می شــود کــه توســعة 

مــدل امنیتــی اســتاندارد بــرای همــة مدل هــاي ارائــة خدمــات را پیچیــده می ســازد. همچنیــن، ایــن 
مدل هــای ارائــة خدمــات ممکــن اســت در یــک بســتر ابــری همــگام شــوند و منجــر بــه پیچیدگــی 
ــری،  ــش اب ــتفاده از رایان ــا اس ــه ب ــازمان هایی ک ــان(. س ــوند )هم ــت ش ــت امنی ــد مدیری ــتر فراین بیش
ــظ  ــاد و حف ــت، اعتم ــن امنی ــن رفت ــر از بی ــا خط ــواره ب ــد، هم ــا می کنن ــزرگ را جابه ج ــای ب داده ه
ــش  ــه رایان ــا اینک ــد )Chang, Kuo & Ramachandran 2016(. ب ــه بوده ان ــی مواج ــم خصوص حری
ــش  ــه رایان ــاد ب ــت، اعتم ــا در نهای ــد شــد، ام ــان خواه ــه و زم ــی در هزین ــری موجــب صرفه جوی اب
ابــری از هــر چیــزي مهم تــر اســت؛ زیــرا دارایــی واقعــی هــر ســازمان داده هایــی اســت کــه به منظــور 
اســتفاده از خدمــات در ابــر بــه اشــتراک می گذارنــد. مســائل عمــده در محاســبات ابــر شــامل امنیــت 
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منابــع، مدیریــت منابــع و نظــارت بــر منابــع اســت. در حــال حاضــر، قوانیــن و مقــررات اســتاندارد و 
کنتــرل اســتاندارد بــرای اعمــال در ابــر وجــود نــدارد. تکنیک هــای جدیــد متعــددی در ابــر بــرای 
ــر،  ــط اب ــی محی ــل پویای ــا به دلی ــن تکنیک ه ــال، ای ــن ح ــا ای ــده اند. ب ــرا ش ــی و اج ــت طراح امنی
امنیــت کامــل را تأمیــن نمی کننــد )Sun et al. 2014(. امنیــت و حریــم خصوصــی داده هــا یکــی از 
مهم تریــن نگرانی هــای فنــاوری رایانــش ابــری اســت. ارائه دهنــدگان خدمــات ابــری بایــد حفاظــت 
از مطالــب را در برابــر بدافزارهــای مختلــف بیمــه کننــد. بدیــن منظــور، سیاســت ها و ســازوکارهای 
متفاوتــی وجــود دارد )Tadapaneni 2020(. امنیــت رایانــش ابــري، ترکیبــی از محرمانه بــودن، 
پیشــگیری از افشــای اطلاعــات، یکپارچگــی، پیشــگیری از تغییــر غیرمجــاز اطلاعــات، در دســترس 
 .)Sun et al. 2014; Aviˇzienis et al. 2004( بــودن و جلوگیــری از حــذف غیرمجــاز اطلاعــات اســت
بــه بیــان دیگــر، امنیــت اطلاعــات بدیــن  معناســت کــه اطمینــان داشــته باشــیم تنهــا کاربــران مجــاز 
)محرمانگــی(، بــه اطلاعــات کامــل و دقیــق )جامعیــت( در هنــگام نیــاز )دســترس پذیری( دسترســی 
دارنــد. امنیــت اطلاعــات دربرگیرنــدة امنیــت ســامانه های فنــاوری اطلاعــات و همچنیــن فرایندهــای 
اطلاعاتــی اســت کــه در تعامــل بــا ســامانه های فنــاوری اطلاعــات هســتند )نقیــان فشــارکی، 
طباطبایــی و تمتاجــی 1393(. از  ســوي  دیگــر، مفاهیــم جدیــدی همچــون چنداجــاره ای1، اشــتراک 
منابــع و برون ســپاری کــه در ارتبــاط بــا رایانــش مطــرح شــده اند، خطرهــای جدیــدی را از لحــاظ 
امنیتــی ایجــاد می کننــد )Khalil, Khreishah and Azeem 2014(. در ادامــه، قصــد داریــم بــه تشــریح 

خطرهــای امنیتــی رایانــش ابــری بپردازیــم.

موقعیــت داده: یکــی از مســائل مهــم پیــش روی ســازمان ها در اســتفاده از رایانــش ابــری، موقعیــت 
مکانــی داده هاســت. یکــی از ویژگی هــاي خدمــات رایانــش ابــری عــدم اطــلاع دقیــق ســازمان یــا 
ــان از  ــن، اطمین ــت. بنابرای ــه آن هاس ــی ب ــوة دسترس ــا و نح ــرة داده ه ــل ذخی ــده  از مح خدمت گیرن
ــای  ــدور گواهینامه ه ــی و ص ــای خارج ــت. ممیزی ه ــوار اس ــت داده دش ــرای امنی ــی ب ــن کاف تضمی
ــی  ــل قطع ــک راه  ح ــد ی ــن نمی توان ــا ای ــد، ام ــل کن ــئله را ح ــن مس ــدی ای ــا ح ــد ت ــی می توان امنیت
باشــد. هنگامــی کــه اطلاعــات از یــک مــرز ملــی عبــور کنــد، تضمیــن حفاظــت از آن در قوانیــن و 

 .)Xiao & Xiao 2013 ( ــود مقــررات خارجــی بســیار دشــوار خواهــد ب

دســترس پذیری: دســترس پذیری بــه ایــن معناســت کــه یــک ســازمان مجموعــه ای کامــل از منابــع 
ــع  ــه مناب ــل اســتفاده داشــته باشــد. عــدم دسترســی ب ــرای همیشــه در دســترس و قاب محاســباتی را ب

1. multitenancy 
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می توانــد کامــل یــا جزئــی و موقــت یــا دائمــی باشــد. عواملــی چــون قطــع بــرق و بلایــای طبیعــی 
ــوان گفــت کــه دســترس پذیری در  ــع، می ت ــدات دســترس پذیری باشــند. در واق ــد از تهدی می توانن
ایــن معنــا، دسترســی همیشــگی کاربــر مجــاز بــه داده هاســت. یکــی از چالش هــای  دســترس پذیری، 
نیــاز همیشــگی بــه اینترنــت بــرای دسترســی بــه اطلاعــات ابــری اســت و دســترس پذیری اینترنــت 

 .)Biedermann & Katzenbeisser 2013( در همه جــا امکان پذیــر نیســت

چنداجــاره ای: ایــن مفهــوم بــه اشــتراک گذاری دســتگاه های فیزیکــی و منابــع مجــازی میــان چنــد 
 Gholami & Laure( اشــاره دارد )کاربــر مســتقل )متعلــق بــه یــک ســازمان یــا ســازمان های مختلــف

 .)2015

کنتــرل دسترســی: یکــی  دیگــر از نقص هــای امنیتــی رایانــش ابــری از دســت دادن کنتــرل داده هایــی 
اســت کــه در مســیر رفت وبرگشــت از ســازمان بــه تأمین کننــدة خدمــات قــرار می گیرنــد. 
بنابرایــن، کاربــران کنتــرل کاملــی روي داده هــای خــود ندارنــد، و ایــن امــر موجــب می شــود کــه 
ــر  ــزون  ب ــند. اف ــته باش ــات را داش ــرات در اطلاع ــام تغیی ــکان انج ــری ام ــات اب ــدگان خدم ارائه دهن
ــران هنگامــی   ایــن، به دلیــل اینکــه اطلاعــات از مرکــز داده هــای مختلــف پشــتیبانی می شــود، کارب
ــن اطلاعــات به طــور کامــل  ــن باشــند کــه ای ــد مطمئ ــد، نمی توانن ــی را حــذف می کنن کــه اطلاعات

از همه جــا حــذف شــده اســت )همــان (. 

ــا  ــدة داده ه ــودن سیســتم هاي فرســتنده و گیرن ــی یکپارچه نب یکپارچگــی: ریســک یکپارچگــی یعن
ــوص  ــن خص ــود. در ای ــا  ش ــه در داده ه ــل عامدان ــا تعدی ــی ی ــرف تصادف ــل و تص ــه دخ ــر ب منج
ــراز  ــال و اح ــای دیجیت ــد امض ــی مانن ــدم یکپارچگ ــری از ع ــرای جلوگی ــیاری ب ــای بس تکنیک ه

 .)Nishad et al. 2016( هویــت وجــود دارد

محرمانگــی: محرمانگــی بدیــن  معناســت کــه داده هــا یــا اطلاعــات نبایــد به شــخص ســوم افشــا شــود 
)Kandukuri, Paturi & Rakshit 2009(. بــر پایــة ســاز و کار محرمانــه بــودن، افــزون بــر اینکــه بقــای 
ــران غیرمجــاز  ــر کارب ــن می شــود، حفاظــت و نگهــداری از آن هــا در براب همیشــگی داده هــا تضمی

 .)Nishad et al. 2016( ــز فراهــم می شــود نی
تکنیک هــای  می شــود.  اســتفاده  بســیاری  تکنیک هــای  از  محرمانه بــودن  حفــظ  بــرای 
رمزگــذاری محبوب تریــن گزینــه بــرای امنیــت ابــر هســتند. نقــض محرمانگــی داده و اطلاعــات بــه 
ایــن معناســت کــه شــخص ســوم )هکــر( بتوانــد از داده هــای دیگــران بــرای منافــع شــخصی خــود 

 .)Gellman 2009( ــد ــتفاده کن اس
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ــد  ــت. تأیی ــت اس ــراز هوی ــری، اح ــش اب ــت رایان ــدی امنی ــای کلی ــی از جنبه ه ــت: یک ــراز هوی اح
ــد هویــت  ــان اســت. تأیی ــل اطمین ــا فرســتنده قاب ــده ی هویــت نشــان می دهــد کــه سیســتم اعتباردهن
تضمیــن می کنــد کــه کاربــر دقیقــاً همــان کســی اســت کــه ادعــا می کنــد. یکــی از راه هــای تأییــد 
هویــت اســتفاده از کلمــة عبــور اســت. امــا کلمــة عبــور به طــور کامــل امــن نیســت؛ بــه  همیــن دلیــل، 
 Kandukuri, Paturi and Rakshit( تکنیک هــای جدیدتــری بــرای احــراز هویــت اســتفاده می شــود

Nishad et al. 2016 ؛2009(. 

ــت  ــا و استانداردهاس ــه ای از پروتکل ه ــه، مجموع ــط برنام ــردی راب ــة کارب ــن: برنام ــای ناام رابط ه
کــه ارتبــاط بیــن برنامه هــای کاربــردی نرم افــزار را از طریــق اینترنــت تعریــف می کنــد. رابط هــای 
ابــر در تمــام ســطوح ســرویس، زیرســاخت، بســتر و نرم افــزار بــرای ارتبــاط بــا ســرویس های دیگــر 
ــا دارد. ضعــف  ــت رابط ه ــه امنی ــری بســتگی ب ــف اب ــت ســرویس های مختل اســتفاده می شــود. امنی
رابط هــا می توانــد بــه مســائل امنیتــی زیــادی در ابــر منجــر شــود. ارائه دهنــدگان ابــر به طــور 
ــه  ــاند، ارائ ــتریان می رس ــه مش ــات را ب ــه خدم ــومی ک ــخص س ــه ش ــود را ب ــای خ ــول، رابط ه  معم
می کننــد. رابط هــای ضعیــف می تواننــد بــه دسترســی شــخص ســوم بــه کلید هــای امنیتــی و 
ــه کلیدهــای امنیتــی، داده هــای رمزدارشــدة  ــا دسترســی ب ــر منجــر شــوند. ب اطلاعــات حیاتــی در اب
مشــتری در ابــر می توانــد خوانــده شــود کــه بــه از  دســت دادن یکپارچگــی داده هــا، محرمانه بــودن 
و دسترســی بــه آن منجــر می شــود. افــزون بــر ایــن، احــراز هویــت و اصــول کنتــرل دسترســی نیــز 

 .)Kazim & Zhu 2015( ــوند ــض ش ــن نق ــای ناام ــق برنامه ه ــد از طری می توان

حمــلات انــکار ســرویس1: به طــور کلــی، حمــلات انــکار ســرویس مهم تریــن حمــلات در رایانــش 
ــع ســرویس دهنده را مصــرف  ــادی از مناب ــده حجــم زی ــه، نفوذکنن ــوع حمل ــن ن ــری اســت. در ای اب
 Redd &( ــه ای، شــبکه ای و اطلاعاتــی شــود ــع رایان ــه مناب ــران ب ــع از دسترســی کارب ــا مان می کنــد ت
Bouzefrane 2014(. حمــلات انــکار ســرویس بــرای جلوگیــری از دسترســی کاربــران غیرمجــاز بــه 

ــرویس  ــکار س ــلات ان ــود. حم ــام می ش ــرویس ها انج ــایر س ــا و س ــازی داده ه ــر، ذخیره س ــبکة اب ش
در 5 ســال گذشــته افزایــش یافتــه اســت و 81 درصــد مشــتریان، آن را تهدیــد مهمــی در رایانــش 

  .)Kazim & Zhu 2015( ابــری می داننــد

اســتانداردهای ابــری: هرچــه مقــررات و اســتاندارد های رایانــش ابــری دقیق تــر و مناســب تر باشــد، 

1. denial of service attacks 
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 Rashmi Rai, Sahoo & Mehfuz( رغبــت ســازمان ها بــرای اســتفاده از آن بیشــتر خواهــد بــود
2013(. نبــودِ اســتانداردهای کاربــردی، داده هــای ذخیره شــده در ابــر را نیــز تهدیــد می کنــد. 

اســتانداردهای معمــاری ارائه شــده توســط ارائه دهنــدگان مختلــف خدمــات رایانــش ابــری به طــور  
ــرای همــة  ــی اســتاندارد ب ــع ایجــاد چارچــوب امنیت ــن ناســازگاری مان معمــول ناســازگار اســت. ای

 .)Pearson 2012( ــود ــری می ش ــات رایانــش اب ارائه دهنــدگان خدم

قابلیــت حمــل: هــر ارائه دهنــدة ســرویس در ابــر، قوانیــن خاصــی بــرای تعامــل بــا مشــتریان خــود 
ــره  ــده ذخی ــزد ارائه دهن ــود را ن ــای خ ــا و برنامه ه ــن، داده ه ــن قوانی ــاس ای ــر اس ــتری ب دارد. مش
می کنــد. از آنجــا کــه همــة ســازمان های ارائه دهنــدة ســرویس از یــک اســتاندارد مشــترک 
ــر  ــدة دیگــر در اب ــه ارائه دهن ــده ب ــد، امــکان مهاجــرت مشــتریان از یــک ارائه دهن تبعیــت نمی کنن

ــکاران 1391(.  ــاهی و هم ــلطان باغش ــت )س ــر نیس امکان پذی

اعتمــاد: اعتمــاد بــه معنــای تضمیــن ایــن اســت کــه ســرویس ابــري از ابــزار مکفــی بــراي قابلیــت 
ــر  ــدة اب رؤیــت پروســه ها، کنترل هــاي امنیتــی و حفــظ حریــم خصوصــی کــه توســط به وجودآورن

ــه کار گرفتــه می شــود، برخــوردار اســت ) ســلیمی 1398(.  در طــی زمــان ب

ــرای  ــری ب ــش اب ــتم رایان ــدی سیس ــزان کارآم ــای می ــه  معن ــن ب ــت از داده: ای ــداری و حفاظ نگه
حفاظــت و نگهــداری از داده هــا،  به ویــژه داده هــای بــزرگ اســت )ســلیمی 1398(.  

عــدم پشــتیبانی دولــت: هنگامــی کــه اطلاعــات از مــرز بومــی عبــور می کنــد، حفاظــت از آن تحــت 
قوانیــن و آئین نامه هــاي خارجــی به شــدت مشکل ســاز می شــود. محدودیــت ارتباطــات میــان 
سیســتم هاي رایانــه ای موجــود در مرزهــاي ملی،کــه به منظــور طبقه بنــدي داده هــاي حســاس و نیــز 
ــی  ــاي امنیت ــن و آئین نامه ه ــاد قوانی ــث ایج ــده اند، باع ــرار داده ش ــود ق ــاي موج ــت از داده ه حفاظ
ملــی و منطقــه اي شــده اســت. نگرانــی اصلــی ایــن اســت کــه آیــا ایــن قوانیــن در حــوزة قضایــی 
محــل گــردآوری داده هــا اجــرا می شــود و آیــا درخواســت ایــن قوانیــن بعــد از انتقــال داده هــا ادامــه 
ــه )لطفــی مرزناکــی، حاجی باقــری و محمدکاظــم 1391(. وجــود قوانیــن و مقــررات  ــا ن ــد ی می یاب
ــویق  ــری تش ــش اب ــاوری رایان ــتفاده از فن ــه اس ــب و کارها را ب ــازمان ها و کس ــد س ــی می توان دولت
ــرای  ــی ب ــت خاص ــا( مأموری ــة اروپ ــال )و اتحادی ــور پرتغ ــی در کش ــن مل ــال، قوانی ــرای مث ــد. ب کن
حفاظــت از اطلاعــات ســازمان دارنــد )Amini 2014(. دولت هایــی کــه تمایــل دارنــد رایانــش ابــری 
ــا  ــط ب ــد اســتانداردهای مرتب ــاوری، بای ــن فن در ســازمان ها پیاده ســازی شــود، ضمــن حمایــت از ای
آن را نیــز تدویــن کننــد. همچنیــن بــا توجــه بــه اینکــه رایانــش ابــری فراتــر از مرزهــا گســترش یافتــه 
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.)Avram et al. 2014 ( اســت، روابــط سیاســی دولت هــا بایــد از شــرایط مطلوبــی برخــوردار باشــد
پــس از اســتخراج ریســک های امنیتــی رایانــش ابــری از طریــق مطالعــة پژوهش هــای پیشــین 

و بــا نظــر خبــرگان حــوزة پژوهــش، ایــن عوامــل دســته بندی شــدند )شــکل 1(. 

  
  

  هاي امنيتي رايانش ابريبندي ريسكدسته .1شكل 

 رايانش محيط به دفاعي هاي سازمان مهاجرت براي راهبردي الگوي يك شد، انجام همكاران و »ولوي« توسط كه پژوهشي در
 و حمل قابليت پذيري،دسترس نظارت، ها، داده خصوصي حريم اطلاعات، امنيت كاركرد، چون عواملي پژوهش اين در. شد ارائه ابري

 سلطان« ). 1396صفت و كوشالشاه  موحدي، ولوي( گرديد معرفي دفاعي ةحوز در ابري رايانش امنيتي ملاحظات عنوان به يكپارچگي
 مديريت رابط و ناامن هايرابط اطلاعات، انتقال اي، اجارهچند حمل، قابليت دهي، سرويس در وقفه دسترسي، كنترل »همكاران و باغشاهي
، جعفري و يعقوبي« توسط كه ديگري پژوهش در. )1391( كردند معرفي ابري رايانش امنيتي هاي ريسك عنوان به را دور راه از يدسترس

 عواملي. است شده بندي تقسيم نامحسوس و محسوس هاي ريسك به دولتي، هاي سازمان در ابري رايانش هاي ريسك ،گرفته انجام »شكوهي
 خدمات، تداوم عوامل و محسوس هاي ريسك بخش در تحقيقاتي پشتيباني و فروشنده زيرساخت، داده،  جامعيت پذيري، دسترس چون

 ةعقيد به. )1394( گرفتند قرار نامحسوس هاي ريسك بخش در داده از حفاظت و داده مكان سازي، ذخيره مكانيزم داده، محرمانگي
 و شدهشناخته حملات برابر در بايد ابري هاي زيرساخت و ها داده ابر، ةگسترد امنيت به دستيابي براي »رفسنجانيتبريزچي و كوچكي «

 و خطرات و كند مي نرم پنجهو دست آن با ابري رايانش كه را مشكلاتي و مسائل پژوهشي در آنها. شوند بررسي ابر اجزاي تمام در ناشناخته
مورد بررسي قرار  را ابري رايانش حملات و) خدمت از اجتناب و انكار اطلاعات، افشاي كلاهبرداري، دستكاري،( ابري رايانش تهديدات

 را ابر از محافظت چگونگي و ها داده امنيت هاي ريسك و ها تكنيك ،»تاداپانني« .)Tabrizchi & Kuchaki Rafsanjani 2020( اندداده
 امنيت ميزان روزبهروز و اند داده قرار هدف را اطلاعات امنيت ابري، رايانش خدمات دهندگان ارائه اينكه با وي عقيدةبه .است كرده بررسي
 كه است لازم دليل همينبه .آورد خواهند دست هب همچنان را اطلاعات به نفوذ هاي راه هكرها اما دهند، مي افزايش را ابري رايانش

 امنيت خطرات ارزيابي بهدر پژوهش خود  و همكاران »علي« . )Tadapaneni 2020( شود انجام خاصي هاي تكنيك با ابر از محافظت
 هاي نگراني دليل هب استراليا دولت در ابري خدمات از استفاده طبق نتايج اين مطالعه، .اندپرداخته استرالياكشور  در ابري فضاي در اطلاعات
 دولت در را ابري فناوري رايانش اطلاعات امنيت الزامات با مرتبط مهم عوامل نويسندگان مقاله اين در. است شده محدود داده، امنيت
 تجاري و تكنيكي الزامات و انطباقي و قانوني الزامات ريسك، ارزيابي داده، امنيت ةمولف 4 با مدلي ،نهايت در و شناسايي ،بررسي استراليا

 ابري بسترهاي در يكديگر باكه  كند مي كمك ها دولت به اين مدل .دادند ارائه ها دولت براي ابر امنيت دربارة متعادل ديدگاه ايجاد منظور به

شکل‌1.‌دسته‌بندی‌ریسک‌های‌امنیتی‌رایانش‌ابری

ــرای  ــردی ب ــوی راهب ــک الگ ــد، ی ــام ش ــکاران انج ــوی« و هم ــط »ول ــه توس ــی ک در پژوهش
مهاجــرت ســازمان های دفاعــی بــه محیــط رایانــش ابــری ارائــه شــد. در ایــن پژوهــش عواملــی چــون 
کارکــرد، امنیــت اطلاعــات، حریــم خصوصــی داده هــا، نظــارت، دســترس پذیری، قابلیــت حمــل و 
یکپارچگــی به عنــوان ملاحظــات امنیتــی رایانــش ابــری در حــوزة دفاعــی معرفــی گردیــد )ولــوی، 
ــه در  ــرل دسترســی، وقف موحدی صفــت و کوشالشــاه 1396(.  »ســلطان باغشــاهی و همــکاران« کنت
ســرویس دهی، قابلیــت حمــل، چنداجــاره ای، انتقــال اطلاعــات، رابط هــای ناامــن و رابــط مدیریــت 
دسترســی از راه دور را به عنــوان ریســک های امنیتــی رایانــش ابــری معرفــی کردنــد )1391(. 
ــک های  ــه، ریس ــام گرفت ــکوهی« انج ــری و ش ــی، جعف ــط »یعقوب ــه توس ــري ک ــش دیگ در پژوه
رایانــش ابــری در ســازمان های دولتــی، بــه ریســک های محســوس و نامحســوس تقســیم بندي 
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ــتیبانی  ــنده و پش ــاخت، فروش ــت  داده، زیرس ــترس پذیری، جامعی ــون دس ــی چ ــت. عوامل ــده اس ش
تحقیقاتــی در بخــش ریســک هاي محســوس و عوامــل تــداوم خدمــات، محرمانگــی داده، مکانیــزم 
ــد  ــرار گرفتن ــوس ق ــک های نامحس ــش ریس ــت از داده در بخ ــکان داده و حفاظ ــازی، م ذخیره س
ــر،  ــتردة اب ــت گس ــه امنی ــتیابی ب ــرای دس ــی رفســنجانی« ب ــدة »تبریزچــی و کوچک ــه  عقی )1394(. ب
داده هــا و زیرســاخت های ابــری بایــد در برابــر حمــلات شناخته شــده و ناشــناخته در تمــام اجــزای 
ابــر بررســی شــوند. آن هــا در پژوهشــی مســائل و مشــکلاتی را کــه رایانــش ابــری با آن دســت وپنجه 
نــرم می کنــد و خطــرات و تهدیــدات رایانــش ابــری )دســتکاری، کلاهبــرداری، افشــای اطلاعــات، 
 Tabrizchi( و حمــلات رایانــش ابــری را مــورد بررســی قــرار داده انــد )انــکار و اجتنــاب از خدمــت
Kuchaki Rafsanjani 2020 &(. »تاداپاننــی«، تکنیک هــا و ریســک های امنیــت داده هــا و چگونگــی 

محافظــت از ابــر را بررســی کــرده اســت. بــه عقیــدة وی بــا اینکــه ارائه دهنــدگان خدمــات رایانــش 
ابــری، امنیــت اطلاعــات را هــدف قــرار داده انــد و روز بــه روز میــزان امنیت رایانــش ابــری را افزایش 
می دهنــد، امــا هکرهــا راه هــای نفــوذ بــه اطلاعــات را همچنــان به دســت خواهنــد آورد. بــه همیــن 
  .)Tadapaneni 2020( دلیــل لازم اســت کــه محافظــت از ابــر بــا تکنیک هــای خاصــی انجــام شــود
ــری  ــای اب ــات در فض ــت اطلاع ــرات امنی ــی خط ــه ارزیاب ــود ب ــش خ ــکاران در پژوه ــی« و هم »عل
ــت  ــری در دول ــات اب ــتفاده از خدم ــه، اس ــن مطالع ــج ای ــق نتای ــد. طب ــترالیا پرداخته ان ــور اس در کش
اســترالیا به دلیــل نگرانی هــای امنیــت داده، محــدود شــده اســت. در ایــن مقالــه نویســندگان عوامــل 
ــا الزامــات امنیــت اطلاعــات فنــاوری رایانــش ابــری را در دولــت اســترالیا بررســی،  مهــم مرتبــط ب
شناســایی و در نهایــت، مدلــی بــا 4 مولفــة امنیــت داده، ارزیابــی ریســک، الزامــات قانونــی و انطباقــی 
و الزامــات تکنیکــی و تجــاری به منظــور ایجــاد دیــدگاه متعــادل دربــارة امنیــت ابــر بــرای دولت هــا 
ارائــه دادنــد. ایــن مــدل بــه دولت هــا کمــک می کنــد کــه بــا یکدیگــر در بســترهاي ابــري کار کــرده 
 .)Ali et al. 2020( ــد ــت کنن ــری رعای ــات اب ــتفاده از خدم ــرای اس ــانی را ب ــی یکس ــات امنیت و الزام
»روپــرا و اومامــو« یــک چارچــوب هشــت مرحله ای ارزیابــی امنیــت اطلاعــات در فضــای رایانــش 
ــن  ــه داد )Rupra & Omamo 2020(. مهم تری ــط را ارائ ــک و متوس ــرکت های کوچ ــرای ش ــری ب اب
ویژگــی ایــن چارچــوب امنیتــی توســعه یافته ایجــاد مکانیزمــی اســت کــه از طریــق آن شــرکت های 
ــا درک ســطح امنیتــی فعلــی و تعریــف وضعیــت مطلــوب  کوچــک و متوســط می تواننــد همــراه ب
در بســتر ابــري فعالیــت داشــته باشــند. »وی پاتــل، بویــی و پــاوار« در پژوهشــی بــه بررســی جزئیــات 
در خصــوص خطــرات امنیتــی، حمــلات احتمالــی و فنــون پیشــگیری از آن در اســتفاده از رایانــش 
ــا وجــود اینکــه بســیاری از شــرکت ها و مشــاغل  ــج به دســت آمده، ب ــة نتای ــر پای ــد. ب ــری پرداختن اب
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ــت داده  ــه امنی ــوط ب ــای مرب ــا نگرانی ه ــتند، ام ــر هس ــق اب ــود از طری ــای خ ــال داده ه ــال انتق در ح
همچنــان پابرجاســت. در ایــن مطالعــه، امنیــت داده بزرگ تریــن مانــع پذیــرش رایانــش ابــری معرفــی 
شــده اســت و نویســندگان ســعی کرده انــد یــک معمــاری مفهومــی از رایانــش ابــری ارائــه دهنــد 
کــه در آن معیارهــای اساســی ایمنــی، خطــرات امنیتــی و حمــلات محتمــل در به کارگیــري رایانــش 
 .)V. Patel, Bhoi & Pawar 2020( ــود ــه ش ــر  گرفت ــلات در  نظ ــن حم ــش ای ــای کاه ــری و راه ه اب
ــد  ــد از: تهدی ــد، عبارت ان ــه کردن ــود ارائ ــة خ ــم و ژو« در مطالع ــه »کازی ــی ک ــن تهدیدات مهم تری
ــودن  ــه رب ــبکه، از جمل ــدات ش ــا؛ تهدی ــت دادن داده ه ــا از دس ــا و ی ــض داده ه ــامل نق ــا، ش داده ه
حســاب یــا ســرویس و یــا انــکار ســرویس؛ و تهدیــدات خــاص محیــط ابــری از جملــه رابط هــای 
ناامــن )Kazim & Zhu 2015(. همچنیــن، »المرســی، گرانــدی و موللــر« در پژوهــش خــود بــه بررســی 
ــل  ــه  و تحلی ــی موجــود را تجزی ــا ریســک های امنیت ــد. آن ه ــری پرداختن ــش اب ــی رایان مســائل امنیت
کــرده و آن هــا را بــا توجــه بــه معمــاری، مــدل ارائــة خدمــات، ویژگی هــای ابــری و مســائل مربــوط 

.)Almorsy, Grundy & Muller 2016( ــد ــدی کردن ــری گروه بن ــرویس های اب ــان س ــه ذی نفع ب
از مــرور پیشــینه ها می تــوان چنیــن نتیجــه گرفــت کــه اغلــب پژوهش هــا  بــا اســتفاده از 
ــر جمــع آوري  ــا روش هــاي مبتنــی ب روش هــاي کیفــی ماننــد مــرور نظام منــد ادبیــات پژوهــش و ی
داده از خبــرگان، بــه شناســایی ریســک هاي رایانــش ابــري پرداخته انــد )جــدول 1(. لازم بــه ذکــر 
اســت کــه در ایــن پژوهش هــا ارزیابــی و رتبه بنــدي ریســک ها مــورد توجــه محققــان قــرار نگرفتــه 

اســت. در ادامــه، روشــی بــراي ایــن منظــور ارائــه خواهــد شــد.

جدول‌1.‌مطالعات‌صورت‌گرفته‌در‌خصوص‌امنیت‌رایانش‌ابری
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Nishad et al. (2016); Sun et al. (2014); Paquette, Jaeger & Wilson (2010); Sultan (2011)محرمانگی

Nishad et al. (2016)، صدرالساداتی و کارگر )1392(، ولوی، موحدی صفت و باقری کوشالشاه احراز‌هویت

)1396(

استانداردهای‌
ابری

 Godfrey & Zulkernine (2014) صدرالساداتی و کارگر )1392(؛ 
 Khalil, Khreishah & Azeem (2014); Doherty, Carcary & Conwa (2012); 

 Gonzalez et al. (2012); Rashmi Rai, Sahoo & Mehfuz (2013)

سلطان باغشاهی و همکاران )1391(، ولوی، موحدی صفت و باقری کوشالشاه )1396(قابلیت‌حمل
;Amini et al. (2014); Safari et al. (2015) Nishad et al. (2016)پشتیبانی‌دولت

Sen (2013); Islam, Manivannan & Zeadally (2016); Brender & Markov (2013); Wayne موقعیت‌داده

 (2011)

‌رابط‌های‌
نا‌امن

 Khalil, Khreishah & Azeem (2014); Kazim & Zhu (2015)؛ سلطان باغشاهی و همکاران )1391(

حملات‌انکار‌
سرویس‌

 Jensen et al. (2009); Kazim & Zhu (2015); Reddy & Bouzefrane (2014)

Catteddu (2010); Gholami & Laure (2015)؛ صدرالساداتی و کارگر )1392(چنداجاره‌ای 

3.‌روش‌پژوهش

ــردی و از حیــث گــردآوری داده، پیمایشــی اســت.  پژوهــش حاضــر از لحــاظ هــدف، کارب
بــرای دســتیابی بــه رتبه بنــدی نهایــی ریســک های امنیتــی رایانــش ابــری، نیــاز بــه گروهــی 
متشــکل از خبــرگان اســت. روش انتخاب شــده بــرای رتبه بنــدی ریســک ها در واقــع، ادغــام 
نتایــج روش هــای مبتنــی بــر مقایســه های زوجــی اســت. روش هــای مبتنــی بــر مقایســه های زوجــی 
ــرگان  ــب خب ــش مناس ــن رو،گزین ــتند. از ای ــه هس ــن مرحل ــرگان در چندی ــا خب ــل ب ــد تعام نیازمن
ــدادی از  ــر، تع ــش حاض ــرکت کننده در پژوه ــرگان ش ــت. خب ــوردار اس ــژه ای برخ ــت وی از اهمی
کارشناســان فنــاوری اطلاعــات بــا حداقــل 10 ســال ســابقة کاری و تحصیــلات کارشناســی ارشــد 
و بالاتــر و مســلط بــه حــوزة رایانــش ابــری هســتند. در روش هــای تعاملــی، بــر پایــة میــزان تعامــل 
بــا خبــرگان، بیــن 5 تــا 20 نفــر انتخــاب می شــوند. در پژوهــش پیــش رو به دلیــل تعامــل مکــرر در 
ــه ذکــر  ــر مقایســه های زوجــی، ایــن تعــداد 7 نفــر تعییــن شــد. لازم ب روش هــای مختلــف مبتنــی ب
ــات و  ــة اطلاع ــرگان در ارائ ــزة خب ــظ انگی ــه حف ــاز ب ــل نی ــی به دلی ــای تعامل ــه در روش ه ــت ک اس
ــلط  ــده و مس ــش  ش ــرة گزین ــراد خب ــب اف ــداد مناس ــتفاده از تع ــش، اس ــاز پژوه ــورد نی ــلات م تعام
بــه موضــوع از اهمیــت بســیاری برخــوردار اســت. در ایــن پژوهــش بــا اســتفاده از بررســی 
ــس از  ــی آن هــا پ ــب نهای ــری اســتخراج و ترکی ــش اب ــی رایان ــات پژوهــش، ریســک های امنیت ادبی
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ــا  ــای پژوهــش ب ــدی شــد. ســپس، داده ه ــی اســتخراج و طبقه بن ــه  روش دلف ــرگان، ب ــا خب ــل ب تعام
ــد.  ــع آوری ش ــرگان جم ــم خب ــا تی ــل ب ــی و در تعام ــه های زوج ــنامه های مقایس ــری پرسش به کارگی
در پژوهش هــای آمــاری مبتنــی بــر پرسشــنامه لازم اســت دو ویژگــی بســیار مهــم پرسشــنامه یعنــی 
ــف  ــای مختل ــری از روش ه ــا بهره گی ــی، ب ــا روای ــی ی ــار درون ــی و اعتب ــا پایای ــان ی ــت اطمین قابلی
مــورد ســنجش قــرار گیــرد. پایایــی، ســازگاری پرسشــنامه ها را اندازه گیــری کــرده، روایــی میــزان 
ــنامه های  ــد. در پرسش ــن می کن ــی را تعیی ــای واقع ــا دنی ــنامه ها ب ــل از پرسش ــج حاص ــت نتای مطابق
ــر  ــه روش هــای مبتنــی ب ــوط ب ــژه در پرسشــنامه های مرب ــه روش هــای تصمیم گیــری، به وی ــوط ب مرب
ــرار  ــرگان ق ــار خب مقایســه های زوجــی، کــه به صــورت ماتریس هــای مقایســه های زوجــی در اختی
می گیرنــد، پایایــی پرسشــنامه پــس از نظرســنجی از اســاتید دانشــگاه، و روایــی آن پــس از محاســبة 
ــط  ــنامه ها توس ــی پرسش ــر، پایای ــة حاض ــود. در مطالع ــن می ش ــس تعیی ــر ماتری ــازگاری ه ــرخ ناس ن
ــر اســاس  ــن، ب ــد شــده اســت. همچنی ــورد پژوهــش تأیی ــا و موضــوع م ــه روش ه ــاتید مســلط ب اس
معیارهــای تعریــف نــرخ ناســازگاری در هــر روش، ســازگاری داده هــا ارزیابــی و تأییــد شــد. شــکل 

ــد. ــان می ده ــش را نش ــف پژوه ــل مختل 2، مراح

 

 پژوهش	روش .3

هاي بندي نهايي ريسكبراي دستيابي به رتبه. استپيمايشي  ،كاربردي و از حيث گردآوري داده ،پژوهش حاضر از لحاظ هدف
هاي ادغام نتايج روش ،در واقع هابندي ريسكبراي رتبه شده روش انتخاب. است خبرگان متشكل ازگروهي  به نياز ،ابريامنيتي رايانش 
گزينش از اين رو، .نيازمند تعامل با خبرگان در چندين مرحله هستند زوجي هاي ههاي مبتني بر مقايسروش .استزوجي  هاي همبتني بر مقايس

تعدادي از كارشناسان فناوري اطلاعات با  كننده در پژوهش حاضر، شركت خبرگان .برخوردار استاي مناسب خبرگان از اهميت ويژه
ميزان  پايةبر هاي تعاملي، . در روشهستند رايانش ابري ةحوز كاري و تحصيلات كارشناسي ارشد و بالاتر و مسلط به ةسال سابق 10حداقل 

 هاي ههاي مختلف مبتني بر مقايسدليل تعامل مكرر در روش رو به پيشِ پژوهششوند. در نفر انتخاب مي 20تا  5بين  ،تعامل با خبرگان
اطلاعات و  ةارائخبرگان در  ةانگيزدليل نياز به حفظ  هاي تعاملي بهدر روش كه نفر تعيين شد. لازم به ذكر است 7زوجي، اين تعداد 

 اين . دربرخوردار است بسيارياز اهميت  وضوعمشده و مسلط به گزينش ةخبرافراد تعاملات مورد نياز پژوهش، استفاده از تعداد مناسب 
روش  به ،ها پس از تعامل با خبرگانتركيب نهايي آن و استخراج ابري رايانش امنيتي هايريسك ،پژوهش ادبيات بررسي از استفاده با پژوهش

زوجي و در تعامل با تيم خبرگان  هاي ههاي مقايس نامهپرسش كارگيريبهبا هاي پژوهش داده ،بندي شد. سپسدلفي استخراج و طبقه
اعتبار  و پايايي يا اطمينان قابليت يعني مهم پرسشنامه بسيار ويژگي دولازم است  نامهمبتني بر پرسشهاي آماري پژوهشآوري شد. در  جمع

 ميزان روايي كرده، گيرياندازه را هاپرسشنامه سازگاري پايايي، .هاي مختلف مورد سنجش قرار گيردروش گيري از با بهره ،رواييدروني يا 
در  ويژهبهگيري، هاي تصميمروشمربوط به  هايدر پرسشنامه .كندمي تعيينرا واقعي  دنياي با هاپرسشنامه از حاصل نتايج مطابقت
-زوجي در اختيار خبرگان قرار مي هاي ههاي مقايسصورت ماتريس كه به ،زوجي هاي سههاي مبتني بر مقايهاي مربوط به روشپرسشنامه
در  .شودمينرخ ناسازگاري هر ماتريس تعيين  ةمحاسبپس از  روايي آنو  ،دانشگاه اساتيد از نظرسنجي از پس پايايي پرسشنامهگيرند، 

بر اساس معيارهاي  ،است. همچنين شده ييدأت پژوهشها و موضوع مورد اساتيد مسلط به روشها توسط پايايي پرسشنامهمطالعة حاضر، 
 دهد.، مراحل مختلف پژوهش را نشان مي2. شكل شد تأييدو ارزيابي ها تعريف نرخ ناسازگاري در هر روش، سازگاري داده

 
 

  

  

  مراحل مختلف پژوهش .2شكل 

 (GAHP)مراتبي گروهي  روش تحليل سلسله .4

شکل‌2.‌مراحل‌مختلف‌پژوهش
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)GAHP(4.‌روش‌تحلیل‌سلسله‌مراتبی‌گروهی‌

ــردازد.  ــائل می پ ــل مس ــه تحلی ــود، ب ــام می ش ــان انج ــز انس ــه در مغ ــد آنچ روش GAHP1 مانن
از  بســیاری  متقابــل و همزمــان  اثــرات  قــادر می ســازد کــه  را  ایــن روش تصمیم گیرنــدگان 
ــد  ــاری می کن ــدگان را ی ــد تصمیم گیرن ــن فراین ــد. ای ــن کنن ــن را تعیی ــده و نامعی وضعیت هــای پیچی
تــا اولویــت را بــر اســاس اهــداف، دانــش و تجربــة خــود تنظیــم نماینــد؛ به گونــه ای کــه احساســات 
 GAHP ــتفاده از ــا اس ــری ب ــائل تصمیم گی ــل مس ــرای ح ــد. ب ــر گیرن ــود را در نظ ــای خ و قضاوت ه
بایــد مســئله را به دقــت و بــا همــة جزئیــات تبییــن کــرده و جزئیــات آن را به صــورت سلســله  مراتبی 

ــر اســت: ــورت زی ــم روش GAHP به ص ــرد. الگوریت رســم ک

مرحلــة 1( ســاختن نمــودار سلســله مراتبی: در ایــن گام ابتــدا بایــد شــاخص ها و گزینه هــای مســئله 
ــرد. در زمــان تصمیم گیــری گروهــی، گــروه می بایســت روی یــک سلســله مراتب  ــن ک را تعیی
ــر جنبه هــای  ــدن تدریجــی ب ــق آم ــا برگــزاری جلســات متعــدد و فای ــر ب ــن ام ــق برســد. ای ــه تواف ب

مختلــف موضــوع توســط گــروه محقــق خواهــد شــد.

ــه  ــبت ب ــطح نس ــر س ــر ه ــه عناص ــن مرحل ــی: در ای ــه های زوج ــس مقایس ــکیل ماتری ــة 2( تش مرحل
ــر به صــورت زوجــی مقایســه شــده و ماتریس هــای  ــه خــود در ســطح بالات ــوط ب ســایر عناصــر مرب
مقایســه های زوجــی تشــکیل می شــوند. جهــت تعییــن اهمیــت و ترجیــح در مقایســه های زوجــی از 
طیــف 1 تــا Saaty (2008) 9 اســتفاده می شــود. ترجیحــات در ایــن مرحلــه بایــد در شــرط معکوســی 
ــر n باشــد،  ــه عنصــر B، براب ــح عنصــر A ب ــی اولاً اگــر ترجی ــی صــادق باشــند؛ یعن و شــرط همگن
ــم  ــه ه ــبت ب ــر نس ــات عناص ــاً ترجیح ــد و ثانی   باش

 سازدگيرندگان را قادر ميپردازد. اين روش تصميمتحليل مسائل مي شود، بهمانند آنچه در مغز انسان انجام مي GAHP1روش 
كند تا اولويت را گيرندگان را ياري ميتصميم فرايندهاي پيچيده و نامعين را تعيين كنند. اين زمان بسياري از وضعيتاثرات متقابل و هم كه

- هاي خود را در نظر گيرند. براي حل مسائل تصميماي كه احساسات و قضاوتگونهخود تنظيم نمايند؛ به ةبر اساس اهداف، دانش و تجرب

مراتبي رسم كرد. الگوريتم  سلسلهصورت  و جزئيات آن را به كرده تبيين جزئيات ةدقت و با هم را به مسئلهبايد  GAHP با استفاده ازگيري 
  :صورت زير است به GAHPروش 

گيري در زمان تصميم. را تعيين كرد مسئلههاي ها و گزينهشاخصمراتبي: در اين گام ابتدا بايد  ساختن نمودار سلسله )1 ةمرحل
هاي بر جنبه تدريجيق آمدن يبا برگزاري جلسات متعدد و فا امربه توافق برسد. اين  مراتبسلسله يك رويبايست ميگروهي، گروه 

  محقق خواهد شد. مختلف موضوع توسط گروه

 بالاتر سطح در خودبه  مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: يزوج هاي هسيمقا سيماتر ليتشك )2 ةمرحل
 از يزوج هاي هسيمقا در حيترج و تياهم نييتع جهت. شونديم ليتشك يزوج هاي هسيمقا يهاسيماتر و شده سهيمقا يزوج صورتبه
 اگر اولاً يعني باشند؛ صادق همگني شرط و معكوسي شرط در بايد مرحله اين در ترجيحات .شوديم استفاده Saaty (2008) 9 تا 1 فيط

بي يا صفر هم به نسبت عناصر ترجيحات ثانياً و باشد    برابر A عنصر به B عنصر ترجيح آنگاه باشد، n برابر ،B عنصر به A عنصر ترجيح
 يهاسيماتر يهندس نيانگياز م يگروه يزوج سةيمقا سيماتر اي رد،يگيمصورت  آرا اتفاق قيطر از اي يگروه يريگميتصم. نباشد نهايت
  .است شده گرفته كار به دوم ةويش پژوهش ني. در اشوديساخته م يفرد يزوج سةيمقا

 ها نسبت بهها و گزينهشاخص ينسب وزن ،يدهوزن مختلف يهاروش از استفاده بامرحله  نيا در: اوزان نسبي ةمحاسب )3 ةمرحل
 ،يستون مجموع ،يسطر مجموع روش توان بهمي جملهآن  از ؛دارد وجود يدهوزن يبرا يمتفاوت يهاروش. يدآيم دسته ب هر شاخص

  معمولي و كمترين مربعات لگاريتمي اشاره كرد. مربعات كمترين ،ژهيو بردار ،يهندس نيانگيم ،يحساب نيانگيم

كه ممكن  مراتبي. در اين مرحله از آنجا زوجي و نرخ ناسازگاري سلسله ةمقايسهاي نرخ ناسازگاري ماتريس ةمحاسب )4 ةمرحل
تجربي براي پذيرش ناسازگاري  نرخيك  اين است كه شود،زوجي ناسازگار  ةمقايساست قضاوت خبرگان منجر به تشكيل يك ماتريس 

برگشت مراتبي پيشنهاد شده است. در صورت عدم پذيرش، نتايج جهت بازبيني به خبرگان  ناسازگاري سلسلهزوجي و  ةمقايس هايماتريس
  زير است. صورت به (D)زوجي  ةمقايسنرخ ناسازگاري يك ماتريس  ةمحاسبشود. الگوريتم مي داده

a( بردار مجموع وزني  ةمحاسب(WSV)2 زوجي  ةمقايس: ماتريس(D) هاي نسبي ضرب كنيد. بردار حاصل، بردار را در بردار وزن
 مجموع وزني خواهد بود.

b( 3 بردار سازگاري ةمحاسب(CV)هاي نسبي تقسيم كنيد. بردار حاصل، بردار سازگاري : عناصر بردار مجموع وزني را بر بردار وزن
 خواهد بود.

c( خواهد بود. : ميانگين عناصر بردار سازگاري، برابر زوجي  ةمقايسماتريس  ةويژترين مقدار  بزرگ ةمحاسب 

d( شاخص ناسازگاري ةمحاسب (II) : زوجي  ةمقايساگر فرض كنيم ماتريس(D)  آنگاه  ،باشد مورد بررسي، يك ماتريس
 خواهد بود. شاخص ناسازگاري برابر 

e( نرخ ناسازگاري ةمحاسب (IR) خواهد بود كه در آن  : نرخ ناسازگاري برابرIRI شاخص ناسازگاري تصادفي است و مقدار ،
 است. دست آمده سازي بهشبيه پايةشود. اين جدول بر استخراج مي، 2آن از جدول 
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ــر  ــر A براب ــه عنص ــر B ب ــح عنص ــگاه ترجی آن
ــا  ــرد، ی ــق اتفــاق  آرا صــورت می گی ــا از طری ــا بی نهایــت نباشــد. تصمیم گیــری گروهــی ی صفــر ی
ماتریــس مقایســة زوجــی گروهــی از میانگیــن هندســی ماتریس هــای مقایســة زوجــی فــردی ســاخته 

ــه کار گرفتــه شــده اســت. می شــود. در ایــن پژوهــش شــیوة دوم ب

مرحلــة 3( محاســبة اوزان نســبی: در ایــن مرحلــه بــا اســتفاده از روش هــای مختلــف وزن دهــی، وزن 
نســبی شــاخص ها و گزینه هــا نســبت بــه هــر شــاخص به دســت می آیــد. روش هــای متفاوتــی 
ــه  روش مجمــوع ســطری، مجمــوع ســتونی،  بــرای وزن دهــی وجــود دارد؛ از آن جملــه می تــوان ب
میانگیــن حســابی، میانگیــن هندســی، بــردار ویــژه، کمتریــن مربعــات معمولــی و کمتریــن مربعــات 

لگاریتمــی اشــاره کــرد.

1.  group analitic hierarchy process
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ناســازگاری  نــرخ  و  زوجــی  مقایســة  ماتریس هــای  ناســازگاری  نــرخ  محاســبة   )4 مرحلــة 
ــکیل  ــه تش ــر ب ــرگان منج ــاوت خب ــت قض ــن اس ــه ممک ــا ک ــه از آنج ــن مرحل ــله مراتبی. در ای سلس
یــک ماتریــس مقایســة زوجــی ناســازگار شــود، ایــن اســت کــه یــک نــرخ تجربــی بــرای پذیــرش 
ــت. در  ــده اس ــنهاد ش ــله مراتبی پیش ــازگاری سلس ــی و ناس ــة زوج ــای مقایس ــازگاری ماتریس ه ناس
ــم  ــود. الگوریت ــت داده می ش ــرگان برگش ــه خب ــی ب ــت بازبین ــج جه ــرش، نتای ــدم پذی ــورت ع ص

ــت. ــر اس ــورت زی ــی )D( به ص ــة زوج ــس مقایس ــک ماتری ــازگاری ی ــرخ ناس ــبة ن محاس

ــای  ــردار وزن ه ــس مقایســة زوجــی )D( را در ب ــی )WSV(1: ماتری ــردار مجمــوع وزن a) محاســبة ب
ــود. ــردار مجمــوع وزنــی خواهــد ب ــردار حاصــل، ب نســبی ضــرب کنیــد. ب

ــردار وزن هــای نســبی  ــر ب ــی را ب ــردار مجمــوع وزن ــردار ســازگاری )CV(2: عناصــر ب b) محاســبة ب
ــود. ــردار ســازگاری خواهــد ب ــردار حاصــل، ب ــد. ب تقســیم کنی

ــردار  (: میانگیــن عناصــر ب

 سازدگيرندگان را قادر ميپردازد. اين روش تصميمتحليل مسائل مي شود، بهمانند آنچه در مغز انسان انجام مي GAHP1روش 
كند تا اولويت را گيرندگان را ياري ميتصميم فرايندهاي پيچيده و نامعين را تعيين كنند. اين زمان بسياري از وضعيتاثرات متقابل و هم كه

- هاي خود را در نظر گيرند. براي حل مسائل تصميماي كه احساسات و قضاوتگونهخود تنظيم نمايند؛ به ةبر اساس اهداف، دانش و تجرب

مراتبي رسم كرد. الگوريتم  سلسلهصورت  و جزئيات آن را به كرده تبيين جزئيات ةدقت و با هم را به مسئلهبايد  GAHP با استفاده ازگيري 
  :صورت زير است به GAHPروش 

گيري در زمان تصميم. را تعيين كرد مسئلههاي ها و گزينهشاخصمراتبي: در اين گام ابتدا بايد  ساختن نمودار سلسله )1 ةمرحل
هاي بر جنبه تدريجيق آمدن يبا برگزاري جلسات متعدد و فا امربه توافق برسد. اين  مراتبسلسله يك رويبايست ميگروهي، گروه 

  محقق خواهد شد. مختلف موضوع توسط گروه

 بالاتر سطح در خودبه  مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: يزوج هاي هسيمقا سيماتر ليتشك )2 ةمرحل
 از يزوج هاي هسيمقا در حيترج و تياهم نييتع جهت. شونديم ليتشك يزوج هاي هسيمقا يهاسيماتر و شده سهيمقا يزوج صورتبه
 اگر اولاً يعني باشند؛ صادق همگني شرط و معكوسي شرط در بايد مرحله اين در ترجيحات .شوديم استفاده Saaty (2008) 9 تا 1 فيط

بي يا صفر هم به نسبت عناصر ترجيحات ثانياً و باشد    برابر A عنصر به B عنصر ترجيح آنگاه باشد، n برابر ،B عنصر به A عنصر ترجيح
 يهاسيماتر يهندس نيانگياز م يگروه يزوج سةيمقا سيماتر اي رد،يگيمصورت  آرا اتفاق قيطر از اي يگروه يريگميتصم. نباشد نهايت
  .است شده گرفته كار به دوم ةويش پژوهش ني. در اشوديساخته م يفرد يزوج سةيمقا

 ها نسبت بهها و گزينهشاخص ينسب وزن ،يدهوزن مختلف يهاروش از استفاده بامرحله  نيا در: اوزان نسبي ةمحاسب )3 ةمرحل
 ،يستون مجموع ،يسطر مجموع روش توان بهمي جملهآن  از ؛دارد وجود يدهوزن يبرا يمتفاوت يهاروش. يدآيم دسته ب هر شاخص

  معمولي و كمترين مربعات لگاريتمي اشاره كرد. مربعات كمترين ،ژهيو بردار ،يهندس نيانگيم ،يحساب نيانگيم

كه ممكن  مراتبي. در اين مرحله از آنجا زوجي و نرخ ناسازگاري سلسله ةمقايسهاي نرخ ناسازگاري ماتريس ةمحاسب )4 ةمرحل
تجربي براي پذيرش ناسازگاري  نرخيك  اين است كه شود،زوجي ناسازگار  ةمقايساست قضاوت خبرگان منجر به تشكيل يك ماتريس 

برگشت مراتبي پيشنهاد شده است. در صورت عدم پذيرش، نتايج جهت بازبيني به خبرگان  ناسازگاري سلسلهزوجي و  ةمقايس هايماتريس
  زير است. صورت به (D)زوجي  ةمقايسنرخ ناسازگاري يك ماتريس  ةمحاسبشود. الگوريتم مي داده

a( بردار مجموع وزني  ةمحاسب(WSV)2 زوجي  ةمقايس: ماتريس(D) هاي نسبي ضرب كنيد. بردار حاصل، بردار را در بردار وزن
 مجموع وزني خواهد بود.

b( 3 بردار سازگاري ةمحاسب(CV)هاي نسبي تقسيم كنيد. بردار حاصل، بردار سازگاري : عناصر بردار مجموع وزني را بر بردار وزن
 خواهد بود.

c( خواهد بود. : ميانگين عناصر بردار سازگاري، برابر زوجي  ةمقايسماتريس  ةويژترين مقدار  بزرگ ةمحاسب 

d( شاخص ناسازگاري ةمحاسب (II) : زوجي  ةمقايساگر فرض كنيم ماتريس(D)  آنگاه  ،باشد مورد بررسي، يك ماتريس
 خواهد بود. شاخص ناسازگاري برابر 

e( نرخ ناسازگاري ةمحاسب (IR) خواهد بود كه در آن  : نرخ ناسازگاري برابرIRI شاخص ناسازگاري تصادفي است و مقدار ،
 است. دست آمده سازي بهشبيه پايةشود. اين جدول بر استخراج مي، 2آن از جدول 
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c) محاســبة بزرگ تریــن مقــدار ویــژة ماتریــس مقایســة زوجــی )
 خواهــد بــود.

 سازدگيرندگان را قادر ميپردازد. اين روش تصميمتحليل مسائل مي شود، بهمانند آنچه در مغز انسان انجام مي GAHP1روش 
كند تا اولويت را گيرندگان را ياري ميتصميم فرايندهاي پيچيده و نامعين را تعيين كنند. اين زمان بسياري از وضعيتاثرات متقابل و هم كه

- هاي خود را در نظر گيرند. براي حل مسائل تصميماي كه احساسات و قضاوتگونهخود تنظيم نمايند؛ به ةبر اساس اهداف، دانش و تجرب

مراتبي رسم كرد. الگوريتم  سلسلهصورت  و جزئيات آن را به كرده تبيين جزئيات ةدقت و با هم را به مسئلهبايد  GAHP با استفاده ازگيري 
  :صورت زير است به GAHPروش 

گيري در زمان تصميم. را تعيين كرد مسئلههاي ها و گزينهشاخصمراتبي: در اين گام ابتدا بايد  ساختن نمودار سلسله )1 ةمرحل
هاي بر جنبه تدريجيق آمدن يبا برگزاري جلسات متعدد و فا امربه توافق برسد. اين  مراتبسلسله يك رويبايست ميگروهي، گروه 

  محقق خواهد شد. مختلف موضوع توسط گروه

 بالاتر سطح در خودبه  مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: يزوج هاي هسيمقا سيماتر ليتشك )2 ةمرحل
 از يزوج هاي هسيمقا در حيترج و تياهم نييتع جهت. شونديم ليتشك يزوج هاي هسيمقا يهاسيماتر و شده سهيمقا يزوج صورتبه
 اگر اولاً يعني باشند؛ صادق همگني شرط و معكوسي شرط در بايد مرحله اين در ترجيحات .شوديم استفاده Saaty (2008) 9 تا 1 فيط

بي يا صفر هم به نسبت عناصر ترجيحات ثانياً و باشد    برابر A عنصر به B عنصر ترجيح آنگاه باشد، n برابر ،B عنصر به A عنصر ترجيح
 يهاسيماتر يهندس نيانگياز م يگروه يزوج سةيمقا سيماتر اي رد،يگيمصورت  آرا اتفاق قيطر از اي يگروه يريگميتصم. نباشد نهايت
  .است شده گرفته كار به دوم ةويش پژوهش ني. در اشوديساخته م يفرد يزوج سةيمقا

 ها نسبت بهها و گزينهشاخص ينسب وزن ،يدهوزن مختلف يهاروش از استفاده بامرحله  نيا در: اوزان نسبي ةمحاسب )3 ةمرحل
 ،يستون مجموع ،يسطر مجموع روش توان بهمي جملهآن  از ؛دارد وجود يدهوزن يبرا يمتفاوت يهاروش. يدآيم دسته ب هر شاخص

  معمولي و كمترين مربعات لگاريتمي اشاره كرد. مربعات كمترين ،ژهيو بردار ،يهندس نيانگيم ،يحساب نيانگيم

كه ممكن  مراتبي. در اين مرحله از آنجا زوجي و نرخ ناسازگاري سلسله ةمقايسهاي نرخ ناسازگاري ماتريس ةمحاسب )4 ةمرحل
تجربي براي پذيرش ناسازگاري  نرخيك  اين است كه شود،زوجي ناسازگار  ةمقايساست قضاوت خبرگان منجر به تشكيل يك ماتريس 

برگشت مراتبي پيشنهاد شده است. در صورت عدم پذيرش، نتايج جهت بازبيني به خبرگان  ناسازگاري سلسلهزوجي و  ةمقايس هايماتريس
  زير است. صورت به (D)زوجي  ةمقايسنرخ ناسازگاري يك ماتريس  ةمحاسبشود. الگوريتم مي داده

a( بردار مجموع وزني  ةمحاسب(WSV)2 زوجي  ةمقايس: ماتريس(D) هاي نسبي ضرب كنيد. بردار حاصل، بردار را در بردار وزن
 مجموع وزني خواهد بود.

b( 3 بردار سازگاري ةمحاسب(CV)هاي نسبي تقسيم كنيد. بردار حاصل، بردار سازگاري : عناصر بردار مجموع وزني را بر بردار وزن
 خواهد بود.

c( خواهد بود. : ميانگين عناصر بردار سازگاري، برابر زوجي  ةمقايسماتريس  ةويژترين مقدار  بزرگ ةمحاسب 

d( شاخص ناسازگاري ةمحاسب (II) : زوجي  ةمقايساگر فرض كنيم ماتريس(D)  آنگاه  ،باشد مورد بررسي، يك ماتريس
 خواهد بود. شاخص ناسازگاري برابر 

e( نرخ ناسازگاري ةمحاسب (IR) خواهد بود كه در آن  : نرخ ناسازگاري برابرIRI شاخص ناسازگاري تصادفي است و مقدار ،
 است. دست آمده سازي بهشبيه پايةشود. اين جدول بر استخراج مي، 2آن از جدول 
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ســازگاری، برابــر 

ــورد  ــی (D) م ــة زوج ــس مقایس ــم ماتری ــرض کنی ــر ف ــازگاری (II): اگ ــاخص ناس ــبة ش d) محاس
ــد   خواه

 سازدگيرندگان را قادر ميپردازد. اين روش تصميمتحليل مسائل مي شود، بهمانند آنچه در مغز انسان انجام مي GAHP1روش 
كند تا اولويت را گيرندگان را ياري ميتصميم فرايندهاي پيچيده و نامعين را تعيين كنند. اين زمان بسياري از وضعيتاثرات متقابل و هم كه

- هاي خود را در نظر گيرند. براي حل مسائل تصميماي كه احساسات و قضاوتگونهخود تنظيم نمايند؛ به ةبر اساس اهداف، دانش و تجرب

مراتبي رسم كرد. الگوريتم  سلسلهصورت  و جزئيات آن را به كرده تبيين جزئيات ةدقت و با هم را به مسئلهبايد  GAHP با استفاده ازگيري 
  :صورت زير است به GAHPروش 

گيري در زمان تصميم. را تعيين كرد مسئلههاي ها و گزينهشاخصمراتبي: در اين گام ابتدا بايد  ساختن نمودار سلسله )1 ةمرحل
هاي بر جنبه تدريجيق آمدن يبا برگزاري جلسات متعدد و فا امربه توافق برسد. اين  مراتبسلسله يك رويبايست ميگروهي، گروه 

  محقق خواهد شد. مختلف موضوع توسط گروه

 بالاتر سطح در خودبه  مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: يزوج هاي هسيمقا سيماتر ليتشك )2 ةمرحل
 از يزوج هاي هسيمقا در حيترج و تياهم نييتع جهت. شونديم ليتشك يزوج هاي هسيمقا يهاسيماتر و شده سهيمقا يزوج صورتبه
 اگر اولاً يعني باشند؛ صادق همگني شرط و معكوسي شرط در بايد مرحله اين در ترجيحات .شوديم استفاده Saaty (2008) 9 تا 1 فيط

بي يا صفر هم به نسبت عناصر ترجيحات ثانياً و باشد    برابر A عنصر به B عنصر ترجيح آنگاه باشد، n برابر ،B عنصر به A عنصر ترجيح
 يهاسيماتر يهندس نيانگياز م يگروه يزوج سةيمقا سيماتر اي رد،يگيمصورت  آرا اتفاق قيطر از اي يگروه يريگميتصم. نباشد نهايت
  .است شده گرفته كار به دوم ةويش پژوهش ني. در اشوديساخته م يفرد يزوج سةيمقا

 ها نسبت بهها و گزينهشاخص ينسب وزن ،يدهوزن مختلف يهاروش از استفاده بامرحله  نيا در: اوزان نسبي ةمحاسب )3 ةمرحل
 ،يستون مجموع ،يسطر مجموع روش توان بهمي جملهآن  از ؛دارد وجود يدهوزن يبرا يمتفاوت يهاروش. يدآيم دسته ب هر شاخص

  معمولي و كمترين مربعات لگاريتمي اشاره كرد. مربعات كمترين ،ژهيو بردار ،يهندس نيانگيم ،يحساب نيانگيم

كه ممكن  مراتبي. در اين مرحله از آنجا زوجي و نرخ ناسازگاري سلسله ةمقايسهاي نرخ ناسازگاري ماتريس ةمحاسب )4 ةمرحل
تجربي براي پذيرش ناسازگاري  نرخيك  اين است كه شود،زوجي ناسازگار  ةمقايساست قضاوت خبرگان منجر به تشكيل يك ماتريس 

برگشت مراتبي پيشنهاد شده است. در صورت عدم پذيرش، نتايج جهت بازبيني به خبرگان  ناسازگاري سلسلهزوجي و  ةمقايس هايماتريس
  زير است. صورت به (D)زوجي  ةمقايسنرخ ناسازگاري يك ماتريس  ةمحاسبشود. الگوريتم مي داده

a( بردار مجموع وزني  ةمحاسب(WSV)2 زوجي  ةمقايس: ماتريس(D) هاي نسبي ضرب كنيد. بردار حاصل، بردار را در بردار وزن
 مجموع وزني خواهد بود.

b( 3 بردار سازگاري ةمحاسب(CV)هاي نسبي تقسيم كنيد. بردار حاصل، بردار سازگاري : عناصر بردار مجموع وزني را بر بردار وزن
 خواهد بود.

c( خواهد بود. : ميانگين عناصر بردار سازگاري، برابر زوجي  ةمقايسماتريس  ةويژترين مقدار  بزرگ ةمحاسب 

d( شاخص ناسازگاري ةمحاسب (II) : زوجي  ةمقايساگر فرض كنيم ماتريس(D)  آنگاه  ،باشد مورد بررسي، يك ماتريس
 خواهد بود. شاخص ناسازگاري برابر 

e( نرخ ناسازگاري ةمحاسب (IR) خواهد بود كه در آن  : نرخ ناسازگاري برابرIRI شاخص ناسازگاري تصادفي است و مقدار ،
 است. دست آمده سازي بهشبيه پايةشود. اين جدول بر استخراج مي، 2آن از جدول 
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ــر  ــگاه شــاخص ناســازگاری براب  باشــد، آن

 سازدگيرندگان را قادر ميپردازد. اين روش تصميمتحليل مسائل مي شود، بهمانند آنچه در مغز انسان انجام مي GAHP1روش 
كند تا اولويت را گيرندگان را ياري ميتصميم فرايندهاي پيچيده و نامعين را تعيين كنند. اين زمان بسياري از وضعيتاثرات متقابل و هم كه

- هاي خود را در نظر گيرند. براي حل مسائل تصميماي كه احساسات و قضاوتگونهخود تنظيم نمايند؛ به ةبر اساس اهداف، دانش و تجرب

مراتبي رسم كرد. الگوريتم  سلسلهصورت  و جزئيات آن را به كرده تبيين جزئيات ةدقت و با هم را به مسئلهبايد  GAHP با استفاده ازگيري 
  :صورت زير است به GAHPروش 

گيري در زمان تصميم. را تعيين كرد مسئلههاي ها و گزينهشاخصمراتبي: در اين گام ابتدا بايد  ساختن نمودار سلسله )1 ةمرحل
هاي بر جنبه تدريجيق آمدن يبا برگزاري جلسات متعدد و فا امربه توافق برسد. اين  مراتبسلسله يك رويبايست ميگروهي، گروه 

  محقق خواهد شد. مختلف موضوع توسط گروه

 بالاتر سطح در خودبه  مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: يزوج هاي هسيمقا سيماتر ليتشك )2 ةمرحل
 از يزوج هاي هسيمقا در حيترج و تياهم نييتع جهت. شونديم ليتشك يزوج هاي هسيمقا يهاسيماتر و شده سهيمقا يزوج صورتبه
 اگر اولاً يعني باشند؛ صادق همگني شرط و معكوسي شرط در بايد مرحله اين در ترجيحات .شوديم استفاده Saaty (2008) 9 تا 1 فيط

بي يا صفر هم به نسبت عناصر ترجيحات ثانياً و باشد    برابر A عنصر به B عنصر ترجيح آنگاه باشد، n برابر ،B عنصر به A عنصر ترجيح
 يهاسيماتر يهندس نيانگياز م يگروه يزوج سةيمقا سيماتر اي رد،يگيمصورت  آرا اتفاق قيطر از اي يگروه يريگميتصم. نباشد نهايت
  .است شده گرفته كار به دوم ةويش پژوهش ني. در اشوديساخته م يفرد يزوج سةيمقا

 ها نسبت بهها و گزينهشاخص ينسب وزن ،يدهوزن مختلف يهاروش از استفاده بامرحله  نيا در: اوزان نسبي ةمحاسب )3 ةمرحل
 ،يستون مجموع ،يسطر مجموع روش توان بهمي جملهآن  از ؛دارد وجود يدهوزن يبرا يمتفاوت يهاروش. يدآيم دسته ب هر شاخص

  معمولي و كمترين مربعات لگاريتمي اشاره كرد. مربعات كمترين ،ژهيو بردار ،يهندس نيانگيم ،يحساب نيانگيم

كه ممكن  مراتبي. در اين مرحله از آنجا زوجي و نرخ ناسازگاري سلسله ةمقايسهاي نرخ ناسازگاري ماتريس ةمحاسب )4 ةمرحل
تجربي براي پذيرش ناسازگاري  نرخيك  اين است كه شود،زوجي ناسازگار  ةمقايساست قضاوت خبرگان منجر به تشكيل يك ماتريس 

برگشت مراتبي پيشنهاد شده است. در صورت عدم پذيرش، نتايج جهت بازبيني به خبرگان  ناسازگاري سلسلهزوجي و  ةمقايس هايماتريس
  زير است. صورت به (D)زوجي  ةمقايسنرخ ناسازگاري يك ماتريس  ةمحاسبشود. الگوريتم مي داده

a( بردار مجموع وزني  ةمحاسب(WSV)2 زوجي  ةمقايس: ماتريس(D) هاي نسبي ضرب كنيد. بردار حاصل، بردار را در بردار وزن
 مجموع وزني خواهد بود.

b( 3 بردار سازگاري ةمحاسب(CV)هاي نسبي تقسيم كنيد. بردار حاصل، بردار سازگاري : عناصر بردار مجموع وزني را بر بردار وزن
 خواهد بود.

c( خواهد بود. : ميانگين عناصر بردار سازگاري، برابر زوجي  ةمقايسماتريس  ةويژترين مقدار  بزرگ ةمحاسب 

d( شاخص ناسازگاري ةمحاسب (II) : زوجي  ةمقايساگر فرض كنيم ماتريس(D)  آنگاه  ،باشد مورد بررسي، يك ماتريس
 خواهد بود. شاخص ناسازگاري برابر 

e( نرخ ناسازگاري ةمحاسب (IR) خواهد بود كه در آن  : نرخ ناسازگاري برابرIRI شاخص ناسازگاري تصادفي است و مقدار ،
 است. دست آمده سازي بهشبيه پايةشود. اين جدول بر استخراج مي، 2آن از جدول 
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 سازدگيرندگان را قادر ميپردازد. اين روش تصميمتحليل مسائل مي شود، بهمانند آنچه در مغز انسان انجام مي GAHP1روش 
كند تا اولويت را گيرندگان را ياري ميتصميم فرايندهاي پيچيده و نامعين را تعيين كنند. اين زمان بسياري از وضعيتاثرات متقابل و هم كه

- هاي خود را در نظر گيرند. براي حل مسائل تصميماي كه احساسات و قضاوتگونهخود تنظيم نمايند؛ به ةبر اساس اهداف، دانش و تجرب

مراتبي رسم كرد. الگوريتم  سلسلهصورت  و جزئيات آن را به كرده تبيين جزئيات ةدقت و با هم را به مسئلهبايد  GAHP با استفاده ازگيري 
  :صورت زير است به GAHPروش 

گيري در زمان تصميم. را تعيين كرد مسئلههاي ها و گزينهشاخصمراتبي: در اين گام ابتدا بايد  ساختن نمودار سلسله )1 ةمرحل
هاي بر جنبه تدريجيق آمدن يبا برگزاري جلسات متعدد و فا امربه توافق برسد. اين  مراتبسلسله يك رويبايست ميگروهي، گروه 

  محقق خواهد شد. مختلف موضوع توسط گروه

 بالاتر سطح در خودبه  مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: يزوج هاي هسيمقا سيماتر ليتشك )2 ةمرحل
 از يزوج هاي هسيمقا در حيترج و تياهم نييتع جهت. شونديم ليتشك يزوج هاي هسيمقا يهاسيماتر و شده سهيمقا يزوج صورتبه
 اگر اولاً يعني باشند؛ صادق همگني شرط و معكوسي شرط در بايد مرحله اين در ترجيحات .شوديم استفاده Saaty (2008) 9 تا 1 فيط

بي يا صفر هم به نسبت عناصر ترجيحات ثانياً و باشد    برابر A عنصر به B عنصر ترجيح آنگاه باشد، n برابر ،B عنصر به A عنصر ترجيح
 يهاسيماتر يهندس نيانگياز م يگروه يزوج سةيمقا سيماتر اي رد،يگيمصورت  آرا اتفاق قيطر از اي يگروه يريگميتصم. نباشد نهايت
  .است شده گرفته كار به دوم ةويش پژوهش ني. در اشوديساخته م يفرد يزوج سةيمقا

 ها نسبت بهها و گزينهشاخص ينسب وزن ،يدهوزن مختلف يهاروش از استفاده بامرحله  نيا در: اوزان نسبي ةمحاسب )3 ةمرحل
 ،يستون مجموع ،يسطر مجموع روش توان بهمي جملهآن  از ؛دارد وجود يدهوزن يبرا يمتفاوت يهاروش. يدآيم دسته ب هر شاخص

  معمولي و كمترين مربعات لگاريتمي اشاره كرد. مربعات كمترين ،ژهيو بردار ،يهندس نيانگيم ،يحساب نيانگيم

كه ممكن  مراتبي. در اين مرحله از آنجا زوجي و نرخ ناسازگاري سلسله ةمقايسهاي نرخ ناسازگاري ماتريس ةمحاسب )4 ةمرحل
تجربي براي پذيرش ناسازگاري  نرخيك  اين است كه شود،زوجي ناسازگار  ةمقايساست قضاوت خبرگان منجر به تشكيل يك ماتريس 

برگشت مراتبي پيشنهاد شده است. در صورت عدم پذيرش، نتايج جهت بازبيني به خبرگان  ناسازگاري سلسلهزوجي و  ةمقايس هايماتريس
  زير است. صورت به (D)زوجي  ةمقايسنرخ ناسازگاري يك ماتريس  ةمحاسبشود. الگوريتم مي داده

a( بردار مجموع وزني  ةمحاسب(WSV)2 زوجي  ةمقايس: ماتريس(D) هاي نسبي ضرب كنيد. بردار حاصل، بردار را در بردار وزن
 مجموع وزني خواهد بود.

b( 3 بردار سازگاري ةمحاسب(CV)هاي نسبي تقسيم كنيد. بردار حاصل، بردار سازگاري : عناصر بردار مجموع وزني را بر بردار وزن
 خواهد بود.

c( خواهد بود. : ميانگين عناصر بردار سازگاري، برابر زوجي  ةمقايسماتريس  ةويژترين مقدار  بزرگ ةمحاسب 

d( شاخص ناسازگاري ةمحاسب (II) : زوجي  ةمقايساگر فرض كنيم ماتريس(D)  آنگاه  ،باشد مورد بررسي، يك ماتريس
 خواهد بود. شاخص ناسازگاري برابر 

e( نرخ ناسازگاري ةمحاسب (IR) خواهد بود كه در آن  : نرخ ناسازگاري برابرIRI شاخص ناسازگاري تصادفي است و مقدار ،
 است. دست آمده سازي بهشبيه پايةشود. اين جدول بر استخراج مي، 2آن از جدول 
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ــر  ــازگاری براب ــرخ ناس ــازگاری (IR): ن ــرخ ناس ــبة ن e) محاس
شــاخص ناســازگاری تصادفــی اســت و مقــدار آن از جــدول 2، اســتخراج می شــود. ایــن جــدول 

ــت. ــده اس ــت آم ــازی به دس ــة شبیه س ــر پای ب
بــه  پیشــنهاد »ســاعتی«  اگــر نــرخ ناســازگاری کوچکتــر یــا مســاوی 0/1  باشــد، نتایــج مقایســه ها 
ــرگان( عــودت داده  ــه خبره)خب ــد نظــر ب ــرای تجدی ــر اینصــورت ب ــرش و در غی ــل پذی زوجــی قاب

 .)Saaty 1990( می شــود

جدول‌2.‌شاخص‌ناسازگاری‌تصادفی

زوجي قابل پذيرش و در غير اينصورت  ها مقايسهباشد، نتايج   1/0 اگر نرخ ناسازگاري كوچكتر يا مساوي  »ساعتي«پيشنهاد  به
 .  )Saaty 1990(شودداده مي براي تجديد نظر به خبره(خبرگان) عودت

  يتصادف يناسازگار شاخص. 2 جدول

  
 در هرشاخص، به نسبت نهيگز آن ينسب وزن ضربحاصل مجموع برابر نهيگز هر مطلق وزن: هانهيگز مطلق اوزان ةمحاسب) 5 ةمرحل

  .است شاخص آن ينسب وزن

 كارگيري هاما ب ،پژوهشگران قرار گرفته است ةاستفادهاي مختلف مورد و در نسخه مكررطور  بههاي اخير در سال GAHPروش 
زوجي را بسيار دشوار  ةمقايسهاي بر باشد. افزايش عناصر هر سطح، تشكيل ماتريستواند بسيار زمانگروهي آن، گاه مي ةنسخدر  ويژهبه آن
كند. كار نيز در بسياري موارد مشكل را حل نمياين ولي ؛كنند يم ميتقس ييارهايرمعيز به را يريگميتصم يارهايمع ،شرايط در ايند. سازمي
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1. Best-worst method (BWM) 

1. weighted sum vector (WSV)  2. consistency vector (CV) 
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. ����گيرنده مشخص كنيد را با تعامل با تصميم مسئلهثيرگذار بر هدف أهاي تشاخص )1 ةمرحل ���� � ���.  

ها و گرفتن شاخص نظر در گيرنده و نيزنظر تصميم پايةهاي نهايي برشاخص را از ميان شاخص ����و بدترين  ����بهترين  )2 ةمرحل
  ها معين كنيد.زيرشاخص

 Saa�y  9 تا 1 فيط پايةها بر ترجيحات بهترين شاخص را نسبت به سايرشاخص )3 ةمرحل گيرنده، پس از تعامل با تصميم (1980)
�����مشخص كنيد  � � �� ��� ���.  

 Saaty 9 تا 1 فيط پايةها نسبت به بدترين شاخص را بر ترجيحات سايرشاخص )4 ةمرحل گيرنده، پس از تعامل با تصميم (1980)
����� مشخص كنيد � � �� ��� ���.  

  دست آوريد. ) به1ريزي خطي (ها را از حل مدل برنامهاوزان شاخص )5 ةمرحل
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تصادفي و مضربي  ،هاي غيرخطينسخه كه ذكر است ). لازم بهRezaei 2016است ( بدترين-بهترين ) معروف به مدل خطي روش1مدل (

است، انتخاب شده  بدترين -بهترين روش ةترين نسخخطي كه در فهم و اجرا ساده ةنسخاما در اين مقاله  .اين روش ارائه شده است بانيز 
∗���است. اگر  ���∗ � � ���∗ ∗���ها برابر آن باشد، آنگاه اوزان شاخص ةبهينمقدار  ∗��) و 1مدل ( ةبهين جواب � ���∗ � � ���∗ و  �

هاي اطمينان به قضاوت ،باشدتر نزديكعنوان نرخ ناسازگاري سيستم در نظر گرفته خواهد شد. هرچه نرخ ناسازگاري به صفر  به ∗��
 خبرگان بيشتر خواهد بود.  از سويگرفته  صورت

  »ليل« روش .6

  ).Leal 2020صورت زير است ( به »ليل«الگوريتم روش 

  .مراتبي ساختن نمودار سلسله )1 ةمرحل

بهترين  و شده سهيمقا بالاتر سطح در خود مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: سطح تعيين بهترين عنصر هر )2 ةمرحل
   .شوديم تعيين آنها

ها سطح: ترجيحات بهترين شاخص (بهترين گزينه نسبت به هر شاخص) را نسبت به سايرشاخص تعيين ترجيحات بهترين عنصر هر )3 ةمرحل
  9 تا 1 فيط پايةها در سطح مورد نظر) بر (گزينه Saaty   گيرنده مشخص كنيدپس از تعامل با تصميم (1980)

 ����� � � �� ��� ���.  

 .ميآوريم دسته ب) 2(رابطة از حل  را ها نسبت به هر شاخصها و گزينهشاخص ينسب وزنمرحله  نيا در: اوزان نسبي ةمحاسب )4 ةمرحل
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ــن  ــة 2( بهتری مرحل
ــد. ــن کنی ــاخص ها معی ــاخص ها و زیرش ــن ش ــر گرفت ــز در نظ ــده و نی تصمیم گیرن

 Saatty 9 مرحلــة 3( ترجیحــات بهتریــن شــاخص را نســبت بــه سایرشــاخص ها بــر پایــة طیــف 1 تــا

1. Best-worst method (BWM)
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تصادفي و مضربي  ،هاي غيرخطينسخه كه ذكر است ). لازم بهRezaei 2016است ( بدترين-بهترين ) معروف به مدل خطي روش1مدل (

است، انتخاب شده  بدترين -بهترين روش ةترين نسخخطي كه در فهم و اجرا ساده ةنسخاما در اين مقاله  .اين روش ارائه شده است بانيز 
∗���است. اگر  ���∗ � � ���∗ ∗���ها برابر آن باشد، آنگاه اوزان شاخص ةبهينمقدار  ∗��) و 1مدل ( ةبهين جواب � ���∗ � � ���∗ و  �

هاي اطمينان به قضاوت ،باشدتر نزديكعنوان نرخ ناسازگاري سيستم در نظر گرفته خواهد شد. هرچه نرخ ناسازگاري به صفر  به ∗��
 خبرگان بيشتر خواهد بود.  از سويگرفته  صورت

  »ليل« روش .6

  ).Leal 2020صورت زير است ( به »ليل«الگوريتم روش 

  .مراتبي ساختن نمودار سلسله )1 ةمرحل

بهترين  و شده سهيمقا بالاتر سطح در خود مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: سطح تعيين بهترين عنصر هر )2 ةمرحل
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ها سطح: ترجيحات بهترين شاخص (بهترين گزينه نسبت به هر شاخص) را نسبت به سايرشاخص تعيين ترجيحات بهترين عنصر هر )3 ةمرحل
  9 تا 1 فيط پايةها در سطح مورد نظر) بر (گزينه Saaty   گيرنده مشخص كنيدپس از تعامل با تصميم (1980)

 ����� � � �� ��� ���.  

 .ميآوريم دسته ب) 2(رابطة از حل  را ها نسبت به هر شاخصها و گزينهشاخص ينسب وزنمرحله  نيا در: اوزان نسبي ةمحاسب )4 ةمرحل
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 Saaty  9 مرحلــة 4( ترجیحــات ســایر شــاخص ها نســبت بــه بدتریــن شــاخص را بــر پایــة طیــف 1 تــا

����گيرنده مشخص كنيد را با تعامل با تصميم مسئلهثيرگذار بر هدف أهاي تشاخص )1 ةمرحل ���� � ���.  

ها و گرفتن شاخص نظر در گيرنده و نيزنظر تصميم پايةهاي نهايي برشاخص را از ميان شاخص ����و بدترين  ����بهترين  )2 ةمرحل
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�����مشخص كنيد  � � �� ��� ���.  
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مرحلة 5( محاسبة اوزان مطلق گزینه ها. 
ــر  ــر ه ــن عنص ــن بهتری ــه تعیی ــرگان( ب ــا خب ــره )ی ــده از خب ــات اخذش ــن روش، اطلاع در ای
ســطح و انجــام مقایســه ها زوجــی ســایر عناصــر بــا بهتریــن عنصــر محــدود می شــود. بدیــن ترتیــب، 
حجــم اطلاعــات اخذ شــده از خبــره )یــا خبــرگان( در ایــن روش بســیار کمتــر از حجــم اطلاعــات 
اخذشــده در روش GAHP اســت. در واقــع، در ایــن روش در هــر ســطح کــه دارای m عنصــر اســت 
 m-1 تنهــا ،BMW 2 قضــاوت روشm-1 و یــا GAHP قضــاوت مــورد نیــاز روش 

   ها.اوزان مطلق گزينه ةمحاسب )5 ةمرحل

 زوجي ساير عناصر با بهترين عنصر ها مقايسهخبرگان) به تعيين بهترين عنصر هر سطح و انجام يا ( شده از خبرهاطلاعات اخذ ،در اين روش
شده در روش خبرگان) در اين روش بسيار كمتر از حجم اطلاعات اخذيا ( شده از خبره حجم اطلاعات اخذ ،ترتيب. بدينشودميمحدود 
GAHP در اين روش در هر سطح كه داراي  ،در واقع .استm جاي  عنصر است به������

-2mو يا  GAHPقضاوت مورد نياز روش  �
  قضاوت مورد نياز است. m-1، تنها BMWقضاوت روش  1

 گيرييأي رمراتب سلسلهروش تحليل  .7

هاي تشكيل ماتريس فرايندجاي  ) بهCook & Kress 1990رجوع شود به ها (جايگزين نمودن يك مدل تحليل پوششي داده با  »ليو و هاي«
- يأي رمراتب سلسلهتحليل  ها نسبت به هر شاخص را محاسبه نموده و روشها و گزينه، اوزان نسبي شاخصGAHPزوجي در روش  ةمقايس
-مينأرا براي انتخاب ت VAHP ةيافتبهبود فرايند »مطلق-ونچه و نيازي-هادي«. )Liu & Hai 2005( را ارائه كردند VAHP١ گيري
- بندي واحدهاي تصميماين روش را براي رتبه »زاده لطفيفر و حسينسلطاني«و  )Hadi-Vencheh & Niazi-Motlagh 2011( كننده

 تيتنها اولو VAHPروش  در. )Soltanifar & Hosseinzadeh Lotfi 2011( كار بردندها بهتحليل پوششي داده گيري كارا در
كه  شود. از آنجابين هر اولويت از خبرگان اخذ مي ةفاصلتعيين  ايبر صيتشخ شدت توابع زين و شاخص هر به نسبت هانهيگز و هاشاخص

 رو، اين از ،ثيرگذار استأدر اطمينان به نتايج نهايي بسيار ت ،هاتعيين مناسب توابع شدت تشخيص موجود در اين مدل تحليل پوششي داده
نيازي مدل از بيبراي حل مشكل تعيين توابع شدت تشخيص و  »، دول وكوكگرين«اي برخوردار است. ت ويژهتعيين اين توابع از اهمي

��� كه ها فرض كردندآن .در نظر گرفتندتجمعي  صورت بهبراي هر كانديدا تعداد آرا را كسب اطلاعات بيشتر از خبرگان،  �
∑ ������� تعداد . استفاده از انباشتگي در )Green, Doyle & Cook 1996( ام باشدkدر اولويت  qتعداد آراي كانديداي  ���كه  

با   »كوك و كرس«مدل  .اطمينان در مدل نخواهد بود ةنيازي به نوشتن قيود ناحي رو، اين ازكند. مي مرتبصورت ضعيف  ها را بهآرا، وزن
  .)Cook & Kress 1990( تبديل مي شود )3( مدلصورت  بهبندي كنيم، كانديد را رتبه mفرض اينكه بخواهيم 
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�� كه در آن � ∑ ي به حل همين فرايند ةارائنيز با   »و همكاران پيشچولوف« ،ام خواهد بود. همچنينrگيري يأوزن جايگاه ر ������
ها نسبت به هر شاخص، اوزان ها و نيز اولويت گزينهتنها با اخذ اولويت شاخص ،ترتيببدين .)Pishchulov et al. 2019( مشكل پرداخت

  :صورت زير است الگوريتم اين روش به شود. ها تعيين ميگزينه ،مطلق

   .يمراتب سلسلهر ساختن نمودا )1 ةمرحل

 خود مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: ها نسبت به هر شاخصها و اولويت گزينهتعيين اولويت شاخص )2 ةمرحل
   .شوديم تعيين هااولويت آن و شده سهيمقا بالاتر سطح در

 هاشاخص نسبي وزن سطح، هر در مدل اين بهينة جواب آوردن دستبه و) 3( مدل حل از مرحله پس نيا در: اوزان نسبي ةمحاسب )3 ةمرحل

                                                            
1. voting analitic hierarch process  

به جــای 
قضــاوت مــورد نیــاز اســت.

7.‌روش‌تحلیل‌سلسله‌مراتبی‌رأی‌گیری

ــه  ــا )رجــوع شــود ب ــل پوششــی داده ه ــدل تحلی ــک م ــن نمــودن ی ــا جایگزی ــای« ب ــو و ه »لی
 ،GAHP به جــای فراینــد تشــکیل ماتریس هــای مقایســة زوجــی در روش )Cook & Kress 1990

ــل  ــوده و روش تحلی ــبه نم ــاخص را محاس ــر ش ــه ه ــبت ب ــا نس ــاخص ها و گزینه ه ــبی ش اوزان نس
سلســله مراتبی رأی گیــری VAHP1 را ارائــه کردنــد )Liu & Hai 2005(. »هادی-ونچــه و نیــازی-
 Hadi-Vencheh & Niazi-Motlagh( را بــرای انتخــاب تأمین کننــده VAHP مطلــق« فراینــد بهبودیافتــة
2011( و »ســلطانی فر و حســین زاده لطفــی« ایــن روش را بــرای رتبه بنــدی واحدهــای تصمیم گیــری 

کارا در تحلیــل پوششــی داده هــا بــه کار بردنــد )Soltanifar & Hosseinzadeh Lotfi 2011(. در روش 
VAHP تنهــا اولویــت شــاخص ها و گزینه هــا نســبت بــه هــر شــاخص و نیــز توابــع شــدت تشــخیص 

بــرای تعییــن فاصلــة بیــن هــر اولویــت از خبــرگان اخــذ می شــود. از آنجــا کــه تعییــن مناســب توابــع 
شــدت تشــخیص موجــود در ایــن مــدل تحلیــل پوششــی داده هــا، در اطمینــان بــه نتایــج نهایــی بســیار 
تأثیرگــذار اســت، از  ایــن  رو، تعییــن ایــن توابــع از اهمیـّـت ویــژه ای برخــوردار اســت. »گریــن، دول 
وکــوک« بــرای حــل مشــکل تعییــن توابــع شــدت تشــخیص و بی نیــازی مــدل از کســب اطلاعــات 
ــا  ــد. آن ه ــی در نظــر گرفتن ــداد آرا را به صــورت تجمع ــدا تع ــر کاندی ــرای ه ــرگان، ب بیشــتر از خب

1. voting analitic hierarch process 
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 Green,( ام باشــدk در اولویــت q تعــداد آرای کاندیــدای 

   ها.اوزان مطلق گزينه ةمحاسب )5 ةمرحل

 زوجي ساير عناصر با بهترين عنصر ها مقايسهخبرگان) به تعيين بهترين عنصر هر سطح و انجام يا ( شده از خبرهاطلاعات اخذ ،در اين روش
شده در روش خبرگان) در اين روش بسيار كمتر از حجم اطلاعات اخذيا ( شده از خبره حجم اطلاعات اخذ ،ترتيب. بدينشودميمحدود 
GAHP در اين روش در هر سطح كه داراي  ،در واقع .استm جاي  عنصر است به������

-2mو يا  GAHPقضاوت مورد نياز روش  �
  قضاوت مورد نياز است. m-1، تنها BMWقضاوت روش  1

 گيرييأي رمراتب سلسلهروش تحليل  .7

هاي تشكيل ماتريس فرايندجاي  ) بهCook & Kress 1990رجوع شود به ها (جايگزين نمودن يك مدل تحليل پوششي داده با  »ليو و هاي«
- يأي رمراتب سلسلهتحليل  ها نسبت به هر شاخص را محاسبه نموده و روشها و گزينه، اوزان نسبي شاخصGAHPزوجي در روش  ةمقايس
-مينأرا براي انتخاب ت VAHP ةيافتبهبود فرايند »مطلق-ونچه و نيازي-هادي«. )Liu & Hai 2005( را ارائه كردند VAHP١ گيري
- بندي واحدهاي تصميماين روش را براي رتبه »زاده لطفيفر و حسينسلطاني«و  )Hadi-Vencheh & Niazi-Motlagh 2011( كننده

 تيتنها اولو VAHPروش  در. )Soltanifar & Hosseinzadeh Lotfi 2011( كار بردندها بهتحليل پوششي داده گيري كارا در
كه  شود. از آنجابين هر اولويت از خبرگان اخذ مي ةفاصلتعيين  ايبر صيتشخ شدت توابع زين و شاخص هر به نسبت هانهيگز و هاشاخص

 رو، اين از ،ثيرگذار استأدر اطمينان به نتايج نهايي بسيار ت ،هاتعيين مناسب توابع شدت تشخيص موجود در اين مدل تحليل پوششي داده
نيازي مدل از بيبراي حل مشكل تعيين توابع شدت تشخيص و  »، دول وكوكگرين«اي برخوردار است. ت ويژهتعيين اين توابع از اهمي

��� كه ها فرض كردندآن .در نظر گرفتندتجمعي  صورت بهبراي هر كانديدا تعداد آرا را كسب اطلاعات بيشتر از خبرگان،  �
∑ ������� تعداد . استفاده از انباشتگي در )Green, Doyle & Cook 1996( ام باشدkدر اولويت  qتعداد آراي كانديداي  ���كه  

با   »كوك و كرس«مدل  .اطمينان در مدل نخواهد بود ةنيازي به نوشتن قيود ناحي رو، اين ازكند. مي مرتبصورت ضعيف  ها را بهآرا، وزن
  .)Cook & Kress 1990( تبديل مي شود )3( مدلصورت  بهبندي كنيم، كانديد را رتبه mفرض اينكه بخواهيم 

�� � ���������
�

���
 

�� ��� 

������
�

���
� ������ � �� ��� ����������������������������������������������������������� 

��� � �� � � �� ��� �� 

�� كه در آن � ∑ ي به حل همين فرايند ةارائنيز با   »و همكاران پيشچولوف« ،ام خواهد بود. همچنينrگيري يأوزن جايگاه ر ������
ها نسبت به هر شاخص، اوزان ها و نيز اولويت گزينهتنها با اخذ اولويت شاخص ،ترتيببدين .)Pishchulov et al. 2019( مشكل پرداخت

  :صورت زير است الگوريتم اين روش به شود. ها تعيين ميگزينه ،مطلق

   .يمراتب سلسلهر ساختن نمودا )1 ةمرحل

 خود مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: ها نسبت به هر شاخصها و اولويت گزينهتعيين اولويت شاخص )2 ةمرحل
   .شوديم تعيين هااولويت آن و شده سهيمقا بالاتر سطح در

 هاشاخص نسبي وزن سطح، هر در مدل اين بهينة جواب آوردن دستبه و) 3( مدل حل از مرحله پس نيا در: اوزان نسبي ةمحاسب )3 ةمرحل

                                                            
1. voting analitic hierarch process  

فــرض کردنــد کــه  
ــب  ــا را به صــورت ضعیــف مرت Doyle & Cook 1996(. اســتفاده از انباشــتگی در تعــداد آرا، وزن ه

می کنــد. از  ایــن  رو، نیــازی بــه نوشــتن قیــود ناحیــة اطمینــان در مــدل نخواهــد بــود. مــدل »کــوک 
ــل  ــم، به صــورت مــدل )3( تبدی ــدی کنی ــد را رتبه بن ــم m کاندی ــا فــرض اینکــه بخواهی و کــرس«  ب

.)Cook & Kress 1990( می شــود

   ها.اوزان مطلق گزينه ةمحاسب )5 ةمرحل

 زوجي ساير عناصر با بهترين عنصر ها مقايسهخبرگان) به تعيين بهترين عنصر هر سطح و انجام يا ( شده از خبرهاطلاعات اخذ ،در اين روش
شده در روش خبرگان) در اين روش بسيار كمتر از حجم اطلاعات اخذيا ( شده از خبره حجم اطلاعات اخذ ،ترتيب. بدينشودميمحدود 
GAHP در اين روش در هر سطح كه داراي  ،در واقع .استm جاي  عنصر است به������

-2mو يا  GAHPقضاوت مورد نياز روش  �
  قضاوت مورد نياز است. m-1، تنها BMWقضاوت روش  1

 گيرييأي رمراتب سلسلهروش تحليل  .7

هاي تشكيل ماتريس فرايندجاي  ) بهCook & Kress 1990رجوع شود به ها (جايگزين نمودن يك مدل تحليل پوششي داده با  »ليو و هاي«
- يأي رمراتب سلسلهتحليل  ها نسبت به هر شاخص را محاسبه نموده و روشها و گزينه، اوزان نسبي شاخصGAHPزوجي در روش  ةمقايس
-مينأرا براي انتخاب ت VAHP ةيافتبهبود فرايند »مطلق-ونچه و نيازي-هادي«. )Liu & Hai 2005( را ارائه كردند VAHP١ گيري
- بندي واحدهاي تصميماين روش را براي رتبه »زاده لطفيفر و حسينسلطاني«و  )Hadi-Vencheh & Niazi-Motlagh 2011( كننده

 تيتنها اولو VAHPروش  در. )Soltanifar & Hosseinzadeh Lotfi 2011( كار بردندها بهتحليل پوششي داده گيري كارا در
كه  شود. از آنجابين هر اولويت از خبرگان اخذ مي ةفاصلتعيين  ايبر صيتشخ شدت توابع زين و شاخص هر به نسبت هانهيگز و هاشاخص

 رو، اين از ،ثيرگذار استأدر اطمينان به نتايج نهايي بسيار ت ،هاتعيين مناسب توابع شدت تشخيص موجود در اين مدل تحليل پوششي داده
نيازي مدل از بيبراي حل مشكل تعيين توابع شدت تشخيص و  »، دول وكوكگرين«اي برخوردار است. ت ويژهتعيين اين توابع از اهمي

��� كه ها فرض كردندآن .در نظر گرفتندتجمعي  صورت بهبراي هر كانديدا تعداد آرا را كسب اطلاعات بيشتر از خبرگان،  �
∑ ������� تعداد . استفاده از انباشتگي در )Green, Doyle & Cook 1996( ام باشدkدر اولويت  qتعداد آراي كانديداي  ���كه  

با   »كوك و كرس«مدل  .اطمينان در مدل نخواهد بود ةنيازي به نوشتن قيود ناحي رو، اين ازكند. مي مرتبصورت ضعيف  ها را بهآرا، وزن
  .)Cook & Kress 1990( تبديل مي شود )3( مدلصورت  بهبندي كنيم، كانديد را رتبه mفرض اينكه بخواهيم 
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�� كه در آن � ∑ ي به حل همين فرايند ةارائنيز با   »و همكاران پيشچولوف« ،ام خواهد بود. همچنينrگيري يأوزن جايگاه ر ������
ها نسبت به هر شاخص، اوزان ها و نيز اولويت گزينهتنها با اخذ اولويت شاخص ،ترتيببدين .)Pishchulov et al. 2019( مشكل پرداخت

  :صورت زير است الگوريتم اين روش به شود. ها تعيين ميگزينه ،مطلق

   .يمراتب سلسلهر ساختن نمودا )1 ةمرحل

 خود مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: ها نسبت به هر شاخصها و اولويت گزينهتعيين اولويت شاخص )2 ةمرحل
   .شوديم تعيين هااولويت آن و شده سهيمقا بالاتر سطح در

 هاشاخص نسبي وزن سطح، هر در مدل اين بهينة جواب آوردن دستبه و) 3( مدل حل از مرحله پس نيا در: اوزان نسبي ةمحاسب )3 ةمرحل

                                                            
1. voting analitic hierarch process  

 

بــود. همچنیــن،  rام خواهــد   وزن جایــگاه رأی گیــری 

   ها.اوزان مطلق گزينه ةمحاسب )5 ةمرحل

 زوجي ساير عناصر با بهترين عنصر ها مقايسهخبرگان) به تعيين بهترين عنصر هر سطح و انجام يا ( شده از خبرهاطلاعات اخذ ،در اين روش
شده در روش خبرگان) در اين روش بسيار كمتر از حجم اطلاعات اخذيا ( شده از خبره حجم اطلاعات اخذ ،ترتيب. بدينشودميمحدود 
GAHP در اين روش در هر سطح كه داراي  ،در واقع .استm جاي  عنصر است به������

-2mو يا  GAHPقضاوت مورد نياز روش  �
  قضاوت مورد نياز است. m-1، تنها BMWقضاوت روش  1

 گيرييأي رمراتب سلسلهروش تحليل  .7

هاي تشكيل ماتريس فرايندجاي  ) بهCook & Kress 1990رجوع شود به ها (جايگزين نمودن يك مدل تحليل پوششي داده با  »ليو و هاي«
- يأي رمراتب سلسلهتحليل  ها نسبت به هر شاخص را محاسبه نموده و روشها و گزينه، اوزان نسبي شاخصGAHPزوجي در روش  ةمقايس
-مينأرا براي انتخاب ت VAHP ةيافتبهبود فرايند »مطلق-ونچه و نيازي-هادي«. )Liu & Hai 2005( را ارائه كردند VAHP١ گيري
- بندي واحدهاي تصميماين روش را براي رتبه »زاده لطفيفر و حسينسلطاني«و  )Hadi-Vencheh & Niazi-Motlagh 2011( كننده

 تيتنها اولو VAHPروش  در. )Soltanifar & Hosseinzadeh Lotfi 2011( كار بردندها بهتحليل پوششي داده گيري كارا در
كه  شود. از آنجابين هر اولويت از خبرگان اخذ مي ةفاصلتعيين  ايبر صيتشخ شدت توابع زين و شاخص هر به نسبت هانهيگز و هاشاخص

 رو، اين از ،ثيرگذار استأدر اطمينان به نتايج نهايي بسيار ت ،هاتعيين مناسب توابع شدت تشخيص موجود در اين مدل تحليل پوششي داده
نيازي مدل از بيبراي حل مشكل تعيين توابع شدت تشخيص و  »، دول وكوكگرين«اي برخوردار است. ت ويژهتعيين اين توابع از اهمي

��� كه ها فرض كردندآن .در نظر گرفتندتجمعي  صورت بهبراي هر كانديدا تعداد آرا را كسب اطلاعات بيشتر از خبرگان،  �
∑ ������� تعداد . استفاده از انباشتگي در )Green, Doyle & Cook 1996( ام باشدkدر اولويت  qتعداد آراي كانديداي  ���كه  

با   »كوك و كرس«مدل  .اطمينان در مدل نخواهد بود ةنيازي به نوشتن قيود ناحي رو، اين ازكند. مي مرتبصورت ضعيف  ها را بهآرا، وزن
  .)Cook & Kress 1990( تبديل مي شود )3( مدلصورت  بهبندي كنيم، كانديد را رتبه mفرض اينكه بخواهيم 
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�� كه در آن � ∑ ي به حل همين فرايند ةارائنيز با   »و همكاران پيشچولوف« ،ام خواهد بود. همچنينrگيري يأوزن جايگاه ر ������
ها نسبت به هر شاخص، اوزان ها و نيز اولويت گزينهتنها با اخذ اولويت شاخص ،ترتيببدين .)Pishchulov et al. 2019( مشكل پرداخت

  :صورت زير است الگوريتم اين روش به شود. ها تعيين ميگزينه ،مطلق

   .يمراتب سلسلهر ساختن نمودا )1 ةمرحل

 خود مربوط عناصر ريسا به نسبت سطح هر عناصر مرحله نيا در: ها نسبت به هر شاخصها و اولويت گزينهتعيين اولويت شاخص )2 ةمرحل
   .شوديم تعيين هااولويت آن و شده سهيمقا بالاتر سطح در

 هاشاخص نسبي وزن سطح، هر در مدل اين بهينة جواب آوردن دستبه و) 3( مدل حل از مرحله پس نيا در: اوزان نسبي ةمحاسب )3 ةمرحل

                                                            
1. voting analitic hierarch process  

کــه در آن 
 Pishchulov( ــن مشــکل پرداخــت ــه حــل همی ــة فراینــدی ب ــا ارائ ــز ب »پیشــچولوف و همــکاران«  نی
et al. 2019(. بدیــن ترتیــب، تنهــا بــا اخــذ اولویــت شــاخص ها و نیــز اولویــت گزینه هــا نســبت بــه 

هــر شــاخص، اوزان مطلــق، گزینه هــا تعییــن می شــود. الگوریتــم ایــن روش به صــورت زیــر اســت:

مرحلة 1( ساختن نمودار سلسله مراتبی. 

مرحلــة 2( تعییــن اولویــت شــاخص ها و اولویــت گزینه هــا نســبت بــه هــر شــاخص: در ایــن مرحلــه 
عناصــر هــر ســطح نســبت بــه ســایر عناصــر مربــوط خــود در ســطح بالاتــر مقایســه شــده و اولویــت 

آن هــا تعییــن می شــود. 

مرحلــة 3( محاســبة اوزان نســبی: در ایــن مرحلــه پــس از حــل مــدل )3( و به دســت آوردن جــواب 
ــاخص را از  ــر ش ــه ه ــبت ب ــا نس ــاخص ها و گزینه ه ــبی ش ــطح، وزن نس ــر س ــدل در ه ــن م ــة ای بهین

رابطــة )4( به دســت می آوریــم.
  .ميآوريم دست هب) 4( ةرابطاز  را هر شاخص به نسبت هاگزينه و
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   ها.اوزان مطلق گزينه ةمحاسب )4 ةمرحل

  شده نيست.دليل اخذ حداقل اطلاعات از خبرگان، نياز به بررسي سازگاري اطلاعات اخذدر اين روش به

 »مکبث«روش  .8

- به »مكبث« . الگوريتم روششدارائه  »كوستا و ونسنيك«جبراني است كه توسط  ةمعيارگيري چندهاي تصميميكي از روش 1»مكبث« روش
  ):Bana e Costa and Vansnick 1999زير است (صورت 

���) گيريدبدر نظر  مسئلهرا براي  (Neutral)و خنثي  (Good)دو سطح مرجع يعني خوب  )1مرحلة  ��). 

  .(���) زوجي مقايسه كنيدصورت  به، 3تايي جدول 7طيف  پايةعناصر هر سطح را بر  )2 ةمرحل

 »مكبث«تايي روش 7. طيف 3جدول 

 بين تفاوتي بي  مقياس كيفي
  هاگزينه

برتري در حد 
  خيلي ضعيف

برتري در حد 
  ضعيف

برتري در حد 
  متوسط

برتري در حد 
  قوي

برتري در حد 
  خيلي قوي

برتري در حد 
  شدت قوي به

  6  5  4  3  2  1  0  مقياس عددي

  

  محاسبه كنيد. گزينه) براي هر 5( ةمسئلرا از طريق حل » مكبث«اوزان  )3 ةمرحل
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 توان از نرم افزارل با اين روش مييگرفته ناسازگار خواهند بود. براي حل مسا هاي صورت) نشدني باشد، قضاوت5( ةمسئلاگر 

  استفاده نمود.  1»مكبث-ام«

 ،AHP ،BWM ،Leal، VAHP هايروش نتايج ادغام با ابري رايانش امنيتي هايريسك بنديرتبه
MACBETH هاروش اين نتايج ةمقايس و 

كار گرفته  هاي امنيتي رايانش ابري بهريسكدهي براي وزن زوجي ها مقايسه ةپايدهي بر هاي مختلف وزنروش ،در اين بخش
- هاي امنيتي رايانش ابري كه توسط روشاوزان نهايي ريسك، 4ادغام خواهند شد. در جدول  »لندكپ«اين نتايج با روش  ،شده و در نهايت

                                                            
1. the measuring attractiveness by a categorical based evaluation technique (MACBETH) 

مرحلة 4( محاسبة اوزان مطلق گزینه ها. 
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ارزیابی و رتبه بندی ریسک های امنیتی رایانش ابری بر اساس یک رویکرد ترکیبی مبتنی بر ...   |   سلطانی فر   و زرگر

ــازگاری  ــی س ــه بررس ــاز ب ــرگان، نی ــات از خب ــل اطلاع ــذ حداق ــل اخ ــن روش به دلی در ای
ــت. ــده نیس ــات اخذش اطلاع

8.‌روش‌»مکبث«

ــط  ــه توس ــت ک ــی اس ــارة جبران ــری چندمعی ــای تصمیم گی ــی از روش ه ــث«1 یک روش »مکب
 Bana e Costa( کوســتا و ونســنیک« ارائــه شــد. الگوریتــم روش »مکبــث« به صــورت زیــر اســت«

:)and Vansnick 1999

ــر  ــئله در نظ ــرای مس ــی )Neutral( را ب ــوب )Good( و خنث ــی خ ــع یعن ــطح مرج ــة 1( دو س مرحل
 .)

  .ميآوريم دست هب) 4( ةرابطاز  را هر شاخص به نسبت هاگزينه و
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   ها.اوزان مطلق گزينه ةمحاسب )4 ةمرحل

  شده نيست.دليل اخذ حداقل اطلاعات از خبرگان، نياز به بررسي سازگاري اطلاعات اخذدر اين روش به

 »مکبث«روش  .8

- به »مكبث« . الگوريتم روششدارائه  »كوستا و ونسنيك«جبراني است كه توسط  ةمعيارگيري چندهاي تصميميكي از روش 1»مكبث« روش
  ):Bana e Costa and Vansnick 1999زير است (صورت 

���) گيريدبدر نظر  مسئلهرا براي  (Neutral)و خنثي  (Good)دو سطح مرجع يعني خوب  )1مرحلة  ��). 

  .(���) زوجي مقايسه كنيدصورت  به، 3تايي جدول 7طيف  پايةعناصر هر سطح را بر  )2 ةمرحل

 »مكبث«تايي روش 7. طيف 3جدول 

 بين تفاوتي بي  مقياس كيفي
  هاگزينه

برتري در حد 
  خيلي ضعيف

برتري در حد 
  ضعيف

برتري در حد 
  متوسط

برتري در حد 
  قوي

برتري در حد 
  خيلي قوي

برتري در حد 
  شدت قوي به

  6  5  4  3  2  1  0  مقياس عددي

  

  محاسبه كنيد. گزينه) براي هر 5( ةمسئلرا از طريق حل » مكبث«اوزان  )3 ةمرحل
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 توان از نرم افزارل با اين روش مييگرفته ناسازگار خواهند بود. براي حل مسا هاي صورت) نشدني باشد، قضاوت5( ةمسئلاگر 

  استفاده نمود.  1»مكبث-ام«

 ،AHP ،BWM ،Leal، VAHP هايروش نتايج ادغام با ابري رايانش امنيتي هايريسك بنديرتبه
MACBETH هاروش اين نتايج ةمقايس و 

كار گرفته  هاي امنيتي رايانش ابري بهريسكدهي براي وزن زوجي ها مقايسه ةپايدهي بر هاي مختلف وزنروش ،در اين بخش
- هاي امنيتي رايانش ابري كه توسط روشاوزان نهايي ريسك، 4ادغام خواهند شد. در جدول  »لندكپ«اين نتايج با روش  ،شده و در نهايت

                                                            
1. the measuring attractiveness by a categorical based evaluation technique (MACBETH) 

( بگیریــد 

مرحلــة 2( عناصــر هــر ســطح را بــر پایــة طیــف 7تایــی جــدول 3، به صــورت زوجــی مقایســه کنیــد 
.)

  .ميآوريم دست هب) 4( ةرابطاز  را هر شاخص به نسبت هاگزينه و
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   ها.اوزان مطلق گزينه ةمحاسب )4 ةمرحل

  شده نيست.دليل اخذ حداقل اطلاعات از خبرگان، نياز به بررسي سازگاري اطلاعات اخذدر اين روش به

 »مکبث«روش  .8

- به »مكبث« . الگوريتم روششدارائه  »كوستا و ونسنيك«جبراني است كه توسط  ةمعيارگيري چندهاي تصميميكي از روش 1»مكبث« روش
  ):Bana e Costa and Vansnick 1999زير است (صورت 

���) گيريدبدر نظر  مسئلهرا براي  (Neutral)و خنثي  (Good)دو سطح مرجع يعني خوب  )1مرحلة  ��). 

  .(���) زوجي مقايسه كنيدصورت  به، 3تايي جدول 7طيف  پايةعناصر هر سطح را بر  )2 ةمرحل

 »مكبث«تايي روش 7. طيف 3جدول 

 بين تفاوتي بي  مقياس كيفي
  هاگزينه

برتري در حد 
  خيلي ضعيف

برتري در حد 
  ضعيف

برتري در حد 
  متوسط

برتري در حد 
  قوي

برتري در حد 
  خيلي قوي

برتري در حد 
  شدت قوي به

  6  5  4  3  2  1  0  مقياس عددي

  

  محاسبه كنيد. گزينه) براي هر 5( ةمسئلرا از طريق حل » مكبث«اوزان  )3 ةمرحل

��������� � ������ 
�� �� 
������ � ������������������� 
����� � ����� � ������ � � ��� �� � � �� ��������� � ����������������� 
����� � ����� � ����� � ����� � ��� � ������ �� �� � � ��� �� � � �� ��������� � ��� � �� 

  
 توان از نرم افزارل با اين روش مييگرفته ناسازگار خواهند بود. براي حل مسا هاي صورت) نشدني باشد، قضاوت5( ةمسئلاگر 

  استفاده نمود.  1»مكبث-ام«

 ،AHP ،BWM ،Leal، VAHP هايروش نتايج ادغام با ابري رايانش امنيتي هايريسك بنديرتبه
MACBETH هاروش اين نتايج ةمقايس و 

كار گرفته  هاي امنيتي رايانش ابري بهريسكدهي براي وزن زوجي ها مقايسه ةپايدهي بر هاي مختلف وزنروش ،در اين بخش
- هاي امنيتي رايانش ابري كه توسط روشاوزان نهايي ريسك، 4ادغام خواهند شد. در جدول  »لندكپ«اين نتايج با روش  ،شده و در نهايت

                                                            
1. the measuring attractiveness by a categorical based evaluation technique (MACBETH) 

(

جدول‌3.‌طیف‌7تایی‌روش‌»مکبث«

بی‌تفاوتی‌مقیاس‌کیفی
بین‌گزینه‌ها

برتری‌در‌
حد‌خیلی‌

ضعیف

برتری‌در‌
حد‌ضعیف

برتری‌در‌
حد‌متوسط

برتری‌در‌
حد‌قوی

برتری‌در‌
حد‌خیلی‌

قوی

برتری‌در‌
حد‌به‌شدت‌

قوی

مقیاس 
عددی

0123456

مرحلة 3( اوزان »مکبث« را از طریق حل مسئلة )5( برای هر گزینه محاسبه کنید.

  .ميآوريم دست هب) 4( رابطةاز  را هر شاخص به نسبت هاگزينه و
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   ها.اوزان مطلق گزينه ةمحاسب )4 ةمرحل

  دليل اخذ حداقل اطلاعات از خبرگان، نياز به بررسي سازگاري اطلاعات اخذشده نيست.در اين روش به

 »مکبث«روش  .8

- به »مكبث« . الگوريتم روششدارائه  »كوستا و ونسنيك«جبراني است كه توسط  ةگيري چندمعيارهاي تصميميكي از روش 1»مكبث« روش
  ):Bana e Costa and Vansnick 1999صورت زير است (

���) گيريدبدر نظر  مسئلهرا براي  (Neutral)و خنثي  (Good)دو سطح مرجع يعني خوب  )1مرحلة  ��). 

  .(���) صورت زوجي مقايسه كنيد به، 3تايي جدول 7طيف  پايةعناصر هر سطح را بر  )2 ةمرحل

 »مكبث«تايي روش 7. طيف 3جدول 

 بين تفاوتي بي  مقياس كيفي
  هاگزينه

برتري در حد 
  خيلي ضعيف

برتري در حد 
  ضعيف

برتري در حد 
  متوسط

برتري در حد 
  قوي

برتري در حد 
  خيلي قوي

در حد برتري 
  شدت قوي به

  6  5  4  3  2  1  0  مقياس عددي

  

  محاسبه كنيد. گزينه) براي هر 5( ةمسئلرا از طريق حل » مكبث«اوزان  )3 ةمرحل
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 توان از نرم افزارل با اين روش مييگرفته ناسازگار خواهند بود. براي حل مسا هاي صورت) نشدني باشد، قضاوت5( ةمسئلاگر 

  استفاده نمود.  1»مكبث-ام«

 ،AHP ،BWM ،Leal، VAHP هايروش نتايج ادغام با ابري رايانش امنيتي هايريسك بنديرتبه
MACBETH هاروش اين نتايج ةمقايس و 

كار گرفته  هاي امنيتي رايانش ابري بهريسكدهي براي وزنزوجي  ها مقايسه ةپايدهي بر هاي مختلف وزنروش ،در اين بخش
- هاي امنيتي رايانش ابري كه توسط روشاوزان نهايي ريسك، 4ادغام خواهند شد. در جدول  »لندكپ«اين نتايج با روش  ،شده و در نهايت

                                                            
1. the measuring attractiveness by a categorical based evaluation technique (MACBETH) 

ــرای  ــود. ب ــد ب ــه ناســازگار خواهن اگــر مســئلة )5( نشــدنی باشــد، قضاوت هــای صورت گرفت
ــا ایــن روش می تــوان از نــرم افــزار »ام-مکبــث«2 اســتفاده نمــود.  حــل مســائل ب

1. the measuring attractiveness by a categorical based evaluation technique (MACBETH)

2. M-MACBETH 
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‌،BWM‌،AHPــای‌ ــج‌روش‌ه ــام‌نتای ــا‌ادغ ــری‌ب ــش‌اب ــی‌رایان ــک‌های‌امنیت ــدی‌ریس رتبه‌بن
ــا ــن‌روش‌ه ــج‌ای ــة‌نتای ‌MACBETH‌،VAHP‌،Lealو‌مقایس

ــرای وزن دهــی  ــة مقایســه ها زوجــی ب ــر پای ــن بخــش، روش هــای مختلــف وزن دهــی ب در ای
ریســک های امنیتــی رایانــش ابــری بــه کار گرفتــه شــده و در نهایــت، ایــن نتایــج بــا روش »کپ لنــد« 
ــری کــه توســط  ــش اب ــی رایان ــی ریســک های امنیت ــد شــد. در جــدول 4، اوزان نهای ــام خواهن ادغ
ــت.  ــده اس ــده، درج ش ــت آم ــی به دس ــه های زوج ــة مقایس ــر پای ــی ب ــف وزن ده ــای مختل روش ه
ــای  ــر اســاس معیاره ــرگان ب ــه ذکــر اســت کــه مقایســه های زوجــی جمع آوری شــده از خب لازم ب

ــرش اســت. ــل پذی ــوده و قاب طراحی شــده هــر روش ســازگار ب

جدول‌4.‌اوزان‌ریسک‌های‌امنیتی‌رایانش‌ابری‌با‌استفاده‌از‌روش‌های‌مختلف‌وزن‌دهی

ریسک‌های‌امنیتی‌رایانش‌
روش‌روش‌VAHPروش‌Lealروش‌BWMروش‌AHPابری

MACBETH

0/1770/129443170/1234460/0863790/20499938احراز هویت

0/0340/0597430/0705410/0797340/03415062اعتماد

0/3090/467986830/4937860/1196010/23915محرمانگی داده

0/1720/082442340/0705410/0888740/1244587موقعیت داده

0/0180/013190770/0141080/0507850/01384565حفاظت و نگهداری داده

0/0990/04946540/035270/0755430/09682826کنترل دسترسی

0/0580/02473270/0176350/0603080/06916739یکپارچگی

0/0080/018587520/0123370/0614670/03161502رابط های ناامن

0/0040/007337180/0088120/0187070/00791245حملات انکار سرویس

0/0560/072148920/0616840/074830/07903755دسترسی پذیری

0/020/02323440/0154210/0694850/05533498چنداجاره ای

0/0280/03602480/0539430/0868730/02537355استانداردهای ابری

0/0040/004698890/0089910/0579150/0036279قابلیت حمل

0/0130/010964070/0134860/0694980/01449855پشتیبانی دولت

حــال، بــا توجــه بــه وزن دهی هــای به دســت آمــده، روش »کپ لنــد« )مؤمنــی 1395، 72( کــه 
ــج اجــرای  ــه می شــود. نتای ــه کار گرفت ــی ب ــرای رتبه بنــدی نهای ــر قاعــدة اکثریــت اســت، ب ــی ب مبتن
ــة  ــری گزین ــان دهندة برت ــدول، M نش ــه از ج ــر خان ــت. در ه ــده اس ــدول 5، آم ــن روش در ج ای
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ســطری بــه ســتونی و X نشــان دهندة عــدم برتــری گزینــة ســطری بــه ســتونی خواهــد بــود. مجمــوع 
M هــا در هــر ســطر، برابــر بــا تعــداد برُدهــای گزینــة متناظــر آن ســطر و مجمــوع تعــدادM تعــداد

ــا آن ســتون خواهــد بــود. در نهایــت،  هــا در هــر ســتون، برابــر تعــداد باخت هــای گزینــة متناظــر ب
ــه از  ــا آن گزین ــر ب ــای متناظ ــداد باخت ه ــردن تع ــم ک ــه، از ک ــر گزین ــرای ه ــد« ب ــاز »کپ لن امتی
تعــداد برُدهایــش حاصــل می شــود. در بخــش بعــد، تفســیر نتایــج و نتیجه گیــری ارائــه خواهــد شــد.

جدول‌5.‌نتایج‌روش‌»کپ‌لند«‌برای‌رتبه‌بندی‌ریسک‌های‌امنیتی‌رایانش‌ابری

ی
ش‌ابر

ی‌رایان
ی‌امنیت

ریسک‌ها

)a(ت‌
احراز‌هوی

)b(اعتماد‌

)c( ی‌داده‌
محرمانگ

)d(ت‌داده‌
موقعی

)e(ی‌داده‌
ت‌و‌نگهدار

حفاظ

)f( ی‌
ل‌دسترس

کنتر

)g(ی‌
یکپارچگ

)h(ن‌
ی‌ناام

ط‌ها
راب

)i(س‌
ت‌انکار‌سروی

حملا

)j(ی‌
س‌پذیر

دستر

)k(ی‌
چنداجاره‌ا

)l(ی‌
ی‌ابر

استانداردها

)m
ل‌)

ت‌حم
قابلی

)n(ت‌
ی‌دول

پشتیبان

جمع‌بردها

a-MXMMMMMMMMMMM12

bX-XXMMMMMXMMMM9

cMM-MMMMMMMMMMM13

dXMX-MMMMMMMMMM11

eXXXX-XXMMXXXMM4
fXXXXM-MMMMMMMM9

gXXXXMX-MMXMXMM6
hXXXXXXX-MXXXMX2
iXXXXXXXX-XXXXX0
jXMXXMXMMM-MMMM9
kXXXXMXXMMX-XMM5
lXXXXMXMMMXM-MM7

mXXXXXXXXXXXX-X0
nXXXXXXXMMXXXM-3

-140294711124861210باخت

-7-12-31-125-9-1-55-115139امتیاز

-24138461011475119رتبه
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9.‌بحث‌و‌نتیجه‌گیری

امــروزه، اســتفاده از رایانــش ابــري در ســازمان ها رواج یافتــه اســت. ایــن اســت کــه توجــه بــه 
ــال،  ــی برخــوردار اســت. در مق ــت بالای ــور از اهمی ــاوري نوظه ــی اســتفاده از فن ریســک هاي امنیت
حاضــر پــس از مــرور مبانــی نظــري و مطالعــة تحقیقــات پیشــین، ریســک هاي مرتبــط بــا عناوینــی 
ماننــد رابط هــاي نا امــن، حمــلات انــکار ســرویس، دسترســی، چنداجــاره اي، موقعیــت، حفاظــت و 
نگهــداري، کنتــرل دسترســی، یکپارچگــی، احــراز هویت، اعتمــاد، محرمانگــی داده، اســتانداردهاي 
ابــري، قابلیــت حمــل، و پشــتیبانی دولــت شناســایی شــدند. ایــن عوامــل در یــک قالب سلســله مراتبی 
در چهــار دســتة ریســک شــبکه، ریســک داده، ریســک محرمانگــی، ریســک قانونــی دســته بندي 
شــدند. در مرحلــة بعــد روش هــای مختلــف مبتنــی بــر مقایســه های زوجــی مــورد بررســی و مقایســه 
قــرار گرفتنــد. روش هایــی ماننــد Leal ،BWM ،AHP و VAHP کــه به ترتیــب، از بیشــترین تــا کمتریــن 
نیــاز بــه کســب اطلاعــات از افــراد خبــره مرتــب شــده اند، و همچنیــن روش »مکبــث« در ایــن مقالــه 
ــرگان شــبیه روش  ــن روش در کســب اطلاعــات از خب ــت. ای ــرار گرف ــورد بررســی و اســتفاده ق م
ــا ایــن تفــاوت کــه طیــف مــورد اســتفاده در روش AHP، 9تایــی و در ایــن  AHP عمــل می کنــد، ب

روش 7تایــی اســت. ایــن روش در اجــرا شــباهت زیــادی بــه روش BWM دارد؛ چــرا کــه بــا تعریــف 
ــدول  ــد. ج ــخیص می ده ــی را تش ــاز نهای ــی امتی ــزی خط ــئلة برنامه ری ــک مس ــع و ی ــطح مرج دو س
6، روش هــای استفاده شــده در ایــن مقالــه را از لحــاظ پیچیدگــی زمانــی و حجــم محاســبات نشــان 

می دهــد.

جدول‌6.‌مقایسه‌روش‌های‌تصمیم‌گیری‌بر‌پایة‌مقایسه‌های‌زوجی

مسئلة‌برنامه‌ریزی‌خطی‌روش
مورد‌نیاز‌برای‌حل

تعداد‌مقایسه‌های‌
زوجی

محاسبات‌اضافی‌اوزان‌
نسبی

ناسازگاری‌در‌
قضاوت‌ها

AHP0

e  X  X  X  X  -  X  X  M  M  X  X  X  M  M  4  
f  X  X  X  X  M  -  M  M  M  M  M  M  M  M  9  
g  X  X  X  X  M  X  -  M  M  X  M  X  M  M  6  
h  X  X  X  X  X  X  X  -  M  X  X  X  M  X  2  
i  X  X  X  X  X  X  X  X  -  X  X  X  X  X  0  
j  X  M  X  X  M  X  M  M  M  -  M  M  M  M  9  

k  X  X  X  X  M  X  X  M  M  X  -  X  M  M  5  

l  X  X  X  X  M  X  M  M  M  X  M  -  M  M  7  

m  X  X  X  X  X  X  X  X  X  X  X  X  -  X  0  

n  X  X  X  X  X  X  X  M  M  X  X  X  M  -  3  
  -  10  12  6  8  4  12  11  7  4  9  2  0  4  1  باخت
  -  -7  -12  1  -3  5  -12  -9  -1  5  -5  9  13  5  11  امتياز
  -  9  11  5  7  4  11  10  6  4  8  3  1  4  2  رتبه

 گيريبحث و نتيجه .9

هاي امنيتي استفاده از فناوري نوظهور توجه به ريسك اين است كه .يافته است رواجها استفاده از رايانش ابري در سازمان ،امروزه
 ي مانندهاي مرتبط با عناوينتحقيقات پيشين، ريسك ةمطالعحاضر پس از مرور مباني نظري و  ،در مقال .از اهميت بالايي برخوردار است

اي، موقعيت، حفاظت و نگهداري، كنترل دسترسي، يكپارچگي، احراز هويت، امن، حملات انكار سرويس، دسترسي، چنداجارههاي نارابط
ي در چهار مراتب سلسلهدر يك قالب اين عوامل  .پشتيباني دولت شناسايي شدند و ،داده، استانداردهاي ابري، قابليت حمل اعتماد، محرمانگي

 هاي ههاي مختلف مبتني بر مقايسبعد روش ةمرحلبندي شدند. در ريسك شبكه، ريسك داده، ريسك محرمانگي، ريسك قانوني دسته ةدست
نياز به  تا كمترين از بيشترين ،ترتيب كه به VAHPو  AHP ،BWM ،Lealهايي مانند گرفتند. روش زوجي مورد بررسي و مقايسه قرار

در اين مقاله مورد بررسي و استفاده قرار گرفت. اين روش در كسب  »مكبث« همچنين روش ، ودانخبره مرتب شدهافراد كسب اطلاعات از 
تايي 7تايي و در اين روش AHP ،9ن تفاوت كه طيف مورد استفاده در روش با اي ،كندعمل مي AHPاطلاعات از خبرگان شبيه روش 

ريزي خطي امتياز نهايي برنامه ةمسئلچراكه با تعريف دو سطح مرجع و يك  ؛دارد BWMاست. اين روش در اجرا شباهت زيادي به روش 
  دهد.گي زماني و حجم محاسبات نشان ميلحاظ پيچيد ازشده در اين مقاله را  هاي استفادهروش ،6. جدول دهدرا تشخيص مي

  زوجي هايمقايسه پاية بر گيريتصميم هايروش مقايسه. 6 جدول

برنامه مسئلة روش  مورد خطي ريزي
حل براي نياز  

مقايسه تعداد زوجي هاي نسبي اوزان اضافي محاسبات  هاقضاوت در ناسازگاري   

AHP 0 ��� � ��
2  زياد بله 

BWM 1 2n-2 توسطم خير  

Leal 0 n-1 خير خير 

VAHP n 0 خير خير 

MACBETH 1 ��� � ��
2 زياد بسيار خير   

  جينتا ست،يمطرح ن هادر قضاوت يناسازگار مسئلهكه  VAHPو  Leal يهاروش در
هاي ز اين لحاظ روشرسند و امتناهي مرحله به جواب مي با تكرارها روش ،بنابرايند. آيدست مي خبرگان بها بدر اولين تعامل 

ممكن است مراحل رسيدن به  ،ها وجود داردكه امكان ناسازگاري در قضاوت »مكبث«و  AHP ،BWMهاي هستند؛ اما در روش كاملي
اطلاعات لازم در  ةارائها بستگي به دقت خبرگان در كامل بودن اين روش بنابراين،. طولاني شودنتايج تا اخذ نتايج سازگار از خبرگان 

زیادبله

BWM12n-2متوسطخیر
Leal0n-1خیرخیر

VAHPn0خیرخیر
MACBETH1

e  X  X  X  X  -  X  X  M  M  X  X  X  M  M  4  
f  X  X  X  X  M  -  M  M  M  M  M  M  M  M  9  
g  X  X  X  X  M  X  -  M  M  X  M  X  M  M  6  
h  X  X  X  X  X  X  X  -  M  X  X  X  M  X  2  
i  X  X  X  X  X  X  X  X  -  X  X  X  X  X  0  
j  X  M  X  X  M  X  M  M  M  -  M  M  M  M  9  

k  X  X  X  X  M  X  X  M  M  X  -  X  M  M  5  

l  X  X  X  X  M  X  M  M  M  X  M  -  M  M  7  

m  X  X  X  X  X  X  X  X  X  X  X  X  -  X  0  

n  X  X  X  X  X  X  X  M  M  X  X  X  M  -  3  
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  -  9  11  5  7  4  11  10  6  4  8  3  1  4  2  رتبه
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 هاي ههاي مختلف مبتني بر مقايسبعد روش ةمرحلبندي شدند. در ريسك شبكه، ريسك داده، ريسك محرمانگي، ريسك قانوني دسته ةدست
نياز به  تا كمترين از بيشترين ،ترتيب كه به VAHPو  AHP ،BWM ،Lealهايي مانند گرفتند. روش زوجي مورد بررسي و مقايسه قرار

در اين مقاله مورد بررسي و استفاده قرار گرفت. اين روش در كسب  »مكبث« همچنين روش ، ودانخبره مرتب شدهافراد كسب اطلاعات از 
تايي 7تايي و در اين روش AHP ،9ن تفاوت كه طيف مورد استفاده در روش با اي ،كندعمل مي AHPاطلاعات از خبرگان شبيه روش 

ريزي خطي امتياز نهايي برنامه ةمسئلچراكه با تعريف دو سطح مرجع و يك  ؛دارد BWMاست. اين روش در اجرا شباهت زيادي به روش 
  دهد.گي زماني و حجم محاسبات نشان ميلحاظ پيچيد ازشده در اين مقاله را  هاي استفادهروش ،6. جدول دهدرا تشخيص مي

  زوجي هايمقايسه پاية بر گيريتصميم هايروش مقايسه. 6 جدول

برنامه مسئلة روش  مورد خطي ريزي
حل براي نياز  

مقايسه تعداد زوجي هاي نسبي اوزان اضافي محاسبات  هاقضاوت در ناسازگاري   

AHP 0 ��� � ��
2  زياد بله 

BWM 1 2n-2 توسطم خير  

Leal 0 n-1 خير خير 

VAHP n 0 خير خير 

MACBETH 1 ��� � ��
2 زياد بسيار خير   

  جينتا ست،يمطرح ن هادر قضاوت يناسازگار مسئلهكه  VAHPو  Leal يهاروش در
هاي ز اين لحاظ روشرسند و امتناهي مرحله به جواب مي با تكرارها روش ،بنابرايند. آيدست مي خبرگان بها بدر اولين تعامل 

ممكن است مراحل رسيدن به  ،ها وجود داردكه امكان ناسازگاري در قضاوت »مكبث«و  AHP ،BWMهاي هستند؛ اما در روش كاملي
اطلاعات لازم در  ةارائها بستگي به دقت خبرگان در كامل بودن اين روش بنابراين،. طولاني شودنتايج تا اخذ نتايج سازگار از خبرگان 

بسیار زیادخیر

ــج  ــت، نتای ــرح نیس ــا مط ــازگاری در قضاوت ه ــئله ناس ــه مس ــای Leal و VAHP ک در روش ه
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ــه  ــه ب ــا تکــرار متناهــی مرحل ــا ب ــن، روش ه ــد. بنابرای ــرگان به دســت می آی ــا خب ــل ب ــن تعام در اولی
ــای BWM ،AHP و  ــا در روش ه ــتند؛ ام ــی هس ــای کامل ــاظ روش ه ــن لح ــند و از ای ــواب می رس ج
ــه  ــکان ناســازگاری در قضاوت هــا وجــود دارد، ممکــن اســت مراحــل رســیدن ب ــث« کــه ام »مکب
ــا  ــن روش ه ــودن ای ــل ب ــن، کام ــود. بنابرای ــی ش ــرگان طولان ــازگار از خب ــج س ــذ نتای ــا اخ ــج ت نتای
ــة  ــة اطلاعــات لازم در قضاوت هــا دارد. بحــث بهینگــی در کلی ــه دقــت خبــرگان در ارائ بســتگی ب
ــودن  ــل وابســته ب ــه و در اغلــب روش هــای MADM1 ، به دلی ــن مقال ــورد اســتفاده در ای روش هــای م
نتایــج بــه قضاوت هــای خبــرگان مطــرح نیســت، بلکــه بحــث مطلوبیــت مطــرح اســت. تمامــی ایــن 
ــی در  ــه نهای ــد و نتیج ــه می کنن ــرگان ارائ ــاوت خب ــة قض ــر پای ــی را ب ــای مطلوب ــا جواب ه روش ه
روش »کپ لنــد« پــس از ادغــام به دســت خواهــد آمــد. در خصــوص پیچیدگــی فضایــی نیــز لازم 
ــزان از  ــن می ــغال کمتری ــا اش ــه و ب ــک مرحل ــبات در ی ــل« محاس ــه در روش »لی ــت ک ــر اس ــه ذک ب
ــی  ــای کارای ــه الگوریتم ه ــا ک ــز از آنج ــرای روش VAHP نی ــرای اج ــرد. ب ــورت می گی ــه ص حافظ
ــی  ــر پیچیدگــی فضای ــی براب ــزی خطــی وجــود دارد، پیچیدگــی فضای ــرای حــل مســائل برنامه ری ب
ــود. در  ــد ب ــیمپلکس خواه ــم س ــد الگوریت ــی مانن ــزی خط ــائل برنامه ری ــل مس ــای ح الگوریتم ه
ــا از پیچیدگــی فضایــی  ســایر روش هــا نیــز اگــر قضاوت هــا ســازگار باشــند، پیچیدگــی فضایــی ی
ــر  ــا براب ــد، ی ــا به دســت می آی ــم آن روش ه ــزی خطــی ارائه شــده در الگوریت حــل مســائل برنامه ری
پیچیدگــی فضایــی مراحــل ذکرشــده در روش GAHP خواهــد بــود. امــا اگــر قضاوت هــا ناســازگار 
باشــند، از آنجــا کــه قضاوت هــای ناســازگار نیــاز بــه ذخیــره در حافظــة دســتگاه ندارنــد و به طــور 
کامــل توســط خبــرگان بازبینــی خواهنــد شــد،  پیچیدگــی فضایــی ایــن روش هــا نیــز برابــر پیچیدگی 
ــدی  ــر، رتبه بن ــش حاض ــت. در پژوه ــازگار اس ــای س ــل از قضاوت ه ــج حاص ــرای نتای ــی اج فضای
نهایــی ریســک ها بــا ادغــام نتایــج روش هــای مختلــف تصمیم گیــری بــر پایــة مقایســه های 
زوجــی، بــا اســتفاده از روش »کپ لنــد«، انجــام شــد. بــر پایــة نتایــج به دســت آمده، ریســک 
ــد  ــرار گرفتن ــوم ق ــا س ــة اول ت ــب، در رتب ــت داده به ترتی ــت و موقعی ــراز هوی ــی داده، اح محرمانگ
ــن  ــن اســاس، محرمانگــی داده یکــی از مهم تری ــر ای ــز مشــخص شــد. ب ــة ســایر ریســک ها نی و رتب
ــتند  ــن هس ــران ای ــة اول نگ ــری در درج ــش اب ــران رایان ــت. کارب ــری اس ــش اب ــک های رایان ریس
ــی،  ــای »یعقوب ــرد. در پژوهش ه ــرار گی ــاز ق ــراد غیرمج ــترس اف ــان در دس ــای حیاتی ش ــه داده ه ک
 Khalil, Khreishah & Azeem (2014); Kazim & Zhu (2015) )1393(؛  شــکوهی«  و   جعفــری 

1. multi-attribute decision making 
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و Nishad et al. (2016)  نیــز محرمانگــی داده، مهم تریــن ریســک  رایانــش ابــری عنــوان شــده 
اســت. احــراز هویــت در ایــن رتبه بنــدی در رتبــة دوم قــرار گرفــت. به عبــارت  دیگــر، در صورتــی 
ــر مجــاز نباشــند، احتمــال ســوء اســتفاده  ــه تشــخیص کارب ــادر ب ــری ق ــش اب کــه سیســتم های رایان
از اطلاعــات کاربــر افزایــش خواهــد یافــت. در پژوهــش Nishad et al. (2016) نیــز احــراز هویــت 
یکــی از ریســک های مهــم رایانــش ابــری معرفــی شــده اســت. موقعیــت داده کــه در ایــن پژوهــش 
ــد  ــد بدانن ــرای ســازمان هایی اســت کــه می خواهن ــت، موضــوع مهمــی ب ــرار گرف ــة ســوم ق در رتب
ــرة  ــی از مــکان ذخی ــل اینکــه اطلاعات ــره خواهــد شــد. به دلی داده هــا و اطلاعــات آن هــا کجــا ذخی
داده در دســترس ســازمان نیســت و ارائه دهنــدگان خدمــات ابــری نمی تواننــد ضمانتــی بــرای حفــظ 
داده هــا ارائــه دهنــد، ایــن وضعیــت تبدیــل بــه یــک ریســک امنیتــی بــرای ســازمان ها شــده اســت. 
ــه موقعیــت داده  ــری انجــام داده، ب ــش اب ــی رایان ــر« در دســته بندی کــه از ریســک های امنیت »گارتن
ــک های  ــارم ریس ــة چه ــی در رتب ــرل دسترس ــترس پذیری و کنت ــاد، دس ــت. اعتم ــرده اس ــاره ک اش
امنیتــی رایانــش ابــری قــرار گرفتنــد. حفاظــت از داده هــا بــه ســطح مناســبی از کنتــرل دسترســی نیــاز 
ــه توســط  ــه اطلاعــات محرمان ــرل کافــی، خطــر دسترســی ناخواســته ب دارد. در صــورت عــدم کنت
کاربــران غیرمجــاز وجــود دارد. ایــن امــر می توانــد منجــر بــه دزدیده شــدن یــا آســیب بــه اطلاعــات 
ــری در  ــش اب ــم رایان ــی مه ــک های امنیت ــی از ریس ــی یک ــرل دسترس ــود )Gartner 2011(. کنت ش
تحقیقــات Hashizume et al. (2013) و Gholami & Laure (2015) اســت. اســتاندارد ابــری در رتبــة 
پنجــم و یکپارچگــی داده در ایــن رتبه بنــدی در رتبــة ششــم قــرار گرفــت. منظــور از یکپارچگــی 
ایــن اســت کــه داده هــای اصلــی موجــود در سیســتم رایانــش ابــری بــدون کوچک تریــن تغییــری 
قابــل دسترســی هســتند. Nishad et al. (2016) و Sun et al. (2014) در پژوهــش خــود بــه ایــن 
ــدی  ــئلة کلی ــد. مس ــاره کرده ان ــری اش ــش اب ــی رایان ــک های امنیت ــی از ریس ــوان یک ــل به عن عام
ــاوری  ــن فن ــران ای ــا کارب ــت ت ــری اس ــش اب ــی رایان ــک های امنیت ــناختن ریس ــش ش ــن پژوه در ای
ــک  ــا انتخــاب ی ــد ب ــران می توانن ــد. کارب ــن ریســک ها دوری کنن ــد از ای ــی بتوانن ــا شــناخت کاف ب
ارائه دهنــدة خدمــات مطمئــن و بــا ســابقه، ریســک های ناشــی از حــذف اطلاعــات، آســیب 
ــورت  ــد. در ص ــش دهن ــاز را کاه ــران غیرمج ــط کارب ــات توس ــه اطلاع ــی ب ــات، و دسترس اطلاع
ــه  ــیدگی ب ــات و رس ــت اطلاع ــداری و حفاظ ــر نگه ــی ب ــی مبن ــن دولت ــتانداردها و قوانی ــود اس وج
جرائــم، مقابلــه بــا ریســک های امنیتــی رایانــش ابــری آســان تر خواهــد شــد. در پژوهــش حاضــر، 
عــلاوه بــر مطالعــة ریســک های امنیتــی رایانــش ابــری، دســته بندی و رتبه بنــدی آن هــا، روش هــای 
ــد. از   ــل ش ــی و تحلی ــز بررس ــی نی ــه های زوج ــة مقایس ــر پای ــاره ب ــری چندمعی ــف تصمیم گی مختل
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ایــن  رو، اگــر نظــرات خبــرگان بــر اســاس داده هــای کیفــی و از طریــق واژگان زبانــی اخــذ شــود، 
ــی اســتفاده نمــود  ــوان پیشــنهاد مطالعــات آت ــازی روش هــای ذکــر شــده به عن ــوان از نســخة ف می ت
ــر  ــش حاض ــاي پژوه ــد. از محدودیت ه ــد ش ــز بهره من ــازی نی ــق ف ــای منط ــب، از مزای و بدین ترتی
ــرگان  ــط خب ــی توس ــه های زوج ــنامة مقایس ــتفاده از پرسش ــا اس ــا  ب ــع آوري داده ه ــه جم ــوان ب می ت
اشــاره کــرد. ایــن اســت کــه بــه پژوهشــگران پیشــنهاد می شــود نتایــج مطالعــة حاضــر را بــا اســتفاده 

از روش هــاي متکــی بــر داده هــاي غیرنظــري مــورد آزمــون قــرار دهنــد.

فهرست‌منابع

ــا اســتفاده  زرگــر، ســید محمــد، و زهــرا شــهریاری. 1397. ارائــة مدلــی پویــا بــرای پذیــرش فنــاوری رایانــش ابــری ب
ــات 10 )1(:  ــاوری اطلاع ــت فن ــی مدیری ــه علمی-پژوهش ــتم. فصلنام ــی  سیس ــرد پویای ــل و رویک از روش دیمات

.116-93

ــای  ــل چالش ه ــه داری. 1391. تحلی ــام جب ــادم زاده و س ــد خ ــاهی، احم ــلطان باغش ــلا س ــمیه، لی ــاهی، س ــلطان باغش س
ــران. ــران. ته ــری ای ــش اب ــی رایان ــن کارگاه مل ــری. اولی ــش اب ــر رایان ــر آن ب ــی و تأثی امنیت

ــت  ــی جه ــة راهکارهای ــتای ارائ ــری در راس ــش اب ــی رایان ــای امنیت ــة معمار ه ــی و مقایس ــرا. 1398. بررس ــلیمی، زه س
توســعة ســازمان های امنیتــی. پژوهش هــای معاصــر در علــوم و تحقیقــات 1 )8(: 32-18. 

صدرالســاداتی، ســید محســن، و  محمدجــواد کارگــر. 1392. چالش هــای امنیتــی در رایانــش ابــری و ارائــة راهــکاری 
جهــت بهبــود امنیــت آن در راســتای توســعة خدمــات عمومــی دولــت الکترونیــک. هشــتمین همایــش بین المللــی 

پیشــرفت علــم و فنــاوری، مشــهد، ایــران.

و  تهدیدهــا  خطرهــا،  بررســی   .1391 محمدکاظــم.  محبوبــه  و  حاجی باقــری،  شــادی  مونــا،  مرزناکــی،  لطفــی 
آســیب پذیری ها در محاســبات ابــری. اولیــن کنفرانــس دانشــجویی پیشــرفت های نویــن مهندســی دانشــگاه 

ــران.  ــریف. ای ش

مؤمنی، منصور. 1395. مباحث نوین تحقیق در عملیات. تهران: مؤلف.

نقیــان فشــارکی، مهــدی، ســید غلامحســن طباطبایــی، و مصطفــی تمتاجــی. 1393. ارائــة معمــاری مرجــع امنیتــی محیــط 
رایانــش ابــر خصوصــی ســازمان. فصلنامــه علمــی پژوهشــی امنیت پژوهــی 13 )47(: 113-91.

ولــوی، محمدرضــا، محمدرضــا موحدی صفــت، و ایمــان باقــری کوشالشــاه. 1396. ارائــة الگــوی راهبــردی مهاجــرت 
ســازمان های دفاعــی بــه محیــط رایانــش ابــری. فصلنامــه مدیریــت نظامــی‌17 )65(: 130-106.

ــش  ــل ریســک رایان ــدی عوام ــی نورمحمــد، حمیدرضــا جعفــری، و  جــواد شــکوهی. 1394. شناســایی و رتبه بن یعقوب
ــات 30 )3( :784-759.  ــت اطلاع ــردازش و مدیری ــنامة پ ــی. پژوهش ــازمان های دولت ــری در س اب
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