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 دهیچک
  ن ی ( و خررد )هروروننان(ت تر م ی ت ی در هر دو سطح کلان )حاکم  ی مجاز  ی موازات نفوذ گسترده فضا به  : هدف  و  زمینه 

از جورات    ی مجراز   ی بزهکارانره در فضرا   ی ا هرت یردر کانون توجه قرار گرفته است. هر چنن همره فاا    ز ی ن ن  آ   ت ی امن 

بزهکارانره بره    ی تمرا  رفتارهرا   کره جوت    ن ی اما از ا   ستنن ی ن   کسان ی   ی ار رفتار ارتکاب و آث   ت ی بزهکارت اهم   زه ی موضوعت انگ 

  ن ی اهرترا  دارنرن. بنرابرا   ی قری حق   ی در فضرا   ارانره ک زه ب   ی برا رفتارهرا   سازنن ی م   دار فضا خنهه   ن ی را در ا   ت ی امن   ی نوع 

 . انجا  هن   ی بر ی از جرائم سا   ی ر ی شگ ی پ  ن ی نو   ی راهبردها   ل ی و تحل   ی پژوهش حاضر با هنف بررس 

پرژوهش بره    ی هرا اسرت. داده   ی لری تحل   -  ی ف ی توص   ق ی و از نظر روش تحق   ی پژوهش حاضر از نظر هنف کاربرد   : روش 

  ر یرو غ   ی فرر ی ک   ۀ ران ی شرگ ی پ   ی ها است ی انواع س   ی به بررس   ی ا از منابع کتابخانه   ی ر ی گ و ضمن بوره   ی اس ی ق   -  یی استقرا   وة ی ه 

 . پرداخته است   ی ا ملل ن ی و ب   ی حقوق داخل   ۀ در عرص   ی فر ی ک 

  ابنرن ی ی ارتکرا  مر  ی خاصر  ت یرف ی متفراوت و برا ک   ی در بسرتر   برت ی سا   ی در نظر داهت که جرائم در فضا   ن ی با   : ها فته ا ی 

هرود.    نه یرفضا تنار  د   ن ی متناسب با ا   ن ی با   ی فر ی و ک   ی وضا   ت ی اجتماع   ی ر ی شگ ی پ از  اعم    ی ا رانه ی شگ ی هر اقنا  پ   ن ی بنابرا 

  ر ی اتخراذ ترناب   ازمنرن ی جررائمت ن   ن یربا ا   یی ارو ی رو   کرد ی رو   ت ی بر ی خاص جرائم سا   ی ها ی ژگ ی به و   ت ی اساس و با عنا  ن ی بر ا 

 .  است   ی اجتماع   ی ر ی شگ ی خاص و در قا ب پ   رانه ی شگ ی پ 

  ی آموزهر  ر ی منارت ترناب خانواده   ی ها به برنامه   توان ی م   ی بر ی از وقوع جرائم سا   ی ع تما اج   ی ر ی شگ ی از جمله اقنامات پ :  نتایج 

  ی ارتقرا   ت ی گرر مشارکت و اجماع   ت ی ر ی گ و اطلاع   ی رسان اطلاع   ت ی رفتار   ی کنها   م ی تنظ   ت ی ا بالابردن سواد رسانه   ت ی بر ی سا   -

 . اهاره کرد   ی ا رسانه   ن ی و تو    ی ساز فرهنگ   تت ی و هفاف   یی پاسخگو 

 

  ا ملرل ن ی حقروق ب   برت ی سرا   ی فضرا   ت ی بر ی سرا   سرم ی از ترور   ی ر ی شرگ ی پ   ت ی بر ی جرائم سرا   سمت ی ترور   بر ی سا   : یدی ل ک   واژگان 

 . ی فر ی ک 
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 مقدمه
گسترده  تحولات  با  را  بشر  زندگی  که  موضوعاتی  از  فضای یکی  و  رایانه  کرده،  مواجه  ای 

بهره و  رایانه  است.  روشسایبر  جمله  از  اینترنت  از  جهت    های گیری  افراد  استفاده  مورد 

اانت مجازی  فضای  در  اطلاعات  سامانه قال  در  موجود  اطلاعات  تبادل  و  رایانه ست  ای  های 

حصول  با وجود  ای که  تاحدی توانسته زندگی بشر را دستخوش تغییراتی قرار دهد به گونه 

ارمغان   دستاوردهای مفید که در نتیجه رشد و گسترش فضای سایبر بوده، مشکلاتی را نیز به

نام جرائم سایبری   مجر  عقوواست.    آورده با  در فضای مجازی که  اطلاعات  فناوری  علیه 

شود که امنیت ملی کشورها را تهدید شود، محدوده بزرگی از جرائم را شامل می شناخته می 

مختلف می امور  در  مجازی  فضای  از  اشخاص  روزافزون  استفاده  دیگر  سوی  از  کند. 

اتخاذ تدابیر خاص    مانند آن، هنری و    سی،تصادی، فرهنگی، علمی، سیاارتباطات تجاری، اق

طلبد. پیشگیری در  متناسب با این فضا را در زمینه پیشگیری و مقابله با وقوع این جرائم می

کیفری )اجتماعی و وضعی( را شامل    مفهوم موسع، طیف وسیعی از اقدامات کیفری و غیر

مل ترکیبی وقوع جرم  عوای و جمعی برای خنثی کردن  ای از تدابیر فردکه مجموعه شود  می

استا متوسط مجر آینده  در  او رسالتر  انواع کیف.  ن  نظیر   ،آموزیو عبرترعاب  های آن 

در مفهوم موسع    ،شوندکیفر که در نظام قضایی اعمال میهای  جایگزین   ،مجرمانبازپروری  

  غیرند. پیشگیری در مفهوم مضیق خود، اقدامات پیشگیرانه  گیرپیشگیری از جرائم قرار می 

که   غیر کیفریعبارت است از اقدام مناسب    غیر کیفری  یپیشگیر.  شودمیرا شامل    فریکی

و نامناسب   زاعلل جرم سازی  خنثیو    ف حذ  یا  کاهش  طریقاز    مجرمانه  هقبل از وقوع پدید

دادن موقعیت  دادن    یجلوگیر   دصددرارتکاب،  های  نشان  رایج   است  هبزاز رخ  در  ترین و 

دو بندی  طبقه )جامعه یشگیرپم  قس  بر  اجتماعی  وضعی مدار  ی  پیشگیری  و  رشدمدار(    و 

های پیشگیری از جرم توجه به وضعیتی است که نقطه اشتراک تمام روش.  شودمیتقسیم  

مجر   پیرامون   مدیریت  و  سازوکارها  تغییر  توجه،  کانون  .گیردمی   شکل  آن  در  مانهعمل 
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  عمل  به  یازیدن  دست  از  گرمحاسبه   و  معقول  بزهکار  که  نحوی  به  است،  جرم  ارتکاب

محیطی    بر  غلبه   توان  یا  و شود    منصرف   مجرمانه باشد  را شرایط  بحث   نداشته  در  اما 

ویژگی باید  سایبر  در فضای  جرم  وقوع  از  نظر های  پیشگیری  در  را  جرائم  این  انحصاری 

ورود  دنبوارزان    ب،تکاار  سهولت  ت،کثر  ،سرعت  .داشت کم  هزینه  و   دنبو  زمربی  ،و 

ن تأثیرگذاری شگرف و عدم    دنبوخودکار    ،ناشناختگی  ،فیایین قلمرو جغرابودمشخص  و 

متمایز ای  ه دیجیتال، موجب ظهور گون   جرائمدر  مانند آن  شفافیت عمومی در فضای سایبر و  

ویژگی   جرائماز   است.  یادشدهشده  دور  های  راه  از  تهاجم  و  سازماندهی  سهولت    مجرمان ، 

یتی و  ادی، صنعتی، خدماتی، امنزون ساختارهای اقتصزافسو و وابستگی روسایبری از یک 

با تهدیدهای جدیدی مواجه ساخته   سیاسی به فضای سایبر از سوی دیگر، جامعه بشری را 

عنوان  با  نوپا از اعمال تروریستی  ای  هگون  است. از تلاقی اعمال تروریستی و فضای سایبر

سایبری، با وجود نوظهور بودن به سم  تروریسم سایبری پا به عرصه وجود نهاده است. تروری

خطرن ملی  تر  اک مراتب  امنیت  برای  آن  تهدیدات  و  است  کلاسیک  و  سنتی  تروریسم  از 

است.  ها  دولت  شده  تبدیل  بالقوه  خطری  به  کشورها  فضای  و  در  جرم  از  پیشگیری  بحث 

مضاعف ای  ه رایان اهمیت  رو  آن  فضامی  از  این  در  ملی  امنیت  علیه  تهدیدها  که    با  یابد 

پیچیده اطلاعات  امکانات  فناوری  همانند  هسته ای  فناوری  می یا  صورت  در ای  که  گیرد 

 سایبر   یافته  نمازسا  تمقایسه با تهدیدات گذشته، از تنوع بیشتری برخوردار است. تهاجما

  ف هدرا    ملی  و حتی امنیت و حاکمیت  گرفته  بر  را در  جتماعیا یهات یرساخز  د تمامتوانمی

ازهندد  ارقر دیگر  سو  .  امکان شناسایی، ی  از جرائم،  دسته  این  بودن  بودن و جهانی  پنهان 

 رسد اقدامات پیشگیرانه غیرسازد. بر این اساس به نظر می مهار و کنترل آنها را دشوار می 

د مؤثرترین راه برای پیشگیری و مقابله با توانمی کیفری و به خصوص پیشگیری اجتماعی  

تر از درمان بوده و  ست که پیشگیری به مراتب آسان بدیهی اد.  ر رو این تهدیدات نوین بشما

فردی و سلامت  درمان است و همچنین پیشگیری در  های  آن نیز کمتر از هزینههای  هزینه

کند و در این میان، پیشگیری اجتماعی دربردارنده دو  تری را ایفاء می اجتماعی نقش سازنده 
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اجتماعی مجموعه اقداماتی است که    پیشگیریاز  ظور  است. منمدار  حیطه فردمدار و جامعه 

کردن آن دسته از عواملی است که در تکوین جرم مؤثر هستند. این  در پی حذف یا خنثی

های اجتماعی  استوار است و با دخالت در محیط   جرائمشناسی  نوع پیشگیری بر مبنای علت 

شکل  از  خنثیمانع  و  بزهکارانه  رفتارهای  عوامل  گیری  ایجاد    شودمیزا  جرم سازی  با  و 

اجتماعی   در محیط  اصلاحات  همین    از وقوع جرم  یریدنبال جلوگ  ه بتغییرات و  به  است. 

تربیت و یا    زش،موآ  سطح   دنبر  بالا  مینهدر ز  یبیراتداز    جستن   هبهر  بادلیل درصدد است  

و  سازی  فرهنگ  ،ییزال شتغاا  ،فقر  دنبر  بیناز    یا  کاهش  همچون تشویق و تنبیه،هایی  روش

کردن فرهنگ استفاده  و با نهادینه  زدسا اهمنو جتماعیا عداقو  بارا    نهاآ  ،هیژو  ادفراز ا ایتمح

  .کندای، از وقوع جرائم سایبر پیشگیری  صحیح از فضای سایبر و بالابردن سطح سواد رسانه 

 یپیشگیرآن را    ستا  اننوجوو    کدکو  شدر  مختلف   حلامراز    ناشی  زاجرم   ملاعو  که  هنگاآ

  ن نساا  نمو اپیرهای  محیطاز    ناشی  زاجرم   ملاعو   که  مانیز  نامند و  می  )رشدمدار(  ارمددفر

  ی هر دو قسم پیشگیر  ترتیب  . بدیندشومی   دیامدار  جامعه   یپیشگیر  بهاز آن    باشد   نظردم

ا  بیراتد از    دهستفاا  با  جتماعیا   ، یزساشخصیت   لنباد  به  « یکیفر  غیر»  کنشی  تمااقدو 

این  و سودمند از    ح یصح  یبردار مسلم است که بهره  .ست ا  اد فرا  یرپذیجامعه و    یمیزآدم مر

تخط  یی هنجارها  تیمستلزم رعافضا   آنها    یاست که  آستوانمی از  باعث  و    ییهاب ید  شود 

آنها حت  یبرخ باشونو مجازات    انگاریجرممستوجب    یاز  به کاربران حالن ی ا  د.  ، چنانچه 

مقابله    ح یصح  ی هاآموزش هرگونه  نشود،    ی برقرار  برای   یبریسا  یها ی نهنجارشکبا  داده 

اتوان می   ،یبریسا  یاخلاق  نیمواز با  اخلاق  یحقوق  یجد   راداتید  همین    .شودمواجه    یو  به 

جهت رویکرد این نوع پیشگیری، تقویت روابط اجتماعی، افزایش سطح کنترل غیر رسمی  

اجتماع   است.  جرم  ارتکاب  از  بالفعل  و  بالقوه  بازدارندگی  نتیجه  در  فو    نقش   ،رهنگو 

پیشگیرانه  بی رویکردهای  در  کیفریبدیلی  بستر    غیر  عنوان  به  فرهنگ  و  آموزش  دارند. 

الگوه  و  جوامع  انعکاس حرکت  که  ارزشایی  سنت دهنده  جامعه  ها  ها،  پایدار  هنجارهای  و 

باید   سایبری  فضای  در  امنیت  مباحث  در  اباشد.  مدنظر  هستند،  ضرورت   ریتفاس  نیبا 
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علوم و   گریدر دفناوری    عیمتناسب با تحول سر  دیها و قواعد جداست یساذ  و اتخ  ینیبشیپ

به همین منظور در پژوهش حاضر ضمن   .است  یقابل انکار و الزام  ریامر غ  کی  ،علم حقوق

اقدامات پیشگیرانه کیفری و غیر ایران، به بررسی این امر    بررسی  کیفری در نظام حقوقی 

بین  عرصه  پرداخته  در  نیز  اقسام    شدهالمللی  بررسی  به  راستا  این  در    ی هابرنامه است. 

ای  المللی و منطقهدر حوزه ملی و اسناد بین جرائم نیاز ا یر یجلوگ برای یاجتماعانه ریشگیپ

 در حوزه فراملی اشاره شده است.  

قابلیت تحقق  در پژوهش خود با عنوان »  (1397نژاد قرایی )کورکیو    میرعباسیپیشینه:  

منشور سازمان ملل    51مشروع مقرر در مادۀ  ارتباط آن با حق ذاتی دفاع    م وسایبر تروریس

جوامع   شرفتیآغاز شده و در بستر پ  یجوامع انسان  شیدایبا پ   سمیترورکه    اند« نوشتهمتحد

که امروزه    سمیترور یهاگونه  نیترن یخود را دگرگون کرده است. از نو یاندهیبا سرعت فزا

  نی اشاره کرد. ا یبریسا  سمی به ترور  دیرا به خود جلب کرده، با  دانشمنیاز اند  یار یتوجه بس

  شود ی م  یشتریدچار ابهامات ب  بر،یسا  یفضا   یعنیارتکاب آن    ی همتایبستر ب  لیدلبه   دهیپد

بنا بررس  یهاجنبه  ریسا  یبررس  یکه، سنگ  ا  تیقابل  یآن،  واقع    دهیپد  نیتحقق  عالم  در 

ارتباط آن    تیرا اثبات و در نها  یادهیپد  نید چنوجو تا  شده است  مقاله تلاش    نیاست. در ا

ماد بر  51  ۀبا  متحد  ملل  سازمان  حمل  رایز  ،شود  یرسمنشور  عنوان  بر    ۀصدق  مسلحانه 

سا د  یبریاقدامات  بزرگ  چالش  ا  یگریخود  که    نی در خصوص  است  پیامدهای  اقدامات 

(  1395)  رحیم پور اصفهانیو   کحلکی احمری،    همراه داشته باشد.را ممکن است به   یاریبس

انگارانه تروریسم سایبری و رویکرد نظام حقوقی به  تحلیل سازهدر پژوهش خود با عنوان » 

است که به سبب    یستیترور یدها یمدرن تهد  قیاز مصاد  یبریسا سمیتروراند که  نوشته «  آن

فناور از  را  نی نو  یهای استفاده  باز  یمجاز   یفضا   یاانه یو  توسط    در عرصه   یگرانیدر آن، 

  ی معما   که  ییآنجا  برخوردار هستند. از  ییبالافناورانۀ  و از دانش  شود  می استفاده    الملل نیب

گونه که آن   یبریسا  نینو  سمیترور  یتیامن  یدها یبوده و تهد  یمسئله بشر  نیتربزرگ   تیامن

برساخت سازه  رهگذر  از  معتقدند  هو  یتیامن  یهاانگاران  ا  ستهینگر  دیبا  یتیو   نیشود، 

http://www.iisajournals.ir/?_action=article&au=665900&_au=%D8%BA%D9%84%D8%A7%D9%85%D8%B1%D8%B6%D8%A7++%DA%A9%D8%AD%D9%84%DA%A9%DB%8C
http://www.iisajournals.ir/article_45838_acdd8b302ec4055fa31019d9b0779360.pdf
http://www.iisajournals.ir/article_45838_acdd8b302ec4055fa31019d9b0779360.pdf
http://www.iisajournals.ir/article_45838_acdd8b302ec4055fa31019d9b0779360.pdf
http://www.iisajournals.ir/article_45838_acdd8b302ec4055fa31019d9b0779360.pdf
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ام مبتن  یبریسا  تینپژوهش،  ساختارها  یرا  امن  یتیهو  یبر  به  کرد    یابیارز   یتیو  که 

،  یادشده  پژوهش  ؛است  دهیانجام  یالملل ن یو ب  ی در عرصه داخل  یوقحق  ی هانظام   یریگشکل 

را    سمیترور  بریسا  دهیانگارانه، پدسازه  یبر نگاه  یو مبتن  ی ارشته   نیب  یااز رهگذر مطالعه 

  گران یباز  یذهن  یها چارچوب  نهکه چگو  ه استاسخ دادم پمه   پرسش  نیو به ا  هکرد  یبررس

قنبری   موسوی، حیدری و  . مؤثر خواهد بود  یبریسا  یدهایتهد   جادیبر ا  یالمللن ی در عرصه ب

  ی مل  تیبر امن  یبریسا  سمی ترور  یتیامن  داتیتهد  ریتأث( در پژوهش خود با عنوان »1392)

 بریسا یامروزه گسترش فضااند که نوشته « نمقابله با آ یو راهکارها رانیا یاسلام یجمهور

در   یتیامن  داتیاز تهد  نانهی بجهت درک واقع   نیشده و از ا  یمجاز  یمرزها   شیدایباعث پ

کشورها و    یتیامن  طیمح  نیاست که در واقع حلقه واسط ب  یافزارگرو توجه به عوامل نرم 

فضا به چالش    ن یدر ا  یمل  تیها از مفهوم امنجهت برداشت   ن یار دارند و بدافزارها قرسخت 

ترور  دهیکش نابودساز   یبریسا  سمیشده است.  کشور از    کی   یاساس  یساختارها  یبا هدف 

ا ااست(  یمل  ت یامن  ه ی)عل  دات یتهد  ن یجمله  مهم  نی.  جمله  از  در    ی فرامل  جرائم  نیترجرم 

  ی ترلجرم، با نوع اقدامات کن  نیمقابله و مبارزه با ا  ،یریشگیباشد. نوع پ  یم  یمجاز  یفضا

. استجرم فاقد محل وقوع  ،یبریسا سمیدر جرم تروراست. متفاوت  یبه کل جرائم ریدر سا

فرامرز  نیا تهد  ی جرم  و  امن  ه یعل  میمستق  یدیبوده  و  ا  یمل  تیمنافع  در  است.    ن ی کشور 

در نظر   یالمللن یو ب  یدر سطح مل  ی اژهیو  ییو اجرا  ییقضا  ،ینیتقن  ریلازم است تداب  نهیزم

 گرفته شود. 

 پژوهش یاتادب

  ی ریشگیپ:  در نظام حقوقی ایراناز وقوع تروریسم سایبری  اقدامات پیشگیرانه کیفری  

به منظور ممانعت از   ودگان آن است  یدت از بزهیبه منظور حما  یبریسم سایاز وقوع ترور

 رانهیشگیپ  ریکشور، لزوم اتخاذ تداب  یاطلاعات  یهارساخت یزبه    شتریخسارت براد  یهرگونه ا

 ،یبریسم سایترور  انگاریجرم جهان، به   یحقوق  یهانظام بیشتر    انیاما در م  شودی م   ساحسا
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  دهدمی ران نشان  یدر حقوق ا  یمنابع قانون  یپرداخته نشده است. بررس  یح و اختصاصیصر

وجود ندارد بلکه با   یخاص  مقرره  ،یفرین بزه در مقررات کیاز ا  یریشگیکه در خصوص پ

  توان می   یو قانون مجازات اسلام   یا انهیرا  جرائمقانون    همچون  امع  نیقوان  یاستناد به برخ 

پ ا   یریشگیپ  نهیران در زمیا  یفر یحقوق ک  رانه یشگیبه مواضع  بزه و حمایاز  بزه ی ن  از  -ت 

کرد.  ید اشاره  آن  کبنابراین  دگان  فاقد  یا  یفریقانون    درباره مستقل    انگاریجرم ران 

 است  یمصداق  استیبر س  یران مبتنیا  ییاجن  استیسواقع،    است و در  آن  جرائمسم و  یترور

محاربهموضوعاتی  از    توانمییعنی   مانند  است  منطبق  تروریسم  مفهوم  با  را   ،که  آن 

 رانهیشگیاقدامات پدر ادامه به    .(237  ص  ،1398  فروشانی،کاظمی  و    )قدیرتشخیص داد  

 شود: اشاره می رانیا یدر نظام حقوق یفریک

در رابطه با   ،یفریک  یدر خصوص مواد قانون  :1388  صوبی م اقانون جرائم رایانه  -الف

از  یبه مواد   توانمیدگان آن،  ید ت از بزهیحمابرای  و    یبریسم سایاز وقوع ترور  یریشگیپ

ن  یا  11  مادهدارد.    یبریسم سایترور  انگاریجرم به    ین قانون اشاره کرد که شباهت خاصیا

مقرر   به»:  داردمیقانون  قصد  به  کس  امناخت اند  خطر  هر  امنیآسا  ت،ین  و    ی عموم  تیش 

ای و مخابراتی که  های رایانهاین قانون را علیه سیستم  10  و  9،  8در مواد  یادشده  اعمال  

، گاز،  برق،  آب  از قبیل خدمات درمانی،  روندمی   دمات ضروری عمومی به کاربرای ارائه خ

ده،  مخابرات تا  از سه  به حبس  بانکداری مرتکب شود  و  نقل  و    ل محکوم خواهد سا  حمل 

دو دسته از بزهکاران یعنی اشخاص حقیقی و حقوقی را خطاب قرارداده  یادشده  مقرره    .شد«

در   کیفر  تعیین  با  که  مادهاست  در  یبازدارندگ  به  انتهای  مندرج  افعال    11  ماده  مرتکبان 

  ی راتو مخاب  یاانه یرا  یهاسامانه ،  ن مقررهی ت در ایدگان مورد حمایزهدباشاره کرده است.  

سم  ینکه در تروری. با توجه به اروندمی به کار    یعموم   یارائه خدمات ضرور  یهستند که برا

تأس  یبریسا شا،  شودمی حمله    یعموم  ساتیبه  شمار    یا ستهیاقدام  به  قانونگذار  توسط 

ارودمی در  قانوی.  راستا  تع  نگذار ن  قصد ،  مجازات  نییبا  که  بالقوه  بزهکاران  ارعاب  به 

اعمال   امندارتکاب  در  بالفعل    نیرج  بزهکاران  توسط  بزه  تکرار  همچنین  و  دارند  را  ماده 
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است.   مب  یا انهیرا  جرائمقانون  اقدام کرده  ادر  از  دوم  به موضوع تخریحث  قانون  و  ین  ب 

با    یو مخابرات  یاانهیرا   یهاا سامانهیها  اخلال در داده اعمال    انگاریجرم پرداخته است که 

و    یاانه یرا  یهاداده   کردن  پردازش  رقابلیا غیا مختل  یب  یخرا تیحذف    لیاز قب  مجاز  ریغ

حبس از    ی کین افعال در نظر گرفته است:  یا  مرتکب  یدو گونه مجازات را برا،  یمخابرات 

ا هر دو مجازات که یال  یر  ونیلیاز ده تا چهل م  ینقد  یجزا،  یگریشش ماه تا دو سال و د

  ی هارساخت یبه ز  یاعمال  نیبه چنبا توسل  که  است    یداشتن افراد  برحذر  برای  یدیگام مف

دست،  کشور  ی اطلاعات منظور  اهداف   یابیبه  می  به  استفاده  از  ید  یکی  کنند.مختلف  گر 

ک  یواکنش  یریشگیپ  یهاجلوه  قانونگذار  جانب  پ،  یفریاز  منظور  با   یریشگیبه  مقابله  و 

  ی حصر   ریطور غ  هه بقانون است ک   نی از هم  یگریماده د،  یبریسم سایترور  لیاز قب  یجرائم

مصداق غ  یو  افعال  توقف    ی مجاز   ریبه  به  منجر  که  است  کرده  عملیاشاره  اختلال    اتیا 

مخابرات ی  یا هانیرا  یها سامانه اعمالید  یا دسته  .شودمی  ی ا  از  به  یمجازغیر    گر  طور   که 

ترور توسط  تخر  یبریسا   یها ست یمعمول  منظور  دادهیب  یبه  در  اختلال  سامانه ا  و  های  ها 

ا  یگذرواژه    رییتغ،  هاداده   کردنی  مخف  لیاز قب  یافعال،  شودمی استفاده    یو مخابرات  ایانه رای

ها اشخاص مجاز به داده  یمنجر به ممانعت از دسترس ،  لهین وسی هاست که بدداده   یرمزنگار

غیر  صورت کامل و ن سه ماده بهیانونگذار در اق .شودمی یمخابرات و  ایرایانه های ستمیا سی

پرداخته    شود می کشور انجام    ی اتیح  سات یتأس  هی که عل  یاعمال ارتکابترین  ع یبه شا  یرصح

به شمار    یبریسم سایافعال مرتبط با ترور  انگاریجرم در خصوص    یا ستهیاست که اقدام شا

مجازات اشخاصی که تأسیسات حیاتی    انیبه ب  م یطور مستق  که به  ینیقوان  همچنین.  رودمی

گر از ید  یمواد  یلا  در لابه،  اشاره دارند،  کنندو مخابراتی تعرّض می  یاه رایاناعم از  ،  کشور

افعال    یادسته ،  ایرایانه  جرائمقانون   برا  شده  انگاریجرم از  که  دارد  ارتکاب    یوجود 

شنود ،  ایرایانه   یجاسوس،  یادشده از افعال   یات قرار دارند. نمونهیدر اولو  یبریسم سایترور

 یابیدست  یبرا   ی گوناگون  یاز بدافزارها   یستیگران تروره نفوذت ک اس  مجازغیر    یو دسترس 

نوع   حقیقت هر  کنند. عناصر این جرم درها استفاده میی از آناتیبه اطلاعات محرمانه و ح
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ذخیره،  شنود،  مشاهده،  پردازش یا  درغیر    دریافت  اطلاعات  که    قانونی  است  انتقالی  حال 

 اگر ، عمومی و خصوصی استغیر  آن جا که داده، تدریافت یا شنود آن نیس مجاز به، مجرم

اما اگر تجاری باشد    شودمی  ایرایانه قانون مجازات جرائم    3  تجاری باشد مشمول مادهغیر  

ماده   سریّ   58مشمول  اطلاعات  جزء  و  عمومی  اگر  اما  است.  الکترونیکی  تجارت  قانون 

ماده  ،  باشد جرائم    4مشمول  مجازات  م  ایرایانه قانون  م  3  اده است.  و  ختلفروعِ  شنود  ف 

عمومی سرّی و مربوط به امنیت ،  تجاری،  های خصوصیاعم از شنود داده،  مجازغیر    دریافت

شامل   را  ماده  شودمی ملی  چون  خاصی  مواد  اما  ماده    58.  و  الکترونیکی  تجارت    4قانون 

تخصیص می  ایرایانه قانون مجازات جرائم   را  ملی  امنیت  به  مربوط  و  تجاری   نددهموارد 

 (. 240-239، ص 1398ظمی فروشانی، کاو  )قدیر

تجارت    -ب داده  : 1382مصوب    الکترونیکیقانون  که  این  به  توجه  و   ایرایانه های  با 

تروریست ترین  اصلی ،  مخابراتی برای  جرم  محسوب  آماج  سایبری  لزوم  ،  شودمیهای 

کند تعرض میها  آن دن  مجاز که به تمامیت و محرمانه بوغیر    برابر افعال   حمایت از آن در

قانون این  از مبحث سوم  است. فصل دوم  بیان می،  ضروری  را  اشخاصی  کند که  مجازات 

کنند و برای مرتکب این قانون را نقض می  59و    58مواد    های مورد حمایت در شرایط داده

در است.  تعیین کرده  را  تا سه سال حبس  نهادهای    کیفر یک  به  قانون  این  از  دیگر  جای 

ومسئو صدور   دفاتر  ل  الکترونیکی    خدمات  می گواهی  برای  کنداشاره  صورت  این  در   .

در،  مرتکب شده  تعیین  کیفر  تجارت    71ماده    حداکثر  قانون  همچنین  است.  شده  مقرر 

با نیز  وبی  الکترونیکی  گواهیبی  مبالاتی  خدمات صدور  دفاتر  حفظ    احتیاطی  مسئول  )که 

پیام هستند(داده  نیز  شخصی  مبرخور  های  بر    64ماده    کند.ید  الکترونیکی  تجارت  قانون 

برخورد شدیدی کرده ،  ن این اصلامجاز تأکید کرده و با ناقضغیر    اصل ممنوعیت دسترسی

ماده   قانون  75است.  ماده  ،  این  به  نسبت  شدیدتری  جرائم    2مجازات  مجازات  قانون 

حبس از این قانون به    64ن از ماده  ا»متخلف  تعیین کرده است. به موجب این ماده:  ایرایانه 

 . شد« میلیون ریال محکوم خواهند 50نیم و جزای نقدی معادل   شش ماه تا دو سال و
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مصوب  -ج مسلح  نیروهای  مجازات  کشور  :1382  قانون  یک  اطلاعاتی  زمانی  ،  امنیت 

با جدی  مامورانشد که    حفظ خواهد بایستند و   ت تمام درذی ربط  اطلاعاتی  برابر حملات 

و   اطلاعات سرنوشت بدوهشیارانه  از  اشتباهی  کمترین  این  ن  از  کنند.  ساز کشور حراست 

این   اهمیت حیاتی  دلیل  به  قانونگذاران  قاطعانه ،  موضوعروست که  با کمترین برخورد  ای 

ماده   در  قانونگذار  دارند.  آن  در  وظائف  انجام  در  اسلامیقا  506کوتاهی  مجازات  ،  نون 

و    هستند،  شدهبندی  حفاظتی و اطلاعات طبقه   امور   لئومس  دیده دولتی را که آموزش   ماموران

به  ،  اصول حفاظتی توسط دشمنان تخلیه اطلاعاتی شوندنکردن  مبالاتی و رعایت  بی   به دلیل

مجاز غیر    افعالانگاری  جرم کند. این قانون نیز در راستای یک تا شش ماه حبس محکوم می

های تعیین  که با توجه به مجازات  است  دهرکانگاری  جرمنظامیان را    ایرایانه اقسام اعمال  

جرائم  ،  شده جمله  از  است.  داده  تخصیص  افراد  از  دسته  این  برای  را  خاصی  بازدارندگی 

افع  ایرایانه  که  قانون  این  در  اشاره  محسوب مورد  سایبری  تروریسم  دهنده  تشکیل  ال 

تروریست  شودمی کردنو  فلج  به  طریق  این  از  سایبری  اقدام  کشوهای  زیرساخت  های  ر 

یا    اندعبارت،  دکننمی اطلاعات  تخریب  سامانه ای،  رایانه های  افزارنرم از:  های تخریب 

حاملای،  رایانه  معدوم کردن  یا  اطلاعاتی  سرقت  قا  ایرایانه های  موردکه  ، نونگذار حسب 

مجازات به  را  میمرتکب  محکوم  قانون  این  در  مقرر  نیروهای های  اینکه  به  توجه  با  کند. 

در موقعیت  امینظ دلیل موقعیت شغلی  به  امنیتی  قرارو  تدوین    های حساس و ویژه  دارند 

ارعاب کارکنان سازمان منظور  به  اجراهای قوی  این  ضمانت  در  است.  امنیتی حیاتی  های 

شاره شده است که  ا قانونی نظیر تحریب اطلاعات  غیر    از افعالای ه دستانگاری  جرم به    ونقان

تشکی افعال  اصلی  شمار  ده  هندل رکن  به  سایبری  از  رودمی تروریسم  که  خودی  حملات   .

یابد بیشتر توسط کارکنانِ ناراضی ارتکاب می،  شودمیحملات سایبری محسوب  ترین  شایع 

قانون مجازات    131به همین دلیل مفاد ماده    این امر مستثنا نیستند.  و نیروهای مسلح نیز از

 . یبری مؤثر واقع شودکیفری از تروریسم ساری د در زمینه پیشگیتوانمی نیروهای مسلح 
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در عرصۀ   پیشگیرانه کیفری  سال:  یالمللبیناقدامات    2002  و  1995،  1990های  در 

سه رهنمود  ، اقتصادی اجتماعی سازمان ملل متحدمجمع عمومی سازمان ملل متحد و شورای 

از جرم بدین شرح تصویب کرده های فنی  ککم   »رهنمود همکاری و  اند: درباره پیشگیری 

پی قطعنامه  درباره  به  که  شهری«  جرائم  از  اجتماعی    9/1995شگیری  و  اقتصادی  شورای 

ری نوجوانان طی رهنمودهای سازمان ملل متحد برای پیشگیری از بزهکا،  پیوست شده است

مجمع عمومی و در نهایت رهنمود پیشگیری از جرم که به    1990  سال  45/  112قطعنامه  

حاصل  شور  13/2002قطعنامه   اسناد  این  است.«  شده  پیوست  اجتماعی  اقتصادی  ای 

ها را ناظر بر محتوای آن  توانمی عضو سازمان ملل است که   های مشترک کشورهایدیدگاه 

  اسناد پایه ،  بنابراین این سه سند  ی پیشگیری از جرم دانست.المللبین اصول و خطوط کلی و  

اند. اما از دیدگاه جرم تدوین شده  شگیری ازپی  هستند که با هدف   یالمللبین و استاندارد و  

داشت که رهنمود همکاری کمک  تخصصیِ توجه  باید  بر جرائم سایبری  درناظر  فنی   های 

های بومی و محلی برای پیشگیری  خصوص پیشگیری از جرائم شهری توجه خود را به برنامه

این سند معیارهای  ،است  در مناطق شهری معطوف ساخته  این رو  با  لا  از  برای مواجهه  زم 

،  معیار اصلی برای پیشگیری از جرائم سایبری،  استاندارد  را ندارد. در حالت  جرائم سایبری

ب اتخاذ  ،  یالمللبینهای  دنبال آن همکاریه  توجه به فراملی بودن این قبیل جرائم است که 

میسیاست  لازم  خصیصه  این  با  متناسب  امنیتی  تدابیر  و  مناسب  حقوقی  دآیدهای  ر  . 

، ای به جرائم سایبریاشاره،  وجوانانرهنمودهای سازمان ملل برای پیشگیری از بزهکاری ن

های اطلاعاتی و ارتباطی در ارتکاب جرم نشده طور کلی نقش فناوریه  و ب  ایرایانه جرائم  

 است اما این سند از دو جهت قابل بررسی است: 

ارکان  برخی  اینکه  سازمان،  اول  نهادهای  یا  مسمل   اداره  به صراحت  را  ول رصد کردن ئل 

های عضو سازمان ملل در سطح  امری که دولت ،  دیدگی نوجوانان کرده استو بزه  بزهکاری

دارندمسئولملی   برعهده  را  آن  یا    65  و  66  )مواد  یت  نهادها  ترتیب  همین  به  رهنمود(. 

هایی با یشیماهای علمی و پانجام پژوهش  مسئولی  المللبین ای و  منطقه،  های ملیسازمان 
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از   پیشگیری  دو   64  و  63  و  62  )مواد   اند شدهنوجوانان    بزهکاریهدف  هر  که  رهنمود( 

نظر  توانمی مسئله   از  سند  این  اینکه  دوم  باشد.  داشته  مصداق  سایبری  جرائم  درباره  د 

می،  شناختیجرم  معطوف  نوجوانان  به  مستقل  صورت  به  را  رهنمود   سازد.نظرات  درباره 

ج از  ملل  ،رمپیشگیری  سازمان  ساله  پنج  کنگره  عنوان ،  یازدهمین  با  بانکوک    اعلامیه 

های راهبردی در پیشگیری از جرم و عدالت کیفری« ائتلاف   ها:های جمعی و واکنش »اقدام

یکی از مبانی قطعی برای پیشگیری از   کند آن بیان می  10را صادر کرده است که در بند  

همین دنبال آن دوازده  ت. بازمان ملل متحد اس س  2002رهنمود سال  ،  جرم در سطح فراملی

ساختار و رویکردهای این سند را تصدیق کرده و به  ، اصول، هاکنگره پنج ساله نیز چارچوب

می از جرم  پیشگیری  در  ملل  رهنمودهای سازمان  سند اجرایی کردن  این  بنابراین  پردازد. 

از   اسنادبیش  اصول و خطوط  ،  دیگر  دریافت  برای  از المللبینو    کلیمبنایی  پیشگیری  ی 

 . ( 34-33 ص ،1395، )مقیمی نظر گرفت در جرائم سایبری

، «کیفری »کنشیغیر    پیشگیری:  در نظام حقوقی ایران  کیفریغیر    اقدامات پیشگیرانه

 منظااز    ونبیردر    یربزهکا  و  مجراز    یپیشگیر  یابر  که  ست ا   مختلفیهای  هشیوو    بیراتد

  ست ا  یکیفر  دسته تدابیر و اقدامات غیر  آن  شامل  کنشی  یگیر پیش  .ندرومی  رکا  به  یکیفر

  شکل   یندآفرو    جنایی  پیش  الحوو ا   عضادر او   خلهامد  طریقاز    مجر  بتکااز ار  پیش  به  که

و  یجلوگیر  لنباد  به  ادفرا  شخصیت  یگیر بندی طبقه ترین  رایج .  است  یربزهکا  عقواز 

اجتماع -1از:    اندعبارتکیفری  غیر    پیشگیری وضعی  -2  یپیشگیری  دلپیشگیری  ،  )صبح 

است(  94،  1396 موثرتر  ناخواسته  پدیده  علیه یک  مبارزه  در  آنچه  بین  ،  همیشه  از  در  اقدام 

 بردن علل و عوامل به وجود آورنده آن است که با رفع آنها معلول نیز خود به خود منتفی 

سی  ه به برردامدر ا  بنابراین،  نیز همین موضوع صادق است  بزهکاریپدیده    درباره  .شودمی

 پیشگیری اجتماعی پرداخته خواهد شد. 

پیشگیری اجتماعی شامل آن دسته از تدابیر و   پیشگیری اجتماعی از تروریسم سایبری:

افراد رشد  فرآیند  در  مداخه  با  که  است  سالم،  اقداماتی  و  آنها  زندگی  شرایط  سازی  بهبود 



ی، فاطمه نوریمحبوب  کای، ملیمان یکل یفه عباسعاط   

 

157 

 

 

ره 
دو

3
ره 

ما
 ش

،
1 ، 

هار
ب

 9
13

9
 V

o
l.

 3
, 

N
o

. 
1
, 
S

p
ri

n
g

 2
0
2

0
 

  

  
و در نتیجه پیشگیری    زامجر  محیط اجتماعی و محیط طبیعی به دنبال حذف یا کاهش علل

مؤثر بر   یعلل و عوامل اجتماع،  یاجتماع  یریشگیپ  . (138ص  ،  1382،  )نیازپور  است  بزهکاریاز  

  ن یو تأم  یو اجتماع   یفرهنگ،  یاسیس،  یظهور بزه را مدنظر داشته و با توجه به عوامل اقتصاد 

کردن جرم   کن  شهیا ریدر کاهش    یسع  مانند آن،  و  یو اقتصاد  یاسیس،  یحقوق اجتماع

از  یاجتماع   پیشگیری  دارد. دنبال  است.  انگیزه  بردن  نیب  به  منحرفانه  و  مجرمانه  به های 

جرم استوار است که نظر بر حذف  شناسی  مبنای علت   برپیشگیری اجتماعی  ،  عبارت دیگر

های اجتماعی  یا خنثی کردن عواملی دارد که در تکوین جرم موثرند و با دخالت در محیط

از انگیزهل شک   مانع  خنثی گیری  و  بزهکارانه  عوامل  های  عمده  .  شودمی   زاجرم سازی 

بسیج اجتماعی شهروندان که بدون تردید در    :از  اندعبارت  راهکارهای پیشگیری اجتماعی

ای دارد که با مدیریت و تدبیر العاده ثیر فوق أ نظم و حمایت اجتماعی ت،  بالابردن سطح کنترل

کار یا   محیط،  مدرسه،  به نهادهای اجتماعی نظیر خانواده  جهتو  .مناسب قابل دسترسی است

زمانی دوره  یک  طی  در  معمولاً  که  می   بازار  از   .گذارنداثر  استفاده  با  اجتماعی  پیشگیری 

  ن ناآ  شخصیت  یگیر  شکل  یندآفر  بر  تأثیر  لنباد  به  ادفرا  به  نسبت  یکددور و نزهای  محیط

 . ( 19 ص ،1384، شیرازی) ستا

 روش
نظحا  پژوهش از  نظر  ضر  از  و  کاربردی  هدف  است. تحلیلی    -  توصیفی  پژوهشروش  ر 

پژوهشها داده  شیوۀ    ی  بهره   قیاسی  -  استقراییبه  ضمن  کتابخانهو  منابع  از  به  گیری  ای 

سیاست  انواع  و بررسی  داخلی  حقوق  عرصۀ  در  کیفری  غیر  و  کیفری  پیشگیرانۀ  های 

 المللی پرداخته است. بین

 هایافته

اپیشگیر آن   به  که  ارشدمد ر  جتماعیا  یپیشگیر  از جرائم سایبری:مدار  د جتماعی رشی 

و   مناسب  بیراتد   ذتخاا  با  تا  ستا  شتلادر    دشومی  گفته  نیز»زودرس«    مهنگازود  یپیشگیر
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 ی اد فر در ا مجرمانههای یشاگرو  هارفتار یارپایداز  حمایتی تما اقدا مهنگا  به یگیررکا به

، اندس شده زودر  یربزهکاو    یوکجر،  یر گازناسا  رچادکی  د کو   و دوران  پایین  سنیندر    که

امروزه نسل کودک و نوجوان به نسبت گذشته با فضای   (12ص  ،  1383،  نیازپور. )کند  جلوگیری

های  سایبری انس بهتری گرفته است و به موازات آن از خطرات این فضا همچون فعالیت 

ات  می کشور و ایجاد اختلافات و تنفررس  مانند تبلیغ علیه نظام و مذهب  علیه امنیت کشور

های فراوان این فضا آگاه  ز خطرات و آسیب ها را اقومی در امان نیستند. از این رو باید آن

گونه پیشگیری است که به طور تخصصی در پی   تنهامدار  در این زمینه پیشگیری رشد  کرد.

است نوجوانان  و  منحرف شدن کودکان  از   یری شگیپ  .(33  ص   ، 1397،  یود اد  و   مند)بهره   ممانعت 

تداب،  رشدمدار مجموعه  خنث  یریبه  با  که  دارد  اجتماعسازی  ی اشاره  و    زاجرم   یعوامل 

سن در  شخص  نیمنحرفانه  تکامل  دوران  و  در  یتیرشد  اجرا  به  به  دیآیم   کودکان  توجه  با   .

و    ی کاربزهآمار    نیشتریب،  جوانان و نوجوانان هستند،  بریسا طیطرفداران مح  نیشترینکه بیا

به سا  یدگیدبزه به خود اختصاص  یرا نسبت  اقشار جامعه  از  بنابراین  .  دهندمی ر  استفاده  با 

اول  توانمیرشدمدار    یریشگیپ  یها افتیره مراحل  در  مداخله    ت یشخصگیری  شکل   هیبا 

سن و  تداب  نیکودکان  از  استفاده  با  آنها  کنترل  ریرشد  و  دسترسمحدود  فضا   یکنندۀ   یبه 

  ی اندهیطور فزا  به،  یآور قانونالزام   ریو تداب  مدرسه،  یجمع  ی هارسانه،  نیوالدسط  تو  یمجاز

کردآن  دیدگیبزها  ی  بزهکاریاز   جلوگیری  آینده  در  کاشانی   و  )قدیر  ها    . (245  ص   ، 1398،  کاظمی 

رشد گرایش  ه  بمدار  پیشگیری  خطر  که  است  اطفالی  اجتماعی  توانایی  پایدار  بهبود  دنبال 

زیاد است. این نوع پیشگیری بر این اندیشه مبتنی است که   دیدگیبزهو    یکار بزهها به  آن

رشد دوران  اکتسابی  آداب  و  بزرگسالی،  رفتار  تا  تولد  از  اعمال  زمینه،  یعنی  ارتکاب  ساز 

باید مانع عوامل خطری   از این رو مداخلات و اقدامات معمول  .شودمی مجرمانه و منحرفانه  

در صغار  هستن  که  آن  در  ،  دمعرض  و  بشوند.  کودکان  تمیز  و  شناخت  قدرت  راستا  این 

تا بتوانند   شودمی های زندگی اجتماعی به آنان آموزش داده  نوجوانان تقویت شده و مهارت

کشور امنیت  علیه  جرائم  گسترده  طیف  ویژه  به  معضلات  با  مواجهه  هنگام  خود ،  به  از 
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،  وگیری از کجرویکه برای جلرد  پیشگیری رشدمدار انواعی دا  واکنشی منطقی نشان دهند.

  ( 33 ص  ،1397،  داودی  و  مند)بهرهبینی کرده است  پیشهایی  برنامه   دیدگیبزه و  ،  بزهکاری

پ  صورت  یهااز تلاش   یانمونه   یبرا منظور  به  سا  یریشگیگرفته  انحرافات  بروز  ،  یبریاز 

برگزار  توانمی فن  انهیرا  یآموزش  یها دوره  یبه  مدارس  اماکن  یاحرفه  یدر    ی فرهنگ  و 

اعمال    کشور نوجوانان  و  کودکان  برای  کودکی  پایین  سنین  از  که  کرد  به  شودمی اشاره   .

 این سه عامل که به مثلث جرم مشهور  جرم تابع سه عامل است.گیری  طور کلی روند شکل 

  ی امقدمه،  کندیفا میا  بزه  شیدایپ  را در  هینقش اولاز: انگیزه مجرمانه که    اندعبارتند  هست

. عامل  دیآیدر فرد بزهکار به وجود م   زهیقصد مجرمانه است که به دنبال انگ  ش یدایپ  یبرا

سوم  یها فرصت،  دوم عامل  و  جرم  پی وسا،  ارتکاب  است.  ارتکاب  ابزار  و    ی ریشگیل 

طر  یاجتماع  روشیاز  ارزش   ییهاق  بالابردن  تقوچون  و  نهادها یها  مانند ،  یاجتماع   یت 

و  خان طر  یهازهیانگ  بردن   نیب  از،  مدرسهواده  از  فرد یمجرمانه  اصلاحات  اجتماع   یق  ، یو 

ن نوع یا،  موضوعات مورد بحث  نهی. در زمکندی اقدام م  یو جسم   یذهن  یهای یمانند نارسا

به  یریو جلوگ  یابیعلت   نهیدر زم  یریشگیپ   سم در جامعه یترور  یها شهیر  آمدن   وجود  از 

های پیشگیری  انواع برنامه   .( 245  ص  ،1396،  کاظمی کاشانی  و  ر)قدی  تاثیر بسزایی دارد

 از:  اندعبارت  رشدمدار

خانواده   -الف تدابیر  و  تحصیل  فرآیند  در  اقدامات    محور:مداخله  مهمترین  از  یکی 

است. خانواده به عنوان    اجتماعی به نقش و جایگاه خانواده  لزوم توجه کنشگران،  پیشگیرانه

که  ای  هکند به گونی در این تمایلات ایفا میانقش تعیین کننده،  ردنخستین نهاد پرورشی ف

به محیط داخلی و ،  گفت کلیه حالات و رفتارهای کودک اعم از بهنجار و نابهنجار  توانمی

  بزهکاری عوامل خطر  ،  های پیشگیری مبتنی بر خانوادهتربیت خانوادگی بستگی دارد. برنامه

های ناشی  یافته   .دهدمیهدف قرار  ،  دا خانواده همخوانی دارو انحرافات آینده کودک را که ب 

عاطفی  ،  اده در پیشگیری از رفتارهای منحرفانه از طریق بهبود رشد فکریاز مداخلات خانو 

نحوه آموزش کودک و  ، هااند. از جمله مسائل زیربنایی این برنامهریزی شدهو آموزشی طرح
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گزینه  عاقلانه  انتخاب  در  فعالیتنحو،  هاجوان  انجام  آنه  دیگرانهای  کنترل  تحت  ،  لاین 

،  دهندمیو تصاویر نامناسبی است که امنیت ملی را هدف قرار  های تبلیغاتی  واکنش به پیام

 . (34 ص ،1397، داودی، )بهره مند است

های  محیطاز    ناشی  زاجرم   ملاعو  که  مانیز  از تروریسم سایبری:مدار  پیشگیری اجتماع 

  ، ص 1384،  )شیرازی  دشومی   دیامدار  اجتماع   یگیرپیش  بهاز آن   باشد  نظردم  ن نساا  نمواپیر

اجتماعی جامعه   ؛(19   ه برگیرند  در،  ستا   رداربرخو  طولانی  یاپیشینه از    کهمدار  پیشگیری 

  نها در آ  دفر  کههایی  محیط  به  نسبت  که  ستا  یاهپیشگیرندو    فرهنگی،  جتماعیا  هایماقدا

  ت مااقدو ا  تدابیر  ذتخا ا  با  تا  تسا  شتلادر    یپیشگیر  ینا.  شوندمی   لعماا،  کندمی  ندگیز

  ین ا،  ترتیب  بدین  .اردگذ  ثر ا  محیط  بر  زاجرم   ملاعو  کاهش  یا  دنبر   بیناز    یابر   مناسب

  با   یگرد  سوییو از    یربزهکا  بر  ارمحیطی تأثیرگذ  ملاعو  شناسایی   با  سو  یکاز    یپیشگیر

  است   ادفرا  دنکر  جتماعی ا   لنباد  به   اعی جتم ا  ی هاد نهاو    هار ساختا  با  مرتبط  ت مااقدا  لعماا

دل اجتماع .  (96  ص  ،1396،  )صبح  امنیتیمدار  پیشگیری  جرائم  معنای   -  از  به  سایبری 

همگانی تدابیر  این    اتخاذ  که  است  بستری  ایجاد  برای  عمومی  یا    جرائمو  نیابند  ارتکاب 

یابد. کاهش  آن  در  میزان  روش  عوامل    این  کاهش  یا  بردن  بین  از  محیط    ازجرم پی  بر 

، مانند فرهنگی  حیط اجتماعی عمومیدنبال مداخله در مه  مومی اثر گذارد و باجتماعی و ع

است.،  اقتصادی مشترک  همه  درمورد  که  است  عوامل   سیاسی  تعیین  دنبال  به  مدل  این 

برنامه   دیدگیبزه  –  بزهکاری سازماندهی  شرایط ه  بهایی  و  تغییر  و  آن  با  مقابله  منظور 

که  اقت  -  اجتماعی است  نامناسبی  میصادی  زندگی  آن  در  رفتارهای فرد  منشا  و  کند 

را درشودمی ضداجتماعی وی   نکته  این  باید  دا   .  اجتماع شنظر  پیشگیری  در  که  از  مدار  ت 

امنیتی باید هم در   -  جرائم  سایبری بار اصلی پیشگیری اجتماعی بر دوش دولت است که 

کار آگاهانیدن  و  خویش  ساختار  اصلاح  جراستای  از  شهروندان  و  امنیتمندان   -ی  رائم 

ا سایبر به  بزندی و عواقب آن دست  برنامه و پیشنهاد   ص  ،1397،  داودی  و  مند)بهره  رائه 

ا  (36  ین ا  .یابد   کاهش  یورپرممجرو    ییزاجرم   تا   د شومی   خلهامد  محیطدر  ،  روش  یندر 
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  ر فتار  تأثیر،  ادهوخان  گسست،  تشنج   محیط ،  لدینوا  با  ط تبا ار)  ادهخانو  نداتومی   هامحیط

یا مانند آنو    عاطفی  بطروا  اتتأثیر،  دینلوا دارد:    صلیا  بخشدو    دخو  که  باشد  مسکن  ( 

شخصا  محیط )خانواده  جمعی،  تفریح ،  شغل،  نتخابی  یافتههای  گروه ،  ارتباط  ،  سازمان 

، )دانش  مانند آن(و  ها  زندان ،  اردوها،  سربازی،  باندهای گروهی( و تحمیلی )محل تحصیل

پیشگیر(  328-295  ص  ،1393 ، شوندمی   شناسایی  زاجرم   ملاعو   ا بتدا،  اجتماعیی  در 

صو  یابر  ماتیاقدا  هنگاآ عوامل  آن  آثار  زدن  کنار  یا  کردن  انواع    .دگیرمی   رتخنثی 

 از: اندعبارت مدار پیشگیری اجتماع 

سایبری-الف  فضای  از  صحیح  استفاده  فرهنگ  کردن  پیشگیرانه :  نهادینه  تدابیر  از  یکی 

نهادینه کردن کاربری ،  از بروز تبعات نامطلوب یک ابداع جدیدجلوگیری  جهت  مدار  معه جا

مشروع و صحیح از آن است. در این راستا فضای مجازی به عنوان دستاورد بشری همواره 

سیاست  آن  بدنبال  که  است  آورده  وجود  به  جامعه  در  منفی  و  مثبت  از  اعم    گذاران آثاری 

ت ارائه  به  کشورها  لازم  جنایی  به  استفاده   تبدیل  برای دابیر  فضا  این  از  نامشروع  های 

اند. تبیین فرهنگ  پرداخته ،  کاربردهای مفید و مطابق با اهداف اساسی و ابتدایی این نوآوری

استفاده صحیح از فضای سایبر و ترویج و نهادینه کردن این فرهنگ در جامعه از اقدامات  

آن را عملی کرد. منظور از  انی رسبه ابزارهای اطلاع  که باید با تمسک شودمی د اساسی قلمدا 

اقدامات حفاظتی برای   و  استفاده صحیح و مناسب از فضای سایبری صرف اشاره به تدابیر

در  در نیست.  سایبر  فضای  مخاطرات  از  ماندن  تدابیر    امان  برای  ابزاری  ،  یادشدهحقیقت 

حالی که    جرائم سایبری است. در  عل واقع شدن در مواجهه با و منف  دیدگی بزهپیشگیری از  

استفاده فرهنگِ  کردن  فضا  نهادینه  این  از  عقاید ،  صحیح  و  افکار  کردن  نهادینه  معنای  به 

نتیجه منجر به ظهور استفاده مفید و    مثبت و مشروع نسبت به این فضا در جامعه است که در

ابزار . به عبارت دیگر  شودمی مؤثر از این فضا   با استفاده از  ، های تبلیغاتی و آموزشیباید 

گونه به  را  سایبری  فضای  عنوان ماهیت  به  را  مجازی  دنیای  جامعه  که  کرد  توصیف  ای 

فعالیت راستای  در  بشریت  به  کمک  جهت  به  ابزاری  همواره  و  شناخته  خود  روزمره  های 
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  ، )اسلامی  کندخود استفاده  دنبال این باشد که از فضای سایبر برای تسهیل و تسریع در امور  

را  بسیا  .(94-93ص    ،1394 سایبر  فضای  در  امنیت  علیه  جرائم  از  با    توانمیری 

داخلی    سازیفرهنگ بعد  بین و  چه در  بعد  در  تقویت  چه  بعد داخلی  در  المللی خنثی کرد. 

های  ارزشحمایت از ، های خود در افراد جامعهایجاد اعتماد به ظرفیت، مداریفرهنگ قانون

پذیرش   فرهنگ  و  پیشگیریبرنامهاجتماعی  را  ز  ،های  جرائم  دسته  این  از  پیشگیری  مینه 

های پیشگیری به بهبود فضای زندگی و کاهش  چنانچه مردم بدانند که برنامه  کند.فراهم می

در،  شودمی منجر    دیدگیبزه بعد  برنامه  بیشتر  در  کرد.  خواهند  مشارکت  پیشگیری  های 

امنیی  المللبین جرائم  بودن  فرامرزی  لحاظ  و،  سایبری  -تیبا  نیز سازی  فرهنگ   پیشگیری 

ارزش و  سایبر  که فضای  است  آن  هم  امر  این  دلیل  بگیرد.  خود  به  جهانی  چهره  و  باید  ها 

هنجارهای آن جهانی است و در نتیجه باید یک فرهنگ مطلوب و صحیح جهانی بر فضای 

امنیت ، مللسازمان  مجمع عمومی 199/58عنامه همین اساس طبق قط بر سایبر حاکم شود.

 . ( 43 ص ،1397، داودی  و مند)بهره  گرو یک فرهنگ جهانی شناخته شده استسایبری در 

به روز و کارآمددیدهبزه   -ب به    دیدهبزه:  زدایی و تدوین قوانین  سایبری شخصی است که 

عامل اصلی ارتکاب یک    و ناآگاهی از تدابیر حفاظتی در برخی مواقع خود  احتیاطیبی   علت

سایب است.  جرم  واکنشو  انگاری  جرم ری  جرائم  تعیین  با  متناسب  کیفری  و  تأدیبی  های 

تنها   نه  ارتکاب    مجرمانسایبری  از  ترذیلی  و  ترهیبی  اقدامات  و  اعمال  با  را  محکومان  و 

باز   این جرائم  اقدام و پیش بلکه صدارد،  می مجدد  بینی واکنش رف جرم قلمداد شدن یک 

افراد مستعد به ارتکاب    کردنف  د عاملی مؤثر در منصرنتوامی خود  ،  متناسب در مقابل آن

نظریه  مطابق  که  داشت  توجه  نکته  این  به  باید  همواره  قوانین  نوع  تدوین  در  باشد.  جرم 

های مشروع  فعالیت،  براورد هزینه و نفعبه نتایجِ    هبالقوه بست  مجرمان،  الگوی اقتصادی جرم

به اینکه منافع حاصل از  نظر  ،  رائم سایبری نیزشوند. در رابطه با جیا نامشروع را مرتکب می

باید در  ،  استسایبری زیاد    مجرماناین جرائم به تناسب گستردگی این فضا و گمنام بودن  

به  ا بالا بردن هزینه ارتکاب جرم  تا بتوان بشود  مقابل آن سیاست قانونگذاری متناسب ایجاد  
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ص ،  1394،  لامی)اس  ن جرائم قرار گرفتبالقوه ای  مجرمانمقابل    در  عنوان عاملی بازدارنده

95-97) . 

برای دستیابی به آمار    هاهرچند کوشش:  عمومی و رفع مشکلات اقتصادیرسانی  اطلاع   -ج

دهی و ثبت سوابق دشوار است اما  جرائم مرتبط با رایانه به دلیل نبود سازوکارهای گزارش 

وه ارتکاب شیوه و نح،  ئم پرتکرارتعیین نوع جرا،  تهیه آمار و ارقام جرائم سایبری ارتکابی

در و  جرائم  اش  این  حریم خصوصی  حفظ  با  اطلاعات  این  قراردادن  عموم  از  اختیار  خاص 

جامعه از تهدیدات این فضا استفاده کرد.  سازی جهت آگاه  توانمی ابزارهای دیگری است که 

روزنامهرسانه مانند  جمعی  ماهوار،  نشریات،  هاهای  و  اینترنت  و  جمله  صداوسیما  از  ه 

 2عمومی استفاده کرد. براساس بند  رسانی  ها برای اطلاع از آن  توان می که    ستندهابزارهایی  

ها با استفاده صحیح از عمومی در همه زمینههای  بالابردن سطح آگاهی   ،قانون اساسی  3اصل  

رسانه  و  دیگرمطبوعات  وسایل  و  گروهی  وظا،  های  ایران  یاز  اسلامی  جمهوری  اساسی  ف 

ها ملحق  ی که ایران به آنالملل بین در اسناد  تر  پیش ،  ب اطلاعو کسرسانی  . حق اطلاع است 

اعلامیه جهانی حقوق    19از جمله ماده    است.پذیرفته شده  ن حقوق بشر  عنواه  شده است نیز ب

دارد و حق مزبور شامل آن است   انیب  ه ودیعق  یهر کس حق آزاد»  :داردمیبشر که مقرر  

اخذ   داشته باشد و درکسب اطلاعات و افکار و درن  یاضطراب  و  میخود ب  دیداشتن عقا  که از

وسا تمام  با  آن  انتشار  مرز  و  ممکن  لیو  ملاحظات  باشد.،  یبدون  اطلاع آزاد  رسانی « 

از طریق رسانهتوانمی مانند رادیو ود  اعلامیه  تلویزیون در   های سنتی  اینترنت و  های کنار 

دا  برای  ویدئوها  یا  عمومی  راجعخدمات  کلی  اطلاعات  جرمب  دن  به  مربوط  مسائل  ، ه 

پیشرفت و  راهبردها  جدید  تغییرات  یا  خدمات  به  مربوط  به    هاطرح   اطلاعات  شود.  انجام 

 -  گستردگی و پنهان بودن فضای سایبر امکان ارتکاب انواع جرائم امنیتی،  علت پیچیدگی

دارد وجود  برنامه ؛  سایبری  تدارک  رو  این  جامع  از  این  گیری  طلاعا  برایای  لازم فضا  در 

، عمومی به این نحو که شماره یا مشخصات دیگر را به مردم ارائه دهندگیری  اطلاع   است.

ها از اطرافیان یا کسانی که با آن  سایبری  -  جرائم امنیتی  مجرمانخود سبب احساس ناامنی  
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  مند )بهرهدارد  ری  سایب  جرائماز  و نقش بسزایی در پیشگیری    شودمی،  کنندارتباط برقرار می

 . ( 40-39 ص ،1397، اودید و

کلی طور  اجتماعی  ،  به  ا  اتتغییر  دیجاا  باپیشگیری   لنباد  به  جامعهو    دفردر    ت صلاحاو 

ار  یجلوگیر به  مجر  بتکا از    بیناز    یا  کاهش  بر  جتماعیا   یپیشگیر،  سخن  یگرد  است. 

 ی ار تأثیرگذ  جتماعیا  یاز پیشگیر  ف هد.  کندمی  تمرکز  زاجرم  محیطیو    مل فردیاعو  دنبر

  در   جتماعیا  یپیشگیر،  نسا   بدین  .است  ادفرا  شخصیتی  منظا  تکاملو    یگیرشکل  یندآفر  بر

شخصیت    بر  یارتأثیرگذ   نهدفشا  که،  غیرمستقیم  یا  مستقیم  اهخو،  ستا   ماتیاقدا  هبرگیرند

  ص   ،1377،  )گسنکند    یجلوگیر  نهادر آ  مجرمانههای  هنگیزاگیری  شکل از    تا   ستا  ادفرا

،  فرهنگی،  جتماعیاهای  برنامه   منجاا  با  که  دشومی   شتلا  جتماعیا  یپیشگیر  در  .(61

در  نها آ  نظایرو    فاهیر،  یدقتصاا های  ارزش   دن بر  بالاو    جتماعیاهای  سائی رنا  ن ماو 

 ندرو  ینو ا  یافته  عتلاا  هبالقو  نمجرما  ضعیتو  نیز و    منطقه  یک  یطاشر  خلاقیو ا  جتماعیا

 . (97 ص ،1396، )صبح دل. شودمی  مجر  انزمی کاهشباعث 

  ی دگیداز بزه   یریشگیپ  یمهم برا   یاز راهکارها  یک ی  پیشگیری وضعی از جرائم سایبری:

ترور  یناش سایاز  تغییر    .است  یوضع  یریشگی پ،  یبریسم  بر  مبتنی  وضعی  پیشگیری 

که  های  وضعیت  است  جرم  از  تبه  پیش  با  فرصت حتجربه  و  دید  جرم  ارتکاب  یا  های 

تحقتر  مشکل  فرصت کردن  این  برای  ق  به  رمانمجها  را  شرایط  دارد  سعی  ای  گونه بالقوه 

کم چنین  که پاسخ شخص به آن موقعیت ارتکاب رفتار مجرمانه نباشد یا دست   کندایجاد  

تیهاپاسخ  اجتماع.  یابند  قلیلی  پ  ی)معاونت  قضائ  یریشگیو  قوه  وقوع جرم   ،1383  ،هیاز 

 مقابله با جرم یابیرزاقدامات قابل سنجش و اعنوان   از جرم را به یوضع پیشگیری (11ص 

ا  یت  یریق اعمال مدیاز جرم بوده و از طر  یمعطوف به اشکال خاص ،  این اقدامات  د.ندانمی

جرم    یهامنجر به کاهش فرصت ،  منددار و نظام یپا  یهاوهیواسطه به ش یب  طیدر مح،  مداخله

افزا تعداد زیا  شودمی خطرات جرم    شیو  از  که همواره مدنظر  . این  بوده است  مجرماندی 

و   دستکاری  وسیله  به  جرمتغییر  پیشگیری  وقوع  فرآیند  در  محیط  و  کاهش ،  موقعیت    به 
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طور    به  . (246،  1398،  کاظمی فروشانی  و  کند )قدیرهای ارتکاب جرم کمک میفرصت

ها  کلی پیشگیری وضعی از جرم بر این فرض استوار است که انسانی متعارف در همه زمینه

کند؛ یعنی درصورتی مل کرده و از خطرات شدید دوری میور منطقی و حساب شده عبط

به خطر   باشند.   دهدمی تن  ارزشمند  از آن عمل  منافع حاصل  به هر شکل    که  اگر  بنابراین 

 ا افزایش داد یا جاذبه و منفعت حاصل از آن را کاهش داده یا ازبتوان خطرپذیری جرم ر

برد از  ،  بین  بالقوه  به  .  وندشارتکاب جرم منصرف میمجرمان  پیشگیری وضعی هرچند  در 

های فضای  در این میان یکی از ویژگی.  محور دارددیدهبزهاما رویکردی    شود می مجرم توجه  

مکان  به  آزاد  دسترسی  عمومی  مجازی  شبکههای  یا  اینترنت  مانند  اجتماعی  سایبری  های 

به گونه با سهولاست  دنیا  این مکانای که اشخاص در سراسر  به  با ها دسترت  سی داشته و 

کنند و همین امر فضای سایبر را در معرض تهاجم  حضور در آن با یکدیگر ارتباط برقرار می

زدایی از جاذبه ،  سازوکارهای پیشگیرانهترین  بنابراین یکی از کلیدی .  دهدمی بزهکاران قرار  

ااپیشگیری وضعی در جرائم سایبری از اهمیت ویژه.  جرم است ین ی برخوردار است زیرا 

به وسیله هستند از رایانه و فضای سایبر.  قبیل جرائم مقید  استفاده  ،  به عبارت دیگر بدون 

ارتکاب این    توان، می ر وسیلهنتیجه با اِعمال تدابیر لازم ب  در. ارتکاب این جرائم محال است

دوم و سوم اصل در بند  .  (122  ص  ،1395،  )مقیمی  جرائم را به نحو چشمگیری کاهش داد

سال  »رهن  26 متحد  ملل  سازمان  جرم«  از  پیشگیری  تدابیر گیری  بهره،  2002مود  از 

بدنه قابلیت و  به  به    پیشگیری وضعی که  اجتماعی لطمه وارد نکند و دسترسی آزاد  محیط 

محدود  مکان  را  عمومی  است،  نکندهای  شده  توضیح   در.  تاکید  به  لازم  بند یک  با  ارتباط 

است با کاربرد تدابیر پیشگیری وضعی در فضای  ممکن  ،  ظر فنی و تخصصی است که از ن

شبکه،  سایبری سرعت  کاهش  همچون  اختلالات  برخی  برخی  ،  شاهد  اشتباهی  شدن  بسته 

اعمال محدودیت  ،  برای ورود به برخی فضاها  جهتبی   هایمحدودیت،  هاها و وبلاگسایت

شبکه به  دسترسی  والمللبین های  در  آن    ی  رهنمود  2بند  .  بودمانند  تفویض    این  با  نیز 

نهادها یا اشخاصی که صلاحیت قانونی چنین امری را دارند یا بر  ،  هابه سازمان گیری  تصمیم 
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با ،  نگاهی کلی  در.  قابل اجراست ،  مستقیم دارندروند و نحوه اجرای این گونه تدابیر نظارت  

متحد   ملل  سازمان  اسناد  پ  توانمیمرور  تدابیر  که  وضعیدریافت  ن  یشگیرانه  و  دارای  ظم 

نیستندبندی  طبقه دارد که مهمترین آن.  خاصی  امر چند علت  اول آن   اندعبارت ها  این  از: 

بلکه این  ،  اندود ذکر نشده تدابیر پیشگیری وضعی در یک یا چند سند مشخص و محد ،  که

دارند  وجود  سازمان  این  اسناد  از  گسترده  طیفی  در  تدابیر  ا،  دوم.  نوع  تدابیر بسیاری  ز 

ارائه شده  پیشگیری وضعی سالیان مختلف  عام  .  اندبا گذر زمان و طی  مثال؛ مسائل  برای 

ترین  ص و شاخترین  اند که محوری پیشگیری وضعی از جرم سایبری در چند سند ارائه شده 

، )مقیمی  2008  سال  1206  نامهتوصیه   و  2008  سال  1205نامه  از: توصیه   اندعبارت ها  آن

 . (123-122ص  ،1395

 ایی و منطقهالمللبیناسناد  کیفری درغیر  رانهمات پیشگیااقد
از اقدامات سازمان ملل به منظور نشر و    یک ی  یی:جنا  است یس یالمللبین   ی هانامهه یتوص.  الف 

آگاه  امن ی  ها یتوسعه  به  استیرا  تیمربوط  سال.  انه  در  متحد  ملل  در   1994  سازمان 

خود   امنانتشارات  امنپرداخته    ایرایانه   یاه سامانه   تیبه  سامانه ی ا  تیو  امنن  در  را    ت یها 

با این توضیح که  کندمی بیان    در سازمان  یکیالکترون  هایپردازش داده   هایسامانه    ت یامن؛ 

ز هفت مؤلفه اساسی تشکیل شده است  ا  در سازمان  یکیالکترون هایپردازش داده   هایسامانه 

سازمانی و  اداری  امنیت  شامل  فیزیکی،  کارکنانامنیت  ،  که  مخابرات  ،  امنیت  امنیت 

  و   )قدیر  ریزی استامنیت عملیاتی و برنامه ،  یافزارنرم افزاری و  امنیت سخت ،  الکترونیکی

 . (259 ص ،1398، کاظمی فروشانی

کمیته تخصصی این  :  یو توسعه اقتصاد   یسازمان همکار   یها نامهه یدستورالعمل و توص.  ب

اتخاذ سیا اقداماتی    1989سازمان در سال   به منظور  با  را  برای مقابله    جرائم ستی مشترک 

هماهنگ  ینترنتیا فردیحما  نیهمچن،  یفری ک  نیقوان  یو  حقوق  از  جر  یت  فراملی   انیو 

کردداده  شروع  شخصی  سال  .  های  ژوئیه  سازمان  2002در  و  ،  این  »خط  جامع  سند 
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امنمشی برای  به سوی فرههای اطلاعاتی و شبکهیت سامانه هایی  امنیتی« را منتشر  ای؛  نگ 

ریزی کرده است ای را پی این سازمان شالوده ،  های اطلاعاتیسامانهسازی  ایمن   . دربارهردک

، انفرادی یا هماهنگ با یکدیگر  به صورت،  های خصوصیو بخش  کشورها،  که براساس آن

ب این چارچو،  آورند  های اطلاعاتی به وجودبرای امنیت سامانه   رجوبیاخواهند توانست چ

قوانین فنی،  رفتاریضوابط  ،  شامل  کاربران،  تدابیر  و  مدیران  اگاه  ،  تجربیات  و  آموزش 

 .  شودمی  ساختن مردم

ن  ی ا  :مجرماناز جرم و اصلاح    یریشگینشست سازمان ملل متحد درباره پ  نیهشتم.  ج

  جرائم درباره  ،  مجرماناز جرم و اصلاح    یریشگینشست پ  ن یزدهمیتلاش س  جهینت،  قطعنامه

سال    ایه رایان در  که  شد  1998بود  پذیرفته  متحد  ملل  سازمان  عمومی  مجمع  مجمع  .  در 

ا  یعموم کشورهایدر  از  قطعنامه  با    ین  مبارزه  منظور  به  که  است  خواسته    جرائمعضو 

ا  یموارد ،  ایرایانه  قبیاز  به  لین  دهند:  قرار  خود  کار  دستور  در  قوان  را  و    نیروزکردن 

ات  ی تقو،  یملّ  یفریک  یهایدادرس سازوکارهایو  امن  رانهی شگیپ  یجاد  هرگونه    یبرا  یتیو 

را از  بیاستفاده  حر  نظر  در  اانه  خصوصیگرفتن  آزاد  یم  و  افراد  یهای کاربران  ، مشروع 

آگاهیافزا توجه    یعموم  ی ش  به  و  نسبت  مردم  و  به    ای رایانه   جرائمقانونگذاران  توسل  و 

پ د،  رانهیشگیاقدامات  به  قضا  تسآموزش  قوه  زم  هییاندرکاران   یفریک  یاندهیآفر  نهیدر 

به   اقتصاد   ایرایانه   جرائممربوط  ه،  یو  و  سازمان  ی مکارمطالعه  زم  نفعیذ  یها با    نهیدر 

را از  استفاده  تدویاخلاق  به  اقدام  و  درسن  یانه  آموزش  یمواد  ارتقا  یو  منظور  سطح   یبه 

بر اساس  ،  اییانهرا  جرائمدگان  یدمربوط به بزه  یها است یاتخاذ س  نیجامعه و همچن  یآگاه

 .قربانیان سوء استفاده از قدرت تلاش کننددگان و یدبزه یعدالت برا   نیادیاصول بن  هیماعلا

 گیرینتیجهبحث و 
از   تمام،  تطلاعاا   یور فنا  توسعه استفاده  افزایش  و  برگرفته  در  را  اجتماعی  زندگی  ابعاد 

.  ستاکرده  مندسازی ایجاد  هایی را در زمینه مدیریت و قانونچالش ،  اینترنت در سطح جهان
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وجود صورت تلاش   با  و  های  حقوق  حوزه  در  محیطی ،  جرائمگرفته  همچنان  سایبر  فضای 

و بدون    یجهان.  که برای همگان قابل دسترس است  شود میقانون توصیف  کنترل نشده و بی

ا بودن  انواع    نیمرز  انجام  امکان  و  اطلاعات  جرائمفضا  تبادل  به  توسل  و    داتیتهد،  با 

مقوله  ییهاچالش  در  را .  است  دهکر  جادیا  یمل  تیامن  را  اندیشمندان حوزه حقوق  امر  این 

و   تأمل  به  کرده  تصمیموادار  سیاست گیری  ویژه تا  کنترلهای  مختلف  ابعاد  در  را  ،  ای 

  دهد میران نشان  یدر حقوق ا  یمواد و منابع قانون  یبررس.  کنندمدیریت و پیشگیری تدوین  

پ خصوص  در  سایبری  از    یریشگیکه  کتروریسم  مقررات  خاص،  یفریدر  وجود    یمقرره 

برخ ،  ندارد به  استناد  با  قانون    نیقوان  یبلکه  همچون  مجازات  ،  ایرایانه   جرائم عام  قانون 

سا  یاسلام قوانیو  پ  توانمیمتفرقه    نیر  مواضع  زمیا  یفریکحقوق    رانهیشگیبه  در   نه یران 

  ی بریسا  جرائمدرباره    یالمللن یبه اسناد ب  یا نگاهب  نیهمچن.  ن بزه اشاره کردیاز ا  یریشگیپ

انواع قطعنامه   یستیو ترور که سازمان ملل متحد   یاو منطقه   یالمللن یب  یهاسازمان   یها و 

و    یاقدامات کاف،  زین  یکه در سطح فرامل  دیرس  جهین نتیبه ا  توان، می در رأس آنها قرار دارد

پ  یاسته یشا ترور  یریشگیبه منظور  نپذ  یبریاس  سمیاز  ایصورت    ی برا،  در واقع.  سترفته 

ناهنجاری  از  ناشی  تهدیدهای  از  سایبریهای  پیشگیری  فضای  از  متعددی  ،  برآمده  اسناد 

اتاکنون به تصویب رسیده است اما   ،  یالمللبین ملی و  های  ن اسناد در نظام ی با وجود تنوع 

آن از  یک  هیچ  مواجها  متأسفانه  در  را  مطلوب  وضعیتی  تحقق  فراهم  موجب  تهدیدها  با  هه 

  ت یفیک  متفاوت و با  یدر بستر،  بریسا  یدر فضا  جرائمکه    نظر داشتدر    دیبا.  کرده استن

و    یوضع،  یاجتماع   یریشگیاعم از پ  یارانه یشگیهر اقدام پبنابراین    ابندیی ارتکاب م  یخاص

تره گس،  پیشگیری در مفهوم موسع خود.  شود  دهیفضا تدارک د  نی متناسب با ا  دیبا  یفریک

اقدامات   از  ووسیعی  دربرغیر    کیفری  را  مجموعمی  کیفری  شامل  که  تدابیر ای  ه گیرد  از 

است مجرم  توسط  جرم  وقوع  عوامل  کردن  خنثی  آن.  برای  مقابل  مضیق ،  در  مفهوم 

در نظر  کیفری )اجتماعی و وضعی( است که  غیر    پیشگیری،  پیشگیری یا به عبارت دیگر

از ر را  امکان وقوع جرائم  یا  غیر    اهدارد  مدیریت قوع  کردن ودشوار  ممکن ساختن  با  آن 
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غیر   به این ترتیب پیشگیری.  کنددید  حت  زاجرم ها و عوامل عینی  مناسب نسبت به فرصت 

انحصاری با منظور خاص و  دارد،  کیفری  از وقوع جرم  بعد  به  با ،  از نظام کیفری که نظر 

ن،  هدف مشترکوجود   این  دارد و همین طور  با مدیریت  فاصله زیادی  رفاه  وع پیشگیری 

اجتماعی که نظر بر بهبود زندگی اجتماعی دارد نیز متفاوت است و نسبت به آنها به جهت  

قرار اولویت  در  اثربخشی  و  به  .  گیردمی  سودمندی  عنایت  با  و  اساس  این    های ویژگی بر 

گیرانه خاص  نیازمند اتخاذ تدابیر پیش،  رویکرد رویارویی با این جرائم،  خاص جرائم سایبری

در مبارزه علیه یک پدیده ناخواسته    دتوانمی که    آنچه.  ری اجتماعی استپیشگیو در قالب  

، هاناست که با رفع آ  پدیده  آن  سازندهاقدام در از بین بردن علل و عوامل  ،  واقع شود  موثر

  ، نیز همین موضوع صادق است  بزهکاریپدیده    درباره.  شودمی   معلول نیز خود به خود منتفی

جرم استوار است که نظر بر حذف یا خنثی کردن شناسی  بنای علت م  برپیشگیری اجتماعی  

موثر جرم  تکوین  در  که  دارد  محیطهست  عواملی  در  دخالت  با  و  از ند  مانع  اجتماعی  های 

انگیزه شکل  خنثیگیری  و  بزهکارانه  عوامل  های  اساس.  شودمی  زا جرم سازی  این  ،  بر 

اجتماعی مقای،  پیشگیری  و  س در  وضعی  پیشگیری  با  می ،  کیفری ه  نظر  به  . رسدمؤثرتر 

تر سعی دارد با مشکل ،  پیش از جرم استهای  پیشگیری وضعی که مبتنی بر تغییر وضعیت

ایجاد کند که پاسخ شخص به  ای  ه شرایط را به گون ،  ارتکاب جرمهای  دن تحقق فرصت کر

. دهدکان تحقق جرم را کاهش  امارتکاب رفتار مجرمانه نباشد تا از این طریق  ،  آن فرصت

با تحول و گسترش سریع فناوری سایبری به ،  اما امروزه  پیشگیری وضعی چندان کارآمد 

تنها هزینه  مانند آن  رسد؛ چون با تأکید بر عواملی همچون رمزنگاری و فیلترینگ و  نظر نمی

 ریتداب  یاجرا  .دشوبدون آنکه مانع وقوع این دسته از بزه    دهد می را افزایش    جرائمارتکاب  

بس،  یوضع  نهرایشگیپ سا  یاریهمانند  تدابیاز  محدود،  رانهیشگیپ  ریر  است  هایی ت یممکن 

و هدف از پیشگیری را تأمین   شودمیو در نهایت سبب جابجایی سیبل مجرمانه    ندکجاد  یا

جهانی .  کندنمی خصلت  دیگر  سوی  پنهان  از  و  جرائم  بودن  این  پیشگیری ،  بودن  تأثیر 

را بهره ؛ چون پس  دهدمی کاهش    کیفری  با  جرم  وقوع  نظام  از  اقدامات  و  تدابیر  از  گیری 
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هدف از اجرای کیفر و  ،  از سوی دیگر.  کندعدالت کیفری برای کاهش نرخ جرم مداخله می 

ت ها  تحمیل مجازات  پیشگیری عام و خاص از تکرار جرم است  ،  مینی و تربیتیأو اقدامات 

که    یمجرمانل جرائم حتی نسبت به  ابی به فناوری در کنترتحول و تجدد و دستی   با وجودکه  

هرچند که مقابله کیفری در .  توفیق چندانی حاصل نشده است ،  اندسابقه ارتکاب جرم داشته 

با توجه به واکنشی بودناجتناب   جرائمخصوص این   اما  این اقدام و اتخاذ آن    ناپذیر است 

ن است که ارتکاب  علت آ.  ئم را خنثی کردآثار سوء این جرا  توانمی پس از ارتکاب جرم ن

جرم در،  هر  جامعه  و  مجرم  برای  را  زیانباری  بر    بر  آثار  هم  را  زیادی  لطمات  و  داشته 

می  وارد  اعضای جامعه  بر  هم  مجرم و  بتواند اشخاص  فرض  بر  که  هرچند  مجازات  و  کند 

باشدمج داشته  پی  در  را  دیگران  عبرت  و  سازد  متنبه  را  وولی  ،  رم  هیچ  نبه  د  توان میجه 

فرصت  پیامدهای و  جبران کند  را  آن  و  های  و حرمت ها  زیانبار  یابد  باز  را  رفته  دست  از 

پس بدون آنکه منتظر وقوع بزه یا .  گرداند  مجرم و جامعه را به جایگاه قبل از وقوع جرم باز

تحمیل هزینه کیفر بر کسی باشیم باید به طریق دیگری درصدد حفاظت و صیانت از جامعه  

افراد آن در مقابل ب اقداماتی را مورد  ،  به عبارت دیگر  برآمد و  بزهکاریزهکار و پدیده  و 

  اقدام آن    ی کند واز وقوع آنها پیشگیر،  جرائمتحقیق قرار داد که به جای واکنش به این  

بر این  . تر پیشگیری قبل از ارتکاب جرم استکیفری و به عبارت دقیقغیر  همان پیشگیری

از جمله اقدامات پیشگیرانه  . رگذاری بیشتری داشته باشدد اثتوانمی ی اجتماعی پیشگیر، مبنا

برنامه   توانمیاجتماعی   خانواده به  آموزشی  ،  مدارهای  سواد  ،  سایبری  -تدابیر  بالابردن 

رفتاری،  ایرسانه  کدهای  اطلاع اطلاع ،  تنظیم  و  اجماع ،  گیریرسانی  و  ، گریمشارکت 

 . کردای اشاره سانه سازی و تولید رفرهنگ  ،ارتقای پاسخگویی و شفافیت

د به نوعی در راستای پیشگیری از جرائم و جلوگیری  توانمی  ی کههایاز پیشنهادپیشنهادها:  

های جایگزین و تعقیب اهداف  بحث اعمال مجازات ،  ابی و تعریف شوداز تکرار جرم ارزی

کیفر استواقعی  اصلاح  ها  همان  بازسازی  ،  که  و  از  بهره .  است  مجرمانتربیت  گیری 

نقدیهای  گزین جای جریمه  مانند  المنفعه  کار،  مناسب  من   عام  به   عو  معین  محل  در  اقامت 



ی، فاطمه نوریمحبوب  کای، ملیمان یکل یفه عباسعاط   
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اجتماعجای زندان و گزینه  تعهد درمانی و  ایجاد محدودیت در صدور  ،  درمانی  هایی چون 

تشویق و ترغیب  ،  اقدام به صدور قرارهای قبولی کفالت و وثیقه،  قرارهای بازداشت موقت

نهادهقض از  استفاده  و  مجازاتات  تعلیق  چون  تاثیرگذاری  مشروط ،  ای  تخفیف ،  آزادی 

درخواست عفو موردی  ،  مختلف های  پیشنهاد عفو به مناسبت ،  تقسیط جزای نقدی،  زاتمجا

 تشکیل   و  مراقبتی  تعلیق،  ضمانت   سپردنو ایجاد تاسیسات ارزشمندی چون آزادی به شرط  

مردم سازمان   و  مردمی  و  خصوصی  ستادهای ،  نقدی  جرائم  و  دیات  داختپر  براینهاد  های 

تحمل   زمینه  ایجاد  و  زندانیان  خروج  از  پس  مراقبت از  پس  زندانیان  پذیرش  برای 

از وقوع جرم  بعد  اقداماتی است که  آثار    :نخستد  توانمی  محکومیت و آزادی از جمله  از 

، اهز جمعیت کیفری زندانبا کاستن ا   :دومخانواده و اجتماع بکاهد و  ،  زیانبار آن بر مجرم

در واقع با اعمال این تدابیر .  کندرا فراهم  ها  امکان تحقق اهداف اصلاحی و تربیتی مجازات

 . .و اصلاح آنان شد   ممانع جلوگیری از تکرار جرم و بازسازی شخصیت مجر توانمی
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مقابلرره و  نررهیدر زم  یالمللرر نیبا اسررناد برر   رانیا  یفریحقوق ک  یقیتطب  ی(. بررس1396).  نیحس  ،یفروشان  یظمامحسن و ک  ر،یقد

 .267-237(، صص  60)  ،یالمللنیب  یمجله حقوق.  یبریسا  سمیاز وقوع ترور یریشگیپ

ران: . تهرر از وقوع جرم  یریگشیو پ  هییمجموعه مقالات قوه قضا(.  1383. )هییاز وقوع جرم قوه قضا  یریشگیو پ  یاجتماع  معاونت

 مرکز مطبوعات و انتشارات.  

درجرره  افررتیدر یرسرراله برررا ،یبریاز جرررم سررا یریشررگیپ یسازمان ملل متحد برا  ریو تداب  هااستیس(.  1395. )یمهد  ،یمیمق

 . تهران. یبهشت  دی. دانشگاه شهالملل نیب  حقوق  شیرشته حقوق گرا یدکتر

 یملرر   تیرر بررر امن  یبریسررا  سررمیترور  یترر یامن  داتیرر تهد  ریتأث  (.1392. )یدعلیس  ،یبرنو ق  جهیخد  ،یدریمحمدرضا؛ ح  ،یموسو
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فرراع مشررروع د  یتباط آن با حق ذاترو ا  سمیترور  بریتحقق سا  تی(. قابل1397. )دیمج  ،ییقرا  نژادیباقر و کورک  دیس  ،یرعباسیم

 .280-261(، صص  2)48، دانشگاه تهران  یفصلنامه مطالعات حقوق عموممنشور سازمان ملل متحد.    51  ۀمقرر در ماد
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