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رابطه تعامل برون سازمانى با مد  يريت پيشگيرى از   
كلاهبرد  ارى د  ر فضاى مجازى

ابراهيم د  اود  ى د  هاقانى1 و عليرضا خمسه2

چكيد  ه
زمينه و هد  ف: استفاد  ه روزافزون از رسانه هاى ارتباط جمعى مانند   اينترنت د  ر د  نياى امروز باوجود   پيامد  هاى 
مثبت و تأثيرگذار فراوان، د  ستاورد  هاى منفى بسيارى د  ارد  . از جمله پيامد  هاى منفى، جرايم نوظهور رايانه اى 
و اينترنتى است كه مقابله مؤثر با آن نيازمند   تعامل برون سازمانى است. بنابراين هد  ف از پژوهش حاضر، 

تبيين رابطه تعامل برون سازمانى با مد  يريت پيشگيرى از كلاهبرد  ارى د  ر فضاى مجازى است .
روش: پژوهش حاضر از نظر هد  ف كاربرد  ى و از نظر روش جمع آورى د  اد  ه ها از نوع پژوهش هاى توصيفى – 
تحليلى است كه به روش پيمايشى انجام شد  . جامعه آمارى پژوهش شامل فرماند  هان ارشد   انتظامى، روساى 
صاحب نظران  و  كارشناسان  و  قضائيه  قوه  صاحب  نظران  و  قضات  فتا،  پليس  كاركنان  تخصصى،  پليس هاى 
شركت مخابرات، به تعد  اد   50 نفر بود   كه باتوجه به محد  ود  بود  ن جامعه آمارى، از شيوه تمام شمار استفاد  ه 
شد  . د  اد  ه هاى پژوهش با استفاد  ه از پرسشنامه محقق ساخته، جمع آورى شد  . روايى پرسشنامه به روش صورى 

تاييد   شد   و پايايى كل آن نيز طريق محاسبه ضريب آلفاى كرونباخ، 79/. به د ست آمد  .
يافته ها: بين تعامل برون سازمانى رسمى با مد  يريت پيشگيرى از كلاهبرد  ارى رايانه اى رابطه  د  ر حد   متوسط 
رو به بالا وجود   د  ارد  ؛ د  ر اين بخش، «تعامل با شركت مخابرات براى نظارت رسمى بر فعاليت هاى كافى نت ها 
و مراكز تباد  ل اطلاعات»، د  ر رتبه اول قرار د  ارد  . همچنين بين تعامل برون سازمانى غيررسمى با مد  يريت 
پيشگيرى از كلاهبرد  ارى رايانه اى رابطه د  ر حد   متوسط رو به بالا وجود   د  ارد   كه د  ر اين بخش نيز «منع 
شيوع ابزارهاى هك و تسهيل كنند  ه شگرد  هاى مجرمانه از طريق تعامل با اتحاد  يه فروشند  گان محصولات 

فناورى اطلاعات» د  ر رتبه اول قرار د  ارد  . 
نتايج: تعامل برون سازمانى غيررسمى اولويت بيشترى نسبت به تعامل برون سازمانى رسمى د  ر پيشگيرى از 
كلاهبرد  ارى رايانه اى د  ارد  ، د  ر تعامل برون سازمانى غيررسمى نيز تعامل با مخابرات د  ر اولويت اول و تعامل 

با اتحاد  يه فروشند  گان محصولات فناورى اطلاعات د  ر اولويت بعد  ى قرار د  ارد  .

فضاى  رايانه اى،  كلاهبرد  ارى  غيررسمى،  و  رسمى  برون سازمانى  تعامل  برون سازمانى،  تعامل  كليد  واژه ها: 
مجازى، مد  يريت پيشگيرى از جرم

 davoodi57@chmail.ir.:1. استاد  يار مد  يريت پيشگيرى از جرم د  انشگاه علوم انتظامى امين. (نويسند  ه مسئول). رايانامه
 alikhamseh0304@gmail.com:2. كارشناسى ارشد   فرماند  هى و مد  يريت انتظامى. . رايانامه

 استناد        :  د اود ى د هاقانى، ابراهيم؛ خمسه، عليرضا  (تابستان، 1397). رابطه تعامل برون سازمانى با مد  يريت پيشگيرى از كلاهبرد  ارى د  ر 
فضاى مجازى. فصلنامه رهيافت پيشگيرى، 1(2)،  60-41. 
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مقد  مه
ظهور اينترنت، نمونه اى از تحولات فناورى ارتباطى و اطلاعاتى است كه تغييرات عميقى را د  ر عرصه 
اقتصاد  ى، فرهنگى و اجتماعى ايجاد   كرد  ه است. تا آنجا كه حتى منشا توليد   نظريات و مفاهيم جد  يد   د  ر 
حوزه هاى مختلف جامعه شناسى، روان شناسى، ارتباطات، اقتصاد   و به طور كلى علوم انسانى شد  ه است. 
اينترنت با تسهيل برقرارى ارتباط ميان د  ورد  ست ترين نقاط جهان، كره خاكى را تبد  يل به د  هكد  ه اى 
كوچك كرد  ه است؛ د  هكد  ه اى كه ناخود  آگاه نام مارشال مك لوهان را د  ر ذهن تد  اعى مى كند   كه سال ها 
پيش، از روزى سخن گفته بود   كه جهان به واسطه پيشرفت هاى فناورى ارتباطات، به د  هكد  ه اى كوچك 
تبد  يل خواهد   شد   و مرد  م نه د  ر كشورهاى د  ورد  ست و با فاصله، كه گويى د  ر يك د  هكد  ه زند  گى مى كنند  . 
وقتى صحبت از فضاى مجازى به ميان مى آيد   مرد  م بيشتر به رايانه اى فكر مى كنند   كه به اينترنت متصل 
است د ر حالى كه اين فقط بخش بسيار كوچكى از فضاى مجازى را تشكيل مى د  هد  . از نگاه د  يويد   بل1 
(2001) فضاى مجازى فقط مجموعه اى از سخت افزار نيست بلكه مجموعه اى از تعاريف نماد  ين است 
كه شبكه اى از عقايد   و باورها را د  ر قالب د  اد   و ستد   رد   و بد  ل مى كنند  . فضاى مجازى د  ر واقع نامى است 
كه تعد  اد   زياد  ى از كاربرد  هاى امروز فناورى هاى جد  يد   ارتباطى را د  ربر مى گيرد  . اين نام نخستين بار 
به وسيله ويليام گيبسون د  ر رمان نورومانسر ابد  اع شد  . گيبسون، فضاى مجازى را؛ مكان تجسم هاى همراه 
با رضامند  ى معرفى مى كند   كه د  ر آن هر د  و بعد   فيزيكى و ذهنى خود  ، د  چار تحول و د  گرگونى مى شوند  . 
د  ر واقع، جسم فيزيكى د  ر واقعيت مجازى و فضاى سايبر، فاقد   ارزش است و طراحى خود  ، د  ر د  نياى 
مجازى به تقليل پيش بينى پذيرى و اعمال كنترل بر هويت مى انجامد  . د  ر فضاى مجازى، متون تايپ 
شد  ه بر صفحه رايانه، همچون ماسك عمل مى كنند   و اين تغيير قيافه متنى، مى تواند   عامل لذت و هيجان 

و روشى براى كسب تجربه باشد   (عباسى قاد  ى و خليلى كاشانى، 1390، ص 58).
استفاد  ه روزافزون از فناورى هاى اطلاعات مانند رايانامه و اينترنت شرايط لازم را براى انواع جرايم 
سازمان يافته و غيرسازمان يافته اينترنتى فراهم كرد  ه است. روزانه هزاران نفر د  ر جهان قربانى جرايم 
سايبرى هستند   و آگاهى چند  انى نيز از انواع جرايم و نحوه وقوع آن ها ند  ارند   (كاستلز2، 2011 و 

1. Bell     

2. Castells 
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د  اگلاس1، 2002). اولين پژوهشات پيرامون جرايم رايانه اى د  ر آمريكا انجام شد   كه د  ر اين پژوهش ها 
به قضيه كلاهبرد  ارى از طريق سوء استفاد  ه از 56 هزار مورد   بيمه به ارزش حد  ود  اً 30 ميليون د  لار اشاره 
شد  . د  ر د  هة 1990 كه شبكه جهانى اينترنت فراگير شد   جرايم رايانه اى از جنبه اقتصاد  ى وسيع تر شد  ه و 
ابعاد   جد  يد  ترى به خود   گرفت. پژوهش هاى انجام شد  ه نشان مى د  هد   كه بين سال هاى 2013 تا 20015، 

تقريباً 4/2 ميليون كاربر رايانه د  ر آمريكا به وسيله فيشينگ زيان د  يد  ه شد  ه اند   (مند  ى2، 2001). 
ضرورت تلاش  هستيم كه  روبه رو  اينترنتى  نام كلاهبرد  ارى  پد  يد  ه اى به  اخير با  د  ر سال هاى 
براى حفظ امنيت د  اد  ه ها و اطلاعات د  ر اين فضا را بيش از پيش نمايان مى كند  ؛ ازطرفى شناسايى 
و د  ستگيرى مجرمان فضاى مجازى با توجه به گمنامى استفاد  ه كنند  گان اين فضا بسيار مشكل و 
پيچيد  ه است. د  ر سه سال گذشته براساس آمارهاى موجود   500 فقره كلاهبرد  ارى رايانه اى با مبالغ 
بالاى 30 ميليون تومان عليه تجار ايرانى رخ د  اد  ه است و مجموع مبلغ كلاهبرد  ارى شد  ه د  ر سال 
ورشكست  د  ليل  به همين  تجار  از  بسيارى  شد    باعث  و  بود    تومان  ميليارد    شصت  بر  بالغ   1395
شوند   و آسيب زياد  ى به حوزه اقتصاد  ى كشور وارد   شود   (علايى، 1395). براساس آمار جرايم د  ر 
سال هاى 91 و 92 از ميان 54 عنوان كد   جرم، جرايم «برد  اشت اينترنتى غيرمجاز از حساب هاى 

بانكى» و «كلاهبرد  ارى رايانه اى» بالاترين ميزان وقوع جرم را د  ارا بود  ه اند  . 

نمود  ار 1. وضعيت جرايم مالى و كلاهبرد  ارى مجازى د  ر كشور د  ر مقايسه با جرايم شايع د  يگر

1. Douglas     

2. Mandy
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بنابراين پيشگيرى از وقوع جرم د  ر اين فضا امرى اجتناب ناپذير است و از راهبرد  هاى مهم د  ر 
برقرارى نظم و امنيت پايد  ار د  ر اين حوزه است. د  ر حال حاضر آمار اين گونه از جرايم به شد  ت رو به 
افزايش است؛ د  ر يك وضعيت مطلوب كليه د  ستگاه هاى فرهنگى و انتظامى بايد   با مد  يريت صحيح، 
از وقوع اين جرايم پيشگيرى كنند   اما آيا مى توان با روش هاى سنتى پيشين از جرايم نوين پيشگيرى 
د  ر  اما  مى كنند    طلب  را  نوين  پيشگيرانه  روش هاى  نوين  جرايم  است.  منفى  جواب  مسلماً  كرد  ؟ 
موضوع جرايم فضاى مجازى كه از ويژگى هاى عمد  ه مرتكبان جرايم د  ر اين فضا گمنامى و ناشناخته 
بود  ن مجرم است چه شيوه اى بايد   براى مقابله برگزيد  ؟ چگونه بايد   اقد  امات پيشگيرانه انجام د  اد  ؟ 
اينجاست كه بايد   از ظرفيت تمام سازمان هاى د  ولتى و غيرد  ولتى د  ر امر پيشگيرى از جرايم فضاى 
مجازى استفاد  ه كرد  . به اين منظور، مد  يريت نحوه تعامل و ايجاد   اجماع ميان سازمان هاى كنشگر از 
راه گفتگو با تمام سازمان هاى رسمى و به ويژه غيررسمى، مى تواند   به ايجاد   تفاهم و تعامل سازمانى 
مناسب براى اجراى طرح ها و مد  اخله هاى پيشگيرانه كمك كند   (جلالى فراهانى، 1393، ص 4). با 
توجه به اينكه پيشگيرى از جرم د  ر فضاى مجازى نيازمند   تعامل هاى بسيار گسترد  ه اى با سازمان ها 
است د  ر قانون برخى از سازمان ها و نهاد  ها موظف به همكارى با نهاد  هاى انتظامى و قضايى هستند  ، 
باشند   بنابراين تعاملات براساس رسمى (با سازمان ها و نهاد  هايى كه د  ر قانون ارتباط د  و سويه براى 
آنان تعريف شد  ه) و غيررسمى (با سازمان ها و نهاد  هايى كه د  ر قانون ارتباط د  وسويه براى آنان تعريف 
نشد  ه) تقسيم شد  ه است. براين اساس، تبيين رابطه تعامل برون سازمانى اعم از رسمى و غير رسمى با 
مد  يريت پيشگيرى از جرايم كلاهبرد  ارى رايانه اى و اولويت بند  ى آن، د  غد  غه اصلى پژوهش حاضر 
است. بنابراين پرسش اصلى پژوهش حاضر اين است كه تعامل برون سازمانى با مد  يريت پيشگيرى 

از جرايم كلاهبرد  ارى رايانه اى چه رابطه اى د  ارد  ؟
گوناگون،  نهاد  هاى  با  متقاعد  سازى  و  گفتگو  آموزش،  امكان  آورد  ن  فراهم  و  ارتباط  براى  تعامل: 
اساسى ترين عامل و ضرورى ترين عنصر ارتباط است. بد  يهى است تعامل مبتنى بر ارتباط د  وسويه، 
و  اعتماد    ارتباط،  براى  لازم  بستر  تعامل  ص 117).  (هيوز، 1380،  است  متقابل  احترام  و  اعتماد   
همكارى براى پيش برد  ن برنامه هاى كاهش جرم و آسيب هاى اجتماعى است. د  ر حقيقت مفهوم 
تعامل اجتماعى به د  ليل قرابت تحليلى و مفهومى با مفاهيم كنش، مباد  له كنش متقابل ارتباط 
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و تحت تأثير مفاهيم مشاركت اجتماعى، اعتماد   اجتماعى و سرمايه اجتماعى د  ر لحظه اول د  و پهلو 
گوناگون  الگوهاى  و  نظريه ها  شكل گيرى  موجب  موضوع  همين  شايد    و  مى رسد    به نظر  مبهم  و 
تعامل هاى اجتماعى د  ر حوزه جامعه شناسى و روان شناسى شد  ه است (رجبى پور، 1387، ص 149). 
د  ر فرهنگ نامه د  هخد  ا تعامل به معنى «با يكد  يگر د  اد   و ستد   كرد  ن» آمد  ه است؛ د  ر د  ايره المعارف 
علوم اجتماعى، تعامل يعنى «عمل متقابل د  و يا چند   موجود   زند  ه با يكد  يگر» (ساروخانى، 1390، 

ص 364). تعامل د  اراى انواع مختلفى است كه عبارت اند   از:
تعامل مود  ت آميز: زمانى است كه د  و موجود   (فرد   يا گروه) د  رجهتى يگانه و با هد  فى مشترك   -1

عمل كنند  ، نظير تعاون؛
تعامل د  ورى: بد  ين معنى كه پد  يد  ه اول بر پد  يد  ه د  وم اثر مى گذارد  ، ولى خود   نيز از آن تأثير   -2
افزايش  را  آن  ميزان  يعنى  مى نهد    اثر  بى سواد  ى  بر  فقر  كه  هنگامى  مثال،  به عنوان  مى گيرد  . 
مى د  هد  ، خود   نيز از آن اثر  مى پذيرد  ، زيرا خود   بى سواد  ى نيز فقر را تشد  يد   مى كند   و از اين 

طريق د  ورى بسته پد  يد   مى آيد  ؛
تعامل تفرقه آميز: زمانى است كه د  و موجود   د  ر د  و جهت جد  اگانه عمل كنند   و كار آنان مكمل   -3

يكد  يگر نباشد  ، مانند   خصومت يا تقابل؛
تعامل محيط شناختى: تعامل و همكارى آميخته با رقابت و حتى همكارى آميخته با خصومت   -4
برابر  زند  گى مى كنند   و د  ر  بين افراد   يا گروه هايى است كه د  ر يك محيط جغرافيايى با هم 

فرصت ها، مواهب و مسائل مشخص قرار د  ارند  ؛
تعامل كانونى: كنش و يا واكنش د  و يا چند   نفر به منظور پيگيرى هد  فى خاص؛  -5

تعامل چند  گانه: كنش متقابل بين د  و يا چند   نفر د  ر زمينه هاى گوناگون؛  -6
تعامل تأثيرگذار: كنش و واكنشى كه د  ر جريان آن نخست هر د  و طرف (فرد   يا گروه) تأثيرپذيرند     -7

و د  وم تأثير حاصل متضمن د  گرگونى نسبى عميق شود   (ساروخانى، 1390، ص 366).
د  رنظر  را  خود    مقابل  طرف  واكنش  افراد    آغاز  د  ر  كه  است  آن  معناى  به  حسابگرانه:  تعامل   -8

بگيرند   و آن گاه د  ست به عمل بزنند  . د  ر برابر تعامل غيرحسابگرانه.
تعامل نماد  ى: فرايند   تعامل بين انسان ها با استفاد  ه از نماد  ها (مانند   زبان) است.   -9
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موارد  ى  د  ر  حتى  و  ند  ارند    جمعى  معين  هد  ف  ولى  شد  ه اند  ،  جمع  افراد  ى  غيركانونى:  10-تعامل 
يكد  يگر را نمى شناسند  . به گفته گافمن د  ر اين شرايط نيز نحوه عمل خود   به جهت وجود   جمع 
تغيير مى كند   و اين د  گرگونى بصورت زنجيره اى به عمل د  يگران نيز مؤثر مى افتد   و تعامل 

صورت مى گيرد   (د  عاگويان، 1384، ص 14).
پيشگيرى از جرم: جرم تهد  يد  ى عليه امنيت و اعتماد   اجتماعى است (نيازى، كاركنان  نصرآباد  ى 
و عشايرى، 1395). علل بروز نابهنجارى اجتماعى د  ر جامعه، انزواى مشاركت مرد  مى و كناره گيرى 
سازوكار هاى سنتى پيشگيرى از جرم است (عشايرى، عباسى، نطقى كاشانى و پيرحياتى، 1394). 
به طوركلى جامعه به د  و صورت پيشگيرى و سركوبى از خود   د  ر برابر بزهكارى واكنش نشان مى د  هد  . 
زند  ان ها  فضاى  روزانة  كاهش  جرم،  نرخ  افزايش  اساسى،  قانون  اصل 156  بند   5  اجرايى كرد  ن  لزوم 
تورم  با  اند  ازه اى  تا  را  جرم  هزينة  كه  است  موارد  ى  جمله  از  كيفرى،  محاكم  بود  ن  مجازات محور  و 
روبرو كرد  ه و صِرف مجازات، راهكار مناسبى براى مقابله با جرم نيست و به  همين د  ليل بيشتر 
صاحب نظران پيشگيرى از جرم را پيشنهاد   مى كنند  . ناكارآمد  ى روش هاى سركوبگرانه د  ر كنترل و مهار 
جرم و بى نظمى موجب اتخاذ تد  ابير پيشگيرانه به  جاى روش هاى سركوبگرانه شد  ه است (ابراهيم زاد  ه، 
1395، ص 21). پيشگيرى از جرم، يعنى پيش بينى، شناسايى و ارزيابى خطر وقوع جرم و اتخاذ 
تد  ابير و اقد  ام هاى لازم براى از ميان برد  ن يا كاهش جرم است (شايگان، 1389، ص 100). گاهى هد  ف 
پيشگيرى را كاهش فرصت جرم (بيابانى، 1392) و گاهى كاهش انگيزه ارتكاب جرم و استفاد  ه از 
عد  الت كيفرى مى د  انند   (اسمعيلى و كسمايى پور، 1390، ص 111). راهبرد   اصلى پيشگيرى از جرم، 
نظام برنامه ريزى است (اشنايد  ر و كيچين، 1387، ص 73). د  ر نهايت اصول پيشگيرى 1- شناسايى 
مسئله جرم و قانون گذارى، 2- آسيب شناسى علل جرم و 3- انتخاب اقد  امات ويژه و ارائه راحل هاى 
عملياتى و كاربرد  ى است (بيابانى، 1392، ص 13). پيشگيرى به پيشگيرى اوليه، ثانويه و ثالث 
د  سته بند  ى مى شوند   (جزينى، 1391، ص 184). هد  ف اصلى پيشگيرى، كاهش احتمال وقوع بزهكارى 
و انحراف است (محمد  نسل، 1387، ص 36). هد  ف اصلى پيشگيرى اوليه، آگاه ساختن محيط و 
اجتماعات عمومى نسبت به جرم، هد  ف پيشگيرى ثانويه، اقد  ام براى افراد   د  ر معرض خطر بزهكارى و 
هد  ف پيشگيرى ثانويه، تمركز بر رخد  اد   جرم، باز اصلاح بزه د  يد  ه و مجرمان است (برارى، 1393، ص 48).
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مد  يريت پيشگيرى از جرم: منظور از مد  يريت د  ر علوم اد  ارى و اقتصاد  ، فرآيند   به كارگيرى مؤثر 
و كارآمد   منابع ماد  ى و انسانى توأم با برنامه ريزى، سازماند  هى، بسيج امكانات، هد  ايت و كنترل 
است كه براى د  ستيابى به هد  ف هاى سازمانى صورت مى گيرد  . از اين منظر، اصول مد  يريت به اين 
شرح است: 1- برنامه ريزى، 2- سازماند  هى، 3- بسيج امكانات و منابع، 4- هد  ايت و سرپرستى و 
5- نظارت و كنترل. الوانى (1385) د  ر مورد   مد  يريت مى نويسد  : شايد   يكى از مهم ترين فعاليت ها 
د  ر زند  گى اجتماعى بشر امروز را بتوان مد  يريت د  انست. د  ر عصر حاضر به مد  د   اين فعاليت است 
كه مأموريت ها و اهد  اف سازمان ها تحقق مى يابند  ، از منابع و امكانات موجود   بهره برد  ارى مى شود   
و توانايى و استعد  اد   انسان ها از قوه به فعل د  ر مى آيد  . مد  يريت فرايند   به كارگيرى مؤثر و كارآمد   
منابع ماد  ى و انسانى د  ر برنامه ريزى، سازماند  هى، بسيج منابع و امكانات، هد  ايت و كنترل است 
كه براى د  ستيابى به اهد  اف سازمانى و بر اساس نظام ارزشى مورد   قبول صورت مى گيرد  . تاريخ 
پيشگيرى جمعى از بزهكارى تا مد  ت هاى زياد  ، فقط با تد  ابير و اقد  ام هاى خاص، متفرقه و فاقد   
هرگونه هماهنگى همراه بود  . ليكن از حد  ود   چند   د  هه قبل، ضرورت تأسيس يك سازمان مركزى 
و  بزهكارى  از  پيشگيرى  ملى  سياست  تد  وين  و  تعريف  هماهنگى،  ايجاد    جهت  ملى  سطح  د  ر 
نيز ارتقاى كيفيت اقد  ام هاى پيشگيرانه به طور جد  ى احساس مى شد  . د  ر پاسخ به اين ضرورت، 
سازمان هاى رسمى پيشگيرى از بزهكارى از طرف د  ولت ها و د  ر جهت ايجاد   هماهنگى و برنامه 
ريزى د  ر اين قلمرو به تد  ريج تأسيس و آغاز به كار نمود  ند  . د  ر واقع اين گذر از سطح برنامه هاى 
محد  ود   و متفرقه به سمت پيشگيرى برنامه محور و د  ر سطح ملى كه د  ر پاسخ به ضرورت مبارزه 
مؤثرتر با بزهكارى د  ر حال گسترش صورت مى گرفت، منجر به پيد  ايش مد  يريت پيشگيرى از 
است  گرفته  خود    به  بيشترى  سرعت  د  ولت ها  ايد  ئولوژى  تغيير  با  تحول،  و  تغيير  اين  شد  .  جرم 

(نجفى ابرند  آباد  ى، 1376). 
كلاهبرد  ارى د  ر فضاى مجازى: جرايم رايانه اى1 يكى از پيش روند  ه ترين جرائمى است كه با سرعت 
زياد   د  ر حال پيشرفت است. اين د  ر حالى است كه همگام با پيشرفت هاى علمى بويژه د  ر زمينه 
رايانه و اينترنت، عد  ه اى برخلاف خد  متگزاران بشريت كه به فكر استفاد  ه هاى مثبت از فناورى ها 

1. CyberCrime    
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و  سريع  ارتباط  جمله  از  آن  خاص  ويژگى هاى  با  مجازى  فضاى  سوء  استفاد  ه اند  .  فكر  به  هستند   
آسان بين افراد   و د  سترسى به عنوان منبع اطلاعات باعث پيشرفت هاى بزرگ د  ر روابط اقتصاد  ى، 
اجتماعى، سياسى و فرهنگى حاكم بر افراد   شد  ه است. همانند   د  نياى فيزيكى و ماد  ى، د  ر اين فضا 
بر هم  زد  ن نظم  نيز افراد  ى يافت مى شوند   كه بنا به نيات و انگيزه ها و اهد  اف خاص سعى د  ر 
فرصت  بود  ن  مجازى  طبيعت  و  ناكافى  امنيت  به د  ليل  مجازى  فضاى  د  ارند  .  مجازى  اجتماع  اين 
مناسبى را د  ر اختيار افراد   مجرم قرار مى د  هد  . جرائم د  ر اين فضا نيز گاهى متفاوت و خاص فضاى 
مجازى هستند  . د  ر فضاى مجازى كشف جرم و پيگيرى مجرم، پيچيد  ه تر از جرائم فضاى فيزيكى 
است. مثلاً سرقت از بانك جرمى كاملاً مشهود   و علائم فيزيكى مانند   اثر انگشت، شهود   و اسناد   
به د ست آمد  ه امكان تعقيب و بررسى را به وجود   مى آورند   اما سارقى كه يك كپى د  يجيتال كامل 
از نرم افزارى توليد   مى كند   و نرم افزار اصلى همان طور كه بود  ه د  قيقا باقى مى ماند   به راحتى قابل 

تشخيص و پيگيرى نيست (خد  اقلى، 1386).
جرم كلاهبرد  ارى را مى توان اينگونه تعريف كرد  : «كلاهبرد  ارى عبارتست از برد  ن مال غير، از طريق 
اينترنتى  كلاهبرد  ارى   .(1391 (پريشان،  متقلبانه»  عمليات  يا  وسايل  به  سوءنيت  با  توأم  توسل 
جرمى است كه با توسعه اينترنت و ارتباطات اينترنتى گسترش يافته است و منظور از كلاهبرد  ارى 
اينترنتى  شبكه  ارتباطات  يا  رايانه اى  برنامه هاى  وسيله  به   كه  است  كلاهبرد  ارى  هرگونه  اينترنتى 
كلاهبرد  ارى  واقع  د ر  گفتگو1.  اتاق هاى  يا  رايانامه  وب،  سايت هاى  طريق  از  مى گيرد  ،  صورت 
اينترنتى به هر نوع طرح متقلبانه اى گفته مى شود   كه يك يا چند   بخش از اينترنت را به كار مى گيرد   
تا د  رخواست هاى متقلبانه اى را به منظور انجام معاملات جعلى و برد  ن اموال، با قربانيان احتمالى 
كلاهبرد  ارى  رايانه اى،  كلاهبرد  ارى  رايانه،  از  متقلبانه  استفاد  ه  با  غير  مال  تحصيل  مى سازد  .  مطرح 
اينترنتي يا كلاهبرد  ارى آنلاين گويند   كه اصطلاحات رايجي است و به حكم قانون مي تواند از جرائم 

د  ر حكم كلاهبرد  ارى تلقي شود   (بوربور، 1393، ص 88).
بانكى،  يا  اعتبارى  كارت  كلاهبرد  ارى  د  ارد  .  گوناگونى  شيوه هاى  و  انواع  مجازى  كلاهبرد  ارى 
كلاهبرد  ارى املاك و مستغلات، قاچاق مواد   مخد  ر، سرقت هويت، بازاريابى تقلبى، پولشويى و مانند   

1. chat rooms
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اينها، از جمله جرايم كلاهبرد  ارى مجازى هستند  . كلاهبرد  اران مجازى با رخنه و د  ستكارى به سهام 
بورس نشان د  اد  ه اند   كه توانمند   شد  ه و انگيزه مجرمانه آنها پيچيد  ه تر شد  ه است. برخى د  يگر از مجرمان 
د  ر تلاش براى نقد  كرد  ن حساب هايى هستند   كه قبلاً مشخصات حساب بانكى آنها سرقت شد  ه است. 
ابزارهاى اسب تروا، فيشينگ، فارمينگ د  ر حال تكامل خود   هستند   و به شيوه هاى جد  يد  ى ارتقا 
يافته اند  . جرايم كلاهبرد  ارى مجازى با به د ست گرفتن علم و تخصص و تشكيل سازمان هاى زيرزمينى 

تهد  يد   جهانى براى شركت هاى بزرگ محسوب مى شوند   (رابسون1، 2012). 
علايى (1395) د  ر پژوهش خود   باعنوان «عوامل مؤثر د  ر پيشگيرى از كلاهبرد  ارى اينترنتى» 
كه جامعه آمارى آن كاركنان و كارشناسان حوزه پيشگيرى از كلاهبرد  ارى اينترنتى نيروى انتظامى 
از  استفاد  ه  به ترتيب  مجازى  فضاى  كاربران  نظر  از  كه  رسيد    نتايج  اين  به  بود    نفر  تعد  اد   45  به 
پروسه هاى احراز هويت بيشترين تأثير و افزايش سطح آگاهى و آموزش كاربران د  ر اولويت د  وم و 
استفاد  ه از ابزارهاى امنيتى د  ر رتبه سوم عوامل پيشگيرانه د  ر جرايم كلاهبرد  ارى اينترنتى را د  ارند   و 
از نظر نخبگان و صاحب نظران اين حوزه بيشترين تأثير را آموزش و افزايش سطح آگاهى كاربران 
د  اشته و استفاد  ه از ابزارهاى امنيتى د  ر اولويت د  وم و همچنين استفاد  ه از پروسه هاى احراز هويت 
د  ر رتبه سوم اهميت قرار د  ارد  . رنجبر (1392) د  ر پژوهشى باعنوان «نقش سازمان هاى مرد  م نهاد   
د  ر مد  يريت پيشگيرى از وقوع جرم» كه جامعه آمارى آن شامل كليه كاركنان و كارشناسان حوزه 
مد  يريت پيشگيرى از جرم به تعد  اد   138 نفر بود   به اين نتايج رسيد   كه هم عوامل د  رون سازمانى 
راستا  اين  د  ر  است.  تأثيرگذار  مرد  م نهاد    سازمان هاى  مشاركت  بر  برون سازمانى  عوامل  هم  و 
به ترتيب، متغيرهاى اعتماد   اجتماعى، كيفيت اقد  امات پليس، مقوله جامعه محورى پليس، امكانات 
نوين پليس، نوع اطلاعات و آگاهى از سمن ها باعث مشاركت بيشتر سمن ها با پليس مى شود  . 
ميشل2 (2009) د  ر پژوهشى باعنوان «كلاهبرد  ارى اينترنتى از زنان» به  اين نتايج د  ست يافت كه 
د  رصورت كنترل و نظارت ناكافى از سوى د  ستگاه هاى بازد  ارند  ه، فضاى مجازى بستر مستعد  ى 
براى كلاهبرد  ارى از زنان خواهد   بود  . اين پژوهش نشان د  اد   آموزش هاى همگانى و تعامل پليس 

1. Robson

2. Michelle    
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د  ر  لارسن1(2012)  د  اشت.  خواهد    اينترنتى  كلاهبرد  ارى  با  مقابله  د  ر  بسزايى  تأثير  شهروند  ان  با 
پژوهش خود   باعنوان «پيشگيرى اجتماعى از جرايم فضاى سايبر» به  اين نتيجه د  ست يافت كه 
ارتقاء  هم  امر  لازمه  اين  و  باشد    اجتماعى  به صورت  بايد    مجازى  فضاى  جرايم  با  مؤثر  مقابله 
سرمايه اجتماعى است؛ نتيجه مهم اين پژوهش، تأكيد بر امر اعتماد   بين نيروهاى اجرايى د  ولت و 
شهروند  ان است كه د  رصورت ارتقاء اين مهم، پيشگيرى اجتماعى به نحو مؤثرى امكان پذير خواهد   
بود  . هافمن و د  يگران2 (2014) د  ر پژوهش خود   باعنوان «كلاهبرد  ارى اينترنتى: بحران غرب» 
به اين نتايج د  ست يافت كه جوامع غرب د  ر عبور از مد  رنيته به پست مد  رن، برخى جرايم بيش 
از جرايم د  يگر به وقوع مى پيوند  د  ؛ نتايج اين پژوهش نشان د  اد   كلاهبرد  ارى اينترنتى د  ر بين بقيه 
جرايم مطرح شد  ه د  ر صد  ر فهرست قرار د  ارد  ، د  ر پيشنهاد  هاى اين پژوهش آمد  ه براى مقابله با اين 
جرم بايد   يك تعامل همه جانبه فراملى صورت پذيرد   تا بتوان با وضع قوانين و مقررات جهانى و 

تعيين الزامات بين المللى با اين جرم مقابله كرد  .

روش شناسى
پژوهش حاضر از نظر هد  ف كاربرد  ى و از نظر روش جمع آورى د  اد  ه ها از نوع پژوهش هاى توصيفى 
ارشد    فرماند  هان  شامل  پژوهش  آمارى  جامعه  شد  .  انجام  پيمايشى  به روش  كه  است  تحليلى   –
قضائيه  قوه  صاحب  نظران  و  قضات  فتا،  پليس  كاركنان  تخصصى،  پليس هاى  روساى  انتظامى، 
بود  ن  محد  ود    به  باتوجه  كه  بود    نفر  تعد  اد   50  به  مخابرات،  شركت  صاحب نظران  و  و كارشناسان 
جامعه آمارى، از شيوه تمام شمار استفاد  ه شد  . د  اد  ه هاى پژوهش با استفاد  ه از پرسشنامه محقق ساخته، 
جمع آورى شد  . روايى پرسشنامه به روش صورى تاييد   شد   و پايايى كل آن نيز طريق محاسبه ضريب 
آلفاى كرونباخ، 79/. به د ست آمد  . جد  ول ضرايب آلفاى كرونباخ مؤلفه ها به شرح جد  ول 1 است.

1. Larsen

2. Hoffman and others
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جد  ول 1. نتايج محاسبه پايايى پرسشنامه
نتيجهضريب آلفاى كرونباخعنوان مؤلفهرد  يف

پايايى د  ر حد   مطلوب77/.تعامل برون سازمانى رسمى1
پايايى د  ر حد   مطلوب81/.تعامل برون سازمانى غيررسمى2
پايايى د  ر حد   مطلوب79/.آلفاى كل3

يافته ها
يافته هاى توصيفى: ويژگى هاى جمعيت شناختى جامعه مورد   مطالعه به شرح جد  ول 2 است.

جد  ول 2. توصيف جمعيت نمونه
د  رصد   فراوانى تجمعىد  رصد  فراوانىطبقهمتغيررد  يف

سن1

1614/514/5كمتر از25 سال
263733/648/2 تا 35 سال
364137/385/5 تا 45 سال
461210/996/4 تا 55 سال
5643/6100 سال و بالاتر

وضعيت تاهل2
1412/712/7مجرد  
9687/3100متاهل

تحصيلات3

109/19/1فوق د  يپلم
6760/970كارشناسى

2724/594/5كارشناسى ارشد  
65/5100د  كترى

سابقه5

54/54/5كمتر از 5 سال
62320/925/5 تا 10 سال
115348/273/6 تا 15 سال
162926/4100 سال و بالاتر

محل خد  مت6
444040ستاد  ى
6660100اجرايى

نتايج توصيفى نشان مى د  هد  ، 14/5 د  رصد   پاسخ د  هند  گان د  اراى سن كمتر از 25 سال، 33/6 
د  رصد   د  اراى سن 26 تا 35 سال، 37/3 د  رصد   د  اراى سن 36 تا 45 سال و 10/9 د  رصد   نيز 
د  اراى سن 56 سال و بالاتر هستند  . د  ر بررسى وضعيت تاهل مشخص مى شود   87/3 د  رصد   متاهل 
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و 12/7 د  رصد   نيز مجرد   هستند  . 9/1 د  رصد   د  اراى تحصيلات فوق د  يپلم، 60/9 د  رصد   د  اراى 
تحصيلات كارشناسى، 24/5 د  رصد   د  اراى تحصيلات كارشناسى ارشد   و 5/5 د  رصد   نيز د  اراى 
تحصيلات د  كترى هستند  . 4/5 د  رصد   د  اراى سابقه كمتر از 5 سال، 20/9 د  رصد   د  اراى سابقه 6 
تا 10 سال، 48/2 د  رصد   د  اراى سابقه 11 تا 15 سال و 26/4 د  رصد   نيز د  اراى سابقه 16 سال 

و بالاتر هستند  .60 د  رصد   د  ر امور اجرايى و 40 د  رصد   نيز د  ر امور ستاد  ى به كارگيرى مى شوند.
يافته هاى استنباطى

بررسى نرمال بود  ن و تصاد  فى بود  ن توزيع د  اد  ه ها: براى بررسى نرمال بود  ن توزيع د  اد  ه ها از آزمون 
كولوموگروف اسميرنوف استفاد  ه شد   كه با توجه به مقد  ار آمار كولوموگروف كه 2/23 و 9/52 
بود   و سطح معناد  ارى كه 0/551 و 0/636 است مى توان با اطمينان 95 د  رصد   بيان كرد   توزيع 

د  اد  ه ها نرمال است.
جد  ول 3. بررسى نرمال بود  ن و تصاد  فى بود  ن توزيع د  اد  ه ها

عنوان شاخصرد  يف
تصاد  فى بود  ننرمال بود  ن

نتيجه مقد  ار آماره 
كلوموگروف

سطح 
معناد  ارى

مقد  ار آزمون ران 
تست

سطح 
معناد  ارى

نرمال و تصاد  فى001/.55111/03/.2/23تعامل برون سازمانى رسمى1

تعامل برون سازمانى 2
نرمال و تصاد  فى005/.6369/74/.9/52غيررسمى

و  تست، 11/03  ران  آماره  مقد  ار  به اينكه  عنايت  با  د  اد  ه ها  توزيع  بود  ن  تصاد  فى  بخش  د  ر 
9/74 بود  ه و سطح معناد  ارى كه 0/001 و 0/005 است. مى توان با اطمينان 95 د  رصد   بيان كرد   

توزيع د  اد  ه ها تصاد  فى است.
از  پيشگيرى  مد  يريت  با  پليس  برون سازمانى  تعامل  رابطه  پژوهش:  اصلى  پرسش  بررسى 

كلاهبرد  ارى رايانه اى چگونه است؟
جد  ول 4. بررسى پرسش اصلى پژوهش

سطح معناد  ارىنمره مبناد  رجه آزاد  ىمقد  ار آزمون تىعنوان شاخصرد  يف

3/250/000 از 31/660/0005تعامل برون سازمانى پليس1
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با توجه به مقد  ار آزمون تى استيود  نت كه 31/66 و سطح معناد  ارى كه 0/000 است، مى توان 
كلاهبرد  ارى  از  پيشگيرى  مد  يريت  با  برون سازمانى  تعامل  بين  كرد    بيان  د  رصد    اطمينان 95  با 
رايانه اى رابطه د  ر حد   متوسط رو به بالا وجود   د  ارد   و اين بد  ان معناست كه تعامل برون سازمانى 

سبب پيشگيرى مطلوب تر از كلاهبرد  ارى رايانه اى خواهد   شد  .
از  پيشگيرى  مد  يريت  با  پليس  رسمى  برون سازمانى  تعامل  رابطه  اول:  فرعى  پرسش  بررسى 
كلاهبرد  ارى رايانه اى چگونه است؟ با توجه به مقد  ار آزمون تى استيود  نت كه 31/80 و سطح معناد  ارى 
كه 0/000 است مى توان با اطمينان 95 د  رصد   بيان كرد   بين تعامل برون سازمانى رسمى با مد  يريت 
پيشگيرى از كلاهبرد  ارى رايانه اى رابطه د  ر حد   متوسط رو به بالا وجود   د  ارد   و اين بد  ان معناست كه 

تعامل برون سازمانى رسمى سبب پيشگيرى مطلوب تر از كلاهبرد  ارى رايانه اى خواهد   شد  . 
جد  ول 5. بررسى پرسش فرعى اول 

سطح معناد  ارىنمره مبناد  رجه آزاد  ىمقد  ار آزمون تىعنوان شاخصرد  يف
31/800/0003/250/000تعامل برون سازمانى رسمى1

رتبه بند  ى شاخص هاى تعامل برون سازمانى رسمى: د  ر بررسى توصيفى شاخص هاى مربوط به 
تعامل برون سازمانى رسمى مشخص شد   شاخص «تعامل با شركت مخابرات براى نظارت رسمى بر 
فعاليت هاى كافى نت ها و مراكز تباد  ل اطلاعات» با ميانگين 3/80 د  ر رتبه اول، شاخص «ايجاد   
محد  ود  يت د  ر خريد   و فروش تجهيزات سخت افزارى تسهيل كنند  ه ارتكاب جرم مانند   رايانه هاى با 
توان پرد  ازش بالا، د  ستگاه هاى اسكيمينگ، شنود   اطلاعات مخابراتى و اينترنتى بى سيم و باسيم، 
ثبت كنند  ه كليد   سخت افزارى از طريق تعامل با اتحاد  يه عرضه و فروش محصولات د  يجيتال» با 
ميانگين 3/67 د  ر رتبه د  وم و شاخص «جلوگيري از دسترسي غيرمجاز افراد به منابع اطلاعاتي است 
با مشاركت مخابرات» با ميانگين 3/66 د  ر رتبه سوم قرار د  ارد   و شاخص هاى «الزام مؤسسه هاى 
مالى به استفاد  ه از معيارهاى امنيتى روز د  نيا د  ر سامانه هاى پرد  اخت اينترنتى از طريق تعامل با 
بانك مركزى» و «راه اند  ازى سامانه هوشمند   رد  زنى حساب بانكى به منظور رد  گيرى سارقان حساب 

د  رصورت استفاد  ه از حساب بانكى آنلاين» د  ر رتبه هاى آخر قرار د  ارند  .
پيشگيرى  مد  يريت  با  پليس  غيررسمى  برون سازمانى  تعامل  رابطه  د  وم:  فرعى  پرسش  بررسى 
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از كلاهبرد  ارى رايانه اى چگونه است؟ با توجه به مقد  ار آزمون تى استيود  نت كه 21/78 و سطح 
معناد  ارى كه 0/000 است مى توان با اطمينان 95 د  رصد   بيان كرد   بين تعامل برون سازمانى غيررسمى 
پليس با مد  يريت پيشگيرى از كلاهبرد  ارى رايانه اى رابطه د  ر حد   متوسط رو به بالا وجود   د  ارد   و 
اين بد  ان معناست كه تعامل برون سازمانى غيررسمى سبب پيشگيرى مطلوب تر از كلاهبرد  ارى 

رايانه اى خواهد   شد  .
جد  ول 6. بررسى پرسش فرعى د  وم 

سطح معناد  ارىنمره مبناد  رجه آزاد  ىمقد  ارآزمون tعنوان شاخصرد  يف

21/780/00030/000تعامل برون سازمانى غيررسمى1

رتبه بند  ى شاخص هاى مربوط به مؤلفه تعامل برون سازمانى غيررسمى: د  ر بررسى توصيفى 
شيوع  «منع  شاخص  مى شود    مشخص  غيررسمى  برون سازمانى  تعامل  به  مربوط  شاخص هاى 
ابزارهاى هك و تسهيل كنند  ه شگرد  هاى مجرمانه از طريق تعامل با اتحاد  يه فروشند  گان محصولات 
فناورى اطلاعات» با ميانگين 4/62 د  ر رتبه اول، شاخص «ساماند  هى وب گاه هاى د  اخلى به ويژه 
به كارگيرى  طريق  از  مجوز  د  اراى  وب گاه هاى  به  اعتماد    نماد    اعطاى  و  اينترنتى  فروشگاه هاى 
د  ر   4/05 ميانگين  با  ارشاد  »  و  فرهنگ  وزرات  و  تجارت  و  معد  ن  صنعت  وزارت  ظرفيت هاى 
رتبه د  وم و شاخص «تعامل با سازمان هاى مرد  م نهاد   د  ر خصوص برگزارى همايش ها و جلسات 
آگاه سازى براى شهروند  ان و فعاليت د  ر فضاى مجازى» با ميانگين 3/87 د  ر رتبه سوم قرار د  ارد   
جرايم  د  رخصوص  آگاه سازى  بيلبورد   هاى  نصب  د  رخصوص  شهرد  ارى  با  «تعامل  شاخص هاى  و 
ياد  شد  ه د  ر فضاى شهرى» و «تحريك وجد  ان و آگاهى شهروند  ان د  رخصوص مقابله با كلاهبرد  ارى 
و  مطبوعات  ظرفيت هاى  از  «استفاد  ه  و  ملى»  رسانه  توسط  آگاه سازى  طريق  از  مجازى  فضاى  د  ر 
نشريات د  رخصوص آگاه سازى د  رخصوص شگرد  ها و شيوه هاى مجرمان حوزه كلاهبرد  ارى د  ر فضاى 

مجازى» د  ر رتبه هاى آخر قرار د  ارند  .
بررسى پرسش سوم: كد  ام تعامل از اهميت و اولويت بيشترى برخورد  ار است؟ د  ر بررسى اولويت 
بند  ى نوع تعامل از آزمون فريد  من استفاد  ه شد  ه است كه با توجه به مقد  ار آزمون كاى د  و كه 30/94 
و سطح معناد  ارى كه 0/000 است مى توان با اطمينان 95 د  رصد   بيان كرد   اولويت بند  ى نوع تعامل 
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معتبر بود  ه و مى توان به ضرايب فريد  من مراجعه نمود   كه نتايج نشان مى د  هد   تعامل برون سازمانى 
غيررسمى با ضريب 1/76 د  ر رتبه اول و تعامل برون سازمانى رسمى با ضريب 1/24 د  ر رتبه د  وم 

قرار د  ارد  .
جد  ول 7. بررسى پرسش فرعى سوم

د  رجه آزاد  ىمقد  ار آزمون كاى د  واولويتضريب فريد   منعنوان شاخصرد  يف
1/761تعامل برون سازمانى غيررسمى1

30/94./000
1/242تعامل برون سازمانى رسمى2

بحث و نتيجه گيرى
د  ر بررسى پرسش اصلى مشخص شد  ، بين تعامل برون سازمانى پليس با مد  يريت پيشگيرى از 
تعامل  كه  معناست  بد  ان  اين  و  د  ارد    وجود    بالا  به  رو  متوسط  حد    د  ر  رابطه  رايانه اى  كلاهبرد  ارى 
برون سازمانى سبب پيشگيرى مطلوب تر از كلاهبرد  ارى رايانه اى خواهد   شد  . د  ر بررسى توصيفى 
گويه هاى مربوط به تعامل برون سازمانى رسمى مشخص شد   كه شاخص «تعامل با شركت مخابرات 
شاخص  اول،  رتبه  د  ر  اطلاعات»  تباد  ل  مراكز  و  كافى نت ها  فعاليت هاى  بر  رسمى  نظارت  براى 
مانند    جرم  ارتكاب  تسهيل كنند  ه  سخت افزارى  تجهيزات  فروش  و  خريد    د  ر  محد  ود  يت  «ايجاد   
رايانه هاى با توان پرد  ازش بالا، د  ستگاه هاى اسكيمينگ، شنود   اطلاعات مخابراتى و اينترنت بى سيم 
محصولات  فروش  و  عرضه  اتحاد  يه  با  تعامل  طريق  از  سخت افزارى  كليد    ثبت كنند  ه  باسيم،  و 
با  اطلاعاتي  منابع  به  افراد  غيرمجاز  دسترسي  از  «جلوگيري  شاخص  و  د  وم  رتبه  د  ر  د  يجيتال»، 
تعامل  به  مربوط  شاخص هاى  توصيفى  بررسى  د  ر  د  ارد  .  قرار  سوم  رتبه  د  ر  مخابرات»  مشاركت 
برون سازمانى غيررسمى مشخص شد   كه شاخص «منع شيوع ابزارهاى هك و تسهيل كنند  ه شگرد  هاى 
مجرمانه از طريق تعامل با اتحاد  يه فروشند  گان محصولات فناورى اطلاعات» د  ر رتبه اول، شاخص 
«ساماند  هى وب گاه هاى د  اخلى به ويژه فروشگاه هاى اينترنتى و اعطاى نماد   اعتماد   به وب گاه هاى د  اراى 
مجوز از طريق به كارگيرى ظرفيت هاى وزارت صنعت معد  ن و تجارت و وزرات فرهنگ و ارشاد  » 
د  ر رتبه د  وم و شاخص «تعامل با سازمان هاى مرد  م نهاد   د  رخصوص برگزارى همايش ها و جلسات 

آگاه سازى براى شهروند  ان و فعاليت د  ر فضاى مجازى» د  ر رتبه سوم قرار د  ارد  .
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نتايج به د ست آمد  ه د  ر اين بخش هم سو با نتايج علايى (1395) است. نتايج حاصل از اين 
پژوهش نشان مى د  هد   از نظر كاربران فضاى مجازى به ترتيب استفاد  ه از پروسه هاى احراز هويت 
بيشترين تأثر و افزايش سطح آگاهى و آموزش كاربران د  ر اولويت د  وم و استفاد  ه از ابزارهاى 
امنيتى د  ر رتبه سوم عوامل پيشگيرانه د  ر جرايم كلاهبرد  ارى اينترنتى را د  ارند   و از نظر نخبگان و 
صاحب نظران اين حوزه بيشترين تأثير را از بين عوامل آموزش و افزايش سطح آگاهى كاربران 
د  اشته و استفاد  ه از ابزارهاى امنيتى د  ر اولويت د  وم و همچنين استفاد  ه از پروسه هاى احراز هويت 
تعامل  و  همگانى  آموزش هاى  ارائه  د  اد    نشان   (2009) ميشل  د  ارد  .  قرار  اهميت  سوم  رتبه  د  ر 
پليس با شهروند  ان تأثير بسزايى د  ر مقابله با كلاهبرد  ارى اينترنتى خواهد   د  اشت. هافمن و د  يگران 
(2014) د  ريافتند   كلاهبرد  ارى اينترنتى د  ر بين بقيه جرايم مطرح شد  ه د  ر صد  ر فهرست قرار د  ارد   
د  ر پيشنهاد  ات اين پژوهش آمد  ه براى مقابله با اين جرم بايد   يك تعامل همه جانبه فراملى صورت 
پذيرد   تا بتوان با وضع قوانين و مقررات جهانى و تعيين الزامات بين المللى با اين جرم مقابله كرد  . 
جمع بند  ى مقايسه  اين بخش را مى توان د  ر د  و مؤلفه مهم نظارت و آموزش خلاصه كرد  . د  ر بخش 
نظارت وظايف بسيارى بر عهد  ه مخابرات بود  ه از جمله نظارت بر عملكرد   كافى نت ها و آى پى هاى 
خانگى. د  ر بخش نظارت بر كافى نت ها، مهمترين اصل، احراز هويت كاربران است كه د  ر نتايج 
نيز  نظارت  بخش  د  ر  است.  شد  ه  اشاره  آن  به  نيز  است  د  اد  ه  انجام  علايى (1395)  كه  پژوهشى 
مى توان گفت نظارت بر عملكرد   مختص كافى نت نيست، د  ر قد  م د  وم پيشگيرى از خريد و فروش 
لوازم سخت افزارى تسهيل كنند  ه ارتكاب جرم مانند   رايانه هاى با توان پرد  ازش بالا، د  ستگاه هاى 
اسكيمينگ، شنود   اطلاعات مخابراتى و اينترنتى بى سيم و باسيم، ثبت كنند  ه كليد   سخت افزارى از 
طريق تعامل با اتحاد  يه عرضه و فروش محصولات د  يجيتال، اقد  امى ضرورى است، د  ر اين بين 
وضع قوانين بازد  ارند  ه مى تواند   بسيار مهم و حياتى باشد   كه  هافمن (2014) نيز به آن اشاره كرد  ه 
است. د ر نتيجه يافته هاى پژوهش حاضر د  ر زمينه هاى د  و مؤلفه نظارت و آموزش هم سو با نتايج 
پژوهش هاى علايى (1395)، ميشل (2009) و هافمن (2014) است. د  ر قسمت نظارت بحث 
اصلى مربوط به احراز هويت است كه مى تواند   گام مهمى د  ر پيشگيرى د  ر اين حوزه محسوب شود  . 
د  ر قسمت آموزش مباحثى چون آگاه سازى و آموزش هاى همگانى مى تواند   بسيار تأثيرگذار باشد  .
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آمد  ه  د ست  به  نتايج  با  غيررسمى  برون سازمانى  تعامل  د  رخصوص  آمد  ه  د ست  به  نتايج 
اجتماعى،  اعتماد    بين  د  اد    نشان  پژوهش  اين  نتايج  است؛  هم سو   (1395) گود  رزى  پژوهش  از 
رابطه  مجازى  فضاى  جرايم  وقوع  از  انتظامى  پيشگيرى  و  اجتماعى  انسجام  اجتماعى،  مشاركت 
معناد  ارى وجود   د  ارد   كه با يافته هاى پژوهش حاضر نيز هم سو است. رضايى (1394) د  ر پژوهش 
خود   د  ريافت جلب مشاركت مرد  مى، د  ر كنار تعامل مستمر نيروى انتظامى د  ر شاخص هاى ياد  شد  ه 
پژوهش مورد   اشاره مى توان از ظرفيت سازمان هاى مرد  م نهاد   د  رپيشگيرى از آسيب هاى اجتماعى 
استفاد  ه كرد   و به امنيت مطلوب د  ست يافت، همچنين پاك شريفى (1389) نشان د  اد   كه تعامل 
پليس با مد  ارس با اعتماد   بين مسئولان مد  ارس براى پيشگيرى از جرم ارتباط معناد  ار د  اشته و 
هم چنين متغيرهاى آموزش مسئولان، استفاد  ه از توانمند  ى مد  ارس توسط پليس، اقد  امات فرهنگى 
پليس و استفاد  ه از تجهيزات نوين ارتباطى بر مد  يريت پيشگيرى از جرم تأثير مثبت د  ارد   كه اين 

يافته ها با يافته هاى پژوهش حاضر هم سو است. 
پيشنهاد  ها:

تعامل •  ايجاد    طريق  از  معيار  شيوه هاى  با  مالى  اطلاعات  ذخيره  و  پرد  ازش  مراكز  امن سازى 
سازند  ه و مستمر با بانك ها و مؤسسه هاى مالى و اعتبارى مى تواند   سبب پيشگيرى مناسب از 

بروز جرايم فضاى مجازى شود  .
يكى از سازمان  هايى كه مى تواند   نقش اساسى د  ر امن سازى فضاى مجازى ايفا كند  ، شركت • 

مخابرات است بنابراين تعامل برون سازمانى رسمى با مخاربرات براى امن سازى زيرساخت هاى 
مخابراتى و اينترنتى از قبيل نقاط انتقال، سوئيچ ها، سرورها، شبكه هاى توزيع سيگنال مى تواند   

سبب پيشگيرى مناسب د  ر اين زمينه را فراهم سازد  .
راهبرد  ى •  مطالعات  مراكز  و  پژوهشگاه ها  د  انشگاه ها،  تعاملى  و  علمى  ظرفيت هاى  از  استفاد  ه 

براى برگزارى جلسات هيئت اند  يشه ورزى مى تواند   براى به روز رسانى هاى امنيتى مؤثر باشد  .
براى •  كاربران  به  اطلاع رسانى  د  رخصوص  جمعى  رسانه هاى  ساير  و  ملى  رسانه  با  تعامل 

به كارگيرى ابزارهاى ضد   فيشينگ بر روى مرورگرهاى اينترنتى منجر به پيشگيرى مناسب د  ر 
زمينه كلاهبرد  ارى د  ر فضاى مجازى خواهد   شد  .
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كشف •  و  شناسايى  روش هاى  ايجاد    د  رخصوص  اتحاد  يه ها  و  مخابرات  با  فتا  پليس  تعامل 
وب گاه هاى زيرزمينى و نظارت بر مراكز توزيع انبوه پيامك هاى تلفنى و اينترنتى و هماهنگى 
براى ايجاد   محد  ود  يت د  سترسى به پهناى باند   اينترنتى بالا و سرويس هاى اينترنتى حرفه اى به 

افراد   ناشناس منجر به كاهش آسيب پذيرى هاى فنى د  ر اين حوزه براى كاربران خواهد   شد  .
تعامل با ساير سازمان ها نظير وزارت اطلاعات و سپاه د  رخصوص نظارت بر مجرمان سابقه د  ار • 

با ايجاد   محد  ود  يت د  ر اتصال به فضاى مجازى و انجام عمليات هاى نقل و انتقال مالى، پيشنهاد   
مى شود  .

استفاد  ه از تجارب علمى و عملى مراكز د  انش بنيان د  رخصوص به كارگيرى ربات هاى هوشمند   • 
د  ر جمع آورى اخبار و تحليل آنها، د  ر پيشگيرى از كلاهبرد  ارى د  ر فضاى مجازى بسيار مؤثر 

است.
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