
 

 

 فصلنامۀ مدیریت نظامی    25/07/9311دریافت مقاله: 

 9311 پائیز، 3، شمارۀ بیستمسال     22/92/9311پذیرش مقاله: 

 911 -927ص ص     پژوهشی مقاله

 های نظامی پذیری سایبری سازمانارائه الگوی ارزیابی آسیب

 افزاردر حوزه نرم

 3مهدی صمیمی، 2امید اردلان، *9مهدی بصیری

 

 چکيده

 مطرح نظامی هایسازمانسایبری  امنیت حوزه در مهممسئله  یکعنوان به همواره یافزارنرم پذیرییبآس

 بردن بالا برای دلیل همین به نبوده و پذیرامکاندر عمل  پذیرییبآس فاقدافزار نرم از برخورداری. است بوده

 هایپذیریآسیبرو بررسی و شناخت است. هدف مقاله پیش هاپذیریآسیب مدیریت به نیاز امنیت سطح

باشد. نوع تحقیق ها میافزار و ارائه الگویی برای ارزیابی این آسیبهای نظامی در حوزه نرمسایبری سازمان

های کمی و هم ای( بوده و از روشزمینه -کاربردی و روش تحقیق بکار رفته آمیخته از نوع توصیفی)موردی

استفاده شده است. جامعه آماری تحقیق شامل کارشناسان و خبرگان  شدهیآورجمعهای تحلیل دادهکیفی در 

به  ی و بررسی اسناد و مدارکاکتابخانه منابع از یریگبهره با حوزه سایبری ستاد نهاجا بوده است. محقق

افزارها پرداخته و سپس با انجام مصاحبه با خبرگان به شناسایی های سایبری نرمپذیریشناسایی انواع آسیب

های تحقیق بیانگر آن است که الگوی یافته اقدام نموده است. پذیریالگوی ارزیابی آسیب هایمؤلفهابعاد و 

، ارافزنرم)فرآیند تولید  ی دارای چهار بعدافزاردر حوزه نرم های نظامیپذیری سایبری سازمانارزیابی آسیب

افزار باشد؛ که از میان این چهار بعد، فرآیند تولید نرممی مؤلفهها، ساختار سازمانی و آموزش( و سیزده روش

پذیری دارد. تقویت ساختارهای سایبری، اهمیت و فرآیند آموزش کمترین اهمیت را در پوشش آسیب ترینیشب

 ازجملهی کاربردی افزارهانرم یفن ءارتقا و ینگهدار ،یبانیپشتهای مدیران و کارکنان، ارتقای سطح آموزش

 .باشدیمهای نظامی سایبری در سازمان هایپذیریآسیبکارهای پیشنهادی به منظور کاهش راه
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 مقدمه

همیشگی مسئولان حوزه  اصلی و ایههکی از دغدغی ها،ریپذیبتهدیدات و آسی یارزیاب

تواند باعث امنیت در یک کشور است. این موضوع چنان مهم است که در بسیاری از مــوارد می

ممکن کاهش دهد. حداقل شود یا پیامدهای یک تهدید را به ها پذیریکاهش چشمگیر آسیب

های سایبری پذیریبررسی و شناخت آسیب به بر این اساس، هدف اصلی این مقاله پاسخ دادن

رسیدن باشد. ها میافزار و ارائه الگویی برای ارزیابی این آسیبهای نظامی در حوزه نرمسازمان

وضعیت  از ورد صحیحیآهایی است که بتواند ارزیابی و برروش یریکارگبهبه این مهم، نیازمند 

فته است، اما آنچه در زمینه اقداماتی صورت پذیردر این در یک مجموعه ارائه دهد. ها آسیب

ای دهشو بومیهای اولیه مشخص شد، حکایت از آن دارد که یک الگو یا چارچوب مدون بررسی

اکنون ملاحظه  دارد و آنچهرا پوشش دهد، وجود ن ها سایبریآسیبکه بتواند فهرستی از 

اند )مشهدی، ها یا الگوهایی است که در خارج از کشور تدوین شدهروش شود، غالباً ترجمهمی

9311 :3.) 

های سایبری، گمنامی، بودن ساختارهای سایبری، رشد سریع و نامتوازن زیرساختنامتعارف

رغم تبعات های سایبری علیگیر وابستگی حاکمیت ملی و سازمانی بر فعالیتافزایش چشم

دیده پذیری و تهدیدات متنوع و حوادث خطرناک در این زمینه گرمثبت، موجب افزایش آسیب

 (59: 9312است )قوچانی خراسانی و حسین پور، 

حوزه کارکردی تهدیدات سایبری بسیار وسیع و حیاتی بوده و به دلیل تغییرات دائمی در 

ها، هر روزه تهدیدات جدیدتری ایجاد و شکل و ماهیت این تهدیدات و به عبارتی پویا بودن آن

 (.991:9310)خواجوی و جلالی،  گرددمطرح می

مهم در حوزه امنیت رایانه مطرح بوده  مسئلهعنوان یک  افزاری همواره بهپذیری نرمآسیب

ل بوده که با این حال در اپذیری، یک دستاورد ایدهافزار فاقد آسیباست. برخورداری از نرم

یافتنی است. به همین دلیل برای بالا بردن سطح امنیت نیاز به مدیریت و کنترل ندستعمل 

 (. 203:9310است )فریدون زاده، آسیب مطرح

ی امن و پایدار از فناوری اطلاعات و ارتباطات در نهاجا و توجه به برداربهرهساماندهی و 

های متصور در این حوزه جهت دستیابی به امنیت مطلوب، متناسب با تهدیدات و آسیب

ها نشان از بروز جنگ یبررس چراکهنماید یمیر ناپذاجتنابپیشرفت فناوری اطلاعات امری 
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توان به مواردی چون می آن جملههای جاسوسی غربی دارد که از سایبری بین ایران و سرویس

 ی خود در ایرانهاجاسوسافزاری جهت ارتباطات امن با افزاری و نرمطراحی تجهیزات سخت

ای جهت ضربه ی رایانهبدافزارهاها( و همچنین طراحی ها و فیلترشکن vpn)اینترنت چمدانی،

هایی همچون طریق ویروس ازویژه مراکز امنیتی و نظامی زدن به امنیت جمهوری اسلامی و به

flame stuxnet, wiper .....افزار در نام برد. بنابراین با توجه به نقش حیاتی که نرم و

بررسی ی تهدیدات و ی دارد، مطالعهاشبکهارتباطات  تأمینسازی اطلاعات و یرهذخمدیریت و 

کارهای پدافندی ارائه راه منظوربههای در این حوزه پذیریابعاد مختلف آن و شناسایی آسیب

 سازد.موضوعات بسیار مهمی است که پژوهش در این زمینه را ضروری می ازجمله

افزار هنوز یژه در بخش نرموبهاستفاده روزافزون از رایانه  وجود باهای نظامی در سازمان

تحقیق علمی و منسجمی در این زمینه صورت نگرفته است. نظر به اهمیت، ابعاد و عمق 

 های زیر است:یرگذاری فضای سایبر، این پژوهش به دنبال پاسخ به پرسشتأث

 ؟اندکدمافزاری در فضای سایبری یجادشده برای نهاجا در حوزه نرماهای پذیریآسیب 

  نهاجا کدام است؟ یافزارنرم پذیرییبآسالگوی ارزیابی  یهامؤلفهابعاد و 

 همبانی نظری و پيشين

 فضای سایبرمفهوم 

های های فناوری اطلاعات، شبکههای وابسته به یکدیگر، از زیرساختفضای سایبر شبکه

اثر متقابل بین های کاربردی و افزارنرم، شدهیهتعبهای ای، پردازندههای رایانهارتباطی، سامانه

برداری از سازی، مبادله، بازیابی و بهرهاین محیط و انسان به منظور تولید، پردازش، ذخیره

های . این فضا ممکن است در ارتباط مستقیم و مداوم با سامانهشودیماطلاعات را شامل 

یت اتصال به های ارتباطی اعم از اینترنت و یا ... باشد یا تنها قابلفناوری اطلاعات و شبکه

 (.9317)محمودزاده و اسماعیلی، باشد  شدهیهتعبط پیرامونی در آن محی

هایی است که با تجهیزات و های نظامی شامل تمامی سامانهفضای سایبری سازمان

عبارتی فضای گردد. بهانجام می یتمأمورهای فاوا مرتبط بوده و از طریق آن اجرای سامانه

افزارهای عملیاتی، ای، نرمهای دادهمشتمل بر تمامی شبکههای نظامی سایبر سازمان

صورت مستقل یا های فاوا بهافزارهای ارتباطی، تجهیزات و ادوات نظامی مجهز به سامانهسخت

ایجاد و  یتمأمورمرتبط، محدود یا گسترده که در آن تبادل اطلاعات در راستای اجرای 
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، 9311نیت و افزایش قدرت دفاع سایبری در ن. م، )طرح ارتقا ام باشدمی است، توسعهدرحال

93). 

 پذیریآسيب ماهيت و مفهوم

. است شدهارائه زیادی یهابحث تاکنون پذیری آسیب ماهیت و مفهوم تعریف، با ارتباط در

 نویسنده یا کاری گروه تجاری یا تحقیقاتی اهداف یا باهدف سو هم و مرتبط تعاریف این اکثر

 است. مربوطه 

 موردبحث را هاآن از تعدادی بخش این در پذیری،آسیب از متعدد تعاریف وجود به توجه با

 ادامه در ینچن. همشود بیان هاآن قوت و ضعف نقاط ابهامات، است شده سعی و یماداده قرار

)موسسه  است شدهارائه باشد کامل و جامع امکان حد تا پذیری کهآسیب از مناسب یک تعریف

 .(9310گسترش افتا، توسعه و 

پذیری بستری بالقوه و آسیب. است شدهارائه پذیری آسیب برای بسیاری تعاریف تاکنون

تواند رفتاری نامطلوب و غیرصحیح مستعد برای وقوع حمله است که هر زمان اتفاق بیفتد، می

 (.2005وجود آورد )هانسمن، به

ود ضعف امنیتی در سیستم تعریف پذیری را به معنای وجدر تعریف دیگری بیشاپ آسیب

نموده است که امکان سوءاستفاده از سیستم و تهدید صحت و جامعیت اطلاعات را از جانب 

 (.2003)بیشاپ،  آوردمهاجمان فراهم می

 از ویژگی هر :که اندآوردهپذیری آسیب از یترمناسب تعریف 3کائوشیک و 2ویجسکرا ،9آمان

 افرادی یا به فرد را سیستم آن امنیتی هایمشی خطی نقض امکان که ایرایانه سیستم یک

 را به پذیریآسیب اینکه آن و دارد ضعفنقطه یک تعریف این. دارد نام پذیری آسیب بدهد،

 یک با مرتبط تواندمی پذیری آسیب کهیدرحال است، کرده محدود ایرایانه سیستم یک

 تعریف در این مورد البته. باشد آن کاربران رفتار حتی یا و شبکه یک یک سیستم، افزار،نرم

این  تمام شامل که شود گرفته نظر در جامع یاکلمه سیستم ممکن است. است یمتعمقابل

                                                                                                                                       

۱. Amman 

۲. Wijesekera 

۳. Kaushik 
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 .(3: 2002همکاران،  )آمان و باشد موارد

 پذیریآسيب ایجاد عوامل

 و دارای نبوده امن کامل طوربه ایرایانه یهاسامانه بقیه همانند نیز ایرایانه هایافزارنرم

 درنتیجه و هاآن درون به نفوذ و رخنه امکان و باشندمی بسیاری پذیریبآس و ضعف نقاط

 ایرایانه هایافزارنرم یهاپذیریآسیب . معمولاًدارد وجود هاآن فروپاشی یا و سرقت اطلاعات

 در و سیستم ایجاد از قبل هاپذیریآسیب از برخی: شوندمی ایجاد زیر چهار صورت از یکی به

 کاربر که صورتینبدشوند. می ایجاد سیستم هایبررسی نیازمندی و وتحلیلیهتجز مرحله

 دچار خود هاینیازمندی توصیف هنگام در دهد(می سفارش سیستم را که مرجعی یا )کارفرما

 یا و نکرده بیان را خود 9امنیتی هایمشی خطی از برخی انگاریدلیل سهل به یا و شده اشتباه

 . کندبیان می ناقص

حقوق  بتواند نباید وجهیچهبه که انبار بخش یکی از کارکنان برای است ممکن مثالعنوانبه

این مورد  و شده انگاریسهل هانیازمندی توصیف مرحله در کند زیاد یا کم را سایر کارکنان

 ضعف درنقطه یا رخنه این رسد،می برداریبهره به یاسامانه چنین کهی. هنگامشود فراموش

 تغییر دیگران را و خود حقوق غیرمجاز صورتبه تواندمی انبار بخش کارمند و دارد وجود آن

 .دهد

نیازهای  کاربر این موارد در. شوندمی ایجاد سیستم طراحی مرحله در که هاییپذیریآسیب

 طراحی سیستم هنگام در مهندسان ولی کند،بیان می دقیق و صریح واضح، طوربه را خود

 در پذیری چند آسیب یا یک ایجاد به منجر یتدرنها که شدهطراحی اشتباهات دچار مربوطه

 یک 2بازیمهن اتصالات برای خاص نگارش یک طراحی هنگام در مثالعنوان. بهشودمی سیستم

 زیادی پروتکل تعداد TCP.است شدهگرفته نظر در محدود بافر)حافظه حائل داخلی( یا صف

SYN با بازنیمه های اتصالبسته پیاپی ارسال با و کنندمی استفاده ضعفنقطه این از مهاجمان 

 بازنیمه اتصالات به شدهداده اختصاص بافر مدتی از پس. کنندمی برقرار مربوطه دهندهسرویس

                                                                                                                                       

۱. Security Policy 

۲. Half Open Connections 
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 9افتد.می کار از سیستم و پرشده

 از دسته این. آیندمی به وجود نویسیبرنامه یا نویسیکد  مرحله در که هاییپذیریآسیب

 انگاریسهل اثر در ،است شایع بسیار 2وب تحت کاربردی هایبرنامه بین در که هاپذیریآسیب

 تابع یک نوشتن هنگام در مثالعنوان. بهآیدمی وجود به نویسانبرنامه و کد نویسان دقتیبی و

 به که ایرشته هایآرگومان طول نویسبرنامه است ممکن کاربردی، برنامه یک در Cزبان  به

 غیرمجاز ارسال پارامترهای با تواندمی باهوش مهاجم یک. نکند بررسی را شوندمی ارسال تابع

 فروپاشی باعث و دهد ترتیب را 3پشته سرریزی نوع از حمله یک مجاز ازحدیشب طول با

 دارد وجود هاپذیریآسیب گونهاین افزاری نیزسخت یهاسامانه مورد در البته. شود سیستم

 (.5: 2091)الخوالد و دیگران، 

از  برخی. شوندمی ایجاد سیستم 5پیکربندی یا و 1نگهداری هنگام در که هاییپذیریآسیب

ناشی  هاسامانه تولیدکنندگان هاییانگارسهل و خطاها اشتباهات، از هاپذیریآسیب این

 در حین را سیستم که است افرادی یا و 2سیستم مدیر اقدامات از ناشی یماًمستق بلکه شود،نمی

 یکی از ،اشتباهبه است ممکن شبکه مسئول یک مثالعنوان. بهکنندمی نگهداری استفاده

 به سیستم نفوذ برای مطمئن و خوب بسیار راه یک و بگذارد باز را سیستم بلااستفاده یهاپورت

است )الخوالد و  شایع بسیار هاپذیریآسیب از دسته این. دهد قرار مهاجمان اختیار در را

 .(5: 2091دیگران، 

 یک در موجود عناصر زیاد تعداد و شدگیتوزیع پراکندگی، علت به بالا، موارد بر علاوه

 یهاسامانه سایر از بیشتر کرد نفوذ سیستم به بتوان هاآن از که نقاطی وجود شبکه، امکان

 ضرورت آن، توسط شدهارائه هایسرویس افزایش و شبکه یک شدن تربزرگبا . است ایرایانه

 تدابیر به نیاز و شودمی بیشتر احتمالی حملات با مقابله و و پیشگیری شبکه امنیت حفظ

                                                                                                                                       

 .است (Dos)یا  سرویس منع حمله نوع یک که باشد معروف و رایج حملات از یکی حمله این .9
2. Web Applications 

3. Buffer Overflow 
1. Maintenance 
5. Configuration 

2. System Administrator 
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 .(15: 9310)موسسه توسعه و گسترش افتا،  است مؤثرتری و تریقو امنیتی

 (8111های پرکاربرد کشور)مرکز ماهر،افزارنرمهای پذیریآسيبآخرین : 8 شمارۀ جدول

 

 پيشينه تحقيق

ی افزارنرمهای پذیریک مدل جهت استخراج شدت آسیبی (2007)و همکارانش الهمزمی 

مختلف آزمایش و نتایج آن  عاملستمیسارائه نموده، سپس این مدل را بر روی پنج  هاستمیس

یک روش مدیریت ریسک جهت ارزیابی  (2001. قسام کبار )انددادهرا مورد بررسی قرار 

ها، پذیری: آسیبمؤلفهها از طریق سه این ریسک های امنیتی ارائه نموده است کهریسک

 . گلان وگرددیمشوند محاسبه احتمال شکست و حملات احتمالی که منجر به تهدید می

سیستم  چوبراز ترکیب گراف حملات با چاکه  اندپرداختهارائه روشی به  (2099)همکارش

استفاده  هازبانیمو  هاشبکهبرای شناسایی صدمات   (CVSS9)پذیریآسیبعمومی ارزیابی 

 . کندمی

پذیری آسیبروش سیستم عمومی ارزیابی  نتایج این روش شدت هر حمله را با استفاده از

که  اندپرداخته MCDAبه ارائه یک رویکرد به نام  شانهمکار. گری و کندو ارائه می شناسایی

                                                                                                                                       

۱. Common Vulnerability Scoring System 
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اقتصادی ناشی  یهانهیهزی به استخراج افزارنرم یهایریپذبیآسضمن شناسایی شدت کمی 

سپس با ارائه یک آنالیز از نتایج در خصوص  .پردازدیم هایریپذبیآساز این  سوءاستفادهاز 

( در 9335) . صالحینمایدها اقدام میپذیریگیری در خصوص آسیببندی و تصمیماولویت

ی نظامی و بررسی لزوم تولید هاطیمحای در های رایانهبررسی امنیت شبکه» تحقیقی با عنوان

ی هاشبکهکه امنیت  اندبوده سؤالبه دنبال پاسخ به این « یک پروتکل جدید برای امنیت شبکه

افزار، ی نظامی در چه سطحی بوده و رابطه هر یک از عوامل انسانی، سختهاطیمحای رایانه

به چه میزان است؟ نتایج این تحقیق  هاشبکهبا امنیت این  هاپروتکلو  عاملستمیسافزار، نرم

ی هادر شبکهعلاوه بر تولید پروتکل ارتباطی  هاشبکهدهد که ایجاد امنیت برای نشان می

ای هم که ریشه در بحث عامل ی رایانههاشبکهظامی، امنیت فیزیکی ی نهاطیمحای رایانه

 قرار گیرد. موردتوجهانسانی دارد از عواملی است که باید 

 مدل مفهومی تحقيق

 ی، مدل مفهومنظامی هایسازمانافزاری شده در حوزه نرمبا در نظر داشتن ابعاد مشخص

ها، ساختار و آموزش ابعاد . فرآیند، روشداد شیتوان نمامی ریصورت زرا به قیتحق

 .دارند باهم هیدوسوبوده و ارتباط  افزاریدر حوزه نرم های نظامیسازمان یبریپذیری ساآسیب

 
 مدل مفهومی تحقيق:  8 شمارۀشکل 

آسيب پذیری 
اسایبری نرم افزاره

فرآیند

روش های 
فناوری

ساختار

آموزش
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 تحقيق: شناسیروش

 –پژوهش حاضر از نظر نوع کاربردی و از نظر ماهیت و روش از نوع توصیفی )موردی 
ای تمرکز داشته و تصویری جامع و ی ویژهای( بوده که بر روی موردی خاص و زمینهزمینه

صورت است که در بخش ینبدنماید. شیوه انجام تحقیق گسترده از آن را برای آینده ارائه می

افزاری های حوزه نرمپذیریی به بررسی آسیباکتابخانهیری از منابع گبهرهاول محقق با 

 نظرانصاحبنظامی پرداخته و سپس اقدام به تهیه سؤالات و انجام مصاحبه با  هایسازمان

از این منابع اقدام به تهیه و توزیع پرسشنامه نموده است. در بخش گیری نموده است و با بهره

و تحلیل شده و تجزیه یآورجمعبندی منابع مورد مطالعه و اسناد و مدارک دوم با تقسیم

و تحلیل آماری جهت نیل به پاسخ ده در پرسشنامه و با استفاده از تجزیه شی ارائههاپاسخ

 شده است. سؤالات به ارائه راهکارها منطبق بر اهداف پرداخته

و کارشناسان حوزه فناوری اطلاعات و  نظرانصاحبجامعه آماری تحقیق شامل کلیه 

ر از تجربه کاری بالای ده سال در ای دارای مدرک کارشناسی ارشد و بالاتر و نیز برخوردارایانه

نیز با توجه به محدود  مورداستفاده یریگنمونهاست. روش  12حوزه فاوا ستاد نهاجا به تعداد 

ها و اطلاعات ترکیبی آوری دادهبودن جامعه آماری روش تمام شماره بوده است. به منظور جمع

 ه شده است.میدانی)مصاحبه و پرسشنامه( استفادو  یاکتابخانهاز روش 

به منظور سنجش اعتبار ابزار پرسشنامه از روش اعتبار محتوا و سنجش پایایی از روش 

استفاده گردید. روایی محتوای پرسشنامه مزبور با نظرسنجی از خبرگانی که  کرون باخآلفای 

همزمان دارای دانش و همچنین تجربه کاری در حوزه پژوهش هستند سنجیده شد.  طوربه

، روایی محتوای پرسشنامه هاآنآن خبرگان و دریافت نظرات اصلاحی  ارائهب با بدین ترتی

نفر از افراد برای هر  95. به منظور سنجش پایایی تحقیق، تعداد ردیگیمقرار  دییتأموردنظر 

انتخاب و پس از توجیه  نمودن آنان با  اندداشتهگروه که تجانس و همگونی با جامعه آماری 

شده در بین آنان توزیع گردیده است. بدین یمتنظ، سؤالات آزمون شیپیری از روش گبهره

های گردید و سپس با استفاده از داده آزمون شیپپرسشنامه  95منظور یک نمونه اولیه شامل 

میزان پایایی پرسشنامه مورد  spssافزار آماری ها و به کمک نرماز این پرسشنامه آمدهدستبه

  است: 2 ولگرفت که نتایج آن به شرح جدقرار آزمون 
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 ی الگو مفهومیهامؤلفهپایایی : 1 شمارۀ جدول

 ضریب آلفای کرونباخ مقياس

 32/0 بعد آموزش

 33/0 سازمانیبعد فرهنگ

 19/0 بعد زیرساخت

 13/0 مشی فناوری اطلاعاتبعد خط

 31/0 بعد ساختار سازمانی

 12/0 افزاریهای نرمبعد برنامه

 15/0 پرسشنامه کل

مصاحبه با تحلیل مصاحبه برای استخراج مطالب و اطلاعات مورد نیاز حاصل از 

ی که با تفکیک بیاناتی که دارای مضامین به صورتاستفاده شد،  3از جدول  نظرانصاحب

 یدینکات کلموردنظر بودند، تحلیل محتوای کمیّ این بخش از پژوهش انجام گردید. محقق 

را انتخاب و با مشورت پنج  تن از خبرگان حوزه سایبری و فاوا تمرکز جملات  شوندگانمصاحبه

استخراج  شدمیتعیین گردید. در مرحله بعد مفاهیمی که از تمرکز و متن جملات برداشت 

 ی و در ستون چهارم درج شد.گذارنامگردید. سپس متغیرها یا مقولات حاصل از مفاهیم 

 جدول مورد استفاده برای تحليل محتوای مصاحبه :1 شمارۀ جدول

 یکدگذار شدهاستخراج یرهايمتغ ميمفاه جملاتتمرکز  شوندگانمصاحبه یدينکات کل

     

سازی تحلیل مصاحبه یک کد تخصیص یکمّ باهدفدر مرحله پایانی به هر یک از متغیرها 

متغیرهای با فراوانی بیشتر وارد داده شد که در طراحی مدل مفهومی تحقیق کمک نماید. 

 تحقیق شد و متغیرهای با فراوانی کمتر از تحقیق خارج گردید.

 کدگذاری متغيرهای تحقيق: 1 شمارۀ جدول

 کد شدهاستخراج یرهايمتغ ردیف

 ف فرآیندها 

 9ف/ افزاری(های نرمفرآیندهای اصلی)برنامه 9

 2ف/ (سازمانی کاربرانفرهنگفرآیندهای مدیریتی) 2
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  فرآیندهای پشتیبانی 3

 39ف/ شبکه - 
 32ف/ افزارسخت - 
 33ف/ ارتباط - 

 ر هاروش 

 9ر/ های کلانمشیخط 9

 2ر/ (یهای خرد)فنمشیخط 2

 س ساختار سازمانی 
 9س/ تیساختار امن 9

 2س/ ساختار فناوری اطلاعات 2

 3س/ ساختار ارتباط 3

 1س/ یساختار سازمان یریپذانعطاف زانیم 1

 آ آموزش 
 9آ/ فناوری اطلاعات یآموزش عموم 9

 2آ/ فناوری اطلاعات نیآموزش متخصص 2

 3آ/ فناوری اطلاعات ۀنیدرزم رانیآموزش مد 3

اقدام  یبا استفاده از نشست خبرگ به منظور تجزیه و تحلیل پرسشنامه تحقیق در گام اول

محقق با افزاری شد. در حوزه نرم نظامی هایسازمان یبریسا یهایریپذبیآس ییبه شناسا

ی هاپرسشنامهی آورجمعافزاری و توزیع پرسشنامه بین کارشناسان فضای سایبر در حوزه نرم

کرده است. در گام دوم محقق اقدام به  SPSSافزار شده اقدام به تحلیل آن به کمک نرمیلتکم

ها در جهت تخمین میزان در دو بعد احتمال و تأثیر آن هاپذیریآسیبارزیابی این 

و تحلیل اطلاعات،  ی پایانی با انجام تجزیهپذیری کمّی و کیفی پرداخت و در مرحلهآسیب

قرار وتحلیل نهایی و بر اساس اهداف پژوهش، مورد تجزیه شدهمشخصپاسخ سؤالات تحقیق 

 .گرفت

 تحقيق یهاافتهی

 توصيفی یهاافتهیالف( 

دهندگان دارای سابقه کار نفر پاسخ 95که  دهدمینشان  1اطلاعات حاصل از جدول 

سال  21تا  20نفر  7سال و  91تا 95نفر  20سال،  95تخصصی در حوزه سایبر)فاوا( زیر 
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و  ترینیشبسال  91تا 95که مشخص است افراد دارای سابقه کار تخصصی  طورهمان. اندبوده

سال کمترین سهم را از نمونه آماری به خود اختصاص   21تا  20ت افراد دارای سابقه خدم

 اند.داده

 در حوزه سایبر)فاوا( سابقه کار تخصصی بر حسبدهندگان توزیع فراوانی پاسخ :1 شمارۀ جدول

 درصد فراوانی فراوانی متغير سنوات خدمت کلی

 3557 95 سال 95زیر 

 1752 20 سال  91-95

 9257 7 سال 20 – 21

 900 12 کل

آگاهی از وضعیت سطح تحصیلات و سواد افراد جامعه، سطوح تحصیلی نمونه مورد  منظوربه

در نظر "دکتری"و"ارشدی کارشناس"،"یکارشناس"، "یکاردان"ارزیابی، شامل چهار طیف

 2دهنده، پاسخ 910دهد، از نشان می 5شده است. بدین ترتیب اطلاعات حاصل از جدول گرفته

نفر  99ی وکارشناسدارای مدرک  % 27نفر معادل  23ی، کارداندارای مدرک  %3/1نفر معادل 

تری دارای مدرک دک % 2نفر دکترا معادل  9و   ارشد یکارشناسدارای مدرک  % 2/22معادل 

 دهد.را نشان می لاتیتحص بر حسبدهندگان توزیع فراوانی پاسخ 2جدول اند. بوده

 تحصيلات بر حسبدهندگان توزیع فراوانی پاسخ :6 شمارۀ جدول

 جمع کل دکتری کارشناسی ارشد کارشناسی سطح تحصيلات شاخص

 12 9 99 30 فراوانی

 900 % 2 2252 %79 درصد

 های کيفییافته

 هایسازمانپذیری سایبری با استفاده از روش تحلیل محتوا به بررسی ابعاد ارزیابی آسیب

ی خبرگان این حوزه هامصاحبهافزاری و کدگذاری مفاهیم و معانی از نظامی در حوزه نرم

پذیری ها و نقاط تمرکز ابعاد الگوی ارزیابی آسیبتحت عنوان مؤلفه آنچهپرداخته شد. مجموع 

آمده است.کدگذاری در تحلیل محتوا بر دستبری در طی جداول تحلیل محتوا بهفضای سای

گیرد. بنابراین، محقق به اساس مفاهیم و معانی موردنظر و عملیاتی نمودن متغیرها صورت می

آورد و از طریـق پردازد و ارتباط موجود میان مفاهیم را به دست میپالایش مفاهیم می

)  یابدمفاهیـم موردنظر، به عملیاتی نمودن بررسی محتوا دست میبندی کدگـذاری یا طبقه
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پذیری سایبری با استفاده از روش تحلیل محتوا به بررسی ابعاد آسیب (.9333ارل بَبی، 

ی خبرگان این هامصاحبهافزاری و کدگذاری مفاهیم و معانی از نظامی در حوزه نرم هایسازمان

ها و نقاط تمرکز ابعاد الگوی ارزیابی تحت عنوان مؤلفه آنچهمجموع  ردازیم.پیمحوزه 

آمده دستنظامی در طی جداول تحلیل محتوا به هایسازمانپذیری فضای سایبری در آسیب

 از این ابعاد نشان داد: هر کدامهای تأکید بر صورت جداول ذیل و مؤلفهتوان بهاست را می

 مصاحبه شوندگان یدينکات کلاز  رهايمتغخی از کدگذاری بر و جدول استخراج :7 شمارۀ جدول

 کدگذاری شدهمتغيرهای استخراج مفاهيم تمرکز متن شوندگاننکات کليدی مصاحبه

های افزارها در بخشتولید نرم

 مختلف بدون هماهنگی با فاوا

تولید  ≠
افزارهای نرم

 نامطمئن
های بخش ≠

 مختلف 

ناهماهنگی 

تولید در 

 افزارهانرم

 امنیت ≠
 ساختار ≠
 افزارنرم ≠
 هاروش ≠
 سازمانیفرهنگ ≠

 9س/ ≠
 2س/ ≠
 9ف/ ≠

 2ر/ ≠
 2ف/ ≠

ها های داخلی یگانایجاد شبکه

بدون در نظر گرفتن مسائل امنیتی 

 ربطو حتی هماهنگی با مبادی ذی

های شبکه ≠
 داخلی نامطمئن

عدم وجود  ≠
 امنیت لازم

های شبکه

داخلی 

 نامطمئن

 شبکه ≠

 امنیت ≠
 ساختار ≠
 سازمانیفرهنگ ≠

 39ف/ ≠

 9س/ ≠
 2س/ ≠

 2ف/ ≠

افزار و نرم ها، سختاستفاده از رایانه

 افرازهای مختلف و بدون هماهنگی

افزارهای نرم ≠
 نامطمئن

 و افزارسخت

 افرازهای نرم

 نامطمئن

 افزارسخت ≠

 افزارنرم ≠

 سازمانیفرهنگ ≠

 امنیت ≠

 32ف/ ≠

 9ف/ ≠

 2ف/ ≠

 9س/ ≠

اعتبارات پشتیبانی از شبکه 

نظامی بحث  هایسازمانای رایانه

یت آن کفاعدممهمی است که 

پذیری در حوزه باعث آسیب

 سایبری خواهد شد.

کفایت اعتبارات  ≠
پشتیبانی از 

 ای شبکه رایانه

از  پشتیبانی

شبکه 

 ایرایانه

 شبکه ≠

 مشی کلانخط ≠

 39ف/ ≠

 9ر/ ≠

در نظر است که یک مرکز پایش و 

مانیتورینگ جهت ارتقاء امنیت این 

فضا ایجاد شود که کل ترافیک 

ی قرار گیرد و موردبررسها شبکه

افزاری شبکه کنترل سامانه نرم

 خواهد نمود

ایجاد مرکز  ≠
پایش و 

 مانیتورینگ

کنترل 

سامانه 

افزاری نرم

 شبکه

 امنیت ≠

 شبکه ≠

 افزارنرم ≠

 اتاطلاعساختار فناوری  ≠

 9س/ ≠

 39ف/ ≠

 9ف/ ≠

 2س/ ≠
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 کدگذاری شدهمتغيرهای استخراج مفاهيم تمرکز متن شوندگاننکات کليدی مصاحبه

در آن زمان)قبل از پیروزی انقلاب( 

کارگیری رایانه در هدف از به

نظامی مشخص بود :  هایسازمان

 آماد و پرسنلی

 یگذارهدف ≠

 هاروش

 

 

 

 مشی کلانخط ≠

 شبکه ≠

 ارتباط ≠

 9ر/ ≠

 39ف/ ≠

 33ف/ ≠

ی و شمارش کدها متغیرهای مربوط به هر بنددستهشده و با کدگذاری متغیرهای استخراج
شوندگان پی برده شد. در مصاحبه از نظرو کمترین تکرار و تأکید  ترینیشببعد از تحقیق به 

افزار حاصل از تحلیل های نظامی در حوزه نرمفراوانی ابعاد فضای سایبر سازمان 7جدول 
 محتوای مصاحبه آمده است.

که بعد فرآیندها به  دهدمیهای پژوهش حاصل از تحلیل محتوای مصاحبه نشان یافته
ها به تعداد و روش 13فراوانی است، ساختار سازمانی با تعداد  ترینیشبتکرار دارای  51تعداد 

. کمترین تعداد تکرار مربوط به بعد آموزش به تعداد قرار دارندهای بعدی تکرار در رتبه 30

 نظرانشده از مصاحبه با صاحبو نسبی ابعاد استخراج فراوانی مطلق : 8نمودار شمارۀ 
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ها و متغیرهای از ابعاد، مؤلفه هر کداممنظور پاسخگویی به سؤالات پژوهش به هفت بار است.
شده و متناسب با نتایج صورت مجزا تحلیلافزاری بهپذیری سایبری در حوزه نرمارزیابی آسیب

گیری درباره میزان جهت تصمیم حاصله، میزان آسیب موجود مشخص گردیده است.
افزاری حوزه نرمهای نظامی در پذیری سایبری سازمانها بر آسیبتأثیرگذاری هر یک از مؤلفه

 3پژوهشگر بر آن شد تا بر اساس استاندارد  محقق ساخته به قضاوت  بپردازد. در جدول 
وجود آسیب خیلی بالا،  90شود بر اساس استاندارد موردنظر، میانگین یک تا مشاهده می

آسیب کم  70تا  59آسیب متوسط، میانگین  50تا  39آسیب بالا، میانگین  30تا  99میانگین 
دهد. باید به این نکته توجه داشت که وجود آسیب خیلی کم را نشان می 73تا  79و میانگین 

آمده و میزان آسیب رابطه معکوس دستدر بررسی وضع موجود)میزان آسیب( بین میانگین به
 وجود دارد یعنی هرچه میانگین کمتر باشد میزان آسیب در آن متغیر بیشتر است و برعکس.

های موردبررسی بر شاخص ارزیابی ميزان تأثيرگذاری هر یک از مؤلفه :1 شمارۀ جدول
 افزاری در وضع موجودپذیری سایبری در حوزه نرمآسيب

 کمآسيب خيلی آسيب کم آسيب متوسط آسيب بالا آسيب خيلی بالا نوع آسيب

 39تا  79 70تا  59 50تا  39 30تا  99 90تا  9 

 ميزان تأثيرگذاریشاخص ارزیابی  :1 شمارۀ جدول
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 پذیریفرایند تخمين آسيب

 

 

 

 

 

 

 پذیریآسيبفرایند تخمين  :1 شمارۀ شکل

 :است ازپذیری عبارت فرمول تخمین آسیب

 افزارپذیری نرمتأثیر آسیب× پذیری پذیری= احتمال وقوع آسیبتخمین آسیب

 تحليل ابعاد الگو

 افزارالف( بعد فرآیند نرم

افزارها، پشتیبانی، نگهداری افزار برای شناسایی کامل، به چهار متغیر مالکیت نرمفرآیند نرم

در  .کدنویسی،  رویدادنگاری و ردگیری، تقسیم شدافزارها، طراحی، معماری و و ارتقای فنی نرم

پذیری در آینده و میانگین بعد ادامه فراوانی و درصد میزان آسیب موجود و احتمال آسیب

 شده است.افزار ارائهنرم

 موجود بيآس زانيم یبررس یافزار برانرم ندیفرآ یرهايو درصد متغ ی، فراوانميانگين: 81 شمارۀ جدول

 متغير

 آسيب 

 خيلی بالا
 آسيب  بالا

آسيب 

 متوسط
 آسيب  کم

آسيب 

ن خيلی کم
ميانگي

ت 
ضعي

و
 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

مالکیت 

 افزارهانرم
3 91 20 1752 1 2951 1 155 9 251 22522 

آسيب 

 بالا

 

 

 پیامد آسیب ها ارزیابی شدت
 هاریسک

 هاپذیریآسیبتخمین 

 هاپذیریآسیبشناسایی 

ها  پذیریآسیبارزیابی احتمال 

 هاریسکها
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 زانيم یبررس یافزار برانرم ندیفرآ یرهايو درصد متغ یفراوان ن،يانگيم: 88 شمارۀ جدول

 ندهیدر آ یریپذبيآس

پشتیبانی، 

نگهداری و 

ارتقا فنی 

 افزارهانرم

2 9153 97 1055 90 2353 3 91 9 251 32521 
آسيب 

 متوسط

طراحی، 

معماری و 

 کدنویسی

7 9257 92 2352 92 3359 5 9951 2 253 32599 
آسيب 

 متوسط

ی و رویدادنگار

 ردگیری
1 2951 97 1055 93 39 3 759 0 0 23599 

آسيب 

 بالا

 متغير

پذیری آسيب

 کمخيلی

پذیری آسيب

 کم

پذیری آسيب

 متوسط

پذیری  آسيب

 بالا

پذیری آسيب

 خيلی بالا

ن
ميانگي

ت 
ضعي

و
 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

مالکیت 

 افزارهانرم
3 759 2 153 1 3353 99 2252 92 2352 51535 

پذیری  آسیب

 بالا

پشتیبانی، 

نگهداری و 

ارتقا فنی 

 افزارهانرم

9 251 1 155 2 2352 90 2353 92 3557 5253 
پذیری  آسیب

 بالا

طراحی، 

معماری و 

 کدنویسی

9 251 3 759 1 3353 92 2352 92 2352 52533 
پذیری  آسیب

 بالا

رویدادنگاری و 

 ردگیری
9 251 3 91 1 2951 2 9153 93 1251 52551 

پذیری  آسیب

 بالا
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 های فناوریب( بعد روش

های خرد )فنی( را به خود اختصاص مشیهای کلان و خطمشیها دو مؤلفه خطبعد روش

باشند. فراوانی و درصد میزان آسیب ها دارای چهار متغیر میاز مؤلفه هر کدامداده است. که 

 .شده استارائه 92موجود میانگین متغیرها در جدول 

 زانيم یبررس یافزار برانرم ندیفرآ یرهايو درصد متغ یفراوان ن،يانگيم: 81 شمارۀ جدول

 ندهیدر آ یریپذبيآس

 

مؤلفه
 

 متغير

آسيب  خيلی 

 بالا
 آسيب  کم آسيب متوسط آسيب  بالا

آسيب 

ن خيلی کم
ميانگي

ت 
ضعي

و
 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

ط
خ

ی
مش

ی کلان
ها

 

راهبردهای فضای 

 سایبر
7 9257 95 3557 97 1055 3 759 0 0 21551 

آسیب  

 بالا

ها در دستورالعمل

 فضای سایبر
99 2252 91 3353 93 39 3 759 9 251 2753 

آسیب  

 بالا

تدابیر فرماندهان فاوا 

 در فضای سایبر
1 2951 20 1752 3 91 3 759 2 153 27529 

آسیب  

 بالا

مشی فرماندهان خط

کننده از فاوا استفاده

و یا تأثیرگذار بر فاوا 

 در امر فاوا

1 2951 97 1055 92 2352 2 153 2 153 27579 
آسیب  

 بالا

ط
خ

ی
مش

ی 
ها

ی(
خرد)فن

 

مدیریت 

منابع)مانیتورینگ 

ها و تعیین زیرساخت

 خط و مشی فنی(

90 2353 95 3557 95 3557 2 153 0 0 2255 
آسیب  

 بالا

ورود، تولید و یا 

گسترش یک سامانه 

 در زیرساخت

7 9257 93 1251 95 3557 2 153 0 0 2253 
آسیب  

 بالا

تعمیر و نگهداری 

 سامانه
3 91 92 2352 93 1251 1 155 0 0 21523 

آسیب  

 بالا

مستندسازی هنگام 

 ورود و حین کار
95 3557 93 1251 7 9257 2 153 0 0 2951 

آسیب  

 بالا
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 زانيم یبررس یبرا یفناور یهاروش یرهايو درصد متغ یفراوان ن،يانگيم: 81 شمارۀ جدول

 ندهیدر آ یریپذبيآس

مؤلفه
 

 متغير

 یپذیريبآس

 کمخيلی

پذیری آسيب

 کم

پذیری آسيب

 متوسط

پذیری  آسيب

 بالا

پذیری آسيب

ن خيلی بالا
ميانگي

ت 
ضعي

و
 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

ط
خ

ی
مش

ی
ها

 
کلان

 

راهبردهای 

فضای سایبر در 

 نهاجا

9 251 90 2353 99 2252 20 1752 0 0 21501 
پذیری  آسیب

 بالا

ها دستورالعمل

 در فضای سایبر
9 251 5 9951 95 3557 90 2353 99 2252 53529 

پذیری  آسیب

 بالا

تدابیر 

فرماندهان فاوا 

 در فضای سایبر

9 251 3 759 92 2352 90 2353 92 3359 51515 
پذیری  آسیب

 بالا

مشی خط

فرماندهان 

از  کنندهاستفاده

فاوا و یا 

تأثیرگذار بر فاوا 

 فاوا در امر

5 
995

1 
2 9153 5 9951 99 2252 95 3557 53521 

پذیری  آسیب

 بالا

ط
خ

ی
مش

ی(
ی خرد)فن

ها
 

 مدیریت منابع

)مانیتورینگ 

ها و زیرساخت

خط و  یینتع

 مشی فنی(

9 251 3 759 92 2352 95 3557 99 2252 52573 
یری  پذآسیب

 بالا

ورود، تولید و یا 

گسترش یک 

سامانه در 

 زیرساخت

9 251 7 9257 97 1055 3 91 1 2951 11533 
یری  پذآسیب

 متوسط

تعمیر و 

 نگهداری سامانه
9 251 2 9153 91 3353 99 2252 90 2353 53592 

یری  پذآسیب

 بالا

مستندسازی 

 هنگام ورود و

 حین کار

9 251 90 2353 7 9257 9 9257 97 1055 51557 
یری  پذآسیب

 بالا
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 ج( بعد ساختار سازمانی

بعد ساختار سازمانی چهار مؤلفه ساختار فضای سایبر، ساختار ارتباط، ساختار امنیت و 

پذیری ساختار سازمانی را به خود اختصاص داده است. فراوانی و درصد میزان میزان انعطاف

 شده است.ارائه 91موجود و میانگین متغیرها در جدول  آسیب

 زانيم یبررس یبرا یساختار سازمان یهاو درصد مؤلفه یفراوان ن،يانگيم: 81 شمارۀ جدول

 موجود بيآس

 مؤلفه

آسيب  خيلی 

 بالا
 آسيب  کم آسيب متوسط آسيب  بالا

آسيب 

ن خيلی کم
ميانگي

ت 
ضعي

و
 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

 آسیب  بالا 21533 0 0 759 3 1552 91 39 93 9257 7 ساختار امنیت

ساختار فضای 

 سایبر
2 9153 93 39 97 1055 5 9951 9 251 39533 

آسیب 

 متوسط

ساختار  

 ارتباط
 آسیب  بالا 27533 251 9 759 3 2352 92 3359 92 2353 90

میزان 

پذیری انعطاف

ساختار 

 سازمانی

 آسیب  بالا 91533 0 0 251 9 9257 7 1055 97 1055 97

 زانيم یبررس یبرا یساختار سازمان یهاو درصد مؤلفه یفراوان ن،يانگيم: 81 شمارۀ جدول
 ندهیدر آ یریپذبيآس

مؤلفه
 

 پذیریيبآس

 خيلی کم

پذیری آسيب

 کم

پذیری آسيب

 متوسط

پذیری  آسيب

 بالا

پذیری آسيب

 خيلی بالا

ن
ميانگي

ت 
ضعي

و
 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

ساختار 

 امنیت
9 251 3 759 2 9153 92 2352 20 1752 23529 

پذیری  آسیب

 بالا
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ساختار 

 فضای سایبر
2 153 1 155 5 9951 93 39 93 1251 20535 

پذیری  آسیب

 بالا

ساختار  

 ارتباط
9 251 0 0 1 155 1 2951 23 2257 70502 

پذیری آسیب

 خیلی بالا

میزان 

یرپذانعطاف

ی ساختار 

سازمانی 

 نهاجا

9 251 5 9951 1 2951 1 2951 93 1251 20599 
پذیری  آسیب

 بالا

 های بعد آموزشد( یافته

بعد آموزش سه مؤلفه آموزش عمومی، آموزش متخصصین و آموزش مدیران را به خود 

سه متغیر و مؤلفه سوم شامل دو متغیر  هر کداماختصاص داده است. دو مؤلفه اول این بعد 

 شده است.است. در ادامه فراوانی و درصد میزان آسیب موجود و میانگین متغیرها ارائه

 موجود بيآس زانيم یبررس یآموزش برا یرهايو درصد متغ یفراوان ن،يانگيم: 86 شمارۀ جدول

مؤلفه
 

 متغير

آسيب  خيلی 

 بالا
 آسيب  بالا

آسيب 

 متوسط

آسيب  

 کم

آسيب 

ن کمخيلی
ميانگي

 

ت موجود
ضعي

و
 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

ی سایبر
ضا

ی ف
ش عموم

آموز
 

داشتن اطلاعات التزام به 

اولیه در بدو استخدام یا 

هنگام ارائه مدرک علمی 

 بالاتر

25 5155 99 2252 2 9153 0 0 0 0 93515 
آسیب 

 بالا

آموزش اولیه در بدو 

 خدمت
1 2951 93 1251 91 3353 9 251 0 0 2359 

آسیب 

 بالا

 2551 251 9 251 9 2352 92 3359 92 2352 92 آموزش حین خدمت
آسیب 

 بالا

ن
صی

ص
ش متخ

آموز
 

التزام به داشتن اطلاعات 

اولیه در بدو استخدام یا 

هنگام ارائه مدرک علمی 

 بالاتر

92 3359 91 3353 90 2353 2 153 0 0 29501 
آسیب 

 بالا

آموزش اولیه در بدو 

 استخدام
90 2353 95 3557 95 3557 9 251 9 251 27501 

آسیب 

 بالا

های تداوم آموزش

 تخصصی
1 2951 91 1552 99 2252 2 153 9 251 2751 

آسیب 

 بالا
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ش مدیران
آموز

 

آشنایی مدیران با کلیات 

های موجود در فناوری

سازمان و مسائل و 

مشکلات و مزایا و معایب 

 هاآن

2 9153 20 1752 95 3557 9 251 0 0 2257 
آسیب 

 بالا

آشنایی مدیران با 

های جدید و روز فناوری

دنیا و کشور و مزایا و 

ها در تأمین و معایب آن

 پیشبرد اهداف سازمان

99 2252 95 3557 92 2352 3 759 9 251 2552 
آسیب 

 بالا

 زانيم یبررس یآموزش برا یرهايو درصد متغ یفراوان ن،يانگيم: 87 شمارۀ جدول

 ندهیدر آ یریپذبيآس

مؤلفه
 

 متغير

پذیری آسيب

 خيلی کم

پذیری آسيب

 کم

پذیری آسيب

 متوسط

پذیری  آسيب

 بالا

پذیری آسيب

 خيلی بالا

ن
ميانگي

ب 
ت آسي

ضعي
و

ی
پذیر

 

ی
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

ی 
فراوان

 

صد
در

 

ی سایبر
ضا

ی ف
ش عموم

آموز
 

التزام به داشتن 

اطلاعات اولیه در 

بدو استخدام یا 

هنگام ارائه مدرک 

 علمی بالاتر

 خیلی کم 2151 759 3 9153 2 9257 7 3353 91 2352 92

آموزش اولیه در 

 بدو خدمت
 متوسط 1153 9153 2 2951 1 1251 93 91 3 251 9

آموزش حین 

 خدمت
 بالا 5351 1251 3 91 3 39 93 153 2 251 9

ن
صی

ص
متخ

 

التزام به داشتن 

اطلاعات اولیه در 

بدو استخدام یا 

هنگام ارائه مدرک 

 علمی بالاتر

 متوسط 3155 155 1 2353 90 3353 91 9153 2 91 3

آموزش اولیه در 

 بدو استخدام
 متوسط 1153 2252 99 759 3 1752 20 9257 7 251 9
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های تداوم آموزش

 تخصصی
 بالا 2353 5153 23 9153 2 2353 90 251 9 153 2

مدیران
 

آشنایی مدیران با 

کلیات 

های فناوری

موجود در سازمان 

و مسائل و 

و  مشکلات و مزایا

 هامعایب آن

 بالا 2359 1251 93 3557 95 9951 5 759 3 251 9

آشنایی مدیران با 

های جدید فناوری

و روز دنیا و کشور 

و مزایا و معایب 

و ها در تأمین آن

یشبرد اهداف پ

 سازمان

 بالا 2255 1552 91 2352 92 9257 7 759 3 251 9

 گيریبحث و نتيجه

 یمحتوا لیآمده از تحلدستمقولات به ق،یحاصل از مطالعه منابع تحق میبر اساس مفاه

 پذیرییبآسرتبط با موضوع ن میشیپ قاتیتحق جینتا نینظران و همچنمصاحبه با صاحب

 تحقیق پاسخ داده شد. یهاپرسشنهاجا در فضای سایبری، به  یافزارهانرم

ی نهاجا و ابعاد و افزارنرمپذیری آسیب ۀاول و دوم در زمین سؤالدر راستای پاسخ به 

ی نهاجا شناسایی گردید. افزارنرمپذیری آسیب هایینهزمآن، چهار بعد زیر به عنوان  یهامؤلفه

های پذیریانواع آسیب ۀ( در زمین95: 2099، 9ها با نتایج سایر پژوهشگران )داداین یافته

 ی مطابقت دارد.افزارنرم

 فرآیند 
 هاروش 
 ساختار 
 آموزش 

                                                                                                                                       

۱. Dod  
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 های نظامیی سازمانافزارنرمپذیری الگوی ارزیابی آسيب یهامؤلفهابعاد و  :1 شمارۀشکل 

صورت زیر توان بهها در راستای اهداف تحقیق را میهای تحلیل یافتهنتایج حاصله از یافته  

توجه  ترینیشبموردی  51افزار با تأکید بیان نمود: فرآیند فضای سایبر در حوزه نرم

تواند دارای آسیب دهد این بعد هم مینظران را به خود جلب نموده است  که نشان میصاحب

پذیری باشد. در بعد فرآیندها آسیب ترینیشبدر شرایط کنونی بوده و هم در آینده دارای 

مورد تأکید در فرآیندهای پشتیبان است که مسلماً  91توجه معطوف متغیر امنیت با  ترینیشب

بایست موردتوجه قرار گیرد. متغیر های میریزیپذیری آن دارد و در برنامهان از آسیبنش

 ترینیشبنظران نیز مورد تأکید در بعد ساختار از سوی صاحب 21امنیت با  یساختار سازمان

 توجه را در کل متغیرها به خود جلب کرده است. 

نظامی متناسب با رشد  هاینسازمانتیجه حاصل اینکه ساختار موجود امنیت سایبری 

پذیری شده است. ساز آسیبنیست و این خود زمینه هاسازمانفناوری و انتقال آن به این 
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ای نظران با تکرار متوسط دو مورد داشته است. نتیجهصاحب از نظرآموزش کمترین تأکید را 

 ستند.پذیری در این بعد نیها معتقد به آسیبتوان گرفت این است که آنکه می

 بعدی هایپژوهش برای توصيه 

 های فاوا در آجا.پذیریدر پیشگیری از آسیب یرعاملغارائه راهبردهای پدافند  (9

های ای در سازمانهای رایانهپذیری سیستمبررسی نقش عامل انسانی در آسیب (2

 نظامی

 یهاشبکههای غیربومی در برداری از زیرساخت فناوریهای بهرهپذیریبررسی آسیب (3

 آجا. اییانهرا

 تحقيق هایمحدودیت

 به ابعاد فضای سایبر. آشنا خبرگان و متخصصان کمبود (9

های دیگر به خاطر متفاوت گرفته در سازمانعدم امکان الگوگیری از تحقیقات انجام (2

 نظامی. هایسازمانبودن جایگاه فناوری اطلاعات در 

 پيشنهادها

آجا یک سند جامع جهت فضا سایبر نهاجا  فاوا  معاونت هماهنگی با نهاجا فاوا معاونت (9

 را تهیه نماید.

معاونت فاوا بر اساس سند جامع با هماهنگی فرماندهی آماد و پشتیبانی نهاجا، مرکز  (2

های های و نیازمندیخدمات فناوری اطلاعات و فرماندهی گروه فاوا نهاجا زیرساخت

 لازم را مشخص و جهت اجرا اعلام نمایند.

 در برنامه و بودجه آجا و طرح معاونت با هماهنگی با نهاجا برنامه و حطر معاونت (3

 های اجرایی فضای سایبر اقدام نماید.در تهیه راهبردها و برنامه تسریع خصوص

های آموزشی ها و سرفصلمعاونت تربیت و آموزش نهاجا با همراهی معاونت فاوا، دوره (1

 اعلام نمایند. ربط یزمبادی روز را تعیین و جهت اجرا به موردنیاز و به
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