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چکیده
ایران مصوب 1382، وزارت صنعت، معدن و تجارت )وزارت  مطابق قانون تجارت الکترونیکی 

این  از ملزومات تحقق  کشور است. یکی  الکترونیکی در  گسترش تجارت  بازرگانی سابق( متولی 

گسترش این امضا علاوه بر زیرساخت های  گسترش امضای الکترونیکی می باشد. برای  سیاست، 

فنی و اقتصادی، جنبه های حقوقی نیز اهمیت دارد؛ زیرا صاحبان امضا باید با حقوق و تکالیف 

به  دیجیتالی  و  باینری  گروه  دو  به  الکترونیکی  امضای  باشند.  آشنا  امضا  نوع  این  به  نسبت  خود 

که  معنای عام تقسیم می گردد. امضاهای باینری صورت ساده از امضاهای الکترونیکی می باشند 

در خرید و فروش های اینترنتی، انجام معاملات فاقد حساسیت و در دادرسی الکترونیکی نیز مورد 

در  دیجیتالی  و  بیومتریکی  نوع  دو  به  عام  معنای  در  دیجیتالی  امضاهای  می گیرند.  قرار  استفاده 

و  داشته  فراوان  کاربرد  ایران  حقوقی  نظام  در  آنها  بیومتریکی  نوع  می شوند.  تقسیم  خاص  معنای 
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در بیشتر جنبه های حقوقی این نظام از جمله ثبت الکترونیکی اسناد، ثبت مالکیت های فکری و 

گرفته است. نوع دیجیتالی آن در نظام حقوقی آمریکا به عنوان  انجام معاملات، مورد پذیرش قرار 

گرفته می شود. سوالی  کار  به  مبادلاتی  نوین  نظام  قراردادهای هوشمند در  انعقاد  ابزار  اصلی ترین 

و  روشن  مقررات  دارای  ایران  حقوقی  نظام  آیا  که  است  این  هستیم  آن  دنبال  به  مقاله  این  در  که 

پاسخ  نوشتار،  این  شده  اثبات  فرضیه  خیر؟  یا  است  الکترونیکی  امضای  انواع  زمینه  در  کاربردی 

کتابخانه ای و تطبیقی در سه بخش به بررسی امضای  منفی به سوال فوق است. این مقاله با روش 

الکترونیکی در آمریکا، ایران و درجه بندی امضای الکترونیکی پرداخته است.

K2 : JEL طبقه بندی
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مقدمه

واج داشته است.  انجام مکانیسم انعقاد قرارداد های دو یا چند طرفه از سالیان دور میان افراد ر
می کردند.  استفاده  خود  مدعای  اثبات  و  قرارداد ها  عقد  جهت  گواهی  و  نوشته  از  بابیلون ها 
در  مختلف،  کشورهای  قانونگذاری  مجالس  اجتماعی،  وابط  ر گسترش  و  جوامع  توسعه  با 
طرفین  توافقات  مفاد  انکار  و  کلاهبرداری  از  پیشگیری  خصوص  در  قوانینی  تصویب  صدد 
مورد  بریتانیا  حقوقی  نظام  در  تقلب  از  جلوگیری  قانون   1677 سال  در  و  برآمده  معاملات 
گرفت. قانون مذکور متضمن مقرراتی در خصوص ابزارهای اثبات مدعای طرفین  تصویب قرار 
نهادینه شده،  آن  بر  امضا  نام  امروزه  که  ابزارها  این  از  بود1. یکی  منعقده  کتبی  قراردادهای  در 
امضای  نام  به  آن  پیشرفته  نوع  از  امروزه  و  گشته  تحول  دچار  زمان  طول  در  فناوری  توسعه  با 
فرد  به  منحصر  خصوصیات  دربردارنده  الکترونیکی  امضای  می گردد.  استفاده  الکترونیکی 
از  گون  گونا دیجیتالی  فرایند های  انجام  برای  افراد  هویت  کننده  مشخص  که  است  فناورانه 

الکترونیکی می باشد.2   انجام معاملات  جمله 
در  می شود،  شناخته   IT و  فناوری  حوزه  در  کشور  مدرن ترین  به عنوان  که  امریکا  کشور  در 
راستای توسعه فناوری از دیرباز نیاز به استفاده از امضای الکترونیکی در حوزه انجام مبادلات 
دارای  را  الکترونیکی  امضای  نوع  هر  کشور  این  ایالات  از  برخی  می شد.  احساس  الکترونیکی 
دارای ضریب  امضاهای  تنها  واشنگتن  و  یوتا  ایالات  همانند  دیگر  برخی  و  تلقی  قانونی  اعتبار 

را مورد اعتبارسنجی قرار دادند.3   امنیتی بیشتر مانند امضاهای دیجیتالی 
پیش بینی  و   1382 سال  در  الکترونیکی  تجارت  قانون  تصویب  با  ایران  حقوقی  نظام  در 
امضاهای الکترونیکی ساده و مطمئن به دلیل فقدان زیرساخت های مناسب جهت تخصیص 
و به کارگیری این ابزار سودمند در معاملات، تنها در موارد بسیار نادری این ابزار در میان متعاملین 
انجام  در  شده  کارگرفته  به  متداول  ابزار  نظام  این  در  و  ر این  از  می گیرد.  قرار  استفاده  مورد 
بیومتریکی  متد  یک  به عنوان  انگشت  اثر  اسناد،  الکترونیکی  ثبت  فرایند  یا  رسمی  معاملات 
گرچه پیاده سازی این ابزار نیز از قابلیت افزایش امنیت در معاملات برخوردار  ساده می باشد. ا
ابزار های  از  استفاده  زیرساخت های مناسب جهت  بیشتر پیش بینی  اما ضرورت هر چه  است؛ 

1. George P. Costigan, Jr ,1913, 329, 336.
2. Jane Kaufman Winn,1998, 739, 740-41.
3. Stephanie Curry. 2013, 560.
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اقتصادی  نهایتا نظام  و  ثبتی  توسعه نظام حقوقی،  امضاهای دیجیتالی جهت  کارآمد تر همانند 
مثال پیشبرد اهداف  به عنوان  بر نظام دیگر احساس می گردد.  توسعه یک نظام  تاثیر  به جهت 
می گردد.  تی  مبادلا امنیت  افزایش  موجب  ک  املا ثبت  مقدماتی  تشریفات  انجام  و  ثبتی  نظام 
اقتصادی می شود1. در حال حاضر  و توسعه نظام  امر باعث جذب سرمایه گذاری خارجی  این 
عملا  مصوب  قوانین  صحیح  اجرای  عدم  و  مناسب  زیرساخت های  پیش بینی  عدم  دلیل  به 
و سیاست گذاری صحیح  چنین هدفی در نظام حقوقی و ثبتی ایران محقق نشده است. از این ر
که  این است  و  ر مهمترین سوال پیش  الزامات می باشد.  تعیین شده جزو  اهداف  برای وصول 
و  داشته  را  حقوقی  نظام  از  حوزه هایی  چه  در  به کار گیری  قابلیت  الکترونیکی  امضای  انواع 
باید  سوال،  این  به  دادن  پاسخ  جهت  می باشد؟  زیرساخت هایی  چه  نیازمند  آنها  به کارگیری 

گیرد. مسائلی همچون شاخصه های هر یک از انواع امضاهای الکترونیکی مورد بررسی قرار 
و دوم  اول  گفتار  در  گرفت.  قرار خواهد  بررسی  مورد  گفتار  قالب سه  در  مقاله  این  مطالب 
هر  حقوقی  جنبه های  و  چالش ها  پیشینه،  خصوص  در  ایران  و  آمریکا  حقوقی  نظام  بررسی  به 
گفتار سوم به بیان و تحلیل  کشور و در  یک از انواع امضاهای الکترونیکی به کار رفته در این دو 

حقوقی هر یک انواع امضاهای الکترونیکی و خطرات آنها پرداخته خواهد شد.

1. امضای الکترونیکی در نظام حقوقی آمریکا

1-1. پیشینه

چندین  از  می باشد.  دیجیتالی  فناوری های  حوزه  در  کشور ها  پیشرفته ترین  جزو  آمریکا  کشور 
گسترش  و  مبادلات خود  کردن  الکترونیکی  در  کشور سعی  این  در  ایالات مختلف  سال پیش 
قانونی  به  اقدام  خود  قانونگذاری  سیستم  در  که  ایالتی  اولین  داشتند.  الکترونیکی  امضای 
که  بود  قانونی  اولین  یوتا   1998 سال  قانون  بود2.  یوتا  ایالت  نمود  الکترونیکی  امضای  نمودن 
امضاهای الکترونیکی را تحت اعتبارسنجی قرار داده و سعی در ترویج نوع پیشرفته آن با عنوان 
گسترش مبادلات الکترونیکی و نیاز جامعه به انجام مبادلات  امضای دیجیتالی داشت. اما با 
وئن سال  کارایی خود را از دست داد.3 در14 ژ آنلاین در فضای اینترنت، قانون مذکور به تدریج 

کرمعلیان سیچانی، مرتضی،1386، 2. 1. صمدی، سعید، نصراللهی خدیجه، 
2. Utah Digital Signature Act,1998, UTAH CODE ANN. §§ 46-3-101 to -602.
3. Anda Lincoln,Ibid , 72.
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2000 با تصویب قانون امضاهای الکترونیکی در تجارت ملی و فراملی1 این موضوع مورد تحلیل 
به  در سال2001  الکترونیکی  ثبت  در خصوص  مقررات  برخی  داشتن  با  قانون  این  و  گرفته  قرار 
مرحله اجرا درآمد. در قانون مذکور با پیش بینی اعتبار هم عرض امضای الکترونیکی در تنظیم 
الکترونیکی  امضای  تعریف  به  خود،  کاغذی  نوع  هم  با  اسناد  ثبت  فرایند  انجام  و  قراردادها 
الکترونیکی فناوری ای  101 قانون مذکور، امضای  از بخش  پرداخته شد. مطابق بند اول و دوم 
که طرفین معاملات الکترونیکی می توانند از آن به عنوان مکانیسمی جهت اعتبار  تلقی می گردد 
بخشیدن به توافقات خود استفاده نمایند.2 در بند پنجم از بخش 106 قانون مذکور نیز، امضای 
الکترونیکی به عنوان یک صدا، علامت یا فرایند های پیوست شده یا منطقی در ارتباط با یک 
که  که از طرف فردی  قرارداد یا موارد مشابه آن در تنظیم اسناد الکترونیکی تعریف شده است 
برخی  اعتقاد  به  مذکور4  تعریف  می گیرد.3  قرار  استفاده  مورد  دارد،  را  مزبور  رکورد  امضای  قصد 
مشابه  دیجیتالی  ابزارهای  سایر  دربرگیرنده  می تواند  و  بوده  بسیط  بسیار  آمریکایی  حقوقدانان 
ذهن  گستره  در  تنها  الکترونیکی  امضاهای  قرارگیری  محدوده  افراد  این  اعتقاد  به  باشد.  نیز 
که از چه ابزاری از جمله نشانه، صدا، خط نوشته و ... جهت التزام به  طرفین معامله می باشد 
الکترونیکی  امضاهای  حقوق دانان،  برخی  اعتقاد  به  نمایند.5  استفاده  خود  قراردادهای  مفاد 
با  مغناطیسی  کارت های  شامل  می توانند  که  می باشند  امضا  از  یافته  تحول  و  جدید  گونه ای 
رمزنگاری  خصوصی  و  عمومی  کلید های  عبور  کلمه  و  کاربری  نام  شخصی،  شناسایی  شماره 
و  الکترونیکی  قلم های  از  استفاده  با  تبلت ها  نوشتن  دیجیتالی(،  امضاهای  خصوص  )در 
ثانیه  چند  هر  در  فرد  به  منحصر  دسترسی  کد  یک  تولید  که  هوشمندی  کارت های  همچنین 
برخی  وجود  اما  است،  تایید  قابل  کلی  حالت  در  نظر  این  گرچه  ا البته  باشند.6  می نمایند، 
و  نموده  تضییق  را  امر  این  محدوده  الکترونیکی  مبادلات  برخی  انجام  در  امنیتی  ضروریات 

1. Electronic Signatures in Global and National Commerce Act(E-SIGN).
2. Bohumir Stidron, 2003, 54.
3. https://definitions.uslegal.com/e/electronic-signature/

 The Model Notary(2002 4. این تعریف به صورت مشابه در بند 7 از ماده 14 قانون نمونه دفاتر اسناد رسمی آمریکا مصوب
که به مدرک  کر شده است . مطابق قانون مذکور : امضای الکترونیکی هرگونه صدا یا علامت یا فرایند الکترونیکی  Act( ذ
که  گرفتن شرایط علمی مربوط به آن ، الحاق یا با آن همسان شده باشد و این امضا از سوی شخصی  الکترونیکی با در نظر 

گردد، می باشد. قصد پذیرش آن مدارک را داشته باشد درج شده یا با دستور و برای او طراحی 
5. Tom Melling,2000, LEXIS, News Library, EBUSAD File.
6. Daniel J. Greenwood & Ray A. Campbell,1997,307, 309.
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گاها تنها وجود برخی از انواع خاص از امضاهای الکترونیکی را در انجام  عرف یا سایر عوامل 
یا علامت در یک  نوع داده  به کارگیری هر  که  قرار داده اند. چرا  مبادلات تجاری مورد پذیرش 
به  معاملات  در  افراد  شدن  متعهد  همچون  مخربی  اثرات  واجد  می تواند  الکترونیکی  مبادله 

وی یک آیکن باشد.1  کلیک سهوی بر ر دلایلی همچون 
در  پیشگیرانه  ابزارهای  برخی  امریکا   2000 سال  قانون  در  مشکلات  این  از  جلوگیری  جهت 
از  استفاده  مذکور،  قانون   101 بخش  از  سوم  بند  مطابق  است.  شده  پیش بینی  خصوص  این 
مورد  فرد  که  بود  خواهد  امکان پذیر  صورتی  در  قرارداد،  یک  انعقاد  در  الکترونیکی  امضای 
اطلاعات  دریافت  به  قادر  دهد  نشان  و  داده  رضایت  آن  الکترونیکی  نسخه  دریافت  به  نظر 
مبادلات  انجام  در  فرایندی  چنین  وجود  می باشد.  آنها  از  برداری  بهره  و  الکترونیکی  نسخه 
الکترونیکی و استفاده از امضاهای الکترونیکی دارای فوایدی از جمله جلوگیری از سوءاستفاده 
اسنادی است. از اثرات این امر استحکام بخشیدن به معاملات و پذیرش این فرایند در عرف 
تی  مبادلا امنیت  وجود  کشور  یک  اقتصادی  نظام  توسعه  ابزار های  از  یکی  می باشد.  تی  مبادلا
بالابردن  در  انکارناپذیر  فواید  دارای  کشور  یک  در  فناوری  توسعه  و  گسترش  گرچه  ا است. 
اما پیش بینی برخی بستر ها  افزایش سرمایه گذاری خارجی می باشد،  و  امنیتی مبادلات  ضریب 
نیز موجب  گاه از چگونگی به کارگیری این فرایند  ناآ افراد  از اجحاف در حق  جهت جلوگیری 
که این  گسترش فناوری تلقی می گردد. البته نباید از نظر دور داشت  کنار  پیشرفت این نظام در 
آموزشی  برنامه های  طراحی  طریق  از  جامعه  عموم  در  گاهی  آ ایجاد  با  که  است  دولت  وظیفه 
کافی  گاهی  آ ایجاد  به  اجتماعی نسبت  یا شبکه های  تلویزیون  مانند  ارتباط جمعی  در وسائل 
گاهی  گسترش آ که حتی دغدغه بسیاری از حقوق دانان امریکا نیز همین  در افراد اقدام نماید 

تی ایجاد شده می باشد. عمومی در خصوص فضاهای جدید مبادلا
کشور آمریکا قانون متحدالشکل   یکی از جامع ترین قوانین در حوزه مبادلات الکترونیکی در 
گسترده در خصوص  به طور  قانون مذکور  19992می باشد.  الکترونیکی مصوب  کردن معاملات 
امضاهای  مابین  برابر  شرایط  ایجاد  خصوص  در  و  نموده  بحث  الکترونیکی  مبادلات  گسترش 
افراد  الزام  بر عدم  اینکه  کاغذی مقرراتی وضع نموده است. این قانون علی رغم  الکترونیکی و 
پیش بینی  با  الکترونیکی  امضای  مفهوم  از  است،  نموده  کید  تا الکترونیکی  مبادلات  انجام  بر 

1. Bohumir,Stidron,2003, 55.
2. UNIFORM ELECTRONIC TRANSACTION ACT (UETA) 1999.
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گستره امضاهای الکترونیکی را بر تمامی انواع صدا، سمبل،  تمامی شاخصه های آن صحبت و 
ایلینویز،  ایالت  تنها سه  آمریکا  کشور  در  گسترش داده است.1  الکترونیکی  عکس و هر علامت 
کلی ارائه شده از امضای  نیویورک و واشنگتن مقررات این قانون را صرف نظر از پذیرش مفهوم 
تحت  قانونی   ،   UETA قانون  تصویب  از  قبل  ایلینویز  ایالت  در  نپذیرفته اند.  الکترونیکی 
که از امضای الکترونیکی به عنوان  عنوان قانون تجارت الکترونیکی مطمئن2 تصویب شده بود 
به صورت  را   الکترونیکی  امضای  انواع  و  برده3  نام  الکترونیکی  ثبت  در  شده  ضمیمه  امضای 
ایالت  در  است.  نموده  تقسیم  الکترومغناطیسی  و  بصری  مغناطیسی،  دیجیتالی،  الکترونیکی، 
است.  شده  پذیرفته  مذکور  قانون  جای  به  الکترونیکی4  امضای  و  ثبت  قانون  نیز  نیویورک 
این  در  مذکور  قانون  پذیرش  عدم  دلیل  ایالت  این  قانونگذاری  مراجع  تاخیر  می رسد  نظر  به 
معاملات  و  امضاها  حوزه  در  فدرال  قوانین  تصویب  عدم  با  نیز  واشنگتن  ایالت  باشد.5  ایالت 
ایالتی  قانون  گرچه  ا دارد.  کید  تا خود  ایالتی6  قانون  تصدیق  و  حفظ  بر  همچنان  الکترونیکی، 
امضاهای  سنجی  اعتبار  و  بوده  قوانین  پیشرفته ترین  جمله  از  خود  تصویب  زمان  در  کشور  این 
نیز  امروزه  که  قانون  این  یافته در  انجام  بازنگری های  اما  قرار می داد،  بررسی  مورد  را  دیجیتالی 
  ESIGN و UETA کاربرد دارد، دربردارنده تمامی پتانسیل های موجود در قوانین در این ایالت 
سال های  بازنگری های  وجود  با  قانون  این  تفسیر  در  که  ابهاماتی  به دلیل  بنابراین  نمی باشد.7 
2011 و 2012 همچنان وجود دارد، حقوق دانان این ایالت پیشنهاد جابجایی قانون فوق با قانون 

گامی در توسعه اقتصاد این ایالت نام برده اند.8 UETA  را داده و از این امر به عنوان 

1-2. چالش و محدودیت ها

 در حقوق امریکا برای استفاده از امضای الکترونیکی محدودیت هایی پیش بینی شده است:  
با  مطابق  آن  کاربرد  و  نبوده  الکترونیکی  امضای  از  استفاده  به  ملزم  فردی  هیچ  اول  وهله  در 

1. Stephanie Curry, op.cit, 569.
2. Electronic Commerce Security Act.
3. Electronic Commerce Security Act, 1998 111. Laws 4191.
4. Electronic Signatures and Records Act 2002.
5. Ibid, 572.
6. Washington Electronic Authentication Act WEAA1997.
7. Ibid, 577.
8. Ibid,590.
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از امضای الکترونیکی در تهیه، تنظیم و اجرای مفاد  میل و اراده متعامل1 خواهد بود. استفاده 
از  استفاده  باشد2،  وصیت نامه  به  مربوط  مستقیماً  آنچه  هر  و  وصیت نامه  ضمایم  وصیت نامه، 
امضای الکترونیکی در قبول ایجاب برای ازدواج یا طلاق یا هر آنچه مربوط به حقوق خانواده 
گردد3، جهت اعلام انصراف از دریافت هرگونه خدمات سودمند4، تسریع در بازپرداخت  تلقی 
سلامت  بیمه  قرارداد های  ابطال  یا  فسخ   ، اعتباری5  قراردادهای  در  دعوی  اقامه  حق  سلب  یا 
عیب  هر  وجود  در  اعتراض  یا  هشدار  امکان  عدم  حوزه6،  این  با  مرتبط  سودمند  قرارداد  هر  یا 
تلقی  قانونی  اعتبار  فاقد  الکترونیکی  امضای  از  استفاده  شرکت7،  یک  محصول  در  نقص  و 
کشور  کلی در حقوق این  که به طور  می گردد.8 با بررسی دقیق موارد بیان شده مشاهده می شود 
می تواند  ابزار  این  با  دقیق  آشنایی  عدم  که  حیاتی  موارد  در  الکترونیکی  امضای  از  استفاده 
سلامت  با  مغایر  عمل  هرگونه  انجام  یا  انسان  جان  و  مال  به  جبران  قابل  غیر  صدمات  موجب 
بر امور نسبت به  کامل  با تسلط  افراد  تا  بر این بوده  انسان باشد، ممنوع بوده و قصد قانونگذار 
تنها  نه  که  می باشند  اموری  از  برشمرده شده  امور  که  نمایند. چرا  اقدام  تصمیم گیری های خود 
ممکن  امور  این  به  گاهانه  ناآ التزام  بلکه  است  مالی  امور  از  بیشتر  بسیار  آنها  در  تدلیس  امکان 

است به تباهی زندگی یک فرد منجر شود .
تجاری  شرکت های  الکترونیکی،  امضای  به  بخشیدن  اعتبار  جهت  به  آمریکا  حقوق  در 
آسان  انجام  می پردازند.  مختلف  اقلام  فروش  و  خرید  به  نسبت  اینترنتی  قرارداد های  عقد  با 
جلوگیری  ذهاب  و  ایاب  مانند  معامله  یک  فرعی  هزینه های  از  هم  اینترنت  پرتو  در  معاملات 
چنین  انجام  اما  می نماید.9  جلوگیری  کاغذی  معاملات  انجام  طولانی  تشریفات  از  هم  و  کرده 
هرگونه  وجود  عدم  صورت  در  که  چرا  می باشد.  امنیتی  زیرساخت های  برخی  نیازمند  فرایندی 
کلاهبرداری های رایانه ای یا سایر  نظارت در مبادلات الکترونیکی زمینه مساعدی جهت انجام 

1. بند دوم از بخش دوم از ماده 101 قانون امضاهای الکترونیکی در تجارت ملی و فراملی مصوب 2000.
2. بند اول از بخش اول از ماده 103 قانون امضاهای الکترونیکی در تجارت ملی و فراملی مصوب 2000.

3. بند دوم از بخش اول از ماده 103 قانون امضاهای الکترونیکی در تجارت ملی و فراملی مصوب 2000.

4. بند اول از بخش دوم از ماده 103 قانون امضاهای الکترونیکی در تجارت ملی و فراملی مصوب 2000.

5. بند دوم از بخش دوم از ماده 103 قانون امضاهای الکترونیکی در تجارت ملی و فراملی مصوب 2000.
6. بند سوم از بخش دوم از ماده 103 قانون امضاهای الکترونیکی در تجارت ملی و فراملی مصوب 2000.

7. بند چهارم از بخش دوم از ماده 103 قانون امضاهای الکترونیکی در تجارت ملی و فراملی مصوب 2000.
8. Bohumir, Stidron,2003, 55.
9. Ibid, 55.
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مانند  مناسب  زیر ساخت های  با پیش بینی  کشور  نظام حقوقی یک  لذا  فراهم می گردد.  موارد 
خصوص  در  قوانین  برخی  تصویب  مجوز،   بدون  موسسات  و  شرکت ها  فعالیت  از  جلوگیری 
بالابردن  به  نسبت  مالی،  گردش  و  فعالیت  نحوه  بر  نظارت  شده،  عرضه  کالاهای  بر  نظارت 
تی اقدام و از سوءاستفاده های مالی جلوگیری نماید. استفاده از امضاهای  ضریب امنیتی مبادلا
کافی با دشواری هایی همراه  کشور به دلیل عدم وجود امکانات  الکترونیکی در برخی ایالات این 
کالیفورنیا در  است. به عنوان مثال تصویب قانون یکنواخت سازی مبادلات الکترونیکی1 ایالت 
الزامی نمودن انجام برخی معاملات تجاری در قالب قراردادهای الکترونیکی، منجر به ایجاد 
انجام  از  لازم  گاهی  آ یا  امکانات  فاقد  افراد  برای  قراردادها  این  انعقاد  در  محدودیت هایی 
تی می باشد  کالیفرنیا جزو ایالا که ایالت  مبادلات الکترونیکی شده است.2 این در حالی است 
حیطه  در  را  خود  فراملی  و  ملی  تجارت  در  الکترونیکی  امضاهای  فدرال  قانون  تصویب  با  که 
الکترونیکی  قراردادهای  انعقاد  شد  بیان  که  همان طور  است.  داده  قرار  نیز  قانون  این  مقررات 
الزام آور  101 این قانون  از ماده  از امضاهای الکترونیکی تحت بند دوم از بخش دوم  و استفاده 
که مقررات عام قانون یکنواخت سازی مبادلات الکترونیکی این ایالت در  نمی باشد، در حالی 
بر آن پیاده سازی مکانیسم  افزون  الکترونیکی تصویب شده اند.  انعقاد معاملات  جهت توسعه 
نوعی  به  افراد،  به  دیجیتالی  امضاهای  تخصیص  بودن  الزامی  و  هوشمند  قراردادهای  انعقاد 
قرار  الشعاع  را تحت  فراملی  و  الکترونیکی در تجارت ملی  قانون امضاهای  اعتبار مقررات عام 
که در حال حاضر سیاست گذاری قانونی خاصی در جهت حل این تعارض در این ایالت  داده 
و پیاده سازی مکانیسم های  کشور آمریکا صورت نگرفته است. از این ر و حتی در دیگر ایالات 
صحیح  سیاست گذاری  عدم  و  الکترونیکی  امضاهای  از  استفاده  نمودن  الزامی  در  متعارض 
ک جامعه از مفهوم قرارداد و امضای  گرفتن تفاوت های موجود در ادرا قانونی در راستای درنظر 
امروزه  البته  است.3  شده  الکترونیکی  فرایند های  انجام  به  افراد  میلی  بی  موجب  الکترونیکی 
از  استفاده  مشروعیت  نیز  هوشمند  قراردادهای  پیاده سازی  با  قانون  دو  این  عام  قواعد  پرتو  در 
اما  گرفته است.  قرار  کید  تا امضای دیجیتالی در قراردادهای هوشمند توسط حقوق دانان مورد 
و  دسترسی  امکانات  ایجاد  و  جامعه  افراد  به  بخشی  گاهی  ا چون  زیرساخت هایی  پیش بینی 

1. Uniform Electronic Transactions Act (“UETA”).
2. Benjamin Channing Palmer, 2005, 698.
3. Jamie Lewis, 2000, 31.
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وی  به کارگیری این نوع قراردادها در میان اقشار مختلف جامعه جزو چالش های اساسی پیش ر
تلقی می گردد.1   یافته  کشورهای توسعه 

از جمله آثار مشترک قوانین یکنواخت سازی مبادلات الکترونیکی و امضاهای الکترونیکی 
قرارداد های  و  الکترونیکی  قرارداد های  و فراملی، تعیین اعتبار هم سنگ میان  در تجارت ملی 
کشور، نسبت به این اعتباربخشی  که عموم جامعه این  این در حالی است  کاغذی می باشد.2 
کاغذی دارند.3 به نظر می رسد زمان  بی میل بوده و تمایل بر انعقاد قراردادهای خود به صورت 
نسبتا طولانی نیاز باشد تا مفهوم امضای الکترونیکی میان افراد جامعه جا افتاده و مورد پذیرش 
جلوه  هوشمند  قراردادهای  انعقاد  فرایند  پیاده سازی  در  امروزه  نگرشی  چنین  ثمره  گیرد.4  قرار 
نیازمند  افراد  به  خاص  معنای  در  دیجیتالی  امضای  تخصیص  اینکه  به  توجه  با  است.  نموده 
به  تا  او می باشد5  مربوط به شخصیت  تمامی ویژگی های  و  فرد، مایملک وی  شناسایی هویت 
افراد  گاهی  ا مشکلات  از  نظر  صرف  گردد،  قراردادها  نوع  این  انعقاد  در  امنیت  متضمن  نوعی 
مرحله  در  خصوصی  کلید  دریافت  به  نسبت  افراد  عموم  میلی  بی  قضیه،  جوانب  از  جامعه 
می باشد.  آمریکا  حقوقی  نظام  چالش های  از  دیگر  یکی  نیز  قراردادهایی  چنین  انعقاد  امکان 
این  به  بستگی  الکترونیکی  امضاهای  به  بخشی  اعتبار  تاثیرگذاری  برخی،  اعتقاد  به  بنابراین 
که چه زیرساخت هایی در جهت به کارگیری این ابزارها در نظام حقوقی پیاده سازی شده  دارد 

و چه سیاست گذاری هایی در جهت استفاده هر چه بهتر از این ابزار صورت پذیرد.6  

1-3.جنبه های حقوقی

یکی  امضا  نوع  این  می گردد.  تلقی  امضا  نوع  مطمئن ترین  آمریکا  کشور  در  دیجیتالی  امضای 
داده ای  رمزنگاری  فناوری  از  خورداری  بر  به دلیل  که  می باشد  الکترونیکی  امضاهای  انواع  از 
منجر  آن،  از  استفاده کننده  هویت  تصدیق  و  تضمین  جهت  خصوصی  و  عمومی  کلیدهای  و 
انکار  امکان  و  ر این  از  می گردد.  الکترونیکی  پیام های  داده  کنش های  ترا صحت  تضمین  به 

1. Reggie O’Shield,2017,188.
2. Benjamin Channing Palmer,op.cit, 699.
3. Ibid, 713.
4. Jamie Lewis,2000, 31.
5. Stephen E. Blythe,2007 ,47-48.
6. Benjamin Channing Palmer,op,cit,709.
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محتوای به امضا رسانیده توسط این نوع از امضا امکان پذیر نیست. به دلیل وجود چنین ضریب 
از این نوع امضا استفاده نموده و حتی  کلان  امنیتی امروزه بسیاری از تجار در انجام مبادلات 
تی تلقی  استفاده از آن به عنوان یکی از شرایط ایجاد اعتماد مابین طرفین معامله در عرف مبادلا
اطلاعاتی  بانک های  دارای  امضاها  نوع  این  کاربران  اینکه  به دلیل  دیگر  عبارت  به  می گردد. 
مبادلات  در  امضایی  چنین  وجود  هستند،  خود  متبوع  کشورهای  حقوقی  نظامات  در  مطمئن 
کامل مبین دقیق هویت آنها می باشد. شاید شاخص ترین ویژگی این نوع از امضای  آنها به طور 
مدارک  رمزگذاری  و  افراد  هویت  دقیق  شناسایی  و  تضمین  گونه ها  سایر  به  نسبت  الکترونیکی 
از عوامل  که در عرصه جهانی یکی  گفت  به جرات می توان  گردد.1  تلقی  کاربر  توسط  ارسالی 
گسترش این نوع امضاها بوده است.  گسترش مبادلات الکترونیکی چه ملی و چه فراملی مرهون 
بخشیدن  رسمیت  و  بین طرفین  یافته  انجام  معاملات  اسناد  الکترونیکی  ثبت  آمریکا  کشور  در 
این  ثبت  قانونی جهت  و وجود شاخصه های  متعاملین  دقیق هویت  به شناسایی  منوط  آنها  به 
که استفاده از امضاهای الکترونیکی دیجیتالی یکی از امارات تحقق هدف  معاملات می باشد 
ابزارهای الکترونیکی و وجود نظارت دقیق تر بر انجام  کارآمدن  وی  مذکور است. علاوه بر آن ر
کلاهبرداری و نقض  کاهش چشمگیر تدلیس و  کنش های داده پیام های الکترونیکی باعث  ترا

گردیده است.2 مقررات 
انعقاد  در  امضا  نوع  این  از  استفاده  کشور،  این  در  دیجیتالی  امضاهای  کاربرد  اصلی ترین 
آنها به عنوان تحولی در حوزه حقوق  از  که  قراردادها  از  قراردادهای هوشمند می باشد. این نوع 
کشور آمریکا پیاده سازی و به  قراردادها یاد می گردد، در اواخر سال 2016 و اوایل سال 2017 در 
قرارداد های  اولیه  طرح  ارائه  شدند.  نیز  یافته  توسعه  کشورهای  سایر  حقوقی  نظام  وارد  تدریج 
با اختراع ماشین های  نام  نیک سابو در سال 1994  به  ابتدا توسط یک رمز نویس  هوشمند در 
که  الکترونیکی  سامانه های  توسط  شده  منعقد  قرارداد های  ابتدا  در  پذیرفت3.  صورت  فروش 
در  دهه  چند  برای  بودند،  مالی  نهادهای  یا  شرکت ها  وزانه  ر مالی  کنش های  ترا گر  محاسبه 
ک چین،  آمریکا پا به عرصه نهادند. بعد ها با ابداع قرارداد های هوشمند، انعقاد آنها در بستر بلا
انعقاد این  کوین( و به کارگیری آن در معاملات، حیطه  ارز رمزنگاری شده )بیت  اولین  اختراع 

1. Stephanie Curry,op.cit, 564.
2. Ibid, 564.
3. Buterin,2017.
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کر نموده اند.  گسترش یافت.1 دکترین حقوقی از این نوع قراردادها تعاریف مختلفی ذ قراردادها 
در  اینکه  علی رغم  که  هستند  لازم الاجرا  و  اجرا  خود  توافقات  هوشمند  قرارداد  برخی  نظر  به 
خوداجرا  می باشند،  قرارداد  صحیح  اجرای  کنترل  جهت  انسانی  عامل  نیازمند  جهات  برخی 
از  ناشی  قانونی  الزامات  طریق  از  آن  بودن  لازم الاجرا  و  کامپیوتر  طریق  از  قراردادها  این  بودن 
تأمین  کامپیوتر  به  کد  به صورت  اجرا  جهت  شده  داده  دستورالعمل های  یا  هنجار ها  حقوق، 
قراردادهایی  را  هوشمند  قراردادهای  قراردادی،  کرات  مذا به  عنایت  با  دیگر  برخی  می گردد.2  
قراردادی  تعهدات  مبین  و  منعقد  مصنوعی  هوش  نظارت  تحت  که  نامیده اند  الکترونیکی 
که پس از انعقاد بوسیله هوش  طرفین می باشند3.برخی دیگر از قرارداد هوشمند به قراردادهایی 
ک چین ذخیره شده و از امکان بازخوانی و  کد رمزنگاری شده در بستر بلا مصنوعی در قالب 
برخی دیگر  کرده اند.4  تعبیر  برخوردار است،  قرارداد  و طرفین  توسط هوش مصنوعی  بازنویسی 
کد های الکترونیکی احاطه شده و تعهدات قرار داده شده  که به وسیله  از آن به عنوان قراردادی 

توسط طرفین را به صورت خودکار به اجرا می گذارد، تعبیر نموده اند.5
از  پیشرفته  نوعی  به عنوان  هوشمند  قراردادهای  از  می توان  فوق  تعاریف  تمامی  مشاهده  با 
ک چین منعقد می شوند. تشکیل  که در بستری عمومی به نام بلا قراردادهای الکترونیکی نام برد 
تا نهایی شدن معامله تحت نظارت هوش مصنوعی انجام شده  از مرحله انعقاد  این قراردادها 
قرارداد  ثبت  و  شدن  نهایی  جهت  مصنوعی  هوش  متعاملین،  توسط  آن  نهایی  تایید  از  پس  و 
ک چین، آن را مورد بازخوانی قرار می دهد. قراردادهای هوشمند دارای ویژگی های  در بستر بلا
به  می توان  حیث  این  از  که  هستند  الکترونیکی  قراردادهای  سایر  با  مقایسه  در  فرد  به  منحصر 
که منجر به بی نیازی از ثبت  ک چین  خوداجرایی در اجرای مفاد قرارداد و ثبت آن در بستر بلا
بستر  در  معامله  در عرضه محتوای  شفافیت  اسناد رسمی شده،6  دفاتر  در  متعاملین  توسط  سند 
کلید عمومی7، پیشگیری از وقوع رکن مادی جرایم8  عمومی جهت مشاهده عموم با استفاده از 

1. Tapscot Don,Tapscot Alex,2016,103
2. Christopher D. Clack, Vikram A. Bakshi , Lee Braine,2017,2
3. Lauslahti, Mattila, Seppala,2017,3
4. Greenspan,2016
5. Silverberg, French, Ferenzy, Van Den   Berg,2016,1
6. Karen E. C. Levy,2017,2
7. Kehrli,Jerome,2016, 17
8. Trevor I. Kiviatt ,2015,569
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خصوصی  کلید های  تخصیص  قراردادها  این  انعقاد  رکن  اصلی ترین  نمود.  اشاره  قضا زدایی  و 
قراردادها  این  دیگر  عبارتی  به  می باشد.  دیجیتالی  امضائات  از  متعاملین  بهره مندی  و  افراد  به 
جز با امضاهای دیجیتالی قابلیت انعقاد نداشته1 و متقاضیان برای برخورداری از امکان انعقاد 

این قرادادها باید نسبت به تشریفات اخذ امضای دیجیتال اقدام نمایند. 
توسط  شده  ارائه  مدارک  صحت  تضمین  دیجیتالی  امضاهای  اصلی  ویژگی های  از  یکی 
ناشی  گونه خسارت  هر  بروز  این مکانیسم می تواند در صورت  به مرجع صالح است.  متقاضی 
تشریفات  دلیل  گردد.  مرجع  این  مدنی  مسئولیت  موجب  مجوز،  صادر کننده  مرجع  تقصیر  از 
این  سنجی  اعتبار  الکترونیکی،  امضای  نوع  این  از  استفاده  مجوز  دریافت  طولانی  و  سخت 
قراردادهای  در  خصوصاً  تی  مبادلا امنیت  حفظ  ضرورت  و  کلان  مبادلات  انجام  در  امضا  نوع 
کمه در تقدیم مجوز به افراد فاقد صلاحیت  کوتاهی قوه حا گونه  که هر  فرامرزی می باشد. چرا 
کلاهبرداری و  کشور و افزایش جرایمی همچون  لازم، موجب تهدید مبادلات انجام شده در این 
... می گردد. حتی در صورت تقصیر مامور صلاحیت دار در تجویز استفاده فرد فاقد صلاحیت 
خسارت  جبران  مسئول  خاطی  فرد  و  دولت  معامله،  طرف  افراد  به  خسارات  آمدن  بوجود  و 
وارده به متضرر می باشند. مجوز صادره منحصر به فرد بوده و امکان استفاده ثالث از مجوز فرد 
مذکور فراهم نمی باشد2 ثمره چنین ویژگی، برخورداری قراردادهای هوشمند از خصیصه صحت 
اختلافات،  آنلاین  حل  قابلیت  ویژگی  از  قراردادها  این  برخورداری  به  باتوجه  که  بوده  معامله 
نماید،  معامله خودداری  بازپرداخت عوض  از  قرارداد یک طرف  ابطال  از  که پس  درمواردی 
رمزنگاری  ارز  معامله،  عوض  اندازه  به  وی  بانکی  حساب  در  که  صورتی  در  مصنوعی  هوش 
قرارداد ملزم به پرداخت آن به  را پرداخت و طرف  از حساب دولت وجه  نباشد،  شده موجود 
انعقاد هیچ قراردادی در قالب  دولت خواهد بود و در صورت عدم انجام چنین امری، امکان 
قراردادهای هوشمند را نخواهد داشت.3 در این خصوص می توان بیان داشت، پرداخت وجه 
از حساب دولت به جهت ویژگی خوداجرایی قراردادهای هوشمند و تضمین صحت قرارداد )به 
جهت استفاده از امضائات دیجیتالی( توسط دولت می باشد. مکانیسم حل آنلاین اختلافات 
که  مکانیسمی  همانند  است.  خسارت  جبران  و  انلاین  بازپرداخت  مکانیسم  یک  ماهیتا  نیز 

1. Reggie O’Shield, 2017,179
2. Stephen E. Blythe, 2007 ,47
3. Riikka Koulu, 2016, 46
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و  از این ر کشور امریکا وجود دارد.  بابا در  کارگروه حل اختلافات مشتری و سایت علی  توسط 
گرچه امکان اقامه دعوی در دادگستری وجود دارد، اما به جهت ماهیت مکانیسم حل انلاین  ا

اختلافات جز جبران خسارت ضمانت اجرای دیگری در این مکانیسم طراحی نشده است.

2. امضای الکترونیکی در نظام حقوقی ایران

2-1. پیشینه

ثبت  قانون  به عنوان  قانونی   1290 سال  در  قانونگذاری  دوم  دوره  در  مشروطیت  استقرار  از  پس 
را  اسناد خود  به اختیار خود،  افراد می توانستند  آن  که مطابق  اسناد در 139 ماده تصویب شد 
نهایتا  و   ،1308  ،  1302 ثبت مصوب  قوانین  با تصویب  بعدها  کنند.1  ثبت  اسناد  ثبت  دفاتر  در 
قانونگذار  مدنظر  ک  املا و  اسناد  ثبت  بودن  اجباری  مسئله  نوعی  به   1310 سال  مصوب  قانون 
در  و  گذاشته  دولت  عهده  بر  ک  املا ثبت  تشریفات  انجام  ثبت،  قانون   9 ماده  در  قرارگرفت. 
ک پرداخته شد. بعدها با تصویب قانون  ماده 10 و مواد بعد از آن بر انجام چگونگی ثبت املا
و مطمئن  الکترونیکی ساده  امضای  نوع  از دو  قانونگذار   ،  1382 الکترونیکی در سال  تجارت 
ئم  پرده برداشت. با تصویب آیین نامه اجرایی قانون ثبت اختراعات، طرح های صنعتی و علا
صنعتی  طرح های  و  اختراعات  ثبت  مراحل  کلیه  انجام  امکان   1387/11/1 مورخه  در  تجاری 
قانون  اجرایی  آیین نامه   17 ماده  در  راستا  این  در   .)167 )ماده  گردید  فراهم  تجاری  ئم  علا و 
مالکیت های فکری  به  مربوط  تقاضاهای  تمامی  ثبت   1395/01/22 کاداستر( مصوب  حدنگار)
نامه  ایین   11 ماده  در  همچنین  شد.  امکان پذیر  الکترونیکی  امضای  و  انگشت  اثر  انجام  با 
ثبت  دفتر  در  یافته  انجام  معاملات  و  عقود  تمامی  ثبت  بر  مرقوم  ماده  دوم  تبصره  و  الذکر  اخیر 
مزبور  سند  وی  ر بر  دیجیتالی  امضاهای  انواع  از  یکی  به عنوان  انگشت  اثر  ضم  با  الکترونیکی 
کیفری مصوب سال 1392 با اصلاحات سال  گردید. در ماده 655 قانون آیین دادرسی  کید  تا
شده  بیان   1382 سال  مصوب  الکترونیکی  تجارت  قانون   7 ماده  در  آنچه  همانند  نیز   1394
از امضای  کید و استفاده  تا با سایر امضاها  بود، به تعیین اعتبار هم عرض امضای الکترونیکی 
تصویب  با  نهایتاً  گرفت.  قرار  پذیرش  مورد  مدعا  اثبات  دلایل  از  یکی  به عنوان  الکترونیکی 
آیین نامه نحوه استفاده از سامانه های رایانه ای و مخابراتی مصوب 1395/05/24 فراهم ساختن 

1. صاحبی، 1391، 22.
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امکان طرح شکایت یا دعوا، ارجاع پرونده، احضار متهم، ابلاغ اوراق قضایی، نیابت قضایی 
گرفته و بدین ترتیب استفاده از امضاهای الکترونیکی در  کید ماده دوم آن آیین نامه قرار  مورد تا

گرفت.  تمامی مراحل دادرسی توسط قاضی و طرفین دعوا مورد پذیرش قرار 

2-2. چالش ها و محدودیت ها

مطابق ماده 2 قانون تجارت الکترونیکی مصوب 1382 امضاهای الکترونیکی در نظام حقوقی 
تعریف  وجود  با  که  است  این  مهم  سوال  می شوند.  تقسیم  مطمئن  و  ساده  صورت  دو  به  ایران 
است،  دیجیتالی  امضای  ویژگی های  برخی  دارای  نوعی  به  که  مطمئن  الکترونیکی  امضای 
این  به  نسبت  کمتری  امنیت  دارای  که  بیومتریکی  وش  ر یک  به عنوان  انگشت  اثر  از  استفاده 
ویکردی مطرح شده است؟ به نظر نگارنده هدف از پیش بینی این  نوع امضا می باشد با چه ر
زیرساخت های تخصیص  به جهت عدم وجود  رسمی  اسناد  تنظیم  در  افزایش سرعت  فرایند، 
از  جلوگیری  جهت  رسمی  مبادلات  امنیت  حداقلی  افزایش  و  جامعه  عموم  به  امضا  نوع  این 
چه  گر  ا می باشد.  سند  وی  ر بر  مطرح  امضای  خصوص  در  طرفین  از  یک  هر  بعدی  ادعاهای 
گیرد، اما آیا انجام مبادلات بدون  اثر انگشت نیز می تواند به عنوان یک امضا مورد پذیرش قرار 
ممکن  بیومتریکی(  وش های  )ر وش ها  ر این  از  استفاده  با  طرفین  برای  رسمی  دفاتر  در  حضور 
یک  که  است  وش هایی  ر جمله  از  وش  ر این  که  چرا  است.  مثبت  سوال  این  است؟جواب 
مبادلات  در  خصوص  به  می کند.  ثابت  آن  بر  را  فرد  مالکیت  و  نموده  ملحق  مدعی  بر  را  اثر 
جهت  در  هم  مبادلات  امنیت  افزایش  جهت  در  هم  عرض  هم  وش های  ر وجود  الکترونیکی 
مشروعیت  اما  می باشد.  مفید  سوء استفاده  گونه  هر  از  جلوگیری  و  عمومی  اعتماد  افزایش 
که امکان  بخشیدن به استفاده از این نوع امضاها می تواند تبعاتی نیز به همراه داشته باشد. چرا 
کردن شیارهای انگشتان افراد با  وش اثر انگشت با پر  برخی سوءاستفاده ها در خصوص همین ر
کردن آثار مترتب بر این نوع امضا یعنی  استفاده از چسب های مخصوص و سایر ابزارها و بی اثر 
وضع  تنها  ایران  قانونگذار  اشکال  مهمترین  نگارنده  نظر  به  می گردد.  فراهم  اثر  اثبات  توانایی 
به  توجه  عدم  و  مناسب  زیرساخت های  ایجاد  عمومی،  گاهی  آ ایجاد  بدون  مختلف  قوانین 
از تجربات  اثرات و راه کارهای اجرای سیاست های قانونی می باشد. در این خصوص استفاده 
تجارت  قانون  تصویب  با  مثال  عناون  به  باشد.  راه گشا  بسیار  می تواند  یافته  توسعه  کشور های 
الکترونیکی و مشروعیت بخشیدن به امضاهای الکترونیکی، در شبکه های آموزشی تلویزیون به 
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بیان ویژگی های مثبت این فرایند پرداخته و به آموزش نحوه استفاده آن توسط افراد پرداخت. 
کشور بوده است.  که در حقوق آمریکا از دیرباز جزو دغدغه های اساسی حقوق دانان این  امری 
پیشرفته  وش های  از ر استفاده  ایران در خصوص  قوانین  در  که  قانونی  مواد  مقایسه  با  همچنین 
آمریکا  در  آنچه  برخلاف  محدودیتی  گونه  هیچ  که  می شود  مشاهده  است  شده  گرفته  نظر  در 
است  حالی  در  این  ندارد.  وجود  گردید  بیان  الکترونیکی  امضاهای  از  استفاده  خصوص  در 
تی  معاملا سوء استفاده های  از  بسیاری  زمینه  می تواند  جامعه  عموم  به  ابزار  این  تخصیص  که 
است. دادگستری  در  شده  طرح  پرونده های  تعداد  گسترش  نیز  آن  نتیجه  که  نماید  فراهم  را 
استفاده از امضاهای الکترونیکی در انجام مبادلات تجاری مبین اراده افراد در انجام فرایند 
شدن  متعهد  موجب  می تواند  آنها  به کارگیری  و  ر این  از  می باشد.  خدمت  یا  کالا  انتقال  و  نقل 
الکترونیکی  امضاهای  خصوص  در  نیست  بهتر  واقعا  آیا  که  است  این  مهم  سوال  گردد.  افراد 
با  که  باشد  افرادی  خصوص  در  آن  از  استفاده  دارد  واج  ر نیز  امریکا  کشور  در  که  همان طور 
کمتر شود؟پاسخ  کامل آشنا بوده و امکان سوءاستفاده در خصوص آنها  نحوه انجام آن به طور 
می گردد.  احساس  خصوص  این  در  قانونی  سیاست گذاری  ضرورت  و  است  مثبت  سوال  این 
بهره برداری  در  آنها  گاهی  آ طبیعتا  جامعه،  اقشار  میان  طبقاتی  فاصله  وجود  جهت  به  که  چرا 
تصویب  در  قانونی  سیاست گذاری  که  صورتی  در  و  نبوده  یکسان  الکترونیکی  ابزارهای  از 
تی مواجه  مقررات یکسان برای تمامی اقشار جامعه صورت پذیرد، نظام حقوقی ایران با مشکلا
اقشار  برخی  گاهی  ناا از  افراد  سوءاستفاده  یا  کلاهبرداری  مشکلات  این  جمله  از  شد.  خواهد 
اشاره  که  همان طور  می باشد.  دادگستری  در  متعدد  کیفری  و  حقوقی  دعاوی  ایجاد  و  جامعه 
امضای  در  انگشت  اثر  پیش بینی  به  نیازی  دیگر  مطمئن  الکترونیکی  امضای  وجود  با  گردید 
استفاده  خنثی سازی  جهت  راهکارها  برخی  آمدن  بوجود  با  که  خصوص  به  نمی ماند؛  اسناد 
حداقل  که  می شود  تی  مشکلا ایجاد  موجب  نیز  موارد  غالب  در  آن  از  استفاده  وش،  ر این  از 
پیش بینی  دهد،  انجام  بیومتریکی  وش های  ر از  استفاده  در  می توانست  قانونگذار  که  کاری 
نظر  به  لذا  بود.  چشم  عنبیه  یا  شبکیه  اسکن  مانند  پیشرفته تر  حالات  سایر  از  استفاده  امکان 
در  طرفین  میان  توافق  است.  نبرده  کار  به  را  لازم  توجه  خصوص  این  در  قانونگذار  می رسد 
طرفین  جانبه  دو  توافقات  تنها  نه  که  شود  تفسیر  گونه ای  به  باید  الکترونیکی  مبادلات  انجام 
رایانه ای )برای مثال  از طریق واسطه ها همچون شبکه های  که  را  را پوشش دهد بلکه توافقاتی 
تجارت  قانون   7 ماده  گیرد.  بر  در  نیز  را  ثالث(  شخص  توسط  خدمات  ارائه  به  مربوط  توافق 
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را در  الکترونیکی  نامه 2005، امضای  9 عهد  بند 3 ماده  با  بیان حکمی مشابه  الکترونیکی در 
با حضور چند طرف در  توافقاتی  انجام چنین  اما  کافی دانسته است.  انجام مبادلات تجاری 
بلکه  است،  طرفین  هویت  و  مشخصات  صحت  از  افراد  خاطر  اطمینان  نیازمند  تنها  نه  معامله 
و پیش بینی  نیازمند اطمینان طرفین از عمل به تعهدات قراردادی دیگران نیز می باشد. از این ر
گامی بزرگ در نیل به چنین  وکار های استفاده از امضاهای الکترونیکی دیجیتالی می تواند  ساز
که استفاده از بارکد نیز به عنوان یک نوع امضا تحت نظارت  گونه ای  گردد؛ به  هدفی محسوب 
برقرار است بسیار  کشور شیلی  که نوع مشابه آن فی الحال در  دولت تحت سیستم مخصوصی 
مفید خواهد بود. دلیل این امر قابلیت شناسایی امضا توسط هر فرد با استفاده از دستگاه بارکد 
آن،  بر  علاوه  گردد.  حقوقی  نظام  در  شفافیت  توسعه  به  منجر  می تواند  امر  این  است.  خوان 
و  آسان تر  بسیار  الکترونیکی  سامانه های  در  بارکد  قالب  در  الکترونیکی  پیام های  داده  ذخیره 

ایمین تر از اشکال دیگر مانند ابرداده ها می باشد.
تشریفات  انجام  در  قانونی تلاش هایی  با سیاست گذاری صحیح  یافته  توسعه  کشور های  در 
از  استفاده  با  مکانیسمی  چنین  انجام  است.  گرفته  صورت  ک  املا و  اسناد  الکترونیکی  ثبت 
این  مهم  نکته  دهد.  افزایش  را  ثبتی  فرایند های  انجام  سرعت  می تواند  الکترونیکی  امضاهای 
نظام  توسعه  به  منجر  می تواند  ثبتی  نظام  مانند  نظام  یک  مختلف  جنبه های  توسعه  که  است 
که  کشور شود  تی در  و معاملا امنیت ملکی  و  کشور در جذب سرمایه گذاری خارجی  اقتصادی 
کارآمد تر می باشد. امروزه با توسعه حقوق تجارت بین المللی  این نیز نیازمند استفاده از ابزار های 
بازارهای  به  ایران  ود  ور هوشمند،  قراردادهای  همچون  فرامرزی  قراردادهای  آمدن  بوجود  و 
ک  بلا مانند  عمومی  بستر های  پیاده سازی  به  منوط  قراردادهایی  چنین  انجام  جهت  جهانی 
تی جهان منوط به  که انعقاد چنین قراردادهایی در نظام مبادلا چین یا اتریوم می باشد. از آنجا 
تخصیص امضاهای دیجیتالی به معنای خاص است، در این حوزه نیز ضرورت هر چه سریع تر 
گاهی  آ افزایش  مانند  افراد  به  الکترونیکی مطمئن  امضای  زیرساخت های تخصیص  به کارگیری 

ک احساس می گردد. عمومی و شناسایی رسمی مایملک افراد از طریق انجام فرایند ثبت املا

2-3. جنبه های حقوقی

نوع  هر  از  است  عبارت  الکترونیکی  امضای  الکترونیکی،  تجارت  قانون   2 ماده  مفاد  با  مطابق 
امضا کننده  برای شناسایی  که  پیام  به داده  به هر نحو منطقی متصل شده  یا  علامت منضم شده 
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داده پیام مورد استفاده قرار می گیرد. تعریف مذکور بیان کننده اعتبار اراده امضا کننده در استفاده 
از هر نوع علامت، صوت، تصویر و... در انتساب سند یا هر چیز دیگر به وی می باشد. مطابق با 
که شناسایی امضا کننده داده پیام را امکان پذیر نماید، عنوان  این نظر برخی دکترین به هر علامتی 
امضای  مرقوم،  قانون   2 ماده  نص  مطابق  ایران  حقوقی  نظام  در  اند.1  داده  الکترونیکی  امضای 
امضایی  هر  مطمئن  الکترونیکی  امضای  می گردد.  تقسیم  مطمئن  و  ساده  نوع  دو  به  الکترونیکی 
انواع  سایر  و  تعریف   )10 )ماده  نماید  مشخص  را  وی  هویت  و  منحصر  کننده  امضا  به  نسبت  که 
مبانی  با  مطابق  لذا  گرفته اند.  قرار  الکترونیکی ساده  امضای  در محدوده  الکترونیکی  امضاهای 
موجود در حقوق آمریکا می توان امضاهای باینری را در حوزه امضای الکترونیکی ساده و امضاهای 
جمله  از  داد.  قرار  بررسی  مورد  مطمئن  الکترونیکی  امضای  حوزه  در  را  عام  معنای  در  دیجیتالی 
تفاوت های اصلی امضای الکترونیکی ساده و مطمئن امکان شناسایی بعدی تغییرات انجام یافته 
که  آن  جهت  به  رو  این  از  می باشد.  گردد،  امضا  مطمئن  الکترونیکی  امضای  با  که  سندی  در 
کننده  کنترل انحصاری صادر  که در  امضای ساده علی الاصول از طریق ابزارهایی تولید می گردد 

گرداند.2   کننده را با شبهاتی مواجه  نیست، چنین امری می تواند انتساب سند به صادر 
قراردادهای  و  الکترونیکی  تجارت  یافته،  توسعه  کشور های  همانند  ایران  حقوقی  نظام  در 
از  و  ر این  از  قرار نگرفته است.  ارزیابی دقیق  مورد  قراردادهای هوشمند  الکترونیکی بخصوص 
امضاهای الکترونیکی در سایر حوزه های حقوقی خصوصا در حوزه حقوق ثبت اسناد استفاده 
کید شده است، متعاملین ملزم به ثبت  شده است. مطابق آنچه در مواد 46 و 47 قانون ثبت تا
واقع  نیز  کاداستر  قانون  آیین نامه   11 ماده  کید  تا مورد  نکته  این  می باشند.  خود  معاملات  اسناد 
الکترونیکی  دفاتر  در  باید  معاملات  و  عقود  کلیه  مذکور  آیین نامه   11 ماده  مطابق  است.  شده 
سردفتر  و  افراد  نمودن  امضا  به  منوط  الکترونیکی  اسناد  تنظیم  و  شده  ثبت  رسمی  اسناد  ثبت 
طریق  از  عموماً  اسناد  الکترونیکی  امضای  مذکور،  قانون  آیین نامه   10 ماده  مطابق  می باشد. 
حاوی  که  توکن  از  استفاده  با  نیز  سردفتر  و  یافته  انجام  انگشت(  بیومتریکی)اثر  وش های  ر
مشخصات هویتی و امضای الکترونیکی خود می باشد، نسبت به اخذ شناسه اختصاصی سند 

تنظیمی و نسخه نهایی سند از سامانه اقدام می نماید.3

1. شمس، 1392، 148.
2. نورشرق، 1388، 194.

3.  خادم رضوی و شفیعی،1393، 92.
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استفاده از امضاهای الکترونیکی در نظام حقوقی ایران علاوه بر نظام ثبتی در نظام قضایی 
سال  مصوب  کیفری  دادرسی  آیین  قانون  تصویب  با  دارد.  کاربرد  نیز  الکترونیکی  دادرسی  و 
قانون   652 ماده  تبصره  در  گرفت.  قرار  قضاییه  قوه  کار  دستور  در  الکترونیکی  دادرسی   1392
دستگاه های  تمامی  از  قضایی  مقامات  اطلاع  کسب  و  استعلام  امکان  کیفری  دادرسی  آیین 
از  اعم  قضایی  مراجع  در  الکترونیکی  سیستم های  طراحی  با  و  شده  فراهم  دولتی  غیر  و  دولتی 
و  نهایی  قرار  و  و احضار، صدور حکم  فرایند های صدور دستور  انجام  امکان   C.M.S سیستم 
قرارهای اعدادی از طریق سامانه فراهم شده است. یکی از زیرساخت های پیاده سازی چنین 
در  آن  از  استفاده  و  قضایی  مقامات  از  یک  هر  به  الکترونیکی  امضای  تخصیص  مکانیسمی 

موارد قانونی مانند احضار متهم در دادسرا می باشد.
که هر یک از اصحاب دعوی  در نظام حقوقی ایران، دلیل الکترونیکی هر داده پیامی است 
برای اثبات یا دفاع از مدعی به آن استناد می کنند.1 بنابراین نه تنها ابزار های الکترونیکی بلکه 
تحت  شده  تولید  ابزارهای  سایر  و  الکترومغناطیسی  مغناطیسی،  دیجیتالی،  ابزار های  تمامی 
الکترونیکی  دلیل  باشند،  داشته  را  مدعی  نفع  به  امری  اثبات  امکان  که  جدید  فناوری های 
الکترونیکی  تجارت  قانون   2 ماده  از  اول  بند  که  تعریفی  به  توجه  با  می گردند.2  محسوب 
الکترونیکی  امضاهای  اثبات حقوقی،  ادله  نظام  در  نموده است، می توان  بیان   1382 مصوب 
در  گرچه  ا نیز  کیفری  اثبات  ادله  نظام  در  آورد.3  حساب  به  اثبات  ادله  از  یکی  به عنوان  را 
ادله  از  یکی  به عنوان  الکترونیکی  امضای  بر   1382 الکترونیکی مصوب  تجارت  قانون   7 ماده 
مصوب1392  کیفری  دادرسی  آیین  قانون   655 ماده  حال  این  با  بود،  شده  اشاره  استناد  قابل 
رئیس   1395 مصوب  مخابراتی  و  الکترونیکی  سامانه های  از  استفاده  نحوه  آیین نامه   3 ماده  و 
کافی و معتبر  کیفری  قوه قضاییه نیز وجود انواع امضای الکترونیکی  را در فرایند های دادرسی 

جهت استناد و اثبات مدعی تلقی نموده اند. 
در  الکترونیکی  امضاهای  می شوند.  تقسیم  مطمئن  و  عادی  نوع  دو  به  الکترونیکی  ادله 
یک  به وسیله  که  است  پیامی  داده  عادی،  دلیل  دارند.  کاربرد  ادله  نوع  دو  این  تصدیق 
بوسیله  ادله  نوع  این  می گردد.  ذخیره  یا  دریافت  ارسال،  تولید،  مطمئن  غیر  اطلاعاتی  سیستم 

1. شهبازی نیا، عبداللهی، 1389، 194.
2. Wang, 2006, 5.

3. شمس،پیشین،87-84.
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ساده  تصویر  به صورت  می تواند  امضا  این  می شوند.  تصدیق  ساده  الکترونیکی  امضاهای 
انتساب  نمی تواند  یک  هیچ  که  باشد  واژه  گذر یا  »موافقم«  کلمه  مانند  الکترونیکی  امضای 
مطمئن،  دلیل  مقابل  در  کند.  تضمین  را  سند  تمامیت  و  او  هویت  کننده،  صادر  به  سند 
و  شده  پردازش  یا  ذخیره  تولید،  مطمئن  اطلاعاتی  سیستم  یک  بوسیله  که  است  دلیلی 
اطلاعاتی  سیستم  یک  معیارهای  گردد.1  تصدیق  مطمئن  الکترونیکی  امضای  به وسیله 
اطلاعات  تصدیق  که  است  شده  بیان  الکترونیکی  تجارت  قانون   2 ماده  ح  بند  در  مطمئن 
نماید. تضمین  را  شاخصه ها  این  می تواند  مطمئن  الکترونیکی  امضاهای  بوسیله  سیستم  این 
مطابق  تجاری  ئم  علا و  صنعتی  طرح های  و  اختراعات  ثبت  فرایند  شدن  الکترونیکی  با 
حکم مواد 167 به بعد آیین نامه قانون ثبت اختراعات مصوب 1395 و حکم ماده 17 آیین نامه 
کاداستر در الزام افراد به استفاده از امضاهای الکترونیکی، امروزه نقش این نوع امضاها  قانون 
 8 و   6 مواد  در  فوق  موارد  بر  علاوه  است.  شده  پررنگ تر  بسیار  الکترونیکی  ثبت  نظام  در 
استفاده  امکان   ،1395 یا مخابراتی مصوب  الکترونیکی  از سامانه های  استفاده  آیین نامه نحوه 
اقامه  و  دادخواست  یا  شکواییه  تقدیم  با  رسیدگی  فرایند  شروع  در  الکترونیکی  امضای  از 
امضای  با  الکترونیکی  طریق  از  قضایی  پرونده های  ارجاع  امکان  و  فراهم  الکترونیکی  دعوی 
الکترونیکی مقام ارجاع میسر و در مواد 24 به بعد آیین نامه بر امکان صدور نیابت الکترونیکی 
با  نیز،  اینترنتی  فروش  و  خرید  و  تجارت  حوزه  در  است.  شده  کید  تا قضایی  مقام  امضای  با 
از  استفاده  امکان  مشابه  سایت های  و  کالا  دیجی   ،5040 همچون  سایت هایی  آمدن  بوجود 

امضاهای باینری در انجام مبادلات الکترونیکی فراهم شده است.
به  دیجیتالی  امضاهای  اعتبارسنجی  جای  به  ایران  الکترونیکی  تجارت  قانون  که  آنجا  از 
دو  این  تفاوت  مهمترین  می توان  است،  پرداخته  مطمئن  الکترونیکی  امضاهای  اعتبارسنجی 
گرچه این نوآوری در نظام  گواهی امضای الکترونیکی مطمئن نام برد. ا امضا را در وجود مراجع 
گواهی  طولانی  تشریفات  و  هزینه ها  برخی  تحمیل  اما  می باشد،  مزایایی  واجد  ایران  حقوقی 
پیاده سازی  در  ایران  حقوقی  نظام  نوآوری های  از  یکی  گردد.  تلقی  آن  معایب  جزو  می تواند 
عمومی  کلید  زیرساخت  فناوری  ایجاد  در  نوآوری  مطمئن،  الکترونیکی  امضای  حقوقی  نظام 
امضای  تخصیص  مکانیسم  آمریکا  حقوق  در  می باشد.  آمریکا  حقوق  با  متفاوت  شیوه ای  با 

1. شهبازی نیا، عبدالهی، پیشین، 197.
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می پذیرد.  صورت  فرد  مایملک  و  هویت  شناسایی  طولانی مدت  تشریفات  تحت  دیجیتالی 
به کارگیری  از  حاصل  الکترونیکی  پیام  داده  و  امضا  مفاد  گواهی  نیازمند  مرجعی  و  ر این  از 
ایجاد  به  منجر  مواردی  در  می تواند  امر  این  نمی باشد.  الکترونیکی  فضای  در  خصوصی  کلید 
افراد، نظارت دولت در نحوه استفاده  به  این مجوز  از تخصیص  که پس  اختلافاتی شود. چرا 
جبران  به  موظف  دولت  اختلاف  حصول  موارد  در  تنها  و  رسیده  حداقل  به  امضا  نوع  این  از 

خسارات وارده می گردد. 
یا  تبانی  از  تنها  نه  ثالث  مرجعی  توسط  مطمئن  الکترونیکی  امضای  گواهی  فرایند  اما 
سوءاستفاده در تنظیم اسناد دیجیتالی پیشگیری می کند، بلکه این مرجع با مشاهده مفاد قرارداد 
نسخه ای  نگهداری  به  نسبت  امضا،  تولید  از  حاصل  الکترونیکی  پیام  داده  صحت  گواهی  و 
گردد.  تی  مبادلا امنیت  ایجاد  منجر  می تواند  امر  این  می نماید.  اقدام  امضا  و  سند  از  پشتیبان 
کلید خصوصی  از تخصیص  که پس  دارد  این چالش وجود  امضاهای دیجیتالی  در  همچنین 
همان  دقیقاً  می نماید  استفاده  کلید  آن  از  که  فردی  الکترونیکی  فضای  در  آیا  فرد،  یک  به 
مبادلات  صحت  حتی  می تواند  چالش  این  است؟  دیگری  فرد  یا  می باشد  مجوز  دارنده  فرد 
دادگستری  در  فراوان  پرونده های  ایجاد  به  منجر  و  داده  قرار  تحت الشعاع  نیز  را  الکترونیکی 
ایران،  حقوق  در  امر  این  مخصوص  دفاتر  توسط  مطمئن  الکترونیکی  امضای  گواهی  اما  گردد. 
کننده سند می شود،  نه تنها همانند دفاتر اسناد رسمی منجر به شناسایی و تضمین هویت امضا 

بلکه از وقوع دعاوی در این خصوص نیز پیشگیری می نماید.1  
اسنادی  به  رسمیت  اعتبار  تخصیص  به  می توان  ایران  حقوقی  نظام  نوآوری های  دیگر  از 
آمریکا چنین  اما در نظام حقوقی  باشند.  الکترونیکی مطمئن  بر امضای  که مشتمل  اشاره نمود 
وکار  ساز به  توجه  با  البته  است.  نشده  پیش بینی  دیجیتالی  امضاهای  به  نسبت  مکانیسمی 
قراردادها  این  اسناد  و ثبت  ک چین داشته  قراردادهای هوشمند در بستر بلا انعقاد  که  خاصی 
در سیستم سازمان ثبت انجام می پذیرد، انعقاد این قراردادها واجد خصوصیت رسمیت است. 
قراردادها نیست،  این  بر  قراردادهای هوشمند به جهت ضم امضای دیجیتالی  اما رسمی بودن 
در  اما  می باشد.2  آمریکا  کشور  ثبت  اداره  سیستم  در  قرارداد  ثبت  جهت  به  رسمیت  این  بلکه 
آن  به یک سند،  الکترونیکی مطمئن  امضای  دکترین، ضم  برخی  نظر  با  مطابق  ایران،  حقوق 

1. مستنبط از لینان دبلفون، 1390، 203.
2. Jacques Vos, 2017, 55.
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را واجد خصوصیت رسمیت می نماید. به عبارتی مطابق با ماده 15 قانون تجارت الکترونیکی 
تنها  و  نیست  مسموع  تردید  و  انکار  مطمئن  الکترونیکی  امضای  سوابق  به  نسبت  اینکه  قید  با 
بر این نوع  اثباتی اسناد مشتمل  ایران ارزش  کرد، قانون گذار  می توان ادعای جعل نسبت به آن 

امضاها را معادل اسناد رسمی و در حکم آن تلقی نموده است. 
پیاده سازی  در  ایران  حقوقی  نظام  که  دیگری  چالش  تشریفات،  و  هزینه  بر  علاوه  البته 
آیا  که  است  این  است،  مواجه  آن  با  امضا  این  گواهی  فرایند  و  مطمئن  الکترونیکی  امضای 
قراردادهای  که  آنجا  از  دارد؟  نیز  را  قراردادهای هوشمند  در  پیاده سازی  قابلیت  مکانیسم  این 
سرتاسر  در  نزدیک  آینده ای  در  و  بوده  الکترونیکی  قراردادهای  از  نسل  جدیدترین  هوشمند 
به کارگیری  کارگرفته می شوند،  به  تجاری  مبادلات  انجام  مهم  ابزارهای  از  یکی  به عنوان  جهان 
گردید، امضای این  که بیان  آنها در نظام حقوقی ایران نیز اجتناب ناپذیر خواهد بود. همان طور 
نهایی  که  آنجا  از  می گیرد.  انجام  چین  ک  بلا بستر  در  دیجیتالی  امضاهای  به وسیله  قراردادها 
گواهی این امضا توسط دفاتر  شدن قراردادهای مشتمل بر امضاهای الکترونیکی مطمئن نیازمند 
قراردادهای  اجرایی  خود  خصوصیت  و  فرایند  این  جمع  است،  الکترونیکی  امضای  گواهی 
توسط  صحیح  اجرایی  و  قانونی  سیاست گذاری  و  ر این  از  می رسد.  ناممکن  نظر  به  هوشمند 

دولت امری ضروری است.
مطلب دیگر در خصوص نگهداری داده پیام های ناشی از تبادلات الکترونیکی با استفاده 
ایران،  حقوقی  نظام  در  چین  ک  بلا بستر  پیاده سازی  است.  مطمئن  الکترونیکی  ازامضائات 
امضائات  تخصیص  مکانیسم  پیاده سازی  بر  مجاب  را  قانونی  سیاست گذاران  که  صورتی  در 
گردید، می تواند در  دیجیتالی نماید، تشریفات مقرر در نظام حقوقی آمریکا، همانند آنچه بیان 
راستای ذخیره سازی داده پیام های دربردارنده مفاد قراردادهای منعقده میان افراد راه گشای حل 
که چنین سیاست گذاری  مسائلی همچون مکانیسم عملکرد هوش مصنوعی باشد. اما در صورتی 
از  الکترونیکی حاصل  پیام های  داده  که ذخیره  است  این  اساسی  نپذیرد سوال  قانونی صورت 
به کارگیری امضائات الکترونیکی مطمئن به چه شکلی خواهد بود؟ از یک طرف ماده 13 قانون 
وش های  ر تناسب  جمله  از  وش هایی  ر به  منوط  را  پیام  داده  اثباتی  ارزش  الکترونیکی  تجارت 
کارگرفته شده در تولید آن تلقی و از طرفی دیگر ذخیره این داده پیام ها منوط به تایید  مطمئنه به 
دکترین  برخی  نظرات  بر  پیشین  مطالب  در  گرچه  ا می باشند.  الکترونیکی  امضای  گواهی  دفاتر 
در اختصاص اعتبار رسمیت به اسناد حاصل از به کارگیری امضائات الکترونیکی مطمئن اشاره 
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دکترین  میان  نظرات  اختلاف  برخی  وجود  و  خصوص  این  در  تکلیف  تعیین  خلاء  اما  گردید، 
که پیش نویس ماده 15  از آنجا  گردد.  نیز قلمداد  ایران  می تواند جزو چالش های نظام حقوقی 
نهایی  و در متن  تلقی نموده  را در حکم سند رسمی  الکترونیکی، چنین اسنادی  قانون تجارت 
ویه حاصل از تفسیر قانونی این ماده با مراجعه به  این قانون، چنین نظری حذف شده است، ر
قرار  الشعاع  تحت  را  ایران  حقوق  در  اسناد  این  بودن  رسمی  به  قائلیت  می تواند  آن  تقنینی  سیر 
دیگر  مطلب  می باشد.  الزامات  جزو  خصوص  این  در  قانونی  سیاست گذاری  و  ر این  از  دهد.1 
تنظیم  الکترونیکی مطمئن در  امضائات  به کارگیری  از  پیام های حاصل  نحوه ذخیره سازی داده 
است،  نامتمرکز  بستری  چین  ک  بلا که  آنجا  از  می باشد.  هوشمند  قراردادهای  از  حاصل  اسناد 
اثباتی داده  ایمنی بالا برخوردار اند. لذا ارزش  از  الکترونیکی ذخیره شده در آن  داده پیام های 
بستری ذخیره شوند.  در چنین  که  قرار می گیرند  ترین سطح  بالا در  پیام های مطمئن در صورتی 
گر این داده پیام ها  وبرو است. ا اما این مکانیسم در حقوق ایران با چالش اساسی نحوه ذخیره ر
چه  به  ویه  ر این  در  مصنوعی  هوش  نقش  شوند،  تایید  امضا،  گواهی  دفاتر  توسط  باید  ابتدائا 
گر نیازی به بازخوانی مفاد این داده پیام ها توسط هوش مصنوعی نباشد،  ا شکلی خواهد بود؟ 
باید  یا  ناچار  به  لذا  تعارض خواهد داشت.  آن  به  با دستورالعمل داده شده  این مکانیسم  عملا 
ارائه  تاییدیه  سنگ  هم  مصنوعی  هوش  توسط  پیام ها  داده  بازخوانی  از  حاصل  تاییدیه  ارزش 
باید  یا  می نماید،  بیهوده  را  دفاتر  این  وجود  عملا  که  گرفته  قرار  امضا  گواهی  دفاتر  توسط  شده 
دو  هر  از  برخوردار  مکانیسمی  پیش بینی  راستای  در  صحیح  اجرایی  و  قانونی  سیاست گذاری 

گواهی امضا( صورت پذیرد.  مرجع)هوش مصنوعی و دفاتر 
کشور،  که در این  ویه پیاده سازی شده در حقوق آمریکا برداشت می شود این است  آنچه از ر
اعتماد مجلس نمایندگان به هوش مصنوعی، عملًا نیاز به صرف هزینه و تشریفات در خصوص 
و  گذاشته  کنار  را  آنها  عملکرد  بر  نظارت  ایجاد  و  امضا  گواهی  دفاتر  تاسیس  مجوز  تخصیص 
سرمایه گذاری را بیشتر بر عملکرد هوش مصنوعی قرار داده است. البته خطرات این امر از جمله 
دستورالعمل های  در  اخلال  ایجاد  حتی  و  سایبری  حملات  قابلیت  و  ماشین  این  بودن  متمرکز 
داده شده به آن همواره وجود دارد. در حقوق ایران، در حال حاضر سرمایه گذاری در راستای 
کاربردی در استفاده از ماشین ها در خصوص جایگزینی این مکانیسم  طراحی دستور العمل های 

1. مستنبط از زرکلام ،1382، 50.
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به جای انسان صورت نگرفته است؛ اما در هر حال به نظر نگارندگان اجرای مفاد مقررات مواد 
تی میسر نخواهد  12 الی 15 قانون تجارت الکترونیکی جز با بهره مندی از ابزارهای نوین مبادلا
کم و بیش از انواع امضای الکترونیکی ساده و مطمئن در  که در نظام حقوقی ایران  بود. با آن 
تخصیص  مکانیسم  ایجاد  عدم  همچنان  اما  است،  شده  استفاده  حقوقی  مختلف  حوزه های 
امضای دیجیتالی به افراد جهت انجام قراردادهای الکترونیکی پیشرفته همانند آنچه در حال 
تلقی  نظام  این  خلاء های  از  یکی  به عنوان  است،  شده  کارگرفته  به  آمریکا  حقوق  در  حاضر 
آن  که  اسناد شده  الکترونیکی  ثبت  نظام  توسعه  به  منجر  الکترونیکی  توسعه تجارت  می گردد. 
مایملک  شناسایی  ارکان  از  یکی  به عنوان  ک  املا ثبت  مقدماتی  تشریفات  انجام  به  منوط  نیز 

افراد و تبدیل آنها به دارایی های هوشمند، همانند مبانی موجود در حقوق آمریکا می باشد.

3. درجه بندی امضاهای الکترونیکی و خطرات به کارگیری آنها 

در  الکترونیکی  مبادلات  انجام  در  امنیت  افزایش  جهت  الکترونیکی  امضاهای  از  استفاده 
جلوگیری  و  امنیت  ضریب  افزایش  به  توجه  با  سطح  هر  می پذیرد.  صورت  امنیتی  سطح  چهار 
مختلف  سطوح  می گردد.  معامله  بیشتر  هرچه  استحکام  موجب  الکترونیکی  دستکاری های  از 

بیان شده به قرار ذیل است:

3-1. امضاهای باینری
3-1-1. استفاده از عبارات پیش فرض سیستمی مانند:1

سایت های  از  فروش  و  خرید  در  ساده  الکترونیکی  امضاهای  به عنوان  که  علامات  نوع  این 
تی  عرضه و فروش محصولات استفاده می شوند، فاقد ضریب امنیتی لازم در ایجاد امنیت مبادلا
کالاهای عرضه  و افراد معمولا در انجام پروسه های خرید خود در خصوص  می باشند. از این ر
عبارتی  به  توجه می نمایند.  اعتبار خود سایت  به  بیشتر  الکترونیکی  فروش  وبگاه های  در  شده 
به  آنچه  بلکه  نمی باشد،  مخاطب  مدنظر  معاملات  نوع  این  خصوص  در  معامله  انجام  نحوه 
در  فروشنده  توسط  زمان  طول  در  شده  ایجاد  اعتبار  می بخشد  کافی  اعتبار  معامله  این  انجام 

ذهن خریداران است.

1. I AGREE  J.E. Stern ,2001. 395.
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بابا،  به علی  تی می توان  مبادلا انجام چنین  معتبر در خصوص  فروش  از جمله سایت های   
که سیستم ها معمولا در انجام مبادلات  ون اشاره نمود. از دیگر عبارات پیش فرضی  ایبی و آماز
دو  توافقات  و  قراردادها  .در  می باشد    YES / NO مثل  عباراتی  می نمایند  استفاده  آن  از  خود 
موارد موجب  الکترونیکی می توانند در برخی  نامه  انتهای یک  نام ساده خود در  بیان  نیز  نفره 

ملزم شدن فرد در یک توافق دو طرفه باشد. 1
گونه علامات  گونه میان طرفین معامله: استفاده از این  3-1-2. استفاده از برخی عبارات رمز

می تواند  اعتباری  کارت  شماره  یک  یا  علامت  یک  به عنوان  رمز  کد  یک  از  استفاده  مانند 
قبلا  که  همان طور  گردد.2  تلقی  تجار  میان  تجاری  قراردادهای  امضای  برای  مناسبی  گزینه 
انواع  از  یکی  علامات  از  استفاده  که  دارند  مختلفی  انواع  الکترونیکی  امضاهای  شد  اشاره 
معاملات  این  امنیتی  ضریب  گسترش  بر  می تواند  ابزارها  برخی  از  استفاده  می باشد.  امضاها 
کدرمز ها  برخی  از  استفاده  با  می توانند  طرفین  فرامرزی  مبادلات  در  مثال  به عنوان  بیفزاید. 
بیفزایند  مبادلات  امنیتی  ضریب  افزایش  بر  خود  الکترونیکی  یا  دیجیتالی  امضاهای  کنار  در 
در  طرفین  قصد  تشخیص  جهت  الکترونیکی  امضای  یک  به عنوان  را  رمز ها  کد  این  حتی  یا 
که مبین قصد یک طرف معامله  که استفاده از هر علامتی  اسناد معاملات استفاده نمایند. چرا
انجام  اما  گردد.  تلقی  الکترونیکی  امضای  یک  می تواند  باشد،  قرارداد  مفاد  به  پایبندی  به 
به  است،  ارتباط  در  ثالث  اشخاص  حقوق  حفظ  با  معامله  انجام  که  مواردی  در  فرایند  این 
الکترونیکی دارد(  به ثبت  نیاز  آنها  اسناد  که  کی  املا مانند )مبادلات  امضاها  این  نظر می رسد 
به  نیاز  معاملات  اسناد  ثبت  جهت  کشور  یک  ثبتی  نظام  که  چرا  باشند؛  نداشته  کاربردی 
که  برخی تضمینات در خصوص احراز حقوق مالکانه افراد و حفظ حقوق اشخاص ثالث دارد 
گونه  لازمه آن استفاده از امضاهای مطمئن و شناسایی شده توسط دولت است. اغلب در این 
امنیتی  از ضریب  که  اقدام می نمایند  امضاهای دیجیتالی  از  استفاده  به  نسبت  افراد  معاملات 
رسمیت  به  الکترونیکی  امضاهای  کنار  در  کدرمزها  از  استفاده  البته  هستند.  برخوردار  بیشتری 

شناخته شده توسط دولت ایرادی ندارد.

1. Anda Lincoln,2004, 70
2.Stephen E. Blythe, op.cit ,49.
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3-2. امضاهای دیجیتالی در معنای عام

می تواند  امضا  نوع  نسبت  به  وش  ر این  از  استفاده  بیومتریکی:  روش های  از  استفاده   .1-2-3

وش احتمال دستکاری  و استفاده از این ر موجب برقراری امنیت بالا در معاملات شود. از این ر
دلیل  می دهد.  کاهش  چشمگیری  طور  به  را  سایبری  سارقان  توسط  امضا  سرقت  یا  جعل  و 
سایر  یا  انگشت  اثرات  بودن  یکسان  عدم  در  علوم  سایر  و  پزشکی  پیشرفته  علم  در  نیز  امر  این 
افراد  بیومتریکی  شاخصه های  جمله  از  است.  نمایان  افراد  جسمی  فرد  به  منحصر  مشخصات 
وی  بر ر یا تشخیص چهره، اسکن شبکیه چشم، اسکن  الگوهای صوتی، شناسایی  به  می توان 
کپی برداری شده به صورت دیجیتالی  عنبیه چشم از طریق بررسی تخم چشم افراد، اثرانگشت 

و سایر شاخصه های منحصر به فرد آنها اشاره نمود. 
شکل  یا  علامت  هر  به صورت  می تواند  الکترونیکی  امضای  گردید  اشاره  قبلا  که  همانطور 
دیجیتالی باشد. بنابراین شاخصه های مذکور نیز در صورت ایجاد زیرساخت ها علاوه بر اینکه 
توسط  می توانند  باشند،  معاملات  در  افراد  هویت  تضمین  برای  ابزار  یک  به عنوان  می توانند 
چنین  برقراری  جهت  شوند.  تلقی  الکترونیکی  امضای  از  نوعی  به عنوان  قانونگذاری  مجامع 

افراد هستند.1  از ویژگی های زیستی  نیازمند نمونه گیری  مکانیسمی، مراجع صلاحیت دار 
امروزه  می شود.  استفاده  اسناد  الکترونیکی  ثبت  در  وش  ر این  از  ایران  حقوقی  نظام  در 
امضای  وجود  نیازمند  و...  نامه ها  تعهد  معاملات،  اسناد  از  اعم  رسمی  اسناد  تمامی  تنظیم 
اسناد  آن توسط سردفتر  گواهی  وی سند،  بر ر کاغذی  کنار امضای  انگشت( در  بیومتریک)اثر 
می باشد.   )1395 مصوب  حدنگار  قانون  آیین نامه   13 )ماده  یکتا  شناسه  تخصیص  و  رسمی 
مرکز  به  مربوط  تقاضاهای  از  یک  هر  ثبت  مذکور  قانون  آیین نامه   17 ماده  مطابق  همچنین 
مالکیت فکری جهت ثبت حقوق مربوط به مالکیت فکری از جمله حق اختراع و .... باید با 
انگشت  اثر  از  استفاده  گرچه  ا باشد.  الکترونیکی همراه  امضاء  یا  انگشت دیجیتالی  اثر  الحاق 
یکی از تحولات نوین در توسعه نظام ثبت الکترونیکی در ایران محسوب می گردد، اما به جهت 
ضرورت  چسب(،  با  انگشتان  شیارهای  کردن  پر  )مانند  سوءاستفاده ها  برخی  امکان  وجود 
می گردد. احساس  چشم  عنبیه  یا  شبکیه  اسکن  مانند  بیومتریکی  وش های  ر سایر  از  استفاده 

1. R.C.Y. Chung,2003,.442.
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3-2-2. استفاده از امضاهای دیجیتالی در معنای خاص: امضای دیجیتالی از لحاظ ضریب 

امضایی  دیجیتالی  امضای  می گیرد.1  قرار  تری  بالا درجه  در  امضاهای  سایر  به  نسبت  امنیتی 
سیستم  یک  از  استفاده  طریق  از  الکترونیکی  به صورت  مدارک  شکل  تغییر  طریق  از  که  است 
است  بیت هایی  از  دنباله ای  امضا  این  می گردد.  تولید  هش  تابع  یک  و  نامتقارن  نگاری  رمز 
رمز گذاری پیام  تابع هش یک طرفه و سپس  از طریق یک  الکترونیکی  با اجرای یک پیام  که 
کلید شخصی فرستنده خلاصه می شود، ایجاد می گردد. امضای دیجیتالی  از طریق  که  نتیجه 

نسبت به سایر امضاهای الکترونیکی دارای دو مزیت اساسی می باشد:
معین . 1 فرستنده  جانب  از  را  الکترونیکی  عمل  هرگونه  و  بوده  مبادله  انجام  صحت  مبین 

می نماید.  تصدیق 
صحت مطالب ارسال شده از سوی فرستنده را تصدیق و به دریافت کننده این اطمینان را . 2

گونه تغییری نشده است. که مطالب ارسال شده دچار هیچ  می دهد 

این نظام  از تحولات  به عنوان یکی  تی می تواند  از امضاهای دیجیتالی در نظام مبادلا استفاده 
کشور های توسعه یافته با برقراری بستر های  تی قلمداد شود. امروزه بیشتر  در توسعه امنیت مبادلا
پیاده سازی  در  سعی  هوشمند  قراردادهای  انعقاد  کردن  همگانی  سوی  به  گرایش  و  عمومی 
زیرساخت  اصلی ترین  که  الکترونیکی  قراردادهای  نوع  این  توسعه  در  مناسب  زیرساخت های 
به  توجه  با  نموده اند.  می باشد،  افراد  تمامی  به  دیجیتالی  امضای  تخصیص  آن  به کارگیری 
هویت  شناسایی  ضرورت  همانند  امضا  نوع  این  تخصیص  که  فردی  به  منحصر  شاخصه های 
بالا  امنیت  با  قراردادهای  انعقاد  در  و  نظام حقوقی  در  آن  از  استفاده  دارد،  مالکان  مایملک  و 
در  مالی  گردش  افزایش  و  نقدینگی  کاهش  در  اقتصادی  نظام  توسعه  نتایج  از  یکی  می تواند 

بازار های سرمایه باشد.

3-3. خطرات احتمالی موجود در استفاده از امضاهای الکترونیکی 

 از زمان به وجود آمدن امضای الکترونیکی در بستر مبادلات الکترونیکی پنج عنوان از خطرات 
احتمالی فرایند امضای الکترونیکی به قرار ذیل توصیف شده است:

1. Stephen E. Blythe,2008 ,369.
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واقعی  هویت  از  اطمینان  اصلی  هدف  هویت  احراز  خصوص  در  هویت:  احراز  خطر   .1-3-3

گردد.  حاصل  اطمینان  قرارداد  مفاد  در  موجود  الزامات  رعایت  از  تا  است  قرارداد  طرف  فرد 
سند  آن  دریافت  یا  سند  یک  امضای  هنگام  کننده  امضا  که  دارد  وجود  هنگامی  خطر  این    1

استفاده  جعلی  هویت  از  الکترونیکی  مالی  کنش  ترا یک  ایجاد  جهت  محتویات  بازخوانی  و 
در  می باشد.2  اجرا  قابل  غیر  مقابل  طرف  سوی  از  شده  منعقد  قرارداد  صورت  این  در  نماید. 
که سند به او نسبت  کسی است  واقع به لحاظ حقوقی مهمترین اثر امضا، اثبات رابطه سند با 
امضای  برای  اعتباری  گردد  واقع  خدشه  اثر  انتساب  در  که  صورتی  در  لذا  است.3  شده  داده 

نمی ماند.  باقی  الکترونیکی 
مشکلی  چنین  وقوع  امکان  دیجیتالی  امضاهای  و  هوشمند  قراردادهای  خصوص  در  البته 
کلید خصوصی به  وجود نخواهد داشت. دلیل این امر طولانی و پیچیده بوده تشریفات تقدیم 
کلید خصوصی)به جهت الزامات  که استفاده از  متقاضی و تعیین هویت و مایملک وی است 
امنیتی ناشی از تشخیص هویت متقاضی( به منزله استفاده دارنده آن می باشد. در حقوق ایران 
تضمین  را  امر  این  نمی تواند  نیز  مطمئن  الکترونیکی  امضای  حتی  برخی  اعتقاد  به  گرچه  ا نیز 
وش های  که ر را وارد ساخت. در صورتی  ایراداتی  بتوان  به این نظر  اما به نظر می رسد  نماید،4 
آنها  بودن  فرد  به  به دلیل منحصر  گرفت؛  نظر  در  الکترونیکی  امضای  نوعی  بتوان  را  بیومتریکی 
ایرادی در انتساب اثر بر مدعی متصور نیست. در امضاهای الکترونیکی مطمئن نیز مطابق ماده 
10 قانون تجارت الکترونیکی به دلیل تشریفات تقدیم مجوز استفاده از این امضاها و اختصاص 
به دلیل  البته  بود.  نخواهد  متصور  اثر  انتساب  در  ایرادی  انحصاری  به صورت  افراد  به  آن 
حساسیت های  با  و  پیچیده  آمریکا  همانند  ایران  نظام  در  مجوز  اختصاص  تشریفات  اینکه 
تمامی  و  مایملک  دقیق  شناسایی  به  منوط  افراد  به  امضا  نوع  این  اختصاص  و  نمی باشد  بالا 
امکان  نمی باشد،  آمریکا  حقوقی  نظام  در  کم  حا ویه  ر همانند  آنها  شخصیتی  ویژگی های 
این  در  اصلی مطرح شده  موضوعات  از  یکی  لحاظ  بدین  متصور است.  برخی سوءاستفاده ها 
اعتبار  جهت  الکترونیکی  کننده  امضا  هویت  تضمین  جهت  ثالث  مرجع  یک  وجود  حوزه 

1. Nazzal M. Kisswani ,Anas A. Al-Bakri,2010, 56.
2. Greg Casamento and Patrick Hatfield ,2009, 84.

3. نورشرق،1388، 198.

4. نورشرق،1388، 198.



ونایی و یرزیما  رانبنی پیشاایه ین ینحاص 217 واهی  تدبری یمیاه یریای

گواهی  صدور  خدمات  دفاتر  به  می توان  حیث  این  از  که  است  الکترونیکی  سند  به  بخشیدن 
تشریفات  گذراندن  و  سند  کنندگان  امضا  هویت  احراز  با  دفاتر  این  نمود.  اشاره  الکترونیکی 
می بخشند.1  قانونی  سندیت  الکترونیکی،  سند  یک  قالب  در  شده  امضا  اطلاعات  به  قانونی 
آیین نامه   13 ماده  امضا  گواهی  الکترونیکی  دفاتر  آمدن  بوجود  اهداف  از  دیگر  یکی  همچنین 
اختصاص  و  متقاضی  امضای  یا  انگشت  اثر  الکترونیکی  ثبت   1395 مصوب  حدنگار  قانون 
آمریکا  در  تی  مبادلا نوین  نظام  آمدن  بوجود  با  البته  می باشد.  آن  یکتا جهت شناسایی  شناسه 
دیگر نیازی به چنین فرایندی وجود نخواهد داشت، چرا یکی از خصایص اصلی قراردادهای 
طوری  به  می باشد،  معامله  انجام  هنگام  در  مالی  غیر  و  مالی  واسطه  هر  از  نیازی  بی  هوشمند 
هوش  و  قانونی2  صالح  مراجع  توسط  معامله   ، آن  شدن  نهایی  تا  فرایند  انجام  ابتدای  از  که 
هویت  در  یا  قرارداد  مفاد  در  قانونی  خلاف  امر  هر  وجود  و  گرفته  قرار  نظارت  مورد  مصنوعی3 
متعاملین مانع از انعقاد قرارداد می گردد.4 به عبارت دیگر نظارت مراجع اداری و قضایی صرف 
دیجیتالی  امضاهای  تملک  امکان  مجوز  تخصیص  شرایط  احراز  در  پیشینی  نظارت  از  نظر 
طرفین  از  یک  هر  تخطی  صورت  در  قراردادها  این  در  دارد.  وجود  نیز  پسینی  نظارت  تحت 
کلی هرگونه سوءاستفاده یک طرف قرارداد،  قرارداد یا انجام هرگونه تدلیس قراردادی و به طور 
چین  ک  بلا بستر  راه اندازی  به  توجه  با  دارد.  را  نظارتی  مراجع  به  امر  گزارش  امکان  دیگری 
و  قضایی  مراجع  کشور،  این  قضایی  سیستم  در  بستر  این  پیوستگی  و  آمریکا  حقوقی  نظام  در 
منظور  را دارند.  افراد  توسط  منعقد شده  بر معاملات  آنلاین  قابلیت نظارت  کشور  این  انتظامی 
گزارش به مراجع صالح، مراجع انتظامی می باشند.5 در صورت احراز موارد فوق الذکر  از ارسال 

توسط هوش مصنوعی نیز پروسه بیان شده توسط این سیستم نیز انجام می گیرد.6

فرایند  انجام  از  پس  کننده  امضا  که  می افتد  اتفاق  زمانی  خطر  نوع  این  انکار:  خطر   .2-3-3

و  بوده  فرایند  انجام  از  پس  شده  امضا  موارد  محتوای  تغییر  مدعی  سند  الکترونیکی  امضای 

1. نورشرق، 1388، 199.
2. Karen E. C. Levy, 2017,2.
3. Reggie O’Shield,2017 ,179.
4. Trautman ,2014,59.
5. Werbach, Cornell, 2017,26.
6. Karen E. C. Levy,2017,2.
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که در خصوص ویژگی های  آنچه  به  توجه  با  انکار می نماید1  را  توافق  به مفاد  ملتزم شدن خود 
گردید، به نظر می رسد این ایراد  هر یک از دو نوع امضای الکترونیکی باینری و دیجیتالی بیان 
را  باینری  امضاهای  در  وقوع  قابلیت  تنها  پنجم  و  چهارم  سوم،  موارد  در  شده  بیان  ایرادات  و 
داشته و در امضاهای دیجیتالی چه در نوع بیومتریکی و چه در نوع دیجیتالی به معنای خاص 
مجوز  تقدیم  طولانی  و  سخت  تشریفات  و  بودن  انحصاری  به دلیل  خطرات  این  تحقق  امکان 

از آنها متصور نباشد. استفاده 

از  قرارداد  یا  توافق  طرف  که  می دهد  رخ  هنگامی  خطر  نوع  این  مقبولیت:  خطر   .3-3-3

وصول  اعلام  از  یا  قرارداد  مفاد  یا  قرارداد  در  موجود  امضای  یا  ارسالی  مدارک  پذیرش صحت 
کرده و از اجرای قرارداد سرباز زند. داده پیام های ارسالی خودداری 

که مدارک امضا یا ارائه شده با قواعد آمره  این خطر به این معنا است  3-3-4. خطر انطباق: 

انطباق    UETA و    ESIGN مانند  منصوب  قوانین  در  مندرج  اساسی  مباحث  مانند  حقوقی 
وبرو سازد2 نداشته و اجرای قرارداد را با مانع ر

بعضا  فرایند  انجام دهندگان  که  است  در صورتی  این خطر  فرایند:  اجرای  3-3-5.خطر عدم 

می شوند  مواجه  طولانی  تشریفات  برخی  با  الکترونیکی  امضاهای  انواع  از  برخی  خصوص  در 
که در برخی موارد به دلیل همین تشریفات طولانی از اجرای آنها خودداری می نمایند.3

نتیجه گیری و ملاحظات

ویژه  نقش  کدام  هر  که  می گردند  تقسیم  دیجیتالی  و  باینری  گونه  دو  به  الکترونیکی  امضاهای 
پایینی  نسبتا  امنیت  از  باینری  امضاهای  می نمایند.  ایفا  تی  مبادلا و  حقوقی  نظام  در  را  خود 
امضاهای دیجیتالی  مقابل  برخوردار هستند. در  الکترونیکی  امضاهای  از  گونه دیگر  به  نسبت 
به معنای عام با برخورداری از امنیت بالا همواره مورد توجه نظامات حقوقی واقع شده اند، به 

1. Greg Casamento and Patrick Hatfield,,2009, 84.
2. Ibid, 85.
3. Ibid, 85
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به  دیجیتالی  گونه  و  ایران  حقوقی  نظام  مختلف  جنبه های  در  آن  بیومتریکی  نوع  که  گونه ای 
امضاهای دیجیتالی  گرفته است.  قرار  پذیرش  مورد  آمریکا  نظام حقوقی  در  آن،  معنای خاص 
کافی،  که متاسفانه در نظام حقوقی ایران به دلیل نبود امکانات  بیومتریکی انواع مختلفی دارند 
گرفته است. این  که همان اثر انگشت می باشد، مورد پذیرش قانون گذار قرار  ساده ترین نوع آن 
به  نسبت  مشابه  مواد  یا  چسب  با  انگشت  شیار های  کردن  پر  مانند  ایراداتی  به دلیل  امضا  نوع 

کمتری برخوردار است.  گونه از امضاها از امنیت  سایر انواع این 
می گردند.  تقسیم  و مطمئن  گونه ساده  دو  به  الکترونیکی  امضاهای  ایران  نظام حقوقی  در 
برخوردار  مطمئن  گونه  به  نسبت  کمتری  امنیت  از  باینری  امضاهای  همانند  ساده  امضاهای 
تجارت  قانون  در  الکترونیکی  امضاهای  از  مطمئن  گونه  پیش بینی  علی رغم  هستند. 
گذشت چندین سال، به دلیل عدم وجود زیرساخت های  با  ایران،  الکترونیکی مصوب 1382 
تی،  مبادلا نظام  امضاهای مطمئن، در  گونه دیجیتالی  از  استفاده  کردن  مناسب جهت همه گیر 
قضایی  پرونده های  شمار  بی  تعداد  در  آن  اثرات  که  می گردد  مشاهده  فراوانی  ضعف های 
با پذیرش  کرده است. برعکس در نظام حقوقی آمریکا،  تشکیل شده در دادگستری نمود پیدا 
قدم های  هوشمند،  قراردادهای  در  آن  از  استفاده  و  الکترونیکی  امضاهای  دیجیتالی  گونه 
ایران علی رغم پذیرش  برداشته شده است. در نظام حقوقی  تی  امنیت مبادلا بلندی در توسعه 
گذشت سالیان دراز تلاشی جهت توسعه ابزارهای به کارگیری این نوع  امضاهای بیومتریکی، با 
تری از اثر انگشت  که از امنیت به مراتب بالا امضا مانند ابزار های اسکن عنبیه یا شبکیه چشم 
ایران  حقوقی  نظام  اساسی  ایرادات  از  یکی  این  که  است  نگرفته  صورت  می باشند،  برخوردار 

می گردد.  تلقی 
چه  هر  ضرورت  عمومی،  بستر های  در  انعقاد  قابل  فرامرزی  قراردادهای  آمدن  به وجود  با 
سریع تر سیاست گذاری قانونی و اجرایی در پیاده سازی این قراردادها در حقوق ایران احساس 
می باشد.  آنها  به کارگیری  بسترهای  پیش بینی  نیازمند  قراردادهایی  چنین  پی ریزی  می شود. 
تخصیص  است.  افراد  به  خاص  نوع  از  دیجیتالی  امضاهای  تخصیص  بستر ها  این  از  یکی 
و هویت  افراد  مایملک  زیرساخت ها همچون شناسایی  برخی  نیازمند  افراد  به  امضاها  نوع  این 
بسترسازی  نیازمند  دولت  افراد،  مایملک  رسمی  شناسایی  جهت  می باشد.  کنندگان  معامله 
از  استفاده  این خصوص  در  کشور است.  نقاط مختلف  در  ک موجود  املا ثبت  قانونی جهت 
کشور اسکاتلند  کشور های توسعه یافته می تواند بسیار راه گشا باشد. به عنوان مثال در  تجربیات 
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با تصویب قانون ثبت مصوب 2012، برخی فرایند ها همچون تخفیف هزینه های ثبتی و تضمین 
ثبتی  اظهارنامه های  تقدیم  به  افراد داوطلبانه نسبت  که  توسط دولت در صورتی  آنها  پرداخت 
ک پیش بینی شده است.  کاهش تشریفات طولانی ثبت املا و  افزایش سرعت  و  نمایند  اقدام 
راستای  در  مناسب  بسترسازی  و  پژوهش  این  در  شده  بیان  چالش های  حل  راستای  در 
که می تواند این اهداف را محقق سازد به قرار  تی راه کارهایی  پیاده سازی ابزارهای نوین مبادلا

ذیل است:
دیجیتالی . 1 امضاهای  تخصیص  تشریفات  پیاده سازی  راستای  در  قانونی  سیاست گذاری 

علل  از  یکی  به عنوان  سیاست گذاری  این  ایران:  کشور  در  آمریکا  حقوق  مبانی  با  مطابق 
قلمداد می شود.  ایران می تواند  قراردادهای هوشمند در حقوق  به کارگیری  راستای  مهم در 
مطمئن  الکترونیکی  امضاهای  به کارگیری  در  پژوهش  این  از  دوم  گفتار  در  که  چالشی  با 
به  دیجیتالی  امضاهای  تخصیص  می رسد  نظر  به  گردید،  اشاره  هوشمند  قراردادهای  در 
افراد در راستای استفاده از قراردادهای هوشمند در مبادلات تجارتی امری اجتناب ناپذیر 

باشد. 
مکانیسمی . 2 هر  پیاده سازی  مردم:  به  بخشی  گاهی  آ راستای  در  اجرایی  سیاست گذاری 

جامعه  عموم  به  بخشی  گاهی  آ راستای  در  مناسب  بسترسازی  نیازمند  حقوقی  نظام  در 
می تواند  فرایند  این  است.  مکانیسم  آن  در  موجود  ابزارهای  استفاده  نحوه  آموزش  جهت 

به کارگیری آن در نظام حقوقی را نیز هموار تر نموده و اهداف تعیین شده را محقق نماید.
افراد: . 3 به  دیجیتالی  امضاهای  تخصیص  نمودن  الزامی  راستای  در  قانونی  سیاست گذاری 

انجام  در  تی  مبادلا امنیت  ایجاد  یا  حقوقی  نظام  در  هوشمند  قراردادهای  پیاده سازی 
صورتی  در  می باشد.  بالا  امنیت  با  ابزارهای  از  استفاده  به  منوط  الکترونیکی  قراردادهای 
از  استفاده  و  نبوده  واحد  ویه  ر واجد  حقوقی  نظام  یک  در  تجاری  مبادلات  انجام  که 
نیز  تی  مبادلا امنیت  باشد، طبیعتا  نگرفته  قرار  قانونی  مورد هدف گذاری  واحد  مکانیسمی 

در آن نظام برقرار نخواهد بود.
امضاهای . 4 تخصیص  زیرساخت های  ایجاد  راستای  در  اجرایی  و  قانونی  سیاست گذاری 

امضاهای  تخصیص  تشریفات  گردید،  بیان  که  همان طور  جامعه:  عموم  به  دیجیتالی 
و  دیجیتالی در حقوق آمریکا بر پایه شناسایی هویت و مایملک متقاضی می باشد. از این ر
ک در حقوق ایران جزو الزامات تحقق این امر است. این هدف  انجام تشریفات ثبت املا
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گرفته است،  کید قرار  نزدیک به 88 سال پیش در ماده 9 قانون ثبت مصوب 1310 مورد تا
تحقق  است.  نشده  محقق  هدف  این  مسئول  نهاد های  وظایف  انجام  عدم  جهت  به  اما 
اهداف قانونی در این خصوص نیازمند پیش بینی مراجع نظارتی بر نحوه اجرای اهداف 
کشور های توسعه یافته می باشد. محقق شده در قانون و البته توجه و استفاده از تجربیات 

از . 5 الکترونیکی  ابزارهای  به کارگیری  فنی  ابعاد  بررسی  راستای  در  تحقیقاتی  سیاست گذاری 
توسعه  با  انسانی:  نیروی  جای  به  آن  جایگزینی  راه کارهای  بررسی  و  مصنوعی  هوش  جمله 
پیاده سازی  ضرورت  الکترونیکی،  تجارت  با  مرتبط  حوزه های  شدن  ماشینی  و  فناوری 
بارز  نمونه  هوشمند  قراردادهای  می گردد.  احساس  انسانی  نیروی  جایگزین  فرایند های 
ک چین و پیاده سازی هوش  به کارگیری فناوری در تجارت الکترونیکی می باشند. ابداع بلا
انسانی  نیروی  وظایف  از  بسیاری  عملا  تا  است  شده  منجر  فناوری  توسعه  تحت  مصنوعی 
گیرد. در حقوق ایران نیز در حوزه های مرتبط با این پژوهش، این  توسط این ماشین انجام 
پیام های  داده  ذخیره  یا  الکترونیکی  امضای  گواهی  دفاتر  وظایف  انجام  قابلیت  ماشین 
بررسی ممیزات  رو  این  از  را دارد.  ک چین  بستر بلا الکترونیکی در  کنش های  ترا از  حاصل 

گیرد. پیاده سازی این مکانیسم از مزایا و معایب باید مورد سیاست گذاری تحقیقاتی قرار 
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