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 چکیده

موجب بهبود امنیت کشور و مبارزه با  تواندیمکه  حالنیدرعبسترسازی و توسعه دولت الکترونیک 

 کنندهلیتسهبرای جرائم و فسادهای جدید و حتی خود بستری  تواندیمفساد باشد، از سوی دیگر 

ی الزامات امنیتی درگاه تبادل بندتیاولواین پژوهش با هدف شناسایی و  فسادهای قبل باشد.

یکی از الگوهای دولت الکترونیک انجام شد. در این راستا پس از  عنوانبه( GSBاطلاعات دولت )

انجام شد و سپس با تحلیل  ربطیذی هادستگاهی اختصاصی با هامصاحبه ی،اکتابخانهبررسی 

ی امنیتی بازیگران امنیت فناوری اطلاعات هایازمندینو دیگر منابع موجود،  هامصاحبهمحتوای 

کشور راجع به این درگاه، پالایش شد. در این مرحله و بر اساس پرسشنامه تحقیق، سه دسته 

ی راهبردی مواردی هایازمندینشناسایی شد. روی امنیت ملی،  ریتأثنیازمندی راهبردی، فنی و 

، تنظیم لوایح و قوانین مورد نیاز و نظارت بر اجرای صحیح الزامات GSBمثل تشکیل کمیته امنیت 

تحلیل و  هایازمندین QFDمدل کانو و ابزار  لهیوسبهامنیتی شناسایی هستند. در مرحله بعد، 

و الزامات امنیتی مشخ  شد. نتایج این  هایمندازینو همچنین ارتباط بین  هی شدبندتیاولو

و روش تبادل اطلاعات کاغذی، در  P2Pی هاروشدر مقایسه با  GSBپژوهش نشان داد که روش 

 ارجحیت دارد.« سند الزامات امنیتی»وجود  جزبهی امنیتی هایازمندینتمامی 

اطلاعات، مدل کانو، گسترش  تیامن ک،یدرگاه تبادل اطلاعات دولت، دولت الکترون کلید واژگان:

 (.QFD) تیفیعملکرد ک
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 مقدمه

اثرات  که «از اختیارات دولتی برای منافع شخصی یا گروهی سوءاستفاده»فساد، عبارت است از 

 زانیباعث کاهش م داشته و و اعتبار کشور یکارینرخ ب ،یناخالص داخل دیبر رشد تول یمنف

و  دهیچیپ اریبس ،مبارزه با فساد(. 1393و جاوید، هادوی نژاد شود )یم یخارج یگذارهیسرما

ی دولت الکترونیک است؛ سازادهیپ، کاهش فساد یممکن برا یهاحلراهیکی از  .دشوار است

(. 2012، 1نزاکووا و لینهارتوراشود )یم میسر ادارات و مردم انیبا کاهش تعامل م که این امر نیز

 یبشر امعجو یرا فرا رو یفراوان یها، چالشاطلاعات و ارتباطات یورود به عصر فناور

را  یدیجد یتیها، ملاحظات امنچالش نی( که لازم است متناسب با ا1391گسترده است )قناد، 

مکانیزه  ی کهاریبس دیدر کنار فوا .(1388 ،یو عبدالله این یو به کار گرفت )شهباز هدر نظر داشت

 یگرید دهیهمچون هر پد دهیپد نی، ااست هورددر عصر ارتباطات به وجود آ شدن فرایندها

. این موضوع در (1389 ،یلیفراهم نموده است )گرا زیرا ن یموجبات سوءاستفاده برخ

( نیز 3،2007؛ الکسوپولوس و همکاران2012، 2موسی و همکارانهمچون )ی دیگری هاپژوهش

 اتیدر عمل 4دولت-اطلاعات دولت یگذارکه اشتراک یتیوجود اهم بابررسی شده است. 

در سراسر  فناوری اطلاعات متخصصان یبرا یصورت چالشموضوع به نیدولت دارد، هنوز ا

 (.2014، 5فان و همکارانجهان وجود دارد )

 نون برنامه ششمقا 67ماده « ث» و قانون برنامه پنجم توسعه بند 46ماده « ب»اساس بند  بر

خدمات  یگذاربه اشتراک برای باید طلاعاتتبادل ا یمرکز ملتوسعه جمهوری اسلامی ایران، 

ی اجرایی هادستگاهایجاد شود و کلیه اطلاعات  یدر بستر شبکه مل یدستگاه نیب یکیالکترون

را  هااستعلام امکان تبادل الکترونیکی اطلاعات و پاسخگویی الکترونیکی به اندموظفکشور 

 رایگان فراهم کنند. صورتبهطبق این قانون 

                                                           
1. Knezackova & Linhartora 

2. Musa et al. 

3. Alexopoulos et al. 

4. Government to Government (G2G) 

5. Fan et al. 
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اند، ( نشان داده1391) یزاده و داود رانیطور که اهمان د،یعرصه جد نیود به ااما با ور

 یتیملاحظات امن باید بنابراین،و همچنان وجود دارد؛  داده تیماه رییتغبلکه  رودینماز بین فساد 

عرصه  نیخودش در ا دیجد فیجعل اسناد با تعر رامونیکه پ یدیجد یهامتناسب با چالش

 نیا در، گفتهشیپبا توجه به موارد  .ردیقرار گ ینیبشیموردتوجه و پ زین دیآیه وجود مب دیجد

 یا درگاه خدمات دولتامنیت  نیتأم، الزامات امنیتی و راهکارهای ایتا مزا میپژوهش قصد دار

1GSB یکه برا یمفهوم چارچوبلازم به ذکر است که  نیهمچن .میقرار ده یرا مورد بررس 

 2تیفیک عملکرد محور گسترش یمشتر دگاهیپژوهش در نظر گرفته شده است، د نیا شبردیپ

 .است

 

 مروری بر مبانی نظری پژوهش

 دولت الکترونیک و الگوهای آن

یا تعامل میان دولت و  G2Cدولت الکترونیک مفهومی عام است و شامل این موارد است:

ی دولتی و هاسازمانیا تعامل میان  G2Bی دولتی، هاسازمانیا تعامل میان  G2Gشهروندان، 

این پژوهش (. 1385فرهادی نژاد، دولت )یا تعامل میان دولت و کارمندان  G2E، وکارهاکسب

ی هایژگیودولت و شکل خاص آن یعنی درگاه تبادل اطلاعات دولت و -روی الگوی دولتبر 

 امنیتی آن متمرکز شده است.
 

 امنیت اطلاعات

 امنیت اطلاعاتاستاندارد مدیریت 

ی، اجرا، پایش، بازنگری و سازادهیپکه برای ایجاد،  ISIRI-ISO/IEC 27001استاندارد ملی 

به وجود آمد، دیدگاه فرآیندی  هاسازماننگهداری و بهبود سیستم مدیریت امینت اطلاعات 

شده  تدوین ISO/IEC 27001:2005ی المللنیبدارد. این استاندارد ملی، بر اساس استاندارد 

از روشی که این استاندارد ملی برای مدیریت  نظرصرف است و معادل آن به زبان فارسی است.

                                                           
1. Government Service Bus 

2. Quality Function Deployment 
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امنیت اطلاعات سازمان در پیش گرفته است، یک سری الزامات یا ملاحظات امنیتی از پیوست 

احصاء شده است. تحلیل این ملاحظات « هاکنترلاهداف کنترلی و »الف این استاندارد با عنوان 

 .سازندیمی کیفیت هاخانهرا در ماتریس  HOWیا  الزاماتوسط خبرگان بعد ت

 

 طرح امن سازی افتا

ی و امنیت اانهیراارتقاء سطح حفاظت از اطلاعات  منظوربهقانون پنجم توسعه  231بر اساس ماده 

ی هارساختیزی دارای هادستگاهو اجرای سند امنیت فضای تبادل اطلاعات، کلیه  هایفناور

در چارچوب سند امنیت فضای تبادل اطلاعات )افتا( امنیت فضای تبادل  اندموظفحیاتی 

ی و استانداردهای افتا اقدام هادستورالعملاطلاعات خود را ارتقاء بخشند و نسبت به اجرای 

ی حیاتی هارساختیزی سازمنیای راهبردی این مرکز، تدوین طرح هاتیمأمورنمایند. یکی از 

 ی مختلفی تشکیل شده است کههابخشاز  طرح این. استطرح  این اجرایبر و نظارت 

در ادامه به مرور تحقیقات پیشین پرداخته  در قبال حملات سایبرنتیکی است. هاسازمانراهنمای 

 .شودیم

 

 پیشینه پژوهش

پلیس،  توسط خدمات ارائهی فرآیند سازمدل( در پژوهش خود به 1394) یریوزبهشتی نیا و  

فازی  ی با رویکردپشتکوله مسئلهو تحلیل سلسله مراتبی و  QFDی هاروشبا استفاده از 

ابتدا انتظارات مشتریان از خدمات پلیس شناسایی شده و پس از تعیین  . در این پژوهش،ندپرداخت

سطرهای  این انتظارات، گروهیفازی با استفاده از روش تحلیل سلسله مراتبی  هاآنمیزان اهمیت 

ی هاستونالزامات فنی در  عنوانبهیز . فرآیندهای اصلی پلیس نرا تشکیل دادندخانه کیفیت 

ی اقدامات اجرایی بندتیاولوی، پشتکولهو سپس بر اساس مدل  خانه کیفیت جایگذاری شده

برای  QFD( از ابزار 2014) 1درور و همکاران شد.افزایش کیفیت خدمات پلیس ارائه  منظوربه

 مخصوصاً هاسازمانریستی و مجرمانه به ی امنیتی در ارتباط با حملات تروهایژگیوطراحی 

                                                           
1. Dror et al. 
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ارائه مدلی جهت »( در پژوهش خود با عنوان 1394زنوز )بهره گرفتند. یوسفی  هاهتل

فازی و تحلیل سلسله مراتبی  با استفاده ازی امنیت اطلاعات سازمانی هاسکیری بندتیاولو

 منظوربهطلاعات سازمانی، ی امنیت اهاسکیری بندتیاولوبه « شبکه بیزین در صنعت بانکداری

وضعیت امنیت اطلاعات سازمانی پرداخته است. در فرآیند ارزیابی  ءارائه راهکاری برای ارتقا

با استفاده  هاآنبا استفاده از تحلیل سلسله مراتبی فازی و احتمال  هاسکیرریسک، شدت اثر 

ی این پژوهش هاافته. یاندشدهی بندتیاولو هاسکیراز شبکه بیزین، محاسبه شده و سرانجام 

ی مناسب در هاآموزشنشان داد که در سازمان مورد بررسی، ریسک عدم آگاهی و عدم ارائه 

حوزه امنیت اطلاعات، بالاترین اولویت و بیشترین نیاز به توجه را دارد. در این مقاله از ساختار 

ی امنیتی هاسکیرسایی چارچوب اولیه برای شنا عنوانبه ISIRI-ISO/IEC 27001استاندارد 

 استفاده شده است.

کنترل فساد اداری را مورد بررسی قرار داد  هایدر پژوهش خود، روش (1388) ایاصغرن

 یهانهیهزخدمات اداری، افزایش  یتقاضا براکاهش  از:اند عبارت هاروشو عنوان کرد که این 

 .عاملان فاسد یریل کشف و دستگاحتماافزایش  و کارکنان فاسد یبرا زیارائه خدمات فساد آم

 یفناور ریمتغ بین رابطه به بررسی در پژوهش خود (1393) دینژاد و جاو یهادو

با حضور  ،است ینو فساد قانو یادار یفساد رفتارها ،یکه شامل فساد مال یفساد ادار بااطلاعات 

ا فساد بعات اطلا یفناور داد کهنشان این پژوهش . پرداختند یگر وجدان کار لیتعد ریمتغ

 دارد. یمعنادار یرابطه منف ،یو فساد قانون یادار یرفتارها ،یو به دنبال آن با فساد مال یادار

 یبرا یدولت شمندانیاند یهادگاهیاز د یکیبه نقد  در پژوهش خود، (1383فرد )ییدانا

، فناوری بر اساس این دیدگاهپرداخته است.  «دید امزندان تم دگاهید»فساد به نام  تیریمد

ی پنهان و آشکار کارکنان خود را هاتیفعالکه همه  دهدیماطلاعات به مدیران این امکان را 

چندین  ارائهبا  پژوهشاما در این ؛ تحت نظر داشته و بدین ترتیب، فساد را پایش و نظارت کنند

توجهی قابلثر ا تنهانهفناوری اطلاعات  که شودیمبه نقد دیدگاه فوق پرداخته و استنباط  مثال

جدیدی را برای فساد ایجاد  یهافرصتبر مدیریت فساد ندارد، بلکه در برخی موارد خود 
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ابزاری برای مبارزه با فساد، باید به  عنوانبهبنابراین برای استفاده از فناوری اطلاعات ؛ کندیم

 .عوامل دیگری نیز توجه کرد

( انجام 1383، فردییداناس پژوهش )( که بر اسا1391در پژوهش ایران زاده و داودی )

ی که بر اساس آن فناوری اطلاعات، کلید اصلی کنترل فساد اشهیششده است دیدگاه مدیریت 

که  است. در این پژوهش نتیجه گرفته شدگرفته شده مورد بررسی و نقد قرار  شودیمتصور 

صادی دارد و ، فرهنگی و اقتسیاسی واحوالاوضاعاست که ریشه در  یادهیپدفساد اداری 

 فساد اداری را در بخش دولتی حذف کند. تواندینم ییتنهابهاستقرار دولت الکترونیک 

 زانیبر نحوه و م رگذاریها و عوامل تأثچالش در پژوهشی، (1392و همکاران ) انیلگز

 انگریپژوهش ب یهاافتهی اند.کرده یرا بررس یدولت یهاسازمان انیاطلاعات م یگذاراشتراک

 ،یعال تیریمد تیحما ،یسطح بالا، ارتباط و تعامل دوجانبه، سازگار یرهبر یبالا ریثتأ

 انیشتراک اطلاعات ما زانیمورد انتظار بر م یهاسکیو ر ایمزا ت،یامن ندیفرآ ،یمال یهانهیهز

 یفناور یهاتیلو قاب یسازمان نی، اعتماد بهااستیو س نیاست؛ اما قوان یدولت یهاسازمان

 نداشته است. یدولت یهاسازمان انیاشتراک اطلاعات م زانیبر م یمعنادار ریت تأثاطلاعا

در بر فساد  یکیدولت الکترون ریتأث خود، در پژوهش( 1392متفکر آزاد و همکاران )

 یرا بررس 2011تا  2003 یهاسال یط یکشور منتخب عضو سازمان کنفرانس اسلام 34 نیب

موجود در  یفساد اقتصاد ،یکیدولت الکترون تیتقونتیجه این تحقیق نشان داد که . کردند

 .دهدیکشورها را کاهش م

 نیب یدوره زمان یکشور با درآمد متوسط ط 77 یکه رو زی( ن1394مهرگان و همکاران )

 یشاخص توسعه فناور شیبا افزا شان دادند کهناند، مشابه انجام داده یپژوهش 2013تا  2007

است؛ اما  افتهیکاهش  یو استفاده از آن، فساد ادار یدو مؤلفه دسترس و اطلاعات و ارتباطات

نمونه  یدر کشورها یادارسطح فساد  یرو یاطلاعات و ارتباطات، اثر منف یتوسعه فناورمؤلفه 

موجب کاهش  ،یدرآمد سرانه و دموکراس شی، افزادهدینشان م قیتحق نیا جینتا نیهمچندارد. 

 .گرددیم یفساد ادار
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علل  تفسیری-ساختاری طراحی مدل»( در پژوهشی با عنوان 1396همکاران )بهبودی و 

ی هایژگیوی هاشاخصنشان دادند که « بر فساد اداری دولت الکترونیک در ایران مؤثر

ی اجرایی، عدم وجود هابرنامهشامل عدم وجود دانش کافی، فقدان سیستم  ساختاری

علل ایجاد فساد  نیترمهم عنوانبهعدم بازخورد اطلاعات به تمام واحدها،  و ی فنیهاتیحما

 .شوندیماداری در دولت الکترونیک محسوب 

از عوامل  یفهومچارچوب م کی جادیبه دنبال ا( 2013) 1پژوهش بیگدلی و همکاران

 که ادپژوهش نشان د نی. ابوده است G2G یدر الگو یکیمؤثر بر اشتراک اطلاعات الکترون

 ،یطیاز عوامل مح یبیمتأثر از ترک یمحل یدولت یهادر سازمان یکیاشتراک اطلاعات الکترون

ر فنّاورانه فقط از نظ دیمورد نبا نیو فنّاورانه است و ا یوکار و مسائل فنکسب ندیفرآ ،یسازمان

 گردد. یبررس

ادارات  انیعوامل مؤثر بر اشتراک اطلاعات م (2012) 2کمال و همکاران پژوهش در

 شناساییکه در مقاله  یعوامل وزهقرار گرفته است. سه ح یمورد بررس یکیدر دولت الکترون

 و عوامل فنّاورانه هستند. یعوامل سازمان ،یعوامل فرد از اندعبارت اندشده

 یهاطرح تیعوامل مهم موفق یبرخ (2016) 3گیل گارسیا و سایوگو هشپژو در

. شدو آزمون  ییشناسا یتجرب لیتحل قیطراز و اشتراک اطلاعات  یسازمان نیب یهایهمکار

کننده  ینیبشیعنوان دو عامل مهم پبه ژهپرو رانیو مد یفن رساختیدو عامل زنتایج نشان داد 

 .هستند یسازمان نیاطلاعات ب یرگذااشتراک یهادر طرح تیموفق

به دنبال فهم عوامل مؤثر بر اشتراک اطلاعات ( 2009) 4پژوهش اکبولوت و همکاران

از عوامل  یامجموعه دادپژوهش نشان  نیا جینتا .بوده است یمحل یهاسازمان یکیالکترون

 یکیاطلاعات الکترونمنع اشتراک  ای عیاست که باعث ترف یطیو مح یسازماندرون ،فنّاورانه

 .شودیم یمحل یهاتوسط سازمان

                                                           
1. Bigdeli et al. 

2. Kamal et al. 

3. Gil-Garcia & Sayogo 

4. Akbulut et al. 
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و چگونگی مقابله و کنترل این فسادها  دهایسفقه( به فساد ی2008) 1پاتیل و پاتیل مقاله در

است. محققین این پژوهش معتقدند دولت الکترونیک  شده پرداختهبه کمک دولت الکترونیک 

ی دولتی و ایجاد شفافیت به کنترل این اهطرحساختن  مؤثربا دموکراتیک کردن اطلاعات، 

ی، اکتابخانه. این مقاله یک مقاله کیفی بوده است که در ابتدا با بررسی کندیمفسادها کمک 

ی مختلف در کشور هند اشاره هاتخصصی مختلف و در هاحوزهدر  دهایسفقهی جرائمبه 

برای انجام جرم و فساد را  دهایسفقه. در بخش بعدی، عوامل محرک یا انگیزاننده یکندیم

تبیین  دهایسفقهنقش دولت الکترونیک را در کاهش و کنترل جرم ی و نهایتاً کندیمی بنددسته

ی هادادهکه شامل این موارد است: دولت الکترونیک با توجه به دسترسی به پایگاه  کندیم

و مرکزی برای  اعتمادلقابو  مؤثری ریگمیتصمیک مرکز  مثابهبه، هاآنبین  تجاربمختلف و 

 هاپروژهبه نظارت و مانیتورینگ بهتر  تواندیمو دولت الکترونیک  استکشف فسادها با ابزار 

 کمک کند. هاآن مؤثرو قراردادها برای به حداقل رساندن هزینه و زمان و اجرای 

 یو فساد در کشورها کیدولت الکترون نیرابطه ب(، 2012) 2میستری و جلال پژوهش در

با استفاده از دولت  دادپژوهش نشان  نیا جیتان شده است. یبررس افتهینتوسعه و توسعهدرحال

در  کیدولت الکترون ریکه تأث دادنشان نتایج  نیهمچن .ابدییفساد کاهش م ک،یالکترون

 یاز کشورها شتریب 2010-2003ساله هفت یندوره زما کی یتوسعه برادرحال یکشورها

 .است افتهیتوسعه

؛ نزاکووا و 2018، 4؛ ازیانی و آسوگوا2018، 3ماچووا و همکارانمطالعات ) در

 کیدولت الکترون ریتأث (2015، 7؛ لوپو و لازار2015، 6؛ سوکیم و همکاران2012، 5لینهارتورا

 ی مختلف بررسی شده است.هاحوزهو  هانهیزمدر دو  نیرابطه ا ایفساد  یرو

                                                           
1. Patil & Patil. 

2. Mistry & Jalal 

3. Machova et al. 

4. Ezeani & Asogwa 

5. Knezackova & Linhartora 

6. Sokim et al. 

7. Lupu & Lazar 
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دولت الکترونیکی با ایجاد  هرچندستنباط کرد که ا توانیمبا بررسی مقالات فوق 

کمک شایانی به امر کاهش فساد اداری داشته باشد اما باید  تواندیمشفافیت در فرایندها بالقوه 

کاهش فساد نیست بلکه فساد  کنندهنیتضم ییتنهابهو اجرای آن  یسازادهیپدر نظر داشت که 

ظهور و بروز انواع دیگری از  سازنهیزمخود  تواندیم تغییر ماهیت داده و دولت الکترونیکی

 باشد. یبردارکلاهو  جرائمفساد، 

 

 نوآوری پژوهش

، لگزیان و همکاران، 1391)ایران زاده و داودی،  حوزه نیدر ا یپژوهش یاکثر مقالات و کارها

ژاد ی نهادو ؛1392آزاد و همکاران،  متفکر ؛1394و همکاران،  مهرگان ؛1392ی، محسن ؛1392

 لیپات ؛2009؛ اکبولوت و همکاران، 2012ی و همکاران، موس ؛1388نیا،  اصغر ؛1393و جاوید، 

به طور عام و پرداختن  کیمعطوف به دولت الکترون( 2012؛ نزاکووا و لینهارتورا، 2008و پاتیل، 

 یبردارکلاه ایفساد  یرو کیو رابطه دولت الکترون ریتأثو بررسی  یبالادست یهابه شاخص

رد بررسی قرار وم GSBو مخصوصاً  کیدر حوزه دولت الکترون یتیامن یازهاین .است بوده

ها بسنده دولت یمنتشرشده از سو یهاشاخص یبه بررس ی پیشینهااکثر پژوهش نگرفته است.

ی هایژگیوی بندتیاولواست:  طرحقابلی این پژوهش در قالب موارد زیر هاینوآور اند.کرده

ی امنیتی از دیدگاه هایژگیواه تبادل اطلاعات دولت )دولت الکترونیک(، نگاه به امنیتی درگ

ی نیازهای امنیتی و همچنین بنددستهمشتری محور، استفاده از ابزار کانو برای شناسایی و 

و ارتباط بین الزامات و  GSBامنیت  نیتأمبرای حصول راهکارهای  QFDی از ریگبهره

 ی امنیتی.هایازمندین

 

 ی پژوهششناسروش

، از نوع هادادهاین تحقیق از منظر هدف، کاربردی است. همچنین از منظر شیوه گردآوری 

 ی از نوع پیمایشی است.طورکلبهبررسی میدانی و 
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نوع آمیخته بوده و از دو بخش کیفی و کمی تشکیل شده است. ابتدا با بررسی  ازاین پژوهش 

ی ریگبهرهی امنیتی سیستم استخراج شد. سپس با هایمندازینادبیات موضوع و جلسات مصاحبه، 

ی هاسیماتری از ریگبهرهی شد. در انتها با بندتیو اولوی بنددسته ،هایازمندیناز مدل کانو این 

 تیدرنهاو  برقرارشده GSBی امنیتی و الزامات امنیتی هایازمندینخانه کیفیت ارتباط بین 

 نشان داده شده است. 1ج شد. فرآیند اجرای تحقیق در شکل راهکارهای ارتقاء امنیت استخرا

 

 
 

 پژوهش ییاجرا ندیفرآ: 1شکل 

 

 جامعه آماری

جامعه آماری این پژوهش، مشتریان امنیت درگاه تبادل اطلاعات دولت یعنی نهادها و 

. در یک بررسی اولیه مشتریان دارند اتییی هستند که راجع به امنیت این سامانه، ملاحظهاسازمان
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ند. این مشتریان مدیران ارشد و عالی ی مشخص شدخوببهامنیت درگاه تبادل اطلاعات دولت 

ی دولتی و حاکمیتی هستند. در بخش کیفی تحقیق به دلیل مصاحبه با هادستگاهمرتبط با امنیت 

ی تصادفی ریگنمونهق، ی قسمت کمی تحقیریگنمونهی انجام نشده است. ریگنمونهخبرگان، 

ی دولتی مختلف، فرد یا هادستگاهو  هاسازماناز مدیران  هرکدامبندی شده است، چون از طبقه

 .اندشدهانتخاب  تصادفبه هاپرسشنامه سؤالاتافرادی برای پاسخگویی به 

 

 هادادهروش گردآوری 

موضوع را  داشته وحضور  در جلسات متعدد مرتبط با موضوع پژوهش : محقق شخصاًمشاهده

 از نزدیک مورد بررسی و مطالعه قرار داده است.

ی داخلی و هاپژوهش: در ابتدای پژوهش بر اساس مطالعات و یاکتابخانه یآورجمع

ی در حوزه دولت الکترونیک و فناوری اطلاعات، بررسی اسناد و مدارک و استاندارد المللنیب

ISIRI-ISO/IEC 27001 رح امن سازی افتای ریاست جمهوری مزایا و ملاحظات اسناد ط و

 ی گردید.آورجمعامنیتی دولت الکترونیک 

امنیت درگاه تبادل  انیمتصدجلساتی با خبرگان و  :هامصاحبه و یاختصاص جلسات

ی نسبت به ابعاد پنهان ترموشکافانهو  ترقیدقی هامصاحبهاطلاعات دولت برگزار گردید که به 

باز در نظر گرفته شد ولی برای پیشبرد بحث در  هامصاحبهه شد. چارچوب موضوع پرداخت

را شکل داد. در طول  هامصاحبهی شده بود اساس آورجمع که ی اولیه تحقیقهاداده، هامصاحبه

 انجام گرفته است. شوندگانمصاحبهی از اظهارات اگستردهی هاادداشتهر مصاحبه، ی

و  ISIRI-ISO/IEC 27001و مستندات افتا و استاندارد  هاداده: بررسی مقدماتی پرسشنامه

ی قبلی صورت گرفته در حوزه امنیت دولت الکترونیک باعث شد تا درک نزدیک هاپژوهش

ی این پژوهش هاپرسشنامهی در مورد موضوع تحقیق ایجاد گردد که در تهیه ترکامل و تقریباً

، از نظرات خبرگان و شدهیطراحی هانامهپرسشبود. برای پالایش بیشتر  کنندهکمکبسیار 

شفاهی دریافت شد و  صورتبههمکاران پژوهش )اساتید محترم راهنما و مشاور( این پژوهش 
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در مدل کانو  شدهمطرحبر اساس جداول  هاپرسشنامهنظرات ایشان در پرسشنامه اعمال گردید. 

 تنظیم گردیده است. QFDو جدول اول 

 

 هاهداد لیوتحلهیتجزروش 

نیز ادامه داشت  هامصاحبهیان آغاز شد و بعد از پا هامصاحبهبا شروع  هاداده لیوتحلهیتجزمرحله 

وی به این صورت که پس از انجام هر مصاحبه، بر اساس تحلیل محتوا و کدگذاری که ر

 شوندگانحبهمصااز  سؤال عنوانبهی بعدی هامصاحبهمصاحبه انجام شد، نکات جدید در 

 هادادهی آورجمع. نتایج شدیمو نظر ایشان نیز راجع به آن موضوع دریافت  شدیمه پرسید

، تحلیل محتوای نهایی انجام افزارنرموارد شدند تا به کمک این  MaxQDA افزارنرمکیفی در 

 شود.

. پس از انجام شد هامصاحبهتکراری در طول پژوهش و دوران  صورتبه هادادهتحلیل 

، گرفتیمی جدیدی که در دسترس قرار هانامهی میدانی یا اسناد و هاادداشتبه، یهر مصاح

، به این شدیمنیازمندی جدیدی شناخته  کهیدرصورتو  گرفتیممطالب مورد تحلیل قرار 

ی هایازمندینتا  شدندیمی روزرسانبهبر همین اساس اصلاح و  هامصاحبه. شدندیملیست اضافه 

که پس از  هادادهقرار گیرند. در دور دوم تحلیل  موردتوجهی بعدی هاهمصاحبنوظهور در 

رسیدیم. در طی این مرحله، انبوه  ترجامعانجام شد به رویکردی  هامصاحبهتکمیل همه 

ی شناسایی شده در مراحل قبلی هایازمندینی فردی، در کنار دیگر هامصاحبهاز  لیوتحلهیتجز

ی امنیتی نهایی، برای هایازمندین. بعد از رسیدن به یک لیست افتبررسی قرار گرفته و تکامل ی

در اختیار همکاران پژوهش قرار گرفت تا نظر تخصصی و دیدگاه خودشان را راجع  اظهارنظر

 ایشان لیست نهایی تدوین گردید. نظراعمالبه این لیست بیان کنند. بعد از 

ردید. محتوای هر جمله یا پاراگراف از در تحلیل نهایی، روند کدگذاری مجدد آغاز گ

ی امنیتی هایازمندینیی که به موضوع پژوهش، یعنی هادادهنزدیک مورد بررسی قرار گرفت. 

کدگذاری ی دیگر هادادهبودند، کنار گذاشته شدند،  ارتباطیبدرگاه تبادل اطلاعات دولت، 

ی را آشکار اناشناختهی جدید دیگر عوامل هاادهد. این روند تا زمانی ادامه یافت که شدند
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در این مقطع از تحقیق  شدهمطرحی هایازمندیناز  کیچیهنکردند و به اشباع نظری رسیدیم. 

بود هم در لیست  شدهاشارهیی که تنها در یک مصاحبه به آن هایازمندینحذف نشد و حتی 

 ی امنیتی قرار گرفت.هایازمندین

ی امنیتی خبرگان هایازمندیناحصای  منظوربهدر این پژوهش فقط کدگذاری اطلاعات 

از  شدهاجاستخرو ایجاد پرسشنامه برای استفاده در قسمت کمی تحقیق است. بر اساس مفاهیم 

حقیق تحلقه وصل بخش کمی و کیفی  درواقعی طراحی گردید که اپرسشنامهتحلیل محتوا، 

 ست.انجام شده ا QFDا استفاده از ابزار ب هادادهاست. قسمت کمی تحقیق و تحلیل 

 

 هاداده لیوتحلهیتجز

 ی پژوهششناستیجمعتوصیف اطلاعات 

ی مختلف دولتی هااهدستگنفر از مدیران عالی و مدیران میانی  60، بین هاپرسشنامهبعد از تنظیم 

دریافت ، نفر از این خبرگان تا زمان تدوین این اوراق 18و حاکمیتی توزیع گردید. پاسخ 

و  متأهلدرصد  95 درصد زن بودند که از این تعداد 5درصد مرد و  95 دهندگانپاسخگردید. 

 گرفتندیم را در بر دهندگانپاسخدرصد از  45سال،  40تا  30درصد مجرد بودند. افراد بین  5

 17بودند.  دهندگانپاسخدرصد از  22سال  50درصد و بالای  33سال  50تا  40و افراد بین 

 درصد دکتری 22درصد کارشناسی ارشد و  61درصد از افراد دارای مدرک کارشناسی، 

د بیش از ده درص 33داشتند. از نظر سابقه کاری در حوزه مدیریت/امنیت فناوری اطلاعات نیز 

در این  درصد بیش از بیست سال سابقه فعالیت مستقیم 17سال و  15درصد بیش از  50سال، 

 حوزه داشتند.

 

 هادادهل محتوایی تحلی

و دیگر منابع صورت  هامصاحبهدر تمام مراحل تحقیق از  هاادداشتی: یبردارادداشتی

 زیر است: صورتبه هامصاحبه هایبردارادداشت. مثالی از این یگرفتیم
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 هااز مصاحبه یبردارادداشتیاز  یمثال: 1 جدول
 

 

 ی تبادل اطلاعاتریاستناد پذ

 GSBصوص از قوانین و مقررات تخطی کرد، در خ توانینمپذیری این سامانه است،  موضوع بعدی استناد

نداشتیم که  زیچچیهی اطلاعات، یعنی ما سازرهیذخ هرگونهی موضوع استناد پذیری را منع کرده بودند زمان

ی به ذخیره اطلاعات کار هیچ اصلاًیی که بارها اعلام شده بود اینکه ما هانیتضماطلاعاتی ذخیره بشود و یکی از 

ا فراهم رنداریم که چه کسی از چه کسی در چه تاریخی چه اطلاعاتی را گرفته است. فقط زیرساخت فنی 

استعلامات ماده  نامهنییآی فضای مجازی یک عال یشوراولی در محتوا ورود نداشتیم. سال گذشته  میکردیم

که استناد بشود به فلان  عد از استعلام در دعاوی نیاز شداگر ب کهنیاگفتند برای  آنجارا ابلاغ کرد که در  67

 را در سوابق ذخیره کند. کنندهسؤالاستعلام، سوابق آن وجود داشته باشد و سازمان فناوری اطلاعات باید 
 

 

. تمامی بهره گرفته شد MaxQDA افزارنرماز  هادادهبرای کدگذاری  :هادادهکدگذاری 

ی، جلسات عمومی و جلسات اختصاصی اکتابخانهی هایآورجمع ازجملهی پژوهش هایورود

 وارد شدند. افزارنرمبه تفکیک تایپ شده و در  هامصاحبهو 

نتیجه این تحلیل محتوا، به سمع و نظر سه نفر از خبرگان حوزه امنیت فناوری اطلاعات 

ی و مرتب کردن این مفاهیم و بنددسته ،برای اصلاح هاآن)همکاران پژوهش( رسید و نظرات 

 شد. ارائهقابلجدول زیر  صورتبهمقولات اعمال گردید و نتیجه نهایی 

 
 درگاه تبادل اطلاعات دولت یتیامن یهایازمندیمختلف ن یهامقوله: 2 جدول

 

 شماره ی مشتریانهایازمندین واقعه مفهوم مقوله

ین 
ند

زم
ا

های
ل 

باد
ه ت

گا
در

ی 
منیت

ی ا
ت

دول
ت 

لاعا
اط

 

ی
رد

اهب
ر

 

 طرح امن سازی

ازی نیاز به تدوین سند الزامات امنیتی و ایجاد طرح امن س
 1 کلان و حکومتی

 2 نیاز به تضمین اجرای صحیح و کامل طرح امن سازی
ح مطابق طر رندگانیگسیسرونیاز به تضمین امنیت از سمت 

 3 امن سازی
 دهندگانسیسروی داده هاگاهیپانیاز به تضمین امنیت 

 4 مطابق طرح امن سازی

 حاکمیتی
نیاز به نظارت و ممیزی حاکمیتی روی امنیت و هماهنگی 

 5 امنیت
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 6 حقوقی مسائلنیاز به قوانین و مقررات و جرم انگاری و 

نی
ف

 

 تضمین تداوم

 7 به مدیریت حوادث و رویدادهای امنیت اطلاعات نیاز
 8 ی فنیهایریپذبیآسنیاز به مدیریت 

بان و و داشتن نسخه پشتی وکارکسبنیاز به تضمین تداوم 
 disaster)) 9نسخه حوادث امنیتی 

و عدم آسیب به محتوای  هادادهتضمین تمامیت به نیاز 
 10 هاداده

 محرمانگی

و  دهندهسیسرومحرمانگی اطلاعات بین  نیاز به
 11 رندهیگسیسرو

ی داده هاگاهیپاو  شدهی گانیبانیاز به حفاظت فیزیکی اسناد 
 12 در مقابل حملات فیزیکی

ولت مثل ی درون دولت و بیرون دهاشبکهنیاز به ایزوله بودن 
GSB  وPGSB)) 13 

 تصدیق هویت

 بر اساس سطح محرمانگی هایدسترسی بندسطحنیاز به 
 14 اطلاعات

 ی تصدیق هویت بر اساس حجم اطلاعاتبندسطحنیاز به 
 15 مورد دسترس

 یریاستناد پذ
دعاوی  در مقاطع بعدی در هااستعلامی ریاستناد پذنیاز به 

 16 احتمالی
 17 نیاز به دسترسی سریع و آسان به اطلاعات یریپذدسترس

 18 حفظ حریم شخصی نیاز به حریم شخصی
 ریتأث

لی
ت م

منی
ی ا

رو
 

 فراداده

ی زیربرنامه منظوربهی آماری هالیتحلبرای  هافرادادهنیاز به 
 19 ی بهترریگمیتصمو 

کشف فساد  منظوربهی آماری هالیتحلبرای  هافرادادهنیاز به 
 20 اداری

 مقایسه پذیری

 منظوربهتلف ی داده مخهاگاهیپانیاز به مقایسه پذیری 
ی و زیربرنامهی اطلاعات با هدف بهبود سازخالص

 21 یریگمیتصم
ی داده هاگاهیپانیاز به مقایسه پذیری مبادلات اطلاعات 

 22 کشف فساد اداری منظوربهمختلف 

 ترویج

و  دهندگانسیسرونیاز به آگاه کردن و آموزش 
ین روش از مزایا و منافع پیوستن به ا رندگانیگسیسرو

 23 فراگیر کردن استفاده از آن منظوربه
رای ی فرآیندهای پیوستن به این روش بسازسادهنیاز به 

 24 رندگانیگسیسروو  دهندگانسیسرو
اداری  یی که به دلیل فسادهادستگاهنیاز به اهرم فشار به 

 25 تمایلی برای پیوستن به این روش ندارند
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 هادادهتحلیل کمی 
 کانو مدل

دل کانو بهره گرفته شد. ی امنیتی از مهایازمندینی بنددستهی و بندتیاولودر این تحقیق برای 

ی موجود در جدول کانو بر هاپاسخ. میدهیمدر این راستا ابتدا حدود ارزیابی کانو را تشکیل 

 (.1396)صفری،  شوندیمی بنددستهاساس جدول مرجع آن 

نسبت به وجود یا  هادهندهپاسخبر اساس احساس  هایزمنداینی بنددستهدر مدل کانو 

. این ردیگیمصورت  یاساس و یعملکرد ،یزشیانگعدم وجود هر نیازمندی، به سه دسته 

ی هایورود، در کنار میزان اهمیت و میزان رضایت مشتریان نسبت به هر نیازمندی هاپاسخ

 .میپردازیمکه در مرحله بعدی به آن  باشندیم QFDماتریس 

بر اساس بیشترین فراوانی به  هاپاسخی تحلیل پرسشنامه کانو، تحلیل هاروشیکی از 

 صورتبهی انگیزشی و اساسی هایازمندین، بیترتنیابه(. 1396صفری، است )ازای هر پاسخ 

 ی شد.بنددستهزیر شناسایی و 

 
 یزشیانگ یهایازمندین: 3 جدول

 

ین
ند

زم
ا

های
شی

گیز
ی ان

 
 دسترسی سریع و آسان به اطلاعات نیاز به

 ی بهترریگمیتصمی و زیربرنامه منظوربهی آماری هالیتحلبرای  هافرادادهنیاز به 

ی زیربرنامها هدف بهبود بی اطلاعات سازخالص منظوربهی داده مختلف هاگاهیپانیاز به مقایسه پذیری 

 یریگمیتصمو 

 کشف فساد اداری منظوربهی داده مختلف هاگاهیپااطلاعات نیاز به مقایسه پذیری مبادلات 

فع پیوستن به این روش از مزایا و منا رندگانیگسیسروو  دهندگانسیسرونیاز به آگاه کردن و آموزش 

 فراگیر کردن استفاده از آن منظوربه

 رندگانیگسیروسو  دهندگانسیسروی فرآیندهای پیوستن به این روش برای سازسادهنیاز به 
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 یاساس یهایازمندین: 4 جدول
 

ین
ند

زم
ا

های
سی

سا
ی ا

 

 نیاز به تدوین سند الزامات امنیتی و ایجاد طرح امن سازی کلان و حکومتی

 نیاز به تضمین اجرای صحیح و کامل طرح امن سازی

 مطابق طرح امن سازی رندگانیگسیسرونیاز به تضمین امنیت از سمت 

 مطابق طرح امن سازی دهندگانسیسروی داده هاگاهیپاضمین امنیت نیاز به ت

 نیاز به نظارت و ممیزی حاکمیتی روی امنیت و هماهنگی امنیت

 حقوقی مسائلنیاز به قوانین و مقررات و جرم انگاری و 

 نیاز به مدیریت حوادث و رویدادهای امنیت اطلاعات

 ی فنیهایریپذبیآسنیاز به مدیریت 

 ((disaster و داشتن نسخه پشتیبان و نسخه حوادث امنیتی وکارکسبنیاز به تضمین تداوم 

 هادادهو عدم آسیب به محتوای  هادادهنیاز تضمین تمامیت 

 رندهیگسیسروو  دهندهسیسرونیاز به محرمانگی اطلاعات بین 

 در مقابل حملات فیزیکی ی دادههاگاهیپانیاز به حفاظت فیزیکی اسناد بایگانی شده و 

 ((PGSBو  GSBی درون دولت و بیرون دولت مثل هاشبکهنیاز به ایزوله بودن 

 بر اساس سطح محرمانگی اطلاعات هایدسترسی بندسطحنیاز به 

 ی تصدیق هویت بر اساس حجم اطلاعات مورد دسترسبندسطحنیاز به 

 بعدی در دعاوی احتمالیدر مقاطع  هااستعلامی ریاستناد پذنیاز به 

 نیاز به حفظ حریم شخصی

 کشف فساد اداری منظوربهی آماری هالیتحلبرای  هافرادادهنیاز به 

 روش ندارند یی که به دلیل فساد اداری تمایلی برای پیوستن به اینهادستگاهنیاز به اهرم فشار به 

 

 اهمیت و رضایت

 1تعملکرد کیفیگسترش ی مشتریان، هاخواستهیازها و شناسایی ن سامانمند یهاروشیکی از 

به  درواقعو  پردازدیمی مشتریان هاخواستهاست. این ابزار به شناسایی کامل نیازها و  QFDیا 

ی محصول پرداخته و در ادامه به طراحی فرایندهای تولید محصول هایژگیوترجمه این نیازها به 

 .پردازدیمنیازهای وی  نیتأمخواسته مشتری و در راستای  خدمت با توجه بهارائه یا 

                                                           
1. Quality Function Deployment 
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اطلاعات لازم برای  شده است. ارائه 2در شکل  مورداستفادهماتریس خانه کیفیت، 

 ی مربوطه گردآوری شد.هاپرسشنامهتکمیل ماتریس خانه کیفیت از طریق 

 

 
 

 تیفیجداول خانه ک یمعرف: 2شکل 

 

 تفاده از نموداری با اسزیربرنامهتحلیل ماتریس 

زمندی محاسبه با استفاده از روابط حاکم بر جداول خانه کیفیت، وزن مطلق و وزن نسبی هر نیا

خام پرسشنامه  در این شکل پاسخ درواقع. دهدیمرا نشان  هایازمندینمیزان اهمیت  3شد. شکل 

ضایت رن میزا 6و  5و  4ی هاشکلنمایش داده شده است.  هایازمندینبه میزان اهمیت 

 .دهندیمدر مقایسه با رقبا را نشان  GSBدر ابعاد مختلف از  دهندگانپاسخ
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 هایازمندین تیاهم زانیم: 3شکل 
 

 
 

 هاروش گریو د GSB تیدهندگان از امنپاسخ تیرضا زانیم: 4شکل 
 (یراهبرد یهایازمندی)ن 

0.001.002.003.004.005.006.00

سند الزامات امنیتی

سرویس گیرندگان-تضمین اجرای الزامات

نظارت و ممیزی حاکمیتی

مدیریت حوادث امنیتی

تضمین تداوم کسب و کار

تضمین محرمانگی اطلاعات

ایزوله بودن شبکه درون و برون دولتی

سطح بندی بر اساس حجم اطلاعات

دسترسی سریع و آسان به اطلاعات

برنامه ریزی و تصمیم گیری-فراداده

برنامه ریزی و تصمیم گیری-مقایسه پذیری

نیاز به آگاهی و آموزش

نیاز به ضمانت اجرا به پیوستن سازمان ها

2.00

2.20

2.40

سند الزامات امنیتی

1.50

2.00

2.50

تضمین اجرای 

الزامات امنیتی

0.00

2.00

4.00

-تضمین اجرای الزامات

سرویس گیرندگان

0.00

5.00

تضمین اجرای 

سرویس -الزامات

دهندگان

0.00

2.00

4.00

نظارت و ممیزی 

حاکمیتی

0.00

1.00

2.00

3.00

قوانین و جرم انگاری

GSB

P2P
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 ها روش گریو د GSB تیدهندگان از امنپاسخ تیرضا زانیم: 5شکل 

 (یفن یهایازمندی)ن

 

0.00

2.00

4.00

مدیریت حوادث 

امنیتی

0.00

2.00

4.00

ری مدیریت آسیب پذی

های فنی

0.00

2.00

4.00

و تضمین تداوم کسب

کار

0.00

1.00

2.00

3.00

تضمین تمامیت داده

0.00

2.00

4.00

تضمین محرمانگی  

اطلاعات

0.00

1.00

2.00

3.00

حفاظت فیزیکی

0.00

2.00

4.00

ه  ایزوله بودن شبک

درون و برون دولتی

0.00

2.00

4.00

ی سطح بندی دسترس

بر اساس محرمانگی

0.00

5.00

سطح بندی بر 

اساس حجم  

اطلاعات

0.00

2.00

4.00

استنادپذیری

0.00

2.00

4.00

و دسترسی سریع

آسان به اطلاعات

0.00

1.00

2.00

3.00

حریم خصوصی

GSB

P2P

Paper
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 ها روش گریو د GSB تیدهندگان از امنپاسخ تیرضا زانیم: 6شکل 

 (یمل تیامن یرو ریتأث یهایازمندی)ن

 

ی هابیضر نتایج مدل کانو )انگیزشی، عملکردی، اساسی( به ترتیب با واردکردنبعد از 

صله با مقدار مطلوب( نسبت بهبود )میزان فا طورنیهمح و ضریب تصحی عنوانبه 1و  2/1، 5/1

 نشان داده شده است. 7محاسبه شده است. این نتایج در شکل 

 

0.00

2.00

4.00

و برنامه ریزی-فراداده

تصمیم گیری

0.00

2.00

4.00

ساد  کشف ف-فراداده

اداری

0.00

5.00

-مقایسه پذیری

برنامه ریزی و  

تصمیم گیری

0.00

2.00

4.00

-مقایسه پذیری

کشف فشاد اداری

0.00

1.00

2.00

3.00

نیاز به آگاهی و آموزش

0.00

1.00

2.00

ه نیاز به ساده سازی ب

پیوستن

0.00

2.00

4.00

ن  نیاز به ضمانت اجرا به پیوست

سازمان ها

GSB

P2P

Paper
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 هم با یتیامن یهایازمندین یوزن نسب سهیمقا: 7شکل 

 

 (HOWs -تعیین الزامات امنیتی )چطورها

از دو سازمان  شدهانتخاب و خبرگانمتشکل از محققان  QFD گروهالزامات امنیتی توسط 

ارتباط نیازمندی امنیتی و « ماتریس همبستگی»و « ماتریس روابط». با استفاده از ددولتی تعیین ش

نشان داده شده  8. این ارتباطات در شکل شودیمالزامات امنیتی با کمک نمادهای زیر مشخص 

 است.
 یمورداستفاده در جدول روابط و همبستگ ینمادها: 5 جدول

 

∆ =  )ضعیف( 1 

⓿ =  )متوسط( 3 

⃝ =  )قوی( 9 

 همبستگی زیاد +

 همبستگی کم −

0.001.002.003.004.005.006.007.00

سند الزامات امنیتی

سرویس گیرندگان-تضمین اجرای الزامات

نظارت و ممیزی حاکمیتی

مدیریت حوادث امنیتی

تضمین تداوم کسب و کار

تضمین محرمانگی اطلاعات

ایزوله بودن شبکه درون و برون دولتی

سطح بندی بر اساس حجم اطلاعات

دسترسی سریع و آسان به اطلاعات

برنامه ریزی و تصمیم گیری-فراداده

برنامه ریزی و تصمیم گیری-مقایسه پذیری

نیاز به آگاهی و آموزش

نیاز به ضمانت اجرا به پیوستن سازمان ها
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 روابط و همبستگی سیماتر:8شکل 
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 وزن الزامات امنیتی یا اهداف طراحی

ام امنیتی محاسبه با استفاده از روابط حاکم بر جداول خانه کیفیت، وزن مطلق و وزن نسبی هر الز

 نشان داده شده است. 9شکل شماره که در  شده است

 

 
 با هم یتیالزامات امن یوزن نسب سهیمقا: 9شکل 

 

 یریگجهینتبحث و 

تهدیدگران تمامیت اخلاقی یک ملت و مانع توسعه  نیتریجدفساد در دولت، بدون شک، از 

ین و مقررات تضعیف قوانبه  توانیمساد، ف شماریباز دیگر عوارض جانبی . استو پیشرفت 

ی و پاسخگویی اداری و اجتماعی نهادها و ریپذتیمسئولدر راستای افزایش  شدهیطراح

. برای مبارزه با فساد، راهکارهای گوناگونی پیشنهاد شده است. از اشاره کرد مؤسسات مختلف

و  ی شکلیسازسادهیاسی، پاسخگویی اداری، از شفافیت، تعهد س توانیم هاآن نیترمهم

مشارکت در جامعه مدنی نام برد. استفاده از فناوری اطلاعات در سطح وسیع، در راستای کاهش 

نقش دارد. البته لازم به ذکر است که فناوری اطلاعات نیز مانند هر پدیدۀ و پیشگیری از فساد 

و کاربردهای مثبت و منفی بوده و صرفاً واجد آثار ضد فساد ی از ابعاد امجموعهدیگر، دارای 

0510152025

آموزش و آگاهی رسانی
حفاظت فيزيکی
انفصال شبکه گذرگاه خدمات دولت از شبکه های ناامن

PGSBو  GSBتعريف اتصال های مجزا برای 
ارزيابی کليه تامين کنندگان و داشتن تاييديه
پيکربندی امنيت شبکه طبق سند الزامات امنيتی
ثبت وقايع در خدمت گيرنده و خدمت دهنده 
امضای هر تبادل اطلاعات با گواهينامه معتبر
اطمينان از تکراری نبودن درخواست قبل از ارائه خدمت
تصديق هويت از طريق زيرساخت کليد عمومی
ارسال پيام ها با پروتکل های رمزنگاری تاييده شده

GSBتنظيم لوايح مرتبط با 
نظارت بر اجرای صحيح الزامات امنيتی

disasterراه اندازی نسخه پشتيبان و نسخصه 
تشکيل مرکز مديريت آسيب پذيری های فنی
تشکيل مرکز مديريت حوادث و رويدادهای امنيت اطلاعات

…به منظور تدوين سند الزامات امنيتی GSBتشکيل کميته امنيت 
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 (.1392محسنی، ) ستین

فضای مجازی  یعال یشوراتوسعه و مصوبات  سالهپنجعلیرغم قوانین بالادستی، قوانین 

لاعات دولت بر استفاده انحصاری از درگاه تبادل اط دیتأکو مرکز ملی فضای مجازی مبنی بر 

مدونی راجع به امنیت  وی دولتی، هیچ اقدام قابل دفاع هادستگاهت بین تبادل اطلاعا منظوربه

ی بین این مؤثرارتباط  گونهچیهاین زیرساخت مهم و حیاتی در کشور انجام نشده است و 

تی درگاه تبادل اطلاعات ی کلان امنیهااستیستدوین  منظوربه الذکرفوقی مهم هادستگاه

های امنیت الی است که بر اساس تمام مستندات و استاندارددولت انجام نشده است. این در ح

شور این فناوری اطلاعات، لازم است قبل از ایجاد یک چنین زیرساخت اساسی و حیاتی در ک

ات امنیتی ی قرار گیرد تا در میانه میدان ضربکارچکشو مداقه و  موردتوجه هاجنبه

 وارد نشود. جبرانرقابلیغ

، سه مفهوم اصلی هادادهخبرگان انجام شد و بعد از تحلیل کیفی یی که با هامصاحبهاز 

 منظوربهفقط  هادادهدر ارتباط با امنیت درگاه تبادل اطلاعات دولت به دست آمد. تحلیل کیفی 

رتبط انجام شد. در این ی معنادار و مهاگروهدر  هاآنی بنددستهپرسشنامه و  سؤالاتاستخراج 

 پیدا کردیم: ردستیزهیم کلی تحلیل محتوا به این مفا

. تاس« حاکمیتی»و « طرح امن سازی»این مفهوم شامل دو واقعه اصلی  مفهوم راهبردی:

درگاه تبادل  نیازهایی که از سوی خبرگان مرتبط با تدوین اسناد و مدارک اجرایی برای امنیت

ه به طرح کنیز  در نظر گرفته شدند. مواردی« طرح امن سازی»اطلاعات دولت بیان شدند، ذیل 

م امنیت موضوعات حاکمیتی مثل تدوین قوانین و ساختارهای بالادستی برای ایجاد اکوسیست

 قرار داده شدند.« حاکمیتی»ی بنددستهمورد نیاز بوده است در 

اطلاعات دولت  در امنیت درگاه تبادل مؤثری عوامل فنی بنددستهاین مفهوم به  مفهوم فنی:

، «یق هویتتصد»، «محرمانگی»، «وکارکسبتضمین تداوم »از قبیل پرداخته است. مواردی 

فته شدند ذیل این مفهوم قرار گر« حفظ حریم خصوصی»و « یریپذدسترس»، «یریاستناد پذ»

 که همگی از نوع نیازهایی هستند که به طور فنی قابل حصول هستند.

درگاه تبادل »خود امن کردن  درواقعدو مفهوم قبلی،  روی امنیت ملی: ریتأثمفهوم 
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اما نکات دیگری توسط خبرگان مطرح گردید که تجانسی با موارد بالا ؛ است« اطلاعات دولت

درگاه تبادل اطلاعات دولت روی امنیت ملی کدگذاری  ریتأثنداشت که این موارد ذیل مفهوم 

که « دولتترویج درگاه تبادل اطلاعات »و « مقایسه پذیری»، «فراداده»شدند. مواردی از قبیل 

، در دو مفهوم اول، گریدعبارتبهروی امنیت داخلی کشور نقش ایفا کند.  توانندیمچطور 

 ریتأثمواردی که برای امن کردن درگاه تبادل مهم است مطرح گردیده است و در این مفهوم، 

که گفته شد  طورهمانبوده است. گرچه  شوندگانمصاحبه مدنظردرگاه تبادل روی امنیت ملی 

را برای این مفهوم  هاپرسشنامهین مفهوم تجانسی با دو مورد قبل ندارد، ولی به دلیل اهمیت، ما ا

 نیز تنظیم نمودیم.

اما بر اساس ؛ ی کیفی صحبت کردیمهالیتحلاز  استخراجقابلتا به اینجا راجع به نتایج 

دی انگیزشی و نکمی انجام شد، طبق مدل کانو، فقط دو نوع نیازم صورتبهیی که هالیتحل

ی انگیزشی از نظر ی یا عملکردی شناخته نشد. نیازهابعدتکنیازمندی اساسی شناخته شد و نیاز 

یعنی اگرچه برای ؛ یی هستند که در درجه دوم اولویت هستندهایازمندینخبرگان 

 هایازمندینه این نیست با نگاهی ب هاآندغدغه اصلی  الآنجذاب است اما  دهندگانپاسخ

یی که دلیل هاستگاهداهرم فشار به »ی هایازمندینبر روی امنیت ملی تنها  ریتأثدر بعد  میابییدرم

ی آماری هالیتحلبرای  هافرادادهنیاز به »و « ندارند GSBفساد اداری تمایلی به پیوستن به 

 که عدم تأمین آن برای گرددیمی اساسی محسوب هایازمندینجز « کشف فساد اداری منظوربه

 نیست. قبولقابلخبرگان امنیت، 

سان به آنیاز به دسترسی سریع و »غیر از « فنی»و « حاکمیتی»ی هایازمندیندر بعد 

 هاآنوجود  دهندگانپاسخی اساسی شناخته شدند که از نظر هایازمندینبقیه جزء « اطلاعات

 است. تحملرقابلیغضروری است و نبود آن 
 موردتوجهی تبادل داده، موضوع هاروشهر یک از میزان رضایت خبرگان از امنیت 

و روش تبادل داده سنتی یا کاغذی  GSB ،P2Pی تبادل داده شامل هاروشماست. این 
برای  دهندگانپاسخدر بقیه موارد، میزان رضایت « سند الزامات امنیتی»نیازمندی  جزبه. باشندیم

 شدتبه GSBکه امنیت  دهدیماین نشان  از دو روش دیگر بیشتر بوده است. GSBامنیت 
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 .است« تدوین سند الزامات امنیتی»نیازمند 
، با استفاده از تحلیل GSBالزامات امنیتی  نیترمهم، QFD گروهاما از دیدگاه 

 اندعبارتنشان داده شد، به ترتیب  9طراحی و شکل شماره  نمودار اهدافیی که هایازمندین
و نظارت بر اجرای صحیح الزامات  GSB، تشکیل کمیته امنیت GSBا از: تنظیم لوایح مرتبط ب

. این خورندیمی حاکمیتی پیوند هایازمندینهمگی جزء الزامات امنیتی هستند که به  که امنیتی؛
فنی یا حتی ساختارهای فنی نیست،  مسائل اصلاً QFD گروهکه دغدغه و نگرانی  دهدیمنشان 
 ی دارد.االعادهفوقاهمیت  ی ساختاری کلانهادغدغهبلکه 

 
 پیشنهادهایی بر اساس نتایج پژوهش

 بیشتر معطوف به الزامات حاکمیتی است: هاشنهادیپموارد حاکمیتی: این 
اجع به ر: ایجاد یک ستاد کلان با حضور بازیگران امنیت کشور که GSBتشکیل کمیته امنیت 

شته باشند. طبیعتاً بالادستی را به عهده دا ی لازم و تدوین سندهایهایهماهنگکلان امنیتی  مسائل
ی این بستر تبادل ی مختلفی بر اساس قانون، اطلاعات خودشان را روهاسازمانبا توجه به اینکه 

 مسائلالزامات و  ی امنیتی آن سازمان، در تدوینهاقسمتی از اندهینمالازم است تا  کنندیم
 کلان امنیت مشارکت داده شود.

وجود  ی صحیح الزامات امنیتی: چنین ساختاری در حال حاضر در کشورنظارت بر اجرا
قش که لازم است ن کندیمفعالیت « مرکز مدیریت راهبردی افتا»دارد که تحت عنوان 

 بازی کند. GSBی در ارتباط با موضوع امنیت مؤثرترو  ترکنندهنییتع

به نظر  جود در کشور،: با بررسی قوانین و ساختارهای موGSBتنظیم لوایح مرتبط با 
بازوی  عنوانبهی فضای مجازی و مرکز ملی فضای مجازی عال یشوراتنها مرجع رسمی  رسدیم

یشتری از ی مختلف مشارکت بهاسازمانو  هادستگاهاجرایی آن مطرح است که لازم است 
 ی امنیتی روی آن داشته باشند.هاجنبه

ل فساد اداری یی که به دلیهادستگاهتن ی برای اهرم فشار و ضمانت پیوسسازوکارتعیین 
 ندارند. GSBتمایلی برای پیوستن به 

ست توسط لازم ا عمدتاًموارد فنی: این موارد با الزامات فنی امنیتی مرتبط است که 
 سازمان فناوری اطلاعات انجام شود:

 تشکیل مرکز مدیریت حوادث و رویدادهای امنیت اطلاعات
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 ی فنیهایریپذبیآستشکیل مرکز مدیریت 

 disasterی نسخه پشتیبان و نسخه اندازراه

 شده دیتائبا کدهای رمزنگاری  هاامیپارسال 

 تصدیق هویت خدمت دهنده و خدمت گیرنده از طریق زیرساخت کلید عمومی

 یریاستناد پذامضای هر تبادل اطلاعات با گواهینامه معتبر به جهت 

 یریاستناد پذبه جهت  ثبت وقایع در خدمت گیرنده و خدمت دهنده

 پیکربندی امنیت شبکه طبق سند الزامات امنیتی

 از مراکز امنیتی هیدییتأو داشتن  کنندگاننیتأمارزیابی کلیه 
 

 PGSGو  GSBی مجزا برای هااتصالتعریف 

روی  GSB ی کهراتیتأثو راجع به  GSBی به ذینفعان راجع به امنیت رساناطلاعآموزش و 
 .آوردیممغان ی خدمت دهنده و خدمت گیرنده به ارهاسازمانیایی که برای امنیت دارد و مزا

یا  بلندمدتنامه و تدوین یک بر هادستگاهو  هاسازمانی داخلی در هایگذاراستیس
به  هاآنلزام ابا رویکرد امنیت اطلاعات بر طبق سند الزامات امنیتی و  GSBبرنامه مهاجرت به 

 ی مطمئناجرا و داشتن ضمانت اجرای
 

 پیشنهاد برای تحقیقات آینده
ی مرتبط با امنیت و درگاه تبادل هاجنبهتمام  تواندینمیی تنهابه این پژوهش بدون شک نتایج

 هاحلراهاطلاعات دولت را بیان بکند و برای رفع تمام مسائل و مشکلات موجود در این حوزه، 
در مورد موضوعات زیر تحقیقاتی  گرددیمبنابراین پیشنهاد ؛ ناسب ارائه کردو پیشنهادهای م

 صورت گیرد:
 برای پژوهش پیش رو QFDبعدی  تکمیل جداول

 ی توسعه ملیهاشاخصدولت الکترونیک روی  ریتأثبررسی 

 به درگاه تبادل اطلاعات دو هادستگاهپیوستن  بررسی دلایل عدم یا کندی
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