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 چکیده

 مرزهای از که است فرد به منحصر های ویژگی با فناوری و اجتماعی سیاسی حیطه یک مجازی فضای     

 کششورهای امشا ششود می اداره خصوصشی بخش  توسط بیشتر و است رفته فراتر کشورها قانونی و سرزمینی

 اعمشا  در سشعی کششورها  دیگشر و المللیبین هایسازمان با همکاری همچون سازوکارهایی با یافته توسعه

 تشا شود مطرح جوامع کنتر  در حکمرانی مد  موثرترین تا شده باعث واقعیت این. هستند فضا این در نفوذ

 هدفمنشد نمونه انتخاب با مقاله این در تحقیق روش. گردد حفظ نسبی هایآزادی همچنان هاکنتر  وجود با

 دولشت حاکمیشت مواجهشه نحوه رو این از. است گرفته صورت شده  گردآوری اطلاعات تحلیل و تجزیه و

 هشا یافتشه.  اسشت گرفتشه قشرار  بررسشی مورد موردی مطالعه عنوان به مجازی فضای در معارضان با عربستان

 پادششاهی دولشت  و اسشت جهشانی اسشتکبار سشلطه و سیطره در مجازی فضای کنونی حاکمیت که داد نشان

 از معترضشان و انقلشابیون مندیبهره امکان مجازی فضای کنتر  و فیلتر سانسور  درتق طریق از نیز عربستان

 ایشن در معارضشین دهشی سشازمان و ششناخت وجود این با. است نموده روبرو هایی محدودیت با را بستر این

 سشلامیا بیشداری رونشد در دهنده شتاب نق  تواند می معاصر  جهان در ارتباطی بستر بهترین عنوان به فضا 

  .باشد داشته عرب جهان در
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 مقدمه

 از حکمرانی او  کند می متبادر فن اهل ذهن به را مفهوم سه مجازی فضای حکمرانی موضوع     

 فضای در کمرانیح دوم الکترونیک دولت مثل حکومتی وظایف انجام مجازی  فضای طریق

 کاه  و شهروندان سایبری امنیت مثل مجازی فضای در سرزمینی حاکمیت تعریف باز مجازی 

 برای حکومتی های سیاست تعریف باز مجازی  فضای بر حکمرانی سوم حوزه این در جرایم

 میان روابط همچنین مشروع و قانونی های رویه مجازی  فضای در ها فعالیت به دادن شکل

 فضای   چوکریم نازلی پروفسور گفته به. کنند تنظیم را مختلف اجتماعی هایگروه و انبازیگر

  (نزدیک ای لحظه با متعارف لحظه به شدن نزدیک) بودن موقتی: زمانی های ویژگی با مجازی

 و مرزها به نفوذ) نفوذ  (رودمی فراتر فیزیکی موقعیت و جغرافیایی های محدودیت) فیزیکی

 موانع) مشارکت  (ها پیکربندی و پایدار تغییرات شدن آشکار) بودن سیا   (ییقضا های حوزه

 پیوندهای و کندمی پنهان را بازیگران هویت) انتساب  (دهدمی کاه  را سیاسی بیان و فعالیت

 فضای عام طور به(. گیرد.را نادیده می مسئولیت سازوکارهای) پاسخگویی و( را عمل به مربوط

 از استفاده با که اند نموده توصیف فیزیکی غیر و فیزیکی اجزای از متشکل محیطی را مجازی

 فضای واقع به )Boothby, 2014, p. 123(دارد. را ها داده تباد  و اصلاح ذحیره قابلیت رایانه

 جریان در و نهفتهآدمی روزمره زندگی سطوحتمامی که است جهانی دیجیتالی شبکه یک مجازی

   برق های شبکه همچونمهمی های زیرساخت بلکه شودنمی شامل را اینترنت تنها پس. است

 شامل مدرن جوامع در را نقل و حمل های سیستم و بانکی معاملات  آب تامین های سیستم

 توسط رایانه حیاتی های زیرساخت از ٪۰۹ تقریباً   اروپا اتحادیه و متحده ایالات در. شودمی

 )Dunn Cavelty, 2014, p. 160(شود.می اداره خصوصی بخ 

 و است شده تبدیل انسان تعامل برای جدیدی حوزه به مجازی فضای   گذشته دهه دو طی     

 سوم یک تقریباً. است کاسته جهان اندازه از عملاً دهدمی ارائه که اطلاعاتی تباد  و ارتباطات

 محسوب اطلاعات انتشار و انتقا  درمهمی عنصر و دارند دسترسی اینترنت به جهان جمعیت

 & Ebert)است. شده تبدیل قدرت انتشار و انتقا  درمهمی عنصر به آن طبع به و شودمی
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Maurer, 2013) است دهش آمیخته در جنایت و جرم یا امنیتی موضوعاتی با مجازی فضای 

 را خبری عناوین روزانه که است مسائلی ها داده دادن دست از سایبری  جاسوسی موارد حتی

 بشر حقوق فعالان و خصوصی های شرکت المللی  بین های سازمان   ها دولت. شوندمی متشکل

 حا  عین در کنند تنظیم است مجازی فضای در که را هایی فعالیت از ای گسترده طیف تلاشند در

 را هزینه و فنی استانداردهای مدنی  های آزادی حیاتی  های زیرساخت از محافظت بین اد تع

 .کنند تنظیم

 محور دولت عمدتاً  که است جهانی حاکمیت سنتی ایده برای بزرگ چالشی مجازی فضای     

 هیممفا از سنتی درک   دوگانه استفاده و ناشناس   نامتقارن های ویژگی دلیل به محیط این. است

 کشانده چال  به را حاکمیت و خصوصی حریم حفظ   بشر حقوق   مرزها   امنیت مانند کلیدی

 ,Emerson, 2016; A. Liaropoulos, 2015; A. N. Liaropoulos, 2016; Slack(است.

 طور به که است جدید حوزه این تکنولوژیکی و اجتماعی-سیاسی خصوصیات امر این )2016

 نحوه و فناوری تغییر سریع سرعت (Choucri, 2012, p. 7)است تعریف باز حا  در مداوم

 در پیشرفت.  گذاردمی تأثیر تیدول غیر و دولتی منافع بر دیجیتا  حوزه در جوامع پاسخگویی

 & Cukier)بزرگ داده  (Weber, 2013)اشیا اینترنت مانند   اطلاعات فناوری زمینه

Mayer-Schönberger, 2013) تاریک وب و(Chertoff et al., 2015) توانایی از 

 در دولتی و خصوصی بخ  روابط. است گرفته پیشی المللی بین های سازمان حتی و ها دولت

 با تا خواهندمی خصوصی بخ  از ها دولت رو این از. دارد شباهت پارادوکس یک به فضای این

 سایبری امنیت امور در حاکمان  خواست مورد نظارت حتی و ها محدویت اعما  و سانسور انجام

 .کند کمک خود متبوع دولت به

 رسیدن ثمر به و بخشی سرعت در مجازی فضای های فرصت کردن برجسته مقاله این هدف     

 با رابطه در مجازی فضای حاکمیت ایده او  قسمت در. است عربی کشورهای در ها انقلاب

 و چندجانبه حاکمیت شده  توزیع حاکمیت همچون مواردی شودمی بررسی دولت حاکمیت
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 از استفاده تنظیم هنگام ها دولت که دهدمی نشان را هایی چال  وضوح به جانبه چند سهامداران

 در تجربی شواهد جستجوی به دوم بخ . شوندمی روبرو آن با خود مرزهای در مجازی فضای

 در بزرگ قدرت تضاد بر آخر  قسمت. رودمی عربستان کشور در مجازی فضای حاکمیت مورد

 .دارد تأکید جهانی جنوب و غرب میان قدرت تقارن عدم و فضا این

 فعالیت که دارد اشارهغیررسمی نظارتی سازوکارهای و دولتی نهادهای به حاکمیت مفهوم     

 نشان را حاکمیتی روشهای سیستمی  حکمرانی. کنندمی مهار و هدایت را جامعه یک جمعی های

 تری وسیع معنای حاکمیت. نیست مشخص خصوصی و دولتی بخ  مرزهای آن در که دهدمی

 های سیاست با گسترده مخالفت تواندمی که است اجرایی دستگاه دولت. دارد دولت به نسبت

 تحت را آن که دارد افرادی اکثریت پذیرش به نیاز حاکمیت که حالی در باشد  داشته موجود

 در مختلفی روشهای به که است مبهم کاملاً اصطلاحی حاکمیت اصطلاح. دهندمی قرار تأثیر

 جهانی دولت یک ایجاد   جهانی حاکمیت از منظور. است شده استفاده الملل بین روابط ادبیات

 برای دولتی غیر بازیگران و المللی بین های سازمان   ها دولت مشترک های تلاش به بلکه   نیست

 )Patrick, 2014, p. 59(دارد. اشاره ملی مرزهای از فراتر مشترک های چال  با مقابله

 درک دولت غیاب در حکمرانی از تصویری عنوان به توانمی را جهانی حکمرانی

 )Finkelstein, 1995)کرد.

 زیر موارد شامل جهانی حاکمیت به مربوط ادبیات در اصلی نکات   خلاصه طور به     

 اینکه او   )Nye & Donahue, 2000; Paterson et al., 1992; Rosenau, 1995(شودمی

 سیاست اینکه دوم . دولت یک از فراتر سطوح به و جهانی سطح به ملی سطح از رویکرد تغییر

 افزای  دولت از فراتر آن اختیارات محدوده و است دولتی بین سیاست از فراتر چیزی جهانی

 در و بوده برخوردار پاسخگویی و شفافیت عقلانیت  استاندارد از نمایندگان اگر پس. است تهیاف

 حکمرانی پس. هستند قانونی دولت از فراتر قوانین این اند  کرده توافق گیر تصمیم فرایند یک

 بخ  توسط بلکه شودنمی انجام المللی بین سازمانهای و دولتها توسط انحصاری بطور جهانی
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 ابزار عنوان به ها دولت   نتیجه در. شودمی انجام نیز (NGO) غیردولتی سازمانهای و یخصوص

 Nye( شوند.می تکمیل دیگری بازیگران توسط بلکه شوند نمی جایگزین جهانی حاکمیت اصلی

& Donahue, 2000( 

 ,Cornish):است چنین این مجازی فضای حاکمیت موضوع با مواجهه در اولیه سوالات     

2015; Ron Deibert, 2015; DeNardis, 2014; Jayawardane et al., 2015; 

Weitzenboeck, 2014; West, 2014( چه شود؟ اداره مجازی فضای باید او  وهله در آیا 

 آیا شود؟ اداره باید چگونه مجازی فضای باشد؟ داشته نق  داری حکومت در باید کسی

 استفاده قابل مجازی فضای در است خصوصی وعمومی مشارکت شامل که ترکیبی حاکمیت

 کنند؟  اعما مجازی فضای در را خود حاکمیت توانندمی کشورها چگونه است؟

 شده  توزیع حاکمیت: کرد بندی طبقه اصلی رویکرد سه در توانمی را فوق موضوعات     

 اینترنت  توسعه اوایل در(West, 2014, p. 4)چندجانبه مشارکت و جانبه چند حاکمیت

 این آنل جوامع در حاکمیت. کرد توصیف شده توزیع سیستم یک عنوان به را حاکمیت توانمی

 قرار فضا این در آزاد صورت به اطلاعات که کردندمی ادعا آنها   بود محدود و یافته سازمان غیر

–Ronald Deibert & Crete-Nishihata, 2012, pp. 341)نیست. کنتر  قابل و گرفته

 به قادر و همگن   کوچک آن در آنلاین جوامع که است دورانی از بازتابی رویکرد این (342

 در (EFF) مرز الکترونیکی بنیاد بنیانگذار   بارلو پری جان   6۰۰1 سا  در. هستند خود تنظیم

 فضای...  کنندنمی استقبا  ما جمع از ها دولت" که داشت اظهار مجازی فضای استقلا  اعلامیه

 این. دهیممی تشکیل را خود اجتماعی قرارداد هستیم ما...  نیست شما مرزهای در مجازی

  6۰۰۹ دهه در (Barlow, 2016)است. آمده وجود به کنونی جهان شرایط به توجه با حاکمیت

  کاربران امروزه. داشت قرار توسعه ابتدایی مرحله در و داشت کاربر میلیون یک از کمتر اینترنت

 شده تبدیل مدرن جوامع از ناپذیر جدایی بخشی به که کنندمی محاسبه میلیاردی را اینترنت

 و است رسیده جهان زیرساخت مهمترین به مجازی فضای (Betz & Stevens, 2011)است.

 .است گشته تکمیل است مقررات و قوانین نیازمند که جا هر
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 تواندنمی اما دارد  محبوبت آنلاین جوامع از برخی در هنوز اگرچه   شده توزیع حاکمیت مد . 6

 فضای کاربران متنوع و بزرگ جامعه پذیرش مورد که دهد ارائه کارآمد و سیاستی جامع حلی راه

 .گیرد قرار مجازی

 که دارند اعتقاد این بر کنندمی نگاه جهانی موضوع عنوان به مجازی فضای به که کسانی      

 و هوا ریا د خشکی  با مقایسه در که چرا. گردد محدود حوزه این در  ها دولت حاکمیتی نق 

. است مرز فاقد نتیجه در و فیزیکی فضای فاقد که است بشر ساخته ای حوزه مجازی فضای   فضا

 جهانی مشترک امر یک اما است  جهانی مشترک زیرساخت یک شامل مجازی فضای

 به واقع در اما است  مرز بدون رسدمی نظر به مجازی فضای (Cornish, 2015, p. 158)نیست.

 چنین. کندمی تسهیل را اطلاعات و ها داده انتقا  که شده محدود فیزیکی های زیرساخت

. است شده واقع ها دولت حاکمیت قلمرو در و است خصوصی بخ  به متعلق بیشتر زیرساختهایی

 و بگذارند سر پشت را مرزی پارادوکس اصطلاح به تا تلاشند در ها دولت که نیست شکی

 صراحت با لوئیس (Demchak & Dombrowski, 2014)دهند توسعه را مجازی مرزهای

 است. کرده توصیف بسیار صاحبان دارای مشترک فضای یک عنوان به را مجازی فضای

(Lewis, 2010) خصوصی مالکیت نه که مجازی عوام عنوان به را مجازی فضای کورنی  پل 

 گرفته نظر در هوا و دریا که روشی همان به جهانی حوزه نه و است حاکمیتی قلمرو نه   است

 (Cornish, 2015, pp. 158–159)شود.می

. است برخوردار اساسی اهمیت از جانبه چند حکومت طرفداران برای دولت حاکمیت مسئله     

 رویکرد این حامیان. شودمی مشاهده هابزی اصطلاحات با مجازی فضای جانبه چند رویکرد

 کنندمی درک کند می تقویت را ناامنی که آشفته ای حوزه عنوان به را مجازی فضای دولتمحور 

 باعث رویکرد این. است مجازی فضای در سیاست کننده تدوین  حاکمیت که نندکمی استدلا  و

 بر را مجازی فضای اداره و مسئولیت که شده( ملل سازمان) متحد ملل سازمان در نهاد یک ایجاد

 صورت به را خود ملی های سیاست تعیین قدرت کشورها برخی حا  عین در اما دارد  عهده
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 عربستان و ایران هند  چین  روسیه  توسط سنتی طور به چندجانبه مد  این دارند نیز مستقل

 از برخی در حتی جانبه چند حاکمیت اسنودن  ادوارد افشای از پس. شودمی پشتیبانی سعودی

 سیستم از خود های داده و سایبری مرزهای از محافظت دنبا  به که اروپا اتحادیه عضو کشورهای

 دولت (West, 2014, p. 7)است گرفته خود به بیشتری شتاب  هستند متحده ایالات نظارتی های

 بوک فیس گوگل  مانند فراملی های شرکت توسط خصوصی حریم حفظ های سیاست ملی های

 .Nocetti, 2015, p) دانند.می ملی امنیت نتیجه در و دیجیتا  حاکمیت برای تهدیدی را توییتر و

 تأمین منظور به دولت حاکمیت اعما  بزرگ  قدرت تضاد دوران در که است شده گفته (114

 سازی بالکان - شدن تکه تکه به منجر تواندمی مهم  های زیرساخت و ملی دیجیتا  های دارایی

 منفی پیشرفت یک واقع در شدن تکه تکه این که بود این کورنی  مسئله. شود مجازی فضای

 معرفی آن برای معتبر جایگزینی اینکه یا شمرد بر مجازی فضای برای تهدیدی باید و است

 و شوند جدا فعلی اینترنت از که دارند را انتخاب این کشورها (Cornish, 2015, p. 159)شود

 گزینه بررسی حا  در آنها. دهند تشکیل را خود ای منطقه یا ملی یا محلی اینترانت های شبکه

 روی بر اینترنتی های داده ذخیره و اقیانوسی بین یها کابل ساخت  «ملی سایبری فضاهای» ایجاد

 اهمیت از ها داده یکپارچگی و حفاظت از اطمینان. هستند خود ملی های سرزمین در سرورها

 ذخیره. بگیریم نظر در را ها داده سازی محلی ابزار باید ما وجود  این با. است برخوردار حیاتی

 امروزه. کندمی مشاهده غیرقابل خارجی هکرهای یبرا را آنها ملی  های سرزمین در اطلاعات

 رمزگذاری و فناوری عمدتا بلکه کند می تعریف را امنیت که نیست جغرافیایی مرزهای و جغرافیا

 .کندمی تعریف دیجیتا  دنیای در را امنیت که است

 این به داندمی وستفالیای حاکمیت مفهوم به را اینترنت حاکمیت   چندجانبه رویکرد طرفداران. ۲

 بر ملی دولت هر و است کشورها داخلی امور در مداخله عدم بر اصل المللبین حقوق در که معنا

 همه و باشد کوچک یا بزرگ چقدر که این از فارغ است حاکمیت دارای داخلی  امور و قلمرو

 در دور راه از اتارتباط المللی بین اتحادیه همچون بنابراین. هستند برابر هم با المللبین حقوق در

 کشورهایی اصلی های اولویت اطلاعات امنیت و دیجیتا  حاکمیت از حمایت. شودمی گرفته نظر
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 مد  با حدودی تا که دیگری مثا . کنندمی استقبا  چندجانبه حاکمیت مد  از که است

 و ایران هند  چین  روسیه . است (SCO) شانگهای همکاری سازمان است  متناسب چندجانبه

 همکاری سازمان طریق از را خود اینترنت امنیتی های سیاست میانه آسیای کشورهای سایر

 اینترنت به مجهز سیاسی های خیزش با مقابله برای را سایبری تمرینات و کرده هماهنگ شانگهای

 (Ron Deibert, 2015, p. 13).دهیدمی ترجیح را شده کنتر  کاملاً اینترنت. اند داده انجام

 المللی بین رفتار قانون یک بار اولین برای ازبکستان و تاجیکستان روسیه    چین ۲۹66 سا  در     

 و متحده ایالات. کردند منتشر ملل سازمان عضو کشورهای به توجه برای اطلاعات امنیت مورد در

 و ورکش کنتر  به منجر امر این که استدلا  این با کردند  رد را موضوع این غربی کشورهای سایر

 قرقیزستان  قزاقستان  روسیه  چین  ۲۹62 سا  در. شودمی کشورها توسط آنلاین محتوای

 امنیت زمینه در خود المللی بین رفتار قانون روزرسانی به مشترک طور به ازبکستان و تاجیکستان

 یدجد المللی بین قانون ایجاد ضرورت بر و داده ارائه متحد ملل سازمان دبیرکل به را اطلاعات

 .کردند تأکید دیگر بار مجازی فضای برای

 دولتی غیر و ایالتی بازیگران شامل سهامدار چند حاکمیت مد  شد  ذکر بالا در آنچه برخلاف     

 تنهایی به دولتها که است این منطق. هستند مدنی جامعه و تجارت بخ  نماینده که است

 فنی  های شرکت مانند بازیگران سایر نابراینب. کنند تنظیم موفقیت با را مجازی فضای توانندنمی

 دخیل اینترنت حاکمیت در باید نیز مدنی های سازمان و اینترنت کاربران جستجو  موتورهای

 بوک فیس توییتر  آمازون  باکس  دراپ اسکایپ  ویبو  یاهو  گوگل  اپل  مایکروسافت . باشند

 داده که هستند جستجو موتورهای و فنی گاندهند ارائه   متعدد های شرکت از برخی تنها بادو و

 استدلا  نفع ذی چند و چندجانبه حاکمیت مد  طرفداران. کنندمی ذخیره و آوری جمع را ها

 بخشی آنها که چرا شودمی پذیرفته اینترنت کاربران توسط مجازی فضای هنجارهای که کنندمی

 در ها شرکت و ها سازمان نهادها  قتدارا و مشروعیت افزای  موجب امر این. هستند هنجار این از

 و استرالیا کانادا  انگلیس  متحده  ایالات حمایت با (Mihr, 2014)شود.می مجازی فضای
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 محبوب بسیار اسنودن از قبل دوران در سهامدار چند مد    ICANN و گوگل مانند سازمانهایی

 شده تضعیف توجهی قابل بطور روش این اعتبار و حقانیت اسنودن  افشای از پس .است بوده

 (Ron Deibert, 2015, p. 13).است

 نماینده بعنوان NETmundial و ITU  ICANN  IGF در نفعان ذی چند و جانبه چند حاکمیت

 و کاربردها مورد در متفاوتی بین  مورد هر. شوندمی گرفته نظر در جهانی حاکمیت مجامع

 امروزه گرچه. کندمی فراهم ما برای چندجانبه مشارکت و جانبه چند حاکمیت های محدودیت

 فقط شود می گرفته نظر در اینترنت حاکمیت در اصلی رویکرد عنوان به ای چندجانبه مشارکت

 کنندگان  شرکت سایر نق  (UNGA) متحد ملل زمانساعمومی مجمع که بود ۲۹۹۲ سا  در

 UNGA قطعنامه خاص  طور به. کرد شناسایی مجازی فضای از حفاظت در را ها  ایالت از غیر به

 های سیستم که داشت فردی کاربران و ها سازمان سایر مشاغل  ها  دولت» به اشاره   57/239

 این طبق. «کنندمی استفاده و سرویس ریت مدی تأمین  مالک  توسعه  را ای شبکه و اطلاعاتی

 این امنیت افزای  برای و بگیرند عهده بر را پذیری مسئولیت باید کنندگان شرکت مصوبه 

(. 62: ۲۹62 مولر و کرمر) بردارند گام آنها  نق  با متناسب روشی به اطلاعاتی  های فناوری

 سا  در. شد ظاهر ۲۹۹2 سا  از UNGA 58/199 قطعنامه در بار اولین برای "ذینفعان" اصطلاح

 اهمیت بر   (GGE) ملل سازمان حکومتی دولتی گروه از A / 65/201 گزارش   ۲۹6۹

 جامعه برابر نق  ترتیب بدین کرد  تأکید مدنی جامعه و خصوصی بخ   «کشورها بین همکاری»

 (Kremer & Müller, 2014)شناسد.می رسمیت به مجازی فضای اداره در را مدنی

 این. است مجازی فضای حاکمیت با مرتبط فعالان همه مشارکت طرفدار جانبه  چند مشارکت     

 جامعه های گروه مانند هستند  متنوعی غیردولتی بازیگران بلکه کشورها  شامل تنها نه بازیگران

 فضای در ارتباطات کننده تنظیم بازیگران دیگر و ها رسانه خصوصی  بخ  نمایندگان   مدنی

 برابر صورت به توانندمی مربوطه بازیگران همه که است این نفع ذی چند رویکرد مزیت. مجازی

 از نمایندگی و بودن فراگیر(Mihr, 2014, p. 28)شود. شنیده آنها سخن و داشته مشارکت
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 تولید هنجارهایی تنها نه ذینفعان آ   ایده سناریوی یک در. است رویکرد این اصلی اصو 

 عدم احتمالی های مجازات یا عواقب بلکه کنند می تعیین را خود خاص استانداردهای و کنندنمی

 یک عنوان به بایدن را جانبه چند مالکیت (Mihr, 2014)کنند.می تعریف نیز را آنها رعایت

 موثر حاکمیت یک به رسیدن برای فرآیندی را آن باید بلکه کرد  درک خود خودی به هدف

 همه ذینفعان این  بر علاوه. شود کشورها جایگزین که تواندنمی گرایی جانبه چند هدف. دانست

 ازیگرانب مثا   عنوان به. ندارند مشارکت مجازی فضای اداره در میزان یک به و شکل یک به

 در را اصلی نق  است ممکن جهانی های اندیشکده و خصوصی بخ  سازمانهای   مدنی جامعه

 هستند کشورها تنها اما باشند  داشته مجازی فضای در رفتار هنجارهای سازی نهادینه و دهی شکل

 .(Jayawardane et al., 2015, pp. 4–5)کنند اجرا را مقررات توانندمی که

 مجازی فضای سر بر مبارزه و بزرگ قدرت سیاست

 مدینه یک تواندمی مجازی فضای که رایج عقیده این. نیست مصون سیاست از مجازی فضای     

 نظر به واقعی غیر کاملاً بزرگ های داده و اشیا اینترنت دوران در   باشد آزادیخواهانه فاضله

 است ای حوزه این برعکس . نیست دولتی غیر بازیگران غیرسیاسی قهمنط مجازی فضای. رسدمی

 بازی یک به مجازی فضای حاکمیت نتیجه  در. هستند خود حاکمیت اعما  دنبا  به ها دولت که

 ITU (ITU: Committed to Connecting the پرونده. دارد شباهت قدرت سیاست

World, n.d.) حدودی تا و SCO   فضای در دولت حاکمیت که دهدمی نشان شفافیت به 

 گرفته نظر رد اقتدار مناسب منبع تنها عنوان به موارد بعضی در بلکه دور از انتظار نیست  مجازی

 فضای در کشورها آیا که نیست این بحث مورد مسئله (Choucri, 2012, p. 160)شود.می

 ادعا مجازی فضای بر حاکمیت بر نباید چگونه بلکه نه  یا کنندمی ادعا حاکمیت بر مجازی

 (Slack, 2016, p. 74)کنند.

 مجازی فضای در آینده شناختی جمعیت روندهای گیرد قرار توجه مورد باید که دیگری نکته     

 و اینترنت کاربران فعلی آمار براساس بود  غرب سلطه تحت مجازی فضای گذشته در. است
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 نمایان کمتر مجازی فضای حاکمیت زمینه در غربی غیر دنیای جمعیتی  کلیدی روندهای

 جمعیت از ٪2۹ فقط امروزه بود  نخواهد چنین نزدیک آینده در اما (Demidov, 2014).است

 سرچشمه غربی غیر جهان از مجازی فضای بعدی کاربر میلیاردها. دارند دسترسی اینترنت به جهان

 را ایالت از وستفالیایی درک کشورها این از بسیاری (Demidov, 2014, p. 9)گیرندمی

 مزایای کشورها این. کندمی طرفداری جانبه چند حکمرانی مد  از سنتی طور به که اند پذیرفته

 و اینترنت آور اختلا  بالقوه قدرت از حا  عین در اما دهند می تشخیص را باز اینترنت مالی

 .دارند ترس سایبری امنیت خطرات

 مورد در موجهی های نگرانی. است داده نشان خود از را هایی کاستی بودن نفع ذی چند لیلتح    

 ایفا است ممکن که نقشی خصوصی  های شرکت و مدنی جامعه های گروه نمایندگی تعاد  عدم

 ;Dilipraj, 2014, p. 4)دارد وجود گیری تصمیم در تأثیرگذاری واقع در آنها توانایی و کنند

West, 2014, p. 9) جهانی بازنمایی یا ها دیدگاه از تری وسیع طیف به همیشه چندجانبه مشارکت 

 بلکه نیست  چندجانبه نق  ارزش کاه  منظور به کار این (.Pohle, n.d)نمیشود منجر منافع تر

 دولتی خبره  های شبکه ایجاد به نیاز گذشته  این از. است عملی زمینه یک در رویکرد این دادن قرار

 )Slack, 2016, p. 74(گرفت. کم دست نباید را مدار سیاست و فنی غیردولتی  و

 به اما   است زیاد حاکمیت برای تقاضا که دهدمی نشان مجازی فضای حاکمیت فعلی وضعیت     

 اخیر شواهد رسدمی نظر به. باشد داشته وجود گسترده سایبری معاهده یک که رسدنمی نظر

 استدلا  وی. کندمی تأیید را گرایی جانبه چند مورد در پاتریک رویکرد مجازی فضای حاکمیت

 در ای منطقه مانهایساز در بیشتر ورسمی نهادهای در کمتر حکمرانی موثر روشهای که کندمی

 هیچ که آنجا از که است این بحث. افتدمی اتفاق (Patrick, 2014)همفکر کشورهای میان

 سایبری  جنگ) سایبر با مرتبط موضوعات از وسیعی طیف تواندنمی ملل سازمان در ای معاهده

 که است این تر عملی رویکرد  کند تنظیم را( غیره و شهروندی حقوق از حمایت اینترنتی  جرایم

 .شود توجه خاصی های جنبه به
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 اند کهنامیده« ۲حکمرانی خوب»مفهوم جدیدی در حکمرانی نوین شکل گرفته است که آن را      

نماید. مولفه های این حکمرانی توسط می کمک نیاز مورد مزایایی و منافع به رسیدن در را مردم

 آرام اقیانوس و آسیا اجتماعی اقتصادی  کمیسیون

 این چنین بر شمرده شده است. مدیریت 2

مشارکت دارند خواه مشارکت  هاگیریتصمیم ویژه به فرآیندها تمامی در که مردم 2مشارکتی

که وظیفه حکمرانان بی طرفانه  2قانون مستقیم یا خواه غیر مستقیم )به واسطه نمایندگان(. حاکمیت

انه عمل کرده تا به اقشار آسیب پذیر جامعه آسیب وارد و منصف 1و در چهارچوب های عادلانه

در جریان قرار گیرد. این  8به واسطه اطلاعات شفاف مردم به حاکمیت بودن 7نشود. پس پاسخگو

مشخصی  مقررات و قوانین همگان قرار گیرد از این رو از دسترس در فهم جریان اطلاعات قابل

 حاکمیت اختیار در که منابعی از مناسب و ۰کارا بهینه  هکند. استفاد پیروی شده تعیین که از پی 

تمایلات  و هاخواسته حکمرانان در جهت تامین 6۹حس مسئولیت مردم است نیازهای رفع جهت در

 66مردم ی تامین منافع نظرات متفاوت برای دستیابی به یک اجتماع گسترده

داری بود تحت تاثیر قرار کومتح سنتی سیستم فضای مجازی برخی از این مولفه ها که در     

گیری در سیستم سنتی تصمیم فرایندهای در مردم مستقیم مشارکت داده است  برای نمونه 

گیرد. درحالی که فضای مجازی این امکان را می صورت( انتخابات) ندرت به حکومت داری

. به عبارت فراهم می کند که همه به صورت مستقیم در تصمیم گیری ها مشارکت داشته باشند

دیگر ابزارهای رصد فضای مجازی این امکان را برای حکمرانان فراهم می کنند که فهم صحیحی 

از نوع نگرش مردم به یک پدیده خاص یا پدیده ها داشته باشند. رصدی که حتی به لحظه و بی 

                                                      
2 Good Governance 
3 Economic and Social Commission for Asia and Pacific 
4 Participation 
5 Rule of Law 
6 Inclusive Equity 
7 Responsiveness 
88 Transparency 
9 Effectiveness and Efficiency 
10 Accountability 
11 Consensus Oriented. 
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 در حاکمیتی نخبگان با دوسویه رابطه و مردم درنگ است. جریان دسترسی آزاد به اطلاعات به

 فعا  مردم و افزای  عدالت اجتماعی گردد.  مشارکت به منجر تواندمی مجازی فضای

را نیز فراهم می کند تا جامعه توانا شده و  6۲تنها ابزار نیست بلکه توانمند سازی مجازی فضای     

قی حتی بالاتر از آن توانمند شود پس اگر این ابزار از جامعه و مردم گرفته شود او توانمند با

خواهد ماند. فضای مجازی بسیج مردمی در حل مشکلات را به همراه خواهد داشت زمانی که 

جامعه در تصمیمات مشارکت دارند باعث افزای  همگرایی و کاه  واگرایی می شود. از این 

رو فضای مجازی در تمامی هشت مولفه حکومت خوب نق  دارد و توجه به آن بسیار مهم است. 

ربستان به چه اندازه به این مولفه ها توجه دارند پس از پایان واکاوی حاکمیت اما حکمرانان ع

 دولت عربستان در حوزه فضای مجازی بیان خواهد شد.

 عربستان مجازی فضای حاکمیت

استفاده از اینترنت در کشور عربستان ممنوع بود. ارایه اینترنت در این  6۰۰8تا پی  از سا       

و پژوهشی در این کشور به شبکه جهانی آغاز گردید. اتصا  مراکز علمی با 6۰۰2کشور از سا  

دسترسی به جامعه و  6۰۰۰به طو  انجامید و سا  بعد از آن یعنی  6۰88دسترسی مجاز تا سا  

مردم عربستان داده شد. تعداد کاربران اینترنت در این کشور بی  از نود و یک درصد است به 

چهار میلیونی این کشور بی  از سی و یک میلیون نفر به اینترنت  عبارت دیگر از جمعیت سی و

 ,Middle East Internet Stats and Telecommunications Reports)دسترسی دارند.

n.d.)  در مجموع سه موضوع  این بخ  مورد بررسی قرار خواهد گرفت: یک. مهمترین مراکز

مرتبط با حاکمیت فضای مجازی دوم. اسناد بالادستی در این حوزه و سوم. فیلترینگ در عربستان 

 بعاد مختلف آن.و ا
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 الف. مراکز فضای مجازی در عربستان

وضع قوانین سیاست ها و  مسئو  (CITC)  13اطلاعات فناوری و ارتباطات کمیسیون     

( DNS« )دامنه نام سامانه»آیین نامه ها و اجرای آنها در کشور عربستان است. همچنین مسئولیت 

 اطلاعات فناوری حوزه در هاآیین نامه و وانینق ها سیاست تدوین ملی است. این کمیسیون مسئو 

 مستقل سازمانی و مالی نظر از و حقوقی است شخصیت کمیسیون دارای این. است ارتباطات و

 در این نهاد نام .است شده تأسیس ۲۹۹6 سا  در عربستان  مخابرات قانون توسط مبنای بر و است

 داد. نام تغییر کنونی عنوان به ۲۹۹1 سا  در اما بود  مخابرات کمیسیون ابتدا

 اطلاعات فناوری و ارتباطات وزیر. است نفر 6۹ از مرکب مدیره ای هیئت دارای کمیسیون     

 سرمایه گذاری وزارت اطلاعات  فناوری و ارتباطات وزارت از و نمایندگانی مدیره هیئت رئیس

 سه همراه به عبدالعزیر کمل فناوری و علم شهرک و امنیت سازمان مالی  امور وزارت تجارت  و

کارکنان این  درصد 6۹۹. دهندمی تشکیل را مدیره هیئت اعضای سایر خصوصی بخ  از نفر

 زنان را کمیسیون این کارکنان از درصد ۰ میدهند تشکیل سعودی ملیت با شهروندان را کمیسیون

 سه دارای مدیره هیئت (Alassim et al., 2017).دهندمی تشکیل مردان را آن درصد ۰6 و

 حکمرانی ساختار نوعی به و CITC کمیسیون ساختار. است تخلقات و نظارت اجرایی  کمیته

والدین  کنتر  خدمات امنیت دانست  در چارچوبی قانونی برای حوزه در عربستان مجازی فضای

 و ودکانک از حمایت منظور در دسترسی به کودکان و نوجوانان به اینترنت به عبارت دیگر به

آسیب  کاه  در والدین همکاری و آن( مضر محتوای از )استفاده اینترنت خطرات از نوجوانان

 کنتر  خدمات ارائه گسترش برای قانونی چارچوب یک ۲۹68 سا  از  کمیسیون فرزندان پذیری

 یک به دستیابی کرد به منظور صادر خدمات اینترنت ارائه دهندگان طریق از کاربران به والدین

 (Albugami & Ahmed, 2015)( .کودکان برای منفعلتر و امنتر محیط
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)MCIT f Communications Ministry o 14اطلاعات فناوری و ارتباطات وزارت    

and Information Technology, n.d.)و مجازی فضای حوزه در را هاییسیاست ICT 

 وزارت این. گیردمی عهده بر قوانین و ها سیاست اجرای در رامهمی نق  و نمایدمی تدوین

دهد. می پیشنهاد CITCکمیسیون  به تصویب برای حوزه این در را قوانینی از نویسی پی   همچینین

. است اطلاعات فناوری و ارتباطی ابزارهای تمام مسئو  و تأسیس 6۰۲1 سا  در وزارتخانه این

 اطلاعات فناوری و ارتباطات کمیسیون با نزدیکی همکاری اطلاعات فناوری و ارتباطات وزارت

 تحو  ملی و برنامه عربستان دولت  (.Vision2030, n.d)۲۹2۹ ملی چشم انداز راستای در. دارد

 اطلاعات از سه آژانس تشکیل شده است: یفناور و ارتباطات وزارت . است کرده تدوین را

 محیط یک این آژانس ایجاد هدف:  تکنولوژی صنعت و دیجیتا  هایظرفیت آژانس الف( •

 و میکند جذب و درگیر  توسعه دیجیتالی تحولات در را ماهر افراد و متخصصین دیجیتا  

 ملی وریبهره افزای  باعث امر این. دهدمی افزای  حوزه این در را کیفیت با کارهای

 در رقابتی سطح با تکنولوژی بخ  یک و دهدمی توسعه را محلی فنی شود  محتوایمی

 به را جهانی و منطقهای سطح در پیشگام و پایداری اقتصاد که کندمی ایجاد جهانی سطح

 آگاهی فزای  آژانس اصلی این از وظایف (AlBar & Hoque, 2019).دارد همراه

 اجتماعی حوزه در دیجیتالی هایفناوری تأثیر و انسانی  نیروی و شهروندان میان در دیجیتالی

 فرهنگی است. و

 سیاستها تنظیم با دیجیتالی هایزیرساخت : توسعهدیجیتا  زیرساخت و ارتباطات ب( آژانس •

 ارتباطات و اطلاعات فناوری بخ  ساختن فعا  برای گذاریسرمایه تحریک و مقررات و

 از مهمترین اهداف این آژانس تصویب. دارد اجتماعی و اقتصادی توسعه درمهمی نق 

 و اطلاعات ناوریف بازار برای داده پایگاه یک و همچنین ایجاد  ICTبخ  سیاستهای

سه  فوق اهداف تحقق راستای در آژانس تصمیم گیری. این روند بهبود برای ارتباطات
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 گسترش تحریک اقتصاد دو. برای و بازار هایسیاست دارد  یک. برای برعهده را وظایف

 زیرساخت. اجرای از پشتیبانی زیرساخت د. برای کیفیت پهن سه. برای باند

 و توانمند اصلی  شریک یک عنوان به خدمت هدف توسعه: و ریزیبرنامه آژانس ج( •

 برعهده را زیر وظایف و شده تأسیس آن کارمندان و وزارتخانه نیازهای به توجه با پیشرو 

 درعمومی خدمات کارایی رساندن حداکثر به و کارکنان وریبهره و کارایی بالابردن :دارد

 کار محیط یک ایجاد کار  انجام در اقتصد و مسئولیت فرهنگ یک ایجاد با وزارتخانه 

تمامی  اجرای و ریزیهمچنین برنامه .مدرن انسانی منابع از استفاده و بالا سطح با ایحرفه

 کارهای تمام مستقیم فنی اطلاعات  نظارت فناوری کاربردی هایبرنامه به مربوط هایپروژه

 و طراحی جدید  هایبرنامه یا دستگاهها نصب یا وزارتخانه محلی شبکه روزرسانیبه

 امنیت از اطمینان آنها  با کار کیفیت از اطمینان و اینترنت با مرتبط هایسیستم نگهداری

به طور خلاصه  .سایبری حملات برابر در آن محلی شبکه آمادگی و وزارتخانه سایبری

 و لعاتمطا و سیاستها استراتژیک  ریزیبرنامه عملکردی حوزه سه در آژانس این وظایف

 است. تجاری توسعه

 عنوان به این مجمع السعودى( الشورى سعودی)مجلس عربستان مشورتی مجمع     

 در را قوانینی که دارد را قدرت این شورا این. شودمی شناخته نیز (Shura Councilشورا ) مجلس

 خود امنیتی رامو کمیته اطلاعات و فناوری ارتباطات  نقل  و حمل کمیته توسط مجازی فضای حوزه

 .نیست اجرایی قدرت دارای نهاد این. کند پیشنهاد اشکابینه و سعودی عربستان پادشاه به

 نیازهای به رسیدگی مسئولیت( NCA) سعودی عربستان سایبری امنیت اداره     

 این. دارد عهده بر   شود می مربوط سایبری امنیت به که آنجا تا را پادشاهی نظارتی و استراتژیک

   استانداردها   ها چارچوب   حاکمیت سازوکارهای   ها سیاست تدوین مانند هایی جنبه املش

 Nationalحکم:  طریق از اداره این .(Connell, n.d).(است ها دستورالعمل و ها کنتر 

Information Security Strategy(Alsowailm et al., n.d.) للأمن الوطنیة الهیئة و 
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 توسط صادر شده سلطنتی (National Cybersecurity Authority, 2020) السیبرانی

 .گرفته است. قرار حمایت و مورد تأسیس ۲۹67 اکتبر 26 تاریخ در پادشاه

نهادها و اقدامات حاکمیتی همچنین شرکت های دولتی و خصوصی درگیر آن در ابعاد ششگاه      

دی؛ مدیریتی و فضای مجازی در کشور عربستان که شامل حاکمیت فرهنگی؛ امنیتی؛ فنی؛ اقتصا

 توان در جدو  ذیل مشاهده نمود.حقوقی  را می

برخی از شرکت های 

 دولتی و خصوصی

 نهادهای حاکمیتی اقدامات حاکمیتی
 حاکمیت

دارالاسلام المدینة  

 Jarirالریاضیة  

Bookstore 

مقررات برای کاه  

(  دستور SPANهرزنامه)

( برای NGالعمل ملی)

محافظت از انسان در 

میدان های برابر 

 الکترومغناطیسی رادیویی

وزارت فرهنگ  وزارت رسانه  

  Nomowصندوق فرهنگی 

کمیتی امر به معروف و نهی از 

منکر  کمیسیون ارتباطات و 

(  مرکز CITCفناوری اطلاعات)

 گفتگو ملی

حاکمیت 

 فرهنگی

Mic-Elm-AEC 

Al Tamimi & 

Company 

 

قانون جرایم ضد 

سایبری  انتشار سند 

های امنیت  سیاست

اطلاعات و فرایند توسعه 

چارچوب برای 

سازماندهی دولتی  

استراتژی امنیت اطلاعات 

 (NISSملی)

(  SNSCشوراری امنیت ملی)

وزارت دفاع  فدراسیون امنیت 

(  اداره امنیت SAFCSPسایبری)

(  وزارت NCAسایبری)

ارتباطات و فناوری 

(  مرکز امنیت MCITاطلاعات)

 ,Almarhabi)(NICاطلاعات)

2016) 

حاکمیت 

 امنیتی

Abulla Found 

Group-A., A. 

Turki Group-

شرایط و »تصویب سند

ضوابط خدمات 

کمیسیون ارتباطات و فناوری 

(  اداره کل CITCاطلاعات)

حاکمیت 

فنی و 



 1311 انبهار و تابست ،(17 پیاپی) اول شماره م،نه دوره اسلامی، بیداری مطالعات علمی فصلنامه دو/    121

Danubeco-A 

Faris- Savola - 

Panda- Dallah 

Avcp-SACO-

Naseej-Arabast-

Mibily STC ZAin 

ITC-DUSSUR 

Maaden-

Sami=Tsa 

jeddah--

www.se.com.sa- 

Saudia.com-SAEI-

Weqaya 

MVNO  و ارائه خدمات

IoT-VNO خدمات  

مبتنی بر موقعیت مکانی 

الجوا   قانون مخابرات  

قانون ماملات 

الکترونیک  سرویس 

اینترنتی مبتنی بر فیبر با 

-FTTHسرعت بالا)

100MB/s) 

(  اداره SAGIAیه گذاری)سرما

(  اداره کل CMAبازار سرمایه)

(  اداره GAZTزکات و مالیت)

کل حمل و نقل هوایی  وزارت 

اقتصاد و برنامه ریزی  وزارت 

مالیه  وزارت کار و توسعه 

اجتماعی  وزارت انرژی صنعت 

 و معدن

 اقتصادی

تصویب شاخص های  

ICT  برای بخض

ی ارتباطات و فناور

اطلاعات  برنامه دولت 

(  Yesserالتکترونیک)

 ۲۹۲۹برنامه ملی تحو  

مرکز گفتگو ملی شاه عبدالعزیز  

کمیسیون ارتباطات و فناوری 

( مجلس CITCاطلاعات)

(  قوه Shura Councilشورا)

قضاییه  اداره تحقیقات 

 (Mabahithعمومی)

حاکمیت 

مدیریتی و 

 حقوقی

 اد گوناگونحاکمیت عربستان در ابع – 1جدول 

 ب. اسناد بالا دستی حاکمیتی در فضای مجازی

 شرح به مجازی فضای حوزه عربستان در مهم حاکمیتی سیاستی قوانین و اسناد از چهار سند     

 است: زیر

 فناوری و ارتباطات وزارت  ۲۹66 سا    در62NISS اطلاعات ملی امنیت سند استراتژی •

دیجیتالی  و امنیت پی در است سایبر مسئو  ولتید آژانسهای از یکی که (MCIT) اطلاعات

                                                      
15 National Information Security Strategy (NISS) 
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 اولین توسعه به شروع CITC کمیسیون همکاری با سعودی عربستان در دولتی خدمات کردن

 همکاری با ارتباط این در سندی از پیشنویسی و نمود (NISS) ملی اطلاعات امنیت استراتژی

در ویرای  هفتم این سند   .نمود تهیه ملی کارشناسان و ارشد بین المللی  مشاوران گروه یک

 ایمن و آزادانه گذاری اشتراک و استفاده امکان( 1هدف را این چنین بیان نموده است 

 و ایمنی   امنیت   اطلاعات فناوری از استفاده افزای  ترویج ضمن( ۲. کنید فراهم را اطلاعات

 های سیستم در یپذیر انعطاف ایجاد( 2. دهید افزای  را آنلاین اطلاعات یکپارچگی

 Developing National Information Security Strategy for the) .اطلاعاتی

Kingdom of Saudi Arabia, n.d.) 

 را این سند  CITC کمیسیون همکاری با NCA( : ECC) 61سایبری امنیت ضروری سند کنتر  •

 است داده توسعه آن رعایت برای ملی نهادهای برای سایبری امنیت الزامات داقلح عنوان به

.ECC و داخلی تهدیدهای از ناشی خطر کاه  هدف با و بوده هاشیوه بهترین مبنای بر 

سایبری  امنیت اصلی دامنه شامل پنج سایبری امنیت کنترلهای. است متفاوت سایبری خارجی

 امنیتی کنترلهای این کنتر  امنیتی سایبری که الزامات 662ی  زیر مجموعه سیستم امنیت ۲۰و 

 است.)  مربوط بین المللی و ملی قوانین به سایبری

 برای  CITC همکاری با چارچوب   این67SAMA پو  سازمان سایبری امنیت چارچوب •

 و CISOs اطلاعاتی  هایدارایی صاحبان کار  و کسب صاحبان اجرایی  و ارشد مدیران

 را عضو سازمانهای در سایبری امنیتی کنترلهای بررسی و اجرا تعریف  مسئولیت که کسانی

الف.  :است شده تشکیل اصلی حوزه چهار در چارچوب این. است شده گرفته نظر در دارند 

 ج. عملیات .آن رعایت و سایبر امنیت ریسک ب.مدیریت .سایبری امنیت بر نظارت و رهبری

 .سایبری امنیت شخص د. سوم .سایبر امنیت تکنولوژی و

 وزیران شورای 72 شماره قطعنامه موجب به مخابرات قانون •

                                                      
16 Essential Cybersecurity Controls 
17 Saudi Arabian Monetary Agency (SAMA) 
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 و ارتباطات : این چهارچوب برای بخ  68CRF سایبری امنیت مقررات تنظیم چارچوب •

 & Land-Pejoska)است. مخابرات صنعت آن اصلی هدف اطلاعات که فناوری

Rehman, n.d). 

 مجازی فضای در فیلترینگ و ج. نظارت

 در واقع پروکسی مزرعه یک طریق از را بین المللی اینترنت ترافیک تمام سعودی عربستان     

 امن محاسبه افزارنرم اساس بر محتوا فیلتر یک. میکند هدایت عبدالعزیز پادشاه فناوری و علم شهر

 به (CITCاطلاعات) فناوری و ارتباطات کمیسیون  ۲۹۹1 سا  اکتبر از. دارد وجود آن روی بر

 .  دارد عهده بر سعودی عربستان در را فیلتر کردن و DNS ساختار  KACST جای

 ۲۹۹6 فوریه 6۲ تاریخ در وزیران شورای قطعنامه محتوای فیلترکردن برای اولیه قانونی پایه     

 هزار دویست و میلیون یک حدود ۲۹67 سا  در کمیسیون  این وبسایت گزارش طبق. است

 و پورنوگرافی قمار  مخدر  تبلیغ (غیراخلاقی محتواهای فیلترینگ دلیل. است شده فیلتر سایتوب

 حق هک هاییسایت و غیراخلاقی سایتهای بر علاوه. است بوده خشونت ترویج و پراکنی نفرت  ...)

 فیلتر المسلمین اخوان و الله حزب ایران  شیعیان  به منتسب سایتهای کنند نمی رعایت را تألیف

 و اسکایپ مانند اینترنتی تماس هایپلتفرم به دسترسی مختلفی دورههای در همچنین . میشوند

 بر علاوه. است شده مواجه اختلا  با یا قطع کامل صورت به تلگرام مانند اجتماعی هایشبکه برخی

 مانند ضددولتی تجمعات به را شهروندان توئیتر یا فیسبوک صفحات طریق از که افرادی این 

 سعودی  عربستان. گرفتهاند قرار تعقیب تحت کردهاند  دعوت نشینشیعه مناطق در اعتراضات

 است که آمریکایی SmartFilter مانند غربی شرکتهای تکنولوژی از کشورها  سایر مانند

 .کند فیلتر خاصی مواد براساس را وب سایتها خودکار طور به تا میکند فادهاست

 که سایتهایی جمله از اطلاعات وزارت نظارت تحت امنیتی کمیته دستورالعملهای اساس بر     

شوند. دو لیست از سایت ها توسط واحد می مسدود نیز دارند سعودی عربستان دولت از انتقاد

                                                      
18 Cybersecurity Regulatory Framework (CRF) 
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محتوای غیر اخلاق که  حاوی گردد یکی سایتهاییمی مسدود (ISUن )خدمات اینترنت عربستا

هستند و دیگر .. و قمار مخدر   LGBT حقوق از حمایت یا و پورنوگرافی صورت به اغلب

 .کندمی تبلیغ را شیعه ایدئولوژی که سایتهایی

است  سیستم فیلترینگ عربستان از طریق یک فرم آنلاین که از طریق وب قابل دسترس      

کند که وب سایت هایی که به صورت غیر قانونی از نظر حاکمیت شهروندان را تشویق می

کنند را معرفی نمایند تا پس از بررسی مسدود کردند. از این رو حاکمیت عربستان فعالیت می

 NCDC)به تصویب رساند ۲۹۹6عربستان قوانین و مقرارت خود را در فضای مجازی در سا  

Signing Platform, n.d.) نشریات اعم از روزنامه نگران و حتی وبلاگ نویسان تا تمامی

مجوز از وزارت اطلاعات دریافت نمایند. این تصمیم حاکمیتی سازماندهی فضای مجازی و 

ترجمه گوگل را که باعث  ۲۹۹1رداند. در یازدهم ژانویه مدیریت نسبی را برای دولت میسر گ

 شد سایت ها مسدود نشوند را مسدود نمود.می

 اینکه از ترس دلیل به را واتساپ و اسکایپ مانند آنلاین هایبرنامه سعودی عربستان دولت     

 اما مودن مسدود ۲۹62 سا  در کنند استفاده عامل سیستم این از است ممکن حکومتی ضد فعالان

 به بخشیدن تنوع و کار و کسب تقویت برای کشور اقتصادی اصلاحات از بخشی عنوان به دولت

 هم هنوز تماسها که کرد تأیید CITC  حا  این با. کرد لغو ۲۹67 سا  در را ممنوعیت این اقتصاد 

 یاجتماع رسانههای سیستمهای. گیرندمی قرار سانسور و نظارت تحت محلی و جهانی سطح در

 در میگیرند  قرار استفاده مورد سعودی عربستان در گستردهای به طور فیسبوک و توییتر مانند

 یک به تبدیل توییتر. هستند سعودی عربستان از عرب منطقه کاربران درصد 2۹ به نزدیک حالیکه

 نکارااخیرا محافظه و لیبرا   شهروندان حا  این با. است شده مخالفت بیان برای مهم پلتفرم

 هایدر رسانه دولت از انتقاد برای جریمه و زندان مانند هاییمجازات گاهی و اندشده دستگیر

 .  است شده وضع آنها برای اجتماعی
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کمیسیون فناوری ارتباطات و اطلاعات به عنوان در عرصه بین الملل نیز مشارکت هایی را با      

-Al)توان به مشارکت با انگلیس ن میسازمان های مربوطه داشت است که از دست آوردهای آ

Maliki, 2013) و شما  خاورمیانه دیجیتا  اقتصاد بزرگترین ایجاد مشارکت با چین برای 

 تجارت الکترونیک  بخشهای هوشمند  شهرهای سلامت  حوزه در ویژه به. MENA آفریقا

 شبکه (2Gپنجم ) نسل پنجم نسل دیجیتا   همچنین راه اندازی گردشگری و پرورش و آموزش

 میلیارد 6۲ از بی  ارزش با بازاری پیشتازان کشورهای جهان با ایجاد یکی از عنوان به مخابراتی

 و تخصص فنی  دان  دیجیتالی از طریق مبادله   با کشور مصر با عنوان اتحاد ۲۹2۹ سا  تا دلار

 برنامه های طریق از دیجیتالی  و فنی وریبهره در انسانی سرمایه توسعه برای آموزش و تجارب

 تباد  همچنین و برنامه نویسی  و فنی مهارتهای زمینه در عربستان هایکادر آموزش و مشترک

 چگونگی مورد در همچنین طرف دو. دان  آموزان برای تحصیلی و تحصیلی هزینه کمک

 امیدوار کننده مشارکت های ایجاد برای مشاورهای خدمات و کشور دو هر در کارآفرینان تشویق

 .داشتند اظهار دیجیتا  صنایع در

اینیشیتیو در جدو  دو به وضوح ابعاد مختلف فیلترینگ توسط این کشور را  نتگزارش اوپن     

دهد. در پایان این گزارش که حاوی چهل منبع است چنین نوشته شده است که به طور نشان می

 برای دولت گسترده اقدامات کننده منعکس سعودی عربستان در اینترنت کردن کلی فیلتر

 .است واحد مذهبی عقاید ترویج و اه مخالفت سرکوب

 وضعیت فیلتر     

 ابعاد
 فراگیر ملاحظه قابل انتخابی فیلترینگ به مشکوک ندارد وجود فیلتر بر مدرکی

  ●    سیاسی

 ●     اجتماعی
   ●   امنیتی

 ●     اینترنتی ابزارهای

 19انجدول دو: در یک نگاه نتایج تحقیق فیلترینگ اینترنت در کشور عربست

                                                      
19 (Saudi Arabia | OpenNet Initiative, n.d.) 
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محققان دانشگاه هاروارد از طریق سرورهای پراکسی در عربستان به اینترنت متصل شده و      

دسترسی به حدود شصت هزار صفحه وب را به عنوان ابزاری برای تعیین تجربی دامنه و فراگیری 

   بهداشت   دین مورد در اطلاعاتی حاوی صفحات اینترنت مورد بررسی قرار داده اند  این

صفحه مسدود شده  ۲۹28بود. یافته ها نشان داد که  سرگرمی و طبعی شوخ   مرجع   موزشآ

 محبوب جهان نقاط سایر در که است شده تشکیل سایتهایی از مطالب این بیشتر است. حا  آنکه

 کردن فیلتر در فعالانه مندی علاقه سعودی دولت» در گزارش به صراحت بیان می شود که .هستند

 ,Zittrain & Edelman)« .دارد پادشاهی درون کاربران برای جنسی صریح غیر وب محتوای

n.d). روی بر که مذهبی فیلترهای از همه عربی متحده امارات و یمن   سعودی عربستان 

 که بگیرند را مذهبی محتوای جلوی تا اند کرده استفاده  متمرکز سیاسی و اجتماعی موضوعات

 ,Rahimi & Gupta)نیست. منطبق چندان دولت توسط شده تحریم مذهبی اعتقادات با البته

کنند  پیشتاز  می اعما  را اینترنتی سانسور که عربی های رژیم میان در سعودی عربستان (2020

 .(Black & editor, 2009) است

 گیری نتیجه

 درتق سیاست سنتی بازی تنها نه چال . است گرفته قرار مناقشه مورد شدت به مجازی فضای     

 ایجاد برای تلاش در کشورها. است کشورها داخل در قدرت دادن دست از بلکه   ها دولت بین

 عین در اما کنند می رقابت یکدیگر با دهند می شکل را حکمرانی آینده که نهادهایی و هنجارها

 حاکمیت نتیجه  در. کنند رقابت خصوصی بخ  با و کنند پر را حاکمیت شکاف باید آنها حا  

 که مجازی فضای برای اجتماعی قرارداد یک ایجاد. است ساخت دست در هنوز مجازی فضای

 نظر به غیرواقعی نزدیک آینده برای   باشد مدنی جامعه بازیگران و ها شرکت ها  دولت شامل

 تنظیم برای را مناسبی ابزارهای موجود الملل بین حقوق مجموعه و موجود نهادهای. رسدمی

 یک فاقد مجازی فضای. کنندمی فراهم مجازی فضای در دولت های فعالیت از وسیعی طیف

 بنابراین . باشد داشته را خود های فعالیت تنظیم وظیفه که است المللی بین سازمان یا انجمن

 کشورها مدنی  جامعه گروههای خصوصی  سازمانهای فنی  استاندارد تنظیم مجامع در حاکمیت
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 های نامه آیین و هنجارها تدوین از داری حکومت. یابدمی ترشگس المللی بین سازمانهای و

 فضای حاکمیت آینده. گیردمی بر در را تحمیلی مقررات و ای منطقه معاهدات امضای تا رفتاری 

با  .است آنها درون و کشورها بین قدرت تقارن عدم و بزرگ قدرت رقابت بین تعاد  در مجازی

ه های حکمرانی فضای مجازی کشور عربستان را این چنین بر توان مهمترین شاخصاین مقدمه می

شمرد که این حاکمیت در فقدان نهادهای دموکراتیک است  فیلترینگ و مسدود کردن که همراه 

با تعقیب قضایی است این مسدود کردن سایت های شامل سایت های منتسب به شیعیان و ایران و 

دعوت کنندگان به اعتراضات به ویژه مناطق شیعه  حزب الله حتی اخوان المسلمین است همچنین

نشین البته مسدود نمودن سایت های غیر اخلاقی نیز در دستور کار ایشان است. همانطور که در 

متحده  ایالات مقدمه اشاره رفت عربستان همچون اکثر کشورها  موضع گیری خاصی در قبا 

بین  مجامع در حضور ست تا از طریق بتواندمجازی بلکه با ایشان همراه ا فضای حوزه در آمریکا

جهان را رقم زند. با  رتبه بندیهای در کشورش موقعیت ارتقاء بر داشته و تلاش نماید تا المللی

توجه به مولفه هایی که برای حکومت خوب بر شمرده شده و یافته های تحقیق به وضوح نمایان 

ان را فراهم نمی کند تا موارد هشتگانه می شود که نظام حکومتی در عربستان سعودی این امک

حکومت خود در این سرزمین جاری و ساری گردد. همچنان که جریان های معارض نیازمند 

شفافیت و جریان اطلاعات هستند تا بتوانند از طریق فضای مجازی و ابزارهای نوین  بیداری 

یقات بیشتری دارد و روش های اسلامی را در این کشور رقم بزنند. این حوزه همچنان نیاز به تحق

متفاوت برای آن متصور است. برای نمونه بررسی سانسور و فیلترینگ در دو کشور کشور خاص 

 (Malki, 2015)مثل آمریکا و عربستان 
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