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 چکیده
شیقانون جرایم رایانه سرانجام پس از فراز و ن سال هابای  صویب  ت 1388ی فراوان در 

تاسگگگی از  و دسگگگت به جرم انگاری رفتارهای مجرمانه که به و به ترتیب  اجرا نهاده شگگگد

سیون جرایم رایانه شده بود پرداخت.  این قانون به عنوان یک قانون نوین و کنوان ای اتخاذ 

ی هایطلبید از این رو بررسگگمی ا و صگگور مختلف راههنوپا تحلیل و بررسگگی حقوقی از جنب

صوص جرایم رایانها و منمههکیفری از جنب صویب تا حال رهای مختلف در خ ای از زمان ت

حاضگگگر صگگگورت گرفته اسگگگت اما آن چه مورد کنکاش و پژوهش قرار نگرفت و از منمر 

شناسانه به ه علتی است. نگاارایانهشناسانه جرایم  علتپژوهشگران مغفول مانده بررسی 

سبب یهپدید شناخت ما از  های . به ویژه، عرصهدیافزایآن م یهندآورپدیدهای جنایی، بر 

ی اند. نمونهاجتماعی که هنجارهای نوینی را نیز به همراه آورده یناشگگناخته یا نوشگگناخته

شاره در دنیای امروز، جهان ست که همانند جهان  بارز قابل ا فناوری اطلاعات و ارتباطات ا

تا  کندیشناسان کمک مخاکی، از بزه و بزهکاری در امان نمانده است. این مباحث به جرم

شرایط و ویژگی سالمبا توجه به  سبی را برای  سایبر، راهکارهای منا ضای  سازی آن های ف

کی و چه در دنیای سایبر، نقش پیشنهاد دهند. عوامل فردی و محیطی، چه در دنیای فیزی
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های فردی . برخی ویژگیکنندیای در پیشبرد فرایند جنایی و بزهکاری ایفا متعیین کننده

. همچنین خود فضای کندیها در پیشبرد اهداف شومشان کمک مای به آنبزهکاران رایانه

بان بالقوه را های جنایی مرتکخیزی دارد که انگیزهها و بسگگگترهای جرمسگگگایبر نیز ویژگی

 .بخشدیتحقق م

، فضگگگای مجازی، جرم ایرایانه جرائمجرم شگگگناختی، قانون  واژگان کلیدی:

  ، بزهکار، بزه دیدهایرایانه
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 مقدمه

ل تحوا هادترین نمارگبزاز خیر یکى ا اههدچند در  زامجاا یش فضااپید

، جتماعىا، فرهنگىد بعاروز در اهر ف آن شگرات که تأثیرادا خدرست. اجهانى 

ا پیدا بیشترد لمللى نمواینبو ملى ا عرصهدر فاعى و دمنیتى ، اسیاسىدا، قتصاا

، نسانىا الیل پیچیدگى فعالیتهادکنونى به ا نیال در دتحوو . هرگونه تغییر مىکند

اا سیلهاع وختراکه با اا شت. به گونهداهد اخواه پیامدهایى به همرر و ثااه آناخواه خو

ها  ده از آنستفاءاسون مکااره اهمووع از آن، مشرو صحیح ده ا فاستر اکنا، در جدید

جامعه  ازن در موجد توو لت احامى عدان به عنور، ستا علم حقوراین د دارد. در اجوو

تحت پوشش  ، نمایدازن وارد ین توابه اا که کوچکترین خدشهرا نچه آهر ، نسانىا

که  ، سایبرا مىنماید. فضاآن  بنامطلور ثاا از آفع یا پیشگیردر رسعى ار داده و قر

مستثنى  ه ین قاعد، از استاخیر ون اقردر صنعتى و علمى ا ماحصل پیشرفتها

ورت ست که ضرده انمووارد ندگى بشر در زمنفى و مثبت رت به صورا ثاده و آنبو

 دناپ یر مىنمایانرنکاآن را امطالعه 

جرمی است وارداتی که با ورود کامپیوتر در استفاده از اینترنت در  ایرایانه جرم

 1370سطح گسترده در کشور رواج پیدا کرده است ورود اینترنت به کشور از سال 

شد و و سال  آغاز  سد اما 1372در  سال نبود قانونی مدون  در به تکامل ر این چند 

 جرائمبه  جازات فرار کنند واز زیر م ایرایانهباعث گردید که بسگگگیاری از مجرمین 

مجازات  ها نیز به اصل برائت واصل قانونی بودن جرم وخود ادامه دهند و استناد آن

ستی هم بود ستناد در صویب قانون  بود که ا  (، مفاهیم و1388ای )رایانه جرائمبا ت

سیجرائم تازه شد که هریک نیازمند برر های دقیق ای در حقور کیفری ایران خلق 

سانه میو کار صوص فناوری بحث میشنا شد وقتی در خ توان رایانه را شود، نمیبا

فناوری عصگگر حاضگگر اسگگت و هم سگگایر  نیتربزرگنادیده گرفت. رایانه هم خود 

ها در البته فناوری گیرندهای نوین یا به وسیله آن و یا بر بستر آن شکل میفناوری

هایی نیز باشند. به خصوص اگر این هتوانند بسترساز سوءاستفادکنار مزایای خود می

شد، دامنه خطرهای آن افزایش می یابد. حقور کیفری نوین، امروزه فناوری، رایانه با

یابد. حقور کیفری باشد، دامنه خطرهای آن افزایش می ایرایانهو مجرمان  جرائمبا 
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ست. ماهیت و ویژگی این  ایرایانهو مجرمان  جرائمنوین، امروزه با  سته از طرف ا د

در  ایرایانهسگگنتی تفاوت دارد. امروزه، مجرمان  جرائمبه نحوی اسگگاسگگی با  جرائم

شود، قرار دارند. در ها ظاهر میهایی به غیر از نقاطی که آثار و نتایج اعمال آنمکان

ست و  صورتی که کارایی قوانین جزایی موجود و متداول، منحصر به قلمرو خاصی ا

ضاً تغییر یافته و برخی عناوین مجرمانه به دلیل آنکه اجزای عن صر مادی کاملاً یا بع

 توان مجرمان را با قوانین قبلی محاکمه کرد.تازه هم به وجود آمده است، نمی

های زمانی، جغرافیایی و فضگگای سگگایبر یا به عبارتی فضگگای مجازی محدودیت

عصر مجازی  کاناتامفضایی که بشر امروز با آن در ستیز است را از بین خواهد برد. 

در مقایسگگه با عالم واقع بسگگیار زیاد اسگگت، به عنوان مثال، اقتصگگاد مجازی، تجارت 

 هایشرکتمجازی، بانکداری مجازی، آموزش مجازی، دولت مجازی، ادارات مجازی، 

 باباشگگگند. ها میمجازی، پول مجازی و خدمات و تفریحات مجازی بخشگگگی از آن

فت علم الکترونیک، در مقابل انقلاب عمیمی در توسگگگعه و تحول اینترنت و پیشگگگر

سطح بین جرائمایجاد  شورهای دنیا در  شتر ک ست. ل ا در بی المللی به وجود آمده ا

ها و دولت گرددیمعنوان یک معضگگگل حاد و بسگگگیار مهم تلقی اینترنتی به جرائم

صدد پیدا نمودن راه حل شنیمهای مختلفی در جهت جلوگیری از وقوع آن در . دبا

ضر  صورت می جرائمدر حال حا شکال مختلفی  پ یرد که مجرمین محیط سایبر با ا

یک سگگگایبر ها، فر ها، کرکر مل هکر نام های تلفن و انواع جرمشگگگا با های ممکن 

 دهند.سایبرکرایم آن را انجام می

مطالعه عوامل ایجاد جرم در فضای مجازی ی به ارایانهقانون جرابم شناسی جرم

 جرائمگونه ات آن بر دنیای حقیقی و راهکارهای پیشگگگگیری از حدوث اینتأثیرو 

شدمی شان میارایانه جرائم یهاپروندهمطالعات عینی . با صیت ی ن شخ دهد ایجاد 

ستردگی ارتکاب  جرائم سهولت و گ سایی و البته  شنا ضای مجازی با ذهنیت عدم  ف

های شخصیتی و روانی فراهم در این فضا بستر مناسبی را برای بروز خلأ هابزهبرخی 

ی را باید در ارایانهسازد ل ا ما بر این باور هستیم که شخصیت واقعی یک بزهکار می

همان شخصیت مجازی وی جستجو کرد به دیگر سخن شخصیت مجازی که بزهکار 

ی از خود ساخته است در واقع همان )خود واقعی( اوست که به دلایل مختلف ارایانه
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ست امکان بروز آ شته ا گرداوری اطلاعات . این پژوهش با ن در دنیای حقیقی را ندا

ای و روش تجزیه و تحلیل اطلاعات به صورت توصیفی و تحلیلی به با روش کتابخانه

 پردازد می بر جرایم سایبری مؤثربررسی علل 

 

 ی ارایانه جرائمبر ارتکاب  مؤثرعوامل  -1

 ایبزهکاری رایانه یهمهیاکنندعوامل فردی  -1-1

که آمادگی لازم  شگگگودیبزهکاری به عواملی گفته م یهمهیاکنندامل فردی عو

ماده  نه آ ما تار مجر کاب رف کاب بزه را در فرد فراهم کرده و وی را برای ارت برای ارت

طورکلی،  یاد کرد. به ها به عوامل تواناسگگازاز آن توانیکه به همین دلیل م کنندیم

مل در نه این عوا نهپه یا جای ای در دو گروه انگیزهی را ها و دانش و تخصگگگص 

ای شناسایی های فردی بزهکاری رایانه. در گفتار یکم، طیف گسترده انگیزهرندیگیم

ای اند. گفتار بعدی نیز به بررسگگگی نقش دانش و تخصگگگص در جرائم رایانهشگگگده

 اختصاص یافته است.

 سن -1-1-1

ست یانتقال و راگ  فردی زایجرم عامل کی سن  فرییک حقور در عامل نیا. ا

 ازلحاظ یشناس دهید بزه و شناسیجرم در و فرییک تیمسئول سن زییتم منمور به

 شناسی،جرم منمر از .ردیگیم قرار توجه مورد بزرگسالان، و اطفال بزهکاری کیتفک

بزه  ای بزهکاری از ایگونه ،یسگگن رده هر در که دهندیم نشگگان یقاتیتحق هاییافته

 کودکان ت،یطفول دوران در نمونه برای. دارد وجود طبقه آن افراد انِیم در دیدگی

 بزه - بزهکار فرد موارد نیا در) تکدیگری چون یمیجرا یبزه دیده اسگگگت ممکن

ست دهید  در خرابکاری ای سمیوندال چنانکه. شوند رهیغ و ییربا آدم نفقه، ترک ،(ا

 انسالانیم سمِیوندال از معدودی موارد و است جرم نیترعیشا جوانان و نوجوانان نیب

ست ی شده گزارش سالمندان و ست افرادی مختصجرائم  یبرخ برعکس، اا  در که ا

 دیسف قهی نیمجرم ،یبزهکاران نیچن از نمونه نیبارزتر. دارند قرار ییبالا یسن طبقه

 که گفت دیبا یکل قاعده کی عنوانبه اما ؛(32، ص1392ی، گیبی قورچ) هسگگگتند
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س یرابطه( یفراوان در حداقل) سن و بزهکاری انیم ای گونه به دارد؛ وجود یمعکو

 .ابدییم کاهش بزهکاری سن، شیافزا با که

 نیشگگتریب که دهدیم نشگگان زین وانیتا ی درارایانه جرم پرونده 165 یبررسگگ

 یِ سگگن گروه هکارانِبز از هرکدام و اسگگت سگگال 23-30ی سگگن گروه به متعلقجرائم 

 Liao) اندشگگده مرتکب را جرائم کل ازدرصگگد  3/4 تنها سگگال، 41-50 و 40-30

and Tasi 2006: 54.( 
شوند. ی را نوجوانان و جوانان مرتکب میارایانهالبته نباید پنداشت که کل جرائم 

ای و مالکیت معنوی وزارت دادگسگگگتری ایالات بر اسگگگاس اعلام بخش جرائم رایانه

درصگگد بین  36 سگگال، 20-29بین  5سگگازمانیدرصگگد از مجرمین درون 34 ،4متحده

سال سن دارند. هرچند بیشتر مرتکبین بین  37درصد بیش از  27سال و  35-30

سط افراد بیش از  35و  30 سیب، تو شترین آ ستند، اما بی سال مانند  35سال ه

 39 7دیلو آلن یموتیت دلار، ونیلیم 3 سرقت به متهم سنسال  60با  6راجردورونیو

 از شیب به متهم سگگاله 37 8کیتنیم نیکو و دلار ونیلیم 10 از شیب به متهم سگگاله

 (.Nykodym, Taylor and Vilela 2005) است شده وارد دلار ونیلیم 1

 مشگگاهده بری،یسگگا نیسگگارق رامونیپ م کور بخش یِبررسگگ به توجه با نیهمچن

 صد زا کمتر سرقت اگر. دارد وجود آنان سن انِیم در معناداری که الگوی شودیم

 نییپا رده در هنوز و اسگت سگاله 25 تا 20 مهاجم ادیز احتمال به باشگد، دلار هزار

 .دارد قرار سازمان مراتبسلسله

شد، دلار ونیلیم کی تا هزار صد نیب جرم ارزش اگر  احتمال به جرم مرتکب با

ست مرد وسال  35 تا 25 نیب ادیز شد، دلار ونیلیم کی از شیب جرم چنانچه و ا  با

 ,Nykodym) اسگگت یتیریمد کادر جزو و داشگگته سگگن سگگال 35 بالای مهاجم

Taylor and Vilela 2005.) ستثنای به نیبنابرا  یهاستیجرائم )ترور یبرخ ا
                                                           
4 US Department of Justice (Computer Crime and Intellectual Property Section) 

5 Insider criminal 

6 Roger Duronio 

7 Timothy Allen Lloyd 

8 Kevin Mitnick 



 199 //از آن یریشگیپ یو  سازوکارها یبریسا میارتکاب جرا یعلت شناس

 

سوس بری،یسا  شبکه تیامن نیمتخصص از ای که کارمندان نفوذ ی وارایانه یهاجا

 عمده ،(آموزندیم یتخصگگصگگ طور به را ارتکابهای شگگیوه منمور نیبد ای هسگگتند

سط یارتکاب جرائم شن زین امر نیا لیدل. ردیگیم صورت سال 30 ریز افراد تو  رو

 سگالمند، و سگال انیم افراد تخصگص ومهارت  نییپا سگطح جهت به چراکه اسگت؛

 کارهای انجام گاه یحت بلکه دشگگگوار اریبسگگگ آنان ی برایارایانه جرم ارتکاب تنهانه

 هرم که یجوامع گفت توانیم پس. 9ردیگیم صورت نیریسا کمک باها آن یشخص

ی ارایانه جرم نرخ( ریپ اصگگطلاحبه جوامع) اسگگت ترعرضکم قاعده درها آن یِسگگن

 بزهکاری ندهیآ دهه دو یکیدر گفت، دیبا اسگگگتدلال نیا رشیپ  با. دارند کمتری

 .بود خواهد ترشایع زین انسالیم افراد

 تیجنس -1-1-2

. ددار وجود زنان و مردان انیم بزهکاری از نابرابری نسگگبت اسگگت، واضگگح آنچه

شد با ریاخ هایسال در هرچند سئولیت ر شارکت و پ یریم  نرخ هجامع در زنان م

 بزهکاری ارقام یفاصلهجرائم  از ارییبس در هنوز اما است، افتهی رشد زنان بزهکاری

 2009 سگگال در کهای گونه به(. 1388 زییتبر یرسگگتم) اسگگت ادیز زنان با مردان

 75 رشگگده،یدسگگتگ متهم ونیلیم 30 از که داد گزارش کایامر فدرال قاتیتحق اداره

صد صد 25 تنها و مرد در شندیم زن هاآن در صد 81 و با  ویس از خشنجرائم  در

ست افتهی ارتکاب مردان  زین نرایا انیزندان آماری اطلاعات(. Britton 2011: 3) ا

 احمدی) هسگگتند مرد حبس، به نیمحکوم از درصگگد 96 از شیب که دهدیم نشگگان

 (.214 ، ص1384

 و( 1378 ییوفا و 156-165: 1386 این یک) یشگگناخت سگگتیز هاتیتوج ورای

 شگگده انجام زنان بزهکاری رامونیپ که( 1388 زییتبر یرسگگتم) یشگگناخت جامعه

ست، ستگاه برخورد و سیپل کردیرو گفت دیبا ا  زین زن بزهکاران با فرییک عدالت د

                                                           
دریافتند که در  (Self Report)مارکوس رجرز و همکاران وی نیز در دو پیمایشِ خود گزارشاای  9

سال بیشترین کسانی هستند که  17-30ارتباط با جرائم مرتبط بانفوذ و دسترسی غیرمجاز )هک(، افراد 

 در این رفتار منحرفانه /مجرمانه رایانه ای مباشرت دارند.
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 نگاه از یناشگگگ تواندیم آماری نابرابری نیا از یبخشگگگ و اسگگگت مردان از متفاوت

 .باشد زنان تیجنس به فرییک عدالت دستگاه گرِمسامحه

 یبرخ. اسگگت صگگادر زیی نارایانهجرائم  با ارتباط در ادییز حد تا بالا تیوضگگع

 به مراجعه زانیم و کاربران تیجنسگ انیم میمسگتق یرابطه وجود انگریبها پژوهش

 بامواجهه » عنوان با یپژوهشگگهای یافته اسگگاس بر. اسگگت نگاری هرزههای سگگایت

صاو صد 82 ،«بزرگسالان و کودکان انیم نترنتیا در نگارانه هرزه ریت  هایسایت در

صد 5 تنها و جوان مردان را نگاریهرزه شک زنان را هاآن از در  ینگه) دهندیم لیت

 درصگگد 4/84 زین شگگد اشگگاره بالا در که نگاری هرزه محکوم 45 یبررسگگ از(. 1391

 اند داده لیتشک زنان را درصد 6/15 و مردان مجرمان

 یدرون استعدادهای و یفن مهارت سطح -1-1-3

 از بالا یِتخصگگصگگ دانش دارای فردی بری،یسگگا بزهکار که رودیم انتمار معمولاً

 طور به زین و یسگگگینو برنامه زبانِ چند با حداقل که یکسگگگان باشگگگد؛ای رایانه علوم

ص ص شناها سامانه وها رایانه تیامن از یتخ  در را دگاهید نیا بتوان دیشا. دارند ییآ

. میریبپ  اغماض با داد،یم روی گ شگگگته یهادهه در کهای جرائم رایانه با ارتباط

شگاه آموختگاندانش که یزمان صص و بامهارت 10یت.آی.ام دان شگاه تخ  به خود یِدان

سیبرنامه س ها،آن خود جز و نمودندیم اقدام شرفتهیپ هایویروس نگاری و نوی  یک

شت را هاآن با مقابله توان  یهاشرفتیپ با امروزه اما ؛(Shinder 2002: 138) ندا

 راحتیی بهارایانه بزهکاران نترنت،یا شیدایپ زین و ایرایانه افزارینرم و افزاریسخت

 یعمل را شگگدیم انجام دشگگواریبه ترپیش را آنچه توانندیم موشگگواره بر اشگگاره کی

 .سازند

 بزهکاران یِتمام 11یِفن مهارت سگگطح که اسگگت آن ترنادرسگگت جِیرا تصگگورِ اما

 از که دهدیم نشان پژوهش کی هاییافته. شود انگاشته متجانس و همگن بری،یسا

صد 21مطالعه، مورد نفر 239 مجموع صد 22 ن،ییپا یِفن مهارت در  بالا، مهارت در

صد 24 صد  32 و متخصص در سط یفن تواندر (. Chiesa 2009: 45) دارند متو

                                                           
10 Massachusetts Institute of Technology (MIT) 

11 Technical Skills 
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 دهیسرویس از ممانعت حملات رینم 12ارتکابهای شیوه یبرخ هنوز اگرچه درواقع،

 ازمندین هاشگگگبکه و هاسگگگامانه بودن منیا جهت به بریسگگگا گسگگگتره در 13یعیتوز

 مهارت حداقل 14ی باارایانهجرائم  شگگتریب امروزه اما اسگگت، ایرایانه یِعال هایمهارت

 اشگگاره خواران زهیر یحداقل مهارت به توانیم نهیزم نیا در. دهندیم روی تلاش و

 مشورت با توانندیم افراد برخوردارند، ادییز یِدگیچیپ از که یحملات در یحت. نمود

 از و خودکار افزارهای نرم دیخر با ای هکرها یاجتماع بکهش در خود مشکل رامونیپ

 خلأ جبرانِ دیجد هایروش از. کند اقدام آن به نسگگبت نفوذ، یطراحی شگگده شیپ

هارت نداشگگگتن نان کردن ریاج به توانیم لازم م له یطراح منموربه نوجوا  و حم

سیبرنامه شاره نوی «  15کارکودکانِ » از دییجد شکل را آن توانیم ینوع به که کرد ا

 (.Jahankhani and Al-Nemrat 2010) دانست

ض با سش نیا به توانیم بالا حاتیتو ی ارایانه بزهکاران هوش سطح ایآ» که پر

سبت ست؟ شتریب بزهکاران ریسا به ن سخ زین« ا  ما ذهن در شهیکل نیا رایز داد؛ پا

 دسگگت( دانیممی هکرها همان ی راارایانه بزهکاران ما) هکرهاچون » که کرده رخنه

 اسگگتعدادهای و بالا یهوشگگ-یذهن هایتوانمندی پس زنند،یم العادهخارر اعمال به

 به عبارتی ای بالا هوش اگرچه پس. اسگت ناروا میتعم نیا کهدرحالی. «دارند ایویژه

ستدلال، ییتوانا ش ،یمنطق فکر و وتحلیلتجزیه ا ضم را حمله یِاثربخ  کند،یم نیت

ما  نفوذهای برنامه ای گرانید یفیتأل افزارهاینرم از که یبزهکاران از دسگگگته آن ا

. باشگگگند داشگگگته ییبالا 17هوش بیضگگگر دینبا لزوماً برند،یم بهره 16شگگگده رییبارگ

 مطالعات و ترقیدق یهایابیارز ازمندین پرسگگش نیا به ترشگگفاف پاسگگخ وجود،بااین

 .است شترییب

 لاتیتحص سطح -1-1-4

                                                           
12 Modus Operandi 

13 Distributed Denial of Service (DDoS) 

14 Script Kiddies 

15 Child Labor 

16 Download 

17 Intelligence Quotient (IQ) 
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 و لاتیتحصگگ سگگطح انیم یمعکوسگگ رابطه که دهدیم نشگگان گوناگون مطالعات

 کمتر فرد رود، بالاتر لاتیتحص سطح هرچه که صورت نیا به دارد؛ وجود بزهکاری

 و یحتم هیفرضگگ نیا ما نمر به اما ؛(1354 ،مملومان) کندیم اقدام جرم ارتکاب به

 برای یشگگاخصگگ تواندیم جامعه کی سگگواد سگگطح اگرچه رایز سگگت؛ین رد رقابلیغ

سعه شور کی یافتگیتو . ندارد دنبال به را بزهکاری کاهش ضرورتاً اما شود، یتلق ک

حاظ با یحت  عنوانبه-تیجمع شیافزا ،ینیشگگگهرنشگگگ یتوسگگگعه رینم یعوامل ل

 و فناورانه یهاشرفتیپ آن کنار در و -ریاخ سده دو در جرم یافزاینده هایشاخص

 نسبت به که میهست آن شاهد مردم لاتیتحص سطح و بشری جوامع در علم رشد

شَکال در بلکه افتهین کاهش بزهکاری تنهانه جوامع، سواد سطح شیافزا  یفراوان و اَ

 .است داشته صعودی ریس

 بزهکاری انیم یمعکوس رابطه که ییهاافتهی از پوشیچشم با یحت گرید سوی از

 نشگگان ناتلیپ و بوزاهای یافته نمونه برای دهند،ینم نشگگان لاتیتحصگگ سگگطح و

 درصگگگد 90 تا سگگگوادهابی تعداد اگرچه سگگگاله 80 یِزمان بازه کی در که دهندیم

سته جرم نرخ از اما یافته،کاهش شده کا ست ن ست ممکن. ا  زانیم که شود انتقاد ا

 نمر به اما است، نشده لحاظ یزمان دوره نیا در ینیشهرنش رشد و تیجمع شیافزا

 زیناچ اندازه نیا تا جرم کاهش نرخ دینبا ای،نقیصگگگه نیچن باوجود یحت رسگگگدیم

ها پژوهش نیا اکثر مطالعه موضگگگوع گفت دیبا(. 35، ص1354 ،مملومان) باشگگگد

 که است آنها یافته نیا دستاورد حداقل ل ا. باشندیم زور بر یمبتن ای خشنجرائم 

شکال تمامیبه را آن توانینم و دارد معکوس رابطه خشن بزهکاری با سواد سطح  اَ

 .داد تسریجرائم 

 کانادا در چهارم سال تا اول سال انِیدانشجو انیم در یگزارش خود شِیمایپ کی

 ریی نمارایانهی مجرمانه رفتارهای در کنندگان شگگرکت درصگگد 88 که داد نشگگان

ستفاده  گرانید هایفایل در جستجو و رییتغ ها،آن اجازه بدون گرانید عبور رمز از ا

 اعمال منموربه ویروس نگاری ای یفیتأل هایویروس از اسگگگتفاده ،هاآن اجازه بدون

 اندداشگگته مباشگگرت رهیغ و گرانید اعتباری کارت رمز آوردن دسگگت به و خرابکارانه

(Rogers, Seigfried and Tidk 2006 .(انتخاب از خود هدف گران،ید و رجرز 
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نه رفتارهای نیچن تیج اب را آماری جامعه نیچن نان نزد منحرفا نان و نوجوا  جوا

 گفت توانیم نیبنابرا ؛(Rogers, Seigfried and Tidk 2006( دارندیم انیب

ی ارایانه مجرمانه اعمال در گرید یسن یرده هر از شیب جوانان و نوجوانان ازآنجاکه

شگاه در لیتحص مشغول نیسن نیا در افراد شتریب که روازآن و دارند دخالت ها دان

شند،یم آموخته دانش ای شجو افراد که گرفت جهینت توانیم پس با ص ای دان  لیتح

 .شوند ی شناختهارایانه بزهکار عنوانبه توانندیم گرید اقشار از شیب کرده

شناختی هایویژگی ریسا کنار در لاتیتحص زانیم گر،ید یپژوهش در  جمعیت 

 اقدام کودکان نگاریهرزه ریتصاو تبادل ای رییبارگ ،یابیدست جستجو، به که افرادی

شنامه، 28 انیم از. شد دهیسنج اند،نموده س صد 6/3پر  مدرک کنندگانشرکت در

 ای دیپلمفور درصگگگد 7/60پلم،ید درصگگگد 3/14 پلم،ید از کمتر را خود یلیتحصگگگ

 ,Seigfried) نمودند اعلام دکتری ای سگگگانسیل فور درصگگگد 4/21 و سگگگانسیل

Lovely and Rogers 2008). 
نده 38 یملاحمه با البته گاریهرزه نِیمحکوم یپرو نده 45 مجموع از ن ی پرو

ص زانیمپرونده  7 در) موجود شده ذکر نیمحکوم لاتیتح شخص( بود ن  که شد م

عه حدی تا یبررسگگگ نیا طال نده 20 در. دارد یهمخوان ریاخ بام  نیمحکوم پرو

 نفر کی - بالا به دیپلمفور هاآن پرونده 18 در و داشگگتند کمتر و پلمید لاتیتحصگگ

 معاونت) باشگگندیم - دکتری کی و سگگانسیل مورد 4دانشگگجو، مورد 12دیپلم،فور

 (.209-238: 1389 هیقضائ قوه قاتیتحق و آموزش

 آماری جامعه در محدودکننده طیشرا لحاظ عدم مشابهت، نیا یاصل لیدل دیشا

 به معطوف تنها را خود آماری جامعه پژوهشگران نخست، یمطالعه در چراکه باشد؛

 در نخستی مطالعه یبررس موردجرائم  که کرد اشاره دیبا البته. نمودند انیدانشجو

 به بری،یساجرائم  ریسا به نسبتجرائم  نیا و باشندیم ی محضارایانهجرائم  زمره

ست یهیبد ل ا. دارند ازین شترییب مهارت و دانش ص افراد معمولاً که ا  ترکردهلیتح

 رشد که است آن برد، ادی از دینبا که گریید موردی. شوندیم مرتکب راجرائم  نیا

 ای یافتهتوسگگعه جوامع در و سگگتین کسگگانی مختلف، کشگگورهای در لاتیتحصگگ
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 شاهد را کردگانتحصیل انیم در جرم از شترییب نرخ مالزی، و هند رینم یدانشگاه

 .میهست

 ازجمله بزهکاران یتمام در لیتحصگگگ تیوضگگگع گفت توانمی یطورکلبه پس

 ولط به سگگال پنج که یپژوهشگگ نمونه برای. سگگتین همگن زیی نارایانه بزهکاران

جرائم  ریسا هب که یبزهکاران ریسا مانند ی بهارایانه بزهکاران دهدیم نشان د،یانجام

ص سطح از اند،شده محکوم برگلری و وجرحضرب رینم  برخوردار یتمتفاو یِلاتیتح

جرائم  در داشگگگت اذعان دیبا گرید سگگگوی از(. Durost 2006: 5-6) باشگگگندیم

ص افراد اغلب آمد، بالا در آنچه لیدل ی بهارایانه ست نیریسا از شیب کرده لیتح  د

 .زنندیم جرم ارتکاب به

 یشغلهای زمینه و یخانوادگ نهیشیپ -1-1-5

 پرورش آن دامان در ی هکرارایانه بزهکار کی کهای خانواده از ما جیرا تصگگگور

 فرزند بر ینمارت بیه مادر و پدر که اسگگت نییپا سگگطح و محروم ایخانواده افته،ی

 یروان مشکلات لیدل به ای اندگرفته طلار ای شده جدا هم از مادر و پدر ندارند، خود

 مدت فرزند گاه. باشگگگندیم گریکدی با مشگگگاجره حال در مداوم طور به رفتاری ای

 و الکل بارگی جهت به ای و شگگودیم محروم نیوالد از یکی مهر پر آغوش از یطولان

. گرددیم اختلال دچار خود رشگگد دوران در کودک ن،یوالد یِانحراف رفتارهای گرید

 از ینوجوان و یکودک دوران در بزهکاران شگگگتریب مانند به هکرها کلی،طور به پس

 هکرهامعمولاً  رو، از ایناند. نبوده مراقبت مورد و یعاطف تیحما خود نیوالد سوی

ص خاطر به سه در خود 18گرایدرون و یاجتماع ضد تیشخ ستان زین مدر  ادییز دو

 فضگگای چون یامن سگگاحل به ،یزندگ منِیناا یهاموج یِتمام از فرار باها . آنندارند

 را خود رفته از دسگگت قدرت کنند، اظهارنمر تواندیم که ییجا اند؛رسگگیده مجازی

 دسگگگت اند،بوده محروم آن از یخاک اییدن در آنچه تمامیبه یعبارت به و ابندیباز

 .ابندی

 جهت به مواردی در یحت. ستین گونه نیا تیوضع همواره که کرد اشاره دیبا اما

 نیوالد از را یانحراف رفتار کودک دارد، وجود فرزند و نیوالد انیم که یقیعم وندیپ
                                                           
18 Introversion 



 205 //از آن یریشگیپ یو  سازوکارها یبریسا میارتکاب جرا یعلت شناس

 

 و آموزش تحت توانسگگگت سگگگالهسگگگه یکودک پرونده، کی در نمونه برای. آموزدیم

 به 19دهیسگگگرویس از ممانعت حملات اتیعمل اجرای با خود مادر و پدر قیتشگگگو

 Chiesa, Ducci and Ciappi-94( ابدی یدسگگترسگگ گر،یدای رایانه یهاداده

2009: 93.) 

 باشند یقشر هر از است ی ممکنارایانه بزهکاران شد اشاره بالا در که همانطور

صور و ست خاص، افرادی به هاآن کردن مح ست نادر ضع. ا شتغال تیو  نبزهکارا ا

 بزهکاری شود،یم تصور آنچه برخلاف درواقع،. ستین خارج حال نیا از زیی نارایانه

 سیپل مارآ طبق نمونه برای. سگگتین درآمد فاقد و کار یب افراد به ی منصگگرفارایانه

( 1391 وذریاب: از نقل به) هستند کاریی بارایانهجرائم  نیمتهم درصد 1/6 تنها فتا

 سگگوی از حملات از یبعضگگ یحت شگگودیم ملاحمه نکهیا کما(. 5 شگگکل به دیبنگر)

 بزهکاران) هسگگگتند گسگگگترده اراتیاخت دارای شگگگرکت/ سگگگازمان در که یکسگگگان

 درصگگد 1/25 که داد نشگگان یشگگیمایپ نمونه برای. شگگودیم انجام( سگگازمانیدرون

شجو، بزهکاران  ای یدولت هایسازمان در به کار مشغول هیبق و کاریب درصد 5/17دان

 کارانبزه مورد، چهار در یحت نکهیا آورشگگگفت. باشگگندیم یخصگگوصگگهای شگگرکت

 .(Liao and Tasi 2006: 54) بودند دانشگاه استادان ی ازارایانه

 مجرمانه نهیشیپ -1-1-6

 ،یاختشن جرم مطالعات در یخطرناک سنجشِ هایشاخص ترینبرجسته از یکی

 جهتازاین عامل نیا یبررسگگ. اسگگت« بزهکاریتکرار » یعبارت به ای بودن دارسگگابقه

 راهبردهای مبنای و یعموم یهایگ ار اسگگتیسگگ اسگگاس تواندیم که اسگگت مهم

 از دیبا نبزهکارا نیکدام با ارتباط در نمونه برای(. 1382 یغلام) ردیگ قرار ییجنا

 بزهکاران،تر خطرناک یهاگونه با ارتباط در ای جست سود بازپروری و اصلاح راهبرد

 .نمود ح ف جامعه از را آنان وانت سلبِ و سرکوب با

 م،یده قرار موردنمر خطر شگگگاخص تنها عنوانبه را عامل نیا چنانچه گاه اما

 یقه بزهکاران برعکس یابانیخجرائم  نیمرتکب نمونه برای. میشو گمراه است ممکن

ستند مجرمانه سابقه دارای اغلبسفید  ش گر،ید طرف از. ه جرائم  رامونیپ یپژوه
                                                           
19 Denial of Service (DoS) 
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شانسفید یقه س تحت افراد از یکهیب که داد ن ست ترپیش یبرر  جرم ارتکاب به د

 هستند؟ ترخطرناکاخیر  گروه واقع به ایآ اما ؛(1392 یگیبیقورچ) اندنزده

صورتارایانه بزهکاران رامونیپ که یامطالعه شان زین گرفت ی   از شیب که داد ن

 درصگگد 20 از کمتر تنها و نداشگگتند ایمجرمانه یسگگابقه بیه بزهکاران درصگگد 80

 فشگگگرده هایلوح عیتوز مخدر، مواد دوفروشیخر همچون یمیجرا به ترپیشها آن

 Liao and Tasi) بودند شگگگدهمحکوم رهیغ و قمار ،یجزئ سگگگرقت نگاری، هرزه

-یشگگگناخت تیجمع هایویژگی سگگگهیمقا به که گریید مطالعه در(. 54 :2006

 دوِ هر که شد داده نشان پرداخت، کیکلاس بزهکاران ی وارایانه بزهکاران یاجتماع

 باسابقه افراد شد، گفته که همانطور اما باشند؛یم مجرمانه سابقه بدون شتریب ها،آن

 (.Rogers 2001: 85) شودیم ملاحمه آنان انیم در زین

 آنان داشگگگت انیب توانینم نیمتهم مجرمانه یلوحه یِپاک صگگگرفبه جه،یدرنت

سبت شند،یم خطرناک کمتر نیریسا به ن سیب زانیم و یارتکاب عمل بلکه با  هایآ

 رندیگ قرار یموردبررس دیبا زین وارده

 ایبزهکاری رایانه یهمهیاکنندعوامل محیطی  -1-2

ی اطلاعاتی، در کنار عنوان جلوه بارز جامعهی سگگگایبر، به ویژه اینترنت بهفضگگگا

شی  صادی و آموز شرایط ایده آلی که برای تبادل اطلاعات و انجام امور تجاری، اقت

ستفاده به های محیطی منحصرفراهم آورده، ویژگی سوءا های فعالان فردی دارد که 

های این فضگگگا کما اینکه برخی ویژگی این عرصگگگه را نیز به همراه داشگگگته اسگگگت.

. در این مبحث، آن دسته از کندیپ یرتر را فراهم مموجبات بزه دیدگی افراد آسیب

ای در پیشگگبرد اهداف جنایی های شگگاخص این فضگگا که نقش تعیین کنندهویژگی

 یهمهیاکنندهای محیطی . در رابطه با ویژگیشوندیبزهکاران بالقوه دارند، بررسی م

تبع آن انگاری فضگگای سگگایبر و بهبه مجازی توانیسگگو مای، از یکزهکاری رایانهب

پ یری دروغین و چندگانه و از سگگوی دیگر، دسگگترس یهاتیکارگیری هوامکان به

ی امور خرد و کلان زندگی های مجرمانه که از یکجانشگگگینی همهتر آماجآسگگگان

 د.، اشاره کرشودیاجتماعی در فضای سایبر ناشی م

 انگاری فضای سایبر مجازی -1-2-1
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 از همان بدو پیدایش فضگگگای سگگگایبر، حتی از زبان پدیدآورندگان آن به گوش

یزیکی فکه این فضگگا ماهیت مجازی دارد و در واقع آن را در برابر دنیای  دیرسگگیم

. همین امر باعث شگگگده بردندیام منعنوان دنیای واقعی که از آن به دادندیقرار م

تخیلات  واین فضا با تلقی مجازی بودن آن سعی کنند آنچه را که در رؤیاها  فعالان

ضا پیاده کنند. منطق پردازی کردندیخود جستجو م فقط » هایی مانند اینادر این ف

رعی ماهیت ناپایدار دستاورد ف تقریباًسازی است که ، یک شگرد زبانی خنثی«ه!رفح

ستگی شمار مآن برای برقرا متنی اینترنت و واب ست دیآیری ارتباطات به  . ممکن ا

با منطق  یده را  ناه را در خود از بین ببرد و وجود بزه د کب، احسگگگگاس گ مرت

، نادیده «یسگتنکارها واقعی  نیا»و  «تندسگیواقعاً اینجا ن هاآن»مانند  ییهایپرداز

 بگیرد.

که تصگگگمیم م ته از افرادی  ندیگیآن دسگگگ تا خطر آزار دادن دیگران در  ر

 یهای مکانی با طرفبرای خود، فاصگگگله توانندیهای برخط را بپ یرند، مماعاجت

سخگویی و خودکنترلی  شوند و به همین ترتیب، خود را از پا شان را یادآور  گفتگوی

برهانند. این در حالی اسگگگت که با توجه به میزان گمنامی اعطا شگگگده به مرتکب، 

ست. بی سوی طرف مقابل ناچیز ا شبکهامکان تلافی از  شان از شتر کاربران  ای پندار

فضگگای سگگایبر فقط یک سگگری تصگگاویر و اعداد و ارقام اسگگت که در نمایشگگگر دیده 

، کاملاً اثر و بازتاب شودیی فعل و انفعالاتی که انجام م، غافل از اینکه همهشوندیم

 . این وضعیت به معضلگ اردیها اثر مستقیم مواقعی دارند و در زندگی فیزیکی آن

. ممکن اسگگگت شگگگودینیز منجر م 20هنجاری خلأهنجاری یا دیگری تحت عنوان بی

های اجتماع مجازی و احترام به اعضگگگای اجتماع برخط حس کنند که حفظ ارزش

ها ها نداشگگته و این وضگگعیت ناپایدار به آنی در زندگی واقعی آنتأثیرمقررات آن 

داشگگته باشگگند و باورهایشگگان در برابر  21«اخلاقی لاتیتعط»تا  دهدیآمادگی ذهنی م

 ها و مقررات اجتماعی برخط سست شود هنجارها، ارزش

                                                           
20 Anomie 

21 Moral Holiday 
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ی ی خود پیامد ناگوار دیگری را برای جامعهنوبهانگاشتن فضای سایبر به زیمجا

ست. از  شته ا ضای بداندیش آن به همراه دا ستاوردهایی برای اع اطلاعاتی و البته د

ی اسگگت؛ به این معنا که ارایانهابل ذکر، گمنام انگاری ترین پیامدهای قی مهمجمله

ی اطلاعاتی با پوشگگگیده و پنهان داشگگگتن هویت واقعی خود از گ ر عضگگگو جامعه

های جنایی انگیزه کوشگگگدیکارگیری هویت دروغین یا ربودن هویت دیگران، مبه

شد. شناختگی ه خویش را تحقق بخ ویت در تعریف واژگانی، منمور از گمنامی یا نا

(. در 7: 1998است )کابای،  «نام دروغین داشتن»یا « بدون نام بودن»طور ساده به

صی اطلار م شخ شد یا  شودیزبان عرفی، گمنام به  شته با که هویت معتبری ندا

شد. گمنامی ارتباط تنگاتنگ و مستقیمی  ساب به وی نبا هویت وی قابل احراز و انت

یتأ»و  22«یمعرف»با مفهوم  با  23«دی که در پی آن فرد  ندی اسگگگت  دارد. معرفی فرای

صی، خودش را به دیگران مارائه شخ ساندیی اطلاعات  عنوان و انتمار دارد به شنا

شود. هرچه میزان پ یرش افراد اجتماع گسترش  عضوی از اجتماع تأیید و پ یرفته 

یرش (. به دیگر سگگگخن، پ 11: 2004تر خواهد شگگگد. )بینام، یابد، گمنامی کمرنگ

برای  صگگرفاً اجتماعی افراد برای خارج شگگدنشگگان از گمنامی کافی اسگگت و تأیید آن

 پنداشگگگت 24«فردی تیهو»قانونی و اجتماعی اسگگگت. پس،  تکالیف اعطای حقور

هاست که از خود، در ارتباط با افراد و سایر گروه چیستی نسبتاً پایدار فرد از کیستی

شدن تکوین مطریق تعاملات اجتماعی با دیگران در فر )ذکایی  ابدییایند اجتماعی 

 (.167: 1385و خطیبی، 

که ما برای برقراری تعاملات اجتماعی، ارتباطات ل در دنیای سگگایبر، هنگامیحا

ست؟ یکی از تفاوت قای، هویت دقمیریگیالکترونیکی را به خدمت م های به چه معنا

سگت که در دنیای فیزیکی، ی این اارایانهبارز شگناسگایی هویت در دنیای فیزیکی و 

چهره و بر اساس شخصیت ظاهری و رفتاری  به ی روابط چهرههویت افراد یا بر پایه

سوی دیگران پ یرفته م سوابق و اطلاعات و یا بر پایه شودیفرد از   یهشدثبتی 
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، حال آن که در فضای سایبر به دلیل ح ف ماهیت فیزیکی و شودیرسمی تعریف م

ماندن هویت اسگگگت و هویت همان  دنیای خاکی، اصگگگل بر گمناممکانی موجود در 

که به دلیل نبود ارتباط رو در رو و حضگگور  کندیچیزی اسگگت که خود فرد اعلام م

، ترشرفتهیطور پفیزیکی، هرلحمه باید خود را ثابت کند. رایانامه، تارنما، وبلاگ و به

شگگان در دنیای ت هویتهسگگتند که افراد برای اثبا ییهاشگگناسگگه 25امضگگای دیجیتال

 .رندیگیی به کار مارایانه

ماندن هویت جزء لاینفک فضگگای سگگایبر اسگگت که انجام  این حال، ناشگگناس با

. سگگگازدیپ یر ما امکانر 26ای در خلوتای و بالأخص شگگگبکهرایانه یهای فعالیتهمه

آمیز موفقیتهای های سوءاستفادهشرطهویت، که یکی از پیش جعل سازی یاپنهان

ست، در فضای سایبر، تقریباً ا پ یرسختی در دنیای فیزیکی امکانو به شودیتلقی م

شگخص  شگودیی هرکسگی سگاخته اسگت. همین ویژگی باعث مبه آسگانی از عهده

آنکه کسی بتواند به حریمش سرعت و بدون مشاهده کسی یا حتی بهتر از آن، بیبه

انجام دهد. شرایط روانی خلوت، عدمِ احساس  خواهدیمتعرض شود، هر کاری که م

ضور در جامعه و  صیت اجتماعی به علت عدمِ ح شخ سیب دیدن  سبت به آ خطر ن

سئولیت منجر به  سی و فقدان م سا سی، یک حس تحریک، غلیان اح شنا ویژگی نا

های درونی و فقدان که موجب کاهش محدودیت آوردیولنگاری در شگگخص پدید م

 (.175: 1388)حسنی،  شودیم« یخودارجمند»های اجتماعی یا علقه

های خاص آن، مانند گمنامی و ح ف ر در فضگگای مجازی همراه با ویژگیحضگگو

کاملاً متفاوت از دنیای  چهره یا شخصیتی دهدیهای فیزیکی به کاربر اجازه منشانه

به فیزیکی بروز دهد. کاربران به همان دلایلی که در بالا بیان شگگد، در دنیای بیرون 

سانی و مجرمانه سانی تمایلات نف شندیو م دهندیشان را بروز نمآ نزد همگان  کو

عنوان یک چهره معتبر و واجد احترام شناخته شوند. اما زمانی که در خلوت خود به

شیپای رایانه م شبکه نندین ، انواع تمایلات مجرمانه در شوندیها وارد مو به دنیای 

سشودیها بیدار مآن ضای  صی. ف ترین و ایبر این امکان را فراهم آورده که در خصو
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های ارتکاب شگگگدیدترین جرائم فراهم شگگگود. برای نمونه ترین مکان، زمینهایمن

ی آموزشگگگاهی بوده و در طول به شگگخصگگی اشگگاره کرد که مربی برجسگگته توانیم

با یک  اش هیب خطایی از او سر نزده، اما از آنجا که توانسته در فضای سایبرزندگی

شود و به صیت متفاوت ظاهر  صیت واقعیشخ شخ اش را از دیدگان افراد زعم خود 

بیدار شده و تا آنجا پیش رفته که  اشیبپوشاند، تمایلات آزارگری یا آزاربینی جنس

 (.71: 1384)جلالی فراهانی:  در دنیای فیزیکی منجر به مرگش شده است

ی ه که میزان رفتار مجرمانهدر تحقیقات تجربی جرم شگگگناختی نیز ثابت شگگگد

ها در فضای سایبر، به مراتب بالاتر از میزان چنین رفتارهایی در دنیای واقعی انسان

انگلسگگتان نشگگان داده شگگد که در  ه لسگگتراسگگت. در یک تحقیق تجربی در دانشگگگا

شبینانه صد انجام کارهای قانونی  30ترین حالت، خو صد کاربران اینترنتی که با ق در

. اگر شوندیرقانونی مرتکب جرم میهای غاند، در مواجهه با آماجسایت شده وارد یک

را هم به  شوندیآن دسته از افرادی هک صرفاً برای ارتکاب جرم در این فضا وارد م

شتناک و ست مغیر این آمار بیفزاییم، نتایج وح سان . جرمدیآیقابل باوری به د شنا

هک عمدتاً مبتنی بر  کنندیمختلفی بیان مدر بیان علل این تفاوت فاحش دلایل 

ست. امروزه کار با اینترنت دققای چنین « رهاپنداری یا ولنگاری»و نیز  «یگمنام» ا

. مجرمان و کندیصگگگورت تحریک آمیزی فراهم مهای روانی و فیزیکی را بهویژگی

از القاب،  عمدتاً یی برای ارتکاب رفتارهای متجاوزانه در نترنت، اارایانهخرابکاران 

تقلبی یا عاریتی و دیگر ابزارهای  IP یهابه سگگگرقت رفته و آدرس یهاشگگگناسگگگه

فاده م نه اسگگگت با ندیمتقل تار . آنکن تایج رف ثار و ن یدن فوری آ ند یل  به دل ها 

 (.176: 1388)حسنی،  شوندیتر مرتکب جرم مشان راحتتجاوزکارانه

دی خود ناپسگگگند به شگگگمار این حال، باید یادآور شگگگد که این ویژگی به خو با

نامیدیآینم یای فیزیکی نیز گم به . حتی در دن ماً  فهلزو یک مؤل ی محرک عنوان 

. در دنیای فیزیکی اصگگل بر ناپسگگند بودن گمنامی شگگودیارتکاب جرم محسگگوب نم

گ ار در مقام استثنا مجاز شمرده باشد. برای نمونه، در که قانون جایی است، مگر در

های مسگگتعار به کار نام ابندییهای شگگغلی اجازه مد بنا بر موقعیتبرخی مواقع، افرا

ببرند یا در بحث حمایت از شاهدان، یکی از اصول دادرسی منصفانه که در برخی از 
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المللی نیز به آن اشاره شده است، ناشناخته ماندن شاهدان برای های بینکنوانسیون

ی اه به حدی اسگگت که نقطههاسگگت. اهمیت گمنامی گحمایت هرچه بیشگگتر از آن

از « ریتشه». مجازات رودیعنوان یک سازوکار سزاده و ترهیبی به کار ممقابل آن به

شگگده در نمام کیفری اسگگلام اسگگت که به معنای معرفی های پ یرفتهجمله مجازات

ی آن مجرم به افراد جامعه و اعلان جرم او به همگان اسگگت که در جدیدترین نمونه

 اشاره کرد. 1385مصوب « نام مفسدان اقتصادی ریتشه»به قانون  توانیم

صگگرفاً نگاه  به موضگگوع گمنامی توانیهمین ترتیب، در دنیای سگگایبر نیز نم به

انتقادی و غیرقابل پ یرش داشت. اگر از نگاه بزه دیدگان بالقوه به گمنامی در دنیای 

هنگام قرار گرفتن در  هاآن شگگودیماندن هویت موجب م سگگایبر بنگریم، ناشگگناس

های احتمالی قرار بگیرند. همانگونه های پرخطر، کمتر در معرض سوءاستفادهمحیط

که  کنندیکه در دنیای فیزیکی برخی از افراد بنا بر شگگگرایط و دلایلی اجازه پیدا م

هویت خود را برملا نکنند و از مزیت گمنامی برخوردار باشگند، در دنیای سگایبر نیز 

شته مرای عدهگمنامی ب ضروری انگا ساس در برخی از کدهای شودیای  . بر همین ا

سیبرفتاری که برای حمایت از برخی گروه پ یر و در معرض خطر مانند زنان های آ

که  ییهاکارگیری شگناسگهبینی شگده، توصگیه شگده اسگت که از بهو کودکان پیش

ودداری کنند و نام و نام شگگان اسگگت، خی هویت واقعیاطلاعاتی درباره یهندداربردر

 شان بکار نبرندهای کاربریشان را در رایانامه یا نامخانوادگی

 ایهای گوناگون رایانهپذیری آماجدسترس -1-2-2

ای متمرکز و از های جداگانهمعمولاً در نقطه های جناییدر دنیای فیزیکی، آماج

بانکی به دلیل موقعیت مکانی اند. برای نمونه، برای سگگرقت از هر هم تفکیک شگگده

یا کلاه برداری از  کندیخاصگگی را تعریف م یهشگگیوآن، بزهکار  یخاص و جداگانه

شی آماج جداگانه سه آموز س بزهکار برای هدف  قاعدتاً. شودای محسوب مییک مؤ

یا دیگری، جرائم  به منمور جلب منفعت برای خود  یارات  قرار دادن هریک از اخت

لیاتی، قاچار کالا و ارز و به طور کلی جرم علیه حقور مالی دولت، گمرکی، جرائم ما

شامل مشخصات فرد،  صادرکننده رأی قطعی، خلاصه متن حکم  ستور دادگاه  به د

سمت یا عنوان، جرائم ارتکابی و نوع و میزان مجازات محکوم علیه به هزینه وی در 
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شار و عنداللزوم یکی از ریکی از روزنامه شر و در وزنامههای کثیرالانت های محلی منت

. مشروط به آنکه ارزش عواید حاصل شودیهای عمومی گ اشته ماختیار سایر رسانه

 .از جرم ارتکابی یکصد میلیون ریال یا بیشتر از آن باشد

ندیخاص طراحی خواهد کرد و نم 27ها، یک شگگگیوه ارتکابِاین آماج با یک  توا

 ته باشد.ها دسترسی داشی این آماجروش به همه

ی آنچه را در دنیای سگگگایبر این معادله دگرگون شگگگده اسگگگت. مجرمان همه

 : امنیت ملی، اموال عمومی و خصگگگوصگگگی،نندیبی، اکنون در یکجا مخواسگگگتندیم

مام حیثیت و حتی در مواردی جان افراد تبدلی به ارقامِ صگگگفر و یک شگگگده و در ت

ست )حسنی،  سترس دیگران قرار گرفته ا شت 173: 1388جهان در د (. پس از گ 

زده ی پدیدهای نوظهور شگگفتفنی و فناورانه یهاشگرفتیسگوم قرن، بشگر با پیک

سترش رایانه سریع دیجیتالی، شد. پیدایش و گ صی و برقراری ارتباطات  شخ های 

سی تی ( با فناوری ارتباطات  )ای تی( تلفیق فناوری اطلاعات  های لفنرونق ت) ای 

ای پرسرعت و صنعت محتوای دیجیتالی، اینترنت و خدمات انهرای یهاهمراه، شبکه

ا در رو آبشگگگاری از اطلاعات « ایرایانه یکارکردها»وب، همه و همه مسگگگتقیماً 

 اند.دسترس کاربران قرار داده

ی در ی اطلاعاتی شکل گرفت، اندیشهجامعه یهیدا 1980 یدر دهه کههنگامی

سترس قرار دادن اطلاعات درباره شور یا به عبارت کل ید  تریامور اداری و جاری ک

ی اطلاعاتی تبدیل شگگد. به یکی از محورها و ارکان اصگگلی جامعه 28خدمات عمومی،

امروزه افراد بدون مراجعه به نهادهای دولتی یا خصگگوصگگی و پشگگت سگگر گ اشگگتن 

های ای و اتصگگال به سگگایترایانه یهااز طریق سگگامانه توانندیمشگگکلات بسگگیار، م

شگگان را برآورده های اجتماعیی امور و نیازمندیمربوط، در یک بسگگتر واحد، همه

 سازند.
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شگگخصگگی، این  یهاهای متمرکز دادهو پایگاه 29الکترونیکی یهاپدیداری دولت با

ی تولد تا یک شگگخص از لحمه یهافناوری به شگگکلی گسگگترش یافته که تمام داده

مانند دولت  ییها)همان(. واژه شودیدر فضای سایبر، ثبت و قابل دسترس ممرگ، 

تالی، لت برخط 30دیجی لت الکترونیکی، دو جازی 31دو لت م کار م 32و دو ندیبه  تا  رو

به یدگی  ناوریمیزان و پیچ لت و کارگیری ف عاتی در دو طاتی و اطلا با های ارت

 فرایندهای راهبردی نشان داده شود.

 شگگهری برای بزهکارانی امور در دنیای سگگایبر، آرمانی همه، با یکجانشگگینپس

ای دسگگترسگگی فراهم آمده تا در یک محیط واحد به هر نوع آماج مجرمانهی ارایانه

خود را دارند و  یهیژو یهاداشگگگته باشگگگند. در جهان خاکی، امور گوناگون، مکان

صادی، پولی هیب سرگرمی، تجاری، اقت شی،  و بانکی و فرهنگی گاه امور اداری، آموز

کان گرد هم نم یک م مه ندیآیدر  کاربری ی آنو برای ه یا روش  یک ابزار  ها 

وجود ندارد، بلکه این کار  یا، نه به این دلیل که چنین ارادهشگگگودیبینی نمپیش

سازی امور جاری در امکان سایبر، به لطف ویژگی مجازی  ست. اما در جهان  پ یر نی

تر آن که تنها با در اند و جالبکنار یکدیگر قرار گرفته دنیای خاکی، همه چیز در

مشگگابه، امور همگی بسگگامان  تقریباًای اختیار داشگگتن یک ابزار و کارکردهای رایانه

طه. این دسگگگترسشگگگودیم که مپ یری، نق بان زدی اسگگگت  بل ز قا : دیگویی م

 یرهچندمنموکارت هوشگگمند » یوژهپردر «. هایت را در یک سگگبد نگ ارمرغتخم»

به تکالیف قانون برنامه1383در سگگگال « ملی با توجه  چهارم  ی، مقامات دولتی 

کارگیری فناوری اطلاعات و ارتباطات برای بهبود کمی و کشور مبنی بر به یتوسعه

ساختن زمینهکیفی ارائه شهروندان و فراهم  های اجرای قانون تجارت ی خدمات به 

سن شمند چند الکترونیکی به فکر تدوین  ملی افتادند. هدف از  یرهمنمود کارت هو

های اطلاعاتی در کنار مراکز عنوان یکی از زیرسگگگاختکارگیری چنین کارتی بهبه

ی خدمات الکترونیکی یک پارچه، این بود که های ارتباطی برای ارائهداده و شگگگبکه
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یابد و جایگزین سازی طرح دولت الکترونیک تحقق ها و الزامات پیادهیکی از ضرورت

های ها، کارتهای اعتباری بانکهای هوشمند، مانند کارت سوخت، کارتانواع کارت

شود و در واقع های تلفن، کارتهوشمند اداری، کارت شجویی و...  های هوشمند دان

ها در کارت هوشگگمند ملی ادغام شگگود تا بدین ترتیب مردم از انبوه همه این کارت

ها هر سگگازمانی درصگگدد طراحی و ترویج آن اسگگت، خلاصگگی هایی که این روزکارت

 یابند.

تا در یک  کندیاین وضگگعیت، شگگرایط ایده آلی را برای مرتکبان بالقوه فراهم م

شند. چنانچه دارندههای مجرمانهی آماجمحیط به همه شته با سی دا ستر ی شان د

به شکستن رمز عبور افزار مربوط کارت آن را گم کند، بزهکار تنها با داشتن یک نرم

ضعیت به تمام اطلاعات و دارایی تواندیم ست یابد. این و شخص د های الکترونیکی 

آویزی برای و دست شودیهای گوناگون مپ یری صاحب کارت از جنبهموجب آسیب

های ای از اطلاعات و دارایییابنده خواهد بود تا با دسگگگترسگگگی به طیف گسگگگترده

شخص، با انگیزه شمند  سرگرمی از فرد ای گوناگون اعم از مالی، انتقامهارز جویی یا 

 سوءاستفاده کند.

سترس با سان به انواع اطلاعات و خدمات در دنیایاین حال، د سریع و آ  پ یری 

. این ویژگی هنگامی یک عامل محیطی شودیبار تلقی نم، به خودی خود زیانسایبر

فاضله برای  ینهییبر را به یک مدو فضای سا دیآیبزهکاری به شمار م یهمهیاکنند

بدیل م بدون پیش کندیبزهکاران ت به حفاظت از که  تدابیر امنیتی مربوط  بینی 

یا منتقل کنیم، ی امور خرد و کلان زندگیها و کاربران، همهداده به این دن مان را 

شکال کدگ اریآنکه با پیشبی ضاهای الکترونیکی و دیگر ا ا هبینی تدابیری مانند ام

هایمان را در دنیای سگگایبر ها، حفاظت هرچه بیشگگتر داراییو مسگگدود کردن داده

 تضمین کرده باشیم.

های اطلاعات و ارتباطات امکان ایجاد اقتصگگگادهای جهانی و که فناوریدرحالی

شروع و انواع فعالیت یهاشبکه شی م ، به روی آورندیتر را فراهم مورانههای بهرهدان

گر های اطلاعات را نمارهتا کاربری نامشگگروع از شگگبکه دهندینیز اجازه م ترکیتار

ی عنوان خانهی تاریک فضگگایی اسگگت که از آن بهای، جلوهباشگگند. بزهکاری رایانه



 215 //از آن یریشگیپ یو  سازوکارها یبریسا میارتکاب جرا یعلت شناس

 

تر در سگگطح یافته که پیشهای جنایتکار سگگازمانجدید ذهن یاد شگگده اسگگت. گروه

یت م عال ندیملی ف ندی، اکنون مکرد که توان هانی را برای گسگگگترش  یاهشگگگب ج

های جنایتکار های نامشگگروعشگگان به کار گیرند. فناوری اطلاعات به گروهسگگوداگری

سر جهان به سرا سایر بزهکاران در  منمور قاچار کارآمدتر کالاهای امکان داده تا با 

کنش داشته باشند و بزه دیدگان بالقوه  هم غیرقانونی و به شکل گمنام با یکدیگر بر

 یک کلیک شناسایی کنند.را با 

 ی و مصادیق آن ارایانهپیشگیری از جرایم   -1-3

امروزه فناوری اطلاعات باعث شگگده که انسگگان امروزی در دنیای جدیدی به نام 

ی آن از دنیای فیزیکی متمایز است، و گسترش هایفضای سایبر قرار دارد که ویژگ

شناخته بودن  سایبر با توجه به نا ضای  شد ف سیاری از اجزای آن برای عامه رو به ر ب

ص سط هاتمردم به عاملی برای افزایش فر ست این ویژگی تو شته ا ی جنایی بدل گ

سایبری مورد س ستفاده قرار گرفته و سبب شکلمجرمان  سایبری وء ا گیری جرایم 

شده است. همواره پیشگیری و ارائه راهکارهای غیر کیفری مؤثر و سودمند از مبارزه 

ست سایبری اطلاع  و مجازات ا شگیری از وقوع جرایم  بی تردید مؤثرترین راهکار پی

صحیح و ارائه برنام سانی  شی و تربیتی و نهادهای متولی این امر ههر ای متنوع آموز

ل ا به بررسی  .است که بتوانند به اتخاذ راهکارهای منطقی و واقع گرایانه اقدام کنند

 شود می ختهانواع پیشگیری در خصوص جرایم سایبری پردا

 ایرایانه جرائمپیشگیری کیفری از  -1-3-1

شگیری بهتر از  ست که همواره پی شده ا در هر مکتب و منطقی این امر پ یرفته 

درمان و مقدم بر آن اسگگگت. برخورد با جرائم و مجازات عامل جرم در واقع نوعی 

ست. عرف نی سارات وارده بر جامعه ا سکین آلام مجنی علیه و خ ز بر این درمان و ت

امر قائل است که علاج واقعه را قبل از وقوع باید کرد. احتراز روحی و روانی آدمی از 

ست که  شگیری بر درمان»وقوع خطرات احتمالی بیانگر آن ا صل تقدم پی شه  «ا ری

در فطرت و سرشت آدمی دارد. در قرآن نیز ذکر کردن تقوی به عنوان یکی از موارد 

به عنوان راهی برای پیشگگگگیری از وقوع جرم تلقی قرآن  تأکیدضگگگروری و مورد 

 .شودیم
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نه با وجود هزی جازات آنامروزه  مان و م با مجر بالای برخورد  چه  -ها های 

نه چه هزی یاز، مکان آن و ... و  نات نیروی انسگگگانی مورد ن کا ندان، اعم از ام های ز

ای برابر هزینه نیشگگگاید چند - های تعقیب و مورد پیگرد قرار دادن مجرمانهزینه

شگیری از وقوع جرم م شد که برای پی ست شودیبا شتر جالب توجه ا . آن چه که بی

های بسگگگیار ها با وجود هزینهاین که حتی بعد از برخورد با مجرمان و مجازات آن

بلکه به دلیل اجرای نادرست  دیآیزیاد، غالب اوقات نه تنها نتیجه مطلوب بدست نم

م و یا ی زندان نتیجه این همه هزینه وارد کردن فرد متهزامجازات و فضگگگای جرم

. در حالی گرددیدار و در نتیجه تعدد و تکرار جرم ممجرم در بین مجرمان سگگگابقه

 این نتایج منفی را در پی نداشت. شدیکه اگر از همان اول از وقوع جرم پیشگیری م

ی را برای اوقات برچسگگب زنی به فردی که مجرم نیسگگت آمادگی بیشگگتر گاهی

جاد م عه در او ای جام به  باره فرد  عد از ورود دو کاب جرم ب ندیارت با این ک ؛ زیرا 

ها این فرد همه آنچه را که داشگگته از دسگگت داده و بازگشگگت دوباره او به برچسگگب

صلاحی و تأم شکلی خواهد بود؛ چرا که اقدامات ا سیار م و تربیتی  ینیجامعه کار ب

؛ اما اصگگلاح و شگگودیدارد. پس این همه هزینه مهمیشگگه نتیجه مطلوب خود را ن

سان شگیری آ ست. بازپروری؛ غیرقطعی خواهد بود. پس پی صلاح یا مجازات ا تر از ا

 نیاز وقوع جرم باعث سالم ماندن فضای اجتماعی و فرهنگی جامعه و تأم یریشگیپ

سازنده شودیامنیت آن م و تبعات . ارتکاب هر جرم، آثار کندیرا ایفا م یترو نقش 

شخص مجرم  شته و لطمات زیادی را هم بر  زیانباری را برای مجرم و جامعه در بردا

و مجازات هر چند که بتواند مجرم را متنبه  کندیو هم بر اعضگگگای جامعه وارد م

آثار  تواندیسگگگازد و جنبه ارعاب و عبرت پ یری داشگگگته باشگگگد؛ و به هیب وجه نم

صتزیان ست رفته را باز یابد و مجرم  یهاها و حرمتبار آن را جبران کند و فر از د

و جامعه را به جایگاه قبل از وقوع جرم بازگرداند. این امر حتی در مورد مجنی علیه 

 صادر باشد. تواندیهم م

در برابر ارتکاب یک جرم دو دسته و حتی سه دسته قربانی داریم. یک قربانی،  ما

و  خوردیجامعه اسگگگت که به لحاظ اجتماعی، ذهنی، امنیتی و اقتصگگگادی لطمه م

قربانی دیگر شگگخص مجنی علیه اسگگت که به طور اخص و ملموس مورد جرم واقع 
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سوم شودیم سته  ست. د ستقیم جرم ا شنایان و به ن، قربانیا و قربانی م ستگان، آ ب

ها نیز خصوص خانواده جانی یا مجرم هستند که بنا بر جایگاه مشخص مجرم به آن

سارات مادی و معنوی وارد م شخص مجنی علیه و چه خانواده جانی گرددیخ . چه 

که شگگاید به لحاظ مالی  شگگوندییا مجرم در اثر ارتکاب جرم خسگگاراتی را متحمل م

روحی و معنوی خیلی بعید اسگگگت که به حالت ماقبل  جبران شگگگود لیکن به لحاظ

جرم برگشگگته و جبران گردد. اعمال مجازات در بسگگیاری از موارد هر چند که تنبیه 

یدایش جرائم  مل وقوع و پ عا مان و عبرت دیگران را در پی دارد ولی خود،  مجر

شی از اعمال مجازات به مراتب از جرائم اولیه  ست که گاهی جرائم نا مجرم دیگری ا

 است. بارترانیتر و زخطرناک

 ای در ایرانپیشگیری قضایی از جرائم رایانه  -1-3-2

ناوری که بیش از چند سگگگال از ورود ف جا  به  از آن طات نوین  با اطلاعات و ارت

شورمان نم شده و گ ردیک سائل جنبی مربوط به آن نیز به تازگی مطرح  ، بالطبع م

ش توانینم شت که همانند ک سیعی انتمار دا شرو در این حوزه، اقدامات و ورهای پی

شت که بحث راجع به این نوع  شد. البته باید به این نکته نیز توجه دا شده با انجام 

تا حدود زیادی متفاوت  ،شودیهای جدیدی که وارد کشور مفناوری با دیگر فناوری

یان شگگگد، فضگگگای تبادل اطلاعات، از چنان اسگگگت. همان طور که پیش از این ب

ها وارد گفت در تمامی عرصگگگه توانیبرخوردار اسگگگت که تقریباً م یایریپ عطافان

ست. از طرف دیگر، قابلشده و آن اتی که در اختیار و امکان هاتیها را متحول کرده ا

شر قرار ست که روزبهمی نوع ب سترده ا سیع و گ برداری از آن روز بهرهدهد، چنان و

که  . بنابراین، بدیهی اسگگتردیگیجدیدی به خود م یهاو چهره شگگودیم ترعیوسگگ

ست صمیمسیا شند. یاگیران جامعه ما باید به فکر چارهگ اران و ت سی با سا طبق  33ا

ستفاده م شبکه اینترنت ا سمی، تنها بیش از ده میلیون نفر از  که  کنندیآمارهای ر

                                                           
به ا تیتوجه و اهم زانیدر م 33 ما  عه  ( 1383) یساااال جار یبس که در ط نیحوزه هم نیدادن جام

عاد حبوق یبررساا یهانهیدر زم یالمللنیو ب یمل شیهما نیچند ناور یاب باطات،  یف اطلاعات و ارت

 برگزار شده است. کیالکترون یو بانکدار کیپول الکترون ک،یتجارت الکترون ک،یدولت الکترون
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ک و بسیاری دیگر از های همراه، تجارت و بانکداری الکترونیاگر بهره برداران از تلفن

هایی که با دنیای دیجیتال سروکار دارند را به این رقم بیفزاییم، ها و دستگاهسیستم

 حداقل نیمی از جمعیت کشورمان را دربر خواهد گرفت.

های مختلف، اقداماتی قانونی البته باید خاطرنشگگگان کرد که تاکنون در حوزه

مر به عمل آمده اسگگت. به عنوان های مورد نجهت برخورد با برخی سگگوءاسگگتفاده

، قانون اصلاح قانون مطبوعات به تصویب رسید و مطابق 1379مثال، در اردیبهشت 

ماده یک این قانون، کلیه نشریات الکترونیک مشمول این ماده قرار گرفتند  3تبصره 

های کیفری، حقوقی و اجرائی این قانون نسگگبت به که بدین ترتیب همه مسگگئولیت

شران ال شت که بهنا ظ لحا کترونیک نیز قابل اعمال خواهد بود. هرچند باید اذعان دا

شران الکترونیک و همچنین از آنجا  شر الکترونیک و نا صی از ن شخ فقدان تعریف م

شریاتی که  سبت به ن ست، اجرای آن ن شریات فیزیکی ا که موضوع اولیه این قانون ن

شرده( یا های داده )نمیر لوحدر قالب حامل شر های ف ضای تبادل اطلاعات منت در ف

 با ابهاماتی مواجه است. شوندیم

بان همچنین ندگان نرم افزارهای  1379، در آ پدیدآور یت از حقور  قانون حما

ای در راستای قانون حمایت از حقور مؤلفان، مصنفان و پدیدآورندگان مصوب رایانه

سید که در ماده  17در  1348 صویب ر ضان حقور مزبور آن برای ناق 13ماده به ت

شت، که اجرای  ست. هرچند باید اظهار دا شده ا ضمانت اجرای کیفری پیش بینی 

های که ریشه در خود قانون این قانون نیز به خاطر بروز یک سری ایرادهای آئین نام

 از ابهام بود. یاداشت، تا مدتی در هاله

مجلس شورای  ، قانون تجارت الکترونیک که در قالب طرح به1382اما در بهمن 

تا  67ماده به تصویب رسید که باب چهارم آن از مواد  81اسلامی ارائه شده بود، در 

ها صگگگراحتاً به تحمیل ضگگگمانت اجرای کیفری به تحت عنوان جرائم و مجازات 77

ست:  شامل چهار مبحث ا ست. این باب به طور کلی  متخلفین این قانون پرداخته ا

برداری کامپیوتری و مبحث دوم در اسگگگت، به کلاهآمده  67مبحث اول که در ماده 

صاری  68ماده  سوم که به نقض حقور انح شاره دارد. مبحث  به جعل کامپیوتری ا

در بستر مبادلات الکترونیک پرداخته است خود شامل دو فصل است. فصل اول که 
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صاص  70و  69مواد  شاره به مواد این قانون، تخلفات ماندیافتهبه آن اخت ربوطه ، با ا

های داده پیام»انگاری کرده اسگگت. فصگگل دوم نیز که تحت عنوان حمایت از را جرم

منعکس شده است. مبحث  73و  72، 71است، در مواد  «حمایت از داده /شخصی

در بسگگگتر مبادلات « داده پیام»چهارم این باب که تحت عنوان نقض حفاظت از 

اول که راجع به نقض حق الکترونیک اسگگت، خود شگگامل چهار فصگگل اسگگت: فصگگل 

به آن  75منعکس شگگده اسگگت. فصگگل دوم هم که ماده  74مؤلف اسگگت، در ماده 

سوم با عنوان نقض علائم  صل  ست. ف سرار تجاری ا صاص دارد راجع به نقض ا اخت

ست و فصل چهارم نیز که ماده  76تجاری در ماده  به آن اختصاص دارد،  77آمده ا

وا چه سنخیتی با سه فصل فور دارد؛ چرا که به معلوم نیست از لحاظ عنوان و محت

صلاحیت جزائی و  سی و مقررات مربوط به  سایر جرائم، آئین دادر طور کلی تکلیف 

المللی قضگگائی جزائی مرتبط با بسگگتر تبادلات الکترونیک را همکاری بین یهاروش

 (.94-99 :1383 )جلالی فراهانی، کندیروشن م

ر قلمرو جرائم حوزه فناوری اطلاعات انجام شده، اقدامی که تاکنون د نیتریجد

سبتاً تهیه قانون مبارزه با جرائم رایانه سند ن ست که اولین  ضاییه ا سط قوه ق ای تو

 .رودیجمع در زمینه پیشگیری کیفری از جرائم این حوزه به شمار م

سه بخش در قالب  شامل  ست که بخش اول آن به جرائم و  56این قانون  ماده ا

صل اول آن که راجع به  .پردازدیها ممجازات ست. ف صل ا شامل هشت ف این بخش 

ستمجرائم علیه محرمانگی داده سی شامل های رایانهها و  ست، خود  ای و مخابراتی ا

سی غیرمجاز، مبحث دوم راجع به شودیسه مبحث م ستر . مبحث اول راجع به د

. فصل دوم نیز که به ای استشنود غیرمجاز و مبحث سوم راجع به جاسوسی رایانه

صحت و تمامیت داده ستمجرائم علیه  سی صاص های رایانهها و  ای و مخابراتی اخت

ست. مبحث اول جعل رایانه شامل دو مبحث ا ای و مبحث دوم تخریب و دارد، خود 

. دهدیای و مخابراتی را به خود اختصگگاص مهای رایانهها یا سگگیسگگتماخلال در داده

سوم نیز به کلا صل  صل هف صاص دارد و در ف سرقت مرتبط با رایانه اخت برداری و 

چهارم جرائم علیه عفت و اخلار عمومی بیان شگگده اسگگت و در فصگگل پنجم هتک 

حیثیت و نشگگر اکاذیب آمده اسگگت. هم چنین در فصگگل شگگشگگم مسگگئولیت کیفری 
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اشخاص و در فصل هفتم در قالب یک ماده که در سه بند و یک تبصره تشریح شده 

 .پردازدیها مو فصل هشتم هم به تشدید مجازات کندیجرائم را مطرح مسایر 

، خود شگگامل سگگه کندیای را مطرح مدوم که آیین دادرسگگی جرائم رایانه بخش

صل دوم که تحت عنوان جمع  ست و ف صلاحیت ا صل اول راجع به  ست. ف صل ا ف

گهداری ، شگگامل پنج مبحث اسگگت. مبحث اول به نباشگگدیآوری ادله الکترونیک م

ای ذخیره شگگده، مبحث سگگوم به رایانه یهاها، مبحث دوم به حفظ فوری دادهداده

ای و های رایانهها و سگگگیسگگگتمها و مبحث چهارم به تفتیش و توقیف دادهارائه داده

شنود محتوای ارتباطات رایانه شده مخابراتی و در نهایت مبحث پنجم به  شاره  ای ا

ست. و ص ا سوم این بخش هم بف ستنادل  و در  پردازدی یری ادله الکترونیکی مپه ا

المللی اشاره نهایت امر بخش سوم این قانون در قالب سایر مقررات به معاضدت بین

 .کندیم

نیز اشگگگاره کرد  34وه بر قوانین ذکر شگگگده باید به آئین دفاتر خدمات اینترنتعلا

صره 7که ماده  شاره دارد که تولید و عرضه آن توسط  یهاو تب آن ابتدا به مواردی ا

و سگگپس به مجازات تخطی از  باشگگدیای ممنوع مانتقال اطلاعات رایانه یهاشگگبکه

نهایت بخشگگگنامه پلیس فتا به  و در کندیاین قانون که لغو پروانه اسگگگت اشگگگاره م

در صگگگورت تخلف از زیرا  ردیگیها نیز در قلمرو قوانین مورد بحث جای منتکافی

آیین نامه دفاتر خدمات اینترنت  7ماده  3تا  1 یهامفاد این اطلاعیه، طبق تبصگگره

های مرتبط، اقدامات لازم انتمامی و )کافی نت( و نیز سگگایر قوانین و دسگگتورالعمل

 معرفی متخلفین به مراجع قضایی صورت خواهد گرفت.

 پیشگیری انتظامی از جرائم سایبری  -1-3-3

سوی پلیس اتخاذ بد شگیری و مبارزه با جرم که از  ستم کلان پی سی ون تردید، 

ضای مجازی - شودیم ست و پلیس در  -چه در محیط فیزیکی و چه در ف سان ا یک

پیشگگگیری از وقوع جرائم سگگایبری، همان جایگاه خود را خواهد داشگگت. در واقع، 

ز مبارزه وضگگعی و اقدامات پلیس در جهت پیشگگگیری از وقوع این جرائم، چیزی ج

سگگیاسگگت عام این نهاد در مقابله با سگگایر جرائم نیسگگت. اما در هر حال، آنچه باعث 
                                                           
34 Cafenet 
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ی اسگگت که ارایانههای منحصگگر به فرد جرائم ، ویژگیشگگودیتفاوت در این حوزه م

 کندیهای اجرایی خاص خود را به منمور تحقق این سگگیاسگگت عام طلب مشگگیوه

 (.151، 1383)آیکاو، 

ستدر حقیقت سیا سایر  یها، علی رغم  شگیری از  شترک موجود در پی عام و م

فاوت یل وجود ت به دل های ماهوی میان محیط فیزیکی و فضگگگای مجازی، جرائم، 

ی نیز متفاوت خواهد شگگد. برای مثال صگگحنه ارایانهپیشگگگیری از جرائم  یهاروش

کنگگدگی ، بگگه طور معمول، متمرکز بوده و پرایکیزیجرائم ارتکگگابی در محیط ف

صحنه جرم  سایبری، پراکندگی جغرافیایی  شت اما در جرائم  جغرافیایی نخواهد دا

 بسیار زیاد و معمولاً دور از هم و در محدوده مرزی کشورهای مختلف است.

در محیط فیزیکی، حضور پلیس در جامعه، عاملی در پیشگیری از جرم محسوب 

س به لباس پلیس، تهدیدی . شگگکل و ترکیب اتومبیل پلیس و مأموران ملبشگگودیم

. به بیان دیگر، حضگگگور پلیس در جامعه را رودیبرای مجرمان بالقوه به شگگگمار م

نوعی تهدید ضگگمنی برای مجرمان تلقی کرد. بدون تردید، حضگگور فیزیکی  توانیم

سایت رایانهارایانهپلیس در مواردی که جرائم  ای ی با ورود کاربران غیرمجاز به یک 

در پیشگگگیری از این جرائم خواهد داشگگت )آیکاو،  ی، نقش مؤثرردیپ یصگگورت م

(. اما آیا هنگامی که جرائم مزبور توسگگگط خطوط ارتباطی و از طریق 169، 1383

 توانی، مابدییای ارتکاب مدر سگگگایت رایانه فیزیکی شگگگبکه اینترنت و بدون نفوذ

حقق دانست؟ به نمر اقدامات پیشگیرانه را در این فضای مجازی تصور کرد و آن را م

زنی و مراقبت، گشگگت حضگگور داشگگت و با توانیدر چنین فضگگایی نیز م رسگگدیم

خاصگگگی  یهامجرمان بالقوه را تهدید کرد. به منمور انجام این امر، ابزارها و روش

ای واحد های رایانهها برای مأموران گشگگت شگگبکهمورد نیاز اسگگت که آشگگنایی با آن

 های پلیس لازم و ضروری است.ی سازمانارایانهمبارزه با جرائم 

شت ست و گ سانی نی ضای مجازی کار چندان آ زنی و مراقبت یک ممنون در ف

سی  سازمان پلی ست؛ بلکه  - قدرتمند هرچند -هیب  به تنهایی قادر به انجام آن نی

لازمه این کار، همیاری چندبخشگگی دولتی و غیردولتی اسگگت. در این مرحله از کار 

ست  شرکتا سب میان  های مخابراتی ارائه خدمات و که وجود تعامل و همکاری منا
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شان م . امروزه نرم افزارهای قدرتمندی در اختیار دهدیپلیس، اهمیت ویژه خود را ن

های دزدگیر عمل کرده و پلیس یا مسگگئول پلیس وجود دارد که شگگبیه سگگیسگگتم

جام عملیات مجرمانه در فضگگگای به منمور ان الوقوعبیامنیتی را از هرگونه تهدید قر

و امکان پیشگگگگیری از این جرائم را به پلیس خواهد داد. به  کندیمجازی مطلع م

سایی م شنا سته از کاربران مجازی را  عدم  که با کندیعلاوه، این نرم افزارها، آن د

سی به اطلاعات غیرمجاز را دارند. رعایت مقررات مربوط به طبقه ستر صد د بندی، ق

. گ اردیاین نرم افزارها مشگگخصگگات لازم از این افراد را در اختیار پلیس مهمچنین 

های موفق یا ناموفق افراد در ها نیز، اطلاعات مربوط به تلاشبسگگیاری از سگگیسگگتم

. همچنین امکان شگگناسگگایی افراد غیرمجاز که به کنندیورود به سگگیسگگتم را ثبت م

صفحه کلی سط  ست را تو اند، نیز وجود دارد. د تای  کردهطور مکرر، رمز عبور نادر

البته چنانچه کاربر غیرمجاز، اطلاعات لازم برای ورود به سگگیسگگتم را داشگگته باشگگد، 

ست یابد. درنتیجه تمهیدات با نفوذ در رایانه به فایل تواندیم های حاوی رمز عبور د

 ثمر خواهد بود.فور بی

شیوه یکی سالدیگر از  شگیری از جرم که  ست های پی سط ها به طور معمول تو

های ، آموزش همگانی و شگگناسگگایی و ارائه آموزشردیگینیروی انتمامی صگگورت م

ی ارایانهدر معرض جرائم  رودیهایی است که احتمال مخاص به اشخاص و سازمان

کارگیری این شیوه، به همان اندازه که در پیشگیری از جرائم قرار گیرند. در واقع، به

توجهی  قابل تأثیرارتکابی در محیط فیزیکی مؤثر اسگگگت، در فضگگگای مجازی نیز از 

ستای تحقق نقش مؤثر 170-172برخوردار خواهد بود )رضوی، (. بدون تردید، در را

سایبری، شگیری از جرائم  صص پلیس در این  پلیس در پی ستفاده از نیروهای متخ ا

ای العادههای تحقیق و بررسگگگی توسگگگط این نیروها، از اهمیت فورحوزه و شگگگیوه

ترین سگگازمان برخوردار اسگگت. ل ا آشگگنایی با تشگگکیلات پلیس فتا در ایران که مهم

 .خالی از لطف نیست باشدیای مپلیسی در زمینه مبارزه با جرائم رایانه
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 گیری نتیجه

ها و سگگگازماندهی و اگرچه وجود قانون کیفری برای تمیز هنجارها و ناهنجاری

ای تأمین نمم و امنیت جامعه و تعیین الگوی رفتار قانونی شهروندان برای هر جامعه

سالم و قانونمند و تأمین  ست، با این حال برای ایجاد یک جامعه  ضروری و حیاتی ا

 توانیانگاری نمشهروندان تنها از سازوکار جرم های اساسیو تضمین حقور و آزادی

های جبران ناپ یر آن را نادیده انگاری و هزینهبهره برد و پیامدهای مترتب بر جرم

 گرفت.

صمیم شخص گردد که اگر در فرایند ت ستن یک رفتار، م گیری راجع به جرم دان

جامعه و مربوط آن رفتار بر اساس اصول و مبانی نمری، داخل در صلاحیت قضایی 

ست و  ست؛ به عبارت دیگر دولت مجاز به مداخله در آن قلمرو ا به اقتدار حکومت ا

ستفاده از سایر ابزارهای دارای اجبار کمتر و غیر سرکوبگر مانند  نیز ثابت گردد که ا

نمر  اجتماعی غیررسگگمی برای پیشگگگیری و کاهش و کنترل رفتار مورد یهاکنترل

مؤثر نیسگگت، این امر به تنهایی برای جرم دانسگگتن عمل  موفقیت آمیز و مناسگگب و

انگاری نیز توجه نموده ؛ بلکه در اینجا باید به پیامدهای عملی جرمکندیکفایت نم

که  هانهیو هز به نحوی  یابی قرار دهیم.  نافع( آن را مورد ارز ید )م )مضگگگار( و فوا

و پیامدهای منفی زیادی آثار  تواندیانگاری متوجهی به کارکردهای جرمهرگونه بی

 را به دنبال داشته باشد.

لکن  کندیانگاری یک رفتار اهداف خاصگگگی را دنبال مقانونگ ار کیفری از جرم

تنها این اهداف انگاری بدون معیار و ضگگگابطه صگگگورت گیرد نههنگامی که این جرم

ستگاه عدالت کیفری مخدوش م شودیمحقق نم ای . بنابراین برگرددیبلکه چهره د

جرم شمردن یک رفتار ضروری است اصول و قواعد حقور کیفری و اقتضائات خاص 

شود سایبر باید بهرفتار انگاری واقع جرم در یک جرم کاملاً رعایت  ضای   کاربران ف

احترام به حریم خصگگوصگگی و رعایت موازین »عنوان آخرین حربه نگریسگگته شگگود. 

شری ست که برای جر« حقور ب شمردن یک رفتار در محیط مقوله مهم دیگری ا م 

ای های رایانههای خاص بزهسایبر باید کاملاً مورد توجه قرار بگیرد. به جهت ویژگی

و فردی کردن مجازات ضگگگرورتی مضگگگاعف دارد. « تناسگگگب بین جرم و مجازات»
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یانه به نوین بودن جرائم را با توجه  به ابزار و ای جرمهمچنین  گاری بدون عنایت  ان

دستگاه عدالت کیفری از مرحله شناسایی جرم تا تعقیب و دستگیری  وسایل موجودِ

مجرم و در نهایت اعمال مجازات، موجب ناکامی در عمل و لطمه به اقتدار حقور 

سو بر ضرورت رعایت  یک های جرائم سایبری که از. برخی از ویژگیشودیکیفری م

ضابطه در جرم صی را در امر دیگر اقت سوی و از دیافزایانگاری مدقت و  ضائات خا

عبارتند از: سگگن و جنس مجرمان، فرامرزی بودن جرم،  شگگودیانگاری موجب مجرم

روز این فناوری و گسگگتردگی خسگگارت و بزه دیده این جرائم، پیشگگرفت سگگریع و به

 انگیزه و روحیه خاص مجرمان سایبر.

بارهپژ نهوهش در یا ما امکان می بزهکاری را به  و چرایی تا چگونگی  دهدیای 

شان درک زهکاران را در رفتارهای بزهکارانای توسط بهای رایانهکارگیری فناوریبه

صتای از یککنیم. یک بزهکار، برای ارتکاب جرائم رایانه ضای سو بر فر هایی که ف

و از رهگ ر  کندیعنوان یک جهان نوپدید پیش روی وی نهاده، تکیه مسگگگایبر به

ست، واقع ضا و هرچه در آن ا شتن این ف های اجتماعی آن و ارزش هاتیمجازی انگا

گیری از ابزارهای یا بهره شگگده در این فضگگا را نادیده گرفته و به لطف گمنامی اعطا

تر تر و کم هزینهبا جهان خاکی بسگگیار آسگگان مقایسگگه نگاری و رمزنگاری، درپنهان

های چنین، وابسگگتگی روزافزون انسگگان امروزی به فناوری. همشگگودیمرتکب جرم م

ی امور اداری، آموزشگگگی، سگگگرگرمی، تجاری، اطلاعاتی و ارتباطاتی و انتقال همه

سترده ضا، موجب پیدایش طیف گ صادی، پولی و بانکی و فرهنگی به این ف ای از اقت

 شهری برای بزهکاران فراهم آمده است.های گوناگون شده و آرمانآماج

برانگیز فضای سایبر در کنار شناخت عوامل  های جرمماهیت و ویژگی شناسایی

به پیشفردی کنش به ویژه بزهکاران،  نهیشگگگگیبینی تدابیر پگران این فضگگگا   یرا

کاربردیاثربخش کهتر و  تدابیر  هد کرد. این  یا یجلوهنوعا  تر کمک خوا نه  ناورا  ف

و پیامدهایی را  هاتیحسگگاسگگ توانندیی خود منوبهصگگطلاحا وضگگعیتی دارند، بها

ضای جامعه ست و واقع برانگیزند و به اع شناخت در ی اطلاعاتی تحمیل کنند؛ پس 

یانهها و فناوریفرصگگگت تواندیها مآن ینانهیب ای را با اثربخشگگگی های جنایی را

به دیگران تحمیل شگگگود.  هایها و آزردگمحدودیت نیتربیشگگگتری برچیند و کم
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، اقسگگام مؤیدها هاهیهای الکترونیکی، پالاتدبیرهایی مانند اقسگگام نمارت کارگیریبه

ای( همگی در گرو شگگناخت عوامل فردی و محیطی )مانند مؤیدهای سگگنی یا حرفه

طور اجمالی شگگگرح آن آمد و در ای اسگگگت که در این نوشگگگتار بهبزهکاری رایانه

 نبال خواهد شد.تر دها با نگاه تخصصیآفرینی آن نوشتارهای بعدی نقش

 با ییارویرو در ییقضگگگا هیرو قسگگگمت نیترشگگگاخص وترین مهم ینیفرگزیک

ست مجرمانههای پدیده ضا هیرو واقع در. ا  یزیچ هر از شتریب یفریک امور در ییق

 و یواقع یراسگگتا در گ ارقانون که اسگگت نیا امر نیا لیدل. اسگگت ینیفرگزیک تابع

 درلزوماً  تا دهدیم قضگگگات به یادهیعد اراتیاخت ،یفریک یهاپرونده کردن یفرد

 که کنند نییتع را یفریک ارات،یاخت نیا به توجه با و نباشند یقانون فریک نییتع یپ

شته مدنمر را یفریک حقور اهداف تنها نه شد، دا سب بلکه با  و یارتکاب جرم با متنا

 خود که شودیم ییقضا هیرو یاصل هیما دهیعد اراتیاخت نیا. باشد آن مرتکب البته

 قابل قانون ژهیو به و یفریک حقور یاصل منابع از جدا و کندیم دایپ یمستقل تیهو

 .است یابیارز و لیتحل

ستجرائم  از دیجد یفیط یبریساجرائم  ضا تبلور جهت به که ا  به دیجد ییف

 لیقب نیاهای اند. ویژگیگرفته شگگگکل بریسگگگا طیمح ای اطلاعات تبادل محیط نام

ستر منمر ازجرائم  ضوع جرم، ب  شده سبب نهایا مانند و مرتکب ت،یحما مورد مو

 نمر بهجرائم  گرید از متفاوت ،ینیگز فریک نهیزم در ژهیو به ییقضگگا هیرو تا اسگگت

 نقض با مرتبط نیقوان بیتصگگگو از دهه کی از کمتر گ شگگگت از پس نکهیا. برسگگگد

 خرداد مصگگوبای جرائم رایانه قانون ژهیو طور به و یبریسگگا وای رایانه یهنجارها

 ای است گرفته شکل رانیا در ینیگز فریک تیمحور با یمشخص ییقضا هیرو ،1388

هایرو درک به منوط ر،یخ ناگون یکرد مان یبرا فریک ییقضگگگا نییتع در گو  مجر

ضا هیرو لحاظ و سو کی از یبریسا ستقرا وهیش به کم دست رانیا ییق  از ناقص یا

ست گرید یسو س عدم چند هر. ا ضا هیرو یبرر  شتریب ای همه لیتحل و رانیا ییق

 رود،یم شگگمار به رانیا یحقوق اتیادب در یجد بیآسگگ کی عنوان به ییقضگگا یآرا

 ،یفریک یآرا همه انتشگگار عدم مانند مختلف جهات به آن یبررسگگ عدم لیدلا یول

 ریفراگ تبادل عدم جهینت در و هادانشگگگاه و ییقضگگا دسگگتگاه تنگاتنگ ارتباط عدم
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 هیرو یریگشکل یبرا یمجال که یفریک نیقوان دهیعد یهایدگرگون زین و هاشیاند

ضا ستمر ییق ست هیتوج قابل یهاهانداز تا گ ارد،ینم یباق محکم و م  حال نیا با. ا

س ضا هیرو یبرر س راهکار کی عنوان به دیبا ینیگز فریک منمر از ژهیو به ییق سا  یا

 بر. شگگود لحاظ یبریسگگاجرائم  ژهیو طور به وجرائم  با درسگگت و یعلم ییارویرو در

 قبال در ینیفرگزیک در مناسب کردیرو اتخاذ در نوشتار نیا یاصل چالش اساس نیا

 . است یبریساجرائم 
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