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 چکیده
 های شبكه اینترنت، تنیده شاملهای درهم شبكه كه است اطلاعاتی محیط ای سراسری در، دامنهفضای سایبری

با توجه به نفوذ روزافزون فناوری اطلاعات و  .گیردمیكنترلرها را در بر و ها پردازنده كامپیوتری، های سیستم مخابراتی،
، حفظ و ارتقای امنیت فضای سایبری از اهمیت بسیار كارهاوو كسب ها سازمانهای مختلف جوامع، ارتباطات در حوزه

فعال در بخش دفاع، این مهم اهمیتی  های سازمانبرخوردار است. در این امتداد، با توجه به نقش و جایگاه  یتوجه قابل
ی و شده از منابع معتبر مل است. آمارهای ارائه مؤثرمستقیم بر امنیت ملی كشور  طور به چراكهیابد، صدچندان می

و  ها سیاستو همگرایی اهداف و  راستایی هماین حوزه، عدم  های فعالیتعدم یكپارچگی  دهنده نشانالمللی،  بین
پذیری جدی كشور در این حوزه است. بر این ، آسیبجهیدرنت، عدم توجه كافی به امنیت فضای سایبری و طوركلی به

دفاعی است. رویكرد  های سازمانوب امنیت فضای سایبری در الگوی حكمرانی خ ارائهاساس، دغدغه اصلی پژوهش حاضر، 
پژوهش، استقرایی و نحوه انجام آن، تركیبی )كیفی و كمی( است كه از طریق تحلیل محتوای اسناد و مدارک مرتبط، 

اساس مدل  است و الگوی نهایی بر شده انجام داده بنیادپردازی ها با خبرگان و توزیع پرسشنامه با راهبرد نظریهمصاحبه
دفاعی مستلزم توجه  های سازمانهای پژوهش، حكمرانی خوب امنیت سایبری در  شده است. بر اساس یافته ارائهپارادایم 

سازی چارچوب بومی معماری امنیت سایبری، به مضامین مدیریت استراتژیک سرمایه انسانی، طراحی و پیاده
سایبری، مدیریت ریسک امنیت فضای سایبری، بازمهندسی ساختار پذیری در حوزه امنیت فضای پذیری و انعطاف تطبیق

های مناسب و توسعه و استقرار های مرتبط با توجه به استانداردها و متدلوژیو فراگردهای سازمانی، مدیریت پروژه
 گرا است. سازمانی تعالی فرهنگ

 یانسانی، چارچوب بوم هیسرما کیمدیریت استراتژ ،یبریسا یفضا تیامن ،یحكمران کلیدی: یها واژه

 .معماری
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 مقدمه

 منابع از یكی عنوان به تنها نه آوری اطلاعات كشور، اطلاعات در سند راهبردی نظام جامع فن

 سایر اثربخش مدیریت برای ابزاری در حكم بلكه شود،شناخته می ها سازمان های اصلی دارایی و

 از لذا و شودمی محسوب نیز و غیره( انیانس سرمایه سازمان )منابع مالی، های دارایی و منابع

 یافتنی دست و محقق صورتی در ارزش تنها این اما؛ است برخوردار شده ایویژه ارزش اهمیت و

 اختیار در قبول قابل امنیت و مطلوب باكیفیت مناسب، در زمان بتوانند اطلاعات كه بود خواهد

گردد. لذا در این  برقرار سازمان در بهینه و مطلوب صورت به ارتباطات و قرارگیری مناسب افراد

 شده است: سند، امنیت در حوزه وظایف دولت در نظر گرفته

های حاكمیتی در آوری اطلاعات به اولویت فن ۀدامنه فعالیت دولت در زمین"

 های سازمانگذاری، معماری گذاری، سیاستزمینه ارائه خدمات عمومی، قانون

شود. توسعه افزاری مربوط میافزاری و سختنرمهای دولتی و گسترش زیرساخت

آوری اطلاعات و برقراری امنیت فضای  گیری از فنمدیریت دانش با بهره

 "الكترونیكی تبادل اطلاعات كشور در این حوزه قرار دارد.

 الكترونیكی امنیت فضای نظام استقرار" ، با عنوان6-0-در این سند، همچنین، راهبرد و

 با راهكارهای زیر موردتوجه قرارگرفته است: "كشور اطلاعات تبادل

 اطلاعات كشور؛ تبادل فضای امنیت راهبری و مدیریت نظام استقرار 0-6-0-و

 آوری اطلاعات؛ فن حوزۀ امنیت سازوكار و محصولات استانداردسازی 2-6-0-و

 اطلاعات؛ آوری فن امنیت بومی صنعت تقویت و توسعه 3-6-0-و

 اطلاعات؛ آوری حوزه فن در مختلف تهدیدات با مقابله و پیشگیری نظام ایجاد 0-6-0-و

كارآمد )وزارت ارتباطات و  و پرسرعت های شبكه جهت امنیت و ایمنی سهولت 5-6-0-و

 (.0386آوری اطلاعات،  فن

 ، ایجاد00-3ماده  های كلی توسعه دراز طرف دیگر در برنامه پنجم توسعه، در سیاست

و  علوم توسعه ای،رایانه اطلاعات از سطح حفاظت ارتقای فزاری اطلاعاتی،انرم یكپارچه سامانه

فضای  از صیانت منظور به ارتباطی و هاى اطلاعاتیسامانه امنیت حفظ با مرتبط هایفناوری

 فردی حریم از صیانت ای ورایانه فضاهای در تخلفات با مقابله برای فنی اطلاعات، تقویت تبادل
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-(. در ابلاغ سیاست0381ساله پنجم توسعه،  ه است )مجموعه برنامه پنجعمومی ذكر گردید و
 تأمینو  اطلاعات ملی شبكه توسعه و تكمیل های كلی برنامه ششم توسعه نیز، موضوع ایجاد،

 و آن هوشمند و پالایش مجازی فضای خروجی و ورودی هایدروازه بر آن، تسلط امنیت

 داخلی آن درصد 51كه  طوری به شبكه، ترافیكی در شاخص تحول و هویت احراز ساماندهی،

 باشد، عنوان گردیده است.

انحاءمختلف،  شود، امنیت فضای سایبری در اسناد فرادستی و بهكه ملاحظه می طور همان

جدی قرارگرفته است، با توجه به تنوع و تعدد تهدیدات موجود در فضای  تأكیدموردتوجه و 

شده در كشور تا حصول  ها و اقدامات انجامارتقاء هستند، برنامه در حال رشد و دائماًسایبری كه 

نظر  وضعیت مطلوب فاصله دارد. تهدیدهای سایبری، فراگیر، رو به رشد و واقعی هستند، صرف

 كند میای برخورد به روش یک متخصص سایبری و حرفه ها آناز اینكه آیا فردی یا سازمانی با 

یبری در تعاملاتش مواجه شده است. تهدیدات سایبری یكی از طور اتفاقی با جرائم سا یا به

های امنیتی، اقتصادی و ملی است كه ما با آن مواجه هستیم. با عنایت به ترین چالشجدی

منتشرشده است، اولین هدف دستیابی  0310سند راهبردی پدافند سایبری كشور كه در سال 

ون محقق نشده است )شورای عالی پدافند نظام جامع پدافند سایبری بومی است كه تاكن به

، حملات 2و راهبردی 0های نوین سایبری عملیاتی (. از طرف دیگر، جنگ0310، سایبری كشور

شدت در حال افزایش هستند با  ، فیشینگ و غیره، به(APTs)سایبری مانند تهدیدهای مداوم 

را  ها سازمانط زندگی بشر و ای اینترنت اشیاء در دنیا كه ورود فضای سایبری به محی پیشرفته

های امنیتی جدی در این فضا مواجه نماید. یک سازمان با چالش هرروز بیشتر از گذشته می

 (.Behnam Shariati, 2106است )

                                                                                                                                       

شود كه همزمان و یا قبل از حمله نظامی صورت جنگ سایبری عملیاتی به عملیات سایبری گفته می .0

از حمله ممكن است قبل  ،عنوان مثاله كند. بپذیرفته و حمله  نظامی را پشتیبانی و تقویت می

، كه همه بوسیله بوسیله حملات هكری شبكه آب، برق، تلفن و یا گاز یک كشور ،نظامی به یک كشور

 شوند از كار بیافتد و سپس حمله نظامی صورت پذیرد.ای كنترل میهای رایانهسامانه

ک شود كه در جهت وارد آوردن فشار استراتژیهبردی به عملیاتی سایبری گفته میجنگ سایبری را .2

كس نت كه برای به یک كشور انجام شده و هیچ عملیات نظامی را به همراه ندارد. مانند ویروس استا

 ای كشور ایران صورت پذیرفت.های هستهآسیب رساندن و جلوگیری از برنامه
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بخش دفاع كه متولی حفظ امنیت و دفاع از  های سازمانچالش امنیت در فضای سایبری در 

تر است. در این امتداد، برابر تر و اساسیجدیكشور در برابر تهدیدات مختلف هستند، بسیار 

كلی خودكفایی دفاعی و امنیتی ابلاغی مجمع تشخیص مصلحت نظام در اواخر  های سیاست

، موارد مهمی همچون توسعه و تعمیق فرهنگ خودباوری، خودكفایی، نوآوری و 0312سال 

فزاری، تولید و توسعه علوم و ا خلاقیت در تمام سطوح و ابعاد دفاعی و امنیتی، ترویج نهضت نرم

سازی و  بر بومی تأكیدفناوری و تحقیقات دفاعی و امنیتی و حركت در مرزهای دانش با 

بر  تأكیدهای برتر موردنیاز دفاعی و امنیتی حال و آینده با  روزآمدی، دستیابی به فناوری

ها، كالاها و خدمات  بر خودكفایی كشور در سامانه تأكید، ها آننوآوری و پشتیبانی از توسعه 

دار دفاعی و امنیتی توأم با بهسازی تجهیزات موجود و افزایش قابلیت و كار آیی آن،  اولویت

؛ توجه هستند نیازهای دفاعی و امنیتی از خارج كشور مگر در حد ضرورت قابل تأمینممنوعیت 

خودكفایی كلی  های سیاستشده در  بنابراین یكی از ملاحظات اساسی تحقق اهداف تعیین

عنوان  امنیت فضای سایبری به تأمیندفاعی و امنیتی، فناوری اطلاعات و ارتباطات و ضرورت 

 شریان حیاتی بخش دفاع است.

مختلف مانند بخش  های سازمانها و بر این اساس، توجه به مبحث امنیت اطلاعات در بخش

آوری اطلاعات و  نیت فندفاعی كشور، بررسی و استانداردسازی جهت استقرار نظام مناسب ام

توجه در این پژوهش،  مدیریت صحیح آن مشهود هست. در این امتداد، مسئله اصلی قابل

دفاعی كشور و  های سازمانهای مرتبط با امنیت فضای سایبری در  نامشخص بودن ابعاد و مؤلفه

ه بیان شد، ك طور همانمند و مشخص در این رابطه است.  درنتیجه آن، فقدان الگوی بومی، نظام

در اسناد فرادستی، حوزه امنیت فضای  تأكیددهد باوجود بررسی منابع مختلف نشان می

عنوان نمونه، بر اساس گزارش سازمان جهانی  سایبری موردتوجه جدی كشور نیست. به

های اخذشده در كشور خاورمیانه، ازنظر تعداد گواهینامه 00(، ایران در بین 2100) 0استاندارد

بر اساس آنچه بیان گردید، به نظر دیریت امنیت سایبری، جایگاه ششم را دارا هست. سیستم م

جانبه نسبت به امنیت، توجه بیشتر به توسعه فنی  رسد نبود الگوی مناسب با دیدگاه همهمی

این حوزه و عدم در نظر گرفتن جنبه مدیریتی آن، سبب بروز این مشكل است. برای رفع این 

                                                                                                                                       

۱. ISO 
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ها، ها، استانداردها، چارچوبمختلف امنیت فضای سایبری ازجمله استراتژی مشكل، باید ابعاد

 0فرضها و ابزارها موردتوجه جدی قرار گیرد. بنابراین، این پژوهش بر این پیشمتدولوژی

مند، جامع و پویا به مبحث امنیت فضای سایبری، استقرار نگاه نظام منظور بهمبتنی است كه 

 گوی حكمرانی خوب امنیت اطلاعات باید مورد توجه جدی قرار گیرد.سازی التدوین و پیاده

حوزه مدیریت امنیت فضای سایبری در بالا در شده در  به مسائل و مشكلات مطرح توجهبا 

، اقدامات و اهداف و فقدان نگرش جامع و ها سیاست راستایی همقالب عدم یكپارچگی و عدم 

ی نگاه مدیریتی بومی موردنیاز كشور در قالب این پژوهش به بررسكلی به مبحث امنیت، 

پردازد و درصدد پاسخ به این سؤال حكمرانی خوب امنیت فضای سایبری در بخش دفاع می

دفاعی كدام  های سازماناست كه الگوی مناسب حكمرانی خوب امنیت فضای سایبری در 

امنیت فضای سایبری  تواند به احداث زیرساختهای این تحقیق مییافتهاست؟ بر این اساس، 

در این مقاله، پس از مرور مفاهیم مرتبط همچون در ایران كمک چشمگیری نماید.  ها سازمان

شناسی پژوهش ارائه خواهد شد و پس از تحلیل حكمرانی خوب و امنیت فضای سایبری، روش

 گیری خواهیم پرداخت.بندی و نتیجهها، به جمعو ارائه یافته

 2حکمرانی خوب

؛ به تعبیری، (Rhodes, 0116)اند  شده ارائه معانی و تفاسیر متفاوتی حكمرانی، درباره

دهند هایی است كه جامعـه مـدنی را بـا دولـت پیوند میحكمرانی، دال بر حاكمیت شبكه

(Pettai & Illing, 2110 )دهند و درواقع، فراگرد رهبری و هـدایت جامعـه را شكل می

(Rosenbloom, 0183)دیگر، حكمرانـی بـه گسترش دامنه هدایت و رهبری جامعه  بارتع . به

گانه جامعه )بخش عمومی، خصوصی هـای سـهاشاره دارد و در پرتو حكمرانی، مرزبندی بخـش

نماینـد؛ زیرا حكمرانی به همه فراگردهای اداره عمومی تر جلوه مـیرنگو جامعه مدنی( كم

رسمی یا غیررسمی  های سازمانشبكه در  بازار و گاهیاشاره دارد كه گاهی توسط دولت، گاهی 

( و فرایندهای Bevir, 2103گردد )و از طریق قوانین، هنجارها، قدرت یا حتی زبان اعمال می

گیرد تا منجر  گیری بین كنشگران مرتبط با حل یک مسئله عمومی را در برمیتعامل و تصمیم

                                                                                                                                       

۱. Assumption  

۲. Good Governance  
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 (.Hufty, 2100ی اجتماعی گردند )به خلق، تقویت یا بازتولید هنجارها و نهادها

 معطوف به اساساً كشور،صحیح  اداره كه است واقعیت این مفهوم، این طرح اساسی مبنای

 در هدایت این برای را الزامات و اقدامات از طیفی و مدیران باید است جامعه و اقتصاد هدایت

 حكمرانی مفهوم در قالب خصوصی و دولتی هایبخش بین بگیرند. در همین امتداد، ارتباط نظر

آن  حكمرانی، واژه از درک قابل مفهوم تریناساسی .(Pierre & Peters, 2111) شودمی مطرح

 زمان یک )در جامعه در قدرت دارای و مستقل كنشگر تنها را دولت تواننمی دیگر كه است

 همگوناگون، به  هایشیوه به خصوصی، بخش و بخش عمومی امروزه بلكه، دانست خاص(

 و دولتی مراوده بخش اساس بر عمومی بخش هایمشیخط از توجهی قابل سهم بوده، وابسته

 اهداف برای حكمرانی مفهوم سمت به تغییرشود. می اجرا و یافته توسعه خصوصی، بخش

 به تغییر نگاه دارد. این مدیریت نقش درباره توجهی قابل مشی خط ملاحظات ناظر بر جمعی،

 دارای ساختاری جایگاه یک از فراتر حالتی به باید دولت كه معناست این به حكمرانی، سمت

 .(Hall, 2112)حركت كند  مراتب سلسله و اختیارات

 فضای سایبری

برانگیز است و تعاریف متعددی برای  تغییر و تحول و بسیار بحث مفهوم فضای سایبر قابل

است صورت زیر تعریف نموده  بهاین فضا وجود دارد، وزارت دفاع آمریكا فضای سایبری را 

های مرتبط به  در محیط اطلاعاتی است كه شامل شبكه 0فضای سایبری یک دامنه سراسری"

ها  های كامپیوتری، پردازنده های مخابراتی، سیستم فناوری اطلاعات، شامل اینترنت، شبكه هم از

 است. 2و كنترلرهای توكار

ای از بیست اصطلاح اساسی فضای  هدر سندی مشترک بین روسیه و آمریكا مجموع 

اند، به  به توافق رسیده ها آنسایبری، كه كارشناسان نظامی روسی و آمریكایی بر سر تعریف 

یک رسانه "منتشر شد كه فضای سایبری را  2100سال های انگلیسی و روسی در  زبان

شده،  شده، ذخیره شده، دریافت داند كه از طریق آن اطلاعات تولیدشده، منتقل الكترونیكی می

                                                                                                                                       

۱. Global Domain 

۲. Embedded Processors and Controllers 
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برای شناخت بهتر فضای سایبری این فضا را در سه لایه تصور  "شوند. شده یا حذف می پردازش

 .( Isaac R. Porche et.al,2102 ) ساختاری و لایۀ اطلاعات )معنایی(لایۀ  كنیم: لایۀ فیزیكی،

 فیزیکیلایۀ 

و برد  چندین جعبۀاطلاعاتی روی یک لایۀ فیزیكی كه متشكل از  های دستگاهتمام 

چندین سیم یا امواج الكترونیكی قرارگرفته است. با حذف لایۀ فیزیكی، كل  یو گاهالكترونیكی 

شود. البته لازم به ذكر است كه اگرچه امروزه رابطۀ جامعی بین فضای  این سیستم محو می

ها را  رایانهسایبری و الكترونیک وجود دارد؛ اما ممكن است كه در آینده چنین نباشد؛ زیرا 

میلادی، شاهد  11مثال در اواسط دهۀ  عنوان توان بر اساس اصول دیگری استوار ساخت. به می

های الكترونیكی و  افزاری دستگاه بنابراین اجزاء سخت؛ بودیم DNAكارهای زیادی بر روی 

 از این لایه نام برد. ییها عنوان مثال بهتوان  ها را می رایانه

 لایۀ ساختاری

هایی است كه طراحان و كاربران برای تجهیزات و شیوۀ  ساختاری شامل دستورالعمللایه 

ها باهم تعامل  ها، دستگاه كنند و از طریق این دستورالعمل تعریف می ها آنتبادل اطلاعات در 

بندی مستندات،  دهی، مسیریابی، قالب دارند و شامل شناخت طرح، تنظیم اطلاعات، آدرس

ای است كه در آن عملیات هک صورت  ها و غیره است. این همان لایه مدیریت پایگاه داده

گیرد و افراد بیگانه به دنبال این هستند تا از طریق آن به اطلاعات طراحان و كاربران نفوذ  می

های طراحی شده  نویسان و یا سایت شده توسط برنامه های نوشته مثال برنامه عنوان پیدا كنند. به

توان  شده را می های رمزنگاری استفاده های ارتباطی شبكه و الگوریتم وتكلتوسط طراحان یا پر

 جزء این لایه دانست.

 اطلاعات() ییمعنالایۀ 

لایۀ معنایی كه بالاترین لایه است، شامل اطلاعات دستگاه است. همان چیزی كه كامپیوتر 

گر برای پردازش، را در جایگاه اول اهمیت قرار داده است و به عبارتی طراحی دولایۀ دی

وتحلیل و ذخیره و بازیابی محتوای این لایه بوده و به زبان ساده دولایۀ  ، تجزیهدهی سازمان

های كنترلی  دهند. اطلاعات سازمان، منابع و یا داده دیگر به این لایه خدمات ارائه می

است در هر باشند. معمولاً حمله و نفوذ در فضای سایبری ممكن  هایی از این لایه می نمونه
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ای صورت پذیرد؛ ولی درنهایت باهدف دسترسی، تغییرات، انهدام و یا ساخت اطلاعات در  لایه

 (F.Schreier,2105:00) این لایه هست.

خواسته و یا  ها سازمانها و  های است كه تمامی جوامع، دولت فضای سایبری دارای ویژگی

تر در این فضا به وجود  تحولات بنیادی اند. با رشد اینترنت ناخواسته به سمت آن سوق یافته

تبع آن در  تر دارد بنابراین در جهان امروز و به مراتب وسیع البته اكنون اینترنت حجمی به آمد؛

و افراد، در حال تبدیل و تغییر ماهیت به سمت  ها سازمانها و منابع  ها، دارایی كشور ما سرمایه

تواند اعم از منابع مالی، معنوی، بانكی و حتی  ها می های سایبری هست. این سرمایه سرمایه

تر نگاه  دانشی باشد. بدین ترتیب در جهان امروزی به موضوع امنیت و دفاع سایبری باید جدی

خصوص بزرگ بسیار جدی  مختلف و به های سازمانكرد و امروزه مبحث امنیت سایبری در 

 داده استتلقی شده و بودجه و اعتبارات زیادی را به خود اختصاص 

 فضای سایبری امنیت

آوری اطلاعات  با توجه به اهمیت امنیت فضای سایبری، در سند راهبردی نظام جامع فن

شده و  عنوان "كشور اطلاعات الكترونیكی تبادل امنیت فضای نظام استقرار"كشور، راهكارهای 

ای در نههای پنجم و ششم توسعه نیز، موضوع لزوم حفاظت از اطلاعات رایادر برنامه

یک  كارگیری به سازمان، سایبری در های كلی توسعه تبیین شده است. امنیت سیاست

 و اطلاعات از حفاظت مربوطه، توانایی مدیران كه است وضعیتی به دستیابی برای استراتژی

 ،كند می تهدید را سازمان كه حوادثی و هاآسیب ها،انواع ریسک برابر در را ارتباطات سازمانی

توسروندانی و  گردد )ثامنی مدیریت و باشد داشته تكرار باید استراتژی این باشند. داشته

 با ارتباط در باید كه را ازآنچه وسیعی ، حوزه0"امنیت سایبری"اصطلاح (. 0310همكاران، 

 برای متعددی گیرد. تعاریف در برمی شود، انجام اطلاعاتی های دستگاه و اطلاعات از حفاظت

 شده است: رائها سایبری امنیت

0پذیریدسترس و 3جامعیت ،2محرمانگی از محافظت. 0
 تواندمی اطلاعات. همچنین 

                                                                                                                                       

۱. Cyber Security 

۲. Confidentiality 

۳. Integrity  

٤. Availability  
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3اصالت ،2انكار عدم ،0اطمینان قابلیت مثل دیگری هایخصیصه
 شامل نیز را 0گوییپاسخ و 

 شود.

 ،6اختلال ،5افشا استفاده، دسترسی، برابر در اطلاعاتی های دستگاه و اطلاعات از محافظت. 2

2تغییر
 امنیت پذیری. هدفدسترس و جامعیت محرمانگی، تأمین منظور به غیرمجاز 8امحای یا 

 قطع، افشا، غیرمجاز، استفاده و دسترسی از اطلاعاتی های و دستگاه اطلاعات محافظت سایبری،

 (.Shamala et al, 2102است ) خرابی یا تغییر

انواع  سازیپیاده و توسعه با كه است ایحرفه فعالیت و ایرشتهبین مطالعاتی حوزه یک. 3

هدف  و است مرتبط قانونی( و انسانی منشأ دارای سازمانی، امنیتی )فنی، های یسممكان مختلف

ها )هنگام  حالت و آن( بیرون یا سازمان )داخل هامكان همه در اطلاعات داشتن نگه دور آن،

امنیتی  اهداف به دستیابی منظور به ،هایدتهد امحا( از و انتقال سازی، ذخیره پردازش، ایجاد،

پذیری،  ، دسترس01، حریم خصوصی1اعتماد قابلیت اصالت، شامل توانند می امنیتی است. اهداف

 (.Haqaf & Koyuncu, 2108باشند ) 00ممیزی قابلیت و گویی پاسخ محرمانگی، جامعیت،

احراز  اطلاعات، محرمانگی امنیت )شامل عملكردی هایجنبه واقعی، و عملیاتی نگاه از

پذیری( و دسترس و خصوصی حریم مقابل حملات، در حفاظت اطلاعات، جامعیت هویت،

ید توسعه با سادگی و مدیریت قابلیت تعامل، قابلیت شامل 02امنیت غیر عملكردی هایجنبه

زمینه  ازاین، مسائل امنیت اطلاعات در پیش(. 0313گیرند )تمتاجی و همكاران،  قرار موردتوجه

گرفت، ولی رشد نیازهای امنیتی، توجه پژوهشگران را به بررسی آوری موردبررسی قرار می فن

آوری اطلاعات  نقش مدیریت در امنیت سایبری گسترش داده است. باوجود منافع بالقوه فن

                                                                                                                                       

۱. Reliability  

۲. Non-repudiation 

۳. Authenticity  

٤. Accountability  

٥. Disclosure  

٦. Disruption  

۷. Modification  

۸. Destruction  

۹. Trustworthiness  

۰۰. Privacy  

۱۱. Auditability  

۱۲. Nonfunctional aspects of security 

https://www.sciencedirect.com/science/article/pii/S0268401218302251#!
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های های جدی و جدیدی شامل تغییرات اساسی در طرحكارگیری آن چالش ، بهها سازمانبرای 

های امنیت سایبری را ایجاد  آوری و ریسک ها، پیامدهای فنهای مدیریت داده سازمانی، دستگاه

عنوان یک مسئله فنی موردبررسی قرار  نموده است. درگذشته، مدیریت امنیت سایبری بیشتر به

های فناورانه بود؛ ولی این موضوع كافی نبوده و مطالعات  حل یشتر توجهات به راهگرفت و بمی

دهد كه مسائل امنیت سایبری، باید در یک زمینه مدیریتی نیز در نظر گرفته شود  نشان می

(Hou et al, 2108.) 

امنیت سایبری بخشی از مدیریت اطلاعات است كه ضمن تعیین اهداف امنیت و  مدیریت

دهد. هدف مدیریت امنیت  وانع رسیدن به این اهداف، راهكارهایی را برای آن ارائه میبررسی م

ارتباطی و  افزاری، اطلاعاتی و افزاری، سختهای سازمان )نرمسایبری هر سازمان، حفظ سرمایه

نیروی انسانی( در برابر هرگونه تهدید )دسترسی غیرمجاز به اطلاعات، خطرهای ناشی از محیط 

و خطرهای ایجادشده از سوی كاربران( است و برای دستیابی به این اهداف، به برنامه و سیستم 

آوری اطلاعات در سال  منسجمی نیاز دارد. با پیدایش اولین استاندارد مدیریت امنیت فن

سازی فضای تبادل اطلاعات شكل گرفت. بر اساس این مند به مقوله ایمن، نگرش نظام0115

شود، بلكه باید این كار نمی تأمین، با تكرار ها سازمانادل اطلاعات نگرش، امنیت فضای تب

سازی، ارزیابی و اصلاح انجام سازی شامل مراحل طراحی، پیادهصورت مداوم طی چرخه ایمن به

شناسی (. برای این منظور هر سازمان باید بر اساس روشRajab and Eydgahi, 2108گیرد )

ای به كنترل و نظارت بر اطلاعات و تبادل اطلاعات در سازمان خود  شده ریزی مشخص و برنامه

 (.0310بپردازد )موسوی و همكاران،

 امنیت سایبری اصلی هایشاخص و ها مؤلفه

 امنیت فیزیکی

تواند شامل داف مناسبی برای تخریب هستند. دلایل تخریب میای، اهرایانه های دستگاه 

های سیاسی و فكری و یا تنها سرگرمی برای نابخردان باشد. جویی، آشوب، اعتصاب، بیانیهانتقام

داده است، ممكن  ای، یا ساختمانی كه آن را در خود جایاصولاً هر بخش یک سیستم رایانه

هایی همچون شاخص ر كنترل این بعد از امنیت سایبری،منظو است هدف تخریب قرار گیرد. به

ارتباط  كابل قطع تروریستی، حملات گذاری، بمب زلزله، سیل، صاعقه،محیطی ) خطرات

افراد  فیزیكی افزار )دسترسی سخت از (، حفاظتها آن قطعات ها و شبكه(، سرقت )رایانه

https://www.sciencedirect.com/science/article/pii/S0167404818311325#!
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 نصب الكتریكی، هایپارازیت ا،دم دود، لوله، و تركیدگی سوزیآتش مانند حوادث غیرمجاز،

گیرند سازمان موردتوجه قرار می از خارج در سمع( و انجام تعمیرات قطعات استراق تجهیزات

(Mafaiti and Naicker, 2108.) 

 انسانی نیروی امنیت 

 در آمده پیش امنیتی درصد مشكلات 8 از بیش دهندمی ها نشاناز پژوهش بسیاری نتایج

است. از طرف دیگر، موارد مطرح در  بوده عمدی كاركنان و خطاهای سهوی زا ناشی ،ها سازمان

 دارد كه تأكید نكته این بر BS221 استاندارد اول بخش از "كاركنان امنیت"قسمت كنترل 

را  ما آن، به توجه رو ازاین است، سایبری امنیت حلقه در عنصر پذیرترینخدشه انسان،

آگاهی  مؤلفه دو به مؤلفه این بسیار، اهمیت دلیل . بهكند میكمک  ایمنی حداكثر به دررسیدن

مؤلفه،  این تا شودانسانی( تبدیل می نیروی بر تحمیلی انسانی )عوامل نیروی امنیت و كاربران

اختلال  بروز سبب توانندمی كه انسانی نیروی امنیت در مؤثر هایشود. شاخصه بررسی تردقیق

 و لازم، تداخل كافی مهارت زیاد، نداشتن از كار اند عبارت ند،شو نیروی انسانی هایفعالیت در

مسئولیتی و بی و انگیزه، كوتاهی سایبری، نداشتن ارزش میزان از اطلاع ها، عدممسئولیت

 اختلال بروز سبب كاربران آشنایی عدم دلیل به توانندمی كه مؤثر هایكاری. شاخص فراموش

-كاربردی و بسته های عامل، دستگاه از: سیستم اند عبارت شوند، انسانی های نیرویدر فعالیت
 (.Torten et al, 2108افزاری ) نرم های

 است وظایفی انجام و هادرخواست ساختن برآورده كاركنان، اصلی دغدغه كه این به با توجه

است.  امنیتی مسائل شود،می گرفته نادیده معمولاً كه چیزی است، اولین ها آن عهده كه بر

مهم  بسیار دانست. نكته كاركنان به شده ابلاغ و مدون قانون نداشتن توانمی را آن لیل عمدهد

به  نسبت وظایفی چه ندانند كاركنان ،املا شودمی باعث مكتوب مقررات نداشتن كه است این

به  رسیدگی برای مرجعی ،ها آن تخلف بروز صورت در ثانیاً، و دارند سازمان اطلاعات حفظ

 .ندارد وجود تخلفات

 فنی امنیت

یا  و تحریف ناخواسته، انتشار از را اطلاعات كه دارد تمركز هایی مكانیسم فنی بر امنیت

 دسترسی از كه شودمی نامیده محرمانگی معمولاً امنیت، از بعد كنند. اینمی حفاظت تخریب

 و كند می جلوگیری غیرمجاز كاربران توسط سیستم یكپارچگی و هابرنامه ها،داده در تغییر یا
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)محمودزاده و باقی بمانند  صحیح و نخورده دست افزارهانرم و اطلاعات دهد، می اطمینان

 (.0385رادرجبی، 

 پیشینه پژوهش

توجه، نگاه غالب فنی  های قبلی مرتبط مرور خواهند شد. نكته قابلقسمت، پژوهش ایندر 

 شود:لمس می گذاری سیاستخلأ نگاه كلان حكمرانی و  و مدیریتی خرد است و

های  ( در پژوهشی بر مدیریت امنیت در دستگاه0385محمود زاده و رادرجبی ) .0
اند. در سایبری پرداخته امنیت بر تأثیرگذار عوامل اثر سنجش و شناسایی اطلاعاتی، به

 با كه ها آن پركاربردترین جهان، رایج استانداردهای و هاروش این پژوهش با بررسی

 چارچوب تدوین در و شده انتخاب دارد، كشور هماهنگی بیشتری های نسازما ساختار

 هایشاخص و ها مؤلفه و شده طراحی مدلی قرارگرفته است. سپس مورداستفاده نظری

 امنیت و فیزیكی امنیت انسانی، اند. امنیت نیروی شده پژوهش مشخص كلیدی

 فته است. نتایجقرارگر موردسنجش آن اعتبار كه هستند عامل اصلی سه سایبری،

 ازآن، پس و تهدید بالاترین كاربران، آگاهی عدم مؤلفه دهد می نشان پژوهش از حاصل

است.  ایرایانه های دستگاه سایبری امنیت برای تهدید انسانی، دومین نیروی امنیت
 اند.قرارگرفته بعدی هایرتبه در ترتیب به سایبری امنیت فیزیكی و امنیت های مؤلفه

بندی  ( در پژوهشی به بررسی الگوی طبقه0310قیان فشاركی و طباطبایی )تمتاجی، ن .2
اند.  آن پرداخته معماری امنیت سایبری های اطلاعاتی سازمانی و متدولوژی دارایی
 در هفت مختلف نوع 355 بر مشتمل سازمان اطلاعاتی های دارایی بندی طبقه الگوی

 گروه از هر یک اهمیت به توجه با ندبتوان مدیران تا است شده ارائه سطح سه گروه و

 ادامه، كنند. در ریزی بقای سازمان طرح برای را متناظر امنیتی های كنترل ها، دارایی

 رایانش محیط در اطلاعات خود معماری امنیت سایبری در سازمان هدایت منظور به

 است. روش شده ارائه معماری امنیت سایبری تدوین برای مناسب ابری، روش

 های دارایی بندی شناسایی و طبقه از پس كه كند می كمک سازمان به شده، هارائ

 اطلاعات معماری امنیت سایبری به نسبت شده، ارائه الگوی با متناسب خود اطلاعاتی

 نماید. اقدام كارآمد بهینه و صورت به

ای به بررسی ریسک امنیت سایبری  ( در مقاله0312چهارسوقی و همكاران ) .3
هایی برای تعیین احتمال وقوع تهدیدات و شدت  مقاله با ارائه شاخص این .اند پرداخته
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با پیامد حوادث، راهكار هوشمند جدیدی را برای  ها آنها و تركیب  پذیری آسیب
 دهد. ارزیابی ریسک امنیت سایبری ارائه می

های امنیتی  (، در تحقیق خود به تبیین چارچوب بعضی از آسیب0310مقدم نژاد ) .0
ای  های رایانه شده به شبكه آوری اطلاعات و مصادیقی از حملات انجام فنحوزه 

آوری،  های جمع آوری اطلاعات در حوزه های امنیتی فن آسیب سپس پرداخته است.
شده  سازی و انتقال اطلاعات استخراج گردیده و عوامل مؤثر بر آن بیان پردازش، ذخیره

 است.

ه خود، برای ارائه توضیحات نظری در این ( در مقال2102و همكاران ) 0كاوسوغلو .5
تفاوت  ها سازمان( در ISCRخصوص كه چرا در سطوح منابع كنترل امنیت سایبری )

آمده از دو تئوری مبتنی بر منبع سازمان  دست وجود دارد، مدلی را بر مبنای بینش به
هادی و دهد فشارهای ن آمده نشان می دست به نتایج اند. و تئوری نهادی توسعه داده

گذاری سازمانی  توجهی اختلاف در سرمایه طور قابل ارزیابی نیازهای امنیتی داخلی، به
طور خاص، فشارهای اجباری و  به دهد. در منابع كنترل امنیت سایبری را توضیح می

مستقیم بر منابع كنترل امنیت سایبری مستقیمی  تأثیرتنها  قانونی )هنجاری(، نه
غیرمستقیم نیز بر روی آن  تأثیرزیابی نیازهای امنیتی داخلی، دارند، بلكه از طریق ار

 دارند.
( در پژوهشی، به بررسی نقش مدیریت 2106احمد سومرو، حسین شاه و جواد احمد ) .6

های مدیریتی در  اند. در این پژوهش، ادبیات مربوط به نقش در امنیت سایبری پرداخته
مدیریتی خاص برای بهبود مدیریت  یها فعالیتتا  شده امنیت سایبری در نظر گرفته
مختلف مدیریتی،  های فعالیتنشان داده است كه  نتایج امنیت سایبری، بررسی گردد.

امنیت سایبری، آگاهی، انطباق آموزش، توسعه  های سیاستویژه، توسعه و اجرای  به
 راستایی همآوری اطلاعات،  معماری سایبری سازمانی مؤثر، مدیریت زیرساخت فن

توجهی بر كیفیت  قابل تأثیرآوری اطلاعات و مدیریت سرمایه انسانی،  ان و فنسازم
مدیریت امنیت سایبری دارد. بنابراین این تحقیق، با بحث درباره اینكه رویكرد 

تری به امنیت سایبری موردنیاز است، یک هم بخشی جدیدی را ایجاد نموده و  جامع
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قش مؤثری را در امنیت سایبری ایفا كنند، توانند ن هایی را كه با آن مدیران می راه
 دهد. پیشنهاد می

اند كه  ( در مقاله خود به این موضوع پرداخته2105السیف، الجعفری و رئوف خان ) .2
كنند، ولی  طوركلی بر تهدیدات امنیتی خارجی تمركز می به ها سازمانهرچند 

مقاله  این باشد.تواند وجود داشته  توجهی در داخل سازمان نیز می تهدیدات قابل
مختلف عربستان سعودی را برای دستیابی به یک بینش دقیق در رابطه  های سازمان

با نحوه رسیدگی سازمان به مسائل بازدارنده نقض امنیت سایبری در داخل سازمان، 
امنیت سایبری  های سیاستمقاله بر روی آگاهی و اثربخشی  این بررسی كرده است.

 متمركزشده است. سازمان در میان كاركنان
های موفق  اند كه در آن بهترین تجربه (، تحقیقی را انجام داده2105) 0مسكویدا و مس .8

 ISOافزار در استاندارد  سازی امنیت اطلاعات را در فرآیند چرخه حیات نرم پیاده

المللی  شده است كه استاندارد بین این تحقیق عنوان در اند. بررسی نموده 05510
ISO 05510 تواند با چارچوب مدیریت امنیت سایبری  میISO 22111 راستا  هم

این تحقیق، تمام ارتباطات موجود بین بهترین تجارب موفق مبتنی بر  در گردد.
شده و  تحلیل ISO 22112های امنیتی  با كنترل ISO 05510-5افزار  توسعه نرم

را كه فرمت، تغییراتی  این شده است. توسعه داده ISO 05510فرمت امنیت 
سازی  افزار برای پیاده بایست در فرآیند چرخه حیات نرم افزاری می های نرم شركت

 دهد. های امنیتی مرتبط انجام دهند، توضیح می موفق كنترل

اند، امنیت  ای عنوان نموده ( در مقاله2115بیسی ون سولمز و روسو وون سولمز ) .1
های  ان در برابر ریسکهای اطلاعاتی سازم سایبری كه مسئولیت حفاظت دارایی

شده است  عنوان یک مؤلفه حیاتی از حاكمیت شركتی خوب تبدیل سازمان است، به
 جای امنیت سایبری، آن را امنیت سازمان دانست. كه بهتر است به

( در پژوهشی به ارائه یک متدولوژی ارزیابی كنترل مدیریت امنیت 2105آر اوترو ) .01
شده است كه  این تحقیق بیان در پرداخته است. ها سازمانسایبری برای اطلاعات مالی 

اند، دارای  یافته های امنیت سایبری توسعه های سنتی كه برای ارزیابی كنترل متدولوژی
جلوگیری  ها سازماننقاط ضعفی هستند كه از ارزیابی مؤثر كنترل امنیت سایبری در 
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بوده كه با رسیدگی به  شده مبتنی بر از نظریه مجموعه فازی ارائه متدولوژی .كند می
شده قبلی، یک روش عملی و رویكردی نوآورانه برای  های ارائه نقاط ضعف متدولوژی

 .كند می( سازمان فراهم ISCهای امنیت سایبری ) كنترل
ای به بررسی عوامل مؤثر بر مدیریت امنیت  ( در مقاله2100و همكاران ) 0ییلدیریم .00

كشورهای  های سازمانبا وضعیت  ها آنقایسه كشور تركیه و م های سازمانسایبری در 
مطالعه نشان داده است كه وقتی ارتباطات، مدیریت عملیات و  این اند. مشابه پرداخته

كنند، سایر پارامترهای امنیتی مانند  امنیتی سازمان پیشرفت می های سیاست
هبود خوبی ب پارامترهای سازمانی، عوامل انسانی، فیزیكی و محیطی امنیتی نیز به

اندازه سایر  كشور تركیه به های سازمانها نشان داده است كه  یافته همچنین یابند. می
آوری اطلاعات اهمیت  كشورهای همتای خود، به موضوع امنیت فن های سازمان

 دهند. نمی
( تحقیقی را در خصوص مدیریت اطلاعات برای 2105دوتوت، برگرون و رایموند ) .02

استراتژیک انجام  راستایی هممتوسط و كوچک از دیدگاه  یها سازمانالمللی كردن  بین
اطلاعاتی، یک مسئله  های دستگاهشده است كه از منظر  این تحقیق بیان در اند. داده

آوری اطلاعات سازمان در پاسخگویی بهتر به  های فن مهم، نقش استراتژیک قابلیت
ی بیشتر و همچنین های اطلاعات عدم اطمینان محیطی و متناظر با آن، نیازمندی

 تأثیرتوجه به اینكه چنین جنبه مهمی از  با المللی سازمان است. امكان عملكرد بین
شده  متوسط و كوچک تاكنون نادیده گرفته های سازمانآوری اطلاعات بر عملكرد  فن

آوری اطلاعات  های فن شده است كه تا چه حد مطابقت قابلیت است، این سؤال مطرح
 مدل .كند میالمللی سازمان كمک  اطلاعاتی سازمان، به عملكرد بینهای  و نیازمندی

توسعه  "توشمن و نادلر"این پژوهش بر مبنای بازبینی مدل پردازش اطلاعات 
شركت متوسط و كوچک كانادایی كه دارای  020این خصوص،  در شده است. داده

ده است كه تطابق نشان دا نتایج اند. شده باشند، بررسی المللی می بین های فعالیت
مثبتی بر عملكرد  تأثیرهای اطلاعاتی،  آوری اطلاعات و نیازمندی های فن قابلیت

، از بیرون ها سازمانآوری اطلاعات  های فن قابلیت همچنین المللی سازمان دارد. بین

                                                                                                                                       

۱. Yildirim 



 0311 اربه، 0 ، شمارۀبیستم سالمدیریت نظامی،  ۀفصلنام / 88

 

المللی سازمان،  وسیله وضعیت بین و از درون به وسیله عدم اطمینان محیطی سازمان به
 ذیرد.پ می تأثیر

رهبری  های مدل( در پژوهشی به آنالیز 2103ولاچز )دی میتریوس، سیكاس و  .03
شده است كه توسعه  این تحقیق بیان در اند. آوری اطلاعات پرداخته استراتژیک در فن

ترین و فراگیرترین پیشرفت دهنده در  آوری اطلاعات در حال حاضر، سریع فن
 های مدلاین تحقیق،  در راتژیک است.های كاربردی است ها و برنامه گسترش فرصت

در نظر  ها سازمانآوری اطلاعات، مشكلات آن و اهمیت آن در  رهبری استراتژیک فن
 توان نتیجه گرفت كه رهبری استراتژیک، روح هر سازمان است. یم شده است. گرفته

بخش دولتی و هم بخش خصوصی، قبل از اتخاذ تصمیمات، باید به دنبال اطلاعات  هم
سازی استراتژیک قدرتمند و كاربردی در  شده باشند وقتی یک مدل شبیه دهی زمانسا

 های مدلهای خاصی در  حل سازمان ایجاد شود، برای مشكلات مدیریتی راه
 گردد. شده ارائه می سازی شبیه

ارتباطات  ◌ٴ درزمینه رهبری استراتژیک سازمان شامل حكمرانی خوب امنیت سایبری

های مختلف، یک توانمند  آوری اطلاعات در شكل فن ایزوله نیستند. ها سازمان سازمان است.

های  های سازمان و نیازمندی یاستراتژ ساز كلیدی استراتژیک در چرخه تعامل ارتباطات است.

فرآیند دائم در  یک آوری اطلاعات را برآورده كنند؛ های فن اند تا نیازمندی شده سازمان، تركیب

سازی و مدیریت  های پیاده تصویری از معماری كلی، طراحی برنامه حال انجام كه به ساختن

 .كند میها به عمل كمک  تبدیل برنامه

دهد در دوران كنونی، اطلاعات یكی  این تحقیقات نشان می آمده از دست نتایج به ترین مهم

دد، گر های سازمان بوده و یک مزیت رقابتی مهم برای سازمان محسوب می دارایی ترین مهماز 

تواند خسارات  بنابراین حفاظت از آن ضروری است. عدم توجه به امنیت سایبری می

ناپذیری را برای سازمان ایجاد نماید. پرداختن به امنیت سایبری، هم از جنبه فنّاورانه و  جبران

هم از جنبه مدیریتی، ضروری است. امنیت سایبری باید با یک استراتژی تكمیل شود تا امنیت 

راستا نماید كه منجر به انطباق بیشتر و رخدادهای امنیتی  هم آنهای سازم استراتژیرا با 

های سازمان تضمین شود، زیرا  باید با هر تغییری در استراتژی راستایی همكمتری شود. این 

 آوری اطلاعات برای موفقیت سازمان ضروری است. امنیت فن
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 شناسی پژوهشروش

ایجاد دانش و درک بهتر از پدیده مورد  درصددافی و این مطالعه از حیث هدف، اكتش

دفاعی است. بر این اساس،  های سازمانبررسی، یعنی حكمرانی خوب امنیت فضای سایبری در 

الگوی حكمرانی خوب امنیت  "پذیرد كه صورت می سؤالپاسخ به این  منظور بهاجرای پژوهش 

براین با بررسی اسناد و مدارک موجود، ؛ بنا"دفاعی كدام است؟ های سازمانفضای سایبری در 

های مرتبط با پرسشنامه، به شناسایی و تبیین این مهم داده آوری جمعمصاحبه با خبرگان و 

پرداخته شده است. رویكرد این پژوهش، استقرایی و نحوه انجام آن، تركیبی )كیفی و كمی( 

درک  منظور بهگر، پژوهش های كیفی برای كمک بهای دارد. پژوهشرشتهاست و ماهیت بین

 اند گرفته شكلكنند، در آن زندگی می ها انسانهای اجتماعی و فرهنگی كه افراد انسانی و زمینه

 0داده بنیادپردازی (. با توجه به ماهیت پژوهش، از راهبرد نظریه0386فرد و همكاران، )دانایی

مشخص كردن عناصر كلیدی  استفاده شده است كه هدف عمده آن، تبیین یک پدیده از طریق

-ها، تحلیل دادهها، تنظیم دادهآوری دادهآن پدیده است و در پنج مرحله طراحی پژوهش، جمع
(. در این روش برای Strauss & Corbin, 0118:26شود )ها و مقایسه با متون، انجام می

ها در داده انزم همآوری و تحلیل ها تلاش شده است. جمعداده زمان همآوری و تحلیل جمع

هایی را و از دهد كه بیندیشد چه دادهبه پژوهشگر این فرصت را می داده بنیادپردازی نظریه

دانند كه  گیری قضاوتی یا نظری خوانده، حاكی از آن میآوری كند. این روند را نمونهكجا جمع

افزایش داده و از  ها راانتخاب شوند كه از سویی، كیفیت مفاهیم و مقوله ای گونه بهموردها، 

برداری ادامه یافته و سوی دیگر، نمونه بعدی و مسیر حركت را مشخص كنند. این روش نمونه

آوری هرگونه داده، شود كه جمعیابد. كفایت نظری زمانی حاصل مینظری پایان می تیباكفا

و همكاران،  ای جدید نكند )دانایی فردكمكی به افزایش مفاهیم در یک مقوله یا تولید مقوله

گیری در فاز كیفی به روش گلوله برفی با توجه به نوع پژوهش و ماهیت آن، نمونه(. 030:0386

نفر از خبرگان صورت گرفت و از  01مصاحبه با  00و تا اشباع نظری ادامه یافت. در این بخش، 

دی استفاده داده بنیاد اسنا پردازی نظریهشده در  آوری های جمع به همراه داده ها آننتایج 

 مشاهده است. قابل 0كنندگان در مصاحبه در جدول  اطلاعات مربوط به مشاركتگردید. 

                                                                                                                                       

۱. Grounded Theory 
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 شونده اطلاعات جمعیت شناختی خبرگان مصاحبه :9 شمارۀ جدول

 رشته تحصیلی مدرک تحصیلی ردیف
تعداد 

 مصاحبه

 سابقه کار

 )سال(

سن 

 )سال(

سمت 

 سازمانی

 دكتری 0
آوری  مدیریت فن

 سایبری
 مشاور 36 2 2

 دكتری 2
 -مهندسی كامپیوتر

 افزار سخت
 مدیر 32 03 0

 مدیر 06 00 2 مدیریت اجرایی دكتری 3

 ارشد كارشناسی 0
 -مهندسی كامپیوتر

 معماری
 رئیس اداره 00 00 2

 ارشد كارشناسی 5
آوری  مهندسی فن

 اطلاعات
0 1 31 

كارشناس 

 ارشد

 ارشد كارشناسی 6
آوری  مهندسی فن

 اطلاعات
2 02 02 

كارشناس 

 ارشد

 05 20 0 علوم دفاعی ارشد كارشناسی 2
كارشناس 

 ارشد

 معاون 01 06 0 علوم دفاعی ارشد كارشناسی 8

 مدیر 00 03 0 مدیریت اجرایی دكتری 1

 ارشد كارشناسی 01
 -مهندسی كامپیوتر

 افزار نرم
0 8 33 

كارشناس 

 ارشد

 های پژوهش: فاز کیفی تحلیل یافته

گذاری و كدگذاری باز، اشاره به بخشی از تحلیل دارد كه با عنوان گذاری باز:گام اول، کد

و  سؤالاتاند، سروكار دارد و نیازمند پرسیدن ها نشان دادهكه داده طور آنبندی پدیده، مقوله

بوده، ركن اصلی در  "مفاهیم"بندی، گذاری و مقولهها است. محصول عنوانانجام مقایسه

ها، مشخص شود. كدگذاری باز شامل تحلیل و كدگذاری دادهده بنیاد تلقی میپردازی دانظریه

 اریذـگدك ،منـضدر های هر طبقه است. بر اساس ویژگی ها آننمودن طبقات و تفسیر 

 ،هاآن یها تفاوتو  هاشباهت آوردن دست هب ایرـبو  خردشده امجز یبخشها به ،ها بازداده

از  هركدامكه به  ستا ینا یپرداز مفهومو  خرد كردن از روـمنظ. رندیگ یم ارقر سیربر ردمو

 یا برچسب م،ن ناـی. امیده یم نامی ،ستا دموجو ها داده دركه  ییها دهیاو  هااددخر ادث،وـح
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 رـب اهیمـمف دوـخ د،بع در مرحله. ندینش یم هدـیا یا اددخر ،ثهدحاآن  یجا بهكه  ستا یا نشانه

ه ـگفت دازیمقولهپر، ركا یناكه به  دمیگیرنارقر یبند قهطب ردوـم هایشانشباهت ساـسا

  .شود یم

 ستا)اجزایی( اهیمی ـمف از تر یانتزاع ،شود یم داده صختصاا)ابعاد(  ها مقولهكه به  نیاعنو

 ایرز د؛هستن بالایی مفهومی رتدـقدارای  تمقولا. دهند یم تشكیل رامقوله آن  كه مجموعاً

 ایرـه بـك امیـن اـی انوـعن. دكنن جمع دخو رر محوـبرا  تولاـمق دهرـخو  مفاهیم توانند یم

 ،ستا آن انگرـه نمایـه مقولـك ییها دادها ـبرا  طتباار بیشترین دبای ،شود یم باـنتخا تولاـمق

 خاطر به سرعت به ،كند یمبیان ه ـك راه ـنچآ انوـكه بت دباش انهمخوآن  با قدر آنو  شتهدا

شوند. نحوه مضامین، از كنار هم قرارگرفتن مقولات مرتبط ایجاد می .دكر فكراش رهباآورد و در

 نشان داده شده است: 0كدگذاری و تعیین ابعاد و مضامین گوناگون، به زبان ساده در نمودار 

 

 

 

 

 

 

 

نحوه کدگذاری و شناسایی ابعاد و مضامین مرتبط با پدیده مورد بررسی، در  :9 شمارۀ نمودار

 ه بنیاددادپردازی  نظریه

اهیم ـمف از هدـش اجتخرـسا های مقوله قالب در ،ن تحقیقـیادر  زبا اریگذدك گردافر نتایج

موارد ه ـئاز ارا ،هـمقال مـحج ندش طولانیاز  یجلوگیر منظور به. اند ذكرشده 2 ولدجدر 

 .تـسا هدش دداریخو ،ذكرشده تیلی مقولاـتفص یفراـتعتكراری و 
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 پژوهششده  استخراجمضامین و ابعاد  :8جدول 

 ابعاد مضامین
تعداد 

 کدها

مدیریت استراتژیک 

 سرمایه انسانی

 00 های استراتژیک به كاركنان آموزش

 01 های افراد ها و مسئولیت تبیین نقش

 02 پذیری كاركنان ارتقاء مسئولیت

 00 برخورد جدی با تخلف كاركنان

 22 نظارت جامع بر عملكرد كاركنان

 20 اركنانانگیزش ك

 21 ارتقای سطح آگاهی كاركنان

سازی  طراحی و پیاده

معماری  چارچوب بومی

 امنیت سایبری

 30 انداز، اهداف راهبردهاتدوین سند راهبردی شامل چشم

طراحی و تدوین چارچوب بومی معماری امنیت فضای 

 سایبری
22 

 25 تخصیص منابع موردنیاز شامل بودجه، نیروی انسانی و غیره

 26 سازی استانداردها با توجه به اصل وابستگی به مسیربومی

 32 های امنیتی بومیكارگیری ابزارها و فناوری توسعه و به

پذیری و  تطبیق

 پذیری انعطاف

 28 های سازمان یكپارچگی امنیت فضای سایبری با سایر حوزه

 20 اهداف امنیت فضای سایبری با اهداف سازمان راستایی هم

 22 پذیری و توسعه ارتباطات ترویج تعامل

 01 ارتقاء سطح چابكی سازمانی

مدیریت ریسک امنیت 

 فضای سایبری

 22 های احتمالی حوزه امنیت فضای سایبریشناسایی ریسک

های احتمالی حوزه امنیت ارزیابی میزان آسیب ریسک

 فضای سایبری
20 

زه امنیت های احتمالی حوارزیابی احتمال وقوع ریسک

 فضای سایبری
21 
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مدیریت ریسک  های استفاده از استانداردها و متدولوژی

 امنیت فضای سایبری
23 

بازمهندسی ساختار و 

 فراگردهای سازمانی

 22 طراحی و ایجاد ساختار و تشكیلات امنیت سایبری

 20 بازمهندسی ساختار و فراگردهای سازمانی بر اساس شرایط

 26 های موردنیاز ستورالعملمشی و د تدوین خط

تعیین محدوده و مرزهای امنیت سایبری )قلمرو امنیت 

 فضای سایبری( در سازمان
30 

 22 های امنیت سایبری تعیین و انتخاب معیارها و سنجه

های مرتبط  مدیریت پروژه

با استانداردها و 

 های مناسب متدلوژی

 30 های امنیت سایبری مدیریت استراتژیک پروژه

های حركت سازمان در جهت  تدوین و اجرای محرک

 برقراری امنیت سایبری
8 

 30 سازی سیستم استاندارد مستندسازی پیاده

 21 های حوزه امنیت فضای سایبری مدیریت منابع پروژه

سازمانی تعالی  فرهنگ

 گرا

 20 سازی امنیت سایبری فرهنگ

  یتهای اشاعه فرهنگ امن تدوین و اجرای استراتژی

 28 وجود تفكر استراتژیک در رابطه با امنیت فضای سایبری

به  داده بنیادپردازی كدگذاری محوری، گام دوم نظریهگام دوم، کدگذاری محوری: 

، مرحله ینا فده. (Strauss & Corbin, 0118:022) ستا بینركوو  اوسسترا یتروا

و  لگوا یک سساابر كار ین. استا زبا اریگذدمرحله ك در دشدهیتول تمقولا بطه بینرا اریرـبرق

 تا كند می كمک پرداز هینظربه و  شود یم منجاا 0یمرادااـپ لدبه م مموسو ،كلیو  جامع سرمشق

 طاـتبار گردافر سسا. ا(0د )نمودار هدتوسعه  تر راحت رامطالعه  ردجتماعی موا گردافر نظریه

 صلیا یا ریه محوـمقول منزله بهه ـمقول کـی ینـتعیو  تمركز بر ،ریمحو اریگذكد در یـهد

به  ،یمراداپا لدم گوناگون ینوعنا یلذ ،فرعی تولاـمق مثابه به تمقولا سایر سپسو  شتهدا ارقر

                                                                                                                                       

۱. Paradigm Model 
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هدف از كدگذاری محوری، ایجاد رابطه بین طبقات  .شوند یم داده طاـتبار لیـصامقوله 

ها ها را به مفاهیم و مقولهادهكدگذاری باز، د كه یدرحالایجادشده در مرحله كدگذاری باز است. 

-های فرعی آن، داده، كدگذاری محوری، از طریق پیوند دادن یک مقوله و مقولهكند میتفكیک 
 دهند.پیوند می هم بهها را 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (Strauss & Corbin, 9882:988) مدل پارادایم: 8 شمارۀ نمودار

 از: اند عبارتادایم های گوناگون مدل پار، بخش2 نمودار برابر شكل

 شرایط این .شوندمی محوری مقوله یا پدیده توسعه و ایجاد باعث شرایط، این :9علّی شرایط

 بر را تأثیر بیشترین كه دهندتشكیل می هایشانویژگی همراه به هامقوله از ایمجموعه را

 .دارند محوری مقوله گیری شكل

                                                                                                                                       

۱. Causal Conditions 

 محوریمقوله یشرایط علّ

 زمینه

 های تعامل و کنشراهبرد

 

 پیامد

 گرمداخله عوامل
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كه  ایپدیده (رتصو ره،نگا)ا ایده از ستا رتعبا ریمقوله محو یا هدیدپ :9طبقه محوری

 قدر به دبای شود یم باـنتخا ریوـه محـمقول منزله بهكه  یا مقوله. ستا گردافر رمحوو  سساا

 .دادبط ر آنبه  را صلیا تمقولا سایر انبتوباشد تا  عیانتزا یكاف

شرایط  تمیز .شودمی گفته گذارند، زمینهمی تأثیر راهبردها بر كه خاصی شرایط به :8زمینه

 فعال متغیرهای ای ازكه مجموعه علی شرایط برابر در است. مشكل علی شرایط از ایزمینه

 .دهندتشكیل می ایزمینه متغیرهای یا هامقوله از مفاهیم، ایمجموعه را ایشرایط زمینه است،

مراودات  و هافعالیت رها،رفتا بیانگر ها،كنشبرهم و هاكنش :8راهبردهای تعامل و کنش

 شوند. بهمی اتخاذ گر،شرایط مداخله تأثیر تحت و محوری مقوله به پاسخ در اند كهداریهدف

 شود.عنوان فراگردها نیز یاد می تحت ها آن از البته .شودمی گفته نیز مقولات، راهبرد این

ایر س مداخله كه هستند ساختاری و عمومی شرایط گر،مداخله شرایط :8گرمداخله عوامل

 .كنندمی محدود یا تسهیل را عوامل

شود و نتیجه راهبردهای تعامل و كنش ای كه در رابطه با آن، نظریه ارائه میمقوله :8پیامد

كه  ست( امفهومی برچسب یا منا) نیاعنو نهما، دارای مقوله یناشود. است، پیامد خوانده می

 .شود یمگرفته  نظر درپدیدارشده،  حطر یا بچورچا ایبر

 مقوله بر ارتأثیرگذ یطاشر اعوـنا ،ها داده ددـمج اریذـگدك اـب ریمقوله محو تعریفاز  دبع

 اـی لكنتراداره،  ایكه بر ییها برهمكنشو  ها كنش (،گر مداخلهیط ارـش و زمینه) یمحور

 یهادپیام ( وشود یمگفته ز ـنی درـهبرا اـهآنبه ) ندیآ یم دجوو به ریه محوـه مقولـب خـپاس

 یک بنتخاا ضمنتا  دش سعی ،ریمحو اریگذده كــمرحل در .شوند یم تعریف نیز هاآن از یناش

 ارقر دازشرـپ ردمو داًدمج ها داده ،یمراداپا لدم رساختا سساا بر ری،مقوله محو منزله بهمقوله 

ه ــمقول رهاــبدر اوسترــسا لهیوس بهه ـك قوـف ییژگیهاو توجه به با اساس، ینا بر. دگیرن

 ریمقوله محو منزله به «مدیریت استراتژیک سرمایه انسانی»ه ــمقول ه،دــش حرــمط ریوــمح

                                                                                                                                       

۱. Central Category 

۲. Context  

۳. Action & Interaction Strategies 

٤. Intervening Conditions 

٥. Outcome  
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، ینـهمچنو  زاـب اریگذدمرحله كدر  دشدهیتول یها مقوله از دهستفااا ـبو  دش گرفته نظر در

 ایبر دپیامزمینه و  ،گر مداخله یطارـش ،یـعل یطاشرتلاش شد تا  ،شده یآور جمع یها داده

 .دشون تعریف ،ریمحومقوله 

 یفـنه توص ستانظریه  دتولی ،داده بنیاد یپرداز هینظر فدهگام سوم، کدگذاری انتخابی: 

ه ــب نظمــم طور به دبای مفاهیم د،شون یلدبه نظریه تب ها لیتحلینكه ا ایبر. هدیدپ فرـص

 كه بر ستا یپرداز هینظرلی ــصاه ــمرحل ،ابیــنتخا اریذــگدك. دــط یابنــبر یگردــیك

 ایرــب زاـسهـمینو ز ماتیدـمق لـحامر منزله بهه ـك) اریگذدك مرحله قبلیدو  نتایج سساا

 اریاخت در نظریهلی ـصا لوـصو ا ها سازه منزله بهرا  ماتیدمق بطو روا ها مقوله دازی،رــپنظریه

به  دمنسامان شكلی بهرا  ریكه مقوله محو بیترت نیا به ؛پردازد یم نظریه دیتول به( گذارند یم

ه به ـكرا  ییها مقولهو  دهكر شنرو یتروا یک بچورچادر  را بطروا داده، آن بطر ها مقوله یگرد

 هم ركنا با شود یم سعی، طحـس نیا در. كند می حصلاا ،دارند ازین یتوسعه بیشترو  دبهبو

 ئهارا هدیدپ ایبر نظری یتروا صلی یکا نمضمو منزله به ری،مقوله محو لحو ،ها مقوله دننها

 دمنساماناطی ـتبار ،ها مقولهو  مفاهیم بین ،صلیاشته ر ینا وحوش حول آن،من ـضو  هدـش

-چهریكپا گردافر ،نتخابیا اریگذدك ،ینابنابر. (Strauss & Corbin, 0118:030) دشو دیجاا
 نمادـچیو  گـهنآ یک دیجاا با كه محقق ترتیب این به ؛ستا ها مقوله( الایشـپ) دوـبهبو  زیسا

 .كند می تنظیم( تصویر)نظریه  کـی یـهدكلـشو  هـئارا ایرـب راها آن ،ها مقوله بین صخا

های بعدی مورد بررسی در پژوهش تواند میهایی است كه ها و نمونهتئوری حاصل شامل ایده

ها )اصلی و فرعی( بیان شود ای از فرضیهتواند در قالب مجموعهقرار گیرد. این نظریه می

(Creswell, 2110:01 .)خوب  یحكمران ارائه الگوی ،مطالعه نیا در ،شد رهشاا كه طور همان

 . درگرفت اررـق كافیـموشو  یـسربر ردوـم دفاعی، های سازمان در امنیت فضای سایبری

 زاـب اریگذدك اولدج ،هاآن سساا كه بر ردخو چشم به نویی یها مقوله ،هدـیدپ ینامطالعه 

مقوله  یترا محوـبو  یمرادااـپ لدم سساا بر ،ریمحو اریگذكدمرحلهدر سپس ؛دیم شـتنظ

 یرـیشتـتوسعه ب ها مقوله ،صلیا نموـمض کـی منزله به ،«مدیریت استراتژیک سرمایه انسانی»

د و در نهایت، الگوی مربوطه در قالب ش دیجاا بطیروا ریه محوـمقولو  اـهآن ینـب ،داكردهیپ

 ت:اس مشاهده قابل 3نمودار 
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دفاعی مستخرج از  های سازمان در خوب امنیت فضای سایبری یحکمرانالگوی  :8 شمارۀ نمودار

 (داده بنیادپردازی فاز کیفی )نظریه

 

 

 

 

 

 

 

 

 

  

 

 

 

 های پژوهش: فاز کمی تحلیل یافته

-منظور ارتقای روایی یافته منظور ارزیابی نتایج حاصل به پس از اتمام فرآیند كدگذاری و به
شده است. در این مرحله با استفاده از ابزار  حاصل از فاز كیفی، از پرسشنامه استفادههای 

پرسشنامه دارای دو بخش است شده است.  های موردنیاز پرداخته آوری داده به جمع پرسشنامه

دهندگان شامل تجربه كاری، سن و غیره مورد سؤال  كه در بخش اول، اطلاعات مربوط به پاسخ

مورد سؤال قرارگرفته ت. در بخش دوم، ابعاد نهایی حاصل از فاز كیفی پژوهش قرارگرفته اس

دهندگان، جامعه شده و تخصص موردنیاز برای پاسخ با توجه به ماهیت پرسشنامه تهیه است.

شناسایی و در دسترسِ  نفر از متخصصان حوزه امنیت فضای سایبری قابل 23آماری شامل 

در شهر تهران در نظر گرفته شد. با توجه به ساختار جامعه بخش دفاع  های سازمانفعال در 

صورت تمام شمار در نظر گرفته شد و پرسشنامه  آماری و شناسایی متخصصان مربوطه، نمونه به

 شرایط علی:

مدیریت 

ریسک 

امنیت فضای 

 سایبری

 مقوله محوری:

مدیریت 

تژیک استرا

سرمایه 

 انسانی 

  گراسازمانی تعالی فرهنگِزمینه: 

های تعامل و راهبرد

طراحی و  کنش:

سازی چارچوب پیاده

بومی  معماری امنیت 

پذیری تطبیق، سایبری

پذیری در و انعطاف

حوزه امنیت فضای 

دیریت ، مسایبری

های مرتبط با پروژه

استانداردها و 

 های مناسبمتدلوژی

 

 پیامد:

خوب  یکمرانح

امنیت فضای 

 در سایبری

های سازمان

 دفاعی

بازمهندسی ساختار و گر: عوامل مداخله

 فراگردهای سازمانی
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 پرسشنامه 62از این تعداد،  توزیع گردید كهپرسشنامه  23تعداد بین تمامی اعضا توزیع شد. 

كنندگان در تكمیل  اطلاعات مربوط به مشاركت .بودند استفاده قابل ها منظور تحلیل داده به

 است: 3پرسشنامه به شرح جدول 

 دهندگان به پرسشنامه اطلاعات جمعیت شناختی پاسخ :8 شمارۀ جدول

 تعداد جنسیت تعداد سطح تحصیلات

 31 مرد 00 دكتری

 35 ارشد كارشناسی
 28 زن

 20 كارشناسی

 تعداد سابقه تعداد سن

 01 5كمتر از  06 الس 35تا  25

 20 01تا  5 00 سال 05تا  35

 2 سال 05بیشتر از 
 21 05تا  00

 2 05بیشتر از 

 

حكمرانی میزان اهمیت هر یک از ابعاد در  دهندگان خواسته شد كه بدین ترتیب از پاسخ

 ارزیابی منظور مشخص نمایند. به ای بر اساس طیف لیكرت پنج گزینهخوب امنیت سایبری را 

 شده بهره گرفته ای نمونه تک تی های حاصل از پرسشنامه از آزمون مناسب داده وتحلیل تجزیه

 است.

 بررسی روایی پرسشنامه

گیری تا چه حد خصیصه  دهد كه ابزار اندازه مفهوم روایی و اعتبار به این سؤال پاسخ می

های حاصل از  دقت داده ان بهتو گیری نمی سنجد. بدون آگاهی از اعتبار ابزار اندازه موردنظر را می

مبانی  دقیق (. برای تائید روایی پرسشنامه ضمن بررسی0381آن اطمینان داشت )سرمد، 

 نهایی ها، پرسشنامه و انجام مصاحبه مختلف از منابع ها ه داد تحلیل و آوری جمع موجود، نظری

 اعمال اصلاحات زا پس خبرگان حوزه قرار داده شد و از در اختیار شش نفر توزیع، از قبل

 .مورد تائید قرارگرفته و توزیع شد ایشان، موردنظر
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 بررسی پایایی پرسشنامه

ها یا ابزارهای سنجش است كه  در آمار، پایایی ملاكی برای همسانی یک مجموعه از سنجش

روند، پس پایایی مترادف با همسانی آن ابزار است. چیز مشابه به كار می در خصوص آزمون یک

و در  كند میهای دقیق و درستی را استخراج  یک ابزار یعنی اینكه تا چه حد آن ابزار دادهپایایی 

 (.0381دهد )سرمد،  های همسان به دست می طول زمان باثبات است و نتیجه

ای توصیه  های چندگزینه برآورد پایایی كه برای سنجش پایایی پرسش های روشیكی از 

 گیری اندازه ابزار درونی هماهنگی محاسبه برای ضریب این است. 0روش آلفای كرونباخ شود، می

 به كار كنند می گیری اندازه را مختلف های خصیصه كه هایی آزمون یا ها پرسشنامه ازجمله

 از پرسشنامه كه است آن دهنده نشان باشد یا بیشتر 2/1كرونباخ  آلفای ضریب اگر .رود می

 پایایی بود. مطمئن سؤالات درونی بابت همبستگی زا توان می و است برخوردار مطلوبی پایایی

 پژوهش دراست.  قرارگرفته تائید مورد و بررسی آلفای كرونباخ آماری آزمون با پرسشنامه

آلفای  شده است و مقدار استفاده SPSSافزار  از نرم كرونباخ آلفای محاسبه برای حاضر

كه  است این دهنده نشان كه /. است81با پرسشنامه برابر  31آمده در نمونه اولیه شامل  دست به

/. 15ها نیز  نامه شده برای تمامی پاسخ مناسب است. آلفای محاسبه پرسشنامه دارای پایایی

 است.

 پایایی پرسشنامه :8جدول 

 حجم نمونه مقدار ضریب آلفا نوع آزمون

 31 1881 آزمون اولیه

 62 1815 آزمون كلی

 مهبررسی آزمون توزیع نرمال پرسشنا

پرسشنامه موردبررسی و تائید قرار گرفت. در این بخش با استفاده از آزمون توزیع نرمال 

موردمطالعه بررسی و تائید شده  های نمونهاسمیرنف فرض نرمال بودن  -آزمون كلموگروف

 است.

                                                                                                                                       

۱. Cronbach  Alpha 
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مضامین بر  تأثیرای )سنجش  های پرسشنامه با آزمون تی تک نمونه تحلیل داده

 (ضای سایبریحکمرانی خوب امنیت ف

تک  تیها از آزمون پارامتریک  برای بررسی معناداری ابعاد، با توجه به نرمال بودن داده

 كه نمونه در شده مشاهده میانگین آیا كه این تعیین ، جهتتیشود. آزمون  ای استفاده می نمونه

 مفروض نمیانگی با برابر مقداری است، شده های انتخاب آزمون تی جامعه از تصادفی صورت به

كمتر  سطح معناداری درصد چنانچه 15رود. در سطح اطمینان  می كار به خیر، یا دارد جامعه

باشد، فرضیه تائید و در غیر این  بیشتر 3متوسط  حد از متغیرها میانگین و باشد 15/1از 

ای  نمونه تک تی های بخش اول پرسشنامه با استفاده از آزمون شود. تحلیل داده صورت رد می

 شكل به فرض برای مضامین هفت ای نمونه تک تی آزمون از استفاده ورت گرفته است. برایص

 :گردد می مطرح صورت جداگانه برای هر مضمون زیر و به

معماری  سازی چارچوب بومی مضامین مدیریت استراتژیک سرمایه انسانی، طراحی و پیاده

یسک امنیت فضای سایبری، پذیری، مدیریت ر پذیری و انعطاف امنیت سایبری، تطبیق

های مرتبط با استانداردها و  بازمهندسی ساختار و فراگردهای سازمانی، مدیریت پروژه

مدیریت امنیت سایبری با  بر مؤثر عوامل سازمانی تعالی گرا از های مناسب و فرهنگ متدلوژی

 .هستند رویكرد حكمرانی خوب امنیت سایبری

شود كه با توجه به تعداد زیاد،  می تعریف درصد 15 اطمینان سطح در آماری های فرض 

 :نظر شده است یک مورد از آن ذكرشده و از ذكر سایر موارد صرف

حكمرانی خوب  بر مؤثر مضامین از (: مدیریت استراتژیک سرمایه انسانیH1صفر ) فرض

 است( 3 از كمتر یا )میانگین برابر نیست. امنیت سایبری

حكمرانی خوب  بر مؤثر مضامین از راتژیک سرمایه انسانیمدیریت است (:H0فرض مقابل )

 است( 3 از )میانگین بیشتر است. امنیت سایبری

 آمده است. 6نتایج آزمون در جدول 
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 مضامینهر یک از  تأثیرمیزان تحلیل نتایج آزمون تی برای  :8 شمارۀ جدول

 سطح معناداری میانگین متغیر ردیف
نتیجه 

 آماری

 111/1 0251/0 تژیک سرمایه انسانیمدیریت استرا 0
تائید فرض 

 مقابل

2 
سازی چارچوب بومی  طراحی و پیاده

 معماری امنیت سایبری
0563/0 111/1 

تائید فرض 

 مقابل

 111/1 1336/3 پذیری پذیری و انعطاف تطبیق 3
تائید فرض 

 مقابل

 111/1 1280/0 مدیریت ریسک امنیت فضای سایبری 0
تائید فرض 

 مقابل

5 
ازمهندسی ساختار و فراگردهای ب

 سازمانی
1056/0 111/1 

تائید فرض 

 مقابل

6 
های مرتبط با  مدیریت پروژه

 های مناسب استانداردها و متدلوژی
8116/3 111/1 

تائید فرض 

 مقابل

 111/1 0022/0 سازمانی تعالی گرا فرهنگ 2
تائید فرض 

 مقابل

 

( بیشتر 3تمامی متغیرها از سطح متوسط ) دهد كه میانگین ها در جدول فوق نشان می یافته

 و معنادار است. 15/1است و همچنین سطح معناداری كمتر از 

گانه  های فاز كیفی مورد تائید قرارگرفته و مضامین هفتهای فاز كمی، یافتهبا توجه به یافته

سازی چارچوب بومی معماری امنیت مدیریت استراتژیک سرمایه انسانی، طراحی و پیاده

پذیری در حوزه امنیت فضای سایبری، مدیریت ریسک امنیت پذیری و انعطافسایبری، تطبیق

های مرتبط با توجه به فضای سایبری، بازمهندسی ساختار و فراگردهای سازمانی، مدیریت پروژه

حكمرانی خوب امنیت فضای  درگرا  سازمانی تعالی های مناسب و فرهنگاستانداردها و متدلوژی

 .توجه هستند قابلسایبری 
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 دفاعی های سازمانالگوی حکمرانی خوب امنیت فضای سایبری در  :8نمودار 

 های سازمانگانه الگوی حكمرانی خوب امنیت فضای سایبری در  در ادامه، مضامین هفت

 اختصار توضیح داده خواهند شد. دفاعی به

 مدیریت استراتژیک سرمایه انسانی

های  ترین دارایی انی یعنی مدیریت و اداره راهبردی و پایدار باارزشمدیریت سرمایه انس

دررسیدن به اهداف  همكنند و در كنار  سازمان یعنی كاركنانی كه در آن سازمان كار می

 از الگویی مدیریت سرمایه انسانی،(. 0381انصاری و همكاران، دارند )سازمانی همكاری 

 شامل طوركلی و به گردد می اجرا و اتخاذ نسانیسرمایه ا مورد در كه است هایی تصمیم

 شغلی، مسیر انتخاب، توسعه كارمند یابی، ریزی، انسانی )برنامه نیروی تأمین كاركردهای

 عملكرد، ارزیابی ارزیابی شغل، و تحلیل پرداخت )تجزیه و عملكرد ارزیابی توسعه(، و آموزش

 نظارت سازمان، و فرد كاری بین رابطه یتتقو و كار )ایجاد روابط ( وپرداخت ساختار و تركیب

مدیریت سرمایه  (0386زاده،  حسین جوادین و سید.)سازمانی( است تعلق و هویت كنترل، و

 انسانی پرورش نیروی و تربیت استخدام، انتخاب، شناسایی، و بررسی توان فرآیند انسانی را می

 افرادی سرمایه انسانی تمام از نظورم .كرد معرفی و تعریف سازمان اهداف به دستیابی منظور به

 به سرمایه انسانی مدیریت لذا هستند. كار به مشغول سازمان مختلف سطوح در كه است

مدیریت 

ریسک 

امنیت فضای 

  سایبری

 

مدیریت 

استراتژیک 

سرمایه 

 انسانی 

  گرا سازمانی تعالیفرهنگ
سازی طراحی و پیاده

چارچوب بومی  

معماری امنیت 

-تطبیق؛ سایبری

-پذیری و انعطاف

پذیری در حوزه 

امنیت فضای 

دیریت ؛ مسایبری

های مرتبط با پروژه

استانداردها و 

 های مناسبمتدلوژی

 

 یحکمران

خوب امنیت 

 فضای سایبری

های سازمان در

 دفاعی

بازمهندسی ساختار و 

 فراگردهای سازمانی

 



 999/ یدفاع یها در سازمان یبریسا یفضا تیخوب امن یحكمران یارائه الگو

 

 كند می بسیاری توجه سازمان اهداف به یافتن دست جهت سرمایه انسانی از صحیح استفاده

ویش و پیروی (. مدیریت سرمایه انسانی برای رسیدن به اهداف خ0310)خوشبخت و همكاران،

و راهبردهای مدیریت سرمایه انسانی، اقدام به تجویز  ها سیاستاز فلسفه وجودی خود در قالب 

 نماید. می ها سازمانهای اداره سرمایه انسانی در  ها و شیوه كارگیری راه و به

گیرد.  برمی در انسانی( را )عوامل افراد هم و آوری فن هم اطلاعاتی، های دستگاه امنیت

 امنیت های مدل در پذیر آسیب عنصر ترین سست و ترینضعیف انسانی، عوامل كل، در ران وكارب

 فرهنگِ امنیتی، عالی، آموزش مدیریت حمایت"های اند. سازه مطرح اطلاعاتی های دستگاه

 عنوان به "افراد خودباوری و تجربیات امنیتی، مشی خط تقویت امنیتی، مهارت امنیتی،

شوند )الهی و همكاران،  می معرفی اطلاعاتی های دستگاه امنیت ثربخشیا بر مؤثر یفاكتورها

 یک از مهمی بخش است. كاركنان به مربوط موارد تمامی شامل سرمایه انسانی، امنیت(. 0388

و  )حریری است شده بندی طبقه های دسترسی با كاركنان اداره به مربوط، خوب امنیتی طرح

 .است وابسته كاربران اثربخش رفتار به زیادی حد تا عاتاطلا امنیت موفقیت (.0310نظری، 

اثربخشی  تواند می دیگر افراد و سیستم مدیران كاربران، توسط سازنده و درست یرفتارها

حقیقت  در مخرب، و نادرست رفتارهای كه درحالی ببرد؛ بالا زیادی حد تا را سایبری امنیت

های پژوهش برای حكمرانی خوب امنیت  هبر اساس یافتشود.  آن اثربخشی مانع تواند می

 های مسئولیت و ها نقش تبیین، كاركنان به استراتژیک های آموزشسایبری، عوامل انسانی مانند 

 عملكرد بر جامع نظارت، كاركنان تخلف با یجد برخورد، كاركنان پذیری مسئولیت ارتقاء، افراد

 توجه هستند. قابل نكاركنا یآگاه سطح یارتقاو  كاركنان انگیزش، كاركنان

 معماری امنیت سایبری سازی چارچوب بومی طراحی و پیاده

 راهبرد یک به باید ارزشمند، اطلاعات از حفاظت برای سازمان هر معماری امنیت سایبری 

 مشی خط وجود. نماید اجرا و سازی پیاده را امنیتی سیستم ،آن اساس بر و باشد پایبند خاص

 منابع امنیت حفظ برای سازمان های برنامه كننده تعیین های شاخص ترین مهم از ،امنیت

. كند می تعریف را ها سرمایه حفاظت برای لازم های گام، امنیت مشی خطت. اس دیجیتالی

 تأمین به مربوط مسئولیت دوم،. چرا و شود می حفاظت چیزی چه از كند می مشخص نخست،

 دهد می ارائه آتی مشكلات حل و تفسیر برای ای زمینه سوم، .كند می مشخص را حفاظت این

های پژوهش، برای حكمرانی خوب امنیت سایبری،  بر اساس یافته(. 0310)حریری و نظری، 
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 نیتدو و یطراح، راهبردهاو  اهداف انداز،چشم شامل یراهبرد سند نیتدوعواملی نظیر 

 یروین بودجه، شامل موردنیاز منابع تخصیص، امنیت فضای سایبری یمعمار یبوم چارچوب

 و توسعهو  0ریمس به یوابستگ اصل به توجه با استانداردها سازییبوم، رهیغ و یانسان

 توانند دارای اهمیت باشند. ی میبوم امنیتی هایفناوری و ابزارها كارگیری به

 پذیری در حوزه امنیت فضای سایبریپذیری و انعطافتطبیق

های درونی و بیرونی  های مختلف به چالش اسخپذیری به معنی ظرفیتِ نشان دادن پ تطبیق

های پیشگیرانه و واكنشی است كه به تطبیق  ای از عملیات و روال صورت مجموعه سازمان به

 های آوری های اجتماعی، فن . دگرگونیكند میكمک  ها چالشمستمر سازمان با محیط و جذب 
 آمادگی و پذیری ضرورت انعطاف ،ها سازمان در جدید های رسالت تكوین و چالش زا و پرشتاب

(. 0312است )شوقی و آقاجانی،  ساخته ناپذیر اجتناب امری جدید را شرایط با رویارویی برای

 و درونی لذا یكپارچگی .یابند می تغییر سختی به هستند، یكپارچه خوبی به كه هایی سازمان
این ویژگی با دو شاخص  .دحساب آور به سازمان وبرتری مزیت توان می را بیرونی پذیری انطباق

 گیرد:موردبررسی قرار می

 محیط تواند می و كند ایجاد تغییر نیازهای تأمین برای هایی راه است قادر سازمان :تغییر. 9

 .جوید آینده پیشی تغییرات از و دهد پاسخ جاری های محرک به بشناسد، را
تفسیر  و ترجمه ریافت،د ها سازمان كه را محیطی علائم میزان سازمانی: یادگیری. 8

 كند میایجاد  ها توانایی توسعه و دانش سبک خلاقیت، تشویق برای را هایی فرصت و كنند می
 گیرد. می اندازه

امنیت  یكپارچگیهای پژوهش، در حكمرانی خوب امنیت سایبری، توجه به  بر اساس یافته

 اهداف با فضای سایبری امنیت اهداف راستایی همسازمان،  های حوزه سایر با فضای سایبری

                                                                                                                                       

و  نتایج هستند كه هاییحركت گذشته، پدیده مسیر به وابسته برابر این اصل، فراگردهای .0

 كه نتایجی و دركند؛ دستاوردها قابل یک فراگرد تاریخی از منزله جزیی به فقط آنها،دستاوردهای 

هر ملت،  خاص یهاساختار و نهادهاو  دارد را خود خاص خچهیتار ،یملت هربهینه نیستند.  ضرورتاً 

 دهد.می زیمتما تیشخصیک  ،خود یمل ستمیس به
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از اهمیت بالایی  یسازمان یچابك سطح ارتقاءو  ارتباطات توسعه و پذیری تعامل جیترو، سازمان

 برخوردار هستند.

 مدیریت ریسک امنیت فضای سایبری

 بین از منظور به ریزی برنامه و بالقوه های ریسک درک برای است فرآیندی ریسک، مدیریت

 ریسک كنترل برای خوبی ابزار ریسک، ها. مدیریتریسک این از برداری بهره یا كاهش اثر بردن،

اثربخشی  ارتقای راستای در نوین رویكردی است. مدیریت ریسک امنیت فضای سایبری،

 و ها ریسک پیچیدگی افزایش محیط سازمان، نامطمئن ماهیت به توجه با كه بوده ها سازمان

مدیریت ریسک امنیت فضای  است. برخوردار اپذیریانكارن اهمیت از بهینه منابع، صرف لزوم

است  ریسک به توجه با سازمان یک كنترل و هدایت برای شده هماهنگ های فعالیت سایبری

 های ریسک خود، كار ماهیت توجه به با سازمان هر است (. بدیهی0310)نعمتی و نعمتی زاده، 

بر  آن تسلط به سازمان هر اساً موفقیتامروز، اس متحول در شرایط و كند می تجربه را گوناگونی

مدیریت ریسک امنیت  .كند میاعمال  ها ریسک انواع بر كه است مدیریتی نوع و ها ریسک

 عدم و زیان شدن متحمل احتمال با كه شرایط كند می پیدا مفهوم و معنا زمانی فضای سایبری

 مالی، كه مسائل ستا ای های گسترده حوزه شامل مدیریت نوع این .مواجه شود اطمینان

 .گیرد برمی در را خطرآفرین حوادث نام تری به وسیع حوزه و استراتژیک تجاری، عملیاتی،

 سپس و ریسک ارزیابی یا سنجش فرآیند درمجموع، مدیریت ریسک امنیت فضای سایبری،

مدیریت  برای استراتژی متداول چهار متفكران .است ریسک اداره برای هایی طرح استراتژی

 دیگر(، بخش توسط ریسک انتقال ریسک )قبول .0اند:  برشمرده ک امنیت فضای سایبریریس

 هایی كاهش ریسک )شیوه .3 شود(، ریسک موجب كه فعالیتی انجام از ریسک )عدم اجتناب .2

)معمار و  وقوع( هنگام در زیان ریسک )قبول . پذیرش0شود(،  زیان شدت كاهش موجب كه

 (.0313رشادت جو، 

 هایریسک شناسایی های پژوهش، در حكمرانی خوب امنیت سایبری، یافته بر اساس

امنیت  حوزه یاحتمال هایریسک بیآس زانیم ارزیابی، امنیت فضای سایبری حوزه یاحتمال

 استفادهو  امنیت فضای سایبری حوزه یاحتمال هایریسک وقوع احتمال ارزیابی، فضای سایبری

 دارای اهمیت هستند. امنیت فضای سایبری ریسک مدیریت های متدولوژی و استانداردها از
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 بازمهندسی ساختار و فراگردهای سازمانی

 های فعالیت آن وسیله به كه است ای شیوه یا راه ساختار و فراگردهای سازمانی، بازمهندسی

(. بازمهندسی 0310شود )مشبكی و موسوی مجد، می هماهنگ و دهی سازمان تقسیم، سازمان

چه  شوند، تخصیص داده چگونه وظایف، كه كند می تصریح فراگردهای سازمانی ساختار و

 تعاملی سازمانی الگوهای همچنین و رسمی و سازوكارهای دهد گزارش كسی چه به شخصی

(. بازمهندسی ساختار و فراگردهای 0312)قدمی و همكاران،  اند كدمشوند  رعایت باید كه

 است. روابط رسمی سازمان یک اجزاء و ها بخش میان املاتتع و ارتباطات نقشه و الگو سازمانی

 وظایف شرح اطلاعات، چارچوب به میزان دسترسی سازمانی، های پست و مشاغل جایگاه افراد،

 یها سمیمكان مقررات، و قوانین منابع، ها، چگونگی تخصیص شغل شرح كارها(، انجام )شیوه

 طراحی ایجاد و نتایج از هایی بخش ها، الیتبین فع هماهنگی ایجاد قوانین، اجرای و تبعیت

بازمهندسی  (. در0381است )واعظی و سبزیكاران،  بازمهندسی ساختار و فراگردهای سازمانی

 به سازمان اصلی وظایف آنكه اول گیرد، صورت می دو كار مهم ساختار و فراگردهای سازمانی،

 و شود می سازمانی محول دهایواح و ها پست فرعی به وظایف شود، می شكسته فرعی وظایف

 برای لازم همكاری هماهنگی، سازوكارهای طریق از و سپس آید می وجود به كار تقسیم نوعی

 شود. می مشترک فراهم هدف به دستیابی

 و یطراحدهد كه  های پژوهش نشان می در راستای حكمرانی خوب امنیت اطلاعات، یافته

 اساس بر سازمانی یفراگردها و ساختار یبازمهندس، سایبری امنیت تشكیلات و ساختار ایجاد

 سایبری امنیت مرزهای و محدوده تعیین، موردنیاز های دستورالعمل و مشی خط تدوین، شرایط

 امنیت های سنجه و معیارها انتخاب و تعیینو  سازمان در( امنیت فضای سایبری قلمرو)

 آید. حساب می ، امری حیاتی بهسایبری

 های مناسب مرتبط با استانداردها و متدلوژی های مدیریت پروژه

مدیریت پروژه، هنر هدایت و هماهنگی سرمایه انسانی و موارد و مصالح در سراسر عمر یک 

شده  های مدرن مدیریت جهت دستیابی به اهداف از پیش تعیین پروژه با استفاده از تكنیک

شود. مدیریت راهبردی پروژه  یحدود خدمات، هزینه، زمان، كیفیت و ارضای مشاركت قلمداد م

. كند میعنوان رویكردی جدید در مدیریت پروژه بر ایجاد مزیت رقابتی برای سازمان تمركز  به

ها برای رسیدن به نتایج  كه پروژه كند میرویكرد مدیریت راهبردی پروژه به این مطلب اشاره 
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سو گردد. درواقع هم آنسازمسازمان باید تعریف شوند و مدیریت پروژه بایستی با راهبردهای 

تواند دستیابی به اهداف  توجهی می طور قابل همسویی مدیریت پروژه با راهبرد سازمان به

های پروژه باید یاد بگیرند كه چگونه نیازهای  راهبردی سازمان و عملكرد آن را ارتقا بخشد. تیم

به اهداف زمانی و  دنیرسبرای  فقط نهها را  سطوح بالاتر سازمان را درک كنند و سپس پروژه

ریزی  ای بلكه برای خلق ارزش برای مشتری و دستیابی به اهداف راهبردی سازمان برنامه بودجه

و اجرا كنند. مدیریت راهبردی پروژه بر بهترین استفاده از منابع و هماهنگی این منابع برای 

 .كند میانداز و اهداف سازمان پروژه محور، توجه  دستیابی به چشم

، سایبری امنیت های پروژه استراتژیک مدیریتكننده میزان اهمیت  های پژوهش بیان افتهی

 سازی پیاده، سایبری امنیت برقراری جهت در سازمان حركت های محرک یاجرا و نیتدو

 .است امنیت فضای سایبری حوزه های پروژه منابع مدیریتی و مستندساز استاندارد ستمیس

 گرا سازمانی تعالی فرهنگ

 اگر باورند، این بر نظران صاحب كه است جایی سازمانی تعالی گرا تا فرهنگ به توجه ضرورت
 دستخوش باید سازمان آن فرهنگ آید پایدار به وجود و مؤثر تغییرات سازمان یک است در قرار

 لذا .نمود جستجو آن فرهنگ در باید را ها سازمان شكست و موفقیت دیگر، عبارت به .شود تغییر
 های حل راه بند از را خود توانند می آن از گرفتن بهره و فرهنگ به یازیدن با دست یرانمد

آورند.  فراهم آن پیشرفت و سازمان جدیدی برای های حل راه و رها ساخته گذشته

نقش  كه است اخلاقی و اصول باورها اساسی، های ارزش سازمانی تعالی گرا، همان فرهنگ

 از سازمانی تعالی گرا، الگویی فرهنگ .كند می ایفا سازمانی مدیریت سیستم یک در مهمی
 است، پیداكرده گسترش و گردیده مطرح از افراد گروهی توسط كه است اساسی مفروضات

 گردد. مطالعات نشان می گروه داخل در موجب انسجام و منطبق بیرونی محیط با كه ای گونه به
انگیزش،  سازمانی، عملكرد استراتژی، اهداف، نتدوی سازمانی تعالی گرا بر فرهنگ كه دهد می

 در كاركنان مشاركت میزان گیری، تصمیم نحوه نوآوری، كارآفرینی، و خلاقیت رضایت شغلی،
های پژوهش  یافتهگذارد.  می تأثیر كوشی و سطح اضطراب سخت تعهد، و فداكاری امور، میزان

 نیتدو، سایبری امنیت سازی هنگفردهنده این است كه در خصوص این مضمون باید به  نشان

امنیت فضای  با رابطه در استراتژیک تفكر وجودو  تیامن فرهنگ اشاعه های استراتژی یاجرا و

 توجه نمود. سایبری
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 :گیری نتیجه

حكمرانی خوب امنیت فضای سایبری، رویكردی نوین در مبحث امنیت فضای سایبری است 

گیری در امنیت فضای سایبری را  ی و تصمیمهای مدیریت كه با نگاه جامع و كلان، حوزه

مدیریت گانه  دهد مضامین هفت های این پژوهش نشان می دهد. یافته موردتوجه قرار می

سازی چارچوب بومی معماری امنیت سایبری، استراتژیک سرمایه انسانی، طراحی و پیاده

سک امنیت فضای پذیری در حوزه امنیت فضای سایبری، مدیریت ریپذیری و انعطافتطبیق

های مرتبط با توجه به سایبری، بازمهندسی ساختار و فراگردهای سازمانی، مدیریت پروژه

حكمرانی خوب امنیت  درسازمانی تعالی گرا  های مناسب و فرهنگاستانداردها و متدلوژی

مربوطه شامل ارتش، سپاه،  های سازمانفضای سایبری در بخش دفاع جمهوری اسلامی ایران و 

آمده، در كنار لزوم  دست بر اساس نتایج به .توجه هستند ارت دفاع و نیروی انتظامی قابلوز

از بقیه موارد  تر مهمفنی، موضوعات مرتبط با نیروی انسانی  های روشاستفاده از 

اند. در تحقیقات پیشین، در حوزه امنیت سایبری بیشتر به مسائل فنی و تكنیكی  شده شناسایی

های  های اخیر این رویكرد كمی تغییریافته و توجه به حوزه در سال توجه شده است كه

سازمانی امنیت بیشتر شده  خصوص مدیریت منابع انسانی و ایجاد فرهنگ مدیریتی امنیت به

های امنیتی جهت برقراری  آوری های تكنیكی، ابزارها و فن حل است. هرچند استفاده از راه

است، نتایج این پژوهش ضرورت تغییر رویكرد صرفاً فنی را ناپذیر  امنیت سایبری امری اجتناب

نماید. بر این اساس، راهكارهای زیر در  به تركیبی از راهكارهای فنی و مدیریتی تائید می

 توجه خواهند بود: قابل ها سازمان

 داشتن رویكرد كلان و مدیریتی -

 ها ارزشها و  انداز، مأموریت تعریف چشم -

 مان و ارائه راهكار برای آنتعیین اهداف امنیتی ساز -

 های امنیتی مشی و دستورالعمل تدوین خط -

 های امنیتی ها و پروژه تخصیص بودجه مناسب به آموزش كاركنان، طرح -

 افزاری بر اساس تحولات امنیتی افزاری و سخت روزرسانی تجهیزات نرم به -

 تهیه قوانین مدون و ابلاغ به كاركنان -

 تعیین محدوده و مرزهای امنیت های سازمان جهت توجه به ویژگی -



 998/ یدفاع یها در سازمان یبریسا یفضا تیخوب امن یحكمران یارائه الگو

 

 سازمان در تر گسترده حوزه با امنیت یكپارچگی و تلفیق -

 هماهنگ و نزدیک صورت به وكار كسب محیط با تعامل -

 نهادهای گذاران، سرمایه كنندگان، عرضه كاركنان، سهامداران، منافع داشتن نظر در -

 مشتریان و دولتی

 آتی های فعالیت ریزی برنامه -

 تغییرات برابر در قاومتم دادن كاهش -

 گراناپذیرندهسازمانی تعالی فرهنگ بردن بین از -

 سازمانی تعهد ایجاد -

 ها دارایی( بندی طبقه) بندی گروه -

 داده مالكیت تعیین -

 ها پذیری تهدیدات و آسیب شناسایی -

 سایبری امنیت های ریسک بندی تحلیل و رتبه -

 خاص پیشگیرانه اقدامات گرفتن نظر در -

 مدیره با اولویت در هیئت و سازمان مسئله یک عنوان به امنیت در نظر گرفتن -

 سازمان محوری های شایستگی توسعه -
 

 :منابعفهرست 
 .تهران .بیوک محمدی. روش تحقیق كیفی اصول .0385.استراس، آنسلم و جولیت كوربین

 .چاپ اول، علوم انسانی و مطالعات فرهنگی پژوهشگاه

شناسی تاریخی ایران تا نظریه سیاستی پیشرفت )توسعه(؛  هاز جامع(. 0312امامی، سیدمجید )
 سال ،56فصلنامه مطالعات ملی؛ ، گرا در ترسیم الگوی اسلامی ـ ایرانی هویت ملی نقش پارادایم ماهیت

 .0 شمارهچهاردهم، 

پردازان و نقش  . تعهد سازمانی از دیدگاه نظریه0381دیگران.  ؛ ولیمحمد اسماعانصاری، 
 .30توسعه انسانی پلیس، سال هفتم، شماره  دوماهنامهدیریت منابع انسانی در بهبود آن. راهبردهای م

(. سیستم پشتیبان ارزشیابی عملكرد، انتشارات مهربان، 0312اصغر و بهنام عبدی )پورعزت، علی
 تهران: چاپ اول.

لوژی و متدو های اطلاعاتی سازمانی بندی دارایی . الگوی طبقه0310دیگران. ؛ وتمتاجی، مصطفی
 .0شماره، 30آوری اطلاعات ایران، دوره  . فصلنامه علمی پژوهشی پژوهشگاه علوم و فنمعماری امنیت
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 در پذیری آسیب های قابلیت و تهدیدها نگاشت . رویكرد0310دیگران.  ؛ وتوسروندانی، مرضیه ثامنی

سایبری.  امنیت یتمدیر سیستم ISO/IEC 22112 استاندارد های به كنترل محلی های شبكه
 چهارمین كنفرانس مهندسی برق و الكترونیک ایران، دانشگاه آزاد اسلامی گناباد.

های عصبی مصنوعی در ارزیابی ریسک  كارگیری شبكه . به0312همكاران.  ؛ وچهارسوقی، صدیقه
 .0امنیت سایبری. مجله علمی پژوهشی پدافند الكترونیكی و سایبری، شماره 

دیجیتالی ایران. فصلنامه  های كتابخانه. امنیت سایبری در 0310ری، زهرا.حریری، نجلا. نظ
 .2، شماره 06، دوره یرسان اطلاعكتابداری و 

-اسلامی الگوی اصول پایه ای و عناصر كلیدی  (.0310) حبیبینیک بخش  ،مجید ،خوش چهره

، صص 62، شماره 20، فصلنامه راهبرد، دوره از منظر اسناد فرادستی نظام ج.ا.ایران پیشرفت ایرانی 
201-200. 

 مؤثر انسانی منابع مدیریت عوامل یبند تیاولو و . شناسایی0310خوشبخت، میرزاعلی. و دیگران. 

 .0اول، شماره  پژوهشی، سال مطالعات كاركنان. فصلنامه كارآیی ارتقای بر

پردازی  های پژوهش كیفی: تأملی بر نظریه استراتژی.0386فرد، حسن. امامی، سید مجتبی. دانایی
 نتشارات اندیشه مدیریت.. اداده بنیاد

 تحقیق در علوم رفتاری. چاپ پنجم، انتشارات آگاه. های روش. 0381سرمد، زهره. و دیگران. 

گری اسلام در جهت تحقق اقتصاد  سهیل(. ت0312) امیرحسین رهبرو  میرعلی، انیالد فیس
سیاست علم و  فصلنامه ؛ نگرشی جدید به بستر نهادی الگوی اسلامی ایرانی پیشرفت،انیبن دانش

 .تابستان ،0سال پنجم، شماره فناوری، 

 استراتژیک یها تیقابل . بررسی رابطه بین0382. ماشااللهزاده،  . حسینرضا دیسجوادین،  سید

 علوم مدرس تهران. فصلنامه استان صنعتی های شركت در انسانی منابع مدیریت های سبک و كاركنان

 .0 شماره ،02 انسانی، دوره

 ، سند راهبردی پدافند سایبری كشور21/2/0310كشور،  رعاملیغی پدافند شورای عال

سازمانی. مجله  ساختار سازمانی بر فرهنگ تأثیر. بررسی 0312شوقی، بهزاد. آقاجانی، طهمورث. 
 دوم. شماره چهارم، سال مدیریت، در كمیّ مطالعات

و نقش نیروهای مسلح، راهبرد (. الگوی اسلامی ایرانی پیشرفت 0381قاضی زاده، سید ضیاالدین )
 ، زمستان.30-62، صص 30، شماره 8دفاعی، دوره 

 مدیریت سازمانی. مجله ساختار پیچیدگی با فرهنگ . رابطه0312دیگران.  و قدمی، محسن

 نوزدهم. هفتم، شماره فرهنگی، سال

جانبه  پیوندبخشی میان رویكرد دفاع همه (.0311و راحله جمعه زاده ) سیداصغر ،حسینی كیوان
 .0-25، صص 30، شماره 1، راهبرد دفاعی، دوره پیشرفت؛ چارچوب پیشنهادی ایرانی اسلامی الگوی و
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اطلاعاتی. فصلنامه  های دستگاه. مدیریت امنیت در 0385، ابراهیم. رادرجبی، مهدی. محمودزاده
 .0علوم مدیریت ایران، دوره اول، شماره 

 های استراتژی بین استراتژیک هماهنگی . رابطه0310. محمد دیسمجد،  موسوی مشبكی، اصغر.

سازمانی،  فرهنگ مدیریت پژوهشی علمی سازمانی. مجله و ساختار انسانی منابع های تجاری، استراتژی
 اول. شماره دهم، دوره

 سنجش و ریسک مدیریت كننده تعیین عوامل شناسایی. 0313معمار، علی. رشادت جو، حمیده. 

 یازدهم، سال مدیریت، فصلنامه. تندگویان پتروشیمی سهامی شركت در استراتژیک مدیریت بر آن تأثیر

 .30 شماره
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