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 فاطمه عرب گل
 کارشناس ارشد شبکه و امنیت شرکت بهسازان ملت 

 چکیده

استفاده از  ،ضعیف رمز دومجلوگیري از حدس حفظ امنیت حساب بانکی و  يها یکی از روش
 يها ستمیدسترسی کاربران به س يساز منیبراي ا مصرفیکباررمز  باشد. می مصرفیکباررمزهاي 

رمز  براي تولید سازي و تابع چکیده رمزنگاري يها تمیالکترونیکی است که در آن از الگور
استفاده از رمز دوم . اجراي طرح الزام شود یمحدود استفاده م عمربا طول  مصرفیکبارتصادفی 

و ضریب امنیتی  تعداد جرائم فیشینگ را به صفر رساندههاي بدون کارت،  پویا براي تراکنش
آورد. در این مقاله ضمن تشریح فرآیند احراز هویت توسط رمز  بالایی براي مشتریان فراهم می
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 مقدمه

مختلف بانکی است که با استفاده از آن، اي از بانکداري شامل خدمات  بانکداري الکترونیکی شیوه

تواند از طریق  روز و بدون حضور فیزیکی در شعب بانک، می مشتري در تمامی ساعات شبانه

اینترنتی، خودپرداز، تلفن ثابت و تلفن همراه با هاي  هاي مختلف نظیر پایانه فروش، درگاه درگاه

، اینترنت بانک و کدهاي بانک تلفنبانک،  هاي امن الکترونیکی از قبیل همراه استفاده از سرویس

دهد، از خدمات بانکی استفاده نماید. با توجه به گستردگی  دستوري که بانک در اختیار او قرار می

ها در بستر اینترنت و بانکداري الکترونیکی که  ي بانکی و انجام حداکثري تراکنشها تراکنش

هاي مدرن در جهت  ي شیوهریکارگ بهلزوم  منجر به افزایش مبادلات در این حوزه شده است،

یا رمز پویا یک  مصرفرسد. رمز یکبار ضروري به نظر می ها تراکنشافزایش امنیت این نوع 

و در آن از  شده ارائهي بانکی ها تراکنشکه براي امن سازي  باشد یمجایگزین براي رمز دوم 

شود.  استفاده می عمرمحدودبا  مصرفي رمزنگاري براي تولید رمز تصادفی یکبارها تیقابل

علتی که باعث شده تا این تکنولوژي به فرآیند سیستم بانکی وارد شود آن است که  نیتر مهم

خدمت) را افزایش  مبدأدهنده (     توانند امنیت در حوزه سرویس برنامه نویسان و مهندسان شبکه، می

وان افزایش امنیت بسیار محدود (مقصد خدمت) ت رندهیگ سیسرودهند اما در سمت کلاینت یا 

ترین  شود و یکی از رایج بسیاري از خدمات بانکی بر بستر مرورگرها انجام می چراکهاست، 

که قربانیان زیادي را نیز داشته است، سرقت رمز عبور و رمز دوم  رندهیگ سیسروهاي سمت  ضعف

تا مربوط به سرقت هاي پلیس ف درصد پرونده 60کارت مشتریان است تا جایی که بیش از 

 23ی و برداشت غیرمجاز از حساب مشتریان است و در سال جاري حدود بانک کارتاطلاعات 

ی و با راحت به. مهاجمان و مجرمان سایبري  ]1[است شده لیتشکپرونده در این خصوص  هزار
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هاي جعلی و فریب کاربران  سایت یا طراحی وب 1لاگر افزارهاي کی افزارها و سخت استفاده از نرم

از طریق حملات مهندسی اجتماعی، قابلیت آن را دارد تا اطلاعات و پسوردهاي بانکی کاربران را 

تواند حتی در صورت  ی، مکانیزمی است که میچندعاملاز هویت سرقت کنند. تأیید اعتبار یا احر

سرقت اطلاعات حساب کاربران و رمز دوم کارت، برداشت غیرمجاز را بسیار کاهش داده و به 

گذرواژه قربانی یا رمز دوم کارت براي انجام تراکنش بانکی دیگر  چراکهتقریباً به صفر برساند، 

 فیشینگی در برابر چندعاملاز رویکردهاي احراز هویت  بسیاري ،حال نیبااکافی نخواهد بود. 

راهکار مقابله با مجرمان سایبري و بهترین  ]2[پذیر هستند آسیب حملات مرد میانیو  مرورگر

 زمان مدتیکبار و براي  اًاست چراکه رمز پویا صرف مصرفیکبارلاگرها استفاده از رمزهاي  کی

 انجام تراکنش بانکیتوان از این گذرواژه استفاده کرد و  نمیمجدداً و  بودهاستفاده  قابل محدودي

 سازد. می رممکنینیازمند رمز عبور جدیدي است که تکرار حملات را غ

 ایرمز پوپیشینه استفاده از بخش اول: 

 2نگیشیف قیسپتامبر از طر11پس از حملات  2001بار در سال  نیاول ینترنتیا يحملات به بانکدار

صنعت شاهد  نیبه بعد، ا 2004مورد هدف قرار گرفت. از سال  یمال يها سامانه يبر رو لیمیا

در انواع حملات،  یموازات گستردگ بوده است. به یمؤسسات مال هیحملات عل ریچشمگ شیافزا

 ها کیبا تکن يبانکدار یتیکارشناسان امن ییشده است که لزوم آشنا مشاهده زیحملات ن یدگیچیپ

 توان یحملات م نیا نیکه از ب باشد یملاحظه م قابل اریحملات بس نیاپیچیده و  متنوعو اصلاحات 

در  يمرد ،1یانی، مرد م5، سرقت نشست4ردا هدف نگیشی، ف3نگی، فارمنگیشیبه حملات ف

                                                           
1 Keylogger 
2 Phishing 
3 Pharming 
4 Spear Phishing 
5 Session Hijacking 

 مقدمه

مختلف بانکی است که با استفاده از آن، اي از بانکداري شامل خدمات  بانکداري الکترونیکی شیوه

تواند از طریق  روز و بدون حضور فیزیکی در شعب بانک، می مشتري در تمامی ساعات شبانه

اینترنتی، خودپرداز، تلفن ثابت و تلفن همراه با هاي  هاي مختلف نظیر پایانه فروش، درگاه درگاه

، اینترنت بانک و کدهاي بانک تلفنبانک،  هاي امن الکترونیکی از قبیل همراه استفاده از سرویس

دهد، از خدمات بانکی استفاده نماید. با توجه به گستردگی  دستوري که بانک در اختیار او قرار می

ها در بستر اینترنت و بانکداري الکترونیکی که  ي بانکی و انجام حداکثري تراکنشها تراکنش

هاي مدرن در جهت  ي شیوهریکارگ بهلزوم  منجر به افزایش مبادلات در این حوزه شده است،

یا رمز پویا یک  مصرفرسد. رمز یکبار ضروري به نظر می ها تراکنشافزایش امنیت این نوع 

و در آن از  شده ارائهي بانکی ها تراکنشکه براي امن سازي  باشد یمجایگزین براي رمز دوم 

شود.  استفاده می عمرمحدودبا  مصرفي رمزنگاري براي تولید رمز تصادفی یکبارها تیقابل

علتی که باعث شده تا این تکنولوژي به فرآیند سیستم بانکی وارد شود آن است که  نیتر مهم

خدمت) را افزایش  مبدأدهنده (     توانند امنیت در حوزه سرویس برنامه نویسان و مهندسان شبکه، می

وان افزایش امنیت بسیار محدود (مقصد خدمت) ت رندهیگ سیسرودهند اما در سمت کلاینت یا 

ترین  شود و یکی از رایج بسیاري از خدمات بانکی بر بستر مرورگرها انجام می چراکهاست، 

که قربانیان زیادي را نیز داشته است، سرقت رمز عبور و رمز دوم  رندهیگ سیسروهاي سمت  ضعف

تا مربوط به سرقت هاي پلیس ف درصد پرونده 60کارت مشتریان است تا جایی که بیش از 

 23ی و برداشت غیرمجاز از حساب مشتریان است و در سال جاري حدود بانک کارتاطلاعات 

ی و با راحت به. مهاجمان و مجرمان سایبري  ]1[است شده لیتشکپرونده در این خصوص  هزار
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 نیحمله، اکثر ا يتنوع درروش ها رغمیعل .اشاره نمود رهیو غ 4شی، راك ف3ها جان، ترو2مرورگر

اطلاعات دستیابی به گردد و آن شامل  یانجام م یهدف اصل کیبه دست آوردن  يحملات برا

 نیتأم يها و شماره ياعتبار يها شماره کارت، کلمه عبور، يکاربر يها محرمانه کاربر مانند نام

کنند و مشکل  ینم رییهستند که تغ کیو استات رموارد مدارك معتب نیا یکه تمام باشد یم یاجتماع

 يبرا يقادر به جعل اطلاعات مشتر ،ها توسط مهاجم که پس از به دست آوردن آن اینجاست

استفاده از احراز هویت دوعاملی براي مقابله با این  . ]3[رندیگ یارتکاب تقلب مورداستفاده قرار م

 .گردد یمي امنیتی محسوب ها هیلابخشی از استراتژي  عنوان بهواقع شد که  مؤثرحملات 

ی از سه دسته کیدراعتبار و احراز هویت را  دیتائي شناسایی ها ستمیسي ها سمیمکانی کلیه طورکل به

 :رندیگ یمزیر قرار 

 مانند رمزهاي عبور دیدان یچیزي که شما م•

 ها Tokenیا انواعهوشمند اعتباري و بانکی و  يها مانند کارت چیزي که شما دارید•

 ساختار شبکیه و عنبیه چشمتصویر چهره،  ،اثرانگشت مانند چیزي که شما هستید•

اضافه  ياست و برا اي احراز هویت دومرحله اعتماد از  آسان و قابل شکل کی OTP يرمزها

خود علاوه  مصرفرمز یکبار واردکردنملزم به شود. کاربر  یاعتبار استفاده م ییددوم تأ یهکردن لا

در بسیاري  .دهد یشدت کاهش م  به را خطر تقلبکه این امر،  باشد یو رمز عبور م ينام کاربربر 

ي ها يبردار کلاهجلوگیري از حملات و  منظور به مصرفهاي جهان رمز دوم یکبار از کشور

                                                                                                                                              
1 Man-In-The-Middle 
2 Man-In-The-Browser 
3 Trojan 
4 Rock Phish 
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است که در بسیاري از  1یچندعاملنوعی احراز هویت  درواقعرمز پویا . شود اینترنتی استفاده می

ي این رمز بسیاري از ریکارگ بهشود.  استفاده می ها رسان امیپو  پست الکترونیکی ازجمله ها سیسرو

ی، چندعاملکند. بنا به ادعاي مایکروسافت، استفاده از احراز هویت  معایب رمز ایستا را برطرف می

 دییتأکند با استفاده از  نیز ادعا میکند، گوگل  درصد حملات مصون می 9/99کاربران را در برابر 

براي مقابله با  رو نیازا ]4[را گرفت 2درصد حملات فیشینگ 99توان جلوي  ي، میا چندمرحله

ها  تواند خسارات مالی هنگفتی براي مشتریان بانک امنیتی بانکداري الکترونیک که می اتتهدید

سازي راهکاري با ضریب امنیت بالا  ی داشته باشد، ارتقاي سطح آگاهی عمومی و لزوم پیادهدر پ

 3متحده الاتیاهاي موسسه مالی فدرال  ، شوراي بررسی آزمون2005حائز اهمیت است. از سال 

هاي مبتنی بر ریسک  مالی ارائه داد که موظف به بررسی ارزیابی مؤسساتهایی براي  دستورالعمل

کنند که آگاهی مشتري را افزایش داده و اقدامات  هایی را توصیه می شدند و استفاده از برنامه

امنیتی را براي تأیید صحت اعتبار مشتریان از راه دور براي دسترسی به خدمات مالی آنلاین فراهم 

هاي مرسوم  از روش مصرفیکباراستفاده از رمزهاي  باتأیید پرداخت . بنابراین ]5[کند  می

ها براي خریدهاي اینترنتی و  . بدین معنی که مشتریان بانکاغلب کشورهاي جهان است يها بانک

پیامک یا  قیمدت زمان محدود و از طر به مصرفیکبارواریز وجه بیشتر مواقع ملزم به دریافت رمز 

 Bankof America هاي بزرگ و معتبر جهان مانند افزاري هستند. بیشتر بانک هاي نرم برنامه

دهند. البته سیاست اجبار  پیامک به مشتریان خود ارائه می قیخدمات ارسال رمز دوم پویا را از طر

 Bank of ها متفاوت است. براي مثال ها هنگام خرید آنلاین در بین بانک به استفاده از این روش

                                                           
1 MFA (Multi-Factor Authentication) 
2 Phishing 
 3 Federal Financial Institutions Examination Council’s ((FFIEC's) 

 نیحمله، اکثر ا يتنوع درروش ها رغمیعل .اشاره نمود رهیو غ 4شی، راك ف3ها جان، ترو2مرورگر

اطلاعات دستیابی به گردد و آن شامل  یانجام م یهدف اصل کیبه دست آوردن  يحملات برا

 نیتأم يها و شماره ياعتبار يها شماره کارت، کلمه عبور، يکاربر يها محرمانه کاربر مانند نام

کنند و مشکل  ینم رییهستند که تغ کیو استات رموارد مدارك معتب نیا یکه تمام باشد یم یاجتماع

 يبرا يقادر به جعل اطلاعات مشتر ،ها توسط مهاجم که پس از به دست آوردن آن اینجاست

استفاده از احراز هویت دوعاملی براي مقابله با این  . ]3[رندیگ یارتکاب تقلب مورداستفاده قرار م

 .گردد یمي امنیتی محسوب ها هیلابخشی از استراتژي  عنوان بهواقع شد که  مؤثرحملات 

ی از سه دسته کیدراعتبار و احراز هویت را  دیتائي شناسایی ها ستمیسي ها سمیمکانی کلیه طورکل به

 :رندیگ یمزیر قرار 

 مانند رمزهاي عبور دیدان یچیزي که شما م•

 ها Tokenیا انواعهوشمند اعتباري و بانکی و  يها مانند کارت چیزي که شما دارید•

 ساختار شبکیه و عنبیه چشمتصویر چهره،  ،اثرانگشت مانند چیزي که شما هستید•

اضافه  ياست و برا اي احراز هویت دومرحله اعتماد از  آسان و قابل شکل کی OTP يرمزها

خود علاوه  مصرفرمز یکبار واردکردنملزم به شود. کاربر  یاعتبار استفاده م ییددوم تأ یهکردن لا

در بسیاري  .دهد یشدت کاهش م  به را خطر تقلبکه این امر،  باشد یو رمز عبور م ينام کاربربر 

ي ها يبردار کلاهجلوگیري از حملات و  منظور به مصرفهاي جهان رمز دوم یکبار از کشور
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America  که آن را( مصرفیکباراستفاده از رمزSafePass  از 2018نامد) را از سال  می

 . حالت اجباري خارج کرده است

رمز هاي مختلف  هایی از کشورهاي جهان که از شیوه برخی از بانک 1شماره  در جدول

 .]6[آورده شده است  کنند یماستفاده  مصرفیکبار

 در سایر کشورها ایرمز پواز  کننده استفادههاي  نمونه بانک – 1جدول شماره 

 نام بانک
توکن 

 افزاري نرم
توکن 

 افزاري سخت
 پیامک

پست 
 الکترونیک

Bank Central Asia (Indonesia)  ✓   
Airbank (Czech Republic) ✓  ✓  

Bank of China (Hong Kong)  ✓   
Citi Bank (United Satate)  ✓ ✓ ✓ 

Post Bank (Germany) ✓ ✓   
Erste Bank Hrvatska (Croatia ) ✓ ✓   

May Bank (Malaysia)  ✓ ✓  

 هاي مبتنی بر کارت الزامات فنی رمزهاي پویا در تراکنشبخش دوم: 

 از استفاده با که باشد یم سرقت رمز عبور بلااثر کردن یک روش OTP1 یا مصرفرمز یکبار

 .ورود به سیستم معتبر است یکبارو تنها براي  دشدهیتول 2سازي رمزنگاري و توابع درهم يها روش

که سرقت اطلاعات با دانستن رمز عبور  این است مصرفیکباررمز  ازمزیت استفاده  نیتر مهم

کاربرد  بر بستر اینترنت بانکی امن يها تراکنش انجامجهت  OTPتکنولوژي  .گردد یغیرممکن م

                                                           
1 One Time Password 
2 Hash Function 
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، شود ییا ابزاري که توسط بانک به مشتري داده مبرنامه کاربردي تلفن همراه بر اساس و دارد 

اعتبار دارد. در این تکنولوژي رمز  یکبارکه تنها  شود یبراي انجام هر تراکنش یک رمز تولید م

و  شود یدر ابزار کاربر و در سرور مرتبط تولید م شده فیبر اساس الگوریتم تعر مصرفیکبار

توابع به دلیل استفاده از  OTP. امنیت باشد یم TOTP1 ،HOTP2 داراي انواع مختلفی نظیر

بانک مرکزي جمهوري اسلامی ایران در سندي با  .باشد ی، بسیار بالا مسازي و درهم رمزنگاري

 منتشرشده 1397شهریور  که در ]7[» هاي مبتنی بر کارت الزامات رمزهاي پویا در تراکنش«عنوان 

ها و مؤسسات اعتباري باید در خصوص تولید  اقل الزاماتی پرداخته است که بانکاست به بیان حد

هاي بانکی رعایت کنند. در این بخش، ضمن بررسی  و استفاده از رمز پویا مرتبط با کارت

ي مورد تأیید بانک مرکزي، پارامترهاي ورودي توابع تولید رمز پویا از دو منظر ها تمیالگور

  است. گرفته قراری بررس موردبانک مرکزي  قبول  قابلداقل و ح RFCسند  فرض شیپ

 فرآیند احراز هویت با رمز یکبار مصرفبند اول: 

 HOTPالگوریتم •

 مبتنی بر روش احراز هویت پیام ]8[تشریح شده است  RFC-4226سازوکار این الگوریتم که در 

HMAC3 کند: ) تولید می1را طبق فرمول ( مصرفکبارباشد و رمز ی می 

HOTP (K, C) = truncate (HMACH (K, C))       
      (1) 

تبدیل  HOTPرا به یک مقدار  HMAC-SHA-1تابعی است که مقدار  truncateکه در آن، 

 از: اند عبارتپارامترهاي آن کند و  می
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America  که آن را( مصرفیکباراستفاده از رمزSafePass  از 2018نامد) را از سال  می

 . حالت اجباري خارج کرده است

رمز هاي مختلف  هایی از کشورهاي جهان که از شیوه برخی از بانک 1شماره  در جدول

 .]6[آورده شده است  کنند یماستفاده  مصرفیکبار

 در سایر کشورها ایرمز پواز  کننده استفادههاي  نمونه بانک – 1جدول شماره 

 نام بانک
توکن 

 افزاري نرم
توکن 

 افزاري سخت
 پیامک

پست 
 الکترونیک

Bank Central Asia (Indonesia)  ✓   
Airbank (Czech Republic) ✓  ✓  

Bank of China (Hong Kong)  ✓   
Citi Bank (United Satate)  ✓ ✓ ✓ 

Post Bank (Germany) ✓ ✓   
Erste Bank Hrvatska (Croatia ) ✓ ✓   

May Bank (Malaysia)  ✓ ✓  

 هاي مبتنی بر کارت الزامات فنی رمزهاي پویا در تراکنشبخش دوم: 

 از استفاده با که باشد یم سرقت رمز عبور بلااثر کردن یک روش OTP1 یا مصرفرمز یکبار

 .ورود به سیستم معتبر است یکبارو تنها براي  دشدهیتول 2سازي رمزنگاري و توابع درهم يها روش

که سرقت اطلاعات با دانستن رمز عبور  این است مصرفیکباررمز  ازمزیت استفاده  نیتر مهم

کاربرد  بر بستر اینترنت بانکی امن يها تراکنش انجامجهت  OTPتکنولوژي  .گردد یغیرممکن م
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اما به دلیل ضعف  باشد می SHA-1تابع  RFC-4226سند  فرض شیپ( H ساز ) تابع درهم1

-SHAز ي مبتنی بر کارت، استفاده اها تراکنش، در سند الزامات رمزهاي پویا در  ]9[آن شده اثبات

 بانک مرکزي منع شده است.) توسط MD5 و 1

شود. این  دهنده به اشتراك گذاشته می که بین مشتري و سرویس K) کلید خصوصی و محرمانه 2

است. (که طبق دستورالعمل بانک مرکزي، حداقل  فرد منحصربهکلید براي هر مشتري متفاوت و 

 بایت باشد.) 112باید 

، یک شمارنده است که باید بین تولیدکننده گرید عبارت بهیا  C مصرف) طول رمز یکبار3

 10و حداکثر  6(که حداقل  رمزیکبار مصرف (مشتري) و سامانه اعتبارسنجی (سرور) همگام باشد.

رقم و طبق دستورالعمل بانک مرکزي، حداقل  RFC-4226 ،8. پیشنهاد سند تواند باشد رقم می

 رقم باشد.) 7باید  ایرمز پوطول 

توان  را در سه مرحله می HOTPد تولید و اعتبارسنجی رمزیکبارمصرف مبتنی بر الگوریتم فراین

 :[10] بیان کرد

a. یک مقدارHMAC-SHA-1 شود: تولید می 

HS = HMAC-SHA-1(K, C)       
     (3) 

b.شود: بایتی تولید می 4 رشته کی 

Sbits = DT (HS)        
      (4) 
DT returns a 31-bit string 

c. مقدارHOTP شود: محاسبه می 
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Snum = StToNum (Sbits)       
      (5) 

 شود: تبدیل می 1-231…0به عددي در محدوده  Sمقدار 

Return D = Snum mod 10 ^ Digit     
     (6) 

 .باشد می HOTPي مقدار ها رقم، تعداد Digitاست و  10Digit-1…0، عددي در محدوده Dمقدار 

 10Digitرا جهت کاهش پویا اجرا کرده و تعداد ارقام را به پیمانه  3و  2مراحل  Truncateتابع 

بایتی  4دهد. هدف از تکنیک کاهش با میزان انحراف پویا، استخراج یک کد باینري  می کاهش

 به شرح زیر است: DTاست. شبه کد تابع  HMAC-SHA-1ی تیبا 20پویا از رشته 

DT (String) 
Let OffsetBits be the low-order 4 bits of String[19] 
Offset = StToNum (OffsetBits) 
Let P = String[OffSet]...String[OffSet+3] 
Return the Last 31 bits of P 
End (DT) 

 که در آن:

String=String[0]...String[19]      
     (8) 
0 <= OffSet <= 15       
     (9) 

دار و  ، جلوگیري از سردرگمی در مورد محاسبات اعداد علامتPبیت  نیتر باارزشعلت حذف 

کنند و  متفاوتی اجرا می صورت بههاي مختلف، این توابع را  اعداد بدون علامت است. پردازنده

اما به دلیل ضعف  باشد می SHA-1تابع  RFC-4226سند  فرض شیپ( H ساز ) تابع درهم1

-SHAز ي مبتنی بر کارت، استفاده اها تراکنش، در سند الزامات رمزهاي پویا در  ]9[آن شده اثبات

 بانک مرکزي منع شده است.) توسط MD5 و 1

شود. این  دهنده به اشتراك گذاشته می که بین مشتري و سرویس K) کلید خصوصی و محرمانه 2

است. (که طبق دستورالعمل بانک مرکزي، حداقل  فرد منحصربهکلید براي هر مشتري متفاوت و 

 بایت باشد.) 112باید 

، یک شمارنده است که باید بین تولیدکننده گرید عبارت بهیا  C مصرف) طول رمز یکبار3

 10و حداکثر  6(که حداقل  رمزیکبار مصرف (مشتري) و سامانه اعتبارسنجی (سرور) همگام باشد.

رقم و طبق دستورالعمل بانک مرکزي، حداقل  RFC-4226 ،8. پیشنهاد سند تواند باشد رقم می

 رقم باشد.) 7باید  ایرمز پوطول 

توان  را در سه مرحله می HOTPد تولید و اعتبارسنجی رمزیکبارمصرف مبتنی بر الگوریتم فراین

 :[10] بیان کرد

a. یک مقدارHMAC-SHA-1 شود: تولید می 

HS = HMAC-SHA-1(K, C)       
     (3) 

b.شود: بایتی تولید می 4 رشته کی 

Sbits = DT (HS)        
      (4) 
DT returns a 31-bit string 

c. مقدارHOTP شود: محاسبه می 
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کند. خروجی این تابع منجر به یک با طول حداقل  حذف بیت علامت، تمام ابهامات را برطرف می

 رقم خواهد شد. 8و حداکثر  6

 TOTPالگوریتم •

و  HOTPالگوریتم  مبتنی بر ]11[تشریح شده است RFC-6238سازوکار این الگوریتم که در 

 کند: ) تولید می2را طبق فرمول ( مصرفباشد و رمز یکبار می OATH1روش احراز هویت 

TOTP value (K) = HOTP value (K, CT)        
   (10) 
CT= (Timestamp curent - T0)/X     
    (11) 

 از: اند عبارتکه پارامترهاي آن 

ي زمانی بین مقدار اولیه شمارنده زمان ها گامعدد صحیح بوده و بیانگر  کی CT ) شمارنده زمان1

T0  ستمیسو زمان جاري Unix 1 شب مهیناز  شده يسپرهاي  مثال، تعداد ثانیه طور بهباشد ( می 

 )1970ژانویه 

 بایت باشد.) 112(که طبق دستورالعمل بانک مرکزي، حداقل باید  K) کلید خصوصی و محرمانه 2

3 (X  زمان مدت ثانیه بوده برحسبي زمانی ها گامبیانگر ) سند  فرض شیپاعتبار رمزRFC-6238 ،

ثانیه  60باید حداکثر  ایرمز پوباشد. در دستورالعمل بانک مرکزي، حداکثر طول عمر  ثانیه می 30

 منقضی و غیرقابل استفاده شود.) دشدهیتولزمان، رمز  نیازا پسبوده و 

ي فوق، ملاحظات دیگري نیز در ها تمیالگوردر تشریح  ذکرشدهبانک مرکزي، علاوه بر الزامات  

 از: اند عبارتذکر کرده است که  BIS-RG-300-14سند 

                                                           
1 Open Authentication 



105

139
ن 8

مستا م، ز
پنج اره 

شم م، 
سو وره 

ی- د
نک ن با

ی نو ت 
لعا مطا

امه 
فصلن

 

 رمزهاي پویا در طول عمر خود باید تنها یکبار توسط مؤسسه اعتباري پذیرفته شوند.-

رمزهاي پویا باید در طول عمر خود صرفاً براي استفاده از خدمات مبتنی بر یک کارت مشخص -

 باشد. استفاده قابل

، وجود دشدهیتولتر  از رمزهاي پویاي پیشیک  نباید امکان تولید رمز پویاي جدید بر اساس هیچ-

 داشته باشد.

 باشد. استخراج قابلاطلاعاتی از عوامل احراز هویت  گونه چیهبا افشاي یک رمز پویا، نباید -

ي باشد که مؤسسه اعتباري از یکتا ا اندازه بهبراي تولید رمز پویا باید  مورداستفاده 1طول نانس-

 طول عمرش اطمینان داشته باشد. ماندن آن در هر عملیات و در تمام

 ها براي تولید رمزپویا   بانک هاي بررسی کاربردي اپلیکیشنبخش سوم: 

ي مبتنی بر کارت ها تراکنشپس الزامی شدن تدریجی اجراي طرح استفاده از رمز دوم پویا در 

ها و مؤسسات مالی و اعتباري  ، کلیه بانک1398 ماه يدهاي کشور در  براي کلیه مشتریان بانک

ي رمز پویا براي مشتریان ریکارگ بهي و ساز فعالو ابزارهاي لازم براي  ها رساختیزنسبت به تأمین 

در اپلیکیشن تولید رمز پویا توسط  شده فراهمخود اقدام نمودند. در این مقاله، امکانات مختلف 

 :اند قرارگرفتهی و مقایسه سموردبررهاي کشور از جهات زیر  بانک

 آفلاین و آنلاین صورت بهتولید رمز بند اول: 

وجود داشته و در  ها بانکهاي تولید رمز پویا در برخی از  الزام اتصال به اینترنت در اپلیکیشن

برخی دیگر نیز اپلیکیشن قادر به تولید رمز حتی در حالت آفلاین و بدون ارتباط با اینترنت نیز 

هستند  تلفن همراهوابسته به تاریخ و ساعت  ایرمز پوها براي تولید  وجود دارد. برخی از اپلیکیشن

هایی است که قابلیت  باً براي اپلیکیشنکه لزوماً باید با سرور احراز هویت یکسان باشد. این الزام غال
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کند. خروجی این تابع منجر به یک با طول حداقل  حذف بیت علامت، تمام ابهامات را برطرف می

 رقم خواهد شد. 8و حداکثر  6

 TOTPالگوریتم •

و  HOTPالگوریتم  مبتنی بر ]11[تشریح شده است RFC-6238سازوکار این الگوریتم که در 

 کند: ) تولید می2را طبق فرمول ( مصرفباشد و رمز یکبار می OATH1روش احراز هویت 

TOTP value (K) = HOTP value (K, CT)        
   (10) 
CT= (Timestamp curent - T0)/X     
    (11) 

 از: اند عبارتکه پارامترهاي آن 

ي زمانی بین مقدار اولیه شمارنده زمان ها گامعدد صحیح بوده و بیانگر  کی CT ) شمارنده زمان1

T0  ستمیسو زمان جاري Unix 1 شب مهیناز  شده يسپرهاي  مثال، تعداد ثانیه طور بهباشد ( می 

 )1970ژانویه 

 بایت باشد.) 112(که طبق دستورالعمل بانک مرکزي، حداقل باید  K) کلید خصوصی و محرمانه 2

3 (X  زمان مدت ثانیه بوده برحسبي زمانی ها گامبیانگر ) سند  فرض شیپاعتبار رمزRFC-6238 ،

ثانیه  60باید حداکثر  ایرمز پوباشد. در دستورالعمل بانک مرکزي، حداکثر طول عمر  ثانیه می 30

 منقضی و غیرقابل استفاده شود.) دشدهیتولزمان، رمز  نیازا پسبوده و 

ي فوق، ملاحظات دیگري نیز در ها تمیالگوردر تشریح  ذکرشدهبانک مرکزي، علاوه بر الزامات  

 از: اند عبارتذکر کرده است که  BIS-RG-300-14سند 
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باشند. در صورتیکه مشتري نیاز به تولید و استفاده از رمز  آفلاین را نیز دارا می صورت بهتولید رمز 

سفر به کشورهایی که اختلاف ساعت با ایران دارند داشته باشد، تاریخ و  هنگامدر  مصرفیکبار

 باشد. شده میتنظت رسمی ایران باید بر روي تاریخ و ساع تلفن همراهساعت 

 طول رمز پویابند دوم: 

ي ها بانکدر  دشدهیتولهاي رمز دوم الزاماً ثابت نیست، طول رمز  با توجه به اینکه تعداد رقم

رقم است که  7، الزام بانک مرکزي حداقل حال نیباارقم متفاوت است.  12رقم تا  5مختلف، از 

 اند. این الزام را رعایت نکرده ها بانکبرخی از 

 هاي مستقل براي تولید رمز اپلیکیشنبند سوم: 

و برخی دیگر نیز  اند کردهیک اپلیکیشن مستقل و مجزا براي تولید رمز پویا ارائه  ها بانکبرخی از 

افزار همراه بانک خود، این امکان را براي مشتریان خود فراهم  با اضافه کردن بخش جدیدي به نرم

زیرا ؛ از روش دوم، مشکلاتی را براي کاربران ایجاد کرده است ها بانکاند که استفاده برخی  کرده

افزار همراه بانک، امکان اخذ رمز وجود ندارد لذا قبل از انجام  در زمان انجام تراکنش با نرم

به انجام  سپرد و سپس اقدام به خاطرتراکنش باید رمز را دریافت کرده، آن را یادداشت کرده یا 

ثانیه اعتبار رمز مذکور قبل از انجام تراکنش به  60تراکنش نمود که در بسیاري از موارد، زمان 

 رسد. پایان می

 مدت اعتبار رمزبند چهارم: 

ثانیه است، اما برخی  60اعتبار رمز دوم پویا  زمان مدتهرچند که طبق الزام بانک مرکزي، حداکثر 

 30اند که به انتخاب مشتري این زمان از  بینی کرده در اپلیکیشن خود این قابلیت را پیش ها بانکاز 

 باشد. رییتغ قابلثانیه  120ثانیه تا 
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 قابلیت کپی کردن رمزبند پنجم: 

هاي پرداخت از  در درگاه موردنظرو چسباندن آن در محل  دشدهیتولقابلیت کپی کردن رمز 

 بهره هستند. بی ها آنها از  ي مفیدي است که برخی اپلیکیشنها تیقابل

 قابلیت ارسال رمز پویا با پیامکبند ششم: 

اما با توجه به اینکه هزینه آن  رادارندهرچند که اکثر مشتریان تمایل به استفاده از رمز پویا پیامکی 

اي نباید تحمیل  هزینه هگون چیهباید توسط بانک صادرکننده کارت باید پرداخت شود و به مشتري 

ها براي رفاه  تعدادي از بانک حال نیبااتمایلی به استفاده از این روش ندارند.  ها بانکشود، اغلب 

هوشمند  تلفن همراهبسیاري از مشتریانی که از  اند. حال مشتریان خود این امکان را نیز فراهم کرده

 تواند باشد. بسیار مفید می کنند ینماستفاده 

 USSDقابلیت ارسال رمز پویا از طریق بند هفتم: 

اي براي بانک ندارد، براي بسیاري  ارسال رمز پویا از طریق کدهاي دستوري علاوه بر اینکه هزینه

این  ها بانکاست که برخی از  استفاده قابل کنند ینمهوشمند استفاده  تلفن همراهاز مشتریانی که از 

 کنند.  خدمت را نیز ارائه می

 قابلیت ارائه رمز اول پویابند هشتم: 

 4هاي خودپرداز لزوماً با رمز اول  هاي فروش و دستگاه بانکی در پایانه باکارتانجام تراکنش 

است. هرچند که طبق  ریپذ امکانعامل دوم احراز هویت)  عنوان بهبانکی ( کارت همراهی و به رقم

ها در  دستورالعمل بانک مرکزي، ارائه و استفاده از رمز اول پویا اختیاري است اما برخی از بانک

 اند. ي و ارائه رمز اول پویا را نیز براي مشتریان خود فراهم کردهساز فعالاپلیکیشن خود، امکان 

 

 ي ورود به اپلیکیشن تولید رمزها روشبند نهم: 

باشند. در صورتیکه مشتري نیاز به تولید و استفاده از رمز  آفلاین را نیز دارا می صورت بهتولید رمز 

سفر به کشورهایی که اختلاف ساعت با ایران دارند داشته باشد، تاریخ و  هنگامدر  مصرفیکبار

 باشد. شده میتنظت رسمی ایران باید بر روي تاریخ و ساع تلفن همراهساعت 

 طول رمز پویابند دوم: 

ي ها بانکدر  دشدهیتولهاي رمز دوم الزاماً ثابت نیست، طول رمز  با توجه به اینکه تعداد رقم

رقم است که  7، الزام بانک مرکزي حداقل حال نیباارقم متفاوت است.  12رقم تا  5مختلف، از 

 اند. این الزام را رعایت نکرده ها بانکبرخی از 

 هاي مستقل براي تولید رمز اپلیکیشنبند سوم: 

و برخی دیگر نیز  اند کردهیک اپلیکیشن مستقل و مجزا براي تولید رمز پویا ارائه  ها بانکبرخی از 

افزار همراه بانک خود، این امکان را براي مشتریان خود فراهم  با اضافه کردن بخش جدیدي به نرم

زیرا ؛ از روش دوم، مشکلاتی را براي کاربران ایجاد کرده است ها بانکاند که استفاده برخی  کرده

افزار همراه بانک، امکان اخذ رمز وجود ندارد لذا قبل از انجام  در زمان انجام تراکنش با نرم

به انجام  سپرد و سپس اقدام به خاطرتراکنش باید رمز را دریافت کرده، آن را یادداشت کرده یا 

ثانیه اعتبار رمز مذکور قبل از انجام تراکنش به  60تراکنش نمود که در بسیاري از موارد، زمان 

 رسد. پایان می

 مدت اعتبار رمزبند چهارم: 

ثانیه است، اما برخی  60اعتبار رمز دوم پویا  زمان مدتهرچند که طبق الزام بانک مرکزي، حداکثر 

 30اند که به انتخاب مشتري این زمان از  بینی کرده در اپلیکیشن خود این قابلیت را پیش ها بانکاز 

 باشد. رییتغ قابلثانیه  120ثانیه تا 
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باید با  لزوماًسند الزامات رمزهاي پویا، براي استفاده از اپلیکیشن تولید رمز، کاربر  37طبق ماده 

مثل اثرانگشت » 2هاي ذاتی ویژگی«و مثل کلمه عبور یا الگو  »1دانستنی«ي ها روشحداقل یکی از 

 یا چهره احراز هویت شود.

 ي رمز پویاساز فعالروش بند دهم: 

ي مختلفی را اعلام ها روشي رمز پویا ساز فعالبراي  شده انجامي ها یرسان اطلاعها در  بانک

که با ترکیبی از دو روش حضوري (از طریق شعبه با کنترل مدارك هویتی یا از طریق  اند کرده

ی و رمز اول) و روش غیرحضوري بانک کارتدستگاه خودپرداز منوط به احراز هویت مبتنی بر 

 به تلفن همراه دارنده کارت) شده ارسالکد  دییتأو احراز هویت چندعاملی و  (مبتنی بر اینترنت

ي بدون نیاز به مراجعه شعبه ساز فعال. آنچه مسلم است، تمایل کاربران به باشد یم ریپذ امکان

 باشد. می

ي مختلف ها بانکو متدهاي مختلف تولید رمز پویا توسط  ها یژگیو، امکانات، 2در جدول شماره 

با  ها بانکدریافت که برخی از  توان یم ها یژگیواست. با بررسی این  شده یبررسخلاصه  طور به

ي غیرحضوري و بدون نیاز به مراجعه به شعبه یا دستگاه ها روشي رمز پویا به ساز فعالتسهیل در 

تلفن خودپرداز، امکان ارسال رمز پویا از طریق پیامک یا کدهاي دستوري براي مشتریانی که از 

یی در اپلیکیشن خود از قبیل امکان کپی ها تیقابلو فراهم کردن  کنند ینمهوشمند استفاده  همراه

ي ها روشثانیه و ورود آسان به اپلیکیشن از طریق  120کردن رمز، افزایش مدت اعتبار رمز تا 

 ازجملهکه  اند کردهي رمز پویا را براي مشتریان خود تسهیل ریکارگ بهی، سنج ستیزاحراز هویت 

بانک ملی، بانک ملت و بانک سپه اشاره کرد که در این زمینه پیشتاز توان به  می ها بانکاین 

 .هستند

                                                           
Something You Know1 
 Something You Are2 
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 رمزبان ملی 1

آ
فلا
 ین

7 ✓ ✓ 
30/60/
90/120 

✕ ✓ 

Mobile OTP :
 اینترنت بانک + پیامک

 SMS OTP :
  USSDخودپرداز + 

الگو / کلمه 
 عبور

 رمزنگار ملت 2

آن
لا

 ین
7 ✓ ✓ 120 ✕ ✓ 

 Mobile OTP :
 خودپرداز + پیامک 

SMS OTPخودپرداز : 

اثرانگشت / 
 کلمه عبور

صادرا 3
 ت

 ریما

آ
فلا
 ین

7 ✓ ✓ 60 ✕ ✓ 
 Mobile OTP :

 خودپرداز + پیامک

اثرانگشت/چهر
 ه/کلمه عبور

تجار 4
 ت

 همراز

آ
فلا
 ین

8 
 

✓
  

✓ 
30/40/
60 

✓ ✕ 

 Mobile OTP :
 خودپرداز+پیامک

USSD :USSD OTP 

اثرانگشت / 
 کلمه عبور

پاسار 5
 گاد

- 

آن
لا

 ین
5 ✕ ✕ 180 ✕ ✕ 

Mobile OTP :
اینترنت بانک + همراه 

 بانک
USSD :SMS OTP 

اثرانگشت / 
 کلمه عبور

 رمزینه سامان 6
آ

فلا
6 ✓ ✕ 60 ✕ ✓ 

Mobile OTP :
 بانک + پیامکاینترنت 

 کلمه عبور

باید با  لزوماًسند الزامات رمزهاي پویا، براي استفاده از اپلیکیشن تولید رمز، کاربر  37طبق ماده 

مثل اثرانگشت » 2هاي ذاتی ویژگی«و مثل کلمه عبور یا الگو  »1دانستنی«ي ها روشحداقل یکی از 

 یا چهره احراز هویت شود.

 ي رمز پویاساز فعالروش بند دهم: 

ي مختلفی را اعلام ها روشي رمز پویا ساز فعالبراي  شده انجامي ها یرسان اطلاعها در  بانک

که با ترکیبی از دو روش حضوري (از طریق شعبه با کنترل مدارك هویتی یا از طریق  اند کرده

ی و رمز اول) و روش غیرحضوري بانک کارتدستگاه خودپرداز منوط به احراز هویت مبتنی بر 

 به تلفن همراه دارنده کارت) شده ارسالکد  دییتأو احراز هویت چندعاملی و  (مبتنی بر اینترنت

ي بدون نیاز به مراجعه شعبه ساز فعال. آنچه مسلم است، تمایل کاربران به باشد یم ریپذ امکان

 باشد. می

ي مختلف ها بانکو متدهاي مختلف تولید رمز پویا توسط  ها یژگیو، امکانات، 2در جدول شماره 

با  ها بانکدریافت که برخی از  توان یم ها یژگیواست. با بررسی این  شده یبررسخلاصه  طور به

ي غیرحضوري و بدون نیاز به مراجعه به شعبه یا دستگاه ها روشي رمز پویا به ساز فعالتسهیل در 

تلفن خودپرداز، امکان ارسال رمز پویا از طریق پیامک یا کدهاي دستوري براي مشتریانی که از 

یی در اپلیکیشن خود از قبیل امکان کپی ها تیقابلو فراهم کردن  کنند ینمهوشمند استفاده  همراه

ي ها روشثانیه و ورود آسان به اپلیکیشن از طریق  120کردن رمز، افزایش مدت اعتبار رمز تا 

 ازجملهکه  اند کردهي رمز پویا را براي مشتریان خود تسهیل ریکارگ بهی، سنج ستیزاحراز هویت 

بانک ملی، بانک ملت و بانک سپه اشاره کرد که در این زمینه پیشتاز توان به  می ها بانکاین 

 .هستند

                                                           
Something You Know1 
 Something You Are2 
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 ین

 ریما آینده 7

آ
فلا
 ین

7 ✓ ✓ 60 ✕ ✓ 

Mobile OTP :
 خودپرداز + پیامک

SMS OTP خودپرداز :
 + پیامک

اثرانگشت/ 
 کلمه عبور

رسال 8
 ت

- 

آن
لا

 ین
5 ✕ ✕ 180 ✕ ✕ 

Mobile OTP :
اینترنت بانک + همراه 

 بانک

اثرانگشت / 
 کلمه عبور

 آپان انصار 9

آ
فلا
 ین

7 ✓ ✓ 
30/60/
90/120 

✕ ✕ 
Mobile OTP :
 اینترنت بانک + پیامک

الگو / کلمه 
 عبور

 رفاه 10
رمزساز 

 رفاه

آ
فلا
 ین

7 ✓ ✕ 120 ✓ ✕ 
Mobile OTP :

 خودپرداز + پیامک

اثرانگشت / 
 کلمه عبور

پارس 11
 یان

پارسیا
 ن من

آ
فلا
 ین

7 ✕ ✕ 120 ✕ ✓ 

Mobile OTP :
خودپرداز + پیامک + 

 همراه

اثرانگشت/ 
 عبورکلمه 

 ارس دي 12

آ
فلا
 ین

6 ✓ ✓ 
30/60/
90/120 

✕ ✕ 
Mobile OTP :

 اینترنت بانک

الگو / کلمه 
 عبور

13 
گرد
شگر

 ي
- 

آن
لا

 ین
5 ✕ ✕ 120 ✕ ✕ 

Mobile OTP :
 اینترنت بانک

اثرانگشت/ 
 کلمه عبور

 سپه 14
رمزساز 

 سپه

آ
فلا
 ین

8 ✓ ✓ 60 ✓ ✕ 

Mobile OTP شعبه :
 + پیامک

USSD :SMS OTP 
USSD :َ◌USSD 

OTP 

اثرانگشت / 
چهره / کلمه 

 عبور

 رمزنت شهر 15

آ
فلا
 ین

6 ✓ ✓ 60 ✕ ✓ 
Mobile OTP :

 اینترنت بانک + پیامک

اثرانگشت / 
 کلمه عبور

 رمزنما مسکن 16

آ
فلا
 ین

8 ✓ ✓ 60 ✕ ✓ 

Mobile OTP :
 خودپرداز + پیامک

SMS OTP خودپرداز :
 + پیامک

اثرانگشت / 
 کلمه عبور
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17 
اقتصا

د 
 نوین

 ارس

آ
فلا
 ین

6 ✓ ✓ 
30/60/
90/120 

✕ ✓ 
Mobile OTP :

 اینترنت بانک 

الگو / کلمه 
 عبور

قوامی 18
 ن

جی 
 بی رمز

آ
فلا
 ین

 
12

-7  
✓ ✕ 60 ✕ ✓ 

Mobile OTP :
 خودپرداز + پیامک

 کلمه عبور

سرما 19
 یه 

رمزساز 
 سرمایه

آن
لا

 ین
6 ✓ ✕ 60 ✕ ✓ 

Mobile OTP :
 اینترنت بانک + پیامک

 کلمه عبور

 ارس سینا 20

آ

فلا

 ین
6 ✓ ✓ 

30/60/
90/120 

✕ ✕ 
Mobile OTP :

 اینترنت بانک + پیامک

الگو / کلمه 

 عبور

 ایها از رمز دوم پو بانک انیمشتر يتمندیرضا زانیپرسشنامه سنجش مبخش چهارم: 

با آن سروکار دارند، تمامی جوانب آن باید سنجیده  در اجراي یک طرح ملی که کلیه اقشار جامعه

ي بانکی بدون ها تراکنشثابت و الزام استفاده از رمز دوم پویا براي  رمز دومشود. طرح حذف 

است.  شده مطرح ها بانکیی است که انتقاداتی به آن در بین مشتریان ها طرح ازجملهکارت، 

سالمندان، افراد فاقد  ازجملهاقشاري از جامعه  استفاده از رمز دوم پویا براي مشکلاتی که در

کنند حائز اهمیت است. در این  تحصیلات کافی و افرادي که از تلفن همراه هوشمند استفاده نمی

است تا میزان  شده انجامنفر از اقشار مختلف جامعه  382تحقیق، یک نظرسنجی از میان 

از طرح الزام استفاده از رمز دوم پویا مورد ارزیابی قرار گیرد. فرم این نظرسنجی  ها آنرضایتمندي 

 منتشرشدههاي اجتماعی  طراحی در شبکه Google Formو مبتنی بر پلتفرم  سؤال 18شامل 

کنندگان در این نظرسنجی از تلفن همراه هوشمند  است، لذا فرض بر این است که کلیه شرکت

 40نفر زن ( 154) و درصد 60نفر مرد ( 228امعه آماري در این تحقیق شامل . جکنند می استفاده 

و سطح  3در این نظرسنجی در جدول شماره  کننده شرکت. محدوده سنی افراد باشد یم) درصد

ي ها کارت، تعداد 5در جدول شماره  نیهمچنآمده است.  4در جدول شماره  ها آنتحصیلات 

 است. ذکرشدهر این نظرسنجی د کننده شرکتبانکی فعال افراد 

 ین

 ریما آینده 7

آ
فلا
 ین

7 ✓ ✓ 60 ✕ ✓ 

Mobile OTP :
 خودپرداز + پیامک

SMS OTP خودپرداز :
 + پیامک

اثرانگشت/ 
 کلمه عبور

رسال 8
 ت

- 

آن
لا

 ین
5 ✕ ✕ 180 ✕ ✕ 

Mobile OTP :
اینترنت بانک + همراه 

 بانک

اثرانگشت / 
 کلمه عبور

 آپان انصار 9

آ
فلا
 ین

7 ✓ ✓ 
30/60/
90/120 

✕ ✕ 
Mobile OTP :
 اینترنت بانک + پیامک

الگو / کلمه 
 عبور

 رفاه 10
رمزساز 

 رفاه

آ
فلا
 ین

7 ✓ ✕ 120 ✓ ✕ 
Mobile OTP :

 خودپرداز + پیامک

اثرانگشت / 
 کلمه عبور

پارس 11
 یان

پارسیا
 ن من

آ
فلا
 ین

7 ✕ ✕ 120 ✕ ✓ 

Mobile OTP :
خودپرداز + پیامک + 

 همراه

اثرانگشت/ 
 عبورکلمه 

 ارس دي 12

آ
فلا
 ین

6 ✓ ✓ 
30/60/
90/120 

✕ ✕ 
Mobile OTP :

 اینترنت بانک

الگو / کلمه 
 عبور

13 
گرد
شگر

 ي
- 

آن
لا

 ین
5 ✕ ✕ 120 ✕ ✕ 

Mobile OTP :
 اینترنت بانک

اثرانگشت/ 
 کلمه عبور

 سپه 14
رمزساز 

 سپه

آ
فلا
 ین

8 ✓ ✓ 60 ✓ ✕ 

Mobile OTP شعبه :
 + پیامک

USSD :SMS OTP 
USSD :َ◌USSD 

OTP 

اثرانگشت / 
چهره / کلمه 

 عبور

 رمزنت شهر 15

آ
فلا
 ین

6 ✓ ✓ 60 ✕ ✓ 
Mobile OTP :

 اینترنت بانک + پیامک

اثرانگشت / 
 کلمه عبور

 رمزنما مسکن 16

آ
فلا
 ین

8 ✓ ✓ 60 ✕ ✓ 

Mobile OTP :
 خودپرداز + پیامک

SMS OTP خودپرداز :
 + پیامک

اثرانگشت / 
 کلمه عبور
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 در نظرسنجی کنندگان شرکتمحدوده سنی  -3جدول شماره 

 کنندگان شرکتدرصد  کنندگان شرکتتعداد  محدوده سنی
 28 109 سال 30تا  18
 51 194 سال 40تا  31
 15 56 سال 50تا  41
 6 23 سال به بالا 51

 

 در نظرسنجی کنندگان شرکتنمودار توزیع محدوده سنی  – 1شکل 

 کنندگان در نظرسنجی میزان تحصیلات شرکت -4جدول شماره 

 کنندگان شرکتدرصد  کنندگان شرکتتعداد  تحصیلات
 1 3 پلمید ریز

 10 37 دیپلم
 10 39 کاردانی

 38 144 کارشناسی
 41 158 کارشناسی ارشد و بالاتر
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 در نظرسنجی کنندگان شرکتنمودار توزیع سطح تحصیلات  – 2شکل 

 کنندگان در نظرسنجی هاي بانکی فعال شرکت تعداد کارت – 5جدول شماره 

هاي بانکی  تعداد کارت
 فعال

 کنندگان شرکتدرصد  کنندگان شرکتتعداد 

 54 206 کارت 3تا  1
 38 145 کارت 6تا  4
 6 25 کارت 10تا  7

 2 6 کارت 10بیشتر از 

 

 

 

 

 

در  کنندگان شرکتي بانکی فعال ها کارتنمودار توزیع تعداد  –3شکل 

 نظرسنجی

 در نظرسنجی کنندگان شرکتمحدوده سنی  -3جدول شماره 

 کنندگان شرکتدرصد  کنندگان شرکتتعداد  محدوده سنی
 28 109 سال 30تا  18
 51 194 سال 40تا  31
 15 56 سال 50تا  41
 6 23 سال به بالا 51

 

 در نظرسنجی کنندگان شرکتنمودار توزیع محدوده سنی  – 1شکل 

 کنندگان در نظرسنجی میزان تحصیلات شرکت -4جدول شماره 

 کنندگان شرکتدرصد  کنندگان شرکتتعداد  تحصیلات
 1 3 پلمید ریز

 10 37 دیپلم
 10 39 کاردانی

 38 144 کارشناسی
 41 158 کارشناسی ارشد و بالاتر
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هاي مختلف،  عامل در سیستم ایرمز پوبراي تولید  شده ارائههاي  جهت سنجش عملکرد اپلیکیشن
و  4ي ها شکلها در  پرسیده شده است که نسبت پاسخ iOSهاي اندروید و  عامل از کاربران سیستم

 22عامل اندروید و   این افراد مجهز به سیستم درصد 78 تلفن همراه ؛ کهاست شده دادهنشان  5
کاربران  درصد 36بینی بود، تنها  که قابل پیش طور همان باشد. می iOSعامل  مجهز به سیستم درصد

این  که یدرحالاند  پویا به مشکل مواجه شده رمز دومهاي تولید  ي اپلیکیشنساز فعالاندروید در 
توسط  شده اعمالهاي  ست که عمدتاً به دلایل فنی و محدودیتا درصد iOS 49نسبت در کاربران 

 شرکت اپل براي کاربران ایرانی است.

 
 ها عامل سهم سیستم -4کل ش

 

با  عامل اندروید در سیستم ایرمز پوي ساز فعالنسبت کاربرانی که در  -5شکل 

 اند شدهمشکل مواجه 
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با مشکل  iOSعامل  در سیستم ایرمز پوي ساز فعالنسبت کاربرانی که در  -6شکل 

 اند شدهمواجه 

 

رمز هاي کاربران به پرسشی درباره مواجهه با مشکل در استفاده از  پاسخ -7شکل 

 پویا دوم

هاي مختلف،  عامل در سیستم ایرمز پوبراي تولید  شده ارائههاي  جهت سنجش عملکرد اپلیکیشن
و  4ي ها شکلها در  پرسیده شده است که نسبت پاسخ iOSهاي اندروید و  عامل از کاربران سیستم

 22عامل اندروید و   این افراد مجهز به سیستم درصد 78 تلفن همراه ؛ کهاست شده دادهنشان  5
کاربران  درصد 36بینی بود، تنها  که قابل پیش طور همان باشد. می iOSعامل  مجهز به سیستم درصد

این  که یدرحالاند  پویا به مشکل مواجه شده رمز دومهاي تولید  ي اپلیکیشنساز فعالاندروید در 
توسط  شده اعمالهاي  ست که عمدتاً به دلایل فنی و محدودیتا درصد iOS 49نسبت در کاربران 

 شرکت اپل براي کاربران ایرانی است.

 
 ها عامل سهم سیستم -4کل ش

 

با  عامل اندروید در سیستم ایرمز پوي ساز فعالنسبت کاربرانی که در  -5شکل 

 اند شدهمشکل مواجه 
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ي پیش ها چالش نیتر مهمي همگانی از ها طرحسازي در اجراي  رسانی، آموزش و فرهنگ اطلاع

هاي لازم و کافی به مخاطبان داده نشود اجراي هر  روي متولیان آن است و در صورتیکه آموزش

دارد. الزام  به دنبالموجبات نارضایتی کاربران آن را نیز طرح ملی را با مشکل مواجه ساخته و 

هاي مفید و مؤثر در افزایش  طرح ازجملهي بدون کارت نیز ها تراکنشپویا در  رمز دوماستفاده از 

و فراهم نبودن  رسانی و آموزش مناسب به دلیل عدم اطلاعي بانکی است اما ها تراکنشامنیت 

 نکهیباا، 8به تعویق افتاده است. مطابق شکل شماره  بار هاهاي لازم اجراي قطعی آن  زیرساخت

پویا را بر روي تلفن همراه خود نصب و   دهندگان) شخصاً رمزدوم پاسخ درصد 68( نفر 198

بر این باور هستند که نحوه  کنندگان در این نظرسنجی تدرصد از شرک 66اند اما  ي کردهساز فعال

هاي  پویا کافی و مناسب نبوده است و استفاده از رسانه رمز دومرسانی و آموزش استفاده از  اطلاع

را که  رسانی هاي آموزش و اطلاع ش جمعی از قبیل رادیو، تلویزیون و نشریات را از بهترین رو

 است. شده دادهنشان  9نیز در شکل  ها روشحبوبیت سایر اند. میزان م مناسب تشخیص داده

 

198 

82 

22 
11 

0

50

100

150

200

250

از کارمندان شعبه بانک  شخصا آن را فعال کرده ام
 کمک گرفته ام

از دوستان، آشنایان یا 
 همکاران کمک گرفته ام
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 گرفته ام
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 توسط کاربران ایرمز پوي ساز فعالبراي  شده استفادهي ها روش – 8شکل 

 

 رسانی هاي آموزش و اطلاع میزان محبوبیت روش -9شکل 

از  سؤال 4ها،  در بین مشتریان بانک ایرمز پوبراي سنجش میزان مقبولیت استفاده از 

 شده دادهها در ادامه نشان  در نظرسنجی پرسیده شده است که به همراه میزان پاسخ کنندگان شرکت

 است.

 مالی هستید؟ يها آیا موافق اجراي استفاده از رمز پویا براي افزایش امنیت تراکنش•

ي پیش ها چالش نیتر مهمي همگانی از ها طرحسازي در اجراي  رسانی، آموزش و فرهنگ اطلاع

هاي لازم و کافی به مخاطبان داده نشود اجراي هر  روي متولیان آن است و در صورتیکه آموزش

دارد. الزام  به دنبالموجبات نارضایتی کاربران آن را نیز طرح ملی را با مشکل مواجه ساخته و 

هاي مفید و مؤثر در افزایش  طرح ازجملهي بدون کارت نیز ها تراکنشپویا در  رمز دوماستفاده از 

و فراهم نبودن  رسانی و آموزش مناسب به دلیل عدم اطلاعي بانکی است اما ها تراکنشامنیت 

 نکهیباا، 8به تعویق افتاده است. مطابق شکل شماره  بار هاهاي لازم اجراي قطعی آن  زیرساخت

پویا را بر روي تلفن همراه خود نصب و   دهندگان) شخصاً رمزدوم پاسخ درصد 68( نفر 198

بر این باور هستند که نحوه  کنندگان در این نظرسنجی تدرصد از شرک 66اند اما  ي کردهساز فعال

هاي  پویا کافی و مناسب نبوده است و استفاده از رسانه رمز دومرسانی و آموزش استفاده از  اطلاع

را که  رسانی هاي آموزش و اطلاع ش جمعی از قبیل رادیو، تلویزیون و نشریات را از بهترین رو

 است. شده دادهنشان  9نیز در شکل  ها روشحبوبیت سایر اند. میزان م مناسب تشخیص داده
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 ؟دیده یاستفاده از کدام روش را ترجیح م•

 

 ؟دیکن یآیا بازهم از آن استفاده مدر صورتیکه استفاده از رمز پویا اختیاري باشد •
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 عنوان مدت اعتبار رمز براي شما کافی است؟ ثانیه به 60آیا زمان •

 

کنندگان  مالی و اعتباري توسط مشارکت مؤسساتها و  انتخاب بانکبخش پنجم: 

 در نظرسنجی

یی را که بهترین ها بانکاست تا بر اساس تجربه خود،  شده خواستهدر آخرین پرسش، از کاربران 

هاي  بانک رفت اند انتخاب کنند. هرچند که انتظار می را داشته مصرفي رمز یکبارساز فعالروش 

دهد بعد از  ها نشان می دولتی به دلیل اینکه که مشتریان زیادي دارند در صدر قرار گیرند، اما پاسخ

هاي پاسارگاد و پارسیان در جایگاه سوم و چهارم رضایت مشتریان  دو بانک ملی و ملت، بانک

علیرغم اینکه تعداد هاي دولتی از قبیل صادرات، سپه، تجارت و مسکن  و سایر بانک اند قرارگرفته

هاي خصوصی دارند اما رتبه قابل قبولی در این نظرسنجی کسب  مشتریان بیشتري نسبت به بانک

ي رمز دوم پویا و امکانات ساز فعالان از فرآیند ، میزان رضایت مشتري14اند. شکل  نکرده

 دهد. ها را نشان می بانک مصرفیکبارتولید رمز   در اپلیکیشن شده ارائه

 

 

 

 

 ؟دیده یاستفاده از کدام روش را ترجیح م•

 

 ؟دیکن یآیا بازهم از آن استفاده مدر صورتیکه استفاده از رمز پویا اختیاري باشد •
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و امکانات  ایرمز دوم پو يساز فعال ندیاز فرآ انیمشتر تیرضا زانیم - 14شکل 

 ها بانک مصرفیکباررمز  دیتول  شنیکیشده در اپل ارائه

 گیري نتیجه

سازي و آموزش و میزان  ي فنی، فرهنگها تیقابلاین نظرسنجی را در سه حوزه بررسی  سؤالات

افزارهاي تولید رمز  ي فنی نرمها تیقابلبندي نمود. در حوزه  توان دسته مقبولیت عمومی می

از نوع  نظر صرفتوان نتیجه گرفت که  به سؤالات می شده دادهي ها پاسخ، از مصرفیکبار

ي و استفاده از رمز دوم پویا با مشکلاتی مواجه ساز فعالکاربران در  درصد 30عامل، بیش از  سیستم

1 
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شده است. بدیهی است هر سامانه جدیدي در ابتداي راه با  ها آنرضایتی اند که باعث نا شده

ی شده توسط روزرسان بههاي  زمان و ارائه نسخه باگذشتمشکلات فنی مواجه خواهد شد که 

 ها بهبود خواهد یافت. بانک

وجود داشته و  رسانی نارضایتی بالایی از نحوه آموزش و اطلاعسازي و آموزش،  در حوزه فرهنگ

ي و استفاده از رمز دوم پویا در ساز فعالها انتظار دارند محتواي آموزشی براي  مشتریان بانک

هاي اجتماعی که در اختیار  از قبیل رادیو، تلویزیون و نشریات و شبکه پرمخاطبهاي جمعی  رسانه

افزارهاي تولید رمز  نرممخاطبان قرار گیرد تا بتوانند شخصاً و بدون کمک گرفتن از سایر افراد، 

 برداري کنند. پویا را نصب و بهره

افراد موافق اجراي طرح رمز دوم پویا هستند  درصد 56در حوزه مقبولیت عمومی، علیرغم اینکه 

یی که استفاده از این طرح براي مردم به وجود آورده است از قبیل کوتاه بودن مدت ها يدشواراما 

هاي مختلف، مشتریان  و نیاز به نصب تعداد زیادي اپلیکیشن براي بانک) هیثان 60اعتبار رمز پویا (

 .دهند از رمز ثابت استفاده کنند ها همچنان ترجیح می بانک

 انتقادات و پیشنهادات

 64هاي حائز اهمیتی از  بود که پاسخ شده گرفتهدر نظر  ها شنهادیپدر پرسشنامه، بخشی براي درج 

کنندگان از اجراي این طرح به دلایل زیر نارضایتی خود را  مشارکتنفر دریافت گردید که کلیه 

 اعلام کرده بودند:

 شود. می تلفن همراههاي متعدد که منجر به سردرگمی و اشغال حافظه  نصب اپلیکیشن-

هاي  ها و کارشناسان سامانه عدم همکاري و پاسخگویی مناسب کارمندان شعب بانک-

 پاسخگویی تلفنی

 

 

و امکانات  ایرمز دوم پو يساز فعال ندیاز فرآ انیمشتر تیرضا زانیم - 14شکل 

 ها بانک مصرفیکباررمز  دیتول  شنیکیشده در اپل ارائه

 گیري نتیجه

سازي و آموزش و میزان  ي فنی، فرهنگها تیقابلاین نظرسنجی را در سه حوزه بررسی  سؤالات

افزارهاي تولید رمز  ي فنی نرمها تیقابلبندي نمود. در حوزه  توان دسته مقبولیت عمومی می

از نوع  نظر صرفتوان نتیجه گرفت که  به سؤالات می شده دادهي ها پاسخ، از مصرفیکبار

ي و استفاده از رمز دوم پویا با مشکلاتی مواجه ساز فعالکاربران در  درصد 30عامل، بیش از  سیستم
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 مصرفاعتبار رمز یکبار زمان مدتکوتاه بودن -

هوشمند و عدم وجود  تلفن همراهي بانکی براي افراد فاقد ها تراکنشمشکل انجام -

 ها بانکسرویس پیامکی رمز پویا در اکثر 

و مسن که منجر به مراجعه حضوري به شعب براي  سواد کمایجاد مشکل براي افراد -

 بانکی خواهد شد اتیعملانجام 

 کنند آیفون استفاده می تلفن همراهآمده براي کاربرانی که از  وجودبه مشکلات فنی -

 است پردردسري و استفاده از آن بسیار سخت و ساز فعالروش -

 پذیر نیست امکان USSDبراي پرداختهاي مبتنی بر  ایرمز پواستفاده از اپلیکیشن تولید -

از رمز پویا با آن مواجه شده ي و استفاده ساز فعالو براي رفع برخی از مشکلاتی که در هنگام 

 :اند کردهبودند پیشنهادهاي زیر را مطرح 

 اختیاري باشد مصرفاستفاده از رمز دوم یکبار-

هاي  الزامی باشد و تراکنش ایرمز پواستفاده از هاي بیشتر از حد معینی  براي پرداخت-

 با استفاده از رمز دوم ثابت انجام شود خُرد

 ها ارائه شود کلیه بانکیک اپلیکیشن متمرکز براي -

 از طریق پیامک ارسال شود مصرفرمز دوم یکبار-
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