
و راهبرد، سال بيست  1396وچهارم، شماره هشتادونه، بهار فصلنامه مجلس

تطبيقي قوانين حمايت از حريم خصوصي مقايسه
و كشورهاي منتخب اطلاعاتي  در ايران

 ٭٭٭مهدي فقيهي٭٭،محمدرضا تقوا٭،فرد محمدتقي تقوي
 ٭٭٭٭و محمدجواد جمشيدي

و ارتباطـات عـلاوه هاي فناوري پيشرفت در اطلاعـات طـور اسـت، شـهروندان را بـه پـي داشـته بـر مزايـايي كـه

در فزاينده و غير شان توسط سازمان معرض خطر نقض حريم خصوصي اطلاعاتي اي دولتي قـرار داده هاي دولتي

بهدر اين تحقيق. است و كشورهاي منتخب صورت تطبيقي بـا قوانين حامي حريم خصوصي اطلاعاتي در ايران

و راهكارهايي براي كاهش فاصله هم مقايسه شده  ايران با استانداردهاي جهـاني در ايـن زمينـه پيشـنهاد شـده اند

و شامل روش روش. است ك(هاي مطالعات اسنادي، تحليـل محتـوا شناسي اين تحقيق، كيفي و بـا دگـذاري بـاز

خصوصـي كشـور داراي قـانون حمايـت از حـريم58جامعـه آمـاري شـامل. تطبيقـي اسـتو مطالعه) محوري

و ايرلنـد كره(كشور6گيري قضاوتي، اطلاعاتي است كه با روش نمونه ) جنوبي، انگلستان، فرانسه، كانادا، ايتاليا

بعـد هفتتطبيقي حريم خصوصي اطلاعاتي دارايسهچارچوب مقاي. اند پيشرو انتخاب شده عنوان كشورهاي به

و افشاي: است هـاي هاي شخصي شهروندان، حقوق سوژه، مسئوليت داده اصول گردآوري، استفاده، نگهداري

و اصول دسترسي سوژه به داده از تحقيق نشان مـي نتايج. هاي شخصي كنترلگر حـريم دهـد، وضـعيت حمايـت

.جهاني دارد منتخبو استانداردهاي بسيار زيادي با كشورهاي فاصلهخصوصي اطلاعاتي در ايران

 هاي كنترلگر حمايت از داده؛ حريم خصوصي اطلاعاتي؛ حقوق شهروند؛ مسئوليت:ها كليدواژه
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 مقدمه

و ارتباطات، همان فناوري را تر كرده ها را راحت قدر كه زندگي انسان اطلاعات است، آنهـا

نقض حريم خصوصي اطلاعاتي شهروندان از جملـه. است نيز قرار دادهدر معرض خطراتي

هـا حاضر، گـويي انسـان در عصر. شدن زندگي امروزي است پيامدهاي ناخوشايند ديجيتالي

و زنـدگي اي مـي هـاي شيشــه در خانـه . اســت اي عمــومي يافتـه خصوصـي آنهــا، جنبـه زينــد

آي آدرس2هـا،رشگـزا1هـا، تواننـد بـه كـوكي مختلفمي هاي سازمان و حتـي3پـي. هـاي

 Belanger)گرفته توسط شهروندان دسترسي پيـدا كننـد هاي مورد دسترسي قرار سايت وب

and Hiller, 2006: 54) .هاي شـهروندان كـه روي منـابع يا با دسترسي به حجم عظيم داده

و خصوصي زندگي افر اطلاعاتي قرار گرفته است، از جنبه پراكنده اد آگاه شـوند هاي پنهان

(Margetts and Sutcliffe, 2013: 139).

المللي آنهـا اي است از امتيازات كه قوانين بين ها در دنيا مجموعه حقوق شخصي انسان

به را براي افراد به رسميت شناخته و دولتي موظف و نيز نهادهاي خصوصي و ديگر افراد اند

و احتــرام بــه ايــن حقــوق هســتند هــاي بســياري از كنوانســيون).8413:3هاشــمي،(رعايــت

از«،»)1948(اعلاميه جهـاني حقـوق بشـر«المللي همچون بين كنوانسـيون اروپـايي حمايـت

و آزادي و سياسـي عهدنامـه بـين«،»)1950(هـاي اساسـي حقوق بشر المللـي حقـوق مـدني

ــين«،»)1966( ــا كنوانســيون ب ــه تهــران ي ســيون كنوان«،»)1968(المللــي حقــوق بشــر اعلامي

اعلاميـه اسـلامي«و»)1977(دانـان نـروژ كنفرانس حقوق«،»)1969(آمريكايي حقوق بشر

ــر ــوق بش ــت»)1990(حق ــوق، دول ــال از حق ــت فع ــه حفاظ ــان را ب ــورهاي جه ــاي كش ه

)12(عنـوان مثـال، در مـادهبه. اند شان ملزم كرده خصوص حريم خصوصي شهروندانشان در

خانوادگي، اقامتگاه خصوصي، امور نبايد در زندگي«: استبشر آمده جهاني حقوق اعلاميه

و شـهرت هاي خودسرانه صورت كس مداخله يا مكاتبات هيچ و آبـرو گيـرد يـا بـه شـرافت

هر داري از حمايترهايي برخو در برابر چنين مداخله؛شود كسي حمله شخصـي قانون حق

امـا بـا وجـود تأكيـد . :Universal Declaration of Human Rights, 1948)2-(4» است
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و بين متأسـفانه بيشـتر1هاي شخصي شـهروندان، المللي بر لزوم حمايت از داده قوانين فراملي

كه يـا قـانوني در ايـن طوريبه. برند نمي كشورهاي دنيا از اين نظر در وضعيت مناسبي به سر

و جزئي در آنها وجود زمينه به تصويب نرسانده ؛ از (DLA, 2016)دارد اند يا قوانين بخشي

از) از جمله ايران(كشور جهان 2138.اي.ال.دي نظر مؤسسه نظر در وضعيت بسيار ضعيفي

.اند گرفته حمايت از حريم خصوصي اطلاعاتي شهروندان قرار

در) يا حـريم خصوصـي اطلاعـاتي(هرچند در كشورهاي پيشرفته، قانون حمايت از داده

درهتوسع هاي اوليه همان سال و اينترنت مورد توجـه قـرار گرفتـه اسـت، امـا فناوري اطلاعات

حـريم خصوصـي«ايران متأسفانه توجه كمي به اين موضوع شده است؛ ضـرورت حمايـت از

ميبه. در برخي قوانين ايران مطرح شده است» شهروندان و عنوان مثال تـوان بـه قـانون اساسـي

،2،22(اساسي جمهوري اسلامي ايـران، در اصـول در قانون. قانون مسئوليت مدني اشاره كرد

و ممنوع بـودن تجسـس در اسـرار)39و25،28،32،33، 23 ، بر حفظ حريم خصوصي افراد

در. است شده ديگران تأكيد آمـده 1339قانون مسئوليت مـدني، مصـوب»)1(ماده«همچنين

و يا در نتيجه«: است احتياطي به جان يا سلامتي يا مـال يـابيهر كس بدون مجوز قانوني عمداً

آزادي يا حيثيت يا شهرت تجاري يا به هر حق ديگر كه بـه موجـب قـانون بـراي افـراد ايجـاد

گرديده لطمه وارد نمايد كه موجب ضرر مادي يا معنوي ديگر شود، مسئول جبـران خسـارت

مسـتقيم بـه حـريم صـورت هرچند در قـانون مسـئوليت مـدني بـه.»باشد ناشي از عمل خود مي

توان چنين برداشت كرد كه اشاره به جان يـا مـال، آزادي، خصوصي اشاره نشده است، اما مي

و ساير حقوق شهروندان بي .ارتباط با حريم خصوصي نباشد حيثيت

و اما برخلاف اسناد بالادستيِ جمهوري اسلامي ايران به ويـژه قـانون اساسـي، مقـررات

و داده قوانين حاكم ايران، حافظ بـا. آنـان نيسـت هـاي شخصـي حريم خصوصي شهروندان

مي قوانين حوزه مطالعه پي سايبر در ايران به اين موضوع برد كه اولاً، قانوني مجزا براي توان

ثانياً، قـوانين. در ايران وجود ندارد» اطلاعاتي حمايت از داده يا صيانت از حريم خصوصي«

در. انـد هاي شخصي شـهروندان پرداختـه حمايت از داده موجود به صورت بسيار محدود به

اي مشـخصو بـراي ارتكـاب، مصاديق جـرائم رايانـه 1388مصوب»اي قانون جرائم رايانه«
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بيني شده است؛ در اين قانون، مسائلي همچـون دسترسـي غيرمجـاز، آنها تدابير كيفري پيش

و كلاهبـرداري مـرتبط بـا رايانـه، اي، سرقت اي، جعل رايانه شنود غيرمجاز، جاسوسي رايانه

اكاذيب همگي جرم محسوب شـده نشرو حيثيت هتك عمومي، اخلاقو عفت عليه جرائم

قـانون جـرائم)1(مثـال، در مـاده عنـوان بـه.و مرتكبان آنها به مجازات محكوم خواهند شد

به«: است اي آمده رايانه اي يـا مخـابراتي رايانـه هاي ها يا سامانه طور غيرمجاز به داده هركس

و يـك روز تـا وسيله تدابير امنيتي حفاظت شده كه به است دسترسي يابد، بـه حـبس از نـود

ريال يا هر دو مجازات محكـوم ميليون ريال تا بيست ميليون سال يا جزاي نقدي از پنج يك

بههر«: است اين قانون آمده)2(همچنين در ماده.»شد خواهد غي كس رمجـاز محتـواي طـور

 اي يـا مخـابراتي يـا امـواج الكتـرو هـاي رايانـه در حال انتقال ارتباطات غيرعمومي در سامانه

ده مغناطيسي يا نوري را شنود كند، به حبس از شش  ميليـون ماه تا دو سال يا جزاي نقدي از

همچنـين بـه در اين قـانون.»شد ريال تا چهل ميليون ريال يا هر دو مجازات محكوم خواهد

الكترونيكي توسـط نهادهـاي قضـايي جهـت كشـف جـرم آوري ادله مسائل مربوط به جمع

 كه در آن، هدف، كشـف ادلـه1اي پرداخته شده است؛ قوانين مربوط به كالبد شكافي رايانه

مثـال در مـاده عنـوانبه. قابل استناد در دادگاه جهت اثبات وقوع جرم در محيط سايبر است

ق)33( نـد اطلاعـاتا دهندگان خـدمات ميزبـاني داخلـي موظـف ارائه«: انون آمده استاين

و داده و محتـواي ذخيـره شـده كاربران خود را حداقل تا شش ماه پس از خاتمـه اشـتراك

بـا توجـه بـه.»ترافيك حاصل از تغييرات ايجاد شده را حداقل تا پانزده روز نگهداري كنند

خص«محتواي قوانين حمايت از در كشورهاي پيشرو، تنها قانوني كـه» وصي اطلاعاتيحريم

مي به بنـدهاي(توان به آن استناد كرد، قانون تجارت الكترونيك عنوان مبناي مقايسه تطبيقي

به(كه در اين قانون ابعاد حريم خصوصي اطلاعاتي است؛ چرا)»61«تا»58« الزامات مربوط

و هــاي گــردآوري، نگهــداري، اســتفاده، افشــاي داده شخصــي شــهروندان، حقــوق ســوژه

و. اند تا حدي تحت پوشش قرار گرفته) هاي كنترلگر مسئوليت اين قانون مشـتمل بـر هشـتاد

و در تـاريخ و هفت تبصـره بـوده در مجلـس شـوراي اسـلامي 1382دي مـاه17يك ماده

و در .دي ماه همان سال به تأييد شوراي نگهبان رسيده است24تصويب
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از شده حريم خصوصي باعث خلأ قانوني موجود درزمينه است تـا ضـرورت حفاظـت

هاي ابلاغي مقـام معظـم ترين سياست در تازهاطلاعاتي شهروندان در ايران حريم خصوصي

وضوح بيان شودبه،1394شهريور4رهبري به شوراي عالي فضاي مجازي كشور در تاريخ

حفـظ امنيـتو سـازي سـالم اهتمـام ويـژه بـه:اسـت از هـا عبـارت اين سياستبند ششمين(

و نيز حفظ مجازي فضاي جانبه همه بـو دهمـين؛جامعـه آحاد حريم خصوصي كشور ه بنـد

و تصويب نظام: ين شرح استا و انتظامي مـورد هاي تدوين در امنيتي، حقوقي، قضايي نيـاز

و توسـعه بـودن فنـا).مجازي فضاي وري اطلاعـات، دولـت در ايـران بنـا بـه در حـال رشـد

هـا در دسترسـي سـازمان هـاي فزاينـده الكترونيكو تجارت الكترونيكو همچنـين قابليـت

هاي شخصـي صيانت از داده هاي شخصي شهروندان، لازم است تا مسئله هرچه بيشتر به داده

لي در اين نوشـتار سـؤالات اص ـبنابراين. مند مورد مداقه قرار گيرد شهروندان به طريقي نظام

از كه به دنبال پاسخي براي آنها هستيم عبارت از: اند ايران در مقايسه بـا كشـورهاي منتخـب

و چـه حيث وجود قوانين صيانت از حريم خصوصي شهروندان در چه وضـعيتي قـرار دارد؟

به اصولي را مي عنوان اصول اسـتاندارد حمايـت از حـريم خصوصـي اطلاعـاتي، بـراي توان

ح  وزه به قانونگذار ايراني پيشنهاد داد؟قانونگذاري در اين

 مباني نظري.1

و بيان مباني هستي شناسـي در ادامه مباني نظري تحقيق شامل تعريف مفهوم حريم خصوصي

و فقـه اسـلامي مـورد بررسـي قـرار و نيز مباني حريم خصوصي ازمنظر آيـات، روايـات آن

ــه اســت ــن بخــش، تعــاريف، تاريخچــه. گرفت ــين در اي حــريم خصوصــي«اصــولو همچن

.بيان شده است» اطلاعاتي

1مفهوم حريم خصوصي.1-1

. حريم خصوصي جزء مفاهيمي اسـت كـه تـاكنون بـرآن معنـاي جـامعي ارائـه نشـده اسـت

جااز»حريم خصوصي« و محدوده،نظر لغوي به معناي و مكان اي شخصـي اسـت كـه ورود

___________________________________________________________________________ 
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را حـريم خصوصـي«نظـر كـاربرديازامـا).18: 1392آمـاده،(مداخله در آن جايز نيسـت

در توان بدون اجازه توان فضايي دانست كه نمي مي شخصي به آن تجـاوز يـا تعـرض كـرد؛

ــراي ديگــران امكــان ــه آن فضــا ب ــع دسترســي ب ــذير نيســت واق ). 270: 1380انصــاري،(» پ

 مانـدن حـوزه افـراد در مصـون عبارت اسـت از حـق اوليـه حريم خصوصي«ديگر عبارت به

و همچنـين منـع ديگـران از خصوصي ايشان از هرگونه مداخله يا تعرض فاقد مجوز قـانوني

تـرين فيلـد كـه يكـي از قـديمي ويـن).20: 1389اصـلاني،(» وقوف بر اطلاعات اين حـوزه

محرمانــه بــودن«را نوشــته اســت، حــريم خصوصــي حــريم خصوصــي مقــالات را درزمينــه

). 163: 1383هــارلو،(معنــا كــرده اســت» عمــومخصوصــيات شــخص يــا مــال او از انظــار

در نظر مبـاني هسـتياز آمده است، حريم خصوصي1طور كه در شكل همان شناسـي ريشـه

و از آزادي مي اصالت فرد داشته .گيرد هاي فردي نشئت

 مبناي فلسفي حريم خصوصي.1 شكل

.37: 1393سروش،:مأخذ

و.2-1  روايات حفظ حريم خصوصي ازمنظر آيات

هـاي هرچند در فرهنگو دمكراسي غربـي حفـظ حـريم خصوصـي شـهروندان داراي ريشـه

در. زيادي است، اما نبايد آن را غربي دانست سال قبل بر لـزوم رعايـت 1400دين مبين اسلام

و هرگونـه تعـرض بـه خلـوت آنهـا را منـعو احترام به حريم خصوصي ديگران تأكيد ورزيده

و جانشـين خداونـد روي1اشـرف مخلوقـات عنـوان انسـان بـه).33: 1392آماده،(كرده است

___________________________________________________________________________ 
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و عالي1زمين به در قرآن كريم داراي جايگاهي بسيار ويژه كه خداونـد متعـال طوري قدر است

و از دميدن روح خود در وي خبـر مـي وي را شايسته در2.دهـد سجده توسط فرشتگان دانسته

اختصاص نيافته است اما در برخي آيـات اي براي حريم خصوصي قرآن كريم مبحث جداگانه

مباركـه حجـرات، سـوره.1: است افراد پرداخته شده به مسائل مرتبط با حفظ حريم خصوصي

29مباركـه نسـاء، آيـه شـريفه سـوره.2؛)ممنوعيت تجسسو تفتـيش از افـراد(12شريفه آيه

و بصر، ممنوعيت تعرض به امـوال شخصـي افـراد ممنوعيت( مباركـه سـوره.3؛)استراق سمع

ممنوعيـت ورود بـدون( 189مباركـه بقـره آيـه شـريفهو نيز سوره28و27نور، آيات شريفه

و كـردار خـود بـر حفـظ)ع(و ائمـه اطهـار)ص(پيامبر اكرم ). اجازه به منازل افراد در گفتـار

و حريم خصوصي از)ص(پيامبر اكـرم. اند آبروي مؤمنان تأكيد كردهافراد حرمـت مـؤمن را

و آبروي مـؤمن: اند سه جهت تا قيامت محترم دانسته از امـام).31: 1363الحرانـي،(خون، مال

3.است كه احترام مؤمن از احترام كعبه بالاتر است شده نيز نقل)ع(صادق

 حفظ حريم خصوصي ازمنظر فقه اسلامي.3-1

تعبير شده» الناس مسلطون علي اموالهم«با عنوان زمنظر فقه اسلامي، حفظ حريم خصوصيا

آمـاده،(با مالكيـت خصوصـي متـرادف گرديـده اسـتو بر اين اساس نيز حريم خصوصي

محققـان دو اصـل. به تعبير ديگر در فقه اسـلامي هـر فـرد اختيـار خـود را دارد).34: 1392

و.1: اند شهروندان برشمردهيفقهي را در حفظ حريم خصوص اصـل.2اصل عدم ولايـت؛

طبق اصـل عـدم ولايـت هرگونـه دخالـت در شـئون زنـدگي).96: 1393سروش،(احتياط

و اختياري«ديگران نيازمند آن است كه شخص از نسبت به ديگري برخـوردار باشـد» سلطه

مـ كه دليلي براي اين حق ارائه نشود، چنـين سـلطهو تا وقتي و چنـين دخـالتي اي ردود بـوده

فقهـايي همچـون علامـه حلـي، فخـر. اسـت» عـدم ولايـت«بنابراين اصل بـر. محكوم است

و شـيخ انصـاري بـه ايـن اصـل اسـتناد المحققين، فاضل هندي، سـيدعلي طباطبـائي، نراقـي

___________________________________________________________________________ 
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).29: حجر(نفخت فيه من روحي.2

منَ الكَْعبه.3 ).83:تابي، طبرسي( المْؤْمنُ أَعظَم حرْمةً
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را).97: همان(اند كرده و اجازه شـهروندان اطلاعـاتي بنابراين اگر فردي بخواهد بدون اذن

و بنـا بـه ادلـها عقلـيز زندگي خصوصي شهروندان كسب كنـد، طبـق اصـل عـدم ولايـت

و مجاز نيست البته در مواردي كه بنـا بـه حكـم. موجب محروميت شهروند از حقوقش شده

اصـل«اصـل ديگـر. تواند استثناء قـرار گيـرد قانون يا قاضي شرع اذن شهروند نياز نباشد مي

اح است؛ اين» احتياط شـهروندان را نشـان» جـان«و» عـرض«تيـاط در تعـرض بـه اصل لزوم

به مي و جـان شـهروندان در ميـان كه در مواردي كه احتمال مـي طوري دهد، رود پـاي آبـرو

يعني نيازي نيست كـه در متـون دينـي دليلـي بـراي لـزوم(حاكم است» احتياط عقلي«باشد

شهروندان مـورد صـيانتيكند كه بايد حريم خصوص احتياط پيدا شود بلكه عقل حكم مي

گلپايگـاني، آخونـد خراسـاني، ...ا، آيـت)ره(برخي علما همچون امام خمينـي ). قرار گيرد

و كريمي جهرمي به اين اصل استناد كرده بنابراين طبق).99-100: همان(اند خويي، عراقي

وق فقه اسلامي نقض حريم خصوصي و تـا  تـي شهروندان هميشه نيازمنـد دليـل جـواز اسـت

.وجود چنين دليلي مورد ترديد باشد، اصل بر ممنوعيت نقض است

1مفهوم حريم خصوصي اطلاعاتي.4-1

جسـماني؛ مكاني؛ حـريم خصوصـي حريم خصوصي: اند براي حريم خصوصي ابعادي برشمرده

 خانواده؛ حـريم لـوازم شخصـي؛ حـريم خصوصـي شخصيت؛ حريم خصوصي حريم خصوصي

و حريم با توجـه بـه ). 159- 183: 1380؛ انصاري،16-26: همان(اطلاعاتي خصوصيارتباطاتي؛

مـدنظر قـرار گرفتـه اسـت، در ادامـه بـه» حـريم خصوصـي اطلاعـاتي«اينكه در اين تحقيق بعـد

و بين و بيان تاريخچه آن در قوانين ملي .المللي پرداخته شده است تعريف اين مفهوم

حريم خصوصي، همان حـريم خصوصـي اطلاعـاتي ترين جنبه در عصر حاضر شايد مهم

و غير كه سازمان باشد چرا به هاي دولتي مي دولتي هـاي تواننـد بـه حجـم عظيمـي از داده راحتي

. شخصي شهروندان دسترسي پيدا كنند بدون اينكه حتي شهروندان از اين موضوع مطلع شـوند

حـريم«: اسـتف كـرده را چنـين تعريـ»حـريم خصوصـي اطلاعـاتي«)7: 1967(2وستين آلن

___________________________________________________________________________ 
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تعيـين هـا، يـا نهادهـا درزمينـه اي كـه افـراد، گـروه عبارت است از مطالبهخصوصي اطلاعاتي

و حد انتقال اطلاعات در مورد آنها بـه سـايرين دارنـد حـريم خصوصـي بنـابراين،.»چگونگي

وجوهـاي حقي كه افراد براي كنترل اطلاعات خود در برابـر جسـت. يك حق استاطلاعاتي

هـايي كـه ممكـن اسـت از اطلاعـات اسـتفادهو سـوء3تصاحب2تجسس،1نابجا، استراق سمع،

4فلوريـدي . (Stanford Encyclopedia of Philosophy, 2016) شـان شـود، دارنـد شخصي

را)52: 1999( معنـا5»شـناختي معرفـت]هـاي[آزادي از دخالـت«حريم خصوصـي اطلاعـاتي

مي مي در مورد فردي كـه6»حقايق«هايي در مورد شود كه محدوديت كند كه هنگامي حاصل

برخي محققان معتقدند حريم خصوصي اطلاعاتي شـامل. باشد است، وجود داشته7»ناشناخته«

 هاي روزانه يك فرد، زندگي شخصي وي، امور مـالي او، تاريخچـه هايي در مورد فعاليت داده

و هاي شخصي افـراد هـم ازآنجاكه داده. شود اشمي هاي دانشگاهي حتي موفقيت سلامت وي

و در جـايي ذخيـره شـده باشـد يـا تواند شامل داده مي هايي شود كه مربوط به يك فـرد بـوده

هـاي ارتبـاطي هاي تلفني، رسانه مثل ايميل، مكالمه(هايي باشد كه مربوط به ارتباطات فرد داده

و بي و حريم خصوصي ارتباطـاتي، تمايز...)سيم وجـود بـه8ي ميان حريم خصوصي اطلاعاتي

رو، ايـناز. Tavani, 2008: 9; Johnson and Nissenbaum, 1995: 262)-(268 آمده است

هـاي الكترونيكـي بـا عنـوان حـريم خصوصـي ارتباطـاتي هاي مربوط بـه مكالمـه دسته داده آن

و خارج از حوزه تحقيـق، نظري با توجه به ضعف مباني. شودمي اين تحقيق تلقي شناخته شده

و رسد درك مفهوم حريم خصوصي اطلاعاتي تنها با مراجعه بـه قـوانين بـين به نظر مي المللـي

.قوانين ملي كشورهاي پيشرو ممكن باشد

و ملي حريم خصوصي اطلاعاتي ازمنظر قوانين بين.5-1  المللي

بــه اتفــاق آرا، رأي بــه گنجانــدن حــق حفــظ حــريم 2013متحــد در دســامبر ملــل ســازمان

___________________________________________________________________________ 
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از عنوان يكي از بندهاي حقوق بشر داده است تـا انسـان خصوصي اطلاعاتي افراد به ايـن هـا

و هرگونـه ارتباطـات بـرخط آنهـا مـورد احتـرام قـرار)الـف: حقوق برخوردار باشند گرفتـه

ب حفاظت و قوانيني از تجاوز) شود؛ كشـورها ملـي به حريم خصوصي آنها جلوگيري شده

ج حريم خصوصي آنان سـازگاري داشـته با حق حفظ و قـوانين فراينـدها، رويـه) باشـد؛ هـا

و جمع حريم خصوصـي هاي شخصي بايد با حق حفظ داده آوري نظارت بر انتقال اطلاعات

د اطلاعاتي افراد تطابق داشته و و مناسـبممكـانيز) باشـد؛  هـايي بـراي اطمينـان از شـفافيت

و جمع بودن اقدامات دولت  وجـود افـراد بـه هـاي شخصـي آوري داده ها در نظارت بر انتقال

ــا وجــود ايــن، تمــامي كشــورهاي . (Sharwood, 2013: 1)آيــد ــل، عضــو ســازمان ب مل

در به عـاتي بـه توسعه، قانوني براي صيانت از حريم خصوصـي اطلا حال خصوص كشورهاي

يا صيانت از حـريم1دادهاز پيشرفته قانوني به نام حمايت در كشورهاي. اند تصويب نرسانده

و غير هاي دارد كه همه سازمان وجود2خصوصي اطلاعاتي بـه رعايـت دولتي را ملزم دولتي

.است اي از الزامات كرده مجموعه

ي اطلاعـاتي خـود در برابـر هاي شهروندان براي حفـظ حـريم خصوصـ از اولين تلاش

در آن زمـان دولـت. اشـاره كـرد 1950هاي سياهان آمريكا در دهه توان به تلاش دولت مي

آن زمـان، پوسـت را بنـا بـه اظهـارنظر دربـاره مسـائل مختلـف جامعـه آمريكا مخالفان سـياه

و تحت پيگرد قرار مي ملـي انجمن«دولت محلي آلاباما، براي ارعاب اعضاي. داد شناسايي

تلاش كرد تا انجمن را مجبور بـه افشـاي اطلاعـات مربـوط بـه» پوست پيشرفت مردم رنگين

و حـق. اعضاي انجمن كند عـدم تعيـين« اما ديوان عـالي آمريكـا طـرف انجمـن را گرفـت

و اعلاميه نوشته زير دست) همچون نام آنها(و مخفي ماندن اطلاعات افراد» هويت به ها ها را

ــ بـا كـه بـود قـوانيني اوليناز 1974سالدر حفظ حريم خصوصي قانون. رسميت شناخت

ـ توسعهدر تقدم آمريكا توجه به حفـظ حـريم خصوصـي منظـور بـه اين كشـوردر اينترنت

هر اين قانون. رسيد به تصويب شهروندان اطلاعاتي قابـل اطلاعـات كـهرا نهادي ملزم كرد

هـاي كـارت اطلاعات اثر انگشت،،DNAاطلاعات تلفن، كدملي، همچون(افراد شناسايي

و در كنـد عـلاوه مـي نگهـداريرا،)...بانكي  اسـتفاده از اطلاعـات، نحـوه مـورد بـر اينكـه
___________________________________________________________________________ 
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 مطمـئن شـده، آنهـا صـحتاز كـرده، قابل دسترسرا اطلاعاتآن بلكه كند، رساني اطلاع

از امكان فـراهمرا شـان گـذاري اشـتراك بـه اجـازه همچنينو فراهم آوردهرا آنها بازرسي

از متحده، ايالاتازپس.Bevier, 1995: 45)6-745(آورد  درصـدد نيـز كشـورها بسياري

اروپـا نيـز در اتحاديـه. شدند شهروندان حريم خصوصي حفظ موضوع براي ارائه راهكاري

به 1995در سال كشورهاي عضو آن اتحاديه1»رهنمود حمايت از داده«عنوان دستورالعملي

ــوانين حمايــت از داده جهــت صــيانت از حقــوق حــريم خصوصــي ــه تصــويب ق را ملــزم ب

و ژاپـن برخي كشورهاي آسيايي مثل كره. اطلاعاتي شهروندان در آن كشورها كرد جنوبي

از قـانون ژاپـن،. نيز پس از كشورهاي غربي اقدام به تصويب قوانين مشابه كردنـد حفاظـت

ش دولتـي نهادهـاي متوجـه كـه قـانوني. رسـاند به تصويب 2003سالدررا خصياطلاعات

 اين قـانون،در.شدمي نهادهاي خاص سايرو وكارها كسب نيزواي منطقهو محلي مركزي،

عنـوان ايميـل، يـا آدرس پستي تاريخ تولد، نام، ازجمله حفاظت از اطلاعات شخصي افراد،

 Japan)شـده بـود ضـروري هـاي مشـمول سـازمان بـراي ...و اطلاعات اسـتخدامي شغلي،

Personal Information Protection Act, 2003).قـانون 2011كره جنـوبي نيـز در سـال

حفظ حـريم خصوصـي اطلاعـاتي را بـه تصـويب رسـانده كـه در آن اصـول زيـادي بـراي

 Personal (Koreanهاي شخصي شهروندان گنجانده اسـت سازي پردازش داده مند ضابطه

Information Protection Act, 2011) .تا كنون قانوني جـامع بـراي حفـظ حـريم متأسفانه

با اين وجود، در برخـي قـوانين. خصوصي اطلاعاتي شهروندان در ايران مصوب نشده است

.هايي به اين مهم پرداخته است همچون قانون تجارت الكترونيكي در بخش

اط.6-1  لاعاتياصول حفظ حريم خصوصي

تـوان بـه هاي اصول حفظ حريم خصوصي اطلاعاتي مـي بندي ترين دسته شده از شناختهيكي

و توسعه اقتصادي  اصول مطرح شده توسط سازمان همكاري

ايـن اصـول بـراي. اشاره كرد2

مـرزي بـراي عنـوان راهنمـايي بـراي تـدوين قـوانين درون بـه كشورهاي عضو ايـن سـازمان

از اين اصـول عبـارت. اند حفاظت از حريم خصوصي اطلاعاتي شهروندان پيشنهاد شده : انـد

___________________________________________________________________________ 
1. Data Protection Directive  
2. Organization for Economic Cooperation and Development (OECD) 
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هـاي شخصـي آوري داده هـايي در جمـع بايـد محـدوديت1:آوري اصل محدوديت جمع.1

و هـاي شخصـي تنهـا بايـد ازسـو همچنـين همـه داده. باشد وجود داشته ي ابزارهـاي قـانوني

و رضايت افـراد بـه و با اطلاع هـاي داده2:اصـل كيفيـت اطلاعـات.2. دسـت آينـد منصفانه

شـوند؛ همچنـين شخصي بايد مربوط به اهدافي باشند كه در آن زمينه مورد استفاده واقع مي

و بـه روز باشـند ل اصـ.3. تا حدي كه براي اين اهداف مورد نياز است، بايـد دقيـق، كامـل

شـوند، آوري مـي هـاي شخصـي جمـع اهدافي كه در جهت آنها داده3:مشخص بودن هدف

و نيز استفاده آوري داده بايد درست هنگام جمع هاي بعدي نيز بايد محدود ها مشخص شوند

اصــل.4. بــه بــرآورده كــردن همــان اهــداف، يــا اهــدافي ســازگار بــا اهــداف اوليــه باشــند

شخ داده4:محدوديت استفاده صي نبايد در جهت اهدافي غير از اهداف مشخص شـده، هاي

آشكار شده، در دسترس قرار گرفتـه، يـا مـورد اسـتفاده قـرار گيرنـد، مگـر در شـرايطي بـا

تـدابير5:اصل تدابير حفاظتي امنيتي.5. ها يا نهاد قانوني صاحب اختيار رضايت صاحب داده

ش حفاظتي ايمني معقولي بايد براي حفاظت از داده هـايي چـون خصي در مقابل ريسكهاي

به مجاز داده از دست دادن يا دسترسي، تخريب، استفاده، اصلاح، يا افشاي غير گرفتـه كار ها

در) صـراحت(بايد سياسـتي كلـي بـراي گشـودگي ): يا شفافيت(6گشودگي اصل.6. شوند

.دهـاي شخصـي وجـود داشـته باشـ هـاي مربـوط بـه دادهو سياسـت هـا مورد توسـعه، روش

و ماهيت داده در ابزارهاي استقرار وجود و اهداف اصلي استفاده از آنهـا بايـد هاي شخصي

و نيز بايد هويـت نهـاد كنتـرل و در اختيـار دارنـده دسترس عموم قرار گرفته هـا داده كننـده

: هر فرد بايد اين حـق را داشـته باشـد كـه7:اصل مشاركت فردي.7. طور شفاف بيان شود به

به داده كننده كنترل تصديقي از درها داده كننده دست آورد كه كنترل ها ي مربوط بـه وي را

را اختيار دارد يا خير؛ همچنين بايد بتواند داده بـه چـالش) صـورت قـانوني بـه(هاي مربوطـه

و اگر پيگرد قانوني موفقيت و تغييـر آميز بود، بتواند داده كشيده ها را اصلاح يا كامل كـرده

___________________________________________________________________________ 
1. Collection Limitation Principle 
2. Data Quality Principle 
3. Purpose Specification Principle 
4. Use Limitation Principle 
5. Security Safeguards Principle 
6. Openness Principle 
7. Individual Participation Principle 



 313 _______________ ... در ايران تطبيقي قوانين حمايت از حريم خصوصي اطلاعاتي مقايسه

ح ي تطـابق بـا پاسـخگو كننـده داده بايـد يك كنترل1:ييپاسخگواصل.8. ذف كنددهد يا

مي يي باشد كه اصول فوق)معيارها(ها سنجه .)(OECD, 2013سازند الذكر را عملي

سازمان همكاري اصول همچون نيز2اقيانوسيه،و آسيا اقتصادييها همكاري سازمان

 عضو كشورهاي شهروندان شخصي هاي دادهاز حفاظت برايرا اصوليو توسعه اقتصادي

 كشورهاي توسط 2005 سالدروشد مطرح 2003 سالدر اصول اين. است داده پيشنهاد

و توسعه اقتصادي اصول برخلاف.شد تلقي الاجرا لازم عضو  عنوانبهكه سازمان همكاري

 ضرورت قوانين تدوينبا توانندمي عضو كشورهايو شوندمي شناختهكف اصطلاحهب

و سازمان همكاري اصولدر دهند، ارتقارا اصول اين جداگانه، هاي اقتصادي آسيا

 قوانين تصويببا توانندمي عضو كشورهايكه است نشده بيان كجا هيچدر، اقيانوسيه

 پيشنهادي چارچوبدر رسدمي نظربه بنابراين. دهند ارتقارا استاندارد اصول اين تقويتي،

و اقيانوسيه همكاريسازمان  اطلاعاتي خصوصي حريماز حفاظت براي هاي اقتصادي آسيا

هاي اقتصادي سازمان همكاري گانهنهُ اصول. (Greenleaf, 2009)است شده تعيين سقف

و اقيانوسيه  حريماز حفاظت اصول: ضرراز پيشگيري اصل.31:است شرحاينبه آسيا

 اصل.2شوند؛ طراحي افراد ضرراز جلوگيري برمبناي بايد اطلاعاتي خصوصي

 گردآوري، احتمال اهداف:همچون اطلاعاتياز لزوم مواقعدر بايد افراد: رساني اطلاع

شخصي، هاي داده كنترلگر مشخصاتبه مربوط شخصي، جزئيات هاي داده افشاي

 هاي راه كند، محدودرا خود شخصي هاي دادهاز استفاده تواندمي فرديككه هايي روش

؛ آگاه شوند فرد توسطها آن دادهبه دسترسي هايو روش شخصي هاي داده اصلاح

و باشند گردآوري اهدافبا مرتبط بايد شخصي هاي داده: گردآوري اصل محدوديت.3

از استفاده) محدوديت( اصل.4. شود گردآوري افراد مورددر اطلاعات حداقل بايد

با مرتبط اهدافبا سازگار بايد افراد شخصي هاي دادهاز استفاده: شخصي هاي داده

 بتوانند بايد افراد: انتخاب اصل.5.گيرد انجام فرد رضايت جلببا همراهو بوده گردآوري

 برخوردار انتخابحقاز خود شخصي هاي داده افشايو استفاده گردآوري، خصوص در

___________________________________________________________________________ 
1. Accountability Principle 
2. Asia-Pacific Economic Cooperation (APEC) 
3. http://www.apec.org/Groups/Committee-on-Trade-and-Investment/~/media/Files/Groups/ 
ECSG/05_ ecsg_privacyframewk.ashx 
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 نياز موردحدتا بايد افراد شخصي اطلاعات: شخصي اطلاعات يكپارچگي اصل.6.باشند

: امنيتي حفاظتي تدابير اصل.7.باشند روزبهو كامل دقيق، استفاده، اهداف براي

 هاي ريسكاز جلوگيري برايرا كافي امنيتي حفاظتي تدابير بايد داده كنترلگرهاي

 اصل.8.گيرند كاربه اطلاعات حساسيتو ريسك شدتبا متناسب شخصي هاي داده

درو باشند داشته دسترسي خود شخصي هاي دادهبه بتوانند بايد افراد: اصلاحو دسترسي

 كنترلگر: پذيري مسئوليت اصل.9و.كنند اصلاحرا آنها بتوانند بودن، غيرصحيح صورت

 انتقال صورتدرو داردرا فوق شده مطرح اصولبا تطابق مسئوليت شخصي هاي داده

.باشد كرده جلبرا فرد رضايت قبلاز بايد ثالث كشوريا شخصبه شخصي هاي داده

هـاي بنـدي بـر يكـي از دسـته رسد قوانين ملي كشـورهاي پيشـرو عمومـاً مبتنـي به نظر مي

شـود كـه نشـان از اسـتثنائاتي بـراي هايي نيز ميان آنها ديده مـي هرچند تفاوت. گفته است پيش

بـا بررسـي ادبيـات تحقيـق بـه نظـر با توجه به اينكه. ورود به حريم خصوصي شهروندان است

انـد، رسد كه نه تنها تعريف جامعي براي حريم خصوصي اطلاعاتي، صاحبنظران ارائه نداده مي

ممكـن بـراي بنـابراين تنهـا گزينـه. بلكه ابعاد حريم خصوصي اطلاعاتي نيـز نامشـخص اسـت

يشـرفته در ايـنپ قوانين كشـورهاي جانبه درك مفهوم حريم خصوصي اطلاعاتي، بررسي همه

و شاخص و استخراج ابعاد مقالـه چـارچوبي نسـبتاً به هر بعد است كه در اين هاي مربوط زمينه

حـريم خصوصـي اطلاعـاتي در قـوانين با وجود اينكه سابقه. است جامع براي آن پيشنهاد شده

و ملي تقريباً به دو دهه پيش باز بين ام شـده در دنيـا در گردد، اما تعداد تحقيقات انجـمي المللي

.پژوهش مورد بررسي قرار گرفته است در ادامه پيشينه. اين حوزه چندان زياد نيست

 پژوهش پيشينه.2

گيتون، در تحقيقي بـه بررسـي ارتبـاط ميـان وجـود قـوانين مربـوط بـه حفـظ حـريم خصوصـي

و ميزان صـيانت از حقـوق محرمـانگي شـهروندان توسـط دولـت و كسـب اطلاعاتي كارهـاو هـا

و كسب وي ادعا كرده است كه دولت. پرداخته است وكارها در مـورد اطلاعـاتي كـه از افـراد ها

و در مـورد حفاظـت از محرمـانگي آوريمي جمع) مشتريان/ شهروندان( كنند زياد حساس نبوده

مي نتيجه. كنند آنها اغلب غفلت مي دهد كه تنها در صورت وجود قـوانين حفـظ گيري وي نشان
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مي حريم هـاي شخصـي شـهروندان توان اميد داشت تـا داده خصوصي، اطلاعاتي جامع است كه

در پژوهشـي ديگـر كـولن بـه بررسـي معضـلات . (Gayton, 2006)مورد حفاظـت قـرار گيـرد

و ژاپـن پرداختـه اسـت حريم خصوصي اطلاعـاتي شـهروندان پيرامون حفظ نتـايج. در نيوزيلنـد

تحقيق وي حاكي از آن است كه نگرانـي شـهروندان پيرامـون محرمـانگي اطلاعاتشـان، تـا حـد

از همچنين اقليت. گراست گرا يا جمع زيادي وابسته به فرهنگ فرد و افـرادي كـه در ها نظـر مـالي

حينيسطوح پا ميتري هستند، نسبت به محرمانگي اطلاعات خود بـا. دهنـد ساسيت بيشتري نشان

هاي مورد بررسي در هـر دو كشـور نسـبت بـه حفـظ گروه وجود اين طبق نتايج اين تحقيق، همه

.(Cullen, 2009)اند خود حساسيت نشان دادهحريم خصوصي اطلاعاتي

عنوانبه. اند هاي پزشكي صورت گرفته حمايت از داده تحقيقات بومي اغلب در حوزه

و رفوگرآستانه مثال فق در) 1389(يهي، معمارزاده به بررسي وضعيت محرمـانگي اطلاعـات

خـلاف كشـورهايي طبق اين تحقيـق، متأسـفانه بـر. اند سلامت الكترونيك در ايران پرداخته

و كانادا، وضعيت محرمانگي اطلاعات پزشـكي در ايـران بـا وضـعيت چون آلمان، انگليس

پ. زيادي دارد مقبول فاصله اند كـه بـراي حفاظـت از محرمـانگي اطلاعـات يشنهاد دادهآنها

بيماران، نياز است تا قانونگذاران دسترسي به اين اطلاعـات را بـراي مجريـان در چـارچوب

و بهنامگهمچنين صدوقي، خوش. مند سازند قانون، ضابطه ، در تحقيقي به بررسـي)1386(ام

و محرمانگي مدارك پزشـكي در چهـ ار كشـور كانـادا، اسـتراليا، وضعيت سطوح دسترسي

و انگلستان پرداخته و وضعيت اين كشورها را با ايران مقايسه كرده آمريكا طبق نتايج. اند اند

دهي منسجمي بـراي مـديريت محرمـانگي اطلاعـات پزشـكي تحقيق آنها، در ايران سازمان

ج و وضعيت محرمانگي اطلاعات پزشكي در ايران با استانداردهاي  هاني فاصلهوجود ندارد

در بــاب» قــانون مجـازات اســلامي«برخــي تحقيقــات داخلـي نيــز بــا تكيـه بــر. زيـادي دارد

و حدود آن در حرفه . انـد پزشـكي پرداختـه ضرورت حفظ اسرار بيمار، به بررسي رازداري

، افشاي اسرار بيماران جـرم شـناخته 1304در ايران براساس قانون مجازات عمومي، مصوب

و با تغيي و آخـرين راتي كه در طول سالشده ها داشته اصل مصوبه به حال خود بـاقي مانـده

قـانون مجـازات اسـلامي،) 648( براسـاس مـاده. انجام شده است 1375اصلاحيه در خرداد

و حرفـه« و كليه كساني كه بـه مناسـبت شـغل و داروفروشان و ماماها و جراحان خـود اطباء
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غي محرم اسرار مي و شوند، هرگاه در ر موارد قانوني اسرار مـردم را افشـاء كننـد بـه سـه مـاه

و پانصد هزار تـا شـش ميليـون ريـال جـزاي و يا به يك ميليون يك روز تا يك سال حبس

).179: 1386جهانگير،(» شوند نقدي محكوم مي

در در پژوهشي چنين نتيجه) 1387(نژاد مهدوي گيري كرده است كه پزشـكان در ايـران

و» وجـوب«اند؛ آنها با دو حكم الزامي اسرار بيماران دچار شكو سرگرداني شدهمورد حفظ

سو با حرمت افشاي اسرار بيمار، كه قانون مجـازات اسـلامي نيـز بـريكاز: اند مواجه» حرمت«

و از از سوي آن تأكيد كرده است، و حفـظ منـافع جامعـه ديگر، با وجوب جلوگيري از مفاسد

اسـت،» تـزاحم«وي معتقد است با توجه بـه اينكـه بـين آن دو حكـم. مارطريق افشاي اسرار بي

و ملاكـي و مكلف وظيفه دارد هركدام را كه داراي مصلحت بيشتر انجام هر دو مقدور نيست

در صورتي كه قوت ملاك با دليل عقلي يا شرعي، يـا دليـل ديگـري. تر باشند مقدم دارد قوي

از افشـاي آن راز» اصـل اولـي«ثابت نشد، بايد به مقتضاي كه از نگاه علمي داراي اعتبار است

و راعي. خودداري كند بـه بررسـي رازداري) 1389(در تحقيقي مشابه، جوادپور، طبيبي جبلي

و حقوق ايران پرداخته و ايشان معتقدند پزشكان، هم بنا بـه وظيفـه. اند پزشكي در فقه اخلاقـي

و هم به استن سوگندي كه ياد كرده قانون مجازات اسلامي، موظف به حفـظ) 648( اد مادهاند،

اما بنا به نتايج تحقيق آنها، ممكن است شـرايطي پـيش آيـد كـه پزشـك. اسرار بيماران هستند

اين آشكارسازي كمترين ضـرر متوجـه بيمـار ناگزير به نقض رازداري شده، ولي بايد از ناحيه

شي: مواردي همچون(مصلحت عام. شود وع بيماري مهلك در جامعه، پيشـگيري جلوگيري از

و ابـراز رضـايت: مواردي همچون(و مصلحت خاص ...) از وقوع قتل يا ضرر به شخص ثالث

و از مـوارد اسـتثنايي هسـتند ...) بيمار نسبت به افشاي رازش، دفاع پزشك از خـود در دادگـاه

.كه در آنها ممكن است پزشك رازداري را نقض كند

 روش تحقيق.3

از اين شناسـي كيفـي روش. شـود بنـدي مـي شناسي جزء تحقيقات كيفي دسته نظر روش تحقيق

مي شامل روش و مطالعات تطبيقي همچنـين نظـر بـه. شـود هاي مطالعات اسنادي، تحليل محتوا

 نتايج اين تحقيق قابليت كاربرد در قانونگذاري بخش عمومي در سطح ملي را داراسـت، اينكه
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ازپ ـكـه ايـن توان گفت مي .قـرار دارد كـاربردي هـاي پـژوهش نظـر هـدف در حيطـه ژوهش

و روش گـردآوري همچنين  توصـيفي هـا، يـك پـژوهش داده پژوهش حاضر براساس ماهيت

و اسنادي بـراي گـردآورياي كتابخانه هاي مطالعه پژوهش از روش در اين. شود محسوب مي

و نيـز بـا اسـتفاده از نـرم تحليل داده است؛ ها استفاده شده داده افزارهـايي ها به صـورت دسـتي

از تحليـل داده. است انجام شده Excel 2013گسترده همچون صفحه هـاي مطالعـات اسـنادي

و مطالعات تطبيقي صورت گرفته اسـت طريق كدگذاري بر در تحليـل محتـواي. اساس محتوا

منتخب، ابتدا تمامي مفـاد قـوانين مـورد قوانين حفظ حريم خصوصي اطلاعاتي در كشورهاي

 عنـوان ابعـاد مقايسـه بعـد بـه كدگذاري باز قرار گرفتند، سپس بـا كدگـذاري محـوري هفـت

نهايـت الزامـاتدر. تطبيقي كشورها از حيث حفظ حريم خصوصي اطلاعاتي شناسايي شـدند

م حريم خصوصي اطلاعاتي در كشورها، در هر . قايسـه شـدند يك از ابعاد به صـورت تطبيقـي

همچنين جامعه آماري اين تحقيق شامل كشورهاي داراي قانون حمايـت از حـريم خصوصـي

از.ال.اطلاعاتي است كه طبق آمار مؤسسه دي كشور داراي قوانين مرتبطـي58كشور 196اي

و ايتاليـا كره(كشور6در مجموع. در اين زمينه هستند ) جنوبي، فرانسه، انگلستان، كانادا، ايرلند

به با استفاده از روش نمونه . انـد عنوان كشورهاي منتخب مورد مطالعـه قـرار گرفتـه گيري معيار

حريم خصوصي اطلاعـاتي نظر حفظ معيار انتخاب اين كشورها داشتن وضعيت خيلي خوب از

.بوده است.اي.ال.شهروندان طبق آمار مؤسسه دي

 مدل مفهومي تحقيق.4

تحقيـق مطـرح مدلي بـراي حـريم خصوصـي اطلاعـاتي در ادبيـات كنون با توجه به اينكه تا

از نشده است، در اين تحقيق براي مقايسه تطبيقي كشورهاي منتخب با ايران از نظر حمايـت

تطبيقـي بـا شهروندان، پس از انجام كدگـذاري بـاز، چـارچوب مقايسـه1هاي شخصي داده

___________________________________________________________________________ 
به هاي شخصي عبارت داده.1 صورت مستقيم يا غيرمستقيم بـه يـك شـهروند قابـل شناسـايي ارتبـاط اند از هر نوع اطلاعاتي كه

از هـاي شخصـي حسـاس عبـارتو داده. (Italian Personal Data Protection Code, 2003)داشته باشـد  از: انـد بخشـي

هـا، هاي سياسي، اعتقـادات مـذهبي، عضـويت در اتحاديـه نژاد، نگرش كه شامل اطلاعات مربوط به قوميتو شخصي هاي داده

.(UK Data Protection Act, 1998) وضعيت سلامت جسماني يا رواني يا زندگي جنسيو سوابق كيفري شهروند
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بـر ايـن اسـاس حفـظ).2كلشـ(اسـت استفاده از روش كدگذاري محوري طراحـي شـده

الزامــات.1: بعــد مــورد مقايســه قــرار گرفتــه اســت هفــتحــريم خصوصــي اطلاعــاتي در

از.2؛)اخـذ داده از ســوژه يـا نهـاد ثالــث( هـاي شخصــي داده گـردآوري الزامـات اســتفاده

الزامــات.3؛)در فراينـدهاي سـازماني هــاي شخصـي كـارگيري داده بـه(هـاي شخصـي داده

الزامـات.4؛)هـاي داده سـازي داده در پايگـاه نـوع ذخيـره هـر(هاي شخصي داده نگهداري

حـريم درزمينه1حقوق سوژه.5؛)ها به فرد يا نهاد ثالث انتقال داده(هاي شخصي داده افشاي

الزامـات دسترسـي.7هـاي شخصـي؛ كنترلگـر داده هـاي مسـئوليت.6خصوصي اطلاعاتي؛

.هاي شخصي سوژه به داده

 مدل مفهومي پژوهش.2شكل

و تحليل داده.5 ها تجزيه

رغــم اينكــه در كشــورهاي منتخــب، قــانوني جداگانــه بــراي حفاظــت از حــريم خصوصــي بــه

تنهـا. اطلاعاتي شهروندان وجود دارد، متأسـفانه در ايـران شـاهد وجـود چنـين قـانوني نيسـتيم

تواند بـراي حفاظـت از حـريم خصوصـي اطلاعـاتي شـهروندان در ايـران مـورد قانوني كه مي

و در ايـن تحقيـق مبنـاي)61اتـ58(استناد قرار گيرد مواد قـانون تجـارت الكترونيـك اسـت

___________________________________________________________________________ 
مي شخصي هاي هر شهروند حقيقي كه داده: سوژه.1  Italian Personal Data Protection)كنـد به وي ارتباط پيدا

Code, 2003).
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يـك از ابعـاد الزامـات مربـوط بـه هـر.ر گرفته اسـت

 مربـوط الزامـات.1: شرح هسـتند ايني شهروندان به

ازبه مربوط الزامات.2؛ هـاي شخصـي داده اسـتفاده

 بـه مربـوط الزامات.4شهروندان؛ هاي شخصي دادهي

حـريم خصوصـي درزمينـه) سـوژه( شـهروندحقـوق

حـريماز حفاظـت خصـوصدر) لگـر كنتر(ي شخصـي

.هاي شخصي دادهبه)ها سوژه(شهروندان دسترسيت

 شهروندان هاي شخصي داده
و ايـراني شخصي شهروندان در كشورهاي منتخب

 شهروندان هاي شخصي داده گردآوري

تطبيقي قوانين حمايت از حريم خصو مقايسه

تطبيقي با قوانين ساير كشورها قرار مقايسه

حفظ حريم خصوصي اطلاعاتي گانه هفت

شهروندان هاي شخصي گردآوري داده به

نگهداريبه مربوط الزامات.3شهروندان؛

ح.5شـهروندان؛ هاي شخصـي داده افشاي

هـاي هـاي متـولي داده مسئوليت.6اطلاعاتي؛

و خصوصي اطلاعاتي الزامات.7شهروندان؛

الزامات مربوط به گردآوري.1-5

هاي داده الزامات گردآوري1در جدول

.است شدهبا هم مقايسه

الزامات مربوط به.1جدول
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ــا مقايســه ــه گــردآوري ب ــوط ب و هــاي شخصــي داده الزامــات مرب ــران شــهروندان در اي

ازمي كشورهاي منتخب چنين بر در19آيد كه از4الزامي كه حداقل كشور منتخـب6كشور

، ايران تنها در دو الزام با ساير كشورها مشـترك اسـت)A19تا A1مثل كدهاي(وجود دارند

» قـانونيو اهداف مشـخص براي هاي شخصي داده لزوم گردآوري«اولي ). A9و A1كدهاي(

 حسـاس هـاي شخصـي داده غيرمجاز بودن گـردآوري«و دومي)59(از ماده» الف«كه در بند

قـانون تجـارت الكترونيـك ايـران از فصـل سـوم)58(كه در ماده» سوژه رضايت جلب بدون

حسـاس هـاي شخصـي شـود كـه در ايـران تنهـا از داده بنابراين چنين برداشت مـي. آمده است

و( از حمايـت بـه ...) عقيدتي، سياسي، مذهبي، سلامت جسمي يا روانـي و عمـل آمـده اسـت

به هاي شخصي داده بـراي)1نترلگـرك(، متـولي همچنـين. آيـد عمل نمي عام شهروندان حمايتي

و راه(مجبور به ارائه اطلاعات هاي شخصي داده گردآوري هـاي تمـاس بـا مثلاً هويت متـولي

هـاي داده او، حقوقي كه سوژه از آنها برخوردار است، مدت زمـان نگهـداري، امكـان افشـاي

و يا هويت دريافت شخصي ي امـا در همـه كشـورها. به شهروندان نيست...) كنندگان احتمالي

در منتخب، ارائه و عـدم ارائـه اطلاعـات، صـورت اطلاعات در موارد ذكر شـده الزامـي بـوده

هـاي شخصـي داده بنـابراين، در بعـد الزامـات گـردآوري. شـود گردآوري غيرمجاز تلقي مـي

.زيادي با كشورهاي منتخب دارد شهروندان، ايران فاصله

 شهروندان شخصيهاي الزامات مربوط به استفاده از داده.2-5

با هاي شخصي الزامات استفاده از داده2در جدول و ايران شهروندان در كشورهاي منتخب

.است هم مقايسه شده

كشـور4شـهروندان در حـداقل هـاي شخصـي الزام براي استفاده از داده2،14طبق جدول

غيرمجـاز( B5تعـداد تنهـا دو الـزام از ايـن ). B14تا B1 كدهاي(دارند كشور منتخب وجود6از

 B6و)58(طبـق مـاده) سـوژه رضـايت جلـب بـدون حسـاس هاي شخصي دادهاز استفاده بودن

 سـازمان سـوژه يـا بـه شـده اعـلام اهـداف بـا هـاي شخصـي دادهاز اسـتفاده بودن سازگار لزوم(

در افشاء قـانون تجـارت الكترونيـك، ميـان)59(از مـاده»ب« طبق بنـد) گردآوري هنگام كننده

___________________________________________________________________________ 
1. Controller 
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بـه هـاي شخصـي بنـابراين در ايـران اسـتفاده از داده.ت

عقيـدتي،(حسـاس هـاي شخصـياسـت، بلكـه تنهـا داده

سـكوت. انـد حمايت قانونگذار قرار گرفتـه مورد ...)و

در. اسـتم خصوصي اطلاعاتي شهروندان را بالا برده

 صورتي كـه گـردآوري آنهـا غيرمجـاز بـوده در شخصي

البتـه. شـود باشـد، غيرمجـاز تلقـي مـيي جلـب نشـده

رضـايت باشـد اسـتفاده بـدون سـوژه بـوده جان يـا مـال

ملـزم اسـت) كنترلگـر(جز فرانسه، متـولي كشورها به

از هـاي شخصـي استفاده از داده براي تعليق اش، اسـتفاده

علمـي،(تحقيقـاتي بـراي مقاصـد هـاي شخصـي داده

عمـومي از منـافعن منـافع بـود شـرط بيشـترشده، تنها بـا

2توجـه بـه جـدول بـا. اسـتسوژه مجاز شـمرده شـده

 خصوصي اطلاعاتي شهروندان در ايران از بعـد اسـتفاده

.زيادي دارد منتخب فاصلهي

 شهروندان هاي شخصي استفاده از داده

تطبيقي قوانين حمايت از حريم خصو مقايسه

و كشورهاي منتخـب مشـترك اسـت ايران

اسـت حمايت قرار نگرفتـه عام مورد صورت

وسياسي، مذهبي، سلا مت جسمي يا رواني

موارد امكان نقض حريم قانونگذار در ساير

هاي شخ منتخب، استفاده از داده كشورهاي

سوژه در هنگام گـردآوري رضايتباشد يا

از جا كه هدف استفاده، حفاظت صورتي در

همچنين در تمامي. است مجاز شمرده شده

سوژه برا بودن درخواست موجه صورترد

اسـتفاده از. حالت تعليـق درآورد آنها را به

شد فراتر از اهداف اعلام) آماري يا تاريخي

و ناشناس خصوصي سو ماندن هويت سوژه

مي به خ نظر رسد وضعيت حفاظت از حريم

شهروندان با كشورهاي هاي شخصي از داده

الزامات مربوط به.2جدول
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 شهروندان هاي شخصيداده

منتخب شهروندان در كشورهاي هاي شخصي داده

 شهروندان هاي شخصي داده نگهداري

از4ر حداقل  از ايـن. انـد كشور مطرح شده6كشور

از»ج« كه طبـق بنـد ) C4كد(منتخب اشتراك دارد

هنگــامدر هـاي شخصـي داده رسـاني روز بـه بـر لـزوم

كه گـردآوري هاي شخصي دادهي منتخب نگهداري

 شـدن حـقو متـولي بايـد بـراي جلـوگيري از ضـايع

. كنـد ها اطمينان حاصـل دادههاي شخصي، از صحت

حدي مجـاز اسـتتا هاي شخصي دادهنگهداري، نگهداري

ي در تمامي كشورهاي منتخب جز انگلسـتان، متـول.د

منظور از نابودسازي حذف آنهـا(شهروندان را نابود كند

ومنقضي شدن زمان نگهداري داده  سـوژه تقاضـاي.2ها؛

در اكثـر كشـورهاي. آنهـا مشـروعيت نگهـداريت

فراتـر) علمي، آماري يـا تـاريخي( مقاصد تحقيقاتي

و ر بـودن منـافع عمـومي از منـافع خصوصـي سـوژه

322 ___________________________

د الزامات مربوط به نگهداري.3-5

 نگهداريبه الزامات مربوط3در جدول

.است هم مقايسه شدهو ايران با

الزامات مربوط به.3جدول

د) C9تا C1(الزام3،9طبق جدول

 يك الزام را با كشورهاي تعداد ايران تنها

قـانون تجـارت الكترونيـك، بـ)59(مـاده

در كشورهاي. است كرده ضرورت تأكيد

و آنها غيرمجاز بوده باشد، غيرمجـاز بـوده

ها داده به نگهداري شهروندان قبل از اقدام

نگهداري زماني همچنين طبق اصل كفايت

كه متولي به اهداف اوليه گردآوري برسد

شهر هاي شخصي در دو صورت بايد داده

منقضي.1): هاست بدون قابليت بازيابي داده

اثباتدر ناتواني متوليو حذف آنهابر مبني

ن براي هاي شخصي داده گهداري منتخب،

از اهداف اعلام شده، تنهـا بـا شـرط بيشـتر
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در. است ناشناس ماندن هويت سوژه مجاز شمرده شده قـانوني بـراي صورتي كه الزام همچنين

هـاي شخصـي داده وجود داشته باشد، متـولي مجـاز بـه نگهـداري هاي شخصي داده نگهداري

نيـز3با توجه به جدول. است بيش از مدت زمان لازم براي رسيدن به اهداف اوليه گردآوري

مي به رسد وضـعيت حفاظـت از حـريم خصوصـي اطلاعـاتي شـهروندان در ايـران از بعـد نظر

.زيادي دارد منتخب فاصلهشهروندان با كشورهاي هاي شخصي داده نگهداري

 شهروندان شخصي هاي داده الزامات مربوط به افشاي.4-5

و هاي شخصي داده افشايبه الزامات مربوط4در جدول شهروندان در كشـورهاي منتخـب

.است ايران با هم مقايسه شده

از17، از بين4اساس جدول بر كشـور4حـداقل در ) D17تا D1كدهاي(الزام29الزام

از بين آنها تنها يـك. اند شهروندان ذكر شده هاي شخصي كشور منتخب براي افشاي داده6از

قـانون تجـارت الكترونيـك، بـه غيرمجـاز)58(، در ايران وجود دارد كه طبق ماده)D4(الزام

در. پرداختـه اسـت) سوژه(رضايت شهروند جلب بدون حساس هاي شخصي داده افشاي بودن

درت كه افشاء قـبلاً جـزء اهـداف اعـلام شـده بـه سـوژه نبـوده صورتي مامي كشورهاي منتخب

درمي باشد، غيرمجاز تلقي باشد يا اينكه افشـاء سوژه جلب شده كه رضايت صورتي شود، مگر

و با هدف پيشبرد پرونده به نهادهاي ايـن بـر عـلاوه. باشـد قضـايي صـورت گرفتـه هاي قضايي

سوژه، ضرورت افشاء بـراي انجـام وظـايف ارد، استثنائاتي همچون حفاظت از جان يا اموالمو

و مـوارد ايـن چنينـي ملـي، مقاصـد كننده، حفاظت از امنيت متولي يا سازمان دريافت درمـاني

همچنـين. اسـت منتخب ذكر شـده گردآوري در اغلب كشورهاي براي افشاء فراتر از اهداف

و ايتاليـا محـدوديت در كش بـه هـاي شخصـي هـايي بـراي انتقـال داده ورهاي انگلستان، ايرلنـد

اطمينـان از وجـود كه افشا تنها با حصـول صورت است؛ به اين خارجي مطرح شده كشورهاي

شـهروندان مجـاز هـاي شخصـي كشورها بـراي حفاظـت از داده امنيت اطلاعات كافي در آن

از سوژه، مسـائل مـرتبط بـا امنيـت ئاتي همچون اعلام رضايت البته استثنا. است ملـي، حفاظـت

شـده بـا سـوژه به قرارداد منعقد بنا هاي شخصي المللي داده جان يا مال سوژه، يا لزوم انتقال بين

و ايرلند براي انتقال داده به كشورهاي داراي سـطوح ناكـافي هاي شخصي در كشورهاي ايتاليا
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منتخـب گرفتن برخي اختلافات ميان كشـورهاينظر

شـهروندان از بعـد هـاي شخصـيت حفاظت از داده

.زيادي دارد منتخب فاصله كشورهاي

 شهروندان هاي شخصي داده افشاي به

حريم خصوصي اطلاعاتي

وحـريم خصوصـي اطلاعـاتي در كشـورهاي منتخـب

از4حقـي كـه در حـداقل11از ميان5ل 6كشـور

حـريم خصوصــي اطلاعـاتي خــود از آنهــا درزمينــه

: اسـت حـق بـه شـهروند داده شـده5 در ايـران تنهـا

324 ___________________________

در. اند عات مطرح شدهامنيت اطلا ن حتي با

شود كه در ايران وضعيت چنين برداشت مي

و از كشو افشاء، وضعيت قابل قبولي نداشته

ب.4جدول الزامات مربوط

حري شهروند درزمينه حقوق.5-5

حـر حقوق شهروند درزمينـه5در جدول

طبق جدول. است ايران با هم مقايسه شده

دعنـوان حقــو كشـور بــه قي كـه شــهروند

د)E11تـا E1كدهاي(برخوردار است ،
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)58(طبـق مـاده(حسـاس هـاي شخصـي پردازش داده

هـاي شخصـي داده گـردآوري اهـدافاز آگـاهيق

حـق:7Eكـد.3قـانون تجـارت الكترونيـك؛)59(ه

:8Eكـد.4؛)قانون تجارت الكترونيـك)59(ماده»

حـق.5قـانون تجـارت الكترونيـك؛)59( مـاده»د«

؛ امـا)قانون تجـارت الكترونيـك)59(ماده»هـ«ق بند

هـاي داده) وجـود عـدم يـا(وجـود ازخصـوص آگـاهي

هـاي شخصـي بـهدهدا پـردازش براي رضايت عدميا

در افشـا احتمـال يـا گذشـتهدر ثالـث نهـاد به شخصي

وي يــا بــا تمــاس هــاي راهو) كنترلگــر(ي شخصــي

در توجـه بـه بـا. اسـت نظر گرفته نشـدهشخص، در اينكـه

 هـاي شخصـي خصوصي اطلاعاتي تنها مخـتص بـه داده

پيشـرو، صـورت عـام، بنـابراين در مقايسـه بـا كشـورهاي

.ي حريم خصوصي اطلاعاتي شهروندان دانست

 حريم خصوصي اطلاعاتي درزمينه)سوژه

تطبيقي قوانين حمايت از حريم خصو مقايسه

به پر رضايت نسبت حق اعلام : E3كد.1

حق:6Eكد.2؛)قانون تجارت الكترونيك

مـاده»الـف« طبق بند(سازمانيك توسط

د« طبق بند(هاي شخصي دسترسي به داده

 طبـق بنـد(هاي شخصـي داده حق اصلاح

طبق(هاي شخصي داده درخواست حذف

در براي شهروندان هـيچ خصـ گونـه حقـي

ي رضايت سازمان، اعلاميك نزد شخصي

هاي شخ داده افشاياز صورت عام، آگاهي

هــا داده متــولي هويــتاز آينــده، آگــاهي

شخص هاي از داده استفاده تعليق درخواست

حريم خص شهروندان درزمينه ايران حقوق

به صـور هاي شخصي حساس است نه داده

زمينه را حامي توان قوانين ايران در اين نمي

سو( شهروند حقوق.5ول جد
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)كنترلگر(هاي شخصي داده هاي متولي مسئوليت.6-5

ازدر) كنترلگر(هاي شخصي داده هاي متولي مسئوليت6در جدول خصـوص حفاظـت

و ايران با هم مقايسـه شـده حريم خصوصي اطلاعاتي  شهروندان در كشورهاي منتخب

گونه مسـئوليتي بـراي نيز آمده، در قوانين ايران هيچ6طوري كه در جدول همان. است

هــاي شخصــي داده شــهروندان بــراي متوليــان حفاظــت از حــريم خصوصــي اطلاعــاتي

منتخـب بـراي مسئوليتي كه در كشـورهاي14از بين. است مشخص نشده) كنترلگرها(

 كشـور بـه4در حـداقل ) F7تـا F1كـدهاي(مـورد7اسـت، كنترلگرها مشخص شـده

كنترلگرهــا بــراي حفاظــت از حــريم خصوصــي. اســت صــورت مشــترك تكــرار شــده

فنـي امنيتـيِ، تمهيـدات)مـديريتي(سـازماني امنيتيِ اطلاعاتي شهروندان بايد تمهيدات

هـاي را جهـت حفاظـت از داده)افزاري سخت(فيزيكي امنيتيِو تمهيدات)يافزار نرم(

شـدن واقع سرقت مورد نابودي، كردن، پيدا نشر مجاز، غير دسترسي مقابلدر شخصي

 برخورداري براي سوژهيها درخواست همهبهييپاسخگومچنينه. تدارك ببينند...و

از ارائهباها درخواسترد صورتدر شفافيتو خود حقوق از توجيهات قانوني كـافي

سـپاري عمليـات پـردازش بـر ايـن مـوارد، بـرون عـلاوه. كنترلگرهاسـت ديگر وظـايف

به شده بيني در قوانين اغلب كشورهاي منتخب پيش هاي شخصي داده كـه نحـوي است،

ملـزم بـه هاي شخصـي سپاري عمليات پردازش داده تصميم به برون صورتدر كنترلگر

 فنـي،( امنيتـييهـا نيازمنـدي تـدوينو) كار پيمان(1پردازشگربا مكتوب قرارداد عقد

 اجـرايبر نظارت منظمو هاي شخصي داده امنيتاز حفاظت براي) فيزيكيو سازماني

همچنـين متـولي بايـد. اسـت قرارداد با پردازشگر شـدهدر تعيين شدهيها دستورالعمل

براساس سـطح حساسـيت آنهـا در نظـر هاي شخصي تمهيداتي را براي حفاظت از داده

بر اين اساس كشورهاي منتخب از تصويب قوانيني براي برخورداري شـهروندان. گيرد

و بـراي حريم خصوصـي اطلا از حقوق خود درزمينه كنترلگرهـا نيـز عـاتي فراتـر رفتـه

.اند هايي در نظر گرفته مسئوليت

___________________________________________________________________________ 
 Korean)كنـد مـي شخصـي هـاي اقدام بـه پـردازش داده) متولي(كنترلگر هر فرد يا نهادي كه به جاي: پردازشگر.1

Personal Information Protection Act, 2011).
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خصوص حفاظت از حريم خصوصي اطلاعاتي شهروندان

 هاي شخصي به داده)سوژه
شخصي در كشورهاي منتخـب هاي دادهبه)ها سوژه(

 الزام مطـرح شـده بـراي دسترسـي8، از بين7 جدول

از4 در حداقل  كشور منتخب تكـرار شـده6كشور

.با كشورهاي منتخـب مشـترك اسـت G5و G1 كدهاي

قـانون تجـارت الكترونيـك، در صـورت)59(مـاده

كنترلگر است دسترسـي داشـته باشـدد كه در اختيار

كنترلگـر ملـزم بـه فـراهمدرخواست دسترسـي شـهروند،

هــاي شخصــي وي كــه در اختيــار كنترلگــر هســتنده

همچنـين.، نشده است)هاي شخصيج پردازش داده

همچـون اهـداف نگهـداري(اطلاعات تكميلـي ارائه

و بـه شـهروندان در هنگـام ...)احتمـال افشـا در آينـده

تطبيقي قوانين حمايت از حريم خصو مقايسه

در هاي مسئوليت.6جدول خصو كنترلگر

س(الزامات دسترسي شهروند.7-5

(شهروندان دسترسي الزامات7در جدول

براساسج. استو ايران با هم مقايسه شده

هاي شخصي، شش الزام داده شهروندان به

ايران در كدها). G7تا G1كدهاي(است

»د«بنابراين شـهروند در ايـران، طبـق بنـد

خود هاي شخصي تقاضا، بايد بتواند به داده

در.و آنها را اصلاح كند درخو صورت اما

ســي شــهروند بــه تمــامي دادهكــردن دستر

هاي ناشي از پردازش يا نتايج همچون داده(

كنترلگرها ملزم به ار در كشورهاي منتخب

احتهاي شخصي، افشـا در گذشـته يـا داده



89، شماره24سال/ ___________________________________________

بـراي فـراهم كـردن كنترلگرهـا بـراين، عـلاوه. هسـتند

اند كـه ايمـن هايي شدهخود، ملزم به استفاده از روش

و دسترسـي غيرمجـاز اشـخاص ثالـث را اطلاعـاتي آنهـا

 شهروندان در ازاي فراهم كـردن دسترسـي آنـان بـه

 درخواست دسترسي آنها بنا به مسائل امنيت ملـي در

رسـد بـه نظـر مـي با توجه به الزامـات پـيش گفتـه،.ت

و  شهروندان در ايران با كشورهاي منتخـب فاصـله داشـته

 هاي شخصي به داده)ها سوژه( شهروندان

 پيشنهادها

 كرد كه ايران از نظر حفاظـت از حـريم خصوصـي

و پيشـتاز دارد طبـق تحقيـق حاضـر. كشورهاي منتخب

: انـد آمدن فاصله با استاندارد جهاني در اين زمينه شـده

ر مـورد شـكاف قـانوني بايـد گفـت كـه در ايـران،

و جـامعي بـراي حفاظـت از حـريم ً قـانون مسـتقل

و قوانين قابل استناد موجـود بسـيار محدودنـد . نداشته

328 ___________________________

هاي شخصـي وي هس دسترسي آنها به داده

خ هاي شخصي دسترسي شهروندان به داده

و امكان نقض حريم خصوصـي اطلا بوده

ممنوع بودن دريافت وجه از. حداقل كند

و نيز مجاز بودن رد هاي شخصي داده شان

است اغلب كشورهاي منتخب مطرح شده

توسط شهرو هاي شخصي دسترسي به داده

.از شفافيت كافي برخوردار نيست

ش.7جدول الزامات دسترسي

و پيشن بندي، نتيجه جمع.6 گيري

مي به گيري توان چنين نتيجه طور خلاصه

زيادي با كشو اطلاعاتي شهروندان فاصله

وجود آمد وجود دو عامل اصلي باعث به

در. شكاف نظـارتي.2شكاف قانوني؛.1

برخلاف كشـورهاي مـورد مطالعـه، اولاً

خصوصي اطلاعاتي شهروندان وجود ندا
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قانون صـيانت«يا» ون حمايت از دادهقان«در همه كشورهاي منتخب، قانوني مستقل با عنوان

وجـود دارد كـه الزامـات حفـظ حـريم خصوصـي اطلاعـاتي» از حريم خصوصي اطلاعاتي

 124از ميـان. هـاي مختلـف مشـخص كـرده اسـت شهروندان آن كشورها را بـراي سـازمان

 الزامي كه در كشورهاي منتخب براي حفاظت از حريم خصوصي اطلاعاتي شناسـايي شـده

از81است، مـورد در قـوانين13اند؛ اما از اين تعداد تنهـا كشور تكرار شده4الزام در بيش

عقيـدتي،(حسـاس هاي شخصـي ثانياً، قوانين محدود موجود، تنها از داده. ايران وجود دارد

و به...) سياسي، پزشكي و بـرخلاف كشـورهاي منتخـب داده عمـل آورده حمايت هـاي انـد

هـاي شخصـي ازآنجاكـه حسـاس بـودن داده. انـد يـت قـرار نـداده شخصي عام را مورد حما

و ممكن است براي شهروندي داده و بـراي ادراكي بوده هـاي پزشـكي حسـاس تلقـي شـود

هـاي سـابقه تحصـيلي حسـاس شـناخته شـود، بنـابراين ناميـدن برخـي شهروندي ديگـر داده

و حمايـت صـرف از آنهـا نمـيبه هاي شخصي داده حـريم خصوصـي توانـد عنوان حسـاس

عنـوان شـاهدي ديگـر، در دولـت بـه. طـور كامـل مـورد صـيانت قـرار دهـد اطلاعاتي را بـه

از شـهروندان بـراي ارائـه هاي شخصـي الكترونيك، بنا به ماهيت آن كه داده خـدمات بايـد

هـاي مختلفي تلفيق شوند؛ تكه هاي داده نهادهاي مختلفي گردآوري يا به اصطلاح از پايگاه

هاي مختلف هستند، پس از تلفيـق، تصـويري كامـل اطلاعات كه در اختيار سازمانهپراكند

از هـاي شخصـي تـوان داده دهنـد؛ بنـابراين چگونـه مـي از شهروند را شـكل مـي حسـاس را

از هاي شخصي داده و از آنها حمايت به عمل آورد؟ بنابراين، حمايت صـرف عام تمييز داد

و تنها با حمايـت از تمـامي داده حساس عملاً هاي شخصي داده هـاي شخصـي ناممكن بوده

.توان به صيانت از حريم خصوصي اطلاعاتي آنان اميد داشت شهروندان است كه مي

در مورد شكاف نظارتي بايد گفت كه برخلاف ايران، در تمامي كشـورهاي منتخـب،

هـاي تمـامي سـازمان پيـروي بان حريم خصوصي اطلاعاتي بـر نحـوه عنوان ديده سازماني به

ــوانين حمايــت از داده ــي از ق و غيردولت ــي ــوانين حفاظــت از حــريم خصوصــي(دولت ــا ق ي

و شـهروندان مـي)اطلاعاتي تواننـد شـكايات خـود دربـاره نقـض حـريم نظارت فعال داشته

و پيگير خسارات ناشي از نقض حـريم شان را به اين سازمان خصوصي اطلاعاتي تسليم كنند

از«جنـوبي عنــوان مثـال، در كــره بـه. اتي خـود باشــند خصوصـي اطلاعــ كميســيون حفاظــت
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و آزادي«در فرانسـه1،»اطلاعات شخصـي در2،»كميسـيون حفاظـت از اطلاعـات شخصـي

در ايتاليا4،»دفتر كميسيونر حريم خصوصي«در كانادا3،»دفتر كميسيونر اطلاعات«انگلستان

6»هـاي شخصـي دفتر كميسيونر حـافظ داده«و در ايرلند5،»هاي شخصي سازمان حافظ داده«

شـوند كـه بـر اجـراي قـوانين حـريم خصوصـي هـاي مسـتقلي شـناخته مـي عنوان سـازمان به

و مستقيماً به پارلمان اين كشورها گزارش مـي بـر ايـن عـلاوه. دهنـد اطلاعاتي نظارت داشته

ا و پيشـنهاد وظيفه، رسيدگي بـه شـكايات شـهروندان در مـورد حـريم خصوصـي طلاعـاتي

.جزء وظايف آنهاست اصلاحات مورد نياز در قوانين حريم خصوصي

از ترين پيشنهادهاي اين تحقيق عبـارت بر اين اساس مهم تـدوين قـانوني مجـزا.1: انـد

براي حفاظت از حريم خصوصي اطلاعاتي شهروندان با در نظـر گـرفتن الزامـات شناسـايي

ا7تـا1هـاي شده در جـدول هـاي طـوري كـه در آن، هـر دو دسـته داده يـن تحقيـق؛ بـه در

و داده شخصي ايجـاد نهـادي.2. عـام، مـدنظر قانونگـذار قـرار گيرنـد هاي شخصي حساس

و تحت بـان ديـده«قضـائيه تحـت عنـوان نظر مجلس شوراي اسلامي يا قـوه مستقل از دولت

ن حـريم خصوصـي منظـور نظـارت بـر حسـن اجـراي قـواني بـه» حريم خصوصي اطلاعـاتي

و رسـيدگي بـه شـكايات شـهروندان پيرامـون مسـائل مـرتبط بـا حـريم اطلاعاتي، دريافـت

و همچنين پيشنهاد اصـلاحات مـورد خصوصي اطلاعاتي آنان، شناسايي نارسايي هاي قانوني

.نياز در قوانين موجود جهت ارتقاي وضعيت حريم خصوصي اطلاعاتي شهروندان

___________________________________________________________________________ 
1. Personal Information Protection Commission 
2. Commission Nationale de l’Informatique et des Libertés (CNIL) 
3. Information Commissioner's Office (ICO) 
4. Office of the Privacy Commissioner of Canada 
5. Data Protection Authority (Italian: Garante per la Protezione dei dati Personali) (DPA) 
6. Data Protection Commissioner (Irish: An Coimisinéir Cosanta Sonraí) 
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