
 
 

 

 

 

 

 

 

رادیویی  تزای ارتثاطات AESطزاحی تهینه هاصول کلیذ رهش 

 تلادرنگ

1حسٗ سفیؼی یىتا
 

2خّیُ ٔظّْٛ
 

3احٕذ صٚاس تشتتی
 

 چکیذه
ٞا  تا ٌستشش استثاعات سادیٛیی، أیٙت اعلاػات دس ٔؼشؼ تٟذیذ لشاس ٌشفت. سٔضوٙٙذٜ

ضذ٘ذ. اِثتٝ  تشای واٞص خغشات ٘اضی اص استفادٜ ٘ادسست اص استثاعات سادیٛیی تىاس ٌشفتٝ

ٌشفتٙذ تسیاس ضؼیف تٛد٘ذ ٚ  یٗ حٛصٜ ٔٛسد استفادٜ لشاس ٔیٞایی وٝ ساتماً دس ا سٔضوٙٙذٜ

ٞای استثاط  وٝ اخیشاً دس سأا٘ٝ سٔضٞای  ضذ٘ذ. یىی اص اٍِٛسیتٓ تٝ ساحتی ضىستٝ ٔی

اٍِٛسیتٓ  است. اِثتٝ استفادٜ اص ایٗ AES سٔضٌیشد، اٍِٛسیتٓ  سادیٛیی ٔٛسد استفادٜ لشاس ٔی

دس استثاعات سادیٛیی تٝ تاصٌی ٔتذاَٚ ضذٜ است ٚ ساتمٝ عٛلا٘ی ٘ذاسد. دس ایٗ ٔماِٝ سٚش 

ٌیشد ٚ یه سٚش خذیذ  ٔٛسد تشسسی لشاس ٔی AESساصی ٔؼٕاسی تىشاسی اٍِٛسیتٓ  پیادٜ

پیطٟٙاد  FPGA افضاس ٚاحذ تش سٚی سخت AES تشای اخشای وذس ٚ دیىذس اٍِٛسیتٓ

 FPGA افضاس ٔختّف ساصی ٞش دٚ سٚش، اص سٝ ٘ٛع سخت شسسی ٘تایح پیادٌٜشدد. تشای ت ٔی

است. ٘تیدٝ پیادٜ ساصی  ضذٜتشای سشػت ٚ حدٓ استفادٜ  ضذٜدس دٚ حاِت تٟیٙٝ 

افضاس ٚ  ، غشفٝ خٛیی دس سختٌزسدٞیسٚش پیطٟٙادی، افضایص  به AES اٍِٛسیتٓ سٔض

  ا٘شطی ٔٛسد ٘یاص است.

 :کلیذی واصگاى
ستاى  ،RTX گیزنذه و فزستنذه رادیویی ،FPGAسخت افشار  ، AES استانذارد رهشنگاری
 .VHDLتوصیف سخت افشار 
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 هقذهه

سٔضٍ٘اسی دس ِغت تٝ ٔؼٙای تغییش دادٜ تٝ اعلاػات ٔحشٔا٘ٝ تا ٕٞاٖ عَٛ اِٚیٝ است. 

ٞای سادیٛیی  سیاسی ٚ ٘ظأی دس سأا٘ٝٞای التػادی،  سٔضٍ٘اسی ػلاٜٚ تش استفادٜ دس سأا٘ٝ

ٞای  ٞای استثاط سادیٛیی ٔا٘غ دستشسی ساحت سأا٘ٝ واستشد فشاٚا٘ی داسد. سٔضٍ٘اسی سأا٘ٝ

ٌشدد. اِثتٝ لاصْ تٝ روش است وٝ لشاس دادٖ سٔض دس  ضٙٛد تیٍا٘ٝ تٝ اعلاػات ٔحشٔا٘ٝ ٔی

ٞا ٘یست؛ تّىٝ فمظ سغح  ٞای سادیٛیی تٝ ٔؼٙای أٙیت ٔغّك تشای ایٗ سیٍٙاَ سیٍٙاَ

تٛا٘ذ تا تشسسی  ٌش اسادٜ وٙذ ٔی دٞذ دس غٛستی وٝ ضخع تحّیُ دستشسی سا واٞص ٔی

ٞا، صٔاٖ ٚ ٔىاٖ اسساَ پیاْ، عَٛ صٔاٖ تشلشاسی  تشافیه استثاعات سادیٛیی، تٛاٖ فشستٙذٜ

 .1ای اص ٞذف خٛد تذست آٚسد استثاط ٚ ... اعلاػات اسص٘ذٜ

ٌیشد تایذ داسای سشػت  ٞای سادیٛیی ٔٛسد استفادٜ لشاس ٔی ىٝای وٝ دس ضث سٔضوٙٙذٜ 

ٞای سادیٛیی سا تػٛست تلادسً٘ سٔضٌزاسی ٚ سٔضٌطایی  پشداصش تالایی تاضذ تا تتٛا٘ذ پیاْ

ٞای سادیٛیی  سادیٛٞای ٔتحشن ا٘ذاصٜ ٚ اتؼاد سٔضوٙٙذٜ ٕ٘ایذ. تذِیُ ٔحذٚیت اتؼاد ٚ ا٘ذاصٜ

ٞای ٔٛسد استفادٜ دس  ٕٞچٙیٗ ٔحذٚدیت دیٍش سٔضوٙٙذٜتایستی تاحذ ٕٔىٗ وٛچه تاضذ. 

ٞای سادیٛیی ٔحذٚدیت دس ٔٙاتغ ا٘شطی ٔٛخٛد دس سادیٛٞای ٔتحشن است. تٙاتشایٗ  سأا٘ٝ

سٔضوٙٙذٜ، ٚ ا٘شطی ٔٛسد ٘یاص آٖ دس استفادٜ  پاسأتشٞایی ٔا٘ٙذ سشػت پشداصش، اتؼاد ٚ ا٘ذاصٜ

آٚسد. دس ا٘تخاب یه سٔضوٙٙذٜ  ٞای سادیٛیی ٔحذٚدیت تٛخٛد ٔی دس سأا٘ٝ سٔضوٙٙذٜاص 

عٛس لغغ یمیٗ  تشای استثاط سادیٛیی سشػت پشداصش آٖ اص إٞیت تالایی تشخٛسداس است؛ تٝ

 پزیش٘ذ. دس اسساَ ٚ دسیافت پیاْ سا ٕ٘ی تأخیشواستشاٖ استثاعات سادیٛیی 

 ٞای استثاط سادیٛیی ضثىٝ

 ضٛ٘ذ. ٘ٛع صیش عشاحی ٚ اخشا ٔی 2ٞای سادیٛیی اػٓ اص آ٘اِٛي یا دیدیتاَ دس  غاِة ضثىٝ

 (Direct Channel) 2ی سادیٛیی وا٘اَ ٔستمیٓٞا ضثىٝ -1

، دس یه وا٘اَ، تا استفادٜ اص یه فشوا٘س سادیٛیی اسساَ ٚ دسیافت پیاْ ضثىٝدس ایٗ ٘ٛع 

تا وٕتشیٗ تؼذاد فشوا٘س ٚ وا٘اَ است. ضٛد. ٔضیت اغّی آٖ تشلشاسی سشیغ آٖ  ا٘داْ ٔی

 ٔطىُ اغّی ایٗ ٘ٛع ضثىٝ ٘احیٝ وٓ پٛضص سادیٛیی آٖ است.

                                                           
تٛاٖ تا استفادٜ اص سأا٘ٝ  ٞای خًٙ اِىتشٚ٘یه واستشد داسد ایٗ است وٝ ٔی دس سأا٘ٝ سٚضی وٝ دس حاَ حاضش - 1

DF(Direction Finder)   ٔحُ دلیك اسساَ سیٍٙاَ سادیٛیی، تٛاٖ سادیٛیی فشستٙذٜ ٚ وّی اعلاػات اسص٘ذٜ دیٍش سا تذست

 وشد.آٚسد ٚ تا تحّیُ اعلاػات تا اسصش تذست آٔذٜ تٛاٖ سصٔی دضٕٗ سا تحّیُ 

 .تشاتش است تاٞٓتشیٗ ٘ٛع ضثىٝ سادیٛیی است وٝ دس آٖ فشوا٘س اسساَ ٚ دسیافت سادیٛٞا  سادٜ - 2
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 (Repeater channel) 1ی رادیویی کانال غیزهستقینها شثکه -2

ضٛد وٝ ٘احیٝ  ای ا٘داْ ٔی ٞای سادیٛیی، عشاحی تٝ ٌٛ٘ٝ ٚسی ٞش چٝ تیطتش ضثىٝ تشای تٟشٜ

ٞای سادیٛیی دس  ٌستشش یاتذ؛ تٝ ایٗ ٔٙظٛس اص تىشاسوٙٙذٜپٛضص ضثىٝ تا حذ ٔٛسد ٘یاص 

ٞای سادیٛیی ػُٕ تمٛیت سیٍٙاَ سا دس ضثىٝ ا٘داْ  ضٛد. تىشاسوٙٙذٜ ٞا استفادٜ ٔی ضثىٝ

 دٞٙذ. ٔی
 کلیات رهشنگاری

 ضٛد عشاحی تٟیٙٝ ٔاطَٚ وّیذ سٔض تشیٗ تحثی وٝ دس ایٗ ٔماِٝ تٝ آٖ پشداختٝ ٔی اغّی
2

AES ٓضٛد. ٞای سٔضٍ٘اسی تٛضیح ٔختػشی دادٜ ٔی است؛ تٝ ٕٞیٗ خاعش دس ٔٛسد اٍِٛسیت 

 سٔضٍ٘اسی وّیذ خػٛغی یا وّیذ ٔتماسٖ اٍِٛسیتٓ -1

(، فمظ اص یه وّیذ تشای سٔض ٚ وطف 70 دٞٝدس ایٗ اٍِٛسیتٓ )تٟٙا ٘ٛع سٔضٍ٘اسی تا لثُ اص 

ٞٓ  "ته وّیذی  "ضٛد؛ تٝ ٕٞیٗ خاعش تٝ آٖ سٔضٍ٘اسی وّیذ ٔتماسٖ یا  سٔض استفادٜ ٔی

چٍٍٛ٘ی تثادَ وّیذ تیٗ دٚ عشف ٌیش٘ذٜ ٚ  اٍِٛسیتٓضٛد. چاِص اغّی دسایٗ ٘ٛع  ٌفتٝ ٔی

ٔضٍ٘اسی ٔتماسٖ، اٍِٛسیتٓ ٞای ٔؼشٚف دس صٔیٙة س فشستٙذٜ پیاْ است. اص خّٕة اٍِٛسیتٓ
3

DES .ٞای لٛی، وٝ تٛا٘ایی تحّیُ ٚ ضىستٗ اٍِٛسیتٓ  تا تٛخٝ تٝ ظٟٛس پشداص٘ذٜ است

DES  سا داس٘ذ؛ تتذسیحDES  ٓسٔضخای خٛد سا تٝ اٍِٛسیت AES .دادٜ است ،AES  استا٘ذاسد

أٙیت سٔضٍ٘اسی لٛی  AESسٚد وٝ  است. ا٘تظاس ٔی NIST4خذیذ سٔضٍ٘اسی ٔتماسٖ صیش ٘ظش 

تٝ دِیُ  AESٚیىٓ فشاٞٓ وٙذ. اٍِٛسیتٓ سٔض  تشای حفاظت اعلاػات حساس دس لشٖ تیست

ٞای  پزیشی خٛب تٝ ػٙٛاٖ اٍِٛسیتٓ استا٘ذاسد دس تیٗ سایش اٍِٛسیتٓ استحىاْ ٚ ا٘ؼغاف

ٞا  ( ٌٛیای ٘حٜٛ استفادٜ اص ایٗ ٘ٛع سٔضوٙٙذ1ٜٔتماسٖ تّٛوی ٔؼشفی ضذٜ است. ضىُ )

  (1386ست. )ٞادی سٕیؼی، ضٟشیٛس ا
 ( سٔضٍ٘اسی تا وّیذ خػٛغی1ضىُ 

 

                                                           
1
ٝ   دس ایٗ ٘ٛع ضثىٝ سادیٛٞا تغٛس غیش ٔستمیٓ -  وٙٙوذ؛   ٘واْ تىشاسوٙٙوذٜ وواس ٔوی     ٚ تا استفادٜ اص یه ٚاسظ سادیوٛیی تو

 .ٚ یه فاغّٝ چٙذ ٍٔاٞشتضی تاٞٓ داس٘ذ فشوا٘س اسساَ ٚ دسیافت سادیٛٞا تاٞٓ ٔتفاٚت است؛
2 . Advanced Encryption Standard 

3 . Data Encryption Standard 

4 . National Institute Of Standards And Technology 
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 سٔضٍ٘اسی وّیذ ػٕٛٔی یا وّیذ ٘أتماسٖ اٍِٛسیتٓ -2

تشای ایٗ اٍِٛسیتٓ وٝ تشای حُ ٔطىُ ا٘تماَ وّیذ دس اٍِٛسیتٓ وّیذ ٔتماسٖ اتذاع ٌشدیذ؛ 

وٙذ؛ یؼٙی  استفادٜ ٔی 2ٚ وّیذ خػٛغی 1اص دٚ وّیذ ٔختّف یؼٙی وّیذ ػٕٛٔیسٔضٍ٘اسی 

ٞش وذاْ اص عشفیٗ فشستٙذٜ ٚ ٌیش٘ذٜ یه خفت وّیذ داس٘ذ. سٚاَ ا٘داْ واس تٝ ایٗ تشتیة 

وٙذ ٚ  است وٝ اتتذا فشستٙذٜ تا استفادٜ اص وّیذ ػٕٛٔیِ ٌیش٘ذٜ، پیاْ سا سٔضٌزاسی ٔی

آ٘ىٝ فشستٙذٜ ٚ  وٙذ. پس تذٖٚ ٌیش٘ذٜ پیاْ سا تا وّیذ خػٛغی خٛدش سٔضٌطایی ٔی

سا تػٛست أٗ ٔثادِٝ وٙٙذ. دس  ٞایطاٖ پیاْتٛا٘ٙذ  ٌیش٘ذٜ، وّیذی سا تٝ اضتشان تٍزاس٘ذ، ٔی

وٝ چٙاٖ  ٔتٕایض اص ٞٓ ٞستٙذ ٚ یا ایٗ 4ٚ سٔضٌطا 3ایٗ ٘ٛع سٔضٍ٘اسی، وّیذٞای سٔضٌزاس

ختیاس داضتٗ وّیذ وذس، ٞا حاوٓ است وٝ وطف وّیذ دیىذس تا دس ا ای تیٗ آٖ ساتغٝ پیچیذٜ

سٔضٍ٘اسی وّیذ  اٍِٛسیتٓػٕلاً ٘إٔىٗ است. اٍِٛسیتٓ سٔضٍ٘اسی وّیذ ػٕٛٔی راتاً وٙذتش اص 

سا ٘اْ  RSA ،ElGamal ،Diffie-Hellmanتٛاٖ  ٞای ٘أتماسٖ ٔی خػٛغی است. اص اٍِٛسیتٓ

)ویٛاٖ ٔٙػٛسی، ضٟشیٛس  استٞا  ( ٌٛیای ٘حٜٛ استفادٜ اص ایٗ ٘ٛع سٔضوٙٙذ2ٜ) ضىُتشد. 

1388)  

 سٔضٍ٘اسی تا وّیذ ػٕٛٔی)2 ضىُ

 

 
 هثانی نظزی تحقیق:

ٚ  ٞا ضثىٝی استثاط سادیٛیی تاػث ٌستشش سٚصافضٖٚ ٞا سأا٘ٝی اخیش دس ٞا طشفتپی

ی استثاط سادیٛیی ٞا ضثىٝحاَ، لاتّیت اعٕیٙاٖ تٝ  دسػیٗ .ی سادیٛیی ٌشدیذٜ استٞا وا٘اَ

ی سادیٛیی ضذٜ است. ػّت ٞا ضثىٝ٘یض افضایص پیذاوشدٜ است. ٕٞیٗ أش تاػث سضذ واستشاٖ 

لاتّیت حُٕ، تحشن، ٚ دس دستشس تٛدٖ ایٗ ٘ٛع  ٞا ضثىٝٚ ٔحشن اغّی ٌستشش ایٗ ٘ٛع 

 است. اٌشچٝ ٔخاتشات تاسیٓ ثثات تیطتش، ػّٕىشد تٟتش، ٚ لاتّیت اعٕیٙاٖ تالاتشی ٞا ضثىٝ

(. دس حاِی وٝ ایٗ ٔطىُ دس 2005،خؼفشخا٘ی) استداسد أا ٔحذٚد تٝ ٔىاٖ خاظ 

                                                           
1. Public Key 

2. Secret Key 

3. Coder 

4. Decoder 
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استثاعات سادیٛیی ٚخٛد ٘ذاسد. ٔطىُ اساسی استثاعات سادیٛیی دس أٙیت ضىٙٙذٜ آٖ است. 

. دس اوثش 1ٌیشد ٞای سادیٛیی ٔٛسد استفادٜ لشاس ٔی تٝ تاصٌی دس ضثىٝ AESاٍِٛسیتٓ سٔض 

؛ 2وٙٙذ ػٙٛاٖ ٔاطَٚ سٔض استفادٜ ٔی ذس تٝذس ٚ دیىُٞا اص دٚ تشد وُ سٔضوٙٙذٜٔٛاسد، عشاحاٖ 

ٌشدد. دس واستشدٞای  دس اسساَ ٚ دسیافت اعلاػات ٔی تأخیشایٗ ٘ٛع عشاحی تاػث افضایص 

غیشٕٞضٔاِٖ استثاط تیٗ ٌیش٘ذٜ ٚ فشستٙذٜ پیاْ، ایٗ ٘ٛع عشاحی لاتُ لثَٛ است ٚ ٞیچ 

ضٛد ِٚی دس واستشدٞایی تا سشػت تالا ٔا٘ٙذ استثاط ٕٞضٔاٖ تیٗ  ٕ٘یٔطىّی دس آٖ ٔطاٞذٜ 

 یی چٙذا٘ی ٘ذاسد.اٌیش٘ذٜ ٚ فشستٙذٜ ایٗ ٘ٛع عشاحی واس
 AESریاضیات پایه الگوریتن رهش 

تا تٛخٝ تٝ  ضٛد ٔیچٙذیٗ ػّٕیات ٔختّف سیاضی دس سغح تایت ا٘داْ  AESدس اٍِٛسیتٓ 

ایٗ  دس است؛ GF(28)ػٙػشی اص ٔیذاٖ ٔتٙاٞی  ،ٔٛسد استفادٜ ٞای تایتوٝ ٞش یه اص  ایٗ

 GF(28) ٔمذاس یه تایت دس پشداصیٓ. ٔی تخص تٝ ٔؼشفی ٔفاٞیٓ پایٝ سیاضیات ٔٛسد ٘یاص

ضٛد اضىاَ ٔختّف تٛغیف ػٙاغش  ٕ٘ایص دادٜ ٔی 1ٚ  0ٞای  ای اص تیت ػٙٛاٖ ٔدٕٛػٝ تٝ

تش ٔثٙای  AESضذٜ دس  ٍٕٞی تاٞٓ ٔؼادَ ٞستٙذ ٕٞٝ ػّٕیات ا٘داْ GF(28)ٔیذاٖ ٌاِٛسی 

 J.Org J. Buchholz, December, 2001) : 19) است. 2ٔذَٚ 

B7 X
7 + B6 X

6 + B5 X
5 + B4 X

4 + B3 X
3 + B2 X

2 + B1 X +B0                             1 )-   
 AESعولیات جوع در الگوریتن رهش 

ٞای  ته ػٙاغش دٚ ٚسٚدی تا ضشایة تٛاٖ ای تیٗ ته ایٗ ػّٕیات دس تٛغیف چٙذخّٕٝ

 ٔٙغمی است. XORٌیشد. ایٗ ػّٕیات ٕٞاٖ  غٛست ٔی 2یىساٖ ٚ تٝ پیٕا٘ٝ ػذد ثاتت 

 AESػّٕیات ضشب دس اٍِٛسیتٓ سٔض 

ای دس حٛصٜ ٔیذاٖ  ضشب ٔذٚلاس دٚ چٙذخّٕٝ ضٛد. حاغُ ٕ٘ایص دادٜ ٔی 0ضشب تا ٕ٘اد 

ای  ضٛد. ایٗ چٙذخّٕٝ تمسیٓ ٔی 8اص دسخٝ  ای سادٜ ٘طذ٘ی تش یه چٙذخّٕٝ GF(28)ٔتٙاٞی 

 ػثاست صیش است: AESسادٜ ٘طذ٘ی تشای اٍِٛسیتٓ 

M(X) = X8 + X4 + X3 + X + 1                                              (2) 

 

                                                           
1
بعنوان  AESکند؛ از الگوریتم رمز  کو در زمینو تولید تجهیزات رادیویی فعالیت می Hyteraبو عنوان نمونو شرکت  - 

 رمزکننده در تجهیزات رادیویی استفاده کرده است.
2
 شود. ىای رادیویی از دو برد مجزا برای رمز و کشف رمز پیام استفاده می تکرارکنندهاکثر در  - 
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 (2)هقذار ثاتت  Xای تا  عولیات ضزب چنذجوله

خّٕٝ است ٚ  4ٞا  ٞای ٞستٙذ وٝ تؼذاد آٖ ای ای، چٙذخّٕٝ ٞای چٟاسخّٕٝ ای چٙذخّٕٝ

 ٞا ػضٛ ٔیذاٖ ٔتٙاٞی ٌاِٛسی ٞستٙذ ٔا٘ٙذ: ضشایة آٖ

A(X)=A3X
3+A2X

2+A1X+A0                     (3)    

 X دس B(X)ای  ضشب چٙذخّٕٝ دٞٙذ. حاغُ تطىیُ یه وّٕٝ سا ٔی A3A2A1A0 دس ایٙدا 

 ضٛد: غٛست صیش ٕ٘ایص دادٜ ٔی تٝ

P(X) = B(X)*X = B7 X
8 +B6 X

7 +B5 X
6 +B4 X

5 +B3 X
4 +B2 X

3 +B1 X
2 +B0 X                        (4)  

اٌش  حاغُ خٛاٞذ ضذ. M(X)تٝ پیٕا٘ٝ  P(X)ای  ٚ خٛاب ٟ٘ایی ساتغٝ تالا تا ٔحاسثٝ چٙذخّٕٝ

ٔؼادَ خٛد  P(X)تٝ  M(X)تشاتش غفش تاضذ آٍ٘اٜ اػٕاَ پیٕا٘ٝ  B7تیت  P(X)ای  دس چٙذخّٕٝ

P(X)  ٝٞست ٚ فمظ صٔا٘ی وB7  ٝ٘تشاتش تا یه تاضذ، اػٕاَ پیٕاM(X)  ٗٔؼادَ تا تفاضُ ای

ضذٜ ٚاضح است وٝ ضشب  تا تٛخٝ تٝ ٔٛاسد ٔغشح ٞست.  P(X)ای ای اص چٙذخّٕٝ چٙذخّٕٝ

ٔؼادَ ضیفت تیتی آٖ تٝ سٕت ، (H2ٔؼادَ ػذدی ) Xتا  ای دس سغح تایت یه چٙذخّٕٝ

ٞست. ضشط  1B"H"ٕ٘ٛدٖ ضشعی حاغُ تا ػذد  XORآٖ  اص  یه ٚاحذ ٚ پس چپ تٝ ٔیضاٖ

ٕ٘ایص  Xtime(A)تا وٝ ضٛد؛ ایٗ ػّٕیات سا  تؼییٗ ٔی B7روشضذٜ تا تٛخٝ تٝ ٔمذاس تیت 

 .ساصی ٞست لاتُ پیادٜ XORػٍّٕش  4افضاسٞای خاظ تا  دٞٙذ. دس تشخی اص سخت ٔی

(Samiee, Hadi, 2010 IEEE) 

 GF(28)ای در هیذاى هتناهی  هعکوس چنذ جوله

یافتٝ  اص اٍِٛسیتٓ تٛسؼٝ GF(28)دس ٔیذاٖ ٔتٙاٞی  B(X)ای  تشای یافتٗ ٔؼىٛس چٙذخّٕٝ

 تٛاٖ استفادٜ ٕ٘ٛد. عثك ایٗ اٍِٛسیتٓ ساتغٝ صیش ٕٞیطٝ تشلشاس ٞست: ٔی
B(X). A(X) + M(X). C(X) = 1                                       - )۵(  

 ٔیذاٖ ٘اپزیش دس ای تحٛیُ چٙذخّٕٝ یه M(X)دِخٛاٜ ٚ  ای یه چٙذخّٕٝ C(X)آن وٝ دس 

 ٞست. GF(28)ٔتٙاٞی 
 

 AESذر ذر و دیکُالگوریتن کُ

ٞاٚ  دادٜ سٚی ٞست ایٗ اٍِٛسیتٓ 1ٔثتٙی تش اٍِٛسیتٓ سایٙذاَ AESاٍِٛسیتٓ وذس ٚ دیىذس 

خا فمظ تش سٚی وّیذ ٚ  وٙذ، وٝ دس ایٗ تیتی واس ٔی 256ٚ  192 ،128عَٛ  وّیذٞای تٝ

ذس اتتذا تایستی وّیذ ٚ ذس ٚ دیىُضٛد. تشای ضشٚع تٝ واس وُ تیتی تحث ٔی 128دادٜ ٔتٗ 

حاِت ٚ  ٞای ٔاتشیس ٔتٗ ٚسٚدی دس ٔاتشیس حاِت ٚ ٔاتشیس وّیذ لشاس ٌیش٘ذ. آسایٝ

                                                           
1
 -Rijndeal(Daemen, J. and Rijmen)   اند کردهمخفف نام دو محققی است کو این الگوریتم را طراحی   نداليرا  
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 4*4آسایٝ دس یه ٔاتشیس  16تؼذاد  AES/128تیتی ٞستٙذ تٙاتشایٗ تشای  8ٔاتشیس وّیذ 

ضذٜ  اص چٟاس تثذیُ ٔثتٙی تش تایت )تایت ٌشا( تطىیُ AESٌیش٘ذ. اٍِٛسیتٓ سٔض  لشاس ٔی

 (Rajender Manteena, March 23, 2004) .ایٗ تثذیلات ضأُ تثذیلات صیش است است

 1جانشینی تایت

ٞای  ایٗ تثذیُ یه ػّٕیات خا٘طیٙی تایتی غیشخغی ٞست ٚ تش سٚی ٞش یه اصتایت 

ضٛد. ایٗ تثذیُ خٛد اص تشویة دٚ صیش تثذیُ  غٛست ٔستمُ ا٘داْ ٔی ٔاتشیس حاِت تٝ

 ا٘ذ اص: ػثاست ضذٜ است وٝ حاغُ

 .GF(28)ٔحاسثٝ ٚاسٖٚ ضشتی ٚسٚدی دس ٔیذاٖ ٔتٙاٞی  -اِف(

 تٝ خشٚخی حاغُ اص ٔشحّٝ لثُ.اػٕاَ تثذیُ آفیٙی  -ب(

ٞای ٔاتشیس حاِت تا خا٘طیٙی تایت ٕ٘ایص  تىاسٌیشی وّیٝ ٔشاحُ فٛق تش سٚی تٕاْ تایت

( چٍٍٛ٘ی اثش ایٗ تثذیُ تش 3) ٌٛیٙذ. دسضىُ S_Box عٛس خلاغٝ تٝ آٖ ضٛد ٚ تٝ دادٜ ٔی

 (Pallavi Atha, Suresh, Gyan,Vihar,May 2010)سٚی ٔاتشیس حاِت ٚسٚدی اسائٝ ضذٜ است. 
 

 S-BOX(  ٕ٘ایص خایٍضیٙی تا خذَٚ 3 ضىُ

 

 
 

 

 2شیفت سطزی

ا٘ذاصٜ ٔؼیٙی ضیفت  تٝ ،ٞای ٔاتشیس حاِت ٚسٚدی ایٗ تثذیُ تٝ ٞش یه اص سدیفدس 

ضٛد. اثش اػٕاَ ایٗ ٘ٛع تثذیُ تش سٚی ٔاتشیس حاِت ٚسٚدی دس ضىُ  چشخطی اػٕاَ ٔی

 ( آٚسدٜ ضذٜ است.4)

 
 

 

 
 

                                                           
1.Sub Byte 

2.Shift Row 

B0,3 B1,2 B0,1 B0,0 
B1,3 B1,2 B1,1 B1,0 
B2,3 B1,2 B2,1 B2,0 
B3,3 B3,2 B3,1 B3,0 

A0,3 A1,2 A0,1 A0,0 
A1,3 A1,2 A1,1 A1,0 
A2,3 A1,2 A2,1 A2,0 
A3,3 A3,2 A3,1 A3,0 

S_box 
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 ( اثش تثذیُ ضیفت سغشی تش سٚی ٔاتشیس حاِت4ضىُ 

 

 

 

 

 
 1تزکیة ستونی

ای تش سٚی  ػٙٛاٖ یه چٙذخّٕٝ ٞای ٔاتشیس حاِت ٚسٚدی تٝ دس ایٗ تثذیُ ٞش یه اص ستٖٛ

ای  ای تا چٙذخّٕٝ ضشب ایٗ چٙذخّٕٝ ضٛد. حاغُ دس ٘ظش ٌشفتٝ ٔی GF(28)ٔیذاٖ ٔتٙاٞی 

ٔحاسثٝ ٌطتٝ ٚ خشٚخی سا ٘تیدٝ  X4+1ٞای ٔتٛاِی آٖ تٝ پیٕا٘ٝ  ٚ ضیفت C(X)ثاتت 

( ٘حٜٛ اثش تثذیُ تشویة ستٛ٘ی تش سٚی ٔاتشیس حاِت ٘طاٖ دادٜ ضذٜ 5دٞذ. دس ضىُ ) ٔی

 است.
 

 

 

 

 

 2کزدى تا کلیذ دور وعج

ٌشدد. دس  ٔی XORدس ایٗ تثذیُ صیش وّیذ ٔشتٛط تٝ ٞش ٔشحّٝ تا ٔاتشیس حاِت ٔشتٛط 

 وشدٖ تا وّیذ دٚس ٚ ٔاتشیس حاِت ٘طاٖ دادٜ ضذٜ است. ( خٕغ6ضىُ )
 ( اثش خٕغ وّیذ سٔض تا ٔاتشیس حاِت6ضىُ 

 

 

 

 

 

 

 
 

                                                           
1. Mix Column 

2 .Add Round Key 

A0,3 A1,2 A0,1 A0,0 
A1,3 A1,2 A1,1 A1,0 
A2,3 A1,2 A2,1 A2,0 
A3,3 A3,2 A3,1 A3,0 

A0,3 A1,2 A0,1 A0,0 
A1,0 A1,3 A1,2 A1,1 
A2,1 A2,0 A2,3 A2,2 
A3,2 A3,1 A3,0 A3,3 

 

SHIFT 

ROW 

*C(X) 

B0,3 B1,2 B0,1 B0,0 
B1,3 B1,2 B1,1 B1,0 
B2,3 B1,2 B2,1 B2,0 
B3,3 B3,2 B3,1 B3,0 

 

A0,3 A1,2 A0,1 A0,0 
A1,3 A1,2 A1,1 A1,0 
A2,3 A1,2 A2,1 A2,0 
A3,3 A3,2 A3,1 A3,0 

 

K0,3 K1,2 K0,1 K0,0 
K1,3 K1,2 K1,1 K1,0 
K2,3 K1,2 K2,1 K2,0 
K3,3 K3,2 K3,1 K3,0 

 

A0,3 A1,2 A0,1 A0,0 
A1,3 A1,2 A1,1 A1,0 
A2,3 A1,2 A2,1 A2,0 
A3,3 A3,2 A3,1 A3,0 

 

C0,3 C1,2 C0,1 C0,0 

C1,3 C1,2 C1,1 C1,0 

C2,3 C1,2 C2,1 C2,0 

C3,3 C3,2 C3,1 C3,0 
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 واحذ تولیذ و تسط کلیذ

 ٚظیفٝ ٚاحذ تسظ وّیذ، تِٛیذ وّیذ تشای ٞشوذاْ اص دٚسٞا تا استفادٜ اص وّیذ اغّی است؛

 تیتی تشای 32وّیذ  44ضٛد. ٚاحذ تسظ وّیذ خٕؼاً تؼذاد  اغّی اص واستش ٌشفتٝ ٔی وّیذ

AES/128 وٙذ. اٍِٛسیتٓ اخشای وذس ٚ دیىذس  ٔی يدتولAES  ( ٘طاٖ دادٜ ضذٜ است.7) ضىُدس 
 دیىذُس Bوذُس ٚ ضىُ  Aشکل  AES( اٍِٛسیتٓ اخشای  7ضىُ

 

 
خا فمظ ٔؼٕاسی  وٝ دس ایٗ ٞای ٔختّفی ٚخٛد داسد ٔؼٕاسی AESساصی سٔض  تشای پیادٜ

 ضٛد. تٛضیح دادٜ ٔی تٝ اختػاس تىشاسی
 1تکزاری AESهعواری  (1

ٚخٛد داسد. سٚش اَٚ وٝ تٝ آٖ ٔؼٕاسی  AESدٚ سٚش ٔثتٙی تش تىشاس تشای اٍِٛسیتٓ سٔض 

افضاس استفادٜ  ٞا فمظ اص یه ٔدٕٛػٝ سخت ضٛد تشای سٔضٍ٘اسی دادٜ ای ٌفتٝ ٔی تىشاسی پایٝ

CLBوٙذ. ایٗ سٚش تؼذاد ٚاحذٞای  ٔی
وٙذ أا سشػت آٖ  اضغاَ ٔی FPGAوٕتشی اص  2

تش است دس سٚش دْٚ تشای  آٖ پاییٗ 3٘سثت تٝ ٘ٛع دْٚ وٕتش است ٚ دس٘تیدٝ ٌزسدٞی

افضاس  افضاس ٚ تشای دٚس دٞٓ اص یه ٔدٕٛػٝ سخت اص یه ٔدٕٛػٝ سخت 9اِی  1اخشای دٚس 

دٚس آخش وذس ٚ  AESدس اٍِٛسیتٓ سٔض دیٍش استفادٜ ٌشدیذٜ است )تٛخٝ داضتٝ تاضیذ وٝ 

                                                           
1.Iterative 

2. Configurable Logic Block 

3. Throughput 
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سیىُ  9ُ اص سیى 10خای  دیىذس ٘سثت تٝ سایش دٚسٞا ا٘ذوی ٔتفاٚت است(. ایٗ سٚش تٝ

افضاس آٖ ٘یض تالاتش  دس٘تیدٝ ٌزسدٞی آٖ تالاتش اص لثّی است ِٚی حدٓ سخت وٙذ یٔاستفادٜ 

  (1388( اضاسٜ تٝ سٚش ٘ٛع دْٚ داسد. )ویٛاٖ ٔٙػٛسی، ضٟشیٛس 8) ضىُاست 
 سیىُ 9( ٔؼٕاسی تىشاسی تا اص استفادٜ 8ضىُ 

 
 تّٛنتشای  1آٚسی دیتای ٔٛسد ٘یاصِ تّٛن تسظ وّیذ ٚ ٕٞچٙیٗ ٔتٗ اغّی تشای خٕغ 

 32آٚسی  تیتی ٚ خٕغ 8آٚسی  دس تّٛن خشٚخی دٚ سٚش خٕغ 2ٚسٚدی، ٚ ٔتٗ سٔضضذٜ

تٕأی واستشد داسد. دس  AESٞای  تیتی ٚخٛد داسد. ایٗ دٚ سٚش دس تٕأی ٔؼٕاسی

ٔستمُ اص ) ا٘دأذ یٔیه سیىُ تٝ عَٛ  AESٞش یه اص دٚسٞای اٍِٛسیتٓ سٔض  ٞا ٔؼٕاسی

 11ای )سٚش اَٚ( سٔضٌزاسی تستٝ اَٚ  پایٝ یتکرار AES ٘ٛع ٔؼٕاسی(، تٙاتشایٗ دس ٔؼٕاسی

آٚسی  چٟاس سیىُ ٘یض تشای خٕغ (اِٚیٝ XORوطذ )یه سیىُ تشای ػّٕیات  سیىُ عَٛ ٔی

اِٚیٝ  شیتأخضٛد. تؼذ اص  سیىُ ٔی 15اِٚیٝ ٔذاس  شیتأخیاتذ، تٙاتشایٗ  ٞا اختػاظ ٔی دادٜ

تستٝ دْٚ  XORضٛد؛ صیشا ػّٕیات  سیىُ آٔادٜ تشداضت ٔی 10ٞای سٔض ضذٜ تؼذ اص ٞش  دادٜ

پٙدٓ اٍِٛسیتٓ تٛسظ  ضٛد. ٕٞچٙیٗ دس ٍٞٙاْ ا٘داْ دٚس ٕٞشاٜ دٚس آخش تستٝ اَٚ ا٘داْ ٔی

خٛیی دس  غشفٝ) وٙذ آٚسی تستٝ دادٜ خذیذ ٔی تّٛن دادٜ، تّٛن ٚسٚدی ضشٚع تٝ خٕغ

تٙذی اػٕاَ ایٗ ولان تش ػٟذٜ ٚاحذ وٙتشَ است. خضئیات وأُ  ٔػشف ولان(. صٔاٖ

ٚ  3 ٚ 1 خذَٚآٖ تٝ تشتیة دس  3، دیاٌشاْ صٔا٘ی ٔاضیٗ حاِتAESای  ٔؼٕاسی تىشاسی پایٝ

 (1388ضذٜ است. )ٔٙػٛسی،  اسائٝ( 9ضىُ )
 

 AES( دیاٌشاْ صٔا٘ی ٔؼٕاسی تىشاسی اٍِٛسیتٓ 1 خذَٚ

 

                                                           
1. Plain Text 

2. Cipher Text 
3. State Machine 
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 1سإٞٙای خذَٚ  (2خذَٚ 

  تّٛن خشٚخی  تّٛن دادٜ  xor   تّٛن ٚسٚدی
 

 ای ( دیاٌشاْ حاِت تشای ٔؼٕاسی تىشاسی پای9ٝضىُ 

 
 ذسای وُ تىشاسی پایٝ  AESٞای وٙتشِی ٔؼٕاسی سیٍٙاَ (3خذَٚ 

 state ٞای ٔاضیٗ حاِت خشٚخی

 RESET S0ٔشحّٝ 

010_0000(32bit MSB d127-d96) S1 
001_0000(32bit MSB d95-d64) S2 
000_1000(32bit MSB d63-d32) S3 
000_0100(32bit MSB d31-d0) S4 

100_0000(xor) S5 
 S6 دٚس اَٚ 0000_000

 S7 دٚس دْٚ 0000_000

 S8 دٚس سْٛ 0000_000

 S9 دٚس چٟاسْ 0000_000

 S10 دٚس پٙدٓ 0000_000

 S11 (32bit MSB d127-d96) دٚس ضطٓ 0000_010

 S12 (32bit MSB d95-d64) دٚس ٞفتٓ 0000_001

 S13 (32bit MSB d63-d32) دٚس ٞطتٓ 1000_000

 S14 (32bit MSB d31-d0) دٚس ٟ٘ٓ 0100_000

 S15 (xor) دٚس دٞٓ 0010_100

 S16 (32bit MSB O127-O96) دٚس اَٚ 0000_010

 S17 (32bit MSB O95-O64) دٚس دْٚ 0001_000

 S18 (32bit MSB O63-O32) دٚس سْٛ 0001_000

 S19 (32bit MSB O31-O0) (دٚس چٟاسْ 0001_000

 

افضاس )تؼذاد ٚاحذٞای  واسٌیشی لغؼات سخت ٚسی ٞش ٔذاسی تش اساس ٘سثت تیٗ تٝ تٟشٜ

CLB َضٛد. دس  ضذٜ( ٚ ٌزسدٞی آٖ تؼشیف ٔی اضغاFPGA ٝواسٌیشی لغؼات تٝ ٔؼٙی  ت

وٙٙذٜ تؼذاد  ٔطخع تٛسظ ٔذاس است. ٌزسدٞی ٞش ٔذاس ضذٜ اضغاَ CLBتؼذاد ٚاحذٞای 
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ٚسیّٝ ٔذاس است. فشؼ وٙیذ فشوا٘سی وٝ ٔذاس تا آٖ واس  ٞای سٔض ضذٜ دس ثا٘یٝ تٝ تیت

تیت دادٜ تاضذ دس  ’Z‘ٞای لاصْ تشای سٔضٌزاسی  تؼذاد سیىُ ’Y‘ٞشتض تاضذ ٚ  ’X‘وٙذ  ٔی

 (Samiee, Hadi, 2010 IEEE) .ضٛد: غٛست صیش تؼشیف ٔی ایٗ غٛست ٌزسدٞی ٚاحذ وذس تٝ

T= (X/Y)*Z Bp(6) 

 ()ٔخشج وسش Y شیٔتغٞایی وٝ تشای افضایص ٌزسدٞی عشاحی ٌشدیذ٘ذ، دس حمیمت  ٔؼٕاسی

 Y=10ٔثتٙی تش تىشاس است، ٔتغیش  تٕأاًای وٝ  سا اغلاح وشد٘ذ. تشای ٔؼٕاسی تىشاسی پایٝ

 2ای ِِٛٝ چٟاسٔشحّٝ ٚ خظ 1ای ٔشحّٝ ِِٛٝ یه ٞایی ٔا٘ٙذ ٔؼٕاسی خظ خٛاٞذ تٛد. دس ٔؼٕاسی

واٞص پیذا خٛاٞذ وشد وٝ ٔٙدش تٝ افضایص ٌزسدٞی خٛاٞذ  2ٚ  5ایٗ ٔتغیش تٝ تشتیة تٝ 

 خذَٚی دس فشوا٘س تاٞٓ ٘ذاس٘ذ.( چٙا٘ ٞا تفاٚت آٖ تا تٛخٝ تٝ ساتغٝ ٌزسدٞی ٔؼٕاسی) ضذ.

ضذٜ تٛسظ عشح ٔؼٕاسی  ( ٔاوضیٕٓ فشوا٘س ػّٕی، ٌزسدٞی ٚ فضای اضغا5َ) خذَٚ( ٚ 4)

 ضشوت FPGA افضاس ٞا سٚی چٙذیٗ سخت دٞذ. ایٗ تشسسی ای سا ٘طاٖ ٔی تىشاسی پایٝ

 ضذٜ است. ا٘داْ 3صایّیٙىس
 5تشای سشػت 4ضذٜ تٟیٙٝ FPGAای وذس دس چٙذیٗ لغؼٝ  ٘تایح سٙتض ٔؼٕاسی تىشاسی پایٝ (4خذَٚ 

)ٌیٍاتایت تش  ٌزسدٞی

 ثا٘یٝ(
FREQUEN
CY (Mhz) LUTS FLIP-FLOP SLICE افضاس سخت 

1.89534848 148.0741 2403 1452 1500 XC3S1000-5FG320 

2.977024 232.580 2363 1445 1519 Xc4vfx12-12SF363 

6.8071552 531809 913 1268 1433 XC7285TL-1LFFG1157 

 
 6تشای حدٓ ضذٜ تٟیٙٝ FPGAوذس دس چٙذیٗ لغؼٝ  ای پایٝ٘تایح سٙتض ٔؼٕاسی تىشاسی  (5خذَٚ 

)ٌیٍا تیت تش  ٌزسدٞی

 ثا٘یٝ(
FREQUENCY 

(Mhz) LUTS FLIP-FLOP SLICE افضاس سخت 

1.6752512 130.879 2182 1310 1299 XC3S1000-

5FG320 

2.9226496 228.332 2182 1310 1331 Xc4vfx12-

12SF363 

5.8923776 460.342 1016 1252 1297 XC7285TL-

1LFFG1157 
 

 

 

                                                           
1 .Pipe Line 

2 .Sub Pipe Line 
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4. Optimized 
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 تجشیه و تحلیل
 روش پیشنهادی )اجزای هوشهاى کذر و دیکذر(

دس ایٗ سٚش وذس ٚ سٔضٌطا ٞش دٚ تش سٚی یه سخت افضاس پیادٜ ساصی ٚ تٝ غٛست ٕٞضٔاٖ 

وٙٙذ. تٝ دِیُ ساتغٝ ٔستمیٕی وٝ تیٗ وّیذ وذس ٚ دیىذس ٚخٛد داسد تٝ ساحتی  واس ٔی

وٝ  ذس استفادٜ وشد. دس حاِیذس ٚ دیىُتٛاٖ اص یه سخت افضاس تشای تِٛیذ وّیذ ٔٛسد ٘یاص وّ ٔی

 ٞای لثّی اص دٚ سخت افضاس خذا اص ٞٓ تشای تِٛیذ وّیذ استفادٜ ٌشدیذٜ است. دس سٚش
 AESذر ذر و دیکُه هوشهاى اس کُدلایل استفاد

ٌشدد.  ی سادیٛیی اص یه دستٍاٜ ٌیش٘ذٜ ٚ یه دستٍاٜ فشستٙذٜ تطىیُ ٔی تىشاس وٙٙذٜ

پیاْ سادیٛیی سا اص عشیك ٌیش٘ذٜ خٛد دسیافت ٚ دس ٕٞاٖ صٔاٖ تذٖٚ ٞیچ ٌٛ٘ٝ  تىشاسوٙٙذٜ

ٔٛاسد لاصْ است وٙذ. دس خیّی اص  اسساَ ٔی تأخیش ٕٞاٖ پیاْ سا اص عشیك فشستٙذٜ خٛد

پیأی وٝ اص ٌیش٘ذٜ دسیافت ضذٜ است تٛخٛد آیذ ٚ سپس تٝ فشستٙذٜ اسساَ  تغییشاتی دس

ٚ حاَ لاصْ است دس  استػٙٛاٖ ٔثاَ سیٍٙاَ پیأی اص عشف ٌیش٘ذٜ دسیافت ضذٜ  تٝ ٌشدد.

وطف ٔاٞیت سیٍٙاَ پیاْ تغییشاتی دادٜ ضٛد؛ دس ایٗ حاِت اتتذا تایستی اص پیاْ دسیافتی 

سٔض تٝ ػُٕ آیذ ٚ سپس تغییشات دس پیاْ تٛخٛد آیذ ٚ دٚتاسٜ پیاْ سٔض ٌشدیذٜ ٚ تٝ سٕت 

ٞای استثاط سادیٛیی  ٞای ٔٛخٛد دس سأا٘ٝ سٚش استفادٜ اصفشستٙذٜ اسساَ ضٛد. دس غٛست 

 ٞای سادیٛیی ایٗ تأخیش ضٛد ٚ تشای سأا٘ٝ تأخیش استثاط تیٗ فشستٙذٜ، ٚ ٌیش٘ذٜ صیاد ٔی

ٌشدد. ػلاٜٚ تشایٙىٝ تٝ دِیُ وٕثٛد تدٟیضات ضایذ لاصْ تاضذ اص دستٍاٜ  ساص ٔیٔطىُ 

ػٙٛاٖ سادیٛی ٔشوضی استفادٜ ضٛد. دس ایٗ  تىشاسوٙٙذٜ، ػلاٜٚ تش واس تىشاسوٙٙذٌی تٝ

تٛا٘ذ الذاْ تٝ اسساَ پیاْ وٙذ.  ٚضؼیت یه واستش، تا دس اختیاس ٌشفتٗ ٚسٚدی تىشاسوٙٙذٜ ٔی

، تایذ تغٛس ٕٞضٔاٖ سیٍٙاَ دسیافتی اص ٌیش٘ذٜ ٚ سیٍٙاَ دسیافتی اص تىشاسوٙٙذٜ تایستی

 ٚسٚدی ٔیىشٚفٗ سا سٔض ٕ٘ٛدٜ ٚ اسساَ ٕ٘ایذ.

 سا داضتٝ تاضذ. 2دستی ٚ خٛدسٚیی 1ٞای سیٓ تی اٍِٛسیتٓ پیطٟٙادی تایستی تٛا٘ایی واس دس 

٘حٜٛ واس سادیٛٞای دستی تٝ ایٙػٛست است وٝ دس یه ِحظٝ، سادیٛ ٌیش٘ذٜ ٚ یا فشستٙذٜ 

وٙذ اعلاػات اص عشیك ٔذاس ٔیىشٚفٗ  ػٙٛاٖ فشستٙذٜ واس ٔی سیٓ دستی تٝ تی وٝ است. ٚلتی

ضٛد ٚ اعلاػات سٔض ضذٜ پس اص پیٕٛدٖ ٔسیشٞای ٔشتٛط، اص عشیك  ذس ٔیٚاسد ٔاطَٚ وُ

                                                           
1. Radiomoble 

 سیٓ دستی داسد ضٛد ٚ تٛاٖ خشٚخی تالاتشی ٘سثت تٝ تی ٔی ٘ػةسیٓ خٛدسٚیی ٘ٛػی سادیٛ است وٝ دس خٛدسٚ  تی - 2
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وٙذ، اعلاػات اص عشیك  سیٓ دستی تؼٙٛاٖ ٌیش٘ذٜ واس ٔی وٝ تی ضٛد. صٔا٘ی ٔیآ٘تٗ اسساَ 

ضٛد ٚ  ضٛد؛ پس اص آضىاسساصی پیاْ ٚاسد ٔذاس وطف سٔض ٔی سیٓ ٚاسد سادیٛ ٔی آ٘تٗ تی

افضاس ٞش دٚ ٔاطَٚ  ضٛد. دس سٚش پیطٟٙادی تا یه سخت اعلاػات اغّی اص آٖ استخشاج ٔی

ضٛد، دس ایٗ غٛست ٘یاص تٝ ٔذاس وٙتشَ تشای ا٘تخاب  ی ٔیوذس ٚ دیىذس دس یه ٔذاس عشاح

 ٔاطَٚ وذس ٚ دیىذس ٘یست چٖٛ فمظ یه ٔذاس تشای وذس ٚ دیىذس ٚخٛد داسد.

 افشار )روش پیشنهادی( ذر در یک سختذر و دیکُپیاده ساسی کُ

دس ایٗ سٚش تا استفادٜ اص یه سخت افضاس تشای پیادٜ ساصی ٞش سٝ ٔاطَٚ وذس ٚ دیىذس ٚ 

سٚد. سخت افضاس تٛسؼٝ وّیذ سٔض پس اص  سخت افضاس تٛسؼٝ وّیذ، ٌزسدٞی ٔذاس تالا ٔی

ٕ٘ایذ وٝ ایٗ دٜ صیشوّیذ دس دٜ دٚس  دسیافت وّیذ اغّی، الذاْ تٝ تِٛیذ دٜ صیشوّیذ دیٍش ٔی

دس اٍِٛسیتٓ سٔض ٔتماسٖ تشخلاف سٔض ٘أتماسٖ وّیذِ سٔض ٚ وّیذ وطفِ سٔض  دادٜ واستشد داسد.

دس ایٗ حاِت وّیذی وٝ تشای سٔض وشدٖ پیاْ واستشد داسد دلیماً ٕٞاٖ وّیذی  ست.یىی ا

ٚخٛد داسد ایٗ  AESاست وٝ تشای وطف سٔض واستشد داسد. أا یه تفاٚت وٝ دس سٔضٍ٘اسی 

سٚد وّیذ آخشی است وٝ دس  ػٙٛاٖ وّیذ سٔض تٝ واس ٔی است وٝ وّیذ اِٚی وٝ دسوذس تٝ

وّیذ ٔالثُ آخش دیىذس  د داسد. تٝ ٕٞیٗ تشتیة وّیذ دْٚ وذس،سٔضٌطا تشای وطف سٔض واستش

ضٛد وٝ تا استفادٜ اص یه سخت  ضٛد وٝ ٔی است. تا تٛضیحاتی وٝ دادٜ ضذ ٔطخع ٔی

تایستی تا  فمظ دس عشاحی ٔذاس تٛاٖ وّیذ ٔٛسد ٘یاص وذس ٚ دیىذس سا تِٛیذ وشد، افضاس ٔی

( ٌٛیای استفادٜ اص یه 12استفادٜ ٕ٘ٛد. ضىُ ) اتتىاس ػُٕ، اص یه تش٘أٝ تشای تِٛیذ وّیذ

سخت افضاس تِٛیذ وّیذ سٔض تشای تِٛیذ صیش وّیذٞای ٔٛسد ٘یاصوذس ٚ دیىذس است. ایٗ سٚش 

 تیت ٘یض واستشد داسد. 128،192،256تشای عَٛ وّیذ 
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 افضاس تا استفادٜ اص یه ٔاطَٚ تسظ ٚ تٛسؼٝ وّیذ سختوذس ٚ دیىذس دس یه  ساصی ٕٞضٔاٖ( پیاد12ٜضىُ 

 

 ISEافشار  در روش پیشنهادی تا استفاده اس نزم AESتزرسی نتایج کذر و دیکذر 

یه ٔتٗ دادٜ ٚ یه وّیذ  AESتٝ ٔٙظٛس آصٔایص سٚش پیطٟٙادی، اتتذا تٝ تش٘أٝ سٔض ٌزاس 

خشٚخی ٔتٗ  ISEساص  ضٛد ٚ پس اص اخشای تش٘أٝ دس ٔحیظ ضثیٝ تیتی اػٕاَ ٔی 128سٔض 

ساصی  پیادٜ FPGAضٛد ٚ عشح دس یه  عشح سٙتض ٔی سپس. 1آیذ تذست ٔی سٔض ضذٜ

ضٛد. عشح اتتذا سٚی  افضاسٞای ٔختّف استفادٜ ٔی ٞا اص سخت ساصی عشح ضٛد. تشای پیادٜ ٔی

ضٛد. ػّٕیات یه سضتٝ  خإ٘ایی ٚ ٔسیشیاتی ٔی ISEافضاس  افضاس ٔداصی ٔٛخٛد دس ٘شْ سخت

 وٙذ. سیضی ٔی افضاس سا تش٘أٝ وٙذ. سضتٝ تیت تِٛیذی، سخت تیت تِٛیذ ٔی

فشوا٘سی است وٝ ٔذاس تا آٖ واس  Xثلاً ػٙٛاٖ ٌشدیذ دس ساتغٝ ٌزسدٞی ٕٞا٘غٛس وٝ ل

ٞای لاصْ تشای اخشای وأُ اٍِٛسیتٓ  تؼذاد سیىُ Yآیذ ٚ  وٙذ ٚ اص سٙتض ٔذاس تذست ٔی ٔی

ای  ، تشای حاِت خظ ِِٛٝ یه ٔشح10ّٝسٔضٍ٘اسی است وٝ دس حاِت ٔؼٕاسی تىشاسی ػذد 

                                                           
 ٘یض تشسسی ضذٜ است  Matlabافضاس  لاصْ تٝ روش است وٝ دسستی ٘تایح تا استفادٜ اص ٘شْ - 1
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است. اٌش تشای ٞش وذاْ اص  2ػذد  ای چٟاس ٔشحّٝ ٚ تشای خظ ِِٛٝ 5یه ٔشحّٝ ای ػذد 

یه ٔاطَٚ تِٛیذ ٚ تسظ وّیذ ٔدضا دس ٘ظش ٌشفتٝ ضٛد دس ایٗ  DEC ٚ ENCٞای  ٔاطَٚ

ٚ دس غٛستی وٝ تا سٚش پیطٟٙادی ایٗ ٔماِٝ ٔاطَٚ تِٛیذ ٚ تسظ وّیذ عشاحی  Z=128 غٛست

ٞایی است وٝ تش٘أٝ سٚی آٖ ػّٕیات ا٘داْ  تؼذاد تیت Zاست. دس حمیمت  Z=256ٌشدد 

. سغش آٔذٜ است تٝ دست ISEافضاس  افضاس تٛسظ ٘شْدٞذ. ٘تایح خذاَٚ صیش اص تحّیُ سخت ٔی

 ای تٝ سٚش پیطٟٙادی است. آخش خذاَٚ ٘تیدٝ سٙتض ٔؼٕاسی پایٝ
-XC3S1000افضاس  سخت استفادٜ اص ای تا سٚش پیطٟٙادی شاسی پایٝسٙتض ٔؼٕاسی تى (11خذَٚ 

5FG320 تٟیٙٝ ضذٜ تشای سشػت 
T(bps) FREQUENCY 

(Mhz) LUTS FLIP-FLPO SLICE َٚٔاط 

1.895348 148.0741 2403 1452 1500 ENC 

1.889894 147.648 3580 1737 1948 DEC 

2.7636 107.976 5583 4409 3757 DECENC 

 36SF12-12VFX4XCاص افضاس  سختای تا سٚش پیطٟٙادی  شاسی پایٝسٙتض ٔؼٕاسی تى (12 خذَٚ

 تٟیٙٝ ضذٜ تشای سشػت

(bps) FREQUENCY 
(Mhz) LUTS FLIP-FLPO SLICE َٚٔاط 

2.977024 232.580 2363 1445 1519 ENC 

3.680064 287.550 3588 1728 1986 DEC 

5.859696 227.120 6016 4405 4057 DECENC 

 

-XC7285TL افضاس ای تا سٚش پیطٟٙادی استفادٜ اص سخت سٙتض ٔؼٕاسی تىشاسی پایٝ (13خذَٚ

1LFFG1157 تٟیٙٝ ضذٜ تشای سشػت 

Z(bps) FREQUENCY 
(Mhz) LUTS FLIP-FLPO SLICE َٚٔاط 

6.8071552 531.809 913 1268 1433 ENC 

6.363008 497.11 1169 2059 1689 DEC 

12.7163392 496.732 1942 3425 4377 DECENC 

 XC3S1000-5FG320افضاس  ای تا سٚش پیطٟٙادی استفادٜ اص سخت سٙتض ٔؼٕاسی تىشاسی پایٝ (14خذَٚ 

 تٟیٙٝ ضذٜ تشای حدٓ

Z(bps) FREQUENCY 
(Mhz) LUTS FLIP-FLPO SLICE َٚٔاط 

1.6752512 130.879 2182 1310 1299 ENC 

1.519104 118.680 3216 1566 1782 DEC 

2.5772544 100.674 5374 4268 3223 DECENC 
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 36SF12-12VFX4XC افضاس ای سٚش پیطٟٙادی استفادٜ اص سخت سٙتض ٔؼٕاسی تىشاسی پایٝ (15خذَٚ 

 تٟیٙٝ ضذٜ تشای حدٓ

Z(bps) FREQUENCY 
(Mhz) LUTS FLIP-FLPO SLICE َٚٔاط 

2.9226496 228.332 2182 1310 1331 ENC 

2.9226494 228.332 3200 1566 1804 DEC 

5.8452992 228.332 5553 4268 3317 DECENC 

-XC7285TL افضاس ای تا سٚش پیطٟٙادی استفادٜ اص سخت سٙتض ٔؼٕاسی تىشاسی پایٝ (16 خذَٚ

1LFFG1157 ٓتٟیٙٝ ضذٜ تشای حد 

Z(bps) FREQUENCY 
(Mhz) LUTS FLIP-FLPO SLICE َٚٔاط 

5.8923776 460.342 1016 1252 1297 ENC 

5.9305984 463.328 1314 2019 1553 DEC 

11.861968 463.328 2816 3369 4240 DECENC 

 

 گیزی نتیجه

افضاس  ساصی ٔاطَٚ تِٛیذ ٚ تسظ وّیذ وذس ٚ دیىذس دس دٚ سخت ٞای ٔٛخٛد پیادٜ دس ٔؼٕاسی

افضاس ٚ افضایص تٛاٖ  ٚ افضایص حدٓ سخت تأخیشضٛد. ایٗ سٚش تا  وألاً خذا اصٞٓ اخشا ٔی

تِٛیذ ٚ تسظ وّیذ وذس ٚ  ِٚی دس سٚش پیطٟٙادی فمظ یه ٔاطَٚ تشای ٔػشفی ٔٛاخٝ است.

 سسیٓ خذاَٚ تالا تٝ ٘تایح صیش ٔیتا تشسسی ٌشدد.  دیىذس عشاحی ٔی

تٝ سٚش ٔتذاَٚ،  AESدیىذس ٚ دس سدیف دْٚ  AESدس سدیف اَٚ تٕأی خذاَٚ تالا وذس  -1

دس دٚ ٚضیؼت تٟیٙٝ تشای سشػت ٚ  FPGAساصی ٚ دسسٝ ٘ٛع ضثیٝ ISEاخشا ٚ دس تش٘أٝ 

 حدٓ خإ٘ایی ضذٜ است.

تٝ سٚش پیطٟٙادی ایٗ  AESذس ذس ٚ دیىُدس سدیف سْٛ تٕأی خذاَٚ تالا اخشای وُ -2

دس دٚ ٚضیؼت تٟیٙٝ تشای سشػت ٚ  FPGAضثیٝ ساصی ٚ دسسٝ ٘ٛع  ISEٔماِٝ دس تش٘أٝ 

افضاس وذس ٚ دیىذس تا استفادٜ اص  حدٓ خإ٘ایی ضذٜ است. دس سٚش پیطٟٙادی ٞش دٚ سخت

ا٘ذ. تا تشسسی اػذاد ٚ اسلاْ ٔٙذسج دس  یه ٔاطَٚ تسظ ٚ تٛسؼٝ وّیذ عشاحی ٚ خإ٘ایی ضذٜ

 آیذ دست ٔی یشتٝ٘تایح ص است آٔذٜدست  تٝ ISEایٗ خذَٚ وٝ اص خشٚخی تش٘أٝ 

تاضذ حدٓ ٚ سشػت اخشای  ساصی تش٘أٝ، تشای سشػت تٟیٙٝ ضذٜ دس غٛستی وٝ ضثیٝ -اِف

سٚد. ایٗ ٚضؼیت تشای واستشدٞایی وٝ  تالا ٔی FPGAافضاس ٔٛسد ٘یاص تشای خإ٘ایی دس  سخت
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سشػت تالا تشای اخشای تش٘أٝ ٔٛسد ٘ظش است ٚ ٔحذٚدیت ا٘شطی ٚخٛد ٘ذاضتٝ تاضذ ٔٙاسة 

 است.

تاضذ حدٓ ٚ سشػت اخشای  ساصی تش٘أٝ، تشای حدٓ تٟیٙٝ ضذٜ دس غٛستی وٝ ضثیٝ -ب

آیذ. ایٗ ٚضؼیت تشای واستشدٞایی  پاییٗ ٔی FPGAافضاس ٔٛسد ٘یاص تشای خإ٘ایی دس  سخت

 افضاس ٚخٛد داضتٝ تاضذ ٔٙاسة است. وٝ ٔحذٚدیت ا٘شطی ٚ ٔحذٚیت سخت

ساصی تش٘أٝ، تش اساس سٚش پیطٟٙادی ایٗ ٔماِٝ تاضذ؛ حدٓ  دس غٛستی وٝ ضثیٝ -ج

سٚد ِٚی سشػت اخشای تش٘أٝ تغییش  تالا ٔی FPGAافضاس ٔٛسد ٘یاص تشای خإ٘ایی دس  سخت

سٚد ایٗ  وٙذ أا ٌزسدٞی ٔذاس وٝ یه پاسأتش ٟٔٓ دس عشاحی وذس ٚ دیىذس است تالا ٔی ٕ٘ی

افضاس ٚخٛد ٘ذاضتٝ تاضذ  ایی وٝ ٔحذٚدیت ا٘شطی ٚ ٔحذٚیت سختٚضؼیت تشای واستشدٞ

 ٔٙاسة است.

سٚضی وٝ دس ایٗ ٔماِٝ تٝ ػٙٛاٖ پیطٟٙاد اسائٝ ٚ ٔٛسد تدضیٝ ٚ تحّیُ لشاس ٌشفت، اخشای 

تِٛیذ ٚ تسظ وّیذ ٔٛسد ٘یاص وذس ٚ دیىذس است. ٔضایای سٚش پیطٟٙادی تٝ  یه ٔاطَٚ تشای

 ضشح صیش است:

 ٌزسدٞی سأا٘ٝ تٝ ٔیضاٖ تمشیثی دٚ تشاتشافضایص 

 ذسذس ٚ دیىُاخشای ٞٓ صٔاٖ ٚ تذٖٚ تأخیش وُ

 ذسذس ٚ دیىُاػٕاَ یه وّیذ سٔض تشای ٞش دٚ سخت افضاس وُ

 پیطٟٙاد

ای تشسسی ٌشدیذ.  دس ایٗ ٔماِٝ سٚش پیطٟٙادی فمظ تشسٚی ٔؼٕاسی تىشاسی پایٝ 

ٚخٛد داسد وٝ تشخی اص آٟ٘ا تٝ  AESساصی اٍِٛسیتٓ سٔض  ٞای دیٍشی ٘یض تشای پیادٜ ٔؼٕاسی

  ای است. ای چٟاسٔشحّٝ ِِٛٝ ای ٚ ٔؼٕاسی خظ ای یه ٔشحّٝ ِِٛٝ تشتیة ٔؼٕاسی خظ

٘یض ٔٛسد تشسسی لشاس  ٞا اسٜ دس ایٗ ٔماِٝ دس سایش ٔؼٕاسیضٛد سٚش ٔٛسد اض پیطٟٙاد ٔی

 ٌیشد.

تسضایی داسد  تأثیش٘تایح حاغُ اص ایٗ ٔماِٝ وٝ دس تٟثٛد ٔذاسات سٔض تدٟیضات سادیٛیی  

ٞای ٘ظأی ٚ غیش  ٞا دس تخص ٞای ٔشوضی ٚ تىشاسوٙٙذٜ سیٓ تٛا٘ذ دس تدٟیض ا٘ٛاع تی ٔی

استفادٜ  است ٌشدیذٜ٘چٝ وٝ دس ایٗ ٔماِٝ تٝ آٖ تاویذ تیطتشی تاضذ. آ ٘ظأی واستشد داضتٝ

ٞای سادیٛیی است. دس حاَ حاضش دس ایٗ  اص سٔضوٙٙذٜ پیطٟٙادی دس تىشاسوٙٙذٜ

ضٛد وٝ تاػث تالا سفتٗ  ٔدضا تشای سٔض ٚ وطف سٔض استفادٜ ٔی وألاًٞا اص دٚ تشد  تىشاسوٙٙذٜ

ٌشدد. دس غٛستی وٝ اٌش اص  ٞای اِٚیٝ ٚ خاسی ٚ واٞص سشػت ا٘داْ ػّٕیات سٔض ٔی ٞضیٙٝ
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ٞا  ٘تایح ایٗ ٔماِٝ دس عشاحی سٔضوٙٙذٜ تشای تدٟیضات سادیٛیی ٔخػٛغاً تىشاسوٙٙذٜ

آیذ ٚ ػّٕیات سٔض ٚوطف سٔض  تة پاییٗ ٔیٞای اِٚیٝ ٚ خاسی تٝ ٔشا استفادٜ ضٛد ٞضیٙٝ

( سٚش ٔتذاَٚ اخشای A-13) ضىٌُیشد.  ٞای سادیٛیی تا سشػت تالاتشی ا٘داْ ٔی پیاْ

( سٚش پیطٟٙادی تشای اخشای B-13ٞای سادیٛیی ٚ ضىُ ) سٔضوٙٙذٜ دس تىشاس وٙٙذٜ

 دٞذ. ٞای سادیٛیی سا ٕ٘ایص ٔی سٔضوٙٙذٜ دس تىشاسوٙٙذٜ
 سٚش پیطٟٙادی Bٚ  سٚش ٔتذاَٚ Aٞای سادیٛیی تٝ تشد سٔضوٙٙذٜ  ( تدٟیض تىشاسوٙٙذ13ٜ ضىُ

 
 و هاخذ  هناتع
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