
 

 

 

 

 

 

 
 بزرسی وقش جىگ سایبزی در عملیات مشتزک ي مزکب  
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  چکیذٌ :

٘یطٚیی ٚ زا٘ٙس وٝ اػطای ػّٕیبر ثٝ نٛضر سهأطٚظٜ عطاحبٖ ػٍٙی ثٝ ذٛثی ٔی       
ٞبی ظٔیٗ، ٞٛافضب ٚ زضیب دیبٔسی ػع قىؿز ٚ یب سحُٕ سّفبر ؾٍٙیٗ ٔجشٙی ثط یىی اظ ػطنٝ

ثٝ نٛضر ٔكشطن ٚ ثب  ٞب غبِجبًز٘جبَ ٘رٛاٞس زاقز. ِصا عطحطیعی ٚ اػطای ػّٕیبرثٝ 
-قٛز. ثىبضٌیطی ٔكشطن ػطنٌٝفشٝ ا٘ؼبْ ٔیٞبی دیفٔكبضوز ػٙبنطی اظ ٞط یه اظ ػطنٝ

ٞبی ؾٙشی ٔٛػت سمٛیز لسضر ؾرز زض ٔیساٖ ٘جطز قسٜ زض حبِی وٝ ثرف لبثُ سٛػٟی اظ 
زٞس وٝ ثبیؿشی ثٝ ؿبؾبر ٚ اٍ٘یعٜ ٘یطٚی ا٘ؿب٘ی سكىیُ ٔیسٛاٖ ضظٔی زقٕٗ ضا ضٚحیٝ، اح

ٞبی ٔكشطن ثب اِحبق فضبی ؾبیجط ثٝ ٚؾیّٝ لسضر ٘طْ ٔؿشّٟه ٌطزز. فطٔب٘سٞبٖ ػّٕیبر
ٞبی ؾٙشی، اظ لسضر ٘طْ ٚ ؾرز ػًٙ ؾبیجطی ثٟطٜ ػٙٛاٖ ثؼس دٙؼٓ ٔیساٖ ٘جطز ثٝ ػطنٝ

ٞبی ٔٙحهط ا٘س. قبذهٝٞٛقٕٙس زؾز یبفشٝثطزٜ ٚ ثب سطویت آٖ ثٝ آِیبغی ػسیس ثٝ ٘بْ لسضر 
ثفطز ػطنٝ ؾبیجطی ٔٛػت دطاوٙسٌی لسضر قسٜ ٚ ٔیُ ثٝ ػًٙ ٘بٕٞغطاظ ضا ثٝ قسر ٘عز 

ٞبی ٘ظبٔی ثعضي ضا ثب چبِف ٔٛاػٝ وطزٜ ثبظیٍطاٖ زِٚشی ٚ غیط زِٚشی افعایف زازٜ ٚ لسضر
.ٞبی ػسیس ثیٗیؼبز دیٕبٖٞبی ٘ظبٔی لجّی ذٛز ٔظُ ٘بسٛ ٚ یب ااؾز. آٟ٘ب ثب ٌؿشطـ دیٕبٖ

ٞبی ٔطوت ضا ثطای زؾشیبثی ثٝ اقطاف ٘ؿجی زض ایٗ ػطنٝ عطاحی ٚ إِّّی ، ثٙبچبض ػّٕیبر
 اػطا ٔی ٕ٘بیٙس. 
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 مقذمٍ

ٞبی زِٚشی ٚ ٞب ٚ ذسٔبر ثرفاغّت فؼبِیز ٌیطی فضبیی اؾز وٝػهط حبضط قبٞس قىُ
ٚضظی، اضائٝ ذسٔبر ثب٘ىی ٚ ٔبِی، سؼبضر، اضسجبعبر، ضؾب٘ی، زازٜغیط زِٚشی اظ لجیُ اعلاع

ٞبی اِىشطٚ٘یىی ٚ ٔؼبظی اؾز. سٛؾؼٝ نٙبیغ زفبػی، ؾلأز ٚ ا٘طغی ٔجشٙی ثط ظیطؾبذز
ای قسٜ وٝ ٞبی دیچیسٜآٚضی اضسجبعبر ٚ اعلاػبر ٔٛػت دیسایف قجىٝضٚظ افعٖٚ فٗ

1ٚ ثٝ فضبی ٔؼبظی فضبی سجبزَ اعلاػبر )فشب( ضا سكىیُ زازٜ
سؼجیط ٔی  2یب فضبی ؾبیجطی 

 قٛز. 

ٞب ٞب ضا ثب سغییطار قٍطفی ضٚثطٚ وطزٜ اؾز. اضسفٌؿشطـ ٚ ٘فٛش ایٗ فضب اغّت فؼبِیز
فضبی ؾبیجط ثٝ ٌیطی ثیكشط اظ ذسٔبر ٘یع اظ ایٗ لبػسٜ ٔؿشظٙی ٘جٛزٜ ٚ ثٝ ٔٙظٛض ثٟطٜ

ؾٕز اِىشطٚ٘یىی قسٖ دیف ضفشٝ ٚ أٛض ػّٕیبسی، اعلاػبسی، ازاضی ٚ ِؼؿشیىی ذٛز ضا ثط 
ا٘س. ایٗ سحٛلار ثٝ لسضی ظیبز ثٛزٜ وٝ اظ آٖ ثٝ ٞبی ایٗ ثؿشط ثٙب وطزٜضٚی ظیطؾبذز

ٞب ٚ قٛز. ایٗ سحٛلار ٔٛػت دیسایف فطنزیبز ٔی 3�ٞبی ٘ظبٔیا٘ملاة زض سلاـ«
ٚ غیطزِٚشی قسٜ ٚ ظٔیٙٝ ذّك ٔفبٞیٕی چٖٛ  ػسیس دیف ضٚی ثبظیٍطاٖ زِٚشیٞبی چبِف

ٚ  8، ػبؾٛؾی ؾبیجطی7لسضر ؾبیجطی، 6، ػطائٓ ؾبیجطی5، سطٚضیؿٓ ؾبیجطی4ػًٙ ؾبیجطی
 دسیس آٚضزٜ اؾز.ضا  غیطٜ

ٞبی ٘ظبٔی اظ سٕبْ زٞس وٝ عطاحبٖ ػّٕیبرٞبی لطٖ اذیط ٘كبٖ ٔیػًٙ ثطضؾی
جطز حمیمی قبُٔ ٞٛا، فضب، ظٔیٗ ٚ زضیب ثطای ثطای ٘یُ ثٝ دیطٚظی ٚ ٞبی ٔیبزیٗ ٘ظطفیز

ا٘س. آٟ٘ب ثٝ ٔٙظٛض اؾشفبزٜ اظ ؾٝ انُ سحٕیُ ذؿبضر ؾٍٙیٗ ثٝ عطف ٔمبثُ اؾشفبزٜ وطزٜ
ػٛئی زض لٛا وّیٝ ٘یطٚٞب ضا  سحز ٞسایز ٚ ضٞجطی یه ٚحسر فطٔب٘سٞی، سٕطوع ٚ نطفٝ

چٝ زض زٞٝ اذیط سٛػٝ فطٔب٘سٞبٖ ٘ظبٔی ضا ثٝ ذٛز زٞٙس. أب آ٘فطٔب٘سٞی ٔكشطن لطاض ٔی
ٞبی ؾبیجطی اؾز وٝ ذلاف ػطنٝ ٞبی ٔٙحهط ثفطز ػطنٝػّت وطزٜ، اؾشفبزٜ اظ ظطفیز

ؾٙشی ٔبٞیشی ٔؼبظی زاضز. ٔیساٖ ػًٙ ؾبیجطی لجُ، حیٗ ٚ یب ثؼس اظ ٘جطز حمیمی ثٝ 
ٞبی ؾٙشی ٕٞٛاضٜ ثٝ ػطنٝ فؼبِیز ذٛز ازأٝ زازٜ ٚ ثٝ ػٙٛاٖ ثؼس دٙؼٓ ٔیساٖ ٘یطز دؽ اظ

ػٙٛاٖ ٔىُٕ ٔیساٖ ٘جطز حمیمی ثطای فطٔب٘سٞبٖ ثٛزٜ اؾز حشی زض ثطذی ٔٛاضز وٝ ٚضٚز 
سٛا٘س اططار ؾرز ٘یع اظ ثٝ ػًٙ حمیمی ثٝ زلایّی أىبٖ دصیط ٘یؿز ایٗ ٘ٛع ػًٙ ٔی

ب٘سٞبٖ ذٛز ثٝ ػبی ٌصاقشٝ ٚ ثٝ سٟٙبیی دشب٘ؿیُ یه ٔیساٖ ٘جطز ٚالؼی ضا زاقشٝ ثبقس. فطٔ

                                                           
1 - Virtual Space 
2  - Cyberspace 
3  - Revolution in Military Affairs (RMA) 
4 - Cyber War 
5 - Cyber Terrorism 
6 - Cyber Crime 
7 - Cyber Power 
8 - Cyber Espionage 
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ٞبی  ػّٕیبر ٔكشطن ثب ثىبضٌیطی ػٙهط ؾبیجطی زض وٙبض زیٍط ػٙبنط ٔیساٖ ضظْ، ؾجه
 ا٘س.ٙی زض ٘حٜٛ ػٍٙیسٖ ذّك وطزٜ٘ٛی

زض حٛظٜ ؾبیجط ٚ ثبضٚٞبی زفبػی ذٛز افعاض زض حبَ ؾبذشٗ ثطع  ثب ؾلاح ٘طْ ٞبضسفا
وٙشطَ ٚ ٞسایز  .ثٍصاض٘سثٝ ٕ٘بیف  ضا زض ثطاثط زقٕٗ "ثبظزاض٘سٌی"ٞؿشٙس سب ٘ٛػی اظ 

ٞبی ثبِمٜٛ ایٗ ػطنٝ ٚ زض نٛضر ٘یبظ ثٝ فؼّیز زض آٚضزٖ آٖ ؾجت زض اذشیبض  دشب٘ؿیُ
ٌطزز وٝ ثٝ ؾبزٌی ٔٛاظ٘ٝ لٛا ضا ثٝ ٘فغ یىی اظ عطفیٗ سغییط  ای ٔیاِؼبزٜ ٌطفشٗ ٘یطٚی فٛق

ذٛضزاض اؾز. زٞس. ثٝ ٕٞیٗ زِیُ ایٗ ٘ٛع ػًٙ اظ الجبَ ذٛثی زض ثیٗ سٕبٔی وكٛضٞب ثط ٔی
آٚضی ٞؿشٙس ثٝ ضاحشی ٔی سٛا٘ٙس اظ وكٛضٞبی سٛؾؼٝ یبفشٝ وٝ ٔشِٛی  ظیط ؾبذز ٞبی فٗ

چبِف ٞب ٚ فطنز ٞبی آٖ اؾشفبزٜ وطزٜ ٚ زیٍط وكٛضٞب ضا ثب ذؿبضار احشٕبِی ضٚثطٚ 
وٙٙس، اظ عطف زیٍط وكٛضٞبی زض حبَ سٛؾؼٝ ٘یع ثب آٌبٞی اظ آؾیت دصیط ثٛزٖ وكٛضٞبی 

ی ػجطاٖ ٔٛاظ٘ٝ لٛا ثٝ زِیُ ٚاثؿشٍی قسیس آٟ٘ب ثٝ ایٗ فضب ، فطنز ذٛثی ثطا ٌطٜٚ اَٚ ثٝ
 ا٘س.آٚضزٜزؾز

-آٔسٜ "ظاضر زفبع آٔطیىب زض فضبی ٔؼبظیاؾشطاسػی ٚ"ٌٛ٘ٝ زض ؾٙسسبییس ایٗ ٔغّت ایٗ
اظ ػّٕٝ زؾشطؾی  ٞبی ثسذٛاٞب٘ٝ ثٝ فضبی ٔؼبظیٔٛا٘غ ا٘سن ثطای ٚضٚز فؼبِیز" اؾز:

زٞس وٝ یه فطز یب ٌطٜٚ وٛچىی اظ ثبظیٍطاٖ ثٝ ٞبی ٞه وطزٖ، ٘كبٖ ٔیضٌؿشطزٜ ثٝ اثعا
 عٛض ثبِمٜٛ سٛا٘بیی ایؼبز آؾیت ػسی ثط أٙیز الشهبزی ٚ ّٔی آٔطیىب ٚ ٚظاضر زفبع زاض٘س.

 قبٖ ایؼبز وٙٙس.سٛا٘ٙس سبطیط ٘بٔشمبض٘ی ٘ؿجز ثٝ ا٘ساظٜٞب ثب ٔمیبؼ وٛچه ٔیایٗ فٙبٚضی
ٞبی سؿّیحبسی ٌطاٖ لیٕشی زاقشٝ ثبقٙس سب ثشٛا٘ٙس ٘یؿشٙس ؾبٔب٘ٝزقٕٙبٖ ثبِمٜٛ ٔؼجٛض 

 (4, ل. 1390)ٔؼبظی,  ."سٟسیس ثعضٌی ثط ػّیٝ أٙیز ّٔی آٔطیىب اػٕبَ وٙٙس
ٞب ثطای آفٙس ٚ دسافٙس زض ایٗ فضب، اظ وّیٝ ٘یطٚٞبی زیؼیشبِی ذٛز وٝ زض ٘یطٚٞبی اضسف

ب٘سٞی ٔكشطن، ٚحسر سلاـ ٚ فطٔب٘سٞی ٔرشّف حضٛض زاض٘س اؾشفبزٜ وطزٜ ٚ زض لبِت فطٔ
ا٘س سب زض ٔٛلغ ِعْٚ ثب اػطای ػّٕیبر ٔكشطن لبزض ثٝ دبؾرٍٛیی ضا زض ایٗ حٛظٜ فطاٞٓ وطزٜ

-، ا٘شظبض ٔیٔٙبؾت ثبقٙس. ٕٞچٙیٗ ثٝ زِیُ ٌؿشطزٌی ٔیساٖ ٘جطز زض ایٗ حٛظٜ ثٝ ٔٛلغ ٚ
ٛزٜ سب ثشٛا٘ٙس زض لبِت ػّٕیبسی إِّّی ثٞبی ٘ظبٔی ثیٗضٚز وٝ وكٛضٞب ثٝ ز٘جبَ ایؼبز دیٕبٖ

ٔطوت دبؾرٍٛی ٘یبظٞبی ذٛز زض فضبی ؾبیجط ثبقٙس. چٙب٘ىٝ ایبلار ٔشحسٜ، اؾشطاِیب، 
سحز عطح ػبٔغ أٙیز ؾبیجطی ّٔی ٕٞىبضی ذٛز ضا اظ ٔبٜ ٔی  وب٘بزا، اٍّ٘ؿشبٖ ٚ ٘بسٛ،

  (http://www.defense.gov/news/newsarticle.aspx?id=64, 2011)آغبظ وطزٜ اؾز.  2011
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 وظزی   ي مفاَیم مباوی
 فزماوذَی مخصًص

ٔرهٛل ٘ٛػی اظ فطٔب٘سٞی اؾز ثب ٔبٔٛضیز وّی ٚ ٔساْٚ وٝ ٔؼٕٛلا اظ  فطٔب٘سٞی
ٌطزز. ایٗ فطٔب٘سٞی ٕٔىٗ اؾز ثطای یه ٔٙظٛض ٚ ٞبی یه ٘یطٚی ٔؿّح سكىیُ ٔییٍبٖ

ایٗ ٘ٛع فطٔب٘سٞی  ثبقس.ٞبی ؾشبزی اظ ؾبیط ٘یطٚٞبی ٔؿّح ٔسر ظٔبٖ ٔؼیٗ قبُٔ یٍبٖ
ٌطزز. ٞطٌبٜ ثٙب ثط دیكٟٙبز فطٔب٘سٜ وُ اضسف ٚ سهٛیت فطٔب٘سٞی ٔؼظٓ وُ لٛا سكىیُ ٔی

ٞبی یه ٘یطٚی ٔؿّح زض یه یه ٔبٔٛضیز وّی ٚ ٔساْٚ وٝ اػطای آٖ ٔؿشّعْ قطوز یٍبٖ
ب٘سٞی ٔٙغمٝ ثٛزٜ ٚ ِعْٚ ٞسایز ضاٞجطزی ٚاحسی ضا ایؼبة ٕ٘بیس ٚػٛز زاقشٝ ثبقس ایٗ فطٔ

ٔٙظٛض اظ سكىیُ ایٗ ٘ٛع فطٔب٘سٞی اعٕیٙبٖ اظ آظازی ػُٕ ثیكشط  ٌطزز.سكىیُ ٔی
 (16:. 1390 ،اؾز.)٘یبظی، فطع دٛض، سٛوّی

 

 ویزيی مشتزک 

ٌطزز وٝ اظ ػٙبنط لبثُ ٔلاحظٝ زٚ ٘یطٚ یب ثیكشط اظ ٘یطٚٞبی ٔؿّح ثٝ ٘یطٚئی اعلاق ٔی
ٞٛائی( یه وكٛض سكىیُ یبفشٝ ثبقس ٚ سحز ٘ظط )ظٔیٙی، ٞٛائی، زضیبئی ٚ لطاضٌبٜ دسافٙس 

ػّٕیبسی ٚ یب وٙشطَ ػّٕیبسی اؾز  فطٔب٘سٞی ٔكشطن ٚاحس وٝ ٔؼبظ ثٝ اػٕبَ فطٔب٘سٞی
 (9)ٕٞبٖ: ػُٕ ذٛاٞس ٕ٘ٛز.

 

 1ویزيی مزکب

٘یطٚی ٔطوت ٘یطٚئی اؾز وٝ اظ ػٙبنط ػٕسٜ ٘یطٚٞبی ٔؿّح زٚ یب چٙس وكٛض سكىیُ ٚ 
قٛز. ثٝ ػجبضسی ٔٙظٛض ایؼبز فطٔب٘سٞی ٔطوت لطاض زازٜ ٔی سحز اذشیبض یه فطٔب٘سٜ ثٝ

، ٘یطٚٞبی 2زلاِز ثط حضٛض ٚ سطویت ٘یطٚٞبی چٙسیٗ وكٛض یب ّٔز اظ لجیُ ٘یطٚٞبی ٔشفك
 (77:ٕ٘بیس. .)ٕٞبٖٔی 5ٚ ٘یطٚٞبی چٙس ّٔیشی 4، ٘یطٚٞبی ائشلاف3ٔشحس

 قٛز.ت ا٘ؼبْ ٔیػّٕیبسی وٝ سٛؾظ ٘یطٚی ٔكشطن ٚ یب ٔطوعملیات مشتزک ي مزکب: 
 زاؾشبٖ سٛؾظ 1984زض ؾبَ  ثبض اِٚیٗ ٔفْٟٛ ؾبیجط ٚ فضبی ؾبیجط ثطای: 6سایبز ي فضای سایبز

 ثٝ ٚالغ زض قس. ٌطفشٝ ثىبض سریّی -ػّٕی زاؾشبٖ یه زض ٌیجؿٖٛ ٚیّیبْ ٘بْ ثٝ ٘ٛیؿی زاؾشبٖ

 اعلاق ؾبیجط ٔؼبظی ثبقس ٚ ایضایب٘ٝ ٞبی فؼبِیز ای ٚضایب٘ٝ ٞبیقجىٝ ثب ٔطسجظ وٝ آ٘چٝ ٞط

 ثىبض سٛا٘س ٔی ٘یع چیعی ای ٞطضایب٘ٝ یب ٔؼبظی ،ثطذظ ی ٌٛ٘ٝ ٔؼطفی ثطای قٛز ثٝ ػلاٜٚ ٔی

 (13 : 1384، )قطیفضٚز. 
                                                           

1-  Combined Force 

2- Allied Forces 

3- Unified Forces 

4- Coalition Forces 

5- Multinational Forces 

6- Cyberspace 
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-ٞبی ثٝ ٞٓ ٚاثؿشٝ ظیط ؾبذزفضبی ؾبیجط ضا ٔؼٕٛػٝ ای اظ قجىٝ أطیىبظاضر زفبع ٚ
ٞب ٚ ، دطزاظقٍطایٞبی ٔربثطاسی ٚ ضایب٘ٝایٙشط٘ز، قجىٝ آٚضی اعلاػبر قبُٔٞبی فٗ

زض ایٗ فضب اِىشطٚ٘یه ٚ عیف  زا٘س.وٙشطِطٞبی ػبؾبظی قسٜ زض ایٗ قجىٝ ٔی
ای ٞبی قجىٝٞب اظ عطیك ؾبٔب٘ٝؾبظی، انلاح ٚ سغییط زازٜاِىشطٚٔغٙبعیؽ ثٝ ٔٙظٛض شذیطٜ

 (Andress, 2011, p. 2) قٛ٘س.اؾشفبزٜ ٔی
 

 2ي جىگ سایبز 1جىگ اطلاعات

اظ ػّٕیبر اعلاػبسی اؾز ٚ قبُٔ ٞط فؼبِیز ٘ظبٔی وٝ زض ظٔبٖ ػًٙ اعلاػبر ثركی 
ٌطزز. ٍ٘طا٘ی اظ حٕلار وكٛضٞبی ػًٙ اسفبق ثیبفشس ٚ زض ٔحیظ اعلاػبسی ا٘ؼبْ قٛز ٔی

ذبضػی ٚ ػًٙ اعلاػبر ثٝ لسضی ظیبز اؾز وٝ حشی وكٛضی ٔظُ آٔطیىب ضا ، وٝ ذٛز زض 
)حؿٗ ثیٍی، ٜ ا٘سیكی ٚازاض وطزٜ اؾزع ثٝ چبضآٚضی اعلاػبر حطف اَٚ ضا ٔی ظ٘س ٘یفٗ

1388 : 105) . 
ػبر سٛؾظ وبضقٙبؾبٖ ٘ظبٔی ٚ زض ٔٛضز ػًٙ ؾبیجط ٚ ػًٙ اعلا ظیبزیسؼبضیف 

٘ظبٔی ا٘ؼبْ قسٜ ِیىٗ آ٘چٝ ثیكشط زض ایٗ ٔمبِٝ ٔٛضز سٛػٝ اؾز سؼبضیفی اؾز وٝ غیط
زض ایٗ  وطز٘س. ٔٙشكط 1990 زٞٝ اٚاذط ثٝ عٛض ضؾٕی زض آٔطیىب زفبع ٔشرههیٗ ٚظاضر

  :اظ اؾز ػجبضر اعلاػبر سؼبضیف ػًٙ
 ٚ اعلاػبر ثط عطیك سبطیطٌصاضی اظ وٝ اعلاػبسی ثطسطی سحمك ثطای قسٜ اسربش السأبر"

 حبَ زض ػیٗ ٚ وطزٜ دكشیجب٘ی ّٔی ٘ظبٔی ضاٞجطز اظ زقٕٗ، وٝ اعلاػبسی ٞبیؾبٔب٘ٝ

 ."وٙسٔی زفبع آٟ٘ب اظ ٚ ثركیسٜ اضسمبء ضا ذٛزی ٞبیؾبٔب٘ٝ ٚ اعلاػبر

 آٚضیفٗ ٘مف ثط سبویس ضٕٗ آٔطیىب، ایبلار ٔشحسٜ  ّٔی زفبع زض سؼطیف زیٍطی زا٘كٍبٜ

 ػًٙ" ٌٛیس:٘ظبٔیبٖ زا٘ؿشٝ ٚ ٔی فمظ ضا ػٍٙی ایٗ ػطنٝ ثبظیٍطاٖ اعلاػبر، دیكطفشٝ

 وٝ ٞبئیزض زضٌیطی ؾلاح یه ػٙٛاٖ ثٝ اعلاػبسی ٞبیؾبٔب٘ٝ ٚ اعلاػبر وبضثطز یؼٙی اعلاػبر

 "ٔی ضٚ٘س. قٕبض ثٝ ٟٔٓ ٘ظبٔی ٞسف یه اعلاػبسی ٞبیؾبٔب٘ٝ ٚ اعلاػبر

3ِیجیىی ٔبضسیٗ
 قىُ ٞفز اعلاػبسی ػًٙ اظ ٘ظبٔی  وبٔلاً سؼطیف ثٝ ٔب٘سٖ ٚفبزاض ضٕٗ 

 :ثطز ٔی ٘بْ ظیط قطح ثٝ ضا ػًٙ اعلاػبسی ٔرشّف
ٕٞچٙیٗ سمبثُ ثب  ضٞجطی ٚ ٞسایز  ػًٙ  ٚ  ٞسف آٖ :4جىگ فزماوذَی ي کىتزل .1

 .اضسجبعبر اؾز

                                                           
1-Information warfare(IW) 

2- Cyber warfare 

  اشساف بس فضبی سبیبس: جىگ اطلاعبت ي امىیت ملی"اقتصبددان ي مًلف کتبة  - 3

4  - Command and Control Warfare (C2W) 
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آٚضی اعلاػبر ٞبی ػٕغٞبئی اؾز ثط ضس حؿبؾٝػّٕیبر اطلاعات وظامی: بزپایٍ جىگ .2
 ٘ظبٔی.

-ٞبی اضسجبعی نٛضر ٔیٞبئی ٔظُ ضازاض ٚ ؾبٔب٘ٝزض ثطاثط حؿبؾٝ :1الکتزيویک جىگ .3
  حس اظ ثیف سٛاٖ سعضیك ،دصیطز سب ضٕٗ اذلاَ زض آٟ٘ب زض نٛضر ِعْٚ قٙٛز، فطیت

 ٘یع ا٘ؼبْ قٛز. 3یبثیٚ ٔٛلؼیز 2ضدبٚضیًٙ( ، ؾٕز یبثیِٚ)اُ

ٞسف آٖ ضٞجطی، ػبٔؼٝ، ٘یطٚٞبی زقٕٗ ٚ ٔٙبظػبر فطٍٞٙی اؾز. زض  :4رياوی عملیات .4
زقٕٙبٖ  ٚ ٞب، عطفثی زٚؾشبٖ، عطظ فىط ٚ شٞٙیز سغییط ثطای اعلاػبر اظ ایٗ ػًٙ

 .قٛز ٔی اؾشفبزٜ

 قٛز. ای قٙبذشٝ ٔیضایب٘ٝٞبی زض قجىٝ ثٝ ػّٕیبر  َکزَا: جىگ .5

 ثب اعلاػبر ػطیبٖ سؿٟیُ یب اعلاػبر ثطاثط زض ٔب٘غ ػًٙ اعلاػبر الشهبزی: ایؼبز .6

 .الشهبزی وؿت ثطسطی ٞسف

 (21 :1384 ،)قطیف ثبلا. ٌب٘ٝ قف ٔٛاضز ٕٞٝ اظ سطویجی سایبز: جىگ .7

شٝ زض طازف ػًٙ اعلاػبر زا٘ؿشٝ اؾز. اِجػًٙ ؾبیجط ضا ٔش ِیجیىی ٔبضسیٗزض حمیمز 
سٛاٖ سبئیس ایٗ ٔغّت ضا زیس. ثٝ عٛض ٔظبَ وٝ اظ ػًٙ ؾبیجط قسٜ ٘یع ٔی سؼبضیف زیٍطی

 ؾبیجط ػًٙ سؼطیف زض ٘یٛٔىعیىٛ زض ؾب٘سیب ّٔی دػٚٞكٍبٜ اظ زٌٚبٖ زیٛیس ٚ دبضوع ضیٕٛ٘س

 زض وٝ السأبسی اؾز ثٛزٜ ٚ قبُٔ اعلاػبسی ػًٙ ظیطٔؼٕٛػٝ ؾبیجط ػًٙ" :٘ٛیؿٙسٔی

 ٔؼٕٛػٝ سٛؾظ وٝ اؾز ٔؼبظی ٚالؼیز ٞطٌٛ٘ٝ ؾبیجط ز٘یبیزٞٙس. ٔی ضخؾبیجط  ز٘یبی

-قجىٝ ٚ ایٙشط٘ز ٔرشّف، ٚ فضبٞبی ؾبیجط ٔشؼسز ثیٗ زض. قٛزایؼبز ٔی ٞبقجىٝ ٚ ٞبضایب٘ٝ
 ".زاض٘س ؾبیجط ػًٙ ثب ضا اضسجبط ثیكشطیٗ ٞؿشٙس، ایچٙسضؾب٘ٝ ٔغبِت حبٚی وٝ ٔطسجغی ٞبی

 (23.: ,1384 ،)قطیف
 

 سایبزیقذرت 
اظ لسضر ؾبیجطی اثشسا ثبیؿشی ٔفْٟٛ آٖ ضا قٙبذز سب زض ازأٝ ثشٛاٖ  ٌیطیثٟطٜثطای 

وطز. لسضر ؾبیجطی ٘یع ٕٞب٘ٙس زیٍط  ؾبظیوبضٞبی ٘یُ ثٝ ایٗ لسضر ضا ثطضؾی ٚ دیبزٜضاٜ
ٔفبٞیٓ ٘بقی قسٜ اظ ایٗ فضب زاضای سؼطیف ٚاحسی ٘یؿز ٚ ٘ظطیٝ دطزاظاٖ ثؿیبضی زض ایٗ 

اؾشبز ، 5٘بیاؼػٛظفسطیٗ ایٗ ٘ظطیٝ دطزاظاٖ، اظ ٔؼطٚف یىی ا٘س.ٌفشٝ ذهٛل ؾرٗ
ثطٌطفشٝ اظ  "لسضر ؾبیجطی"ای سحز ػٙٛاٖ اؾز وٝ زض ٔمبِٝ ثطػؿشٝ زا٘كٍبٜ ٞبضٚاضز

                                                           
1- Electronic warfare 

2 - Direction finding 

3 -Position finding 

4 - Psychological operations 
5 - Joseph S. Nye 
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ح یكط، ضٕٗ سؼطیف ٔفْٟٛ فضبی ؾبیجط ثٝ س1"21آیٙسٜ لسضر زض لطٖ"وشبة ذٛز اٚ ثٝ ٘بْ 
 ٌٛیس : ٚ ٔیی دطزاذشٝ لسضر زض ػٟبٖ أطٚظٚیػٌی ٞبی ایٗ 

  سٛا٘بیی وؿت ٘شبیغ ٔغّٛة ثب اؾشفبزٜ اظ ٔٙبثغ اعلاػبسی اِىشطٚ٘یىی زض حٛظٜ ؾبیجطیلسضر 
ٞب ٚ سبطیط ثط  سٛا٘بیی اؾشفبزٜ اظ فضبی ؾبیجط ثطای ذّك ٔعیز  اؾز .یب ثٝ ػجبضسی ؾبیجطی

سٛا٘س ثطای  ی ٔیلسضر ؾبیجط .اؾز eٞبی ػّٕیبسی زیٍط ٚ اثعاضٞبی لسضر ضٚیسازٞبی ٔحیظ
سٛا٘س اظ اثعاضٞبی ؾبیجطی  ٘شبیغ ٔغّٛة زض زاذُ فضبی ؾبیجط اؾشفبزٜ قٛز، یب ٔیثٝ حهَٛ 

  ,Joseph S. Nye (. اؾشفبزٜ وٙس آٖٞبی زیٍط ذبضع اظ  ٔغّٛة زض حٛظٜ ٝثطای وؿت ٘شیؼ
2010, p. 8 ( 

ٞب یبفز.  سٛاٖ زض سٕبٔی ػٙجٝ ضا ٔی 2ض فضبی ؾبیجط قٛاٞسی اظ ضفشبض لسضر ؾرز ٚ ٘طْز
اِٚیٗ ضٚی لسضر، لبثّیز یه ثبظیٍط ثطای ٚازاض وطزٖ زیٍطاٖ ثٝ ا٘ؼبْ چیعٞبیی ثط ذلاف 

لسضر ٘طْ، یه فطز یب ؾبظٔبٖ ٕٔىٗ   زض ظٔیٙٝ ّیمٝ یب ضاٞجطزٞبی انّی ذٛزقبٖ اؾز.ؾ
اعلاػبر ٕٞچٙیٗ  س.اؾز سلاـ ٕ٘بیس سب زیٍطاٖ ضا ٔشمبػس ؾبظزوٝ ضفشبضقبٖ ضا سغییط زٞٙ

سٛا٘س ثٝ اٞساف فیعیىی زض  سٛا٘ٙس ثٝ یه ٔٙجغ لسضر ؾرز سجسیُ قٛ٘س، وٝ ٔی ؾبیجطی ٔی
زِٚشی  یه وكٛض زیٍط نسٔٝ ٚاضز وٙس. ثطای ٔظبَ، ثیكشط نٙبیغ ٔسضٖ ٚ ذسٔبر

آٚضی  وٙشطَ ٘ظبضسی ٚ ػٕغی ٞب بٔب٘ٝٔشهُ ثٝ ؾٞبی ضایب٘ٝ فطایٙسٞبیی زاض٘س وٝ سٛؾظ
سٛا٘س ثطای  قٛز، ٔی ٞب ٚاضز ٔی افعاض ٔرطثی وٝ ثٝ ایٗ ؾیؿشٓ قٛ٘س. ٘طْ دطزاظـ ٔی ،3ٞب زازٜ

 (11:)ٕٞبٖ  .ضیعی قسٜ ثبقس ذبٔٛـ وطزٖ فطایٙسی وٝ آطبض وبٔلا فیعیىی زاضز ثط٘بٔٝ
ٞبی زیٍط ایٗ فضب ٞبی ثٛػٛز آٔسٖ لسضر ثٝ ٚیػٌیضٕٗ سكطیح ظٔیٙٝ ازأٝٚی زض 

ی  ا یبثس، ٚ ضقس ؾطیغ فضبی ؾبیجط ظٔیٙٝ لسضر زض ظٔیٙٝ ٔؼٙب ٔیٌٛیس: اقبضٜ وطزٜ ٚ ٔی
، ٘بٔشمبضٖ ثٛزٖ زض 5دبییٗ ٚضٚز  ٞعیٙٝ، 4ٌٕٙبٔیػسیس ٚ ٟٔٓ زض ؾیبؾز ػٟبٖ اؾز. 

وٝ ثبظیٍطاٖ وٛچىشط زض فضبی ؾبیجط  ٚ ٌؿشطـ ٚ ٘فٛش ایٗ فضب ثبػض قسٜ 6دصیطی آؾیت
ثیكشطی ثطای اػٕبَ لسضر ؾرز ٚ ٘طْ سط ؾیبؾز ػٟب٘ی ظطفیز  ٞبی ؾٙشی ٘ؿجز ثٝ حٛظٜ

  ا٘س، أب حٛظٜ زاض٘س. سغییطار ثٛػٛز آٔسٜ زض اعلاػبر ٕٞیكٝ سبطیط ٟٕٔی ثط لسضر زاقشٝ
ٞبی فضبی ؾبیجط ثطذی  ثیٙی اؾز. ٚیػٌی ؾبیجط یه ٔحیظ ٔهٙٛػی ػسیس ٚ غیطلبثُ دیف

ی اظ دطاوٙسٌی اظ اذشلافبر لسضر ثیٗ ثبظیٍطاٖ ضا وبٞف زازٜ ٚ ثسیٗ سطسیت ٔظبَ ذٛث
ٞبی  ٌصاضز. لسضر لسضر ضا وٝ ٚیػٌی ؾیبؾز ػٟب٘ی زض لطٖ حبضط اؾز، ثٝ ٕ٘بیف ٔی

ٞبیی چٖٛ زضیب ٚ ذكىی ثط ایٗ حٛظٜ ٔؿّظ قٛ٘س.  حٛظٜ  ثعضي ٘رٛاٞٙس سٛا٘ؿز ثٝ ا٘ساظٜ

                                                           
1-  The Future of Power in the 21st Century 
2-  hard and soft power behavior 
3 - Supervisory Control and Data Acquisition (SCADA) 
4 - Anonymous 
5 - Low cost of investment for entry 

6 - Asymmetrical vulnerability 
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اظ یه وكٛض ثطسط ثٝ وكٛض زیٍط یه ضٚیساز سبضیری آقٙبؾز، أب دطاوٙسٌی  لسضرا٘شمبَ 
ٞب زض ػهط اعلاػبر ػٟب٘ی أطٚظ ایٗ اؾز  ی ػسیس اؾز. ٔكىُ سٕبٔی وكٛضلسضر ضٚ٘س

قٛ٘س. ثٝ لَٛ یىی اظ  ٞب حبزص ٔی وٝ چیعٞبی ثیكشطی ذبضع اظ وٙشطَ لسضسٕٙسسطیٗ وكٛض
  ٌؿشطـ ؾطیغ اعلاػبر ثٝ ا٘ساظٜ"ضیعی ؾیبؾی ٚظاضر ذبضػٝ آٔطیىب،  ٔسیطاٖ ؾبثك ثط٘بٔٝ

 (Joseph S. Nye, 2010, p. 1)  ".وٙس ػٟبٖ وٕه ٔیٌؿشطـ سؿّیحبر ثٝ غیط لغجی قسٖ 
 

 راَبزدَای ایالات متحذٌ در فضای سایبز 
اقطاف اعلاػبسی زض آسی حشی ثطای نبحجبٖ فٙبٚضی ٚػٛز ٘رٛاٞس زاقز ظیطا وٝ ٞیچ 
وؽ زضن وبّٔی اظ ٔحیظ ٘ساقشٝ ٚ ٘رٛاٞس سٛا٘ؿز ػطیبٖ دیٛؾشٝ ٚ ػظیٓ اعلاػبسی ضا وٝ 

ٕبػی وّیسی فٙبٚضی زض ز وٙشطَ وٙس. اظ ػّٕٝ سبطیطار اػشحطوز اؾزض چٙیٗ ٔحیغی زض 
)حؿٗ دٛض, آیٙسٜ ثی سبطیط ٕ٘ٛزٖ ٞط ٌٛ٘ٝ سلاـ ثطای ایؼبز وٙشطَ ٔشٕطوع ثط آٟ٘بؾز. 

1388 : 92). 
ػسْ وٙشطَ ٚ سٕطوع ثط ػطیبٖ اعلاػبر زض فضبی ؾبیجط ٔٛػت سٛظیغ ٚ دطاوٙسٌی لسضر 

ػٛ وبؾشٝ اؾز. ایبلار ٔشحسٜ ؾؼی ٞبی ؾّغٝبسی لسضرقسٜ ٚ زض ٘شیؼٝ اظ اقطاف اعلاػ
زاضز وٝ اقطاف اعلاػبسی ذٛز ضا سب حس أىبٖ افعایف ٚ یب زؾز وٓ زض ؾغح ٌصقشٝ حفظ 

-اِٚٛیز"ٚ 1"اِٚیٗ ؾٙس ضاٞجطز ثطای ػّٕیبر زض فضبی ؾبیجط"ٕ٘بیس. زض ایٗ ضاؾشب ثب سسٚیٗ 
ٌیطی اظ بٔی ذٛز ضا ثطای ثٟطٜضاٞجطزٞبی ػسیس ٘ظ 2"21ٞبی زفبػی أطیىب زض لطٖ

ٞبی ٟ٘فشٝ زض ایٗ فضب ضٕٚ٘بئی وطزٜ اؾز. قبیبٖ شوط اؾز وٝ زض اِٚیٗ ؾٙس ظطفیز
ثٝ فضبی ؾبیجط دطزاذشٝ قسٜ ٚ زض ؾٙس زْٚ وٝ ضاٞجطزٞبی زفبػی وّی زض لطٖ  ٔٙحهطاً

. وٙس چٙسیٗ ٔطسجٝ ثط ػّٕیبر ٔٛطط زض فضبی ؾبیجط سبویس قسٜ اؾزػبضی ضا ثطضؾی ٔی
سٛا٘س ثٝ ػٙٛاٖ چطاؽ ضاٞی ثطای زؾشیبثی ثٝ ضٞیبفز ٞبیی اظ ایٗ زٚ ؾٙس ٔیثطضؾی ثرف

 ضاٞجطزی زض ایٗ فضب ٔس ٘ظط ثبقس.

ٔٙشكط   3ٚیّیبْ ػی ِیٗ-سٛؾظ ٔؼبٖٚ ٚظیط زفبع آٖ ٞبئی اظ ؾٙس وٝ ثرف اِٚیٗزض 
قس آٔسٜ اؾز وٝ: اِٚیٗ اؾشطاسػی ٚظاضر زفبع ثطای ػّٕیبر زض فضبی ؾبیجطی، زفبع اظ 

ای اؾز وٝ ثٝ نٛضر ثبِمٜٛ ٚیطاٍ٘ط ٞؿشٙس. ٔب ثٝ نٛضر زلیك وكٛض زض ثطاثط حٕلار قجىٝ
٘حٜٛ قىُ ٌیطی فضبی ٔؼبظی زض اػطای یه ٔأٔٛضیز ٚ یب ؾٙبضیٛٞبیی وٝ اظ آٖ ثط 

ٞبی ٘ظبٔی ٚ ػبٔؼٝ  ا٘یٓ أب ٔحٛضیز فٙبٚضی اعلاػبر ٚ ٚاثؿشٍی ػّٕیبرز ذیعز ضا ٕ٘ی ٔی
وٙس وٝ اظ عطف زقٕٙبٖ زض آیٙسٜ ٔٛضز ٞسف لطاض  ٔب ػٕلا ایٗ ٔٛضٛع ضا سضٕیٗ ٔی

                                                           
1- First Strategy for Operating in Cyberspace , By Cheryl Pellerin , American Forces Press 

Service(Jul,14,2011) 
2 -Priorities  For  21th   Century Defense(Jun,3,2012) 

3 -William J. Lynn III, Deputy Defense Secretary 
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ٞبی  ای اظ زضٌیطیذٛاٞیٓ ٌطفز. سحّیُ ٔب ثط ایٗ اؾز وٝ حٕلار ؾبیجطی ؾٟٓ ٚیػٜ
جىٝ ٞبی حیبسی ضا ٔرشُ، سرطیت ٚ ٔٙؼط ثٝ آیٙسٜ ضا ذٛاٞٙس زاقز. ٚػٛز اثعاضٞبیی وٝ ق

ٞبی وّیسی قٛ٘س، ٘كب٘ٝ یه سغییط  ٚ یب ثبػض سغییط زض ػّٕىطز ؾبٔب٘ٝ آؾیت فیعیىی 
اؾشطاسػیه زض سٟسیسار ٔؼبظی زض حبَ سىبُٔ اؾز. ثٝ ػٙٛاٖ ٘شیؼٝ ای اظ ایٗ سٟسیس، 

زض آٖ ؾٛی  سٛا٘س زض یه چكٓ ثٝ ٞٓ ظزٖ ٘مغٝ زیٍطی فكطزٖ وّیسی زض یه وكٛض، ٔی
سٛا٘س ثٝ ا٘ساظٜ ٌِّٛٝ ٚ ثٕجی  ، ٞط ثیز ٚ ثبیز ٔی21ػٟبٖ ضا سحز سبطیط لطاض زٞس. زض لطٖ 

ذغط٘بن ثبقس. یه ػٙهط ٟٔٓ زض اؾشطاسػی ایٗ اؾز وٝ یه حّٕٝ ضا زفغ ٚ یب ثٝ حسالُ 
ٚ سٜ ؾب٘ضثٝ حسالُ  یٞبی ذٛز زضػٝ ذغط ضؾب٘س. اٌط ثشٛاٖ سبطیط حٕلار ضا ثط ػّٕیبر

سٛاٖ ٔحبؾجبر حّٕٝ وٙٙسٜ  ٔیزض آ٘هٛضر ، ازٞب ضا ثٝ ؾطػز ثٝ ٘فغ ذٛز سغییط زٖ حشی آ
 . ؾبیط ػٙبنط ٚ اضوبٖ ایٗ ضاٞجطز ػجبضسٙس اظ:ضیرزضا ثط

فضبی ٔؼبظی ضا یه نحٙٝ ٘جطز ٕٞب٘ٙس ٞٛا، ظٔیٗ، زضیب ٚ فضب سّمی وطزٜ ٚ حفبظز اظ  .1
 بظی ضا ضاٜ ا٘ساظی وٙیٓ.ٞبی ٔؼ ٞب، آٔٛظـ ٚ سؼٟیع ٘یطٚٞبیی ثطای ٔأٔٛضیزقجىٝ

ٞبی فؼبَ ٔؼبظی،  ای، اظ ػّٕٝ حفبظزٞبی قجىٝ ٔؼطفی ٔفبٞیٓ ػسیس ثط ضٚی ثرف .2
اؾشفبزٜ اظ ؾٙؿٛضٞب، ٘طْ افعاض ٚ أضبء ثطای ػٌّٛیطی اظ وسٞبی ٔرطة، لجُ اظ ایٙىٝ ثط 

 ضٚی ػّٕیبر سأطیطی ثٍصاض٘س.

ٞبی  اظ ظیطؾبذزٕٞىبضی ثب ؾبظٔبٖ أٙیز ّٔی ٚ ثرف ذهٛنی ثطای ٔحبفظز  .3
 ؾیؿشٓ حُٕ ٚ ٘مُ ٚ ثرف ٔبِی. حیبسی ّٔی ٔب٘ٙس قجىٝ ثطق،

إِّّی، ثطای  ٞبی زفبػی سؼٕؼی ٔؼبظی ثب وٕه ٔشحساٖ ٚ قطوبی ثیٗ ؾبذز ؾیؿشٓ .4
 ٞبی ٔرطة ٚ وٕه ثٝ زفبع زض ثطاثط حٕلار. ٌؿشطـ آٌبٞی اظ فؼبِیز

ٔرهٛنبً ثٝ ٚؾیّٝ افعایف ایؼبز سغییطار اؾبؾی زض چكٓ ا٘ساظ فٙبٚضی أٙیز ؾبیجطی،  .5
 (http://www.defense.gov/news/newsarticle.aspx?id=64686) أٙیز قجىٝ.

ایٗ ٘ىشٝ حبئع إٞیز اؾز وٝ ایبلار ٔشحسٜ ػلاٜٚ ثط سسٚیٗ ضاٞجطز، ایؼبز ؾبذشبضی 
ٌصاضی زض سحمیك ٚ سٛؾؼٝ أٙیز قجىٝ ضا ثٝ نٛضر إِّّی ٚ ؾطٔبیٝٔٙبؾت، ائشلاف ثیٗ

، 2010زا٘س. ثٝ ٕٞیٗ زِیُ زض ٔبٜ ٔی ؾبَ ٞبی ایٗ فضب ٔیوبض ثطٖٚ ضفز اظ چبِفسٛاْ ضاٜ
ٞب ایؼبز ٞب ٚ حفبظز اظ قجىٝفطٔب٘سٞی ؾبیجطی ایبلار ٔشحسٜ ثٝ ٔٙظٛض سٕطوع ػّٕیبر

ٌطزز. ٕٞچٙیٗ ایبلار ٔشحسٜ ٕٞىبضی ذٛز ضا ثب اؾشطاِیب، وب٘بزا، اٍّ٘ؿشبٖ ٚ ٘بسٛ،  سحز ٔی
ٞبی آیٙسٜ ٘یع ؾبیجطی ّٔی ضئیؽ ػٕٟٛض ثبضان اٚثبٔب آغبظ وطزٜ ٚ زض ٔبٜعطح ػبٔغ أٙیز 

ٕٞچٙیٗ ٘یٓ ٔیّیبضز زلاض زض ظٔیٙٝ سحمیك ٚ ثب ؾبیط ُّٔ افعایف ذٛاٞس یبفز.  ایٗ ٕٞىبضی
ٞبی زفبػی دیكطفشٝ، ؾطٔبیٝ سٛؾؼٝ زض ػٟز ؾطػز ثركیسٖ ثٝ سحمیك ثط ضٚی فٙبٚضی

 (http://www.defense.gov/news/newsarticle.aspx?id=64686) ٌصاضی وطزٜ اؾز.
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ٌٛیس: زض ٚی زض ازأٝ ؾرٙبٖ ذٛز ثٝ ضٚقٙی ٍ٘طا٘ی ایبلار ٔشحسٜ اقبضٜ وطزٜ ٚ ٔی
ٞبی ذهٛنی وٝ ؾبذز ٞبی حیبسی ٘ظبٔی ثٝ قطوزحبَ حبضط ٌؿشطـ ظیطؾبذز

ؿشٍی زاضز. ایٗ یه ٍ٘طا٘ی ٞبی ٔٛضز ٘یبظ ٚظاضر زفبع ضا ثط ػٟسٜ زاض٘س ثسؼٟیعار ٚ فٙبٚضی
ٞبی ٕٞىبض لبثُ سٛػٝ اؾز وٝ زض عَٛ یه زٞٝ ٌصقشٝ، چٙسیٗ سطاثبیز اظ اعلاػبر قجىٝ

ثب ٚظاضر زفبع سٛؾظ ٔعاحٕبٖ ذبضػی ضثٛزٜ قسٜ اؾز. فمظ زض یه حّٕٝ نٛضر ٌطفشٝ زض 
ٝ ٞبی ثفبیُ زظزیسٜ قسٜ اؾز. ٚی ازأٝ زاز: ٔحسٚزٜ زازٜ 24000، 2010ٔبٜ ٔبضؼ ؾبَ

ٞٛادیٕب ٚ یب ظیط زضیبیی سب اضسجبعبر  ؾطلز ضفشٝ اظ ٔكرهبر لغؼبر وٛچه یه سب٘ه،
ٞبی أٙیشی ای ٚ دطٚسىُٞبی اضسجبعی ٔبٞٛاضٜ ٞبی ٘ظبضسی، ؾبٔب٘ٝٞٛایی ٞٛادیٕبٞب، فٙبٚضی

ا٘س ثٝ نٛضر وبُٔ ػّٛی ذطٚع ایٗ اعلاػبر قجىٝ اؾز. السأبر وٙٛ٘ی ٘یع ٞٙٛظ ٘شٛا٘ؿشٝ
ٞبی ؾبظٞبی زیؼیشبِی وٝ ٘ٛآٚضیط٘س. ٔب ثبیس ثیكشط ثطای حفبظز اظ شذیطٜحؿبؼ ضا ثٍی

  ٞبیٕبٖ ضا زض ثط زاض٘س سلاـ وٙیٓ.عطاحی
(http://www.defense.gov/news/newsarticle.aspx?id=64686) 

ای ثٝ فضبی ؾبیجط ٚ ٘یع ٍ٘بٜ ٚیػٜ "21اِٚٛیز ٞبی زفبػی آٔطیىب زض لطٖ" ؾٙسزض 
اظ آٖ قسٜ اؾز. زض ایٗ ؾٙس سبویس قسٜ وٝ افطاز زِٚشی ٚ غیط زِٚشی  ٞبی ثط آٔسٜچبِف

سٛإ٘ٙسی ٚ لهس ٞسایز ػبؾٛؾی ؾبیجطی ٚ حّٕٝ ؾبیجطی ضا ثٝ نٛضر ثبِمٜٛ ثط ضٚی 
ایبلار ٔشحسٜ زاض٘س وٝ اطط قسیسی ثط ضٚی ٞط زٚ ثرف ػّٕیبر ٞبی ٘ظبٔی ٚ ٔكشطیبٖ 

ی اظ زؾشیبثی زقٕٙبٖ ثبِمٜٛ ثٝ اٞساف ذبٍ٘ی ذٛاٞس زاقز. ثٙبثطایٗ ثٝ ٔٙظٛض ػٌّٛیط
ذٛز، ایبلار ٔشحسٜ ثبیس سٛا٘بیی ذٛز ضا زض ٔٙبعمی وٝ زؾشطؾی ٚ آظازی ػُٕ اٚ ضا ثٝ 
چبِف وكیسٜ حفظ وٙس. زض ایٗ ٔٙبعك، زقٕٙبٖ ذجطٜ اظ لبثّیز ٞبی ٘بٔشمبضٖ اِىشطٚ٘یه 

ٞبی زضیبیی ٚ ٞبی وطٚظ، زفبع ٞٛایی دیكطفشٝ، ٔیٗٚ ػًٙ ؾبیجطی، ثبِؿشیه ٚ ٔٛقه
وٙٙس. سط قسٖ ٔحبؾجبر ػّٕیبسی ٔی قٛز اؾشفبزٜ ٔیٞبی زیٍط وٝ ثبػض دیچیسٜضٚـ

آٚضی ٞب ٚ فٗوكٛضٞبیی ٔب٘ٙس چیٗ ٚ ایطاٖ اٞساف ٘بٔشمبضٖ ذٛز ضا زض حبِی وٝ ؾلاح
ٞبی عطح ضیعی زٞٙس ٕٞچٙبٖ دیٍیطی ذٛاٞٙس وطز سب ثب لبثّیزدیچیسٜ ذٛز ضا ٌؿشطـ ٔی

  (DOD, 2012, p. 10) بثّٝ ٕ٘بیٙس.لسضر ٔب ٔم

ا٘س وٝ زیٍط وكٛضٞب فضبی ؾبیجطی ضا زض ػٟز اػٕبَ لسضر ٘طْ ٚ زضیبفشٝ ذٛثیآٟ٘ب ثٝ 
٘بچبض ثبیؿشی ثطای ٔمبثّٝ ثب ایٗ سٟسیسار ػسیس  ٌٝطفز ٚ آٟ٘ب ث ؾرز ذٛز ثىبض ذٛاٞٙس

س ایٗ سغییطار ثٝ ٚػٛز آٚض٘س. زض ایٗ ؾٙٝسغییطاسی زض ؾبذشبض ٚ سطویت ٘یطٚٞبی ذٛز ث
ٞبی أطٚظی ثٝ سغییط ٚضؼیز زض ؾبذشبضٞبی ضٚقٙی اقبضٜ قسٜ ٚ اشػبٖ قسٜ وٝ ػًٙ

ٞب زض ٔمبثُ عیف ٚؾیؼی اظ فؼّی ٘یطٚٞبی ٔؿّح ٔٙؼط قسٜ اؾز. ثٝ ٘حٛی وٝ ایٗ ٘یطٚ
اسفبلبر آیٙسٜ ثبیؿشی ؾطیغ، لبثُ ا٘ؼغبف ٚ آٔبزٜ ثبقٙس. ٔب ثٛیػٜ زض زؾشیبثی ثٝ اعلاػبر 

ٞبی وكشبض ػٕؼی ٚ سٛفك ثط ٔی، ٘ظبضر ٚ قٙبؾبیی، ٔجبضظٜ ثب سطٚضیؿٓ، ٔجبضظٜ ثب ؾلاح٘ظب
ٞبی حیبسی ضا ثطای زؾشیبثی ثٝ دیطٚظی زض آیٙسٜ زض اذشیبض ٔب فضبی ؾبیجط وٝ سٛإ٘ٙسی
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-ضیعیٌصاضی ذٛز ضا ازأٝ ذٛاٞیٓ زاز. دیف ثیٙی ٔب ثب سٛػٝ ثٝ ثط٘بٔٝزٞٙس، ؾطٔبیٝلطاض ٔی
ٞبی ؾز وٝ زض آیٙسٜ ٘یطٚٞبیی ذٛاٞیٓ زاقز وٝ ثب ٞسایز ٚ ثىبضٌیطی ؾلاحٞب ایٗ ا

سطویجی زض نحٙٝ ٘جطز ظٔیٙی، ٞٛایی، زضیبیی ٚ فضبی ؾبیجط ثٝ عٛض وبُٔ اٞساف سٟبػٕی 
 (10ٕٞبٖ ل.) اظ ثیٗ ثجط٘س.  ثط ػّیٝ ٔب  ضا زض یه ٔٙغمٝ وبٔلاً

ٞبی دكشیجب٘ی فضبیی ٚ ظیط ؾبذزٞبی ایبلار ٔشحسٜ ضٕٗ دصیطـ ایٙىٝ أطٚظٜ ؾبٔب٘ٝ
آٟ٘ب ثب سٟسیسار ظیبزی ٕٞچٖٛ وبٞف، اظ ٞٓ ٌؿیرشٍی ٚ سرطیت ٔٛاػٝ ٞؿشٙس ثط ایٗ 

ٞبی ٞبی ذٛز ضا ثسٖٚ قجىٝ٘ىشٝ ٘یع سبویس زاضز وٝ ٘یطٚٞبی ٔؿّح لبزض ٘یؿشٙس ػّٕیبر
ثط ایٗ  اعلاػبسی ٚ اضسجبعی ٔسضٖ ٚ ٔغٕئٗ ثٝ عٛض ٔٛطط زض فضبی ؾبیجط ٞسایز ٕ٘بیٙس.

-ٌصاضی ثب ٔشحساٖ ثیٗوبض اسربش قسٜ ثطای ٚظاضر زفبع ازأٝ ٕٞىبضی ٚ ؾطٔبیٝاؾبؼ ضاٜ
ٞب، ٔمسٚضار سط ثطای حفظ قجىٝٞبی دیكطفشٝإِّّی ٚ قطوبء زاذّی اؾز سب ثٝ سٛإ٘ٙسی

 (DOD, 2012, p. 11)ػّٕیبسی ٚ لبثّیز ا٘ؼغبف زض فضبی ؾبیجط زؾز یبثس. 
ػطای ٔٛاضز ػٙٛاٖ قسٜ زض ضاٞجطزٞبی ثبلا،  ایؼبز ؾبذشبضی وٝ ؾبظی ٚ اثطای دیبزٜ

ثٝ ضؾس  ثشٛا٘س ضٕٗ آفٙس، سٟسیسار ٘بقی اظ ایٗ فضب ضا ٘یع وبٞف زٞس ضطٚضی ثٝ ٘ظط ٔی
فطٔب٘سٞی ٔكشطن اظ ٘ٛع  "1فطٔب٘سٞی ؾبیجط"ایٙه آغا٘ؽ أٙیز ّٔی آٔطیىب ٕٞیٗ زِیُ 

ی ٘ظبٔی آٔطیىب )ظٔیٗ، زضیب، ٞبیشبِی زض ٘یطٚٞبی زیؼ ٕٞٝ ٚاحسٞبی فؼبَ ػًٙٚ ایؼبز ضا 
ؾبظی،  ٕٞبًٞٙ  ضیعی، ثط٘بٔٝفطٔب٘سٞی ؾبیجطی آٔطیىب ٔبٔٛضیز .ا٘س ٞٛا ٚ فضب( سبثغ آٖ قسٜ

. ایٗ فطٔب٘سٞی ضٕٗ ٞسایز ٞبیی ذبل ضا ثط ػٟسٜ زاضز ؾبظی ٚ ا٘ؼبْ فؼبِیز ازغبْ، ٍٕٞبْ
ٔمسٔبر لاظْ ضا ٚ  ضیعی ثط٘بٔٝ ، ٚظاضر زفبعٞبی اعلاػبسی ٚیػٜ  قجىٝاظ ٞب ٚ زفبع  ػّٕیبر

٘یطٚٞبی آٔطیىبیی زض  سٛإ٘ٙسؾبظی٘ظبٔی ٕٞٝ ػب٘جٝ ثٝ ٔٙظٛض  ؾبیجطیٞبی  ػّٕیبر ثطای
 ٔشحسیٗآظازی ػُٕ ٘یطٚٞبی آٔطیىبیی ٚ ایٗ فطٔب٘سٞی  .ضؾب٘سٔیٞب ثٝ ا٘ؼبْ  سٕبْ حٛظٜ

-ٔیٗ ضا اظ ایٗ سٛا٘بیی ٔحطْٚ زقٕ ٔشمبثلاًسضٕیٗ ٕ٘ٛزٜ ٚ  ؾبیجطیایٗ وكٛض ضا زض فضبی 
، فطٔب٘سٞی 2اضسف آٔطیىب ٚچٟبضْ یؿز٘یطٚی ٞٛایی ث اظ ٘یطٚیی لطاضٌبٜ ؾبیجطی سطویت وٙس.

٘یطٚی سفٍٙساضاٖ  ؾبیجطیلطاضٌبٜ ٚ  4٘بٌٚبٖ زضیبیی ؾبیجطیلطاضٌبٜ ، 3ؾبیجطی ٘یطٚی ظٔیٙی
 (Thomas K. Andersen,2011,p.29) .سكىیُ قسٜ اؾز 5زضیبیی

 
 

                                                           
1 - USCYBERCOM 

2 24th Air Force (AFCYBER) 
3 - Army Forces Cyber Command (ARCYBER) 
4 - Fleet Cyber Command (FLTCYBERCOM) 
5 - Marine Forces Cyber Command (MARFORCYBER) 
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 مصادیق جىگ سایبزی 
سٛا٘س ثطای سجییٗ ثطضؾی حٕلار ؾبیجطی وٝ زض چٙس ؾبَ ٌصقشٝ ثٝ ٚلٛع دیٛؾشٝ ٔی

ٞبی ٘ظبٔی ٔفیس ثبقس ثٝ ٚیػٜ ایٙىٝ اغّت ایٗ حٕلار ثٟشط ٘مف ػًٙ ؾبیجطی زض ػّٕیبر
 ثب ػّٕیبر ٔكشطن ٚ ٔطوت ٘یع ٕٞطاٜ ثٛزٜ اؾز. 

حٕلار ؾبیجطی زض ػّٕیبسی ٔطوت سٛؾظ ایٗ ػًٙ یىی اظ ثبضظسطیٗ  زض: جىگ کًسيي .1
 1ٞب ا٘ؼبْ قس. زض ایٗ ػًٙ ػّٕیبر ؾطوٛة دسافٙس ٞٛاییٞبی ٘بسٛ ثط ػّیٝ نطة٘یطٚ

ٌطزیس.  سٛؾظ ٘بسٛوؿت 2٘یطٚٞبی نطة سمطیجب ثٝ عٛض وبُٔ ا٘ؼبْ ٚ ثطسطی ٞٛایی
ٜ وٙٙس. وٝ زض اذشیبض زاقشٙس اؾشفبز 3ٞبی ظٔیٗ ثٝ ٞٛا٘یطٚٞبی نطة ٘شٛا٘ؿشٙس اظ ٔٛقه

وٙٙس. ػّز ایٗ أط زض ٌعاضقی وٝ ثؼسٞب غ٘طاَ ػبٔذط فطٔب٘سٜ ٘یطٚی ضظٔی ٘یطٚی ٞٛایی 
آٔطیىب زاز ٔكرم قس وٝ حىبیز اظ ٞسایز ػّٕیبر اعلاػبسی ثٝ ٚؾیّٝ سعضیك ٚیطٚؼ ٚ 

ای ٚ قجىٝ ٔبیىطٚٚیٛ زقٕٗ زاقز. ٞط چٙس ثؼیس ٞبی ضایب٘ٝاضسجبعبر فطیجٙسٜ ثٝ ؾبٔب٘ٝ
-ثٝ ضازاضٞبی ٔٛقه  4آٔطیىبئی لبزض ثٝ ٚاضز وطزٖ وسٞبی ٔرطة اؾز وٝ ادطاسٛضٞبی

ٞبی ظٔیٗ ثٝ ٞٛا ثبقٙس ِیىٗ ٚی ثؼسا سبییس وطز وٝ ٘یطٚٞبی ٔشفك اظ اثشسا لهس اؾشفبزٜ 
افعاض ٞب ٚ دسافٙس ٞٛایی زقٕٗ ضا ، ٕٞب٘ٙس یه ػًٙاظ ٘جطزی سٟبػٕی ثط ػّیٝ ضایب٘ٝ

یطٚٞبی آٔطیىبیی زاقشٝ ا٘س.ٚی ٌفز ٔب ٞبی اعلاػبسی سٛؾظ ٘زلیك زض عی ػّٕیبر
ػًٙ اعلاػبسی ثیكشطی ٘ؿجز ثٝ ٘جطزٞبی لجّی ا٘ؼبْ زازیٓ ٚ ٔب ایٗ دشبؾیُ ضا اطجبر 
وطزیٓ. غ٘طاَ ػبٔذط اضبفٝ وطز اٌطچٝ اعلاػبر ثیكشطی زض ایٗ ظٔیٙٝ ٚػٛز زاضز وٝ ثٝ 

ػًٙ وٛظٚٚ ثٝ  ػّز عجمٝ ثٙسی ثبلا لبزض ثٝ ٌفشٗ آٟ٘ب ثٝ وٕشط وؿی اؾز ِیىٗ سؼطثٝ
ثٝ ػبی ٘كؿشٗ ٚ نحجز وطزٖ زض ضاثغٝ ثب دبزٞبی ثطٞٓ ظ٘ٙسٜ "وٙس وٝ ٔب دیكٟٙبز ٔی

ٞبیی نحجز وٙیٓ وٝ لّت ٚ ٞب، ثبیؿشی زضثبضٜ زؾشىبضی اِىشطٚ٘ی ٔیىطٚچیخاِىشطٖٚ
. -ٞؿشٙس سب ثٍٛییٓ ایٗ یه یرچبَ اؾز ٘ٝ یه ضازاض SA-10, SA-12 ٞبیضٚح ؾبٔب٘ٝ

ٌیطی ٞبی ؾبیجطی وبٞف ثٟطٜآفٙسی ثب اؾشفبزٜ اظ ػًٙ دیكٍبٔب٘ٝٞبی چٙیٗ سلاـ
ٞبی دسافٙسی ضا ثٝ ز٘جبَ ذٛاٞس زاقز ٚ ٞبی ظٔیٗ ثٝ ٞٛا ٚ زیٍط ؾبٔب٘ٝزقٕٗ اظ ؾبٔب٘ٝ

ثطای ذٙظی وطزٖ دسافٙس  5زیٍط ٘یبظی ثٝ یه الساْ ضطثشی ثب ٔٛقىٟبی ضسضازاض دطؾطػز
 (Lambeth , 2000, p. 112) دسافٙس ٞٛائی ٘یؿز.

ٞبی ٔحشٛی ثسسطیٗ ٘فٛش زض سبضید آٔطیىب ثٝ ضایب٘ٝ 2008زض ؾبَ : 6عملیات گلًلٍ سزبی .2
. حّٕٝ ظٔب٘ی  ضخ زاز Agent.btzثٙسی قسٜ ٘ظبٔی دٙشبٌٖٛ سٛؾظ وطْ اعلاػبر عجمٝ

                                                           
1 - SEAD 

2 - Air Superiority 

3 - SAM 

4 - Malicious Code 
5 -High-speed Anti-Radiation Missile 
6 - Operation Buckshot Yankee 

http://encyclopedia.thefreedictionary.com/Anti-radiation+missile
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ٞبی آغبظ قس وٝ یه حبفظٝ فّف حبٚی وسٞبی ٔرطة وٝ سٛؾظ یىی اظ آغا٘ؽ
ٞبی سبح زض یىی اظ دبیٍبٜثٝ یه ِخ  USB اعلاػبسی ثیٍب٘ٝ سِٛیس قسٜ ثٛز اظ عطیك زضٌبٜ 

ای وٙشطَ ٘ظبٔی زض ذبٚض ٔیب٘ٝ ٔشهُ ٚ ثلافبنّٝ اظ ایٗ عطیك ذٛز ضا ثط ضٚی قجىٝ ضایب٘ٝ
فطٔب٘سٞی ٚظاضر زفبع آٔطیىب ثبضٌصاضی وطز. ایٗ وطْ دؽ اظ اؾىٗ دٛضر ٞب، زضة 

بظ ٚ ؾذؽ وٙشطَ ؾطٚض ٔطوعی ضا اظ ضاٜ زٚض ثٝ ػٟسٜ ٔی ٌطفز. ایٗ حّٕٝ ضا ث 1دٟٙب٘ی
ٞبی آٔطیىب ٚ قطوبء نٙؼشی اٚ سٟٙب یه ٘فٛش ٔٛفك ٘جٛز ثّىٝ ثیف اظ ٞعاضاٖ فبیُ اظ قجىٝ

ٞب ثٝ ؾطلز ضفز. ػّٕیبر دسافٙسی ٞبی ػّٕیبسی ٚ زیٍط زازٜٞب، عطحقبُٔ ٘مكٝ ؾلاح
ٔبٜ  14٘بْ ٌطفز ٚ دٙشبٌٖٛ حسٚز  "یبر ٌِّٛٝ ؾطثیػّٕ"زض ٔمبثُ ایٗ حّٕٝ ؾبیجطی 

ٞبی ٘ظبٔی ذٛز وطز. ایٗ ػّٕیبر اظ ایٗ ػٟز زض ٚلز نطف دبن وطزٖ ایٗ وس اظ قجىٝ
ثیٗ سٕبٔی حٕلار ؾبیجطی ثط ػّیٝ ایبلار ٔشحسٜ إٞیز زاضز وٝ ٘مغٝ ػغفی زض سؼسیس 

ط ثٝ سكىیُ فطٔب٘سٞی ٘ظط زض ضاٞجطز زفبع ؾبیجطی ایبلار ٔشحسٜ قس ٚ زض ٟ٘بیز ٔٙؼ
  ٌطزیس. 2ؾبیجطی ایبلار ٔشحسٜ أطیىب

(http://www.foreignaffairs.com/articles/66552/willi, 2010) 
ثسٖٚ قه حٕلار ؾبیجطی ػّیٝ ػٕٟٛضی : یزاناسلامی امًُری حملات سایبزی علیٍ ج .3

حّٕٝ  ٝو ضٚظی، سٛاٖ ٘مغٝ ػغف زض وبضثطز ؾلاح ؾبیجطی زا٘ؿزضا ٔیاؾلأی ایطاٖ 
وبضقٙبؾبٖ ضا ثب ٔفْٟٛ ٚالؼی ػًٙ ؾبیجطی آقٙب وطز.  3 ٘زؾبیجطی ثٝ ٘بْ اؾشبوؽ

ٞبی ؾبیجطی یه سط ظیطؾبذزای ٚ زض ٔفٟٛٔی ٚؾیغٞبی زازٜظیطؾبذز ػٍٙی وٝ زض آٖ
آٚضی ٞبی ولاؾیه اثشسا ػٕغٌیط٘س ٚ زض آٖ ٕٞب٘ٙس ػًٙوكٛض ٔٛضز ٞؼْٛ لطاض ٔی

)ٚیػٌٜیطز. ضطثٝ ظزٖ ثٝ اٞساف ٔٛضز ٘ظط ا٘ؼبْ ٔی ؾذؽٚ ٞبی حیبسی ٔٛضز ٘یبظ زازٜ
  (2 :1391،٘بٔٝ افشب٘ب
ای اظ اظ حٕلار ؾبیجطی ثط ػّیٝ ع.ا.ا عطاحی قسٜ ثٛز وٝ ٞط وساْ اثؼبز سبظٜ ایؾّؿّٝ

وطز٘س. حٕلاسی وٝ اٌطچٝ ٞبی آٖ ضا ثطای ػْٕٛ آقىبض ٔیػًٙ ؾبیجطی ٚ سٛإ٘ٙسی
٘مبط ػٟبٖ ٘یع زض دی زاقز أب ثٝ عٛض حشٓ ثطای حّٕٝ ػّیٝ ٔب ٞبی ضا زض زیٍط آِٛزٌی

عطاحی قسٜ ثٛز. ضاِف لاٍ٘ٙط ٔسیط قطوز أٙیشی لاٍ٘ٙط إِٓبٖ زض دبؾد ثٝ ایٗ ؾٛاَ وٝ آیب 
ٌٛیس: ثّٝ أطٚظ قٕب ٔغٕئٗ ٞؿشیس وٝ ایٗ ٚیطٚؼ ثطای سبؾیؿبر ٞؿشٝ ای ٘غٙع ثٛزٜ ٔی

ٞبی ؾیؿبر ٞؿشٝ ای ٘غٙع ثٛزٜ ظیطا سٕبٔی ٘كب٘ٝٔب ٔغٕئٗ ٞؿشیٓ وٝ ایٗ ٚیطٚؼ ثطای سب
دیسا قسٜ ثب سبؾیؿبر اسٕی ٘غٙع ٔغبثمز زاضز. ایٙىٝ چٝ وؿی زض دكز ایٗ لضیٝ لطاض زاضز 

ٔكرم ٘كسٜ ٚ یه ضاظ اؾز أب وبضقٙبؾبٖ ٔؼشمس٘س ایٗ ٚیطٚؼ سٛؾظ ثطذی  ٞٙٛظ وبٔلاً
عطاحی قسٜ اؾز.  ػبؾٛؾیٞب ٚ ثب اٞسافی ذبل ٕٞچٖٛ ػًٙ ؾبیجطی ٚ ثٝ ٔٙظٛض زِٚز

                                                           
1 - Backdoor 

2 - U.S. Army Cyber Command, 2nd Army 
3 - Stuxnet 
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ایٗ ٚیطٚؼ لهس زاقشٝ ثب ػبیٍعیٙی ذٛز زض ٘طْ افعاض انّی وٙشطِی ٘یطٌٚبٜ ٚ ثب اضؾبَ 
ٞب ٚ زض ٟ٘بیز اظ وبض افشبزٖ ؾب٘شطیفیٛغٞب زؾشٛضٞبی غّظ ثبػض اذلاَ زض ػّٕىطز سٛضثیٗ

وطْ ٔرطة  ٌطزز. ثٝ اػشمبز ضاِف لاٍ٘ٙط ایبلار ٔشحسٜ ٚ ضغیٓ نٟیٛ٘یؿشی سٛؾظ ٔٛؾبز ایٗ
ٞبی ا٘س. اؾشبوؽ ٘ز ثطای وبٔذیٛسط ؾبٔب٘ٝای ایطاٖ ضاٜ ا٘ساظی وطزٜضا ثطای سبؾیؿبر ٞؿشٝ

وٙشطَ نٙؼشی ظیٕٙؽ إِٓب٘ی ؾبذشٝ قسٜ وٝ ٔؼٕٛلا ثطای ٔسیطیز ٔٙبثغ آة، ؾىٛٞبی 
ض ا٘س. ٕ٘بیٙسٜ ضٚؾیٝ زٞبی حیبسی ٔٛضز اؾشفبزٜ لطاض ٌطفشٝٞب ٚ زیٍط ظیطؾبذز٘فشی، ٘یطٌٚبٜ

٘بسٛ زض ٔبٜ غا٘ٛیٝ ٌفز: اؾشبوؽ ثبػض ٔی قٛز ؾب٘شطیفیٛغٞبی سِٛیس اٚضا٘یْٛ غٙی قسٜ زض 
 . زیٍطی قٛز اٚوطایٗ( -1986٘یطٌٚبٜ ثٛقٟط اظ وٙشطَ ذبضع  قسٜ ٚ ثبػض فبػؼٝ چط٘ٛثیُ)

(http://english.iribnews.ir/NewsBody.aspx?ID=12844,1390) 

وٝ ثطای اِٚیٗ ثبض  ایٗ ٚیطٚؼ ضا قٙبؾبیی وطزٜ ثٛز  1ٌعاضـ قطوز أٙیشی ؾیٕب٘شه
وٙس وٝ ٞسف ایٗ وطْ  ثسؾز ٌطفشٗ ؾیؿشٓ ٞبی وٙشطَ ٘یع اظٟبضار لاٍ٘ٙط ضا سبئیس ٔی

آؾیت دصیطی ٘ز اظ چٟبض لبثّیز نٙؼشی)اؾىبزا( زا٘ؿز. ثبٚضوطز٘ی ٘جٛز وٝ اؾشبوؽ
   ؾبثمٝ اؾز.( ثٟطٜ ثطزاضی وطزٜ ثٛز وٝ ایٗ زض ٘ٛع ذٛز ثیZero-day) 2ٔٛؾْٛ ثٝ ضٚظ نفط

ٞبی اػطایی ٚیٙسٚظ ٘ز اِٚیٗ لغؼٝ یه ثسافعاض ثٛز وٝ اظ آؾیت دصیطی فبیُاؾشبوؽ
)ٕٞب٘ٙس حبفظٝ فّف( ثلافبنّٝ  3ثطز ٚ لبزض ثٛز دؽ اظ اسهبَ یه زضایٛ لبثُ حصفثٟطٜ ٔی

وكٛضٞبی ٔرشّف  زٞٙسٜ ٔیعاٖ آِٛزٌی٘كبٖ( 1) ٕ٘ٛزاض قىُ ذٛز ضا ثطٚی آٖ وذی ٕ٘بیس.
 % آِٛزٌی ػٟبٖ زض ایطاٖ ٌعاضـ قسٜ اؾز. 60شبؾفب٘ٝ ٔثٝ ایٗ وطْ اؾز وٝ 

 آِٛزٌی وكٛضٞبی ٔرشّف ػٟبٖ ثٝ ٚیطٚؼ اؾشبیىؽ ٘ز (1)ٕ٘ٛزاض  

 
  Source:  (http://www.symantec.com/security_response/writeup., 2010) 

                                                           
1 -Symantech 

سٟسیس ضایب٘ٝ ای اؾز وٝ ؾؼی زض اؾشفبزٜ اظ ٘مبط آؾیت دصیط ٘طْ افعاضٞبی وبضثطزی زاضز ٚ سٛؾؼٝ زٞٙسٌبٖ آٖ  - 2
 ٘طْ افعاض ٞٙٛظ فطنز ٘یبفشٝ ا٘س وٝ ٚنّٝ أٙیشی ذٛز ضا ثطای ثط عطف وطزٖ ایٗ حفطٜ أٙیشی ثٝ وبضثطاٖ اضائٝ زٞٙس. 

3 -Removable drive 
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http://english.iribnews.ir/NewsBody.aspx?ID=12844,1390
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ٞبی ٞب ٚ دطٚغٜ ٞبی عطاحی ضٚی اؾىبزا ثب اؾشفبزٜ اظ ضاثظایٗ وطْ ضٕٗ ؾطلز وس
( PLCضیعی )ٞبی ٔٙغمی لبثُ ثط٘بٔٝثط٘بٔٝ ٘ٛیؿی وس ذٛز ضا ٘یع ثط ضٚی وٙشطَ وٙٙسٜ

ٔؼِٕٛی ٘جٛز وٝ سٟٙب ذٛز ضا زض ٚیٙسٚظ  1ٞبی٘ٛع ضٚسىیز ٘ز اظثبضٌصاضی ٔی وطز. اؾشبوؽ
 ٘یع ثٛز.  PLCدٟٙبٖ ؾبظز ثّىٝ لبزض ثٝ دٟٙبٖ وطزٖ وس سعضیك قسٜ ذٛز زض

ای وٝ ضٚاثظ ٘عزیىی ثب  ، سطٚػبٖ سبظٜ وكف قس2ٜاعلاػبر ػسیسی زضثبضٜ زٚوٛ ٕٞعٔبٖ
 ایؼبز DQیب دیكٛ٘س  ٞبیی ایٗ ٚیطٚؼ فبیُ .اؾشبوؽ ٘ز زاضز، ٔٙشكط قس« نٙؼشی»ثسافعاض 

( ٔٛضز اؾشفبزٜ TrueType. زٚوٛ اظ یه حفطٜ )ٔحُ آؾیت دصیطی (زض ٚیٙسٚظ )فٛ٘ز وٙس ٔی
. ثطای ٔظبَ، یه وٙس ٔیٚضز ٚ یب نفحبر ٚة اؾشفبزٜ وطزٜ ٚ وس ذٛز ضا اػطا  ٞبی فبیُزض 

ٞب ٚ  سٛا٘س ثطای ثبظ وطزٖ زؾشطؾی ؾٙس ٚضز ذبل وٝ ضٚی زؾشٍبٜ لطثب٘ی ثبظ قسٜ ثبقس، ٔی
حفطٜ أٙیشی زض .ثب سٛػٝ ثٝ ایٙىٝ اػطای وسٞبی ٔٛضز ٘ظط ٔٛضز اؾشفبزٜ لطاض ٌیطزؾذؽ 

ٔیىطٚؾبفز اظ ایٗ ثٙبثطایٗ قطوز  . "ٚضز" اؾز ٚ ٘ٝ زض ٘طْ افعاض ٚیٙسٚظ  ؾیؿشٓ ػبُٔ
ٔمبٔبر ضؾٕی ایطا٘ی ٌعاضـ  .ٕٞعٔبٖ اؾز 3آؾیت آٌبٜ ثٛزٜ ٚ زض حبَ سٟیٝ ٚنّٝ أٙیشی

نٛضر ٌطفشٝ اؾز. عجك اؾشبضؼ طی سٛؾظ ثسافعاضی ثٝ ٘بْ وطز٘س وٝ یه حّٕٝ ؾبیج
 احشٕبلا ٘ؿرٝ اِٚیٝ زٚوٛ اؾز. 4ٞب، اؾشبضؼ ثطذی ٌعاضـ

(http://ictpress.ir/Default,fa- IR,ICTPress,Content,NewsDetail,Key,10831.aspx, 1389) 
حصف  ؾطٚضٞبی ٚظاضر ٘فز ثٝ ٘بْثٝ ؾبیجطی زیٍطی حّٕٝ  91 ٔبٜاضزیجٟكززض ؾْٛ 

 ثٛز. ٞسف ایٗ ٚیطٚؼ دبن وطزٖ اعلاػبر ؾطٚضٞبی ایٗ ٚظاضسرب٘ٝ ا٘ؼبْ قس وٝ 5وٙٙسٜ
ثطٚظ حّٕٝ ؾبیجطی ثٝ ٚظاضر ٘فز یه دیبٔس ٟٔٓ زیٍط زاقز ٚ آٖ آقىبض قسٖ ثسافعاض 

اِؼبزٜ ثبلا، ٞٛقٕٙسی ٌصاضی زِٚشی، دیچیسٌی فٛقٔٛؾْٛ ثٝ فّیٓ ثٛز. ؾطٔبیٝ 6قؼّٝ آسف
ىظیط، سٙٛع ػّٕىطز، طجز ٞط ٌٛ٘ٝ فؼبِیز وبضثطاٖ، آ٘بِیع سطافیه قجىٝ، زض عطاحی ٚ ضٚـ س

ٞبی ٔرطة آسی، ایؼبز ؾىٛی سٛؾؼٝ ثطای ثسافعاضٞبی آسی، ثؿشط ؾبظی ثطای فؼبِیز
اِؼُٕ ٔشٙبؾت یب ضسثسافعاض ٘هت قسٜ ضٚی لطاضٌطفشٗ زض حبِز ٟ٘فشٝ ٚ ا٘ؼبْ ػىؽ

ذبل زض یه وكٛض ذبل، سرطیت ٘ٛع یب ؾبٔب٘ٝ، ٞسف لطاض زازٖ یه وكٛض یب یه نٙؼز 
)ٚیػٜ ٘بٔٝ افشب٘ب,  ٞبی فّیٓ اؾز.ٞبیی اظ ٚیػٌیافعاضٞبی ػٕٛٔی ٚ ذبل ٕ٘ٛ٘ٝا٘ٛاػی اظ ؾرز

      (2, ل.1391

                                                           
1  - Rootkit  :ض وٝ لبزض اؾز ٔٛػٛزیز فطایٙسٞب ٚ یب ثط٘بٔٝ ٞبی ذٛز ضا ٔرفی ٍ٘بٜ زاقشٝ سب ٞىط ثشٛا٘س ٘ٛػی ثسافعا

 وٙشطَ ضایب٘ٝ ضا زض زؾز ٌیطز
2 - Duku 

3 - Patch 

4 - Stars 

5 - Wiper 

6 - Flame 
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-ٔی ثطزٜ ٘بْ ؾبیجطی ٚالؼی ؾلاح یه ثسافعاضی یب اثعاض ػؼجٝ ثٝ ػٙٛاٖ آٖ اظ وٝ ثسافعاضی
 سحّیُ ثب ٚ قٛز ػُٕ ذٛثی ٚاضز ثٝ وٝ ٔطوع قسؾجت  ٘ز،اؾشبوؽ سؼطثٝ ذٛقجرشب٘ٝ .قٛز

 ایٗ أب.زٞس ٚاوٙف ٘كبٖ ضذساز ایٗ ثٝ ٘ؿجز ٔٙبؾت، ٘ؿجشب زض ظٔبٖ ٚ ٔٛػٛز اعلاػبر

ثیٗ  وٝ ثسافعاض ایٗ فؼبِیز ٘بٔكرم قطٚع زض ثطزاضز. ٘یع ضا زیٍطی ٍ٘طاٖ وٙٙسٜ اثؼبز ضذساز
 آذطیٗ ٚ اِٚیٗ ثسافعاض، ایٗ وٝ وٙسٔی ضا ٔغٕئٗ ٔب قٛز،ٔی ظزٜ سرٕیٗ لجُ ؾبَ ٞكز سب زٚ

 ؾبزٜ ثیبٖ ثٝ وٝ ؾبیجطی ؾلاح عطاحی ایٗ اثؼبز ثٛز. دیچیسٌی ٘رٛاٞس ٚ ٘جٛزٜ ٞبایٗ ؾلاح

 ضا دیبْ ایٗ اؾز، ٘ز ثٛزٜاؾشبوؽ اظ ثیف ثطاثط 20 ٚ ٔشؼبضف یه ثسافعاض ثیكشط اظ نسثطاثط

 ٚ ٌؿشطزٌی ػّٕىطز سٙٛع ٚ ثیكشط ثؿیبض سرطیت ثب ٞبییح ٔٙشظط ؾلا ثبیس وٝ ضؾب٘سٔی

 لجُ ؾبَ عطاحی چٙس ٞبیسىٙیه ثٝ ٔطثٛط ایٙىٝ فّیٓ ثٝ سٛػٝ ثب ضٕٙبً .ثبقیٓ سطٚؾیغ

 حبَ. ٘رٛاٞس ثٛز ا٘شظبض اظ زٚض آسی ٚ حبضط حبَ سِٛیس ثسافعاضٞبی ٞبیسىٙیه دیكطفز اؾز،

 ؾبیجطی فطو ػًٙ قطایظ زض وكٛض وٝ ٌعافی اؾز سهٛض آیب قس، ٌفشٝ آ٘چٝ ثٝ سٛػٝ ثب

 (3)ٕٞبٖ،ل ؟قٛز
ثٕت "وٝ ایٗ ٚیطٚؼ یه ٕ٘ٛ٘ٝ وٕیبة اظ ثبٚض٘س ثط ایٗ  وؿذطؾىیبٖ وبضقٙبؾ 

ای زض اوٖٙٛ ػًٙ ایٙشط٘شی ٔرفیب٘ٝٞٓایٗ اؾز وٝ  زٞٙسٜایٗ أط ٘كبٖٚ  اؾز "ؾبیجطی
سٛا٘ؿشٝ ثسٖٚ حٕبیز ٔبِی یه یب چٙس زِٚز نٛضر ػطیبٖ اؾز. ؾبذز ایٗ ٚیطٚؼ ٕ٘ی

اظ ٔیبٖ قف وكٛض ایطاٖ، ؾٛزاٖ، ؾٛضیٝ، ِجٙبٖ، ػطثؿشبٖ ؾؼٛزی ٚ ٔهط،  .شٝ ثبقسٌطف
 .ا٘سٞسف حّٕٝ ایٗ ٚیطٚؼ ثٛزٜ یٗٞبی ایطا٘ی ثیكشطضایب٘ٝ

.(http://ictpress.ir/Default,fa-IR,ICTPress,Content,NewsDetail,Key,11743.aspx) 

سطیٗ ثسافعاض سطیٗ ٚ ذطاثىبضا٘ٝضؾس ایٗ ٚیطٚؼ دیچیسٌٜٛیٙس ثٝ ٘ظط ٔیوبضقٙبؾبٖ ٔی   
ٞبی ثؿیبض أٗ ٘یع ػجٛض ٔرطة زض عَٛ سبضید ثٛزٜ اؾز. ایٗ ثط٘بٔٝ لبزض اؾز حشی اظ قجىٝ

زٞبی وٙشطَ وٙٙسٜ ضایب٘ٝ ضا ضٚظا٘ٝ ٚ ثٝ عٛض ؾطی ثطای عطاحبٖ آٖ اضؾبَ وطزٜ ٚ ػّٕىط
سٛا٘س زٚضثیٗ ٚ ٔیىطٚفٖٛ ضایب٘ٝ ضا فؼبَ وطزٜ ، ضطثبر نفحٝ وّیس ضا ٕ٘بیس. ایٗ وسٞب ٔی

وٙس، اظ نفحٝ ٕ٘بیف ػىؽ ثٍیطز، ٔٙغمٝ ػغطافیبیی ضا اظ سهبٚیط اؾشرطاع ٚ اضؾبَ ٚ  1طجز
ٞب ضا اظ عطیك فٗ آٚضی ثی ؾیٓ ثّٛسٛص ا٘ؼبْ زٞس. ٕٞٝ ایٗ أٛض ضا زضیبفز زؾشٛضار ٚ زازٜ

قؼّٝ ثب  افعاض ٔؼِٕٛی زض حبَ  ثٝ ضٚظضؾب٘ی ذٛز ثٛز.زاز وٝ یه ٘طْقؼّٝ ٚلشی ا٘ؼبْ ٔی
 .اؾشفبزٜ اظ ضٔعٍ٘بضی دیچیسٜ، قىؿشٗ اٍِٛضیشٓ ذٛز ضا چٙسیٗ ؾبَ ثٝ سؼٛیك ا٘ساذز

٘ٛقشٗ ایٗ ثسافعاض چیعی  "ٌفز:  2ایىؽفٛغٖ طوزسبْ دبضوط، ٔشهسی اضقس فٙبٚضی زض ق
٘یؿز وٝ ٔحممبٖ أٙیشی ظیبزی زاضای ٟٔبضر ٚ یب ٔٙبثغ ثطای ا٘ؼبْ آٖ ثبقٙس ِصا ا٘شظبض 

سطیٗ ضیبضیبر ضٚز وؿب٘ی ٕٞب٘ٙس ٘فطاسی وٝ زض آغا٘ؽ أٙیز ّٔی ٞؿشٙس ٚ زض دیكطفشٝٔی
 زٞٙسضٔعٍ٘بضی ٟٔبضر زاض٘س ثشٛا٘ٙس چٙیٗ وبضی ضا ا٘ؼبْ 

                                                           
1- Key Logging 

- 2 : Fusionx  .قطوشی أٙیشی وٝ ٔشرهم زض قجیٝ ؾبظی دبؾد ثٝ حٕلار ؾبیجطی اؾز 

http://ictpress.ir/Default,fa-IR,ICTPress,Content,NewsDetail,Key,11743.aspx
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  گیزی:وتیجٍ

ٞبی ٘جطز زض ٞٛا، فضب، زضیب، ٞبی ٘ٛیٗ اظ سٕبٔی ػطنٝزض ػًٙ ٔكشطنٞبی ػّٕیبر
ؾبیط ػٙبنط ضظْ لطاض ٞب ػٙهط ؾبیجطی زض وٙبض ثط٘س. زض ایٗ ػّٕیبرظٔیٗ ٚ ؾبیجط ثٟطٜ ٔی

سٛا٘س ٕ٘بیس. ػٙهط ؾبیجطی ٔیٌیطی ثٝ فطٔب٘سٜ وٕه ٔیؾبظی ٚ سهٕیٌٓطفشٝ ٚ زض سهٕیٓ
ضیعی حٕلار ؾبیجطی لجُ، حیٗ ٚ ثؼس اظ ػًٙ حمیمی وٕه قبیب٘ی ثٝ فطٔب٘سٜ ثب عطح

سٛاٖ ػّٕیبر ٔكشطن ٕ٘بیس. ثٝ ػٙٛاٖ یه وبضثطز حّٕٝ ؾبیجطی زض لجُ اظ ٚلٛع ػًٙ ٔی
فطآیٙس عطحطیعی ٔكشطن اقبضٜ وطز. زض ایٗ فطآیٙس اثشسا ثبیؿشی اذجبض ٔطثٛط ثٝ ثٙس  ثٝ
آٚضی قٛز سب ٘مغٝ قطٚػی ثطای زض ثطآٚضز اعلاػبسی ٚ فطٔب٘سٞی ػٕغ "ٞبی زقٕٗسٛا٘بیی۱

 .شبوؽ ٘ز، زٚوٛ ٚ فّیٓ ٘كبٖ زاز٘سٔساض عطحطیعی فطاٞٓ ٌطزز. ظٟٛض ثسافعاضٞبیی چٖٛ اؾ
 آٚضی اعلاػبر ٔطثٛط ثٝ ایٗ ثٙس ضا سٛؾظ یه ػّٕیبر ؾبیجطی فطاٞٓ وطز. سٛاٖ ػٕغوٝ ٔی

٘یع ثٟطٜ  اٖ سٛاْ ثب ػّٕیبر ٘یطٚٞبی ٔكشطنسٛاظ حٕلار ؾبیجطی ٔی ایٙىٝٔغّت زْٚ 
ٞبی ػًٙ ؾبیجطی لبزض ثطز. زض ایٗ ٔطحّٝ ٕٞب٘ٙس ػًٙ وٛظٚٚ ثب اؾشفبزٜ اظ دشب٘ؿیُ

 ذٛاٞیٓ ثٛز
وٙشطَ ٚ فطٔب٘سٞی ضا وٝ  فٙسی ٚ دسافٙسی زقٕٗ ٚ ؾبٔب٘ٝافعاضٞبی ٞٛقٕٙس آػًٙ   

ٞبی ؾبیجطی ٞؿشٙس ٞسف لطاض زازٜ ٚ اظ سحٕیُ سّفبر ثٝ ػٕٛٔب ٔجشٙی ثط ظیطؾبذز
آٚضی اظ سرطیت ٚ یب اذلاَ زض ٘یطٚٞبی ذٛزی ػٌّٛیطی ٕ٘بئیٓ. ثٙبثطایٗ ػلاٜٚ ثط ػٕغ

 حمیمی اؾشفبزٜ وطز.  سٛاٖ ثطای سحمك ثركی اظ ؾٙبضیٛی ٘جطزاعلاػبر ٘یع ٔی
سٛاٖ ثؼس اظ ٘جطز حمیمی ٚ ثٝ ٔٙظٛض ؾْٛ ایٙىٝ اظ دشب٘ؿیُ لسضر ٘طْ ػًٙ ؾبیجطی ٔی

اظ زیٍط اثؼبز  ػّٕیبر ضٚا٘ی سحىیٕی اؾشفبزٜ وطز. ثٙبثطایٗ إٞیز ثؼس دٙؼٓ )ؾبیجطی(
طط سٛا٘س زض ٔٛاضزی  قوٕشط ٘جٛزٜ ثّىٝ ثٝ ذبعط ٚیػٌی ٞبی ذبل ذٛز حشی ثٝ سٟٙبیی ٔی

لاظْ ٚ وبفی ثطای ٘یُ ثٝ ٘شیؼٝ ٔغّٛة ثبقس. حٕلار ؾبیجطی زض ػًٙ ٞبی اذیط قطط 
لاظْ ثطای ٘جطز حمیمی ثٛزٜ اؾز ٚ زض آیٙسٜ قبیس قطط وبفی ثبقس ٚ ٟٔبػٓ ثب زؾشیبثی ثٝ 

ٞبی ٘ظبٔی اٞساف ذٛز ػًٙ ضا ذبسٕٝ زٞس. ثب سٛػٝ ثٝ ٌؿشطـ ٚ ٘فٛش آٖ زض ظیطؾبذز
 ز وٝ زض آیٙسٜ ثٝ سٟٙبئی دشب٘ؿیُ یه ٘جطز ٚالؼی ضا ٘یع زاقشٝ ثبقس. زٚض اظ شٞٗ ٘رٛاٞس ثٛ

ثٙبثطایٗ ٘مف ثؼس ؾبیجط زض ػًٙ ٞبی ٘ٛیٗ ثط ٞیچ وؽ دٛقیسٜ ٘یؿز ٚ ِعْٚ سٛػٝ ػسی 
ثٝ آٖ ضا ٔی عّجس. ٘بزیسٜ ٌطفشٗ ایٗ ثؼس ثٝ ٔٙعِٝ غفّز اظ ثركی اظ نحٙٝ ٘جطز اؾز وٝ 

نٛضر ٘یُ ثٝ دیطٚظی ٔی ٌطزز. ثب سٛػٝ ثٝ  ٔٛػت ٚاضز قسٖ ذؿبضر ثیكشط حشی زض
ظطفیز لسضر ؾبیجطی زض ٞطزٚ حٛظٜ ٘طْ ٚ ؾرز ٔی سٛاٖ ثٝ ػٙٛاٖ یه لسضر ٞٛقٕٙس 

 آٖ ضا زض ٘ظط ٌطفز.  

http://www.washingtonpost.com/world/national-security/us-israel-developed-computer-virus-to-slow-iranian-nuclear-efforts-officials-say/2012/06/19/gJQA6xBPoV_story.html
http://www.washingtonpost.com/world/national-security/us-israel-developed-computer-virus-to-slow-iranian-nuclear-efforts-officials-say/2012/06/19/gJQA6xBPoV_story.html
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سٟٙب زض نٛضسی ٟٔیب ذٛاٞس قس وٝ انَٛ اِٚیٝ ػًٙ زض ایٗ ثؼس  ٞبلبثّیزأب ٕٞٝ ایٗ 
ػٛئی ٘یع ٔس ٘ظط لطاض ٌیطز. انِٛی ٕٞچٖٛ  سٕطوع، ٚحسر سلاـ ٚ فطٔب٘سٞی، آفٙس ٚ نطفٝ

زض لٛا ٔؿشمُ اظ ٘ٛع ػطنٝ ٘جطز ثٛزٜ ٚ زض ػطنٝ ؾبیجطی ٘یع ضػبیز ایٗ انَٛ اػشٙبة 
یطٚی ا٘ؿب٘ی ٔشرهم، ؾبذشبض ٚ سؼٟیعار ٚ ٘بدصیط اؾز. سحمك انَٛ یبز قسٜ ٘یبظ ثٝ ٘

اػشجبضار زاضز.  ثبیؿشی ٕٞب٘غٛض وٝ ثطای زیٍط اثؼبز ٔیساٖ ٘جطز ٘یطٚیی ذبل زض ٘ظط ٌطفشٝ 
سٛا٘س زض لبِت قسٜ، ؾبذشبضی ٔؿشمُ ٘یع ثٝ ایٗ ػطنٝ ػًٙ اذشهبل یبثس. ایٗ ؾبذشبض ٔی

یبر ٔكشطن ػٙهطی اظ فطٔب٘سٞی ٔرهٛل ٚ یب ٔكشطن قىُ ٌیطز سب زض ٍٞٙبْ یه ػّٕ
ایٗ فطٔب٘سٞی زض اذشیبض یه لطاضٌبٜ ٔكشطن ػّٕیبسی ٚ سحز فطٔب٘سٞی فطٔب٘سٜ ػّٕیبر 
ٔكشطن لطاض ٌیطز. ثٙبثطایٗ ثطزاقشٗ ٌبْ ٞبی ظیط ثطای ٘یُ ثٝ وّیٝ اٞساف دیف ٌفشٝ 

 ضطٚضی اؾز:

 
 ایجاد ساختار فزماوذَی مخصًص سایبزی

ٔٛضز ٘یبظ سكىیُ  1ط ٚ ثب سٛػٝ ثٝ ٚػٛز ٔؼیبضاعٕیٙبٖ اظ آظازی ػُٕ ثیكش ٔٙظٛضثٝ 
، ایؼبز چٙیٗ ؾبذشبضی ٔی سٛا٘س وبضایی ٚ اططثركی ٔغّٛثی ثط ا٘ؼبْ فطٔب٘سٞی ٔرهٛل

ضا ثٝ ػٙٛاٖ ٔیسا٘ی ػطنٝ  ایٗ "یفطٔب٘سٞی ؾبیجط" ٔبٔٛضیز زض ایٗ حٛظٜ زاقشٝ ثبقس.
ٞب ٚ  ػًٙ  ٌؿشطٜ  زضیبٚ سٛا٘س ٕٞچٖٛ ظٔیٗ، ٞٛا ٚ فضب  وٝ ٔیٔی وٙس  سٛنیف
ٔؿشمُ اظ ٔٙغمٝ ػغطافیبیی ثٛزٜ  ثٙبثطایٗ فطٔب٘سٞی ایٗ فطٔب٘سٞی  .ٞبی آسی ثبقس زضٌیطی

ٚ ٚظیفٝ آٖ نیب٘ز اظ  2ؾبیجطی ثط ٔجٙبی ٚظیفٝ سكىیُ قسٜ اؾز ٘ٝ ثط ٔجٙبی ٔٙغمٝ
فضبی سجبزَ اعلاػبر زض ؾغح آػب اؾز. ایٗ ٔبٔٛضیز قبُٔ ٔٛاضز آفٙسی  ٚ دسافٙسی ظیط 

 ز: اؾ
قبُٔ ػّٕیبر ضٚا٘ی، ػًٙ اِىشطٚ٘یه، ػّٕیبر أٙیشی، فطیت  3ٞبی اعلاػبسیا٘ؼبْ ػّٕیبراِف( 

 ٞبی اضسجبعیدصیط قجىٝٞب ٚ ٘مبط آؾیتای : قٙبؾبیی ظیطؾبذزاعلاػبسی ٚ ػّٕیبر قجىٝ
آٚضی،  سرطیت ٚ اظ وبض ای( زقٕٗ زض فضبی ؾبیجط ثٝ ٔٙظٛض اذلاَ، ػٕغ)ٔربثطاسی ٚ ضایب٘ٝ

 ا٘ساظی ذسٔبر
ؾبظی ؾرز افعاضٞب ٚ ٘طْ ؾیبؾز ٌصاضی ٚ ٞسایز سٕطوعی عطاحی ٚ ؾبذز ٚ دیبزٜة( 

افعاضٞبی ثٛٔی ثٝ ٚیػٜ زض حٛظٜ أٙیز قجىٝ ثٝ ٔٙظٛض ضفغ ٚ یب وبٞف ٘مبط ضؼف ٚ آؾیت 
 دصیطی قجىٝ ٞبی آػب

 ٞبی ٔٛضز ٘یبظ زض حٛظٜ ؾبیجط سسٚیٗ ٚ دیبزٜ ؾبظی اؾشب٘ساضزٞب ٚ آییٗ ٘بٔٝع( 

                                                           
يجًد یک مبمًزیت کلی ي مدايم کٍ اجسای آن مستلصم شسکت یگبن َبی یک ویسيی مسلح دز یک مىطقٍ بًدٌ ي  -1

 (11, ص. 1331)ویبشی ، فسج پًز ، تًکلی,  لصيم َدایت زاَبسدی ياحدی زا ایجبة ومبید.

سمبودَبن تعییه کىىدٌ فسمبودَی بسپبیٍ يظیفٍ یب مىطقٍ خًاَد مبَیت مسئًلیت َب ،مبمًزیت َب ي يظبئف ياگرازی بٍ ف -2
 (1331)ویبشی ، فسج پًز ، تًکلی,  بًد.

3 - Information operations (IO 
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 ٞبی حٛظٜ ؾبیجط  سٟسیسار ٚ فطنزآیٙسٜ دػٚٞی ز( 
( 2)ثرف ٔسیطیشی ثبقس وٝ زض قىُ 4ثٙبثطایٗ ایٗ فطٔب٘سٞی ثبیؿشی حسالُ زاضای 

ٕ٘بیف زازٜ قسٜ اؾز. ثسیٟی اؾز سطؾیٓ ؾبذشبضی زلیك ٘یبظ ثٝ دػٚٞكی ٔفهُ زض ایٗ 
 ٔمبِٝ اؾز. ظٔیٙٝ زاضزوٝ ذبضع اظ حٛنّٝ ٔٛضٛع

 

 ( ؾبذشبض ؾبظٔب٘ی دیكٟٙبزی فطٔب٘سٞی ٔرهٛل ؾبیجطی2قىُ)

 
ٚ  ٞب لبِت زٚضٜ ٞبی عِٛی زض زا٘كٍبٜٚ سسضیؽ زضٚؼ ػًٙ ؾبیجطی زض سسٚیٗ  :آمًسش  .1

ٞبی ػطضی أٙیز قجىٝ ٚ ضایب٘ٝ ثٝ ػٙٛاٖ ٚ زٚضٜ آٔٛظقی آػب ثٝ ٚیػٜ زافٛؼٔطاوع 
 ٟٔبضر ٞفشٓ ثٝ ٚیػٜ ثطای فطٔب٘سٞبٖ ٚ ٔسیطاٖ 

لطاض ٌطفشٝ ٚ ضظْ  1زض ِؼٕٗ فٙی ثسیٟی اؾز زض ػطنٝ ػًٙ ؾبیجطی ٘یطٚٞبی رسمایش:  .2
وٙٙس. ایٗ ٘یطٚٞب ٕٞب٘ٙس زیٍط ػٙبنط ٘یطٚی ضظٔی ثطای ضؾیسٖ ثٝ ؾبیجطی  ضا ٞسایز ٔی

آٔبزٌی وبُٔ زض ثطاثط حٕلار ؾبیجطی ٘یبظ ثٝ ا٘ؼبْ ضظٔبیف زاض٘س. ثٙبثطایٗ ایؼبز ٔیساٖ 
 ٔكك ؾبیجطی زض لبِت ضظٔبیف ٔؿشمُ ٚ یب  ٔكشطن ثب زیٍط ٘یطٚٞب اِعأی اؾز. 

 دصیطی ٘بٔشمبضٖ ثٛزٖ زض آؾیتٚ  دبییٗ ٚضٚز  ٞعیٙٝ ٞبئی چٖٛقبذهٝجىگ واَمطزاس:  .3
ثٙبثطایٗ اٌط ثٝ ز٘جبَ  ای ػًٙ ٘بٕٞغطاظ فطاٞٓ وطزٜ اؾز.قطایظ ثؿیبض ٔٙبؾجی ضا ثط

ٞبی ظیبزی ضا ثطای سحمك ایٗ أط زض اذشیبض ٔب لطاض ٔٛاظ٘ٝ لٛا ٞؿشیٓ ػطنٝ ؾبیجط ظطفیز
 زٞس.  ٔی

٘كبٖ اظ   یطاٖثطضؾی ذهٛنیبر حٕلار ؾبیجطی ػّیٝ ع.ا.ا المللی:َای دفاعی بیهیماناوعقاد پ .4
إِّّی ٞب زض عطاحی ٚ ا٘شكبض ثسافعاضٞبی دیچیسٜ زاضز وٝ ثیبٍ٘ط ائشلاف ثیٗحٕبیز زِٚز

زض ػطنٝ ؾبیجط اؾز. اٌطچٝ قبذهٝ ٌٕٙبٔی ػًٙ ؾبیجطی ؾجت قسٜ وٝ ٞیچٍبٜ ثٝ 
عٛض لغغ ٚ یمیٗ ٔكرم ٘كٛز وٝ حّٕٝ اظ عطف چٝ وكٛض یب وكٛضٞبیی نٛضر ٌطفشٝ 

٘كبٖ اظ ا٘ؼبْ یه ػّٕیبر  ضاٞجطزٞبی ٔٙشكطٜ ایبلار ٔشحسٜ ٚ ضغیٓ نٟیٛ٘یؿشیِیىٗ 
زاضز. ثب سٛػٝ ثٝ ٌؿشطـ ؾطیغ ٚ ٘فٛش ظیبز ایٗ فضب  یطأٖطوت ثط ػّیٝ ٘ظبْ ٔمسؼ ع.ا.ا

ثٛز. ثٙبثطایٗ ثبیؿشی  س٘یع ثٝ سٟٙبئی لبزض ثٝ زفبع ؾبیجطی ٘رٛاٞ یطاٖع.ا.اثسیٟی اؾز وٝ 

                                                           
 لبٍ جلًئی مىطقٍ وبسد  1

 فزماوذَی مخصًص سایبزی

آٚضی ٔسیطیز ػٕغ

 اعلاػبر ؾیٍٙبِی

 

 ٔسیطیز ػّٕیبر اعلاػبسی
 

 ٔسیطیز عطح ٚ ثط٘بٔٝ
ٔسیطیز آٔٛظـ، سحمیمبر ٚ 

 دػٚٞف 
 )٘ظطی ٚ نٙؼشی(
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