
 
 

 

 

 

 معماري بر مبتني افزاري نرم زيرساخت براي امنيتي چارچوب لزوم

 (Grid SOA) گريد گرا سرويس
   سيدي ميرعلي    

   بهجتي شهاب

   افشارراد حميدرضا

  :چكيده   

، مسائل زیادي در حوزه امنيت )GI&SG( در ميان پيچيدگي شبکه فراگير خدمات   

. تواند نيازهاي آن شبکه را تامين نماید شود که عملکرد فعلي امنيت گرید نمي نمایان مي

در این  .سازد در نتيجه، مطالعه مسائل امنيتي شبکه مذکور را مهم، پيچيده و دشوار مي

چارچوبي براي  هاي امنيتي شبکه فراگير خدمات تحقيق، ما جهت پوشش دادن نيازمندي

چارچوب ارائه شده برمبناي . ایم معماري امنيت ارائه کرده و مزایاي آن را توضيح داده

مدیریت : باشد بخش اصلي مي  مدل مرجع معماري باز سرویس گرید بوده و داراي 

 . ازي سياست امنيتيس جامعيت امنيت و پياده

اعمال افزار، سامانه و سرویس،  مدیریت امنيت رویدادها، سياست امنيتي، تضمين نرم   

پذیري،  مدیریت چرخه حيات دسترسي و شناسه، مدیریت تهدید و آسيبقواعد امنيتي، 

هاي امنيتي، امنيت داده، زیرساخت گواهي، نظارت، و جامعيت امنيت از جمله  الگوریتم

 .روند به شمار مي ت کلان چارچوب معماري امنيت شبکه فراگير خدماتخصوصيا

کامل با نيازهاي مشخص شده در طرح جامع فاوا منطبق عدم وجود چارچوبي که به طور 

 .باشد، سبب توجه به موضوع و بررسي آن در این مقاله شده است

 :كليد واژگان

هاي  ، سرویس)S.O.A( گرا معماري سرویسچارچوب امنيت، شبکه فراگير خدمات، 

 .توزیع شده، فناوري گرید

                                                           
 واحد تهران مرکز اسلامي آزاد دانشگاه استاديار  - 
 هيات علمي دانشگاه صنعتي مالک اشتر عضو  - 
 (دار مکاتباتعهده)افزار نرم گرايش کامپیوتر ارشد کارشناسي - 

 91  /9/  : دریافت مقالهتاریخ 

 91  /  /6: تاریخ پذیرش مقاله

 

فصلنامه علوم و فنون نظامي، سال هفتم، 

 9831، زمستان 91شماره

 52-83: صص

 



 31  ، زمستان 1 فصلنامه علوم و فنون نظامي، سال هفتم، شماره......... .………………….....................................................  62

 

 

 مقدمه
افزارها، نياز به  ها، کثرت خدمات مورد نياز، تعدد کاربران، گستردگي نرم تنوع درخواست   

هاي مبتني بر معماري  ها، ما را به سمت استفاده از شبکه سرعت زیاد در پاسخگویي سامانه

دهد که به شبکه فراگير  ازمان سوق ميگرید به منظور ایجاد یک شبکه فراگير در س

افزاري براي این شبکه فراگير  در تدوین زیرساخت نرم. معروف است )GI&SG( ۱خدمات

 . و معماري مرجع گرید استفاده شده است  گرا خدمات، از معماري مرجع سرویس

در  با هم باشد که در آن، خدمات یکپارچه مي یک محيط توزیع شده شبکه فراگير خدمات   

از طریق یک مدل  6ها و امنيت سرویس  ، محرمانگي اطمينان از جامعيت. باشند تعامل مي

ضمن در نظر گرفتن همه . رود به شمار مي یا چارچوب امنيت، یک مولفه حياتي مفهومي

هاي چالش ،هاي امنيت در سامانه، نياز است که در امنيت شبکه فراگير خدمات توانمندي

ي انجام تعامل بين اجزاي هاي امنيت به صورت توزیع شده و چگونگ حوزهکليدي مربوط به 

 .در نظر  گرفته شودسامانه نيز 

آنچه سبب اعتماد به شبکه فراگير خدمات خواهد شد، وجود یک چارچوب امنيتي مناسب و 

در تدوین چارچوب امنيتي ذکر شده، به مفاد . منطبق با خصوصيات و وظایف سامانه است

) OGSA(  گریدامنيت از جمله معماري باز سرویسدها و مدل هاي مختلف حوزه استاندار

 .توجه شده است

 

 ادبيات تحقيق
از آنجایي که رویکرد فرماندهي و کنترل در تدوین طرح جامع فاوا وجود دارد، ضروري      

هاي مورد نياز خود را به کننده خدمات بتواند سرویسرخواستاست فرمانده به عنوان د

بندي از شبکه فراگير خدمات دریافت نموده و از بندي و طبقهامن و با رعایت حيطهصورت 

اش در هر زمان و مکان، به طور کامل آگاهي پيدا کند و در صورت لزوم  وضعيت زیرمجموعه

هاي ورودي را به  تبنابراین سامانه باید بتواند درخواس. دستورات لازم را به آنها ابلاغ نماید

                                                           
1- Global Information & Service Grid 
2
- Service Oriented Architecture (SOA) 

3
 -Distributed 

4
 -Integrity 

5
- Confidentiality 

6
 -Security of the Services 

7
- Open Grid Service Architecture (OGSA) 
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طور کامل و به درستي از کاربر دریافت نموده و بعد از بررسي و احراز هویت کاربر و براساس 

هاي او به منابع موجود در سامانه، درخواست او را پردازش و نتيجه را به  ميزان دسترسي

 . شکل گزارش یا هر قالب دیگري که در سامانه دیده شده، به وي ارائه نماید

 پيوستنباشد که با به هم  پس از جنگ جهاني دوم مي 969 سابقه گرید مربوط به سال      

 اینترنت شبکه در. نهاد ظهور عرصه به پا اینترنت جهان سراسر در کوچک و هاي بزرگ  شبکه

 از شود و مي استفاده ساز، ذخيره هاي رسانه مثل منابع، گذاشته شدن اشتراک به مزیت از

در گرید  هاپردازنده شدن گذاشته اشتراکبه  .شود نمي برداري بهره هيچ محاسباتي توان

 ظهور براي اي مقدمه این موضوع. باشد مي محسوس کاملاآن  به نياز اي است که ایده

 یک اجراي براي که است هم به متصل همگن هاي رایانه از اي مجموعه که. شد  ها خوشه

ها به علت اتصال قوي و  خوشه. باشند ارتباط ميطبق اسلوب مشخص با یکدیگر در برنامه 

با  .دهند انجام کوتاهي زمان در را محاسباتي سنگين کارهاي توانند مي ها مطمئن ميان آن

 هاي محدودیت از برخي. کاربرد خوشه ها در اغلب مواقع با مشکلاتي به همراه است این حال

 :از  اند عبارتد، اند کاربر را با چالش مواجه سازکه مي تو خوشه محيط

 هاي خوشه تشکيل مانع مسئله این و گيرند مي اختيار در اختصاصي صورت منابع را به ( 

 . شود مي بزرگ محاسباتي کارهاي انجام بزرگ براي

 اغلب بنابراین. نباشد به صرفههزینه تشکيل یک خوشه براي یک شرکت شاید مقرون  ( 

 تا کنند اجاره خود برنامه اجراي مدت براي را موجود هاي خوشه دهند مي ترجيح

 کمتر شود نگهداري هاي هزینهها بخصوص هزینه

 ابداع به دنبال. است محدود جهان در اي قدرت اقتصادي هر موسسهاز آنجایي که  ( 

 بزرگ هاي خوشه تشکيل دیگر هستند بنابراین تري هزینه کم و کاراتر بسيار هاي شيوه

 (9، ص11  کاشاني، ) .ندارد را سابق اقتصادي مزیت

در . دهد سوق مي گرا ما را به سمت مبحث رایانش ابري معماري گرید و معماري سرویس     

. شود گردد، به عنوان سرویس نگاه مي رایانش ابري، به همه خدماتي که به کاربران ارائه مي

 : توان به موارد زیر اشاره کرد به عنوان مثال مي

 

                                                           
1
- Clusters 

2
- Cloud Computing 
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، ارائره اطلاعرات    شرکل سررویس   ، پایگراه داده بره   سررویس شرکل    سرازي بره   منبع ذخيرره 

شررکل   هرراي کرراربردي برره ، برنامرره صررورت سرررویس ، ارائرره فرآینررد برره در قالررب سرررویس

،  صرورت سررویس   سرازي بره   ، امکران یکپارچره  6صرورت سررویس   ي سکو بره  ، ارائه سرویس

شرکل   بره نظرارت  /، فرراهم نمرودن امکران مردیریت    1شرکل سررویس   امکان ایجاد امنيرت بره  

   صررورت سرررویس ، ارائرره زیرسرراخت برره1 صررورت سرررویس ، امکرران تسررت برره9سرررویس

 (.   ، ص19  ایزایران، )

 

 تحليل محتوا

هایي است که یک کامپيوتر به  هدف اصلي شبکه فراگير خدمات فراهم کردن سرویس   

منابع مختلف این کار از طریق به هم پيوستن . باشد ها نمي تنهایي قادر به ارائه آن سرویس

شبکه فراگير خدمات، کاربرها، . هاي جدیدي فراهم مي آید به صورت پویا و ایجاد سرویس

از طریق یک فضاي    هاي کاربردي و منابع را قادر مي سازد تا به صورت بلادرنگ برنامه

 . با همدیگر محاوره و تعامل داشته باشند   کاري مجازي
هاي دهد، بين اهداف گرید و سودمندياخير نشان ميهاي هاي انجام شده در سالبررسي    

پوشاني وجود هاي وب بنا شده است، ارتباط و هم گرا که بر روي سرویسمعماري سرویس

یک مسير جدید در امتداد  ،ها سرویسها و استانداردهاي وب فناوريسرعت پيشرفت در . دارد

و  (SOA)گرا  معماري سرویسهمگرایي بين . گرا فراهم کرده استمعماري گرید سرویس

در نظر  (GGF)   گریدگروه جهاني ارائه شده توسط    گرید، در معماري باز سرویس گرید

                                                           
1
- Storage as a Service 

2
- Database as a Service 

3
 Information as a Service 

4
 Process as a Service 

5
 Application as a Service 

6
 Platform as a Service 

7
 Integration as a Service 

8
 Security as a Service 

9
 Management/governance as a Service 

10
 Testing as a Service 

11
 Infrastructure as a Service 

12
 Real Time 

13
 Virtual workspace 

14
 Open Grid Service Architecture (OGSA) 

15
 Global Grid Forum 
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آوري استانداردهاي و جمع گریدسرویسبا ارائه معماري باز  دگریگروه جهاني. استشدهگرفته

توانسته است استانداردي آسان و در عين حال   هاي وب باز، مانند زبان تعریف سرویس

از  (OGSA) معماري باز سرویس گریداز آن گذشته، . تعریف کندگرید هاي  دقيق براي سامانه

ساختار زیر، شکل . مند است نيز بهره گلوباسهاي بزرگي مانند  تجربيات بدست آمده از پروژه

 . دهد معماري این استاندارد را نشان مي
 

 
 گریدهاي  از سرویسب ساختار معماري:   شکل 

این . دهند ها را نشان مي هاي این معماري راه توليد سرویس و پروتکل استانداردهاي باز

  .کار کند گریددهند با  کننده اجازه مي استفاده هستند و در واقع به  گریدها قلب  سرویس

احراز هویت، اجرازه  هاي مبتني بر معماري گرید شامل  هاي امنيتي و مهم در سامانه جنبه  

هراي   ، مجوز اجراي سياسرت  ، مجوز دسترسي مدت، مجوز کوتاه نمایندگي و وکالت

برقرراري سياسرت   ،  پيرام /اطلاعرات /داده، جامعيت 6گيهمحرمان،  هاي پنهان سياست

 اعتبارسرنجي، نقطره   هویرت،  گرا شامل تعيين هاي امنيتي معماري سرویسجنبه و 1امنيتي

 و پيرام، رمزگرذاري   سرطح  امنيرت  انتقرال،  سرطح  جامعيت، امنيرت  مشترک، رازداري، ورود

                                                           
1
 -Web Services Description Language 

 - (
Delegation   )جازه نمایندگي براي دستيابي صحيحهایي جهت ا  به معني تهيه مکانيزم 

(Single Logon)-
 اي یک بازه زماني کوتاهتغيير دادن یک مجوز بربه معني   

 - (Authorization) به معني توانایي کنترل دستيابي به اجزاي گرید. 

 -(Privacy)     کننده سرویس دادن مجوز، هم به درخواستبه معني 

6 (Confidentiality) -  باشدها و امور محرمانه مي  تواي پيامحفاظت از محبه معني       .                   

  (Data/Information/Message Integrity) - تغييرات غير حصول اطمينان از کشف و تشخيصبه معني 

 .           است هاها یا داده  وارد شده در محتواي پيام  مجاز

1 (Policy Exchange) - هاي امنيتي است به معني برقرار کننده مکانيزم 
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دیجيتالي، از مواردیست که در لایه هاي مختلرف شربکه فراگيرر خردمات براسراس       امضاهاي

 .د استفاده باید در نظر گرفته شوداستاندارد مور

 

 كاربرديافزارهاي  چارچوب امنيت و مطلوبيت نرم
 در چند. اند تعریف شده XMLگرا، در بستر  معماري سرویسصنعتي  استانداردهاي بيشتر    

معماري امنيتي  هاي جنبه پوشش براي XMLتوصيفات بسياري مبتني بر  گذشته سال

. هستند  هاي وب از توصيفات سرویس بخشي آنها از بسياري که آمدند، گرا به وجود سرویس

 ( 6ص، 11  دارا، )

رویکردهاي رود انتظار مي هاي نرم افزاري هاي طراحي سامانهت فناوري و روشبا پيشرف    

گرایي در خصوص سرویس. یابدها و نفوذها تغيير مقابله با آسيبامنيتي جهت پيشگيري و 

گرا  هاي سرویس نيز چنين است و رویکردهاي سنتي امنيت، کارایي لازم را در معماري

هاي  کارگيري رویکردي جدید در زمينه امنيت محيط  براي درک بهتر لزوم به. ندارند

 .گرا بيندازیم هاي سرویس گرا بهتر است نگاهي دوباره به انگيزه استفاده از معماري سرویس

هاي مربوط به افزایش  گرا، باید محدودیت براي رسيدن به اهداف اصلي معماري سرویس   

گرا،  هاي غير سرویس علاوه در محيط به. ها، برطرف شود انپذیري سازم چابکي و انعطاف

ها منجر به تشکيل مرزهاي  نویسي و پروتکل هاي برنامه ، زبان هاي ميان سکوها تفاوت

هایي  به همين ترتيب در چنين محيط. ها مشکل است فناوري شده که عبور از آن

و موانعي را براي  اند کرده هاي امنيتي نيز بيش از حد به مرزهاي سازماني تکيه فناوري

 .اند همکاري بين سازماني به وجود آورده

نکته مهم و قابل توجه این است که رویکردهاي امنيتي سنتي با فرض وجود موانع مذکور،    

، ضمن مدیریت  دهنده ، کاربرد سرویس( )به عنوان مثال طبق شکل . برند از آنها بهره مي

مبادله   گيرنده هایي که با کاربردهاي سرویس ظت دادهامنيت مربوط به خود، براي حفا

 .کند هاي انتقال امن تکيه مي کند، بر کانال مي

 

 

                                                           
1
 Web Service specifications (WS-*) 

2
 Platforms 

3
 Server Application 

4
 Client Applications 
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 (1 ، ص19  لاله پرور، )معماري امنيت کاربرد سنتي:   شکل 

هاي کاربرد محور به خوبي  ي تأمين امنيت براي محيط هرچند چنين تصویري از نحوه    

حلي مناسب در  تواند راه کند، اما به دليل وجود دو فرض ضمني زیر نمي عمل مي

 : گرا باشد هاي سرویس سيستم

منظور از مدل امنيتي این است . دهنده از مدل امنيتي مناسب مطلع است کاربرد سرویس  •

کند و این امر در چه زمان و به چه  گيري مي کسي در رابطه با امنيت تصميم که چه

 .شود صورتي انجام مي

شامل هر  -راها  ي مورد اعتماد است که بتواند تمام دادها اندازه دهنده به کاربرد سرویس  •

 .مشاهده نماید -فرستد گيرنده مي ي حساسي که سرویس داده

-شود از ترکيب سرویس دیده مي(  شکل) گراي سرویسطور که در تصویر محيط  همان   
ارائه  -حتي کاربردهایي که به سازمان دیگري تعلق دارند -هایي که چند کاربرد مختلف 

توانند  هاي یک سازمان مي همچنين سرویس. توان کاربردي مرکب ایجاد کرد اند، مي کرده

 .فراخوانده شوندهاي شریک  صورت مستقيم یا به وسيله کاربردهاي سازمان به
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هاي ممکن در زمينه فراخواني  بيني تمام وضعيت واضح است که در چنين ساختاري، پيش  

توانند مسئوليت  بنابراین کاربردها دیگر نمي. یک سرویس براي طراح سامانه مشکل است

توان به صورت صریح  هاي امنيتي را نمي به عبارت دیگر، مدل. اعمال امنيت را برعهده بگيرند

همچنين با توجه به این که یک بخشي یا تمام یک پيام . دها قرار دادتک کاربر در کد تک

تواند به کاربردهاي دیگري ختم شود، باید امکان  مربوط به کاربردي خاص از سازمان مي

از . هاي مورد نيازشان را به شکل صحيحي محدود کرد دسترسي هر یک از کاربردها به داده

کاربردها، همانند گذشته مانعي براي استفاده مجدد از ها و  آنجایي که مرزهاي ميان سازمان

آورند، استفاده از رویکردهاي سنتي براي امنيت این  به وجود نمي( ها در اینجا سرویس)منابع 

 . کند ها کفایت نمي گونه محيط

در   11 که در سال   اي به بررسي تحقيقاتي آقاي راماچاندران جهت تکميل بحث، اشاره   

مولفه زیر را براي   ایشان . شود مي است؛افزارها انجام داده در توسعه نرم خصوص امنيت

 :اند  افزار ارائه نموده توسعه نرم

 .شوند برطرف دهندگان توسعه توسط آن هاي ضعف دیگر و کشف قابل خطاهاي  •

 تعبيه افزار نرم در را کشف قابل خطاهاي بتوانند بدخواه دهندگان توسعه آنکه احتمال  •

 .برسد صفر به یا شده کاهش داده کنند،

 .باشد  پذیرانعطاف-حمله یا و  پذیرتحمل -حمله ، پایدار-حملهباید  افزار نرم  •

 منجر خارجي هاي موجودیت و سيستم بين و سيستم افزاري نرم هاي مولفه بين تعاملات  •

 (.9 ، ص11  دارا، ). شد نخواهد افزار نرم کشف قابل هاي به ضعف

 

 امنيت در زيرساخت ارتباطياثر چارچوب 
صورت سرویس به کاربران  در شبکه فراگير خدمات همه چيز به اشاره شدهمانگونه که    

لایه . شودها محسوب مي يز یکي از این سرویسشود و زیرساخت ارتباطي نارائه مي

. گردد زیرساخت معمولا از دو بخش انتقال اطلاعات و مدیریت شبکه ارتباطي تشکيل مي

نظر گرفته شده در این لایه موجب مدیریت و برقراري ارتباطي فراگير بين تمامي  امکانات در
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اهميت . گردد ترین رده ستادي و عملياتي، مي هاي نظامي از بالاترین رده تا پایين بخش

هاي چارچوب امنيتي در لایه زیرساخت با توجه به شکل زیر به وضوح نمایان  حضور مولفه

 .رد به موقع مولفه امنيتي سبب نشت اطلاعات در لایه ارتباطات خواهد شدعدم عملک. است

 

 
 شماي کلي سرویس زیرساخت ارتباطي:   شکل 

هاي نظامي  ها از جمله سازمان هاي مهم سازمان با توجه به این که اطلاعات یکي از سرمایه  

بندي  بندي اطلاعات، حيطه سامانه، ضمن تضمين طبقههاي امنيتي  آید، باید لایه به شمار مي

 .اطلاعات را براي سایر کاربران سامانه در نظر بگيرند

 اثر چارچوب امنيت در تضمين اطلاعات
هاي  هاي مختلف مشغول دریافت سرویس در شبکه فراگير اطلاعات و خدمات، گروه   

آیند لذا  هاي اصلي سازمان به شمار مي ها سرمایهاطلاعات و وداده. اي هستند داده اطلاعاتي و

هاي سازمان  حفاظت از اطلاعات یکي از وظایف اصلي چارچوب امنيتي براي صيانت از دارایي

توان از ایجاد کنترل هاي امنيتي با سطح اطمينان متغير  براي این کار مي. گردد محسوب مي

هاي مهم  دیگر از اثربخشيیکي . در مبادي خروجي شبکه جهت کنترل تعاملات استفاده کرد

هاي کارمندان  چارچوب امنيتي، نظارت، تشخيص، جستجو، ردیابي و پاسخ دائم به فعاليت

 . باشد هاي آنان مي داخلي و سوء استفاده

و استفاده  ب امنيتي براي شبکه فراگير خدماتهاي مختلف چارچو با شناخت مولفه   

اهش یافته و گامي در جهت ارتقاي امنيت صحيح از آنها، امکان مخدوش شدن اطلاعات، ک

 . شودو اطلاعات شبکه فوق، برداشته مي ها داده
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  چارچوب امنيت و چگونگي پردازش امن درخواست هاي كاربران
اي است شامل تعدادي زیادي ارائه کننده  طور که اشاره شد، سرویس گرید شبکههمان    

موضوع این است که . برگرفته است در ها را سرویس که همانند یک ابر تمامي سرویس

. ها مشتریان و کاربران قرار است به طور مستقيم با گرید ارتباط برقرار کنند و نه با سرویس

  افزارها مواجه هستيم، طبق تئوري گرید باید یک ميان اصولا چون با گریدي از سرویس

وظایفي مثل . را انجام دهد کنندگان و گرید بين استفاده  سازي داشته باشيم تا عمل مجازي

تقاضا در گرید جهت   کردن از کاربر، قراردادن تقاضا در صف انتظار، پخش  دریافت تقاضا

افزار  در همه مراحل فوق، به عهده ميان... اجرا، دریافت نتيجه اجرا و برقراري امنيت و 

د، بنابراین هيچ اطلاعي افزار در ارتباط هستن دهندگان با ميان به دليل این که تقاضا. باشد مي

 هر سرویس داراي یک قلمرو امنيت. هاي موجود در گرید نخواهند داشت از سرویس

راه زیر براي اعمال امنيت در   . باشد که باید به موقع ایفاي نقش نماید مخصوص خود مي

 :رسد گرا به نظر مي ار گرید سرویسافز ميان

 
 بودن آن با مولفه امنيت در سرويسافزار و يكپارچه  در ميان 2اعمال امنيت( الف

هنگامي که تقاضایي از طرف . باشد افزار داراي یک مولفه امنيتي مي در این حالت، ميان   

افزار که جنبه  افزار ارسال شود، مولفه امنيتي موجود در ميان یک درخواست کننده به ميان

عال شده و بعد از انجام امور اوليه و عمومي امنيت، تقاضا عمومي براي همه تقاضاها را دارد، ف

سپس مولفه امنيتي سرویس . شود مي هافزار به سرویس مورد نظر در گرید نگاشت توسط ميان

افزار با  در این فرآیند بخش امنيتي ميان. دهد فراخواني شده اقدامات امنيتي خود را انجام مي

و به صورت 6نماید، مرتبط شده را اجرا مي بخش امنيتي سرویسي که تقاضاي مشتري

 .کنند یکپارچه رویه امنيتي را براي متقاضي اجرا مي
  افزار اعمال امنيت سرويس درخواست شده در ميان( ب

که  هنگامي. افزار وجود ندارد در این حالت برخلاف روش بالا هيچ مولفه امنيتي در ميان   

افزار با سرویس مورد نظر ارتباط برقرار  رسد، ميان افزار ميدرخواستي توسط کاربر به ميان
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خواند سپس  کرده و مولفه امنيتي آن سرویس را جهت پاسخگویي به تقاضاي وارده، فرامي

در . گيرد درخواست کاربر از لحاظ امنيتي توسط مولفه امنيت سرویس مورد بررسي قرار مي

 . دهد را انجام مي نيتام  افزار مسيرگزیني واقع در این حالت ميان

در نهایت، بعد از مثبت بودن نتایج حوزه امنيت، سرویس فراخوان شده به متقاضي ارائه     

هاي خودپرداز بانک در حالت شتاب و بدون شتاب  پرداخت پول از طریق دستگاه. گردد مي

گرید به عنوان یک مثال دیگر، سرویس. دشو هایي محسوب مي اي از چنين سامانه نمونه

را در نظر بگيرید، که به درخواست فرمانده جهت مطلع شدن از وضعيت منطقه   حسگرها

هر کدام با عملکرد یکسان  ...حسگر رادار، حسگر انساني و. دهد پاسخ مي( زمين، هوا، دریا)

براي . نماید ولي با سياست امنيتي متفاوت بعد از احراز هویت نتيجه را به فرمانده ارسال مي

گيرنده همه چيز شفاف بوده و چگونگي اقدام حسگرها اهميتي  ده به عنوان سرویسفرمان

  هاي امنيتي هاي سامانه از جمله مولفه افتد یکپارچگي و جامعيت مولفه آنچه اتفاق مي. ندارد

استفاده   در طرح جامع فاوا از ایده گرید اطلاعاتي فراگير. باشد افزار مي ها و ميان سرویس

گرید گفته  سرویس خوشه،افراز شده و به هر  این ایده، گرید به چندین خوشه در. استشده

ها به وجود آورده و براي هر حوزه کاري و ماموریتي یک  خوشهدر واقع یک ابر از . شود مي

ها و تعامل  شود که تمامي تعاملات موجود شامل تعامل بين خوشه خوشه در نظر گرفته مي

 .شود انجام مي 6و رویدادها نيز از نوع پيام  ت رویدادگراها به صور کاربران با خوشه

 گيري نتيجه

ها، مثل سرویس گرید حسگر، سرویس  گریدهاي داخل ابر سرویسدر هر یک از سرویس    

و سایر سرویس گریدها،   گرید کنترل، سرویس گرید اقدام، سرویس گرید هوشمندي

هایي وجود دارند که همگي از یک جنس بوده و باید امنيت آنها در سامانه اعمال  سرویس

تحليل درخواست کاربران، پيدا کردن گرید و نگاشت درخواست کاربر به سرویس . گردد

ها، صحت تعاملات، کنترل دسترسي، ارائه پاسخ  مربوطه، تصدیق هویت کاربر، جامعيت داده
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هاي مختلف سامانه از جمله وظایفي در لایه... وصورت امن به درخواست کننده واقعي به 

 .افزار امن باید انجام دهد است که ميان

هاي به کار رفته ساختار منظم که منطبق با معماري برقراري موارد فوق، بدون وجود یک     

این که به دليل تنوع ضمن . پذیر نيستباشد، امکان گير خدماتادر طراحي شبکه فر

امنيتي فوق باید چارچوب خدمات، تعدد کاربران و گستردگي امور در طرح جامع فاوا، در 

هاي مختلف نظامي از نظر گرفته شود تا بتوان نيازمندينيز در نظامي  هاي ها و جنبه دیدگاه

  .جمله فرماندهي عمليات را پشتيباني کرد

معماري فني فناوري اطلاعات و ارتباطات کمک خواهد کرد وجود چارچوب فوق به تيم      

هاي چارچوب  تا محصولات تهيه شده براساس طرح جامع فاوا را با استفاده از ویژگي

همچنين، چارچوب فوق الگویي براي ارزیابي امنيت در . پيشنهادي بررسي و منطبق نمایند

جامع فاوا براي متوليان حوزه  هاي فناوري اطلاعات و ارتباطات آجا براساس طرح سامانه

) RFP(  هاي پيشنهادیه کند تا انطباق مفاد اسناد درخواست امنيت خواهد بود و کمک مي

 . ها، با سرعت و دقت بيشتري انجام شود پروژه

 :بندي نمود توان نتایج تحقيق را به صورت زیر دسته بطور کلي مي

مندي امنيت در مفاد اسناد  ير وظيفهمندي و غ هاي وظيفه امکان بررسي و انطباق ویژگي •

 .هاي طرح جامع فاوا درخواست پيشنهادیه پروژه

دستيابي به الگو و چارچوبي براي طرح ریزي، خط و مشي دهي، برنامه ریزي، هدایت،  •

 .نظارت و کنترل نقشه راه طرح جامع فاوا

 .تهيه مستنداتي جهت بهره برداري سایر متخصصين و نظریه پردازان فاوا •
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