
 

 

 
  

 (GPS)  هاي موقعيت ياب جهانيسامانه اختلال هوشمند در

   2محمد بخشنده ،1روزبه كمالي

  يدهچك

3 هـاي  هاي نظامي و تجـاري از سيسـتم   سامانهامروزه بسياري از    
GPS   يكـي از  . كننـد  ابي اسـتفاده مـي  ي ـبـراي مكـان

سازي، سيگنالي شبيه سـيگنال   در گمراه. است 4سازي كند، گمراه آسيب وارد مي GPSهاي  تهديدهايي كه به سيستم

GPS شود كه حاوي اطلاعات غلط است و گيرنده  توليد ميGPS     سـازي كـرده و    بـه اشـتباه سـيگنال آن را آشـكار

كنـد و گمـراه    به اين ترتيب مكان خود را به اشتباه محاسـبه مـي   و آورد خود را از روي آن بدست مي يمكانموقعيت 

سـازي مطـرح    براي نخستين بار يـك روش جديـد بـراي گمـراه     وسازي بررسي  وضوع گمراهم در اين مقاله. شود مي

سـازي بررسـي    صحت عملكرد آن با ارائـه نتـايج شـبيه    ،هاي اصلي آنسازي و چالش بررسي نحوه پيادهو با  گردد مي

طـوري كـه   بـه ورد آ سـاز را فـراهم مـي    سـازي ارزان قيمـت گمـراه    سازي امكان پياده اين روش جديد گمراه. شود مي

تـر  شـوند، بسـيار ارزان   سـازهاي متـداولي كـه امـروزه اسـتفاده مـي       از گمـراه  ،بر روش ارائه شده مبتنيسازهاي  گمراه

  . خواهند بود

  :گانكليد واژ

 GPS، ي، سيگنالسازگمراه يابي،مكان 

 

  

 

  

                                                           
١
 شهيد ستاري دانشگاه هوايي مدرسكارشناس ارشد مهندسي برق و  
 كارشناس ارشد مديريت دفاعي و مدرس دانشگاه هوايي شهيد ستاري 2

3-Global Positioning system   يهانسامانه موقعيت ياب ج  

4-Spoofing 
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  مقدمه

. يار متداول گشـته اسـت  هاي تجاري بس هاي نظامي و هم در سيستم هم در سيستم GPSاستفاده از    

... هاي توزيع بـرق قـدرت و   وسايل و تجهيزات، شبكه ،هاي مخابراتي، حمل و نقل بسياري از شبكه

  . كنند سازي استفاده مي براي تعيين محل و همزمان GPSاز 

توانـد   مـي  GPSهـاي  واضـح اسـت كـه بـروز اخـتلال در سيسـتم       GPSبا توجه به اهميـت و نقـش   

بـه ايـن    GPSاسـاس عملكـرد   . سـازد وارد  ي يـك كشـور  هاي به زيرساختهاي قابل توجه آسيب

ند و اطلاعات مكان و زمـان خـود را   گردش در حال حول زمين  GPSهاي  صورت است كه ماهواره

هـاي دريـافتي از    هـايي كـه روي زمـين قـرار دارنـد، بـا اسـتفاده از سـيگنال         كنند و گيرنده منتشر مي

بطور كلي بـه   GPSهاي  ايجاد تداخل روي سيستم. كنند ميا محاسبه ها مكان و زمان خود ر ماهواره

در سيسـتم جمينـگ، يـك سـيگنال قـوي در      . 2سازي و گمراه 1جمينگ: گيرد دو صورت انجام مي

در  GPSهـاي  شود طوري كه سـيگنال  گر منتشر مي توسط اختلال GPSهاي  همان فركانس سيگنال

توانـد عمـل    نمـي  GPSرنده يگ كوچك هستند و در نتيجه هاي قوي ارسالي بسيار مقابل اين سيگنال

 .A. J] .شـود  مختـل مـي   GPSهـاي   بـه ايـن ترتيـب عملكـرد سيسـتم     . آشكارسازي را انجـام دهـد  

Viterbi, 1995: 5]   
 GPSهـاي   هاي ماهواره كند، مانند سيگنال  گر منتشر ميسازي، سيگنالي كه تداخل در سيستم گمراه

احساس كنـد كـه    GPSشود كه كاربر  باعث ميامر اين . آن قرار دارد است فقط اطلاعات غلط در

 GPSكند در حالي كه اطلاعات غلط اسـت و بـه ايـن ترتيـب كـاربر       خوبي كار ميبه GPSسيستم 

با اسـتفاده  . شوداخته ميپرد سازي  هاي گمراه در اين گزارش به بررسي انواع سيستم. شود گمراه مي

براي متوجـه شـدن   . هاي قابل توجهي به دشمن وارد نمود توان آسيب مي سازي هاي گمراه از سيستم

  كنند كار مي GPSهاي موشكي بر مبناي استفاده از  سيستم بسياري از: زنيم اين امر چند مثال مي

كننـده داخلـي دارد كـه آنـرا بـه       به عنوان مثال موشكي را در نظر بگيريد كه يك سيسـتم هـدايت  . 

هـاي   چنين موشكي موقعيت خود را بطور دائـم بـا اسـتفاده از سـيگنال    . كندهدايت ميهدف سوي 

بـا در اختيـار   . زند و موقعيت هـدف را هـم در اختيـار دارد    تخمين مي GPSهاي  دريافتي از ماهواره

حـال اگـر يـك سيسـتم     . كنـد  داشتن اين دو موقعيت، موشك خود را به سمت هـدف هـدايت مـي   

                                                           
1-Jamming 
2- Spoofing 
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را دچـار   GPSهـاي   هـاي ارسـالي از مـاهواره    باشيم كه سـيگنال  در اختيار داشته GPSكننده  گمراه

ت خود را به اشـتباه تخمـين خواهـد زد و در نتيجـه در مسـير درسـتي بـه        ي، موشك موقعنمايدتغيير 

سمت هدف حركت نخواهد كرد و در نهايت به مكاني غير از هدف اصـلي خـود اصـابت خواهـد     

من را نيـز گمـراه كـرد، عـلاوه بـر ايـن مـورد، مـوارد         توان هواپيماهاي دش به همين ترتيب مي. كرد

  فراوان ديگري نيز وجود دارند

زدن به دشـمن، يـك سـناريو را     در لطمه  GPSسازي براي هر چه بيشتر مشخص شدن نقش گمراه. 

هاي دشمن در آن منطقـه در حـال   يك منطقه عملياتي را در نظر بگيريد كه تانك كنيم؛بررسي مي

مجهز است كه محل تانـك   GPSها به يك سيستم  هر يك از اين تانك. تندحركت و پيشروي هس

ها يا يك مركز فرماندهي كـه در جـايي    يكي از تانك. كند را براي خدمه داخل تانك مشخص مي

ها را بر عهده دارد و آنرا تانك ساير نزديك به منطقه عملياتي قرار دارد، وظيفه هدايت و فرماندهي

حال اگر با استفاده . كنند ها اطلاعات مكان خود را براي آن ارسال مي،  تانكناميم تانك مرجع مي

بـه تانـك مرجـع ارسـال     ها مكان خود را به اشـتباه محاسـبه و     سازي، كاري كنيم كه تانك از گمراه

زدن  شود و فرصـت لطمـه   كنند، مركز فرماندهي گمراه خواهد شد و به اين ترتيب دشمن گمراه مي

  .[M. S. Grewal,2001,19 : E. D. Kaplan,2006,8] گردد دن او فراهم ميكر و غافلگير

GPS سـاز مـاهواره   سازي استفاده از ادواتي اسـت بـه نـام شـبيه     روش معمول گمراه   
ايـن ادوات  . 1

تـوان اطلاعـات غلـط در آنهـا      مـي . كنند توليد مي GPSهاي  هاي ماهواره هايي مانند سيگنال سيگنال

ها از نظـر تـوان   كه سطح اين سيگنالبه علت اين. ل آن را در فضاي آزاد انتشار دادقرار داد و سيگنا

ســيگنال ارســالي از ايــن ادوات را  GPSهــا بيشــتر اســت، گيرنــده  از ســيگنال دريــافتي از مــاهواره

  .شود كند و به اين ترتيب گمراه مي آشكارسازي مي

 GPSهـاي   بـه كـار رفتـه در مـاهواره      اجزاي  تمام كه  است   آن  مستلزم  سازي گمراه  اين روش 

  هزينـه  آنهـا    سـاخت   دليـل   همـين   بـه   و شوند   سازي پياده  دوباره براي توليد سيگنال مورد نياز 

سازي  در اين مقاله، يك روش جديد براي گمراه. [Hung, 2011,12] .بردارد  در  بالايي  بسيار

سـازي تـاخير دادن سـيگنال      اصـلي ايـن روش گمـراه    ايـده . داده مـي شـود   ارائـه   GPSهاي  گيرنده

                                                           
1- GPS Satellite Simulator 
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كـه ايـن روش نسـبت بـه روش      داده مي شـود  نشان . ها و ارسال مجدد آنها است دريافتي از ماهواره

-سازي ايـن روش و چـالش   در اين مقاله در مورد نحوه پياده. تر است سازي كم هزينه متداول گمراه

  . داده مي شود سازي مورد تاييد قرار  را با شبيه و صحت عملكرد آنخواهد شد هاي آن نيز بحث 

سازي پيشنهاي خـود را   روش گمراه سپس .گردد بررسي مي GPSادامه نحوه عملكرد سيستم در    

بخـش انتهـايي ايـن مقالـه نيـز جمـع       دهيم و در  سازي را ارائه مي نتايج شبيه ادامهدر  كرده وتشريح 

 .دنهايي ارائه مي شوري يگ نتيجه بندي و

 GPSسيستم 

بطــور دائــم حــول زمــين در حــال چــرخش هســتند و   GPSمــاهواره  24اي متشــكل از  مجموعــه   

هـا مخـابره    مهمترين اطلاعاتي كه ايـن مـاهواره  . كنند هايي را به تمام سطح زمين مخابراه مي سيگنال

 .M. S. Grewal,2001,34 : E. D]هـا اسـت    كنند، موقعيت مكـان و زمـان خـود مـاهواره     مي

Kaplan,2006,24] .هــاي  گيرنــدهGPS تــك هــاي تــك كــه روي زمــين قــرار دارنــد، ســيگنال

شـوند كـه    ها را دريافت نموده و پس از آشكارسازي اطلاعـات نهفتـه در آنهـا، متوجـه مـي      ماهواره

  .در چه  زماني و در چه مكاني قرار دارند GPSهاي  ماهواره

گيـري   را انـدازه  GPSهـاي   هـا تـاخير انتشـار سـيگنال     ها از روي اطلاعات زمان ماهواره اين گيرنده 

چنانچـه  . شـود  هـا از گيرنـده مشـخص مـي     گيري اين تاخير انتشار فاصـله مـاهواره   با اندازه. كنند مي

مـاهواره   4اين اطلاعات يعني مكان ماهواره و فاصله ماهواره از خود را حداقل بـراي   GPSگيرنده 

 ,Hung]مجهـول بدسـت بيـاورد     4معادله  4ا با حل دستگاه تواند موقعيت خود ر محاسبه كند، مي

2011,8: Lo, Sherman,2011,42: Seo, Jiwon,2011,63] .  ــرد ــوه عملك ــن نح اي

لازم به ذكر اسـت  . يك سيستم يك طرفه است GPSبه اين ترتيب سيستم . است GPSهاي  سيستم

 .A. J] .گيـرد  نجـام مـي  ا CDMA  1هاي مختلف بر اسـاس تكنيـك   سازي سيگنال ماهواره كه جدا

Viterbi, 1995: 8] 

  سازي پيشنهادي روش گمراه

و خطاي لايه يونسفر جـو ناشـي    اصلي اين روش افزايش خطاهايي نظير خطاي چند مسيره هدف   

هـا   كار سيگنال دريافتي از ماهوارهبراي اين. ها است از تاخير ناخواسته در سيگنال ارسالي از ماهواره

سـيگنال تـاخير يافتـه را بـه      GPSگيرنـده  . گـردد  تاخير اضافي دوباره ارسال مـي پس از اعمال يك 
                                                           

1- Code Division Multiple Access 
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شـود كـه گيرنـده     تاخير اضافي باعث مي. كند ها آشكارسازي مي عنوان سيگنال دريافتي از ماهواره

GPS ها را به اشتباه تخمـين بزنـد و در نتيجـه در محاسـبه مكـان خـود دچـار         فاصله خود از ماهواره

  .ارائه شده است )1(بلوك دياگرام اين روش در شكل . شود در نهايت گمراه  و  اشتباه گردد

 [Lo, Sherman,2011,14: Seo, Jiwon,2011,17]  

  ساز دياگرام روش پيشنهادي براي گمراهبلوك )1(شكل

LNA
L1 Band

Filter
Delay PA

a1

g1 g2

X(t)

Y(t)

X1(t) Y1(t)

a2

 

  

هـا ابتـدا    ي از مـاهواره سـيگنال دريـافت  . تشـريح شـده اسـت    )1(ساز در شكل  نحوه عملكرد گمراه   

اين سيگنال تاخير داده شـده و دوبـاره   . شود توسط آنتن ورودي دريافت و سپس تقويت و فيلتر مي

سـاز همـان سـيگنال دريـافتي از      به اين ترتيب سـيگنال ارسـالي از گمـراه   . گردد تقويت و ارسال مي

  .ها است كه پس از اعمال تاخير ارسال شده است ماهواره
هاي ورودي و سازي تاخير آنالوگ و ايزولاسيون آنتن پياده: سازي سيستم فوق عبارتند از ه پيادهدو چالش عمد

 GPSهاي  كنند كه همان فركانس سيستم هاي ورودي و خروجي هر دو در يك فركانس كار ميآنتن. خروجي

ساز را با اشكال روبرو  گمراه تواند روي سيگنال دريافتي تاثير بگذارد و عملكرد بنابراين سيگنال ارسالي مي. است

مختلف و در جهات مختلف قرار بگيرند تا حتي الامكان ايزوله  يهاها با پترنبراي رفع اين مشكل بايد آنتن. سازد

گيري شود در حالي كه آنتن خروجي سيگنال را در همه  جهتتواند به سمت آسمان  مثلا آنتن ورودي مي. شوند



 1389 پاييز، 18  سال هفتم، شماره فصلنامه علوم و فنون نظامي،..........................................................  56

 

يك راه ديگر براي حل اين مشكل اين است كه سيگنال دريافتي از آنتن . كند جهات در سطح زمين پخش مي

  :نمايش داده شده است )2(دياگرام مربوطه در شكل بلوك. خروجي را از سيگنال دريافتي از آنتن ورودي كم كنيم

  ساز دياگرام اصلاح شده گمراهبلوك )2(كل ش

  

LNA
L1 Band

Filter
Delay PA

a1

g1 g2

X(t) Y(t)

X1(t)

Y1(t)

a2

+

x

+

-

k

  

ساز كـه در مسـير    همين ارسال مجدد سيگنال از گمراه. سازي تاخير آنالوگ است مساله ديگر، پياده

 GPSشـود كـه سـيگنالي كـه بـه گيرنـده        قـرار نـدارد، باعـث مـي     GPSمستقيم ماهواره به گيرنـده  

رنـده  يگ غير مستقيم، با تاخير بيشـتري بـه گيرنـده برسـد در نتيجـه     رسد، به علت طي كردن مسير  مي

فاصله خود از ماهواره را بـه اشـتباه بيشـتر از مقـدار حقيقـي تخمـين بزنـد و همـانطور كـه در ادامـه           

) فاصله مقدار محاسبه شده بـا مقـدار حقيقـي   (سازي در حد چند ده متر  خواهيم ديد، چنانچه گمراه

سازي تاخير آنـالوگ نيسـت    مقدار تاخير كافي خواهد بود و نيازي به پياده مورد انتظار باشد، همين

هـايي نظيـر   تـوان تـاخير آنـالوگ را بـه روش     سازي لازم باشد، مـي  اما چنانچه مقدار بيشتري گمراه

تبديل سيگنال به حوزه نوري و استفاده از كلاف فيبر نوري و سپس تبديل مجدد سيگنال بـه حـوزه   

 . ه كردالكتريكي استفاد

 سازي نتايج شبيه

سـاز،   براي بررسي نحـوه عملكـرد گمـراه   . انجام شده است MATLABها در نرم افزار سازي شبيه   

شـود و   هـا محاسـبه مـي   هاي خود ماهوارهبار مكان اصلي شيئ با فرض در اختيار داشتن سيگناليك

گـردد و اخـتلاف نتـايج     سـبه مـي  يافتـه محا  هاي تاخيربار مكان شيئ با در اختيار داشتن سيگناليك
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ميزان اختلاف محل حقيقي و محل اشـتباه   )3(شكل . كننده خواهد بود معرف نحوه عملكرد گمراه

  .دهد كننده نشان مي را بر حسب ميزان تاخير گمراه

براي رسم اين نمودار يك نقطه نوعي روي كره زمين و چهار ماهواره در چهار نقطـه نـوعي ثابـت     

معرف مقدار كـل اخـتلاف مكـان اسـت و      )A(رنگ آبيخط  )3(در شكل . شده انددر نظر گرفته 

 ECEF 1سه خط ديگر هر يـك معـرف ميـزان اخـتلاف در يكـي از راسـتاهاي مختصـات دسـتگاه         

اخـتلاف مكـان بـا مكـان     (همانطور كه انتظار داريم با افزايش دادن تاخير ميزان اشتباه مكان . هستند

وجه به اين نمودار در مـورد نحـوه ارتبـاط تـاخير اعمـال شـده و اخـتلاف        با ت. شود بيشتر مي) اصلي

تـوان انتظـار   تـاخير مـي   100nsمـثلا بـا ايجـاد    . آوريـم  مكان بدست آمده، هم احساسي بدست مي

  .متر رسيد 10داشت كه به اختلاف مكاني حدود 

  

  .كننده تباه بر حسب ميزان تاخير گمراهميزان اختلاف محل حقيقي و محل اش  )3(شكل 

تقريبا برابر است اما اين مسـاله همـواره    zو  yو  xميزان اختلاف مكان در راستاهاي  )3(در شكل    

 همـان نمـودار شـكل    )4(شـكل  . اين گونه نيست و بستگي به موقعيت نسبي ماهواره ها و نقطه دارد

  :دهد را براي يك نقطه ديگر نشان مي )3(
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كننده در حالت توزيع نامتوازن  ميزان اختلاف محل حقيقي و محل اشتباه بر حسب ميزان تاخير گمراه  )4( شكل

جهات
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ايجـاد شـده اسـت و در     zشود، در اين حالت تقريبا تمام اختلاف در راستاي  طور كه ديده ميهمان

  . اختلاف مكان بين نقطه واقعي و نقطه مجازي كمتر است yو  xراستاي 

با توجه به شكل به نظـر  . دهد فاصله از مركز زمين را بر حسب تاخير اعمال شده نشان مي )5(ل شك

ابد كه به اين معنـا اسـت كـه    ي رسد كه با افزايش دادن تاخير فاصله از مركز زمين نيز افزايش مي مي

بـراي   گردد، اما همانطور كه در نمودارهاي بعدي خـواهيم ديـد، ايـن مسـاله     جسم از زمين دور مي

نقاط مختلف يكسان نيست و در حاليكه اعمال تاخير ممكن است براي يك نقطه باعث زيـاد شـدن   

. ارتفاع نقطه محاسبه شده شود، براي يك نقطه ديگر ممكن است باعـث كـاهش ارتفـاع آن گـردد    

در نظـر گرفتـه شـده     6300Kmدقت شود كه شعاع كره زمين در اين شـكل برابـر مقـدار تقريبـي     

  . است

  

  

Z 

X 

Y 
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  كننده بر حسب ميزان تاخير گمراه) فاصله از مركززمين(مقدار عمق  )5(شكل 
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.  

طـور كـه ديـده    همـان . دهـد  را براي يك نقطه ديگر نشان مـي  )5(شكل دياگرام همان  )6(شكل    

بـه زمـين نزديكتـر از     نسـبت  گـردد و نقطـه   شود، با افزايش تاخير، فاصله از مركز زمين كـم مـي   مي

  . رسد به نظر مي اشمقدار حقيقي
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كننده وقتي كه با افزايش تاخير كاهش  بر حسب ميزان تاخير گمراه) فاصله از مركززمين(مقدار عمق  )6(شكل 

  ابدي مي
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نقطـه  . دهـد  نشان مـي ) به جاي ميزان تاخير(ميزان اختلاف مكان را بر حسب مكان نقطه )7(شكل    

ميزان اختلاف مكـان بـراي يـك تـاخير ثابـت محاسـبه        شود و هربار اي حركت داده ميحول دايره

اي قـرار دارد و نقطـه حـول دايـره     ECEFدر دستگاه  (R/2,0,0)مركز دايره روي نقطه . گردد مي

فرض شده كه ميـزان تـاخير در   . آن ثابت است zشود و مقدار  حركت داده مي xyموازي با صفحه 

 xميزان اختلاف مكان را بر حسب موقعيت  )7(ل شك. ساز ثابت و برابر يك ميكروثانيه است گمراه

شود، با تغيير محل نقطه، حتي براي يك مقدار ثابـت تـاخير،    طور كه ديده ميهمان. دهد نمايش مي

البتـه ايـن مسـاله نبايـد چنـدان باعـث       . كند اختلاف مكان محاسبه شده تا چند صد كيلومتر تغيير مي

لقي گـردد زيـرا در شـكل زيـر عمـلا محـيط يكـي از        تعجب باشد و يا به عنوان يك عيب بزرگ ت

مدارهاي كره زمين طي شده است و اين مقدار اختلاف براي نقـاط دو سـوي كـره زمـين اخـتلاف      

 zشود كـه عمـده تغييـرات مكـان در راسـتاي       ديده مي )7(به علاوه در شكل . چندان بزرگي نيست

  . تغييرات كمتر است yو  xانجام گرفته و در راستاهاي 
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  از مقدار حقيقي در جهات مختلف بر حسب موقعيت گيرنده يميزان جابجاي )7(شكل 
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ها و مداري است كه روي كره زمين در نظر گرفته شده است علت اين امر موقعيت نسبي ماهواره   

  . ها، نتايج متفاوتي بدست خواهد آمدو براي ساير موقعيت

  .متفاوت هستندنيز رسم شده و نتايج براي مدار ديگري  )8(به عنوان مثال شكل 
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  ميزان جابجاي از مقدار حقيقي در جهات مختلف بر حسب موقعيت گيرنده براي يك مدار ديگر )8(شكل 
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همانطور كه . براي همان مدار حركتي فوق رسم شده است xفاصله از مركز زمين بر حسب موقعيت  )9(در شكل 

  .، نقطه به زمين نزديكتر و براي برخي دورتر شده استxشود براي برخي مقادير  ديده مي

  .xفاصله از مركز زمين بر حسب موقعيت : 9شكل  

-6000 -4000 -2000 0 2000 4000 6000
6199.8

6199.9

6200

6200.1

6200.2

6200.3

6200.4

6200.5

X Position (Km)

D
ep

th
 (
K
m

)

Delay=1e-6s

  

  



 63 ..............................................................................(GPS)  هاي موقعيت ياب جهانيسامانه اختلال هوشمند در

 

 

  رييگ نتيجه

را  GPSهـاي   تواند سيستم ها ميكه روش تاخير تمام سيگنال ندسازي حاكي از آن نتايج اوليه شبيه   

حقيقي و مكان محاسبه شده به علـت  شدگي و اختلاف فاصله بين مكان گمراه كند اما ميزان گمراه

  .ها و نقطه مورد نظر بستگي دارد و قابل تنظيم نيستسازي، به موقعيت نسبي ماهواره گمراه

رود، ميـزان   طـور كـه انتظـار مـي    به علاوه مشاهده شد كـه بـا افـزايش دادن ميـزان تـاخير، همـان       

تواند تغيير مكاني حدود  مي ns100  تاخيري حدود تقريبيابد و به طور ي اختلاف مكان افزايش مي

  .متر را سبب شود 10

بنابراين براي ساخت اين گمراه گننده، به ايجاد تاخيرهاي آنالوگ خيلي زيادي احتياج نيسـت و   

. اي اسـت سازي تاخير آنالوگ كار پيچيـده  كند زيرا پياده سازي اين روش را ساده مي پياده نوع اين

يكـي از مهمتـرين داده هـا بـراي      GPSهاي سيسـتم  جنگنده دادهها و هواپيماهاي در اغلب موشك

يـابي شـده و سيسـتم    اغلب گمراه سازهاي موجود باعث اختلال در موقعيت. باشدتعيين موقعيت مي

اين روش مي تواند باعث موقعيت يابي اشـتباه  . مي گردد GPSمتوجه قابل اطمينان نبودن اطلاعات 

  .هاي دشمن گرددتوسط سيستم
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