
مناسب در نبرد ناهمگونهواییپدافندکنترلوفرماندهیسامانهمعرفی 
1بوالفضل توکلیا

چکیده
باشد که توسط گروه یا کشوري عراق و لبنان نشان دهنده نوع جدیدي از جنگ میافغانستان، درگیري ها در 

در یک نبرد با رود.کار میتري نسبت به دشمن قرار دارد به از نظر فناوري و امکانات نظامی در سطح پایینکه
هاي موشکی و جنگ دشمنی همچون امریکا، اگر عناصر پدافند هوایی شامل هواپیماهاي شکاري/ رهگیر، سامانه

هاي متداول و شناخته شده براي مقابله با حملات هوایی استفاده گردد، در افزارهاي توپخانه پدافند هوایی به روش
مبتکرانه یا هاي دفاعاي جز اتخاذ روشمن سرکوب خواهند شد. بنابراین، چارههمان ساعات اولیه نبرد توسط دش

هایی باید نیست. سامانه فرماندهی و کنترل پدافند هوایی چگونه باید معماري گردد و از چه ویژگیناهمگون
دهی و کنترل است، به برخوردار باشد تا بتواند کماکان عملیات پدافند هوایی را که به طور قطع متکی بر نظام فرمان

مورد بررسی قرار فرماندهی و کنترلو سایر مولفه هاي ماهیت مقالهدر این اي موثر هدایت نماید. بنابراین گونه
تا بتواند عناصر پدافند هوایی را به طور موثر در یک نبرد ناهمگون هدایت و سامانه مناسب را معرفی . سپس گیردمی

کنترل نماید.
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مقدمه
،جنگدردرگیرطرفدونظامیتوان،رزمیاستعدادبهتوجهباهاجنگبنديتقسیم

انواعمورددرمشترکینسبتاًدركتواندمی،نیروهاکارگیريبهتاکتیکوفنونراهبرد،دکترین،
سامانه فرماندهی و کنترل .نمایدبرطرفراموجودابهاماتتاحدوديونمودهایجادهاجنگ

گرها، تجهیزات ناوبري، مراکز پردازش اطلاعات و تصمیم گیري و تجهیزات متشکل از حس
ها باید در طول عملیات پایدار بوده و بتواند وظیفه با تضمین امنیت در تبادل دادهارتباطی است که

دهنده سامانه فرماندهی دهد. در یک نبردکلیه عناصر تشکیلافزارها را به خوبی انجام هدایت جنگ
هاي پدافند هوایی و کنترل در معرض خطر قطعی و انهدام بوده و چنانچه دشمن از ناحیه سامانه

ساس خطر کند، در مرحله اول به سرکوب و انهدام سامانه فرماندهی و کنترل مربوطه خواهد اح
پذیري سامانه فرماندهی و کنترل را در مقابل حملات دشمن پرداخت. در صورتی که بتوان آسیب

توان امیدوار بود که این سامانه نجات یافته و قادر به کاهش داد و به حداقل ممکن رسانید، می
باشد.یت موثر عناصر پدافند هوایی میهدا

:واژه هایکلتعاریفومفاهیم-2
ناهمگون جنگ 1-2

میلادي کاربرد وسیعی در2001پس از وقایع یازدهم سپتامبر سال 1واژه جنگ ناهمگون
به هاي جمعی و ادبیات نظامی پیدا کرده و با تعابیر و تفاسیر متعدد و مختلفی که در مورد آن رسانه

البته باید به این .رود، تناقضی در اذهان علاقمندان به این گونه مباحث ایجاد کرده استکار می
ي آخر قرن بیستم بیشتر نکته نیز توجه نمود که جنگ ناهمگون قبلاً هم مطرح بوده ولی در دهه

ي تهي جنگ ناهمگون به رشهایی که در زمینهمورد توجه قرار گرفته است. بسیاري از کتاب
.باشدتحریر درآمده مربوط به این دهه می

1 Asymmetric Warfare
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سپتامبر، امریکا براي توجیه حملات آینده خود و مشروعیت بخشیدن به جنگ، 11بعدا از 

اعلام داشت علیه این کشور جنگ شده است و این جنگ از انواع سابق نیست، بلکه جنگ 
)1387(ستاد فرماندهی کل آجا، .جدیدي است به نام ناهمگون

اي است که واژهناهمگونجنگ سد: ینویمیدر مورد ناهمگونایت اینترنتی ویکی پدیا س
دو طرف متخاصم که از نظر قدرت و “رود که در آن براي توصیف یک وضعیت نظامی به کار می

استعداد عملیاتی با یکدیگر برابر نیستند به مقابله با هم پرداخته، از نقاط قوت خود و نقاط ضعف 
هایی است که و تاکتیکاین مقابله اغلب شامل راهبردها”. برنددشمن براي نیل به پیروزي بهره می

گیرد.خارج از محدوده جنگ متعارف قرار می
ي نظامی و امنیت در حوزهمعتقد است که، مؤسسه مطالعات راهبردي ایالات متحده آمریکا 

ملی، عدم تقارن یا نامتقارنی یعنی اقدام، سازماندهی و تفکري متفاوت با دشمنان، به روشی که 
را به حداکثر رسانده، از نقاط ضعف دشمنان بهره برداري نموده، هاي خودمانبرتري و توانمندي

ابتکار عمل را در دست گرفته یا این که آزادي عمل بیشتري را کسب نماییم.
رویکردهاي معتقد است که: یدر مورد ناهمگونسازمان بازنگري راهبرد مشترك آمریکا 

، به منظور غلبه کردن یا آسیب رساندن هایی استها و استفاده از روشناهمگون، مشتمل بر تلاش
هاي او که به طور عمده با پذیريبرداري از نقاط ضعف و آسیبهاي دشمن با بهرهبه توانمندي

روش عملیات مورد انتظار مغایرت دارند. رویکردهاي ناهمگون به طور کلی در پی ایجاد اثر 
ل و روي ابتکار، آزادي عمل یا میشدید روانی، مانند ضربه (شوك) یا نوعی سردرگمی است که 

)1382(مرادي، گذارد.اراده دشمن اثر می
هاي که زات و سلاحترکیب خلاقانه و مبتکراته امکانات وتجهی” نگارنده معتقد است که: 

هاي کیها و تاکتکپایین بوده با استفاده از تکنیدر مقایسه با طرف دیگر،از نظر فناوري
افزایی عملیاتی در مواجهه با دشمن دن به همبینی جهت رسیپیچیده و غیرقابل پیش

ناهمگون اهداف جنگ ن  یدن است و مهمتریناهمگون جنگینوعییارویوه روین شیا“.برتر
تهاجم و ، دشمنیاجتناب از نقاط قوت نظام، دشمنیم با قدرت نظامیمستقییارویاز رويدور

باشد. یمدشمنر یب پذیو آسیضربه به نقاط ضعف احتمال
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پدافند هوایی ناهمگون :2-2
ي هوایی و وقتی سطح توان رزمی و آمادگی رزمی دو کشور از نظر کمی و کیفی در حوزه

هاي زیادي باشد، و یکی هاي نظامی مرتبط نسبت به یکدیگر داراي اختلاف و شکافسایر حوزه
کت و تجربیات لازم از مشارفناورانه، سابقههاي نوین از این کشورها به طور چشمگیري از قابلیت

ن برخوردار باشد، در چنین شرایطی ناهمگون بودن عملیات هوایی کشور قوي یهاي نودر جنگ
نسبت به کشوري که چنین قابلیت هایی را ندارد، روي آوردن نیروهاي پدافند هوایی این قبیل 

ها منطقی است که در پیش روي آنکشورها به اقدامات پدافند هوایی ناهمگون، تنها راه 
قرار دارد.   

سازي در پدافند هوایی ناهمگون معمولأ اقداماتی که منجر به سرنگونی، فریب، دفع و یا خنثی
ها و...) علیه منابع UAVها، پهپادها یا هاي کروز، هواپیمات هوایی (موشکدرصدي از تهدیدا

(دانشگاه شود.پدافند هوایی مطلوب ارزیابی میي حیاتی، حساس و مهم شود، عملکرد نیروها
)1387شهید ستاري، 

)1358(تزو، 1جنگ متعارف3-2
گردد که در هر عصر و زمانی شکل جنگ متعارف به جنگ معمولی و مورد انتظار اطلاق می

اي (یا شیمیایی و میکروبی) در افزار هستهخاصی خواهد داشت و از آنجایی که استفاده از جنگ
گردد.اي، یک جنگ متعارف تلقی نمیها متداول و مرسوم نیست، جنگ هستهلیه جنگک

و )هوایی، دریایی، زمینی(از نظر نوع نیروهاي نظامی- در جنگ متعارف دو طرف درگیر
تجهیزات مورد استفاده مشابهت داشته ولی ممکن است از نظر تعداد با هم برابر نباشند که در این 

ي اي در نتیجهکنندهتواند نقش تعیینصورت برتري از نظر تعداد نیرو و حجم تجهیزات، می
درگیري داشته باشد.

یت و یا فقدر جنگ متعارف هر دو طرف چه قوي و چه ضعیف، ممکن است براي کسب مو
ي آن اي، جنگ ناهمگون برپایههایی استفاده کنند که از دید عدهپیروزي زود هنگام از روش

ها استوار باشد. روش

1Conventional Warfare
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1جنگ نامتعارف4-2

هاي نظامی و شبه نظامی معمولاً طولانی مدت، که اغلب از طریق، طیف وسیعی از عملیات
شود که این نیروها به درجات مختلف توسط میتوسط و یا همراه نیروهاي محلی یا مزدور انجام

گردند. جنگ نامتعارف شامل تجهیز، پشتیبانی و هدایت میمنابع خارجی، سازماندهی، ترتیب،
هاي جاسوسی و آزادسازيِ در هاي چریکی، عملیات پنهانی براندازي، خرابکاري، فعالیتجنگ

]15و 10[.شودگردد اما به این عملیات محدود نمیدام افتادگان می
:کنترلوفرماندهی5-2
کنترلوفرماندهیتعریف) 1(

رويبر،فرماندهیکتوسطهدایتوقدرتاعمال“ ازاستارتبعکنترلوفرماندهی
.”واگذاريمأموریتاجرايراستايدرامرتحتوتابعهنیروهاي

وتسهیلاتارتباطات،تجهیزات،افراد،خاصِترتیباتطریقازکنترلوفرماندهیفرایند
درعملیاتونیروهاکنترلوهماهنگیهدایت،ریزي،طرحبرايفرماندهتوسطکههاروش

)1384(حقیري، . شودمیاجرارود،میکاربهمأموریتاجراي
)C4I(2ارتباطات، رایانه و اطلاعات،ي فرماندهی، کنترل) سامانه2(

تجهیزات،کارکنان،،سازمانیساختارهايها،روشدکترین،شاملیکپارچههايسامانه
تمامدرکنترلوفرماندهیاعمالراستايدرفرماندهازپشتیبانیبرايکهارتباطاتوتسهیلات

.روندمیکاربهنظامیعملیاتابعاد
ن و یقوانار فرمانده قرار دارد، تا طبقیکه در اختيده است که سامانه این عقی) نگارنده برا3(

و کنترل جهت یت، هماهنگی، هدای، سازماندهيزیه منابع تحت امر خود را با طرح ریمقررات، کل
و کنترل، ین است که سامانه فرماندهیانگر ای، ب1رد. شکلین شده بکارگییت تعیک ماموریانجام 

، ییشناساانه، یفرمانده با کمک رايح را برایصحيریم گیط تصمیخود، شرایبا بستر ارتباط
آورد.یرا فراهم میکپارچگیمراقبت، اطلاعات و 

1Unconventional Warfare
2- Command, Control, Communication, Computer and Intelligence
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فرماندهی و کنترل :1-شکل

)1384(حقیري، ي فرماندهی و کنترلاجزاء سامانه)4(
ي فرماندهی و کنترل شامل اجزایی به شرح زیر است:سامانه

هادکترین و روش
ساختارهاي سازمانی
نیروي انسانی
تجهیزات
تسهیلات
 ارتباطات

DDeecciissiioonnss DDeecciissiioonnss SSuuppppoorrtt

Command

Control

Communications

Computers

Intelligence

Surveillance

Reconnaissance

IntegrationC4I2SR
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)2004(مانکل، مدل هاي تصمیم گیري در فرماندهی و کنترل اهم)5(

OODA (Observation, Orientation, Decision, Action)
تصمیم و اقدام گیري،مشاهده، جهت

CECA(Critique, Explore, Compare, Adapt)
انطباق بر اساس مدل ذهنیمقایسه،اکتشاف،نقد،

چرخه فرماندهی و کنترل در پدافند هوایی:2-شکل

ي فرماندهی و کنترل چرخه)6(
مفهوماستلازمهوایی،پدافندهايیگاندرحداقلمشتركدیدگاهیکبهرسیدنبراي
.بگیردشکلاذهاندرکنترلوفرماندهیازمشترکی

استشدهدادهنشاننبرديصحنهکنترلوفرماندهیيچرخه3- شکلدر .
)1384حقیري، (

درروزيفناورانهدستاوردهايآخرینبامتناسبپیشرفتهفوقوسایلازاستفادهچرخهاین
وايماهوارهوجغرافیاییموقعیتتعیینيسامانهدور،راهازسنجشرایانه،ارتباطات،يزمینه
گرفتننادیدهموجبتواندنمیتجهیزاتگونهاینبهدسترسیعدمولی. نمایدمیدیکتهراغیره
توزیعوپردازشاطلاعات،انتقالاطلاعات،کسبدرتوانمیراچرخهاینزیراشود،چرخهاین

ردیابی
Tracking

شناسائی
Identification

نمایشات
Monitoringسلاحتخصیصوتهدیدارزیابی

TEWA

افزارجنگهدایت
Weapon Guidance (GCI)

صدماتارزیابی
Kill Assessment

آشکارسازي
Detection
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جهتدستوراتوفرامینابلاغستاد،وفرماندهگیريتصمیمبراياطلاعاتازاستفادهاطلاعات،
وبالاتروهمترازهايردهازدرخواستو) فرماندهیمراتبسلسلهطریقازیامستقیمطوربه(اجرا

.نمودخلاصهبازخوردهاازاستفاده

]3[نبردصحنهدراودا کنترلوفرماندهیچرخه3-شکل

در جنگ با نیروهاي فرامنطقه اي عراق هواییپدافندمتمرکزکنترلوفرماندهیتشریح-3
مراکز اصلی و نحوه برقراري ارتباط1-3

1شبکه پدافند هوایی عراق سیستم متمرکزي شامل یک مرکز کنترل عملیات اصلی

)ADOC2اي) و پنج مرکز عملیات منطقه(SOC)هاي مرکزي، شمالی، جنوبی، و غربی به نام
کویت نیز به این سامانه اضافه گردید. این يامرکز عملیات منطقه،بود. با حمله عراق به کویت

1- Air Defence Operation Center
2- Sector Operation Center
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از سوي موجود اي متناسب با تهدیدات شد. مراکز عملیات منطقهشناخته میKARIشبکه به نام 

م شده است.یترس4شکل در که ایران و اسرائیل طراحی شده بود. ساختار این شب

عراقهواییعملیاتشبکه4شکل

ها از اواسط جنگ با ایران تا قبل از جنگ اول خلیج فارس این شبکه که توسط فرانسوي
شد. ارتباط بین مرکز عملیات پدافند هوایی و مراکز احداث گردید، به نام ستون فقرات شناخته می

مواج اي این سامانه از طریق فیبر نوري برقرار شده بود و امکان اتصال با استفاده از اعملیات منطقه
توانستند سامانه را بین این دو وضعیت سوئیچ الکترومغناطیس نیز وجود داشت که به راحتی می

داشت که شامل رادارهاي جستجوگر و ردیاب هدف، IOCحداکثر شش SOCنمایند. هر 
هاي پدافند هوایی بود. اندازها و توپخانهموشک

ملات احتمالی ایران و اسرائیل مناسب به این سامانه براي مراقبت هوایی و پدافند در برابر ح
هاي زمین به ها راهنمایی هواپیماهاي عراقی و همچنین تعیین موشکIOCرسید. اهداف نظر می

پذیرفت.صورت میSOCهوا براي برخورد با اهداف بود که این عملیات با نظارت مستقیم 
به عنوان نقطه ضعف سامانه بر اساس مستندات تحلیل جنگ اول خلیج فارس، پدافند متمرکز،

پدافند و آفند عراق قلمداد گردید، زیرا فلج کردن این سیستم در شب اول عملیات، باعث شکست 
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IOC2 IOC3

IOC4

IOC

IOC
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زود هنگام عراق در نبرد شد. اگر هماهنگی و سازماندهی پدافند و آفند عراق به درستی صورت 
ایجاد کند. این ساختار توانست مشکلات زیادي را براي نیروهاي ائتلافپذیرفت، عراق میمی

براي مراقبت هوایی و پدافند در برابر حملات احتمالی ایران و اسرائیل طراحی شده بود، ولی براي 
مقابله با حجم بالاي حملات هوایی آمریکا مناسب نبود. در واقع یکی از دلایل تحلیل نادرست 

جنگ شهرها، از عملیات هوایی عراق از جنگ هوایی، تجربه جنگ هوایی با ایران بود. ایران در 
و هر دو کشور از عملیات هوایی به عنوان یک ، براي تحت فشار قراردادن عراق استفاده نکرد

]5[کردند.راهکار براي محافظت از اهداف راهبردي استفاده می
درجنگعراقهايراهبرد2-3

علیهجنگآغازصورتدرائتلافنیروهايکهنکتهاینبیانباعراقجنگ،شروعازپیش
ائتلافدروحشتورعبایجاددرسعیشد،خواهندمتحملرازیاديجانیخسارتکشوراین

بیانخودقوتنقطهعنوانبهکهراايمسالههاعراقی. داشتجنگشروعازجلوگیريو
صریحصورتبهموارداینکهبودنظامینیروهايدادندستازدرکشوراینتحملکردند،می

:شدمیبیانزیرشرحبهحسینصدامشخصتوسط
توانند خسارت جانی تبلیغات و ایجاد رعب و وحشت در متحدین و این که آنها نمی

زیادي را در جنگ تحمل کنند.
گذراي زودلات هوایی به عنوان مسئلهصبر در برابر حم.
تجمع در کویت و تکیه بر نیروي زمینی.
ترین تهدید شهرهاي اسرئیل و عربستان به عنوان موفقهاي اسکاد متحرك وموشک

.تکنیک در برابر متحدین
ساده دفاع همچون خاموش کردن رادار در مواقع حمله، استفاده از يهاو روشکیتاکت
.هاي فریب دهنده و مخفی نگه داشتن میزان خسارتهدف
اپیماهاي غربی به عنوان تکیه بر تجربه بدست آمده در جنگ با ایران براي مقابله با هو
.اي لازم ولی ناکافیتجربه
حمله موشکی به عربستان و اسرائیل براي ایجاد رعب و وحشت.
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جویانه در صورت همکاري با متحدیند کشورهاي عربی به اقدامات تلافیتهدی.
 مخفی کردنADOC1 وSOC2هاي بسیار محکم زیر زمینیدر پناهگاه.

درجنگائتلافراهبرد3-3
هواییپدافندعملیاتمرکزبردنبینازفارس،خلیجاولجنگدرائتلافراهبردترینمهم

بیرونصورتبهجنگهدفکردنوانمودهمچنینوهواییعملیاتکنترلهايقسمتوعراق
کهحديتاعراقتضعیفتوانمیراجنگهدفکهبودحالیدراین. بودکویتازعراقراندن
يهاراهبردخلاصهطوربه. نمودعنوانباشد،خودهمسایگانعلیهتهدیديسالچندینتانتواند

:بودزیرشرحبهعراقباجنگدرائتلاف
بررسی اهداف راهبردي عراق پس از حمله عراق به کویت.
هاي استفاده از هواپیماهاي جاسوسی و شنود براي بدست آوردن مکان رادارها، سیستم

.هاي نظامیپایگاهمخابراتی و 
 هوایی عراقمتمرکزبودن سیستم عملیات پدافندبدست آوردن راهکار مناسب با توجه به.
 از بین بردنADOCبا استفاده از هاي هدایت شونده لیزريبا استفاده از بمب

.هواپیماهاي رادارگریز در ابتداي جنگ و فلج کردن نیروي هوایی عراق
حساسو یاتیحبراي زدن نقاط هاي کروز استفاده از موشک.
اي در گام بعديازبین بردن مراکز کنترل منطقه.
هاي موشکی اسکاد ثابتاز بین بردن پایگاه.
هاي پاتریوتهاي اسکاد با استفاده از موشکبا موشکمقابله.
فشار هوایی براي جلوگیري از عملیات زمینی عراق.
هاي متحرك موشک اسکاد و کاهش فشار هوایی براي جلوگیري از عملیات سایت

درصد کمتر از زمان جنگ شهرها با ایران در حالی که تعداد 50ها به اندازه کارایی این سامانه
درصد افزایش یافته بود.30ها نسبت به جنگ با ایران سایت
فشار هوایی براي جلوگیري از پشتیبانی نیروها در کویت و قطع ارتباط خط مقدم با عقبه.

1- Air Defence Operation Center
2- Sector Operation Center
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(نامعلوم).یاحتمالفاده از بمباران آماري و وسیع براي زدن اهداف است
 سوخت گیري هوایی به عنوان روشی براي جلوگیري از ترافیک در باندها و کمک به

.فشار همه جانبه در روز و شب
 استفاده از نقاط ضعف سیستمADOCدر شمال و جنوب عراق.
 استفاده از نقاط ضعف سیستمADOCملات گسترده و همه جانبهدر برابر ح.
نجات خلبانان براي جلوگیري از تبلیغات و عملیات نجات سریع در خاك دشمن.
نشان دادن هدف جنگ به صورت بیرون راندن عراق از کویت.
ها در منطقه نا امنی بوجود آورد. اي که نتواند تا سالتضعیف عراق به گونه
از کشف.گریزوهاماموریتاستفاده از شب به عنوان روشی براي انجام

]1[در جنگ سلطه هواییجنگمراحل4-3
کاراییواقتصاديمسایلپذیري،خطرآندرکهبودمراحلیدارايعراقعلیههواییجنگ

بهصحراتوفانعملیاتدرفارسخلیجاولجنگخلاصهطوربه. بودشدهگرفتهنظردرکاملاً
:شودمیتقسیمزیرمرحلهسه

هواپیماهايتوسطدقیقبمبارانازاستفادهباراهبردياهدافعلیهعملیات:اولمرحله
کهحالیدرگرفت،قرارحملهموردF-117توسطراهبردياهدافدرصد40حدود. رادارگریز

.بودائتلافنیروهايدرموجودهواپیماهايکلدرصد2حدودهواپیماهااینتعداد
هاموشکاینزیرابود،اسکادهايموشکبردنبینازوهواییبرتريکسب:دوممرحله

.شدندمیمحسوبجنگایندرآمریکاپیمانانهمدیگرواسرائیلبرايمهمیوبزرگتهدید
هواپیمايازاستفادهباآماريتحلیلووسیعبمبارانکور،بمبارانازاستفاده:سوممرحله

B-52 .ازاستفادهبااهدافدرصد30حدودB-52تعدادکهحالیدرگرفتقرارحملهمورد
.بودکمتربسیاردیگرهواپیماهايبهنسبتهواپیماهااین
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]5[شدهتوزیعدفاع-4

. بودناکارآمدوسیعحملاتبرابردرمتمرکزهواییپدافندسامانهشد،مشاهدهکهگونههمان
ازسامانهایندرحساسنقاطایجادپذیري،آسیبنبودن،مقاومهمانندنیزدیگريمسایل

:گرددمیتشریحآنمعایبومزایابعديبخشدرکهبودسامانهایناساسیمشکلات
شدهتوزیعصورتبههواییپدافندسامانهکهرسدمینظربهشدهمطرحمسایلبهتوجهبا

متمرکز،سامانهبرخلافسامانهاین. نمایدبرطرفرامتمرکزسامانهمشکلاتازبسیاريتواندمی
ارائهسامانهاینمورددرمفصلتوضیحاتیبعديبخشدر. استمقاوموسیعحملاتمقابلدر
ساختاروشودنمیجمعشدهبدلورداطلاعاتحجمسامانه،ایندرکهاینبهتوجهبا. گرددمی

صورتبهموشکیهايسایتوکرداستفادههاگرهبینسیمبیارتباطازتوانمیندارد،درختی
گرههر. استشدهدادهنشانشدهتوزیعشبکهیکساختار5- شکلدر. شوندطراحیمتحرك

وداردراخودهمسایههايگرهباارتباطامکاتکهدهدمینشانرامستقلموشکیسایتیک
.سازدبرقرارارتباطبیشتریایکشعاعبهخودهمسایههايگرهبامحلیصورتبهتواندمی

یکدیگرباهاسایتتباطراوشدهتوزیعهواییپدافندسامانه:5-شکل

بینازباپذیردصورت) 6- شکل(گرهیکعلیهتهدیديکهصورتیدر،پنجشکلمطابق
شدهدیدهآسیبکهشوندپیکربنديايگونهبهتوانندمیجدیديهايگرهتهدیدموردگرهرفتن

نشاندیدنآسیبازپسراسامانهمجددپیکربندي7- شکل. شوداصلاحزیاديحدودتا
.دهدمی
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اضطراريوضعیتدرهمسایگانگرفتنقاروخاصگرهیکتهدید:7-شکل

تهدیدازپسسامانهمجددبنديپیکر:8-شکل

بهتوانندمیمختلفهايسامانه. باشندیکسانسامانهدرموجودهايگرهکهنداردلزومیالبته
به نسبتهاییمزیتکهاینباسامانهاینکهداشتتوجهباید. گیرندقرارساختارایندرراحتی

.شودهمراهتردیدباآنازاستفادهشودمیباعثکهداردنیزمعایبیدارد،مشابههايسامانهسایر
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]5[شدهتوزیعومتمرکزهواییپدافندسامانهمعایبومزایاي-5
متمرکزهواییپدافندسامانهمزایاي1-5

اینازبعضی. نمودبیانزیرصورتبهرامتمرکزسامانهمزایايتوانمیخلاصهطوربه
سامانهاینکاربردبهتوجهبادیگربعضیامادارد،وجودمتمرکزهايسامانهتمامیدرخصوصیات

:استگردیدهایجادهواییپدافندشبکهدر
توان وضعیت هوایی کشور را مشاهده کرد.در هر لحظه می
شود و از امنیت بالاتري برخوردار می باشد. تنها اطلاعات پخش نمیADOC1 از همه

باشد.اطلاعات با خبر می
امکان هماهنگی بینSOC2.ها وجود دارد
بهتر با استفاده از تجربیات کارهاي امکان تحلیل به صورت متمرکز و بدست آوردن راه

افراد خبره وجود دارد.
شود.امکان مشاوره و کسب اجازه از مقام بالاتر وجود دارد و سلسله مراتب رعایت می
باشد.تبادل کدها براحتی امکان پذیر می
یابد.امکان ناپایداري سیستم و پخش اطلاعات نادرست کاهش می
هماهنگی بینIOCو در هر باشدتر میها سادهSOC می توان هرIOC را براي کار

بخصوصی تعیین کرد.
متمرکزهواییپدافندسامانهمعایب2-5

باشد.براي نبردهاي هوایی سنگین مناسب نمی
شود.ها اشباع میدرحملات گسترده تمامی لایه
.نیاز به پهناي باند بالا براي ارتباطات وجود دارد
 شود که سودمندي آن بیشتر است و عملاً با عث میهزینه نگهداري از سامانه از

کامل تجهیزات زیادي صرف نگهداري و مواظبت از آن شود و نیروي هوایی در حالت دفاعی
گیرد.قرار می

1- Air Defence Operation Center
2- Sector Operation Center
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باشد.در مقابل بمباران دقیق و بمباران آماري آسیب پذیر می
دیده را به هاي آسیبتوان بخشمدت زمان براي بازسازي مجدد آن زیاد است و نمی

سرعت تعمیر کرد.
باشد.امکان بروز رسانی سیستم با صرف زمان و هزینه بالا امکان پذیر می

شدهتوزیعهواییپدافندسامانهمزایاي3-5
شودسامانه مقاوم می.
شودرابطه قدرت و تجهیزات خطی می.
شودتصمیم گیري سریع می.
 شوداین حالت برقرار میهر دو هدف تصمیم گیري و تبادل اطلاعات در.
پذیردبازسازي و ترمیم به سرعت صورت می.
یابدتوان بهره برد و هزینه بسترمخابراتی کاهش میاز بسترهاي موجود مخابراتی می.
شودبسادگی امکان پذیر میهاامکان بروز رسانی و ارتقاء سامانه.
با توجه به پراکندگی کل امکان اجراي عملیات به صورت آماري و بمباران کورکورانه

.شودسیستم کمتر می
هایی که در هاي مختلف وجود دارد و فقط گرهامکان ارتباط و تبادل اطلاعات بین گره

.گردندایجاد وضعیت فوق العاده براي همسایگان میثوضعیت بحرانی قرار دارند باع
هاي مختلف مقاوم استدر مقابل چند حمله از جهت.
 هايهاي راهبردي و کاهش تجهیزات در مکاندر مکانچگالی تجهیزاتامکان افزایش

.شودراحتی پیکر بندي مجدد میه امن وجود دارد و سامانه ب
ها با مراکز دیگر وجود دارد.در صورت از بین رفتن مرکز اصلی، امکان ارتباط سایت
ها به صورت متحرك وجود دارد.امکان استفاده از سامانه

شدهتوزیعهواییپدافندسامانهمعایب4-5
.پیاده سازي نرم افزاري این سامانه پیچیده است
باشد.بستر مخابراتی ناهمگون لازم می
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باشد.در مواقع صلح و براي مراقبت هوایی مناسب نمی
باشد.هماهنگی به سادگی امکان پذیر نمی
رود.اولویت و سلسله مراتب تا حدودي از بین می
اه در گزارش ممکن است باعث پخش اطلاعات نادرست در سامانه شود.تاخیر و اشتب
شود.نیاز به نیروهاي آموزش دیده و با توانایی بالا بیشتر می
باشد.تري میهاي پیچیدههاي رد و بدل کدها و رمزها نیازمند به روشالگوریتم
ارانه در هر شود و احتمال انجام اعمال خرابکامکان خود مختاري هر قسمت زیاد می

شود.قسمت بیشتر می

شدهتوزیعهواییپدافندسامانهنحوه برقراري ارتباط در :9-شکل
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]5[ترکیبیسامانهطراحی-6
سازيپیاده. باشندمیمعایبیومزایادارايمرکزيکنترلوشدهتوزیعهايسامانهازکدامهر
مجدداًهماهنگیمشکلسامانه،دوهمزمانسازيپیادهدر. باشدنمیاقتصادينیزشبکهدوهمزمان

نبودنمقاومتوانمیرامتمرکزسامانهمشکلترینبزرگ. شودمیترسختمسئلهوماندمیباقی
اینازنگهداريصرفزیاديهزینهشودمیباعثکهدانستشبکهدرحساسنقاطایجادوآن

در. شودمیآنخودازنگهداريصرفسامانهدفاعیتواناززیاديمقداروشودراهبردينقاط
فرماندهینبودبهتوجهباهوشمند،حملاتمقابلدر. نداردکلیدانشکسهیچشدهتوزیعمدل

تصمیمقدرتبودنزیادبهتوجهبانیزصلحزماندر. نشودعملدرستیبهاستممکنواحد
.شودفاجعهبهمنجراستممکنوداردوجوداشتباهبروزامکانگرههرگیري
مقاومبرعلاوهکهباشدمناسبرفتارينظرازايسامانهرسدمینظربهفوق،مواردبهتوجهبا
هايبستهتوانمیاي،سامانهچنینایجادبراي. باشدنیزمتمرکزسامانهمزایايدارايبودن،

سامانهبهزیرمواردافزودنبا. نمودایجادشدهتوزیعشبکهدرو کنترل رافرماندهیاطلاعاتی
کلفضايکنترلوفرماندهیامکانمقاومسامانهدروشدهبرطرفمذکورمشکلشده،توزیع
.آیدمیبوجودشبکه
ارسال آنها در شبکههاي اطلاعاتی فرماندهی وایجاد بسته.
هاهاي اطلاعاتی کنترلی و ارسال آنها در شبکه توسط گرهایجاد بسته.
اي مشخصهاي ارتباط محلی براي رد و بدل اطلاعات در محدودهایجاد بسته.
هاي فرماندهی و کنترلهاي رمز نگاري نا متقارن براي ارسال بستهاستفاده از الگوریتم.
 هاي متقارن براي ارتباطات با همسایگی به شعاع مشخصالگوریتماستفاده از.
 استفاده از مشخصه عمر براي از بین رفتن بسته در شبکه پس از گذشتن از تعدادي

.مشخص گره
شبکهدرفرماندهعمومیکلیدباوشودمیایجادشبکهدرگرههرتوسطنظارتیهايپیام

فرماندهفقطدارد،اختیاردرراعمومیکلیدفرماندهفقطکهاینبهتوجهبا. گرددمیارسال
فرماندهبهگرهیکازاطلاعاتارسالچگونگینمونهعنوانبه. نمایددریافتراپیاماینتواندمی
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شدهگرفتهنظردرپنجبابرابرپیامطول. استشدهدادهنشان8-شکلدردیگرهايگرهطریقاز

.برودبینازمدتیازپسگرههرشودمیباعثکهاست

فرماندهگرهبهگرهیکپیامارسال9-شکل

بینازگرهیاارتباطچندینکهصورتیدراست،شدهدادهنشان9-شکلدرکهطورهمان
توانمیجنگگسترشبا. باشدمیفرماندهگرهتوسطدریافتقابلارسالیهايپیامبرود،

، سامانهبودنمقاومدرعیندیگرعبارتبه. دادتغییرراهاپیامعمرطولمانندشبکه،پارامترهاي
. داردوجودشبکهکلبرنظارتامکان
حالتایندر. داردوجودخاصگرهیبهفرماندهیهايپیامارسالامکانمشابهطریقیبه

شبکهبهراآنسپسوکندمیرمزنظرموردگرهعمومیکلیدبارانظرموردپیامفرماندهگره
است،گشاییرمزودریافتقابلنظرموردگرهتوسطفقطپیامکهاینبهتوجهبا. نمایدمیارسال

گرهوفرماندهگرهدهندهارتباطنقشهاگرهبقیه. شودمیآگاهپیاممحتویاتازگرههمینفقط
. کنندمیبازيرانظرمورد
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قبلیسامانهدوپوششوترکیبیمدلمزایاي
ها باشد و نیازمند به تجهیزات سخت افزاري و تواند در هر کدام از گرهفرماندهی می

باشد.مخابراتی خاصی بدین منظور نمی
توانند فاصله خود تا فرمانده را ها نیز از محل فرمانده با خبر نیستند و حداکثر میحتی گره

حدس بزنند.
مختلف قرار داد تا با از بین رفتن گره فرماندهی، افراد هاي توان افراد خبره را در گرهمی

خبره دیگر بتوانند کنترل عملیات را بر عهده بگیرند.
تواند در هر لحظه وضعیت کلی فضاي کشور را ارزیابی کند. فرمانده می
توان دستور داد تا به صورت خاصی ها میاي از گرهها و یا به مجموعهبه هر کدام از گره

نند.عمل ک
رسد.در صورتی که مسیري از بین رود از مسیرهاي دیگر اطلاعات به گره مورد نظر می
توان از ارتباط دیگران با آن اي از بین برود میدر صورتی که ارتباط مستقیم با همسایه

همسایه استفاده کرد و تبادل اطلاعات با آن گره داشت.
یز همانند زمان جنگ وجود دارد.امکان استفاده از این سامانه در زمان صلح ن
توان پارامترهاي سامانه همچون فاصله همسایگی، در زمان صلح و در زمان جنگ می

حداکثر تعداد گره قابل عبور و حداکثر تاخیر را به صورت نرم افزاري تغییر داد تا سیستم براي 
بسیار بالایی حالت صلح سریع تر و قابل اعتماد تر باشد و تصمیم فرمانده از اولویت 

برخوردار باشد.
 امکان استفاده از امضاي دیجیتال و تائیدیه دیجیتال وجود خواهد داشت و بدین وسیله

توان فرماندهان متخلف را شناسایی کرد.می
توان نقاط ها میامکان ارزیابی نیروها و تشویق نیروهاي بهتر وجود دارد و با تحلیل داده

ایی کرد.ضعف و قوت را به خوبی شناس
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ها ها در بعضی از گرههاي سیاه اطلاعاتی براي از بین نرفتن دادهامکان قرار دادن جعبه

توان از تجربیات یک حمله در حملات دیگر با تحلیل برون خطی وجود دارد و بدین وسیله می
ها استفاده کرد.داده

لاعات درسطوح باشد و فرمانده با حجم عظیمی از اطفرماندهی به صورت متمرکز نمی
شود.مختلف در حملات سنگین مواجه نمی

:نمودارائهنتایجعنوانبهتوانمیرازیرمواردخلاصهطوربه
ن یباشد. ایممناسب ماتنها در زمان صلح براي کشور ،سیستم پدافند هوایی متمرکز

ضرورت طراحی نوین سامانه فرماندهی و ، و باشدنمیمقبولبا ابرقدرتجنگدر زمانستم یس
.ناهمگون اجتناب ناپذیر استنبردکنترل در 

 هاي ثابت و افزایش قابلیت تحرك عدم اتکاء به سامانهو سیستم پدافند هوایی توزیع شده
باشد. مناسب میکشور مابراي ناهمگون در زمان جنگ،افزاريهاي راداري و جنگسامانه
سیستم توزیع شده نبودن جایگاه فرماندهی واحد و بدست آوردن ترین مشکل در مهم

باشد.تصویري کلی از فضاي کشور می
 بهترین سامانه فرماندهی و کنترل پدافند هوایی کشور استفاده از ساختار ترکیبی (محاسن

در سامانه ترکیبی فرماندهی نیازي به جایگاه . سامانه متمرکز + محاسن سامانه توزیعی) است
گیري متعدد، متحرك و مراکز تصمیمبامشکلات مربوط به سامانه توزیع شدهنداشته وخصیمش

هاي مخابراتی متعدد به منظور جلوگیري از قطع ایجاد گرهو قابل کار به صورت خودگردان
رود.از بین میارتباط توسط دشمن

سامانهاینمشکلترینبزرگعنوانبهعراقهواییپدافندمتمرکزسامانهنبودنمقاوم
عنوانبهغیرفیزیکیهیدفرمانامکانباشدهتوزیعهواییپدافندکارراهازاستفادهواستمطرح
.باشدمیمطرحکارآمدروشی
استفاده از سامانه ،مهارت و تخصص کارکنان عملیاتی و فنی، افزایش سطح ایمان، تعهد

يسازاي که توانایی آشکار شبکهو گرهاي تصویري گیري از پردازش(اپتیکی) با بهرهیده بانید
ایجاد وهاي فیبر نورياستفاده گسترده از کابلتجهیزات پروازي را از صداي آنها داشته باشد.

ایجاد پراکندگی و افزایش مراکز ، هاي مخابراتی متعدد به منظور جلوگیري از قطع ارتباطگره
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هاي سامانهییش کارایار در افزایبس، متحرك و قابل کار به صورت خودگردانيریم گیتصم
موثر است.فرماندهی و کنترل پدافند هوایی
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