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یا جنگ اطلاعاتC4Iحفاظت 
محمد مسبوق

چکیده:
پیروزي در نبردهاي امروزه که در آنها تجهیزات بسیار پیشرفته بـا تاکتیـک هـاي    

شود، از یک سو به اطلاعات به هنگام و قابـل دسـترس، و   اي به خدمت گرفته میپیچیده
تکنیکـی و  از سوي دیگر به تصمیم گیري سـریع و منطقـی نیـاز دارد. انبـوه اطلاعـات     

تاکتیکی و تغییر مداوم وضعیت صحنه نبرد، فرماندهان را ناگزیر به اسـتفاده از ابزارهـا و   
هایی براي دستیابی بهینه از اطلاعات مورد نیاز نموده است. بـه طبـع حجـم عظـیم     روش

آورد تا به صورت سنتی اطلاعات را با اطلاعات دیگر مجالی براي فرماندهان فراهم نمی
در کنار فرماندهان، C4Iهاي تدایی طبقه بندي و نگهداري نمایند. امروزه سامانهوسایل اب

کننـد، تـا   اي مورد نیاز آنان را جمع آوري، پردازش و تجزیه و تحلیل میاطلاعات لحظه
هاي زیر مجموعـه  فرماندهان در اجراي تصمیمات خود با شجاعت دستورات را به یگان

ی درنگ صادر نمایند. در این میان، شناخت توانمندي جهت اجراي ماموریت واگذاري، ب
دشمن و میزان دسترس وي به بهره برداري از امواج الکترومغناطیس سرگردان در فضاي 

هـاي موجـود در   خودي در مقابل انواع تهدیدC4Iهاي صحنه عملیات و حفاظت سامانه
مناسب را بـراي حفاظـت از   هاي سازد تا انواع ترفندمنطقه نبرد، فرماندهان را مجبور می

بکار گیرند تا هم دشـمن را ناامیـد و   C4Iهاي دسترسی و استراق سمع دشمن به سامانه
مایوس از بهره برداري اطلاعات خودي نمایند و هم توانمندي اطلاعات خود را در مقابل 

دشمن افزون سازد و این امري ضروري و اجتناب ناپذیر است:

، دفاع، اطلاعات، تهدیدC4Iانه، رایانه، سامکلید واژه:
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مقدمه: 
C4Iواژه 

ــمیم      1 ــه تص ــت از مجموع ــارت اس ــات عب ــگ اطلاع ــا جن ، ی
هاي و اقدامات لازم و به موقع در جهت برتري اطلاعات بر دشمن که گیري

هاي اطلاعاتی دشـمن  شامل اقداماتی نظیر ایجاد اختلال و از بین بردن سامانه
باشـد.  اطلاعاتی خودي در مقابل نفوذ دشمن میهايو نیز حفاظت از سامانه

تاریخ بشر از ابتدا تا به امروز همواره با جنگ و ستیز همـراه بـوده و خواهـد    
تاریخچه جنگ را "جنگ و ضد جنگ"در کتاب 2بود. هدي و الوین تافلر

اند:با تکیه بر سه موج تقسیم نموده
است3موج کشاورزي-موج اول
است4موج صنعتی-موج دوم
است5موج اطلاعات-موج سوم

در خلال موج اول، تاکید جنگ بر خیل انبوه نیروهاي انسانی و سـربازان  
بود. در موج دوم یـا مـوج صـنعتی عـاملی تعیـین کننـده برتـري در جنـگ،         

هاي مخـابراتی و اداري بـود و سـعی    استفاده از سلاح کشتار جمعی و سامانه
شنود مخـابراتی و بـه طـور کلـی اسـتفاده      فرماندهان برتري و تفوق در زمینه

بوده است. در این نـوع جنـگ بـه علـت اسـتفاده از      C3Iهاي موثر از سامانه
العاده زیاد بود (جنـگ جهـانی   سلاح کشتار جمعی تلفات نیروي انسانی فوق

دوم با کشته شدن ده میلیون از افراد بشر نمونه بارز آن بود). 

1- Command, Control, Communication, Computer and Intelligence
2 - Hedi and Alvin Toffler
3 - Agrarian Wave
4 - Industrial Wave
5 - Information Wave
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عات نام گرفته است، ماهیت جنگ بـه  در جریان موج سوم، که موج اطلا
شکل جنگ اطلاعات تغییر پیدا نموده است و برتري اطلاعات نقشی حیـاتی  

انـدرکاران  کند. لذا هدف اصلی فرماندهان و طراحان نظامی و دسـت ایفا می
هـاي  در این نوع جنگ، برتري در زمینه فرماندهی و کنترل مبتنی بـر سـامانه  

باشـد. کـه   هـاي مـرتبط بـا آن مـی    راتی و رایانـه هـاي مخـاب  اطلاعاتی و شبکه
گویند. میC4Iاصطلاحاً به آن 

یا جنگ اطلاعات:C4Iحفاظت 
هاي اطلاعاتی امري گریز ناپذیر اسـت  در عصر اطلاعات، حمله به سامانه

اي پیدا و به همین دلیل، دفاع در برابر حملات اطلاعاتی اهمیت قابل ملاحظه
ه داشت که دفاع کامـل در مقابـل حمـلات اطلاعـات     کند. البته باید توجمی

توان در این زمینـه تـدابیري   میآل و غیر واقع گرایانه است. لیکن،امري ایده
C4Iاتخاذ کرد که نتایج قابل قبولی در پی داشـته باشـد. منظـور از دفـاع در     

ممانعت از حملات اطلاعاتی، بی اثر کردن آنها و کنتـرل خسـارات برجـاي    
باشد. برخی از تحلیل گران نظامی، جنگ خلیج فارس اشی از آنها میمانده ن

) را ، اولین جنگ اطلاعات و برخی دیگر آن را آخرین جنگ عصـر  1991(
C4Iهـاي  انـد. در ایـن جنـگ، اطلاعـات و اسـتفاده از سـامانه      صنعتی نامیده

قدرت و اهمیت خود را در مقابل درگیري سنتی و اتکا به سـلاح متعـارف و   
به نمایش گذاشت. جنگ اطلاعات با حملات غیر فیزیکـی  C3Iهاي مانهسا

شود کـه نتیجـه   هاي اطلاعاتی و ادوات الکترونیکی دشمن آغاز میبه سامانه
ــدهاي     ــاتی دشــمن، ایجــاد اخــتلال در فراین ــردن اطلاعــات حی ــین ب آن از ب

باشد. اطلاعاتی و تزلزل فرماندهان در تصمیم گیري بموقع می
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هایی نظیـر، دقـت همـراه بـا هزینـه پـایین،       ات داراي ویژگیجنگ اطلاع
ــت نیروهــاي خــودي، اصــل    ــر، گســترش حاشــیه امنی ــذیري کمت ریســک پ

انـدرکاران  غافلگیري و غیره است که اهمیت آن را بـراي طراحـان و دسـت   
نماید. در این نوع جنگ، حـریم امنیتـی وجـود نـدارد. بـه      نظامی برجسته می

هاي ها و شبکهدهد. اکثر سامانهود را از دست میعبارتی خط مقدم مفهوم خ
ــه ــون، بخصــوص شــبکه   اي، مخــابراتی، و شــبکهرایان ــو و تلویزی ــاي رادی ه

کنند. لذا فرماندهی و کنترل به نفع دشمن و بر علیه نیروهاي خودي عمل می
اي که مورد هجوم قرار گردد که وقوع چنین جنگی، در جامعهپیش بینی می

هاي اجتماعی، عدم اعتمـاد بـه نفـس و فقـدان کنتـرل را بـه       گیرد، آسیبمی
خیلـی  دتوان ـدنبال داشته باشد. بدین ترتیب تاثیرات منفـی اجتمـاعی آن مـی   

بیشتر از خسارات واقعی پدید آمده باشد،  همچنـین رابطـه غیـر منطقـی بـین      
هاي اجتماعی، مسـاله جنـگ اطلاعـات را بـه یـک      خسارات واقعی و آسیب

کند. بدیل میچالش ویژه ت
موضوع مهم این است کـه در مقابـل حمـلات اطلاعـاتی نیروهـاي متعـارف       

اي نظامی براي مقابل با آن کارآمد نیستند. به همین دلیل نکات و مسایل ویژه
را باید مورد توجه قرار داد که در زیر به برخـی از آنهـا بـه صـورت اجمـال      

شود:اشاره می

 توانـد یـک   توانـد یـا نمـی   حملـه مـی  اولاً، مساله این نیست که یک
سامانه خاص را نابود یا مختل سازد، بلکه هدف خساراتی است کـه  

گردد.موجب دلهره و اضطراب همگانی می
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اي بـا  هاي موجود بدون توجه به امور امنیتـی و تـا انـدازه   ثانیاً سامانه
تـوان بـه   اند. به عنوان نمونـه مـی  سهل انگاري طراحی و ساخته شده

هـا و  سـامانه 2000ب و نگرانی جهانی ناشی از مشـکل سـال   اضطرا
اي و اطلاعـات اشـاره نمـود. در نتیجـه محافظـت و      هاي رایانهشبکه

ها مشکل بـوده و مسـتلزم توجـه و تعمـق زیـادي      ایمن کردن سامانه
باشد.می

  ثالثاً، افزایش نیاز به ارتباطات آشنایی جوامع با فرهنگ نوین اطـلاع
هاي جهانی نظیر اینترنـت، موجـب گسـترش    شبکهرسانی و مزایاي 

ها شده است. به صـورت روشـن، ضـریب ایمنـی ایـن      تعامل سامانه
ها نیز به موازات گسـترش خطـوط آنهـا کـاهش پیـدا کـرده       سامانه

است. از طرف دیگر فقـدان متقابـل تعامـل، باعـث انجـام کارهـاي       
ملحـوظ  موازي، اتلاف منابع و کندي کار می گـردد. بنـابر ایـن بـا     

هـاي ناشـی از   داشتن ملاحظات امنیتـی و فرهنگـی بایـد از فرصـت    
فناوري اطلاعات بهره بـرداري زیـادي بـه عمـل آورد. بـراي دفـاع       
مناسب در جنگ اطلاعات و اتخاذ استراتژي دفاعی بهینه، شـناخت  

ها، اهمیت زیادي دارد، چرا که با توجه به نوع تهدید یا انواع تهدید
هـاي مناسـب را   تـوان اسـتراتژي  تحلیل آنها، میتهدیدها و تجزیه و

اتخاذ کرد.  
توان در سه ناحیه مورد توجه قرار داد:دامنه تهدیدها را می

ناحیه تهدیدهاي روزمره-1
هاي استراتژیکناحیه تهدید-2
هاي استراتژیک بالقوهناحیه تهدید-3
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شود که به طـور  به توده وسیعی از تهدیدها اطلاق میتهدیدهاي روزمره
دهد و از لحاظ امنیتی اهمیت چندانی ندارند. مرتب و روزمره رخ می

بخش کوچکی از تهدیدها هسـتند کـه از لحـاظ    تهدیدهاي استراتژیک
از تهدیدهاي اسـتراتژیک بـالقوه  باشند. امنیتی قابل تامل و بررسی می

باشند، ند و با توجه به این که بالقوه استراتژیک میزا هستلحاظ امنیتی مشکل
توان به صورت زیـر بـه   آیند که میچالشی سخت و قابل تعمق به حساب می

اهم آنها اشاره نمود.
هاي ایمنی و کنترل سلاح کشتار جمعیتهدید بر علیه سامانه-1
هـاي ارتبـاطی و   تهدید بر علیـه حـداقل تجهیـزات ضـروري شـبکه     -2

مخابراتی
هـاي ارتبـاطی و اطلاعـاتی مربـوط بـه سـامانه       د بر علیه سـامانه تهدی-3

فرماندهی و کنترل
از اهمیت بـالایی برخـوردار اسـت.    C4Iشناخت تهدیدات در حفاظت 

اي به طور مستقیم بر روي ساختار نیروهاي مسلح تناسب تهدید در هر منطقه
شرایط دشمن تهدیدها متناسب با گذارد.تاثیر میC4Iو در نتیجه بر شرایط 

هاي ژئوپلتیک منطقه قابل ارزیابی اسـت.  در ابعاد نبرد، تجهیزات و ضرورت
هاي به کار گرفته شـده توسـط دشـمن و میـزان کـارایی      از طرفی نوع سامانه

آنها به عنوان پارامتر مهمی در تهدیدات نقش دارد. شرایط تهدیـدات درون  
رزمی دشمن، نیروهاي مرزي و برون مرزي در صحنه عملیات، ناشی از توان

هـاي  هاي مربوطه بر ساختار سـامانه ها و استراتژيبه کار گرفته شده، تکنیک
تاثیر گذار هستند. در حال حاضـر مـوثرترین سـامانه دفـاعی در     C4Iدفاعی 
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(EW)1هـاي جنـگ الکترونیـک   بهـر گیـري از توانـایی   C4Iمقابل سـامانه  

ربرد جنـگ الکترونیـک را در   باشد. امروزه فرمانـدهان رده تـاکتیکی کـا   می
هاي توپخانه بخشی از توان رزمی خود مورد تدبیر عملیاتی خود همانند یگان

دهند. جنگ الکترونیک، پشتیبانی اطلاعات عملیـات رزمـی و   توجه قرار می
هـاي اطلاعـات نظـامی،    سایر عملیـات غیـر جنگـی را فـراهم کـرده و یگـان      

ــاتی را د ــدهان رده تــاکتیکی و عملی ــواع عملیــات رزمــی پشــتیبانی  فرمان ر ان
نماید.می

، (EA)2جنگ الکترونیک به طور کلـی در سـه بخـش، تـک الکترونیـک     
عمــل (EP)4و حفاظــت الکترونیکــی(ES)3پشــتیبانی جنــگ الکترونیــک

کند.می
ــراي ایجــاد اخــتلال،   ــرژي الکترومغناطیســی را ب در تــک الکترونیکــی ان

ن، بـه دو صـورت انـرژي کشـنده     خسارات، انهدام و کشـتار نیروهـاي دشـم   
برند. ) به کار می5(انرژي مستقیم) و غیر کشنده (پارازیت رسانی

ــازي،    ــات لازم را توســط جداس ــی اطلاع ــگ الکترونیک در پشــتیبانی جن
هـاي  ها) و فرسـتنده موقعیت یابی و بهره برداري از ارتباطات دشمن (بی سیم

اطلاعات به موقع را که مورد نماید، و غیر ارتباطی (رادارها) جمع آوري می
دهـد. اطلاعـات بدسـت    نیاز فوري تصمیم گیري فرماندهی است، ارائـه مـی  

، تمـام منـابع تجزیـه و تحلیـل، تـک الکترونیکـی،       (ES)آمده از این طریق 
نمایـد و بـه عنـوان یـک منبـع اطلاعـاتی       حفاظت الکترونیکی را پشتیبانی می

1 - Electronic Warfare
2 - Electronic Attack
3 - Electronic Warfare Support
4 - Electronic Protection
5 - Jamming
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یـات دشـمن و کسـب اطلاعـات از     روي نیازهاي فوري فرماندهان در زمینه ن
نماید.هدف گیري دشمن تمرکز می

هــاي الکترونیکــی، کارکنــان و جنــگ الکترونیــک قــادر اســت ســامانه
هـاي ارتبـاطی آنـان را    تجهیزات خـودي را از اثـرات نـامطلوبی کـه توانـایی     

کند، محافظت نماید؛ پس از پایـان عملیـات توفـان    کاهش داده یا منهدم می
) صاحب نظران نظامی اظهار نظر نمودند 1991خلیج فارس (صحرا در منطقه

که:
برنده جنگ بعدي، کشـوري خواهـد بـود کـه بهتـرین بهـره بـرداري را از        "

"طیف امواج الکترونیک بنماید

نیروهاي ایالات متحده امریکا عملیات توفان صحرا را بـا اعتمـاد کامـل    
ستقر بر فراز منطقـه (قلمـرو   هاي مبه برتري الکترونیکی اجرا نمودند. ماهواره

هــا را شناســایی کــرده و بــا انجــام جنــگ فضــایی عــراق) ارتباطــات عراقــی
الکترونیک، صدام و عوامل اطلاعاتی او را کر و کور نمودند، به طوري کـه  

العمل کم، دریافـت  قطع صدور فرمان از بغداد، موجب عدم تحرك، عکس
در هماهنگی و عـدم تعامـل   و دسترسی به کمترین اطلاعات، حداقل توانایی

تـر،  بین عناصر زمینی، هوایی و دریایی نیروهاي عراقی شد. به عبـارت سـاده  
عراق بدون حفاظت بـه طـور کلـی مختـل گردیـد. ایـن امـر در        C3Iسامانه 

راســتاي فنــاوري اطلاعــات و کارآمــدي ســلاح هوشــمند، کــاهش تلفــات   
عـاتی طـرف مقابـل را    هـاي اطلا نیروهاي خودي و نفوذ و اختلال در سـامانه 

اي در سـامانه  هـاي رایانـه  بوجود آورد. مقابله با کارایی و نفوذ انواع ویروس
C4I       ،ساختار سامانه توسط افـراد مجـاز و مـورد اطمینـان، تصـدیق هویـت ،

صدور مجـوز دسـتیابی، ممانعـت از انکـار عمـل، حسابرسـی و ثبـت وقـایع،         
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ر نهایت کاربرد بهینه از جنگ هاي رمز نگاري و دهاي آتش، مکانیزمدیواره
الکترونیک به صورت صحیح، همه و همه نقش حیاتی و حساسی را در برابر 

به عهده دارند.C4Iحفاظت 
نتیجه:

هاي پیش رو، عصر جدیدي را در توسعه فنی و تجهیزاتـی  انواع فناوري
هـاي نـو و   ایجاد نموده اسـت. نگـاه مـداوم بـه ایـن فنـاوري      C4Iهاي سامانه

فته به منظور حفظ و تقویت توان رزمی نیروهـا بـراي دسـتیابی بـه یـک      پیشر
اثر بخش براي نیروهاي مسلح لازم و ضروري است. تمایـل روز  C4Iسامانه 

C4Iهـاي  افزون دشمن براي نفوذ و کسب خبر از خطوط مخابراتی و سامانه

م در به منظور بهره برداري، لزوم شناخت دامنه تهدیـدها و اتخـاذ تـدابیر لاز   
هاي رمـز نگـاري گرفتـه تـا     ها، از جلوگیري امکان شکستن سامانههمه زمینه

اي و هـاي رایانـه  توانمندي انواع نرم افزارها در مقابل کارایی تنـوع ویـروس  
تواند تـوان تسـلیحاتی   ، میC4Iکارآمدي جنگ الکترونیک در حفاظت از 

ش دهـد. چـرا کـه    افزایC4Iهاي نیروهاي مسلح را در مقابل حفاظت سامانه
که داراي سرعت و دقت و اثر بخشی مناسبی C4Iبدون تکیه به یک سامانه 

باشد، براي هر ارتشی در عملیات غیر ممکن است. شناخت توانمندي دشمن 
هــا و عملیــات خنثــی ســازي آنهــا از اهــم در آســیب رســانی بــه ایــن ســامانه

هاي فرماندهان در صحنه نبرد امروزي است.دغدغه
منابع:

1- http://www.disa.mil/08/html
2- http://www.sees.gwu.edu/~reto/infowar/example.htm
3- http://www.sees.gwu.edu/~reto/infowar/history.htm
4- http://www.prb.cam.com/C4I.htm
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