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 راهکارهایی ارائه راستای در ابری رایانش امنیتی های معماری ی مقایسه و بررسی

 امنیتی های سازمان توسعه  جهت
 

  9 سلیمی زهرا

 کرمانشاه واحد نور پیام دانشگاه التدریسی حق استاد و  افزار نرم مهندسی ارشد کارشناسی 8 

 

 چکیده

رو جدیدترین تحقیقات در این حوزه پیرامون رایانش ابری یک مقوله مهم در عصر نوین فناوری اطلاعات بدل شده است. ازاین

های پیرامون رایانش ابری از اهمیت بالایی برخوردار است. مفاهیم گیرد. به همین دلیل شناخت چالشفناوری ابری صورت می

رو، این مقاله با هدف های فضای ابری هستند. ازاینترین چالشهای امنیتی مهمو معماریپذیری، امنیت، استانداردسازی تعامل
های امنیتی سعی در توسعه مفاهیم امنیتی رایانش ابری دارد. به همین دلیل بررسی معماری امنیتی رایانش ابری در سازمان

های س با بررسی نقاط ضعف و قوت معماریهای مختلف رایانش ابری تعریف و بررسی شده است. سپدر ابتدا معماری

 های امنیتی در راستای بهبود معماری امنیتی ریانش ابری پرداخته شده است.با ارائه راهکارهایی به توسعه سازمانپیشنهادی، 

 ابری رایانش معماری امنیتی، های سازمان امنیتی، معماری ابری، رایانشهای كلیدی:  واژه 
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 مقدمه   .9

 شده گزارشاز تجارب  تواند یمحساس امنیتی  یها جنبه، درک آید یمرایانش ابری یک پیشرفت متأخر بشمار اگرچه ظهور 
را تحلیل و آزمایش  اندرکار دست های یفناوراولیه و همچنین از محققین که سکوهای ایجادگر ابری موجود و  یسازگارترها

 شود یمکه پنداشته  کند یمذیل مسئلۀ مربوطه به امنیت و حریم خصوصی را مشخص  یها بخششود.  یآور جمع، کنند یم

از . در برخی دهند یمسرویس رایانش ابری  یها مدلدر بسیاری از موارد به سایر و به رایانش ابری عمومی  یبلندمدتاهمیت 

 ها نمونه ارائه نمودند. یا مسئلهبرای طرح پیشین  شده مشخصیا  شده یفتعرمشکلات  یها نمونهکه  رود یماین احتمال  موارد
 شده مطرحرا پوشش دهند. در مسائل بسیاری، مشکلات خاص  تر یکلجامع نیستند و ممکن است که یک جنبه از یک موضوع 

سیلی و دارای پتان دهد یماز خود سماجت و مقاومت نشان  در اکثر موارد تر یعوسمسئلۀ  وجود ینباا. اند گشتهدوباره طرح و حل 

سرویس مختلف بروز دهد. ملاحظات امنیتی و حریم خصوصی که  یها مدلدیگری دوباره خود را در میان  یها راهاست که از 
، 8ی، امنیت و دفاع پرداخته شده است ]. در ادامه به بررسی معمار، نیز وجود داردشوند یماز برون داد فناوری اطلاعات منقطع 

2.] 

 و معماری مهم بسیار های بخش ها داده و شبکه منابع ها، دستگاه کاربردی، های برنامه کاربران، خصوصی حریم و امنیت

های مبتنی بر معماری و معماری در کارکردها سایر بر و شده تلفیقهای معماری  بخش همه در امنیت. هستند آن طراحی
 بین روابط همچنین و امنیتی سازوکارهای  بین روابط ،این حوزه در امنیت مناسب کارکرد برای است واجب. گذارد می اثر شبکه

 [.3] شوند شناسایی خوبی به معماری اجزای دیگر و امنیت معماری

ها، نهادهای دولتی و شرکتی را در محیط اطلاعاتی بهم  دیجیتالی است که همه افراد، سازمان یک سکویفضای مجازی 
در یک محیط امنیتی آینده که  ها است. کند و اساس و بنیان همه عملیات یهای فیزیکی نفوذ م در همه حوزه و دهد پیوند می

در فضای مجازی  وزارت دفاع پیوند ناگشودنی با توانایی فعالیت موثرهای امنیتی با پیچیدگی و ابهام همراه است، نیروی

که  یدرحالهای بیشتری رود قابلیتمی انتظاردر شرایط فعلی سیاسی، اقتصادی و تکنولوژی، از فناوری اطلاعات  د داشت.نخواه

اهمیت ی امنیت هایهای دولتی و تهدیدات امنیتی مستقل، دپارتمانکند، ارائه دهد. با افزایش حمایتمنابع کمتری مصرف می
ا رویدادهای مالی جهان یک نیاز جدید ر زمان همکند. در حال حاضر روزافزون یک فضای امنیتی امن و محکم را شناسایی می

یجه، این دپارتمان درنتنماید. های بیشتری پیرامون مسائل مالی و اشتباهات مالی اعمال میگیریکه سختکنند ایجاد می

یرگذاری و تأثوری، آوردن، عمل کردن و مدیریت فناوری اطلاعات را تغییر دهد تا افزایش بهره به دستهای بایست راه می
رو، اینیتی جهت پیشبرد اهداف خود باید به بررسی مسائل روز فضای مجازی بپردازند. ازهای امنامنیت را درک کند. دپارتمان

 [.4، 3محیط سازمان ابری باید لحاظ شود ] های آن دراستراتژی رایانش ابری یک عامل مهم در این حوزه است و شاخص

امنیت، تعامل متقابل و قابلیت انتقال داوطلبانه الزامات را تعریف کنند، استانداردهای دولت، صنعت و دیگر ذینفعان باید 

ها را در محصولات، فرایندها، و خدمات اجرا و پیاده سازند. )استانداردهای  المللی مبتنی بر توافق را توسعه دهند، و آن بین
 ۱کایدولت آمرهای  محصولات، فرایندها و خدمات مبتنی بر استانداردها برای سازمان امنیت، تعامل متقابل و قابلیت انتقال(.

 [:5، 8اساسی هستند تا اطمینان دهند که ]لازم و 

 شوند،  های عمومی بزرگ بالقوه دچار کهنگی فناوری زودهنگام نمی گذاری سرمایه •

هایشان به صورت انعطاف  توانند از ماموریت که میدهندگان خدمات ابر هستند  های دولتی قادر به تغییر ارائه سازمان •

 پذیر و مقرون به صرفه پشتیبانی کنند، و 

 کند. دهندگان خدمات پیشتبانی می دولت آمریکا از یک میدان اقتصادی هموار برای ارائه •

الزاماتی مربوط به مامویت را  USGهای  شود. سازمان با شناسایی الزامات مشخص و روشن، آغاز می توسعه استانداردها
شناسایی کرده ند بستگی به استانداردهای امنیتی، قابلیت انتقال و تعامل متقابل فنی دارند. گروه کاری عمومی نقشه 

                                                                 
۱
 United States Government (USG) 
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، استانداردهای فناوری اطلاعات کلی را فهرست کرده است که برای رایانش ابر استفاده NISTاستانداردهای رایانش ابر 

دهند که امکان رایانش ابری را  های زیربنایی را هدف قرار می تانداردهای نوظهوری که الزامات مختص فناوریشوند، و اس می

های استانداردها در  کند. این تلاش تنها سه استاندارد ابری نوظهور را تاکنون شناسایی کرده است، اگرچه سازمان فراهم می

اندازی اتخاذ رایانش ابری   جهت راه NISTی پروژه تسریع استانداردهای ها حال اتخاذ استانداردهای دیگری هستند. یافته
های ابری است که  فنی در سیستم مهم استفاده های دهد که نشانگر چگونگی پشتیبانی از پرونده های کاری را ارائه می نمونه

اندازی اتخاذ رایانش ابری دریافت که  کند. تسریع استانداردها جهت راه های سیستم ابر عمومی و ثبت شده را اجرا می ویژگی

استانداردهای امنیتی، تعامل موارد استفاده فنی امنیتی، قابلیت انتقال، و تعامل متقابل بسیار بهم متصل و مرتبط اند، و نیاز به 
 [.5، 8کنند ] برجسته میالمللی مبتنی بر توافق یکپارچه را  متقابل و قابلیت انتقال داوطلبانه بین

که منابع  یدرحالهای بیشتری رود قابلیتمی انتظارط فعلی سیاسی، اقتصادی و تکنولوژی، از فناوری اطلاعات در شرای

اهمیت ی امنیت هایهای دولتی و تهدیدات امنیتی مستقل، دپارتمانکند، ارائه دهد. با افزایش حمایتکمتری مصرف می

رویدادهای مالی جهان یک نیاز جدید را  زمان همکند. در حال حاضر روزافزون یک فضای امنیتی امن و محکم را شناسایی می
یجه، این دپارتمان درنتنماید. های بیشتری پیرامون مسائل مالی و اشتباهات مالی اعمال میگیریکنند که سختایجاد می

یرگذاری و تأثوری، ش بهرهآوردن، عمل کردن و مدیریت فناوری اطلاعات را تغییر دهد تا افزای به دستهای بایست راه می

رو، ایناز پیشبرد اهداف خود باید به بررسی مسائل روز فضای مجازی بپردازند. جهت امنیتی هایامنیت را درک کند. دپارتمان
 [.5، 8] سازمان ابری باید لحاظ شودمحیط  های آن دریک عامل مهم در این حوزه است و شاخص استراتژی رایانش ابری

ن مقاله بخش دوم به بررسی مفهوم رایانش ابری؛ بخش سوم به بررسی استراتژی رایانش ابری؛ بخش چهارم به ادامه ایدر 

بررسی معماری رایانش ابری و مباحث امنیتی در معماری رایانش ابری پرداخته است. در ادامه بخش پنجم به بررسی و ارائه 
 ر نهایت، نتیجه گیری مقاله ارائه شده است.راهکارهای معماری امنیتی رایانش ابری پرداخته است. د
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 و است اصلی لایه 3 دارای معماری است. این شده ای معرفی لایه 4 معماری یک و ایلایه 3 معماری های مختلف یکدر دیدگاه

 به برخی و است شده مطرح CaaSبخش  نخستین بار معماری .تبدیل کند زیر لایه سه از یکی را به خود ساختار زیر لایه

ها، هر لایه زیر بنایی برای لایه بالایی خود است و اشکال  در لایه .اشاره دارد ابری های شبکه طریق از که ارتباطی های قابلیت

قرار مختلفی در رابطه با خدمات محاسبات ابری وجود دارد درواقع نوعی از منابع است که از طریق اینترنت در اختیار مشتریان 
 [:2] گردد شامل موارد زیر استارائه می 8صورت شکل  مراتب محاسبات ابری که به گیرد. سلسلهمی

  افزار ابریسرویس نرم .8

   بستر ابری عنوان بهسرویس  .2

  زیرساخت ابری عنوان بهسرویس  .3

 ها دادهمراکز  .4

 های معماری خصوص برویم، بایستی در ابری های مدل از یکی سازمانی به سطح در برنامه استقرار مدل سمت از اگر
 وجود اصلی خدمات مدل نوع سه کل در .ویژگی مشابهی دارند عمومی و ابرهای خصوصی .بکنیم مطالعه بیشتری ابری رایانش

 خصوصی عمومی، ابرهای روی بر طبق کاربردشان را خود های برنامه فناوری اطلاعاتهای  سازمان. گرفت نظر باید در که دارد

 و اینترنت عمومی در مکان وابستگی ندارند. معمولاً ابرهای به ترکیبی و خصوصی عمومی، اطلاحات .دهند ترکیبی قرار یا

 در ها شرکت .گیرند قرار توانند نیز می اشتراکی فضاهای خصوصی در باشند. ابرهای ص میخا محدوده یک در خصوصی ابرهای

بکار  های گوناگونی را مدل مثلاً برای یک مسئله، دهند. وردتوجه قرار میم را زیادی نکات خود ابری رایانش مدل انتخاب
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نیاز  یک را اضافی تجهیزات خرید به نیاز زیرا کاربردی موقتی نیاز است، برنامه عمومی به یک ابر در قرارگیری گیرند. برای می

 جغرافیایی ازنظر داده اینکه نیازمند مکان یا خدمات است، کیفیت نیازمند که ای برنامه یک بنابراین، کند؛ می برطرف موقتی

بی رایانش ابری را های سلسله مراتتوضیحاتی کلی از لایه 8جدول  .باشد ترکیبی یا خصوصی ابر یک بهتر است که در است،

 [.6نشان داده است ]
 

 
 [6] ای محاسبات ابریلایه مراتب سلسله - 9شکل 

 

شوند: الزمات امنیتی،  به این صورت شناسایی می USGالزامات مورد بحث در این بخش از نقشه فناوری رایانش ابری 

ها دست یافبند تا مدل  باید به آن USGهای  تعامل متقابل و قابلیت انتقال راهبردی و تاکتیکی با اولویت بالا که سازمان
 [.5ژی رایانش ابری اتحادی اتخاذ کند ]ترا جهت دستیابی به اهداف استرارایانش ابری 

 
 [5] های سلسله مراتبی رایانش ابریلایه خصوصیات، خدمات و سازمان ارائه كننده: - 9جدول 

 سازمان های ارائه کننده برخی از خدمات خصوصیات نوع

افزار به نرم
عنوان 

 سرویس

 مبتنی بر خدمات، خدمات عنوان به افزار نرم

ارائه خدمات به چندین کاربر تقاضای مشتری، 

بصورت همزمان، اجرا کلیه خدمات بر روی 

 محیط ابر

الکترونیک، بازارهای  پست سازی، ذخیره

تصویر،  داده الکترونیکی راه دور، اشتراک

 کار و کسب فرآیند مدیریت

Gmail Drive 
Zimory.com 
SmugMug 

Appian 

Anywhere 
سکو به 

عنوان 
 سرویس

قابلیت فاز بندی در پروسه  استفاده، بر مبتنی

های پیاده سازی، قابلیت شبیه سازی بر روی 
بستر های مجازی سازی سیستم عامل، 

قادر است  APIطریق  از سکو با مشتری

 ارتباط برقرار کند.

 داده، پایگاه سازی، ذخیره محاسبات،

 حساب صورت صدور پرداخت،

Amazon EC2, 

EC3, 

SimpleDB, 
Network.com, 

salesforce 

زیرساخت 

به عنوان 

 سرویس

در این  سازی ذخیره و محاسباتی های قابلیت

 لایه فراهم میشود.

 های برنامه نیازهای اساسی سایر و حجم کاری

 کاربردی در این قسمت تامین میشود.

 خدمات زیر ساخت از جمله سرورها،

 ها، سوئیچ سازی، ذخیره های سیستم

 روترها

Xcalibre 
FlexiScale 

Joyenet 
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 استراتژی رایانش ابری  .3

که مشتریان  طور همان. مانند یم( در اینجا IaaS, PaaS, and SaaSآینده، هر سه مدل عمده تحویل ) یزیر برنامهبرای 
بجای زیر ساختار وجود دارد، محتمل است که  و سکو افزار نرم یها سیسروبیشتری از  یا رهیذخکه ارزش و منابع  ابندی یدرم

IaaS  ابری  یها سیسروو فاکتورهای تکنیکی خاص  ها یوابستگ اگرچه. کند یمافت  جیتدر بهسهم بازارIaaS  شناور را برای

خواهیم دید زیرا بازار سرویس  IaaSتا به مرحله انجام برسند. احتمالاً ما استحکام بیشتری را در فضای  دارد یممدتی نگه 

، شود یمکالایی تجاری  IaaSکه  طور همانمانعی بسیار خفیف برای ورود و ضریب کمترین تفکیک تکنیکی دارد.  IaaSابری 
. شوند یم SaaSو  PaaS تر پرمنفعت یها بخشبه  مکان نقلو ایجادگرهای ابری مجبور به  کند یمبازگشت سرمایه افت 

رقابت کنند و  SaaSو  PaaSپیچیده را توسعه دهد تا در فضای  رافزا نرم منابع مالی ندارند تا IaaSایجادگرهای خرده پا 

کمک  ها شرکتبه  کیفیت بالای ها سیسروو  PaaSبرای ادامه حیات لازم خواهد بود. توسعۀ  ها شراکتبنابراین استحکامات و 
ی مداوم را ساز کپارچهو چرخۀ ی افزار نرمارتقاء دهند و توسعه  توسعه را تا کیفیت کد را بهبود بخشند، همکاری تیم کنند یم

در مقابل مدل آبشاری سنتی استفاده کنند.  چابک افزار نرماز روش توسعه  دهند یمی توسعه ترجیح ها گروهتسریع کنند. اکثر 

لاً و بنابراین ما احتما کند یمی اساسی پولی و زمانی تأمین اندازها پسرا با  ها شرکتو ابزارهای همکاری  PaaSسکوهای توسعه 

در  ها بخشیکی از سودمندترین  عنوان بهابدعات بیشتری رو در این بخش خواهیم دید. تحلیل داده و اطلاعات تجارت ابری 
 [.2، 8] ماند یمی ابری باقی ها سیسروبازار 

رو،  ایلن ازبندی کند )فناوی و هدایت قابلیت انتقال و تعامل متقابلل(.  صنعت باید خدمات ابر را همواره و به وضوح طبقه

 :[6] استراتژی رایانش ابری بدین صورت قابل تحقق است
های انواع مختلف خدمات ابر را درک کنند و بهتر بتوانند خدمات ابر مناسب را برای رسیدن به  الف( مشتریان پیچیدگی

 کسب و کارشان انتخاب کنند،   اهداف

 ختلف، ارزیابی و مقایسه و انتخاب کنند، و ب( مشتریان قادر خواهند بود بین محصولات فروشندگان ابر م

های مشلابه  بنلدی دهندگان مشخص خواهد شد که چه موقع قابلیت انتقال و تعامل متقابلل بایلد در طبقه ج( برای ارائه
 خدمات ابر وجود داشته باشند.

افزار به عنلوان یلک  مهای خدمات ابر را شناسایی کرده است: نر بندی مجزای مدل سه طبقه NISTتعریف رایانش ابری 

کنندگان باید به دنبال درک  خدمت، پلتفروم به عنوان یک خدمت، و زیرساخت به عنوان یک خدمت. در حال حاضر، مصرف
دهنده خدمات باشند. به علاوه، درحالیکه بسیاری فروشندگان  خدمات ابری از طریق دیدگاه سفارشی ارائه شده توسط هر ارائه

های جدید از خدمات هستند، که موقیت بازارشان را بهبود ببخشد، مشخص نیست کله هلر یلک از  بندی به دنبال ایجاد طبقه

های مواداضافه شلده پیشلنهادی  های پیشنهادی منحصر به فرد است و در سه خدمت اولیه موجود قرار ندارد. نمونه بندی طبقه

انداز  نوان یک خدمت، و غیره است. نتیجه آن چشمشامل داده به عنوان یک خدمت، شبکه به عنوان یک خدمت، خدمت به ع
 [.2، 8نده ای از خدمات ابری بالقوه است ]کن گیج

مدل مرجع رایلانش ابلری موجلود پیشلنهادی  NIST ،88، تیم پروژه معماری مرجع رایانش ابری 2282در اواخر سال 

هلا  تا ببیند که آیا توافق صنعتی مشخصی بلین آن های اتحادی )فدرال( را بررسی کرد های ابر، فروشندگان، و سازمان سازمان
طرف مورد درک عملوم  نیلاز دارنلد تلا هملواره و  وجود دارد. تحلیل نشانه اختلاف گسترده ای بود. مشتریان به یک مدل بی

می به ، گروه کاری عمو2282شوند )برای مثال اپل با اپل(. در نوامبر  مشخصا درک کنند که چگونه خدمات ابری مقایسه می

های پیشنهاد را بررسی کرد. گروه این کلار را از طریلق  های مرجع نمود و همه توصیه شروع به بررسی معماری NISTمیزبانی 

در مقابلل  "کلدام"بندی بلر  طرف را تعریف کند. معماری مرجع اولیه و طبقه نظر تلفیق به پیش برد تا معماری مرجع بی اتفاق
 کنندگان سازی یک فروشنده خاص نیسلت. اگرچله شلرکت مرکز دارد، و محدود به اجرا و پیادهسازی و اجرا ت پیاده "چگونگی"

کنندگان مفید باشد،  و سایر مصرف USGریزی آن در خدمات ابری شان، تایید نموده اند، تا برای  صنعتی این مدل را با طرح

 [.6، 5] تر ذینفعان مورد نیاز است تایید و مشارکت گسترده
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 معماری رایانش ابری .4

افزار بکار رفته در تحویل سرویس های ابری می تواند بطور بسزایی در میان ایجادگرهای ابری معماری نرم افزار و سخت 

عمومی برای هر مدل خاصی از سرویس متفاوت باشد . موقعیت  فیزیکی زیر ساختار توسط ایجادگر ابری تعیین می شود ، 

، طرح و پیاده سازی قابلیت اتکاء ادغام منابع ، مقایس پذیری و سایر منطق مورد نیاز در چهار همانطور که آن زیر ساختار
چوب پشتیبان است . برنامه های کاربردی بر مبنای واسطه های برنامه نویسی سرویس های اینترنت دسترس پذیر شکل می 

امه های کاربردی برنامه ریز واسطه ها  درگیر می کنند. گیرند که عمدتاً اجزای ابری چندگانه  را با یکدیگر در پیرامون برن

بکار می رود و بصورت نا هماهنگی با معماری  IaaSماشین های مجازی اصولاً بعنوان واحد انتزاعی دخل و تصرف برای ابرهای 
ماشین مجازی به  ذخیره ابری جفت و جور می شود . ایجادگر ابری همچنین سایر کیفیات انتزاعی محاسباتی در عوض فناوری

 [.7یسی دیگر می تواند، استفاده شود ]منظور تدارک سرویس ها برای هر مدل سرو

برای پیاده سازی سمت سرور معادله ، برنامه های ابر محور به سمت مشتری معادله نیاز دارند تا سرویس ها را راه اندازی 

خدمت می کنند ، سایر احتمالات حذف می شود . علاوه بر و کسب کنند . درحالیکه مرورگرهای شبکه اغلب بعنوان مشتری 
آن زیر ساختار ارتباطات شبکه امن و دقیق باید در مکان مناسب قرار گیرند ، بسیاری از واسطه های ساده سازی شده و 

منیت کیفیات انتزاعی سرویس در مورد مشتری سرور و شبکه مبتنی بر پیچیدگی ذاتی است که بر قضیه حریم خصوصی و ا

تأثیر می گذارد . بنابراین حائز اهمیت است که تکنولوژیهای ایجادگر ابری استفاده می کند تا سرویس ها را تدارک بیند ، به 
درستی درک شوند و کنترل های تکنیکی مربوطه ، دلالت هایی بر امنیت و حریم خصوصی سیستم در سراسر چرخه عمرش 

تمی بنیادین ابر می تواند تجزیه شود و بصورت چارچوبی از کنترل های امنیتی و حریم دارند . با چنین اطلاعاتی معماری سیس

 [.7] خصوصی که در ارزیابی و مدیریت بحران بکار می رود ، طراحی شوند

کند و اند، ارائه میهایی که با دیدگاهی مناسب تعریف شده، یک طرح تخصصی برای سیستم(CCRA) معماری مرجع
پیشرفته دو مقوله سازگاری و  یها پروژه برای سازد. این مدلو تصمیمات معماری رو محقق می ینتأمها را همچنین نیاز

طرحی برای خدمات ابری است که منابع و استفاده از  IBMمعماری مرجع رایانش ابری  .کند یمکیفیت را ارائه و تضمین 

مبتنی بر  IBM. معماری مرجع رایانش ابری یابد یمتصادی دست نموده و طی عملیاتی به مقیاس اق سازی ینهبهنیروی کار را 
هایی است. این معماری اجزای بنیادی را تعریفت کرده و راهنمایی IBMابری درون  های یانداز راهمبتنی بر  ورودی حقیقی

است که شامل مشتری  شده یلتشکاز سه نقش اصلی  IBMکند. معماری برای ساخت محیط ابری ارائه و پشتیبانی می

توسط یک نفر یا  تواند یمسرویس ابری و سازنده سرویس ابری است. هر نقش  کننده ینتأم( سرویس ابری، کننده مصرف)

 [.1، 7، 8] توسط یک یا چند سازمان تحقق یابدگروهی از افراد یا 
 کننده ینتأمتوسط  شده ارائه خدمات است که مواردی از IT ابری یا یک سازمان، عامل انسانی یا سیستم مشتری خدمات

است.  شده یریتمدبه سبک غیر ابری سنتی  IT های ییتواناو  ها یتقابلاین  علاوه بر .کند یمرا مصرف  سرویس ابری خاص

از  شده مصرفابری  های یسسروبه  با توجهخانگی موجود  IT سازی یکپارچهعملکرد ابزارهای تلفیق سرویس ابری برای 
 [.1، 7، 8] سرویس ابری موردنیاز است کننده ینتأم

سکوی سرویس ابری مسئولیت ارائه خدمات ابری برای مشتریان این خدمات را دارا است. آن خدمات توسط  کننده ینتأم

 های یسسرو. گردند یمسرویس ارائه  عنوان بهیا مصرف یک مورد  CCMPچه با اجرای زیرساخت  ۲مشترک مدیریت ابری
. این دهند یمسرویس ابری برای مشتریان خدمات ابری را نمایش  کننده ینتأمتوسط  شده ینتأم ITاز قابلیت  یهر نوعابری 

سریع و  انعطاف منابع، یآور جمعگسترده،  یا شبکه یدسترس خدمات خصوصیات ابری شامل سرویس مبتنی بر تقاضا،

 [.1] گیرد یبرمشده را در  یریگ اندازهسرویس 

                                                                 
۲
 CCMP 
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رو،  این است. از منتشرشده IBMتوسط  BPaaSاست و  شده یفتعر NISTتوسط  SaaSو  IaaS ،PaaSهای لایه

 [.1]  از طریق مدل سرویس ابری است شده ارائهکار هرگونه فرایند شغلی وخدمات فرایند کسب

وکار را به معرض نمایش و خدمات پشتیبان کسب از خدمات پشتیبان عملیاتی  یا مجموعه سکوی مشترک مدیریت ابری

کند. این سه  در مرجع رایانش ابری را ایفا می شده یفتعرشامل سطوح کاربری است که سه نقش اصلی  ینهمچن .گذارد یم
 :[1، 7] نقش اصلی شامل موارد ذیل است

 گیرد. یم قرار مورداستفادهمشتریان خدمات ابری برای ارائه سرویس و مدیریت  یلهوس بهپورتال مشتری خدمات که  •

تا حامی عملیات تولید باشد و پورتال  کند یمعمل  کننده ینتأمسرویس که در جهت منافع مدیران  کننده ینتأمپورتال  •
 پیشبردی بکار رفته توسط سازندگان سرویس ابری.

توسط  شده دادهمرتبط تخصصی نمایش  های یسسرواز مدیریت عملیاتی و  یا مجموعهخدمات پشتیبانی عملیاتی  •

CCMP سرویس ابری است. یانداز راه منظور بهسازندگان خدمات ابری  یازموردنرو اینکند. ازرا بیان می 
 

 

 ساختارهای امنیتی رایانش ابری    .9.4

های کلیدی در رایانش ابری است. این مفاهیم در راستای تحقق رسیدن به یک های امنیتی، از ویژگیساختار و مکانیزم
 یاطلاعات برا یفناور یها و سازمان یرانمد یبرا یدیعنصر کل ای خواهند کرد. ششایانش ابری، کمک بلقوهسرویس امن در ر

 یستماکوس یک های یژگیرو درک کرده و و یستماکوس ینا یدها با .سازمانکند یابر قابل اعتماد کمک م یستماکوس یکساخت 

 دارد ینبه ا یازساختن اعتماد در ابر ن ارائه شود. یدمدل با ینا یهها بر پا سازمان یها ابر قابل اعتماد را درک کنند و دستورالعمل

 [.1، 3این اکوسیستم را نشان داده است ] 2ید. شکل کن یجادا را خودتان یابر یطکه به مح

 

 
 ]۹[ اكوسیستم ابر قابل اعتماد - 2شکل 

 
 به 2مفاهیم ذیل است. جدول  بخش شامل 1شود. این  بندیتواند تقسیمبخش می 1مباحث امنیتی رایانش ابری در 

 [.3فاکتور پرداخته است ] 1بررسی این 

 امنیتی مسائل و محاسبه داده سازی ذخیره •

  امنیتی مسائل سازی مجازی •

 امنیتی مسائل با مرتبط خدمات و اینترنت •

 شبکه امنیتی مسائل •

 دسترسی کنترل مسائل •
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 افزاری نرم امنیت مسائل •

 قانونی و انطباق های اعتماد و جنبه مدیریت مسائل •

 
 بررسی مباحث امنیتی در رایانش ابری – 2جدول 

 توضیحات نوع

 مسائل و محاسبه داده سازی ذخیره
 امنیتی

سرویس، رمزنگاری،  و داده ، دسترسیاعتماد یرغ داده، محاسبه سازی یرهذخ موضوع
 بدافزارابری و  داده بازیافت

  امنیتی مسائل سازی مجازی
سازی شبکه، سیار بودن،  یمجازمدیریت پشتیبانی ماشین مجازی، ناظر ماشین مجازی، 

 بدافزارمسائل مربوط به ماشین مجازی و 

 مسائل با مرتبط خدمات و اینترنت

 امنیتی

وب،  های یسسرواینترنت،  هایخطرناک، پروتکل و مکرر پیشرفته تهدیدات

 سرویس وب و دسترسی های یتکنولوژ

 محیط امنیتو موبایل  سکوهای شبکه امنیتی مسائل

 دسترسی کنترل مسائل
کاربر و  هویت سازمان، مجوز، مدیریت کاربر، تصدیق یها اعتبارنامهفیزیکی،  دسترسی
 شدن  ناشناس

 ها و پیشروی کاربرسکو و چارچوب افزاری نرم امنیت مسائل

 اعتماد مدیریت مسائل
 ناشناسممیزی و  یها گزارش طبق انسانی، شهرت، اعتماد ابر، جنبه اعتماد به نسبت ابر

 شدن

 قوانین، مسائل قانونی، سنجش مصرف نادرست و هدایتعلوم قوانین مهم،  قانونی و انطباق های جنبه

 

از آن مقولات و  ای خلاصه 3جدول  شده است. بررسی 3جدول مسائل مهم امنیت و حریم خصوصی در ترین همچنین، مهمم

ادی سرویس ، مرور ، مذاکره یا آغاز مناسبات برون دریزی طرحتا در زمان  دهد میرا ارائه  ها سازمانمرتبط برای  های توصیه

 [.1ابری عمومی رعایت کند ]
 

 

 امنیتی و حریم خصوصی مسائلبررسی  - 3جدول 

 توصیات نواحی

اجرایی و استانداردهای بکار رفته برای توسعه  گسترش دادن امورات سازمانی مربوط به خط مشی ها و روندهای دولت

برنامه کاربردی و تدارک سرویس در ابر ، همچنین ، طراحی ، پیاده سازی ، آزمون ، کاربری ، و نظارت سرویس 

 های مورد استفاده یا مربوطه .
 .سیستمبکارگیری مناسب ابزارها و مکانیزم بازرسی برای تضمین امورات سازمانی در سراسر چرخه عمر 

درک انواع مختلفی از قوانین و مقرراتی که الزامات امنیت و حریم خصوصی را  در سازمان اعمال می کند   پذیرش

وبطور بالقوه اقدامات محاسبات ابری ، بالاخص آنهایی که مربوط به موقعیت مکانی داده ، کنترل های امنیتی و 
 الکترونیک را تحت تأثیر قرار می دهند .حریم خصوصی ، مدیریت سوابق ، و الزامات کشف 
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مرور و ارزیابی راهنمایی ها و پیشنهاد های ایجادگر ابری با توجه به الزامات سازمانی برای انجام آنها و تضمین 

 اینکه مفاد قرارداد بطور دقیق آن الزامات را تأمین می کند .

دور اجازه قابلیت رؤیت در داخل پروسه ها و کنترل تضمین اینکه مناسبات سرویس از ابزاری مکفی برای ص اعتماد

 های امنیتی و حریم خصوصی که توسط ایجادگر ابری بکار می رود، و اجرای آنها در طی زمان  برخوردارند.

 تأسیس حقوق مالکیت انحصاری و بی ابهام بر روی داده
نهادینه سازی برنامه مدیریت بحران که به حد کافی انعطاف پذیر برای سازگاری دائمی با ظهور و تغییر جهت 

 چشم انداز بحران در چرخه عمر سیستم باشد.  

 نظارت همیشگی و پیوسته حالت امنیت سیستم برای پشتیبانی از تصمیمات پیشرفته مدیریت بحران 

که ایجادگر ابری از آنها استفاده می کند تا سرویس ها را تدارک بیند ، که شامل  درک فناوریهای تحت امری معماری

دلالتهایی بر کنترل های تکنیکی مربوطه در امنیت و حریم خصوصی سیستم ، کل چرخۀ عمر سیستم و 

 سراسر اجزای سیستم می شود. 

هویت و 

 دسترسی

تضمین اینکه حراست های  کافی در موقعیت مناسب حضور داشته باشند تا اعتبار سنجی ، سندیت و سایر 

 عملکردهای مدیریت هویت و دسترسی را امن نمایند ،و متناسب با آن سازمان باشند. 

جداسازی 

 نرم افزاری

ماری نرم افزار چند درک مجازی سازی و سایر فناوری های منطقی جدا سازی که ایجادگر ابری در مع

 مستأجری اش بکار می گیرد ، و ارزیابی مخاطرات و بحران ها مربوطه به سازمان 

پشتیبانی 

 داده 

ارزیابی تناسب راه حل های مدیریت بحران ایجادگر ابری با داده سازمانی مربوطه و توانایی کنترل دسترسی به 

 مصرف ، و به منظور پاکسازی داده داده ، به منظور حفاظت از داده در مرحله انتقال و 
در نظر گیری خطر تلفیق داده سازمانی با داده های سایر سازمان هایی که احتمال تهاجم به پروفایل هایشان 

 بسیار بالاست یا داده هایشان بصورت انباشتی ارزش متمرکز قابل ملاحظه ای را ارائه می دهند . 

یت کلیدی کد نویسی  با تسهیلات در دسترس محیط ابری و درک کامل وسنجش مخاطرات مربوطه به مدیر

 پروسه های احراز شده توسط ایجادگر ابری

دسترس 

 پذیری

درک رویه های اجرایی و تدارکات قراردادی برای دسترس پذیری ، روگرفت داده و بازیابی ، و بازیابی حادثه ، و 

 ملیات سازمان را تأمین می کند .تضمین اینکه آنها الزامات طرح ریزی احتیاطی و مداومت ع
تضمین اینکه طی اختلال طولانی یا متوسط یا فاجعه جدی ، عملیات های بحرانی فوراً ادامه یابند واینکه تمام 

 عملیات در نهایت به روشی سازمان یافته و به هنگام دوباره برقرار گردد .

پاسخ گویی 
 به یک اتفاق

اردادی برای پاسخ گویی به اتفاقی یا تضمین اینکه آنها الزامات سازمان را درک رویه های اجرایی و تدارکات قر
تأمین می کنند تضمین اینکه ایجادگرابری پروسه پاسخگویی شفاف و مناسب ، و مکانیزم های کارا برای 

 اشتراک اطلاعات در طی و بعد از حادثه داشته باشد.

ا ایجادگر ابری برطبق نقش ها ومسئولیت های مربوطه تضمین اینکه سازمان به اتفاقات به روشی هماهنگ ب
 شان برای محیط ابری پاسخ گو باشد.

 
 

 بررسی و ارائه راهکار معماری امنیتی رایانش ابری .5

منظور تامین امنیت مشتری است. در این رابطه، منظور بررسی در محیط رایانش ابری و بهدیدگاه معماری از مسائل امنیتی به

افزار  مبتنی بر دسته بندی رایانش ابری شناسایی شده است. دسته بندی رایانش ابری مبنی بر سرویسهایی بصورت نرملایه  4

 3لایه مشخص در شکل  4سکو بعنوان سرویس و زیرساخت بعنوان سرویس صورت پذیرفته است. این بخش  ،بعنوان سرویس
 [.88، 82] هر لایه را شفاف سازی می نماید راحی مسائل امنیتی متفاوت درط
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 [91] معماری امنیتی رایانش ابری – 3شکل 

 
با توجه به مسائل بیان شده در زمینه معماری رایانش ابری و بررسی ساختارهای امنیتی در این حوزه، در ادامه به بررسی 

-به بررسی کامل معماری 4شده است. همچنین، جدول کارهای پژوهشگران در زمینه معماری امنیتی رایانش ابری پرداخته 
 های امنیتی رایانش ابری و ارائه راهکارهایی برای بهبود در حوزه دفاعی پرداخته است. 

 .ردیگیم قرار استفاده مورد (3)کلان داده بزرگ یهاداده پردازش و رهیذخ یبرا ایگسترده طور به ی )ابر(ابررایانش 

های سنتی امنیتی مکانیزم .هستند یابر رایانش طیمح در بزرگ یهاداده و بهبود محافظت یبرا لاشت در محققان از یاریبس

 درباره ابتدا ،مقاله نیا درناکارآمد و نامناسب هستند.  های بزرگ در ابرها،با استفاده از رمزنگاری به منظور محافظت داده
 یمعمار کی مقاله نیای بحث شده است. دوم؛ ابر رایانش در بزرگ یهاهداد از محافظت یبرا بالقوه یهاحلراه و هاچالش

 داده شنهادیپ بزرگ یها داده از محافظت یبرا MetaCloudDataStorage یمعمار نام به یابر انشیرا بر یمبتن یتیامن

-. ازکندیم نیتضم را یابر رایانش طیمح در بزرگ یها داده کارآمد پردازش ی یک چارچوب جهتمعماری بر پایه نیا .است
 [.82] دنآور یم دست به را یشتریب توسعه کار و کسبها و ارائه دهندگان خدمات ابری در زمینه رو، سازماناین

 ،اندشده وارد ابری داده مرکز به که یکاربران تعداد کردن دایپ یابر Map Reduceهمچنین در این مقاله از چارچوب 

 از ینگاشت ابری، دهندهارائه هر به MetaCloudDataStorage رابط از استفاده با یشنهادیپ چارچوبشده است.  استفاده

                                                                 
۳ Big Data 
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 به ازین یشنهادیپ کردیرو نیابا توجه به نظرات محققین این مقاله،  .کند یم محافظت و داده نشان را مختلف یها داده عناصر

 یهاستمیس بر تواندیم که شودیم محسوب یابر رایانش یبرا یارزشمند اطلاعات اما دارد، یساز ادهیپ نهیزم در یادیز تلاش

از جریان  MetaCloudDataStorageعنوان یک کار برای آینده این طرح این است که معماری  . بهبگذارد ریتاث ندهیآ نسل

 [.82] ها برای پردازش زمان واقعی گسترش پیدا کندداده
 .است داده ارائه را کاروکسب یابرها یبرا سازگار تیامن بر یمبتن  ٤یابر انشیرا دهندهقیتطب چارچوب کی مقاله نیا

 :یتیامن یتکنولوژ سه از نیهمچن. است شده ساخته یکپارچگی و توسعه براساس یتیامن هیلا نیچند از CCFA یمعمار

در راستای  هایورافن یگذار اشتراک به و یسازمان لیفا یساز همگام توسعه اساس بر نگاریرمز و تیهواحراز تیریمد روال،یفا
 یبرا ها شیآزما و اند شده داده حیتوض لیتفص به ها یفناور هسته مقاله نیا در .ایجاد یکپارچگی و توسعه استفاده کرده است

 تیامن ،صورت گرفته در این مقاله نفوذ شیآزما در .دان شده یطراح CCAF معماری هیلا چند یتیامن استحکام دادن نشان

 زمان کردن مسدود و صیتشخ. سازد مسدود و ییشناسا را هاتروجان و هاروسیو ٪11.15 تواند می CCAF هیلا چند

 هیچندلا یمعماردر این آزمایش موفق بوده است.  شده مسدود حملات یبرا زمان آوردن بدستو  ها سیرویو ییشناسا
CCFA قیتزر حملات تواند یم کامل طور به یشنهادیپ SQL محافظت یواقع و قیدق صورت به را ها داده و کرده متوقف را 

 صورت یها شیآزما در الهقم نیا یشنهادیپ یمعمار دقتکند.  همچنین این معماری هیچ پیغام اشتباهی را گزارش نمی .کند

 یتجار یهاتیفعال و یواقع خدمات است،یس با CCAFمعماری چندلایه امنیتی  یبیترک سمیمکان .است درصد 11.75 ،گرفته
 یبرا نیهمچن و کند نیتضم ابرها در داده کلان خدمات و سرعت حجم، تواند یم یمعمار نیا یها دهیا. است شده داده نشان

 یمعمار اساس بر کپارچهی یتیامن کردیرو کی مقاله نیاهای انجام شده،  با توجه به بررسی .باشد دیمف یابر انشیرا تیامن

 به CCAF هیلا چند یتیامن معماری دادن نشان یبرااین پژوهش  .است داده نشان را CCAF یتیامن هیلا چند یشنهادیپ
است. به عنوان کار آینده این مقاله پیشنهاد  شدهبررسی  یطراح و شاتیآزما ،یتجار یابرها یبرا یکار چارچوب کی عنوان

 م،یمفاه از یمتفاوت یهااثبات و کنند تیتقو مختلف یکشورها یشرکا با خوداز طرف  یالملل نیب یهمکار داده است که یک

 [.83] کنند جادیا شان با همکاران مشابه با را یقاتیتحق مشاوره و خدمات ه،یاول یهانمونه

 سوال کی هم هنوز ،یابر انشیرا یسکوها بر یمبتن مدرت یمجاز یها نیماش یبرا شبکه تیامن از نانیاطم یچگونگ
 اگرچه .کرد خواهد کمک ندهیآ و ریاخ یها سال در یابر انشیرا توسعه به مهم سوال نیا به دادن جواب .است پاسخ یب و مبهم

 کی مقاله، نیا در. است شده ارائه( یابر انشیرا مهم یها یژگیو گرفتن دهیناد) ناقص صورت به ییها حل راه ریاخ یها سال در

 :[84] مشخص طور به .است شده ارائه آن یهایژگیو مبتنی بر ٥یابر رایانش یبرا شبکه یتیامن یمعمار
 د )حفاظت از حملات داخلی و خارجی(کنیم فراهم یابر محاسبات در را یخارج و یداخل کیتراف از حفاظت (8

 پذیر(پذیری انعطاف)مقایس شود یم انعطاف قابل یریپذ اسیمق باعث یمجاز مجدد یبارگذار به توجه با (2

 )قابلیت موثر در تحمل خطا( یساز یمجاز در موجود یخطاها نیب خطا تحمل آوردن بدست (3

 و است کم یکار سربار با موثر یمعمارنشان داده است که این  NetSecCCها از نمونه اولیه معماری نتایح و آزمایش
رو، این مقاله یک معماری جهت اطمینان از امنیت اینسازی کرد. از پیاده ابر رایانش در ای گسترده ارتقاء جهت را آن توانیم

به طور مشخص سه نقطه ضعف اشاره شده را  NetSecCCشبکه در رایانش ابری را پیشنهاد کرده است. معماری پیشنهادی 

 ندهیآ در رو نیا از. کند یم فراهم یابر انشیرا یبرا را یجامعتر تیامن و حفاظت کی توانسته یمعمار نیابهبود داده است. 
 [.84د ]دا انجام یابر انشیرا شبکه تحت یتیامن یقاتیتحق توان یم

 خدمات یتیامن سطح توصیف یبرا ،یابر خدمات دهندگان ارائه از یتعداد. است رایانش ابری در یاساس ینگران کی تیامن

 که است ییاجرا اتیجزئ بدون یانتزاع یمعمار کی SRA اند. معماری پیشنهاد کرده را (SRAs) یتیامن مرجع یمعمار خود،

                                                                 
٤
 CCAF 

٥
 NetSecCC 
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 ابزار به شدن لیتبد حال در( RAs) ارجاع یمعمار ،یکل طور به .دهد یم نشان را یابر ستمیس برای تیامن یمفهوم مدل کی

 با که کرده است ارائه( SRA) یتیامن مرجع یمعمار کی . این مقالهاست دهیچیپ یهاستمیس ساخت و درک یبرا یدیمف

 در را منیا یهاستمیس ساختن یبرا خاص کردیرو کی . همچنین،است شده فیتعر UML یالگوها و هامدل از استفاده

 از یبرخاند.  کرده یمفهوم را کردیرو نیا که کرده است ارئه را اجرا قابل یالگو کی و افزوده مدل کی این مقاله .ردیگیبرم
که این مقاله این جزئیات را نشان  است یتیامن یابیارز و نظارت و خدمات یگواه ،SLA یها ارزش شامل SRA یکاربردها

 باعث تواندیم اتیحزئ نیا که. است ازین یاتیجزئ و نیقوان یتیامن مرجع یمعمار کی ساخت یبرا لیدل نیهم بهداده است. 

 [:85] شود یابر یها ستمیس توسعه و نهیهز کاهش
 امن ابر کی مانند دهیچیپ ستمیس کی درک یبرا راه کی •

 یتیامن یکل ینما •

 ابر اصطلاحات کردن متحد یبرا یراه •

 یتیامن الزامات اساس بر ابر دهندگان ارائه انتخاب •
 (SLA) خدمات سطح توافقنامه •

 خدمات یگواه •

 یتیامن یابیارز •
 تیامن تیریمد •

 یابر واسط •

 ها دستگاه انواع یکپارچگی •
 ابر نیچند از یونیفدراس •
 

 هیته .رندیگ قرار قیتحق مورد دیبا یابر انشیرا تیامن بهبود یبرا و هستند مهم اریبس SRA که است معنقد مقاله نیا
 اضافه یبرا مرجع یمعمار از تا کند می کمک معماران و طراحان به که است مهم اریبس یتیامن یالگوها یبرا خوب مراجع

 [.85د ]کنن استفاده SLA ساختن زین و رایانش ابری تیامن یابیارز و تیامن کردن
 

 بررسی و ارائه راهکارهایی جهت بهبود معماری امنیتی رایانش ابری در حوزه دفاعی – 4جدول 

 راه کارهای توسعه پیشنهادی نقاط قوت و ضعف معماری پیشنهادی مرجع

[82] 

 بر یمبتن یتیامن یمعمار کی

 یمعمار نام به یابر انشیرا

MetaCloudDataStorage  بر

 .Map Reduceی چارچوب پایه

 .بزرگ یها داده از محافظت

 .بزرگ یها داده کارآمد پردازش

 به که یکاربران تعداد کردن دایپ

 .اندشده وارد ابری داده مرکز

ها برای پردازش زمان از جریان داده

 واقعی گسترش پیدا کند.

[83] 

 انشیرا دهندهقیتطب چارچوب کی

 تیامن بر یمبتن( CCAF) یابر
 .کاروکسب یابرها یبرا سازگار

 ی:تیامن یتکنولوژ سه از نیهمچن

 و تیهواحراز تیریمد روال،یفا

 نگاری استفاده کرده است.رمز

 ٪11.15مسدود  و ییشناسا
 و صیتشخ. هاتروجان و هاروسیو

 ییشناسا زمان کردن مسدود

 زمان آوردن بدستو  ها سیرویو

در این  شده مسدود حملات یبرا

 آزمایش موفق بوده است.

از  یالملل نیب یهمکار یک تیتقو

 یکشورها یشرکا با خودطرف 
 یمتفاوت یهااثباتایجاد  و مختلف

 خدمات ه،یاول یهانمونه م،یمفاه از

 ی.قاتیتحق مشاوره و

[84] 
 یبرا شبکه یتیامن یمعمار کی

 با( NetSecCC) یابر رایانش

 حفاظت از حملات داخلی و خارجی

. 

 شبکه تحت یتیامن یقاتیتحق

 .یابر انشیرا
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 پذیر.پذیری انعطافمقایس ی.ابر رایانش یهایژگیو به توجه

 قابلیت موثر در تحمل خطا.

[85] 

 SRAی به نام انتزاع یمعمار کی

 مدل کی که ییاجرا اتیجزئ بدون

 یابر ستمیس برای تیامن یمفهوم
 .دهد یم نشان را

 یها ستمیس توسعه و نهیهز کاهش

 .یابر

 .ابر اصطلاحات کردن متحد

 .ها دستگاه انواع یکپارچگی

 یالگوها یبرا خوب مراجع هیته

 یتیامن

[86] 

 سیسرو کی بصورت را افزارنرم
 لیتحل (SaaS)ی سازمان یابر

 از یقیتحق تیموقع و نموده

 طیمح در را یتیامن مشکلات

 .دکنیم یمعرف یابر رایانش

 نسل یبعد قاتیتحق از یبانیپشت
 .هاحلراه از سیار

 یهااستیس یریت بکارگیهدا

 یسازمان یابر یهاسیسرو یتیامن

SaaS. 

 سازمان ابری رایانش سرویسهای
 شده ارائه اطلاعاتی امنیت به بیشتر

دارند، از ایم رو  توجه کاربران توسط

باید بر مقوله مقیاس پذیری بیشتر 

   توجه شود.

[87] 

 به سکو بر یمبتن یمعمار کی

 مورد( PaaS) سیسرو عنوان
 .تیامن توسعه جهت اعتماد

 میحر داتیتهد و داده تیامن بهبود

 ی.خصوص
 یها داده گاهیپا یبرا اعتماد قابل

 ی.شخص

 های پروتکل با باید مدل این

 و شود بررسی مختلف امنیتی
 کنترل های سیاست با همچنین

 .شود یکپارچه دسترسی

[81] 

 یرمزنگار بر یمبتن طرح کی

 .انعطاف قابل ودسترس  قابل کارآمد،

در قبال تغییرات در اطلاعات و 

ی عمل خوب بهناامنی در اطلاعات 

 کند.می

پذیر پذیر و انعطافاین طرح مقیاس
 است.

استفاده از رمزنگاری مبتنی بر 

مفاهیم کوانتومی برای بهبود 

 امنیت.

[81] 

 چارچوب کیعنوان  به مقاله نیا
 حل در یسع یتیامن یمعمار

 اساس بر ها تیمسئول میتقس

 انشیرا یمعمار در یتیامنزامات ال
 .دارد را یابر

 تقسیم بندی مسئولیت ها و 
انعطاف پذیری در راستای سیاست 

 های امنیتی سازمان

از نیازهای ضروری این طرح برای 
-ها و پردازشآینده کاهش هزینه

 های اضافی محاسبات است

[22] 

 یبرا یشیافزاافزار  سخت سرور کی

 و کدها از حفاظت جهت کمک
 .داده

 هیلا کاز بین بردن نیاز به ی

ی در طول زمان اجرا ساز یمجاز
 مجازی ماشین.

 افزار.بهبود سخت

 .سرور منابع ایت پویریمد
های افزایش اعتماد صحت معماری

 لیتسهافزاری و  افزاری و نرم سخت 

 .افزار سخت به یطراح ارتقاء

 از یاریبسهایی همانند بهبود مقوله

 بهبود، وقفه یاصل یها ستمیس
 بهبودسرعت و زمان سیستم، 

 بهبودو  محرمانه یهادستورالعمل

 ی.مجاز یافزارهاسخت یبرا واسط
توسعه پارامترهایی نظیر اتوماتیک 

امنیتی، گسترش این  دیتائکردن 

مقوله در برابر انواع حملات و 

 ها.ترکیب پروتکل

[28] 

یک معماری سیستم ابری جدید به 

برای حفاظت از ، CypherDBنام 
 یسپار محرمانه بودن پردازش برون

تواند توسط یکپارچگی با می

SQLite یک برنامه کاربردی ،
اعتماد  پایگاه داده کاربردی قابل

هایی همانند  پژوهش در مقوله

، برنامه یا معماری چندهسته
یافته، پشتیبانی از  کاربردی هدف
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 .باشد پایگاه داده

صرفه و دارای عملکرد  به مقرون
 .)کارایی( بالا

کامپایلرها، سوئیچ کردن مبتنی بر 

 متن و حفاظت از حملات تزریق کد

 .در بهبود امنیت رایانش ابری

 
 

 گیرینتیجه  .6

کنندگان سرویس رایانش ابری، مزایایی دهد. تهیهرایانش ابری سرویس بروی اینترنت با منابع مقیاس پذیر دینامیک ارائه می

های ابری، مقیاس کند. محیطهای ابری مشترک و عمومی تامین میهای مهمی برای محیطاز نظر هزینه و برنامهبرای کاربران 
ظ امنیت الح پذیری بالایی برای پردازش داده و نیازهای ذخیره سازی دارند. محیط رایانش ابری مزایا و معایب متعددی از

به هیمن دلیل، طبق معماری رایانش ابری طبقه بندی می گردد.  منیت ابربه همین دلیل اصول اای کاربران سرویس دارد. داده

ی راهکارهایی جهت توسعه معماری امنیتی رایانش های امنیتی، به بررسی و ارائهاین مقاله در راستای بهبود معماری سازمان

 ابری پرداخته است.
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