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 چکیده
ها باا ملاا س یاای ری  است ایاتت بیشا ری        پیشرفت فناوری موجب مواجهۀ روزافزون دولت

یاازی از  انس، از نوع ملاا س یاای ری ن اا یاا م ارو      ها با آن مواجهملا س یای ری که دولت
گونه ملا س آثار مخرب مس قیم و آنا نسارنس، به هلاای    سۀ این رن ا ایتت ای یرویس توزیع

گیارد و مملااو     دلیل ارزیابا آنها در قالب ملانوعیت تویل به زور و ملا س مسل انه قرار نلااا 
ها نیز با توجه به  سس کلا ر آنها در برخا ماوارد م اا از پیریاری و  نایاایا عاام ن      دولت

کننست با اینکه قواعس مس قیم و صری ا در مورد ملا س یاای ری و نظام   نظر ماملا س صرف
ت ماس چنی  ملا تا م ا با  سس کم و اق ضای ارزیاابا  بخشیسن به آنها وجود نسارد، نظر به 

رییم که بمضاا  اللالل به ای  ن یجه مامقوقا ای  ملا س، با برریا مقرراس فملا مقوق بی 
را ما توان با اصل ملانوعیت مساخله به نظم درآورد و در صاورس  گونه ملا س غیرمخرب از ای 

هاا را در مراجاع   اللاللاا دولات  امراز عام ن و ان ساب آن ملاا س باه دولات، مساتولیت بای      
ع ارس دیرر، در مقالۀ ماضر یما بر آن ایت تا نشاان دادت  اود کاه    اللاللا مطرح کردت بهبی 
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 مقدمه
پیشرفت فناوری در هر دورۀ زمانا برای بشر مطلوب بودت ایتت امروزت پیشرفت فناوری از یا   

یش بیشا ر  است و از طارف دیرار     طرف ی ب تسهیل در امور بشر و دی ریا به آرامش و آیا
وجود آمسن فضای یاای ر، مواجاه  اسن    ت ع بههلارات دا  ه ایتت بهآثار و ت ماس مخربا نیز به

ناپاذیر ایاتت تماساد و آثاار ایا  ملاا س       ها با ملا س یای ری در عصار ماضار اج نااب   دولت
آنچاه اماروزت باا آن     تار از عنوان تهسیسی جسیتواننس بهای ایت که ملا س یای ری ماگونهبه

دهاا در ایا  ماوزۀ جسیاس از مقاوق      رو ای  موضوع نیاز به نظام مواجهیم، ارزیابا  ونس، ازای 
گونه ملا س اللاللا   سیستری  نوع ای کنست مقوقسانان بی اللالل را بیش از پیش آ کار مابی 

اری کاه چنای  ملا تاا از    نس که مملاو   با توجه به آثاوت لیل بیش ری قرار دادترا مورد تجزیه
 اونست  گذارنس، در چارچوب تویل به زور یا ملا س مسل انه برریا و ارزیابا ماا جا ماخود به

عنوان تهسیس جسی بارای  مراتب با تر بهبا اینکه ملا س یای ری با  سس کلا ر که با مجلاا به
ر ماورد ملاا س   اللاللاا د ها مطرح ایت، ولا چون در مال ماضر مماهست یاا عارف بای    دولت

گونه ملاا س یاای ری نیاز در چاارچوب مقارراس      یای ری وجود نسارد، قرار دادن و ارزیابا ای 
هاا باا آنهاا    ریاس، زیارا بیشا ری  ملا تاا کاه دولات      نظر مااللالل ضروری بهفملا مقوق بی 

لاه  گونه ملا س کاه از جلا انس، ملا س یای ری هس نس که آثار و  سس زیادی نسارنست ای مواجه
انس و بارخ ف ملاا س باا    غیرمخرب 1 ستیعتوزکننست از یرویس تری  آنها ملا س م رو مهم

گذارناس، در چاارچوب تویال باه زور و     جاا نلااا  دلیل اینکه آثار مخربا از خود به سس با ، به
ملا س مسال انه قابال برریاا و ارزیاابا نیسا نست در مقیقات ملاا س یاای ری غیرمخارب          

 جان افراد من ها گونه خساراس فیزیکا هلااننس تخریب اموال یا صسمه بهبه هیچانس که ملا تا
انس که صرفا  دی ریا کاربران  ونست برای مثال از جلاله ملا س یای ری غیرمخرب ملا تانلاا

گونه تأثیراس مخرب فیزیکا کننس، ولا هیچای خاص در این رنت با اخ ل مواجه مارا به ص  ه
اللالل و انط ااق آن قواعاس باا خصوصایاس و     با برریا قواعس موجود در مقوق بی  در پا نسارنست
بایسا ا   ود کاه ماا  وقوع پیوی   ملا س یای ری غیرمخرب، ای  ن یجه ماصل ما رایط به

اللالل به نظم درآوردت اصل ملانوعیات مساخلاۀ   گونه ملا س را در وضمیت کنونا مقوق بی ای 
ها در عنوان چارچوبا برای مستول قللاساد کردن دولتتوانس بهر ماهای دیردولت در امور دولت

ملا س موردنظر قرار گیردت در قسلات اول و دو  مقاله به تمریف ملاا س یاای ری و اناواع آن    
اللالل و یپس قابلیات  های بمس، اصل عس  مساخله در مقوق بی پردازیم و در قسلاتملا س ما

  ودتغیرمخرب برریا و ارزیابا مااعلاال ای  اصل در ملا س یای ری 
 

                                                           
1. Distributed Denial of Service Attacks (DDoS) 
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 تعریف حملات سایبری
امروزت پیشرفت فناوری ی ب  ست ایت که ما با  کل دیرری از ملا س مواجاه  اویم کاه باا     

وجاود   ونس، باا باه  انست ای  ملا س که ملا س یای ری نامیست ماملا س در عالم واقع م  اوس
 پیونسنستوقوع ماهای ای  فضا بهادت از ضمفآمسن فضای یای ر و پیشرفت فناوری و یوء ای  

نظری وجود نسارد و ای  موضوع هلاچنان بی  گونه ات اقدر مورد تمریف ملا س یای ری هیچ
(ت از جلاله 201: 1931اللاللا مورد اخ  ف ایت )اص نا و رنج ریان، های بی ها و یازماندولت

ا ایت که در ای راتژی نظاما ملا آمریکا برای ، تمری  ست ارائهتماری ا که از ملا س یای ری 
عناوان علالیااتا کاه    مطرح  ست ایتت در تمریف مذکور ملا س یاای ری باه   1علالیاس یای ری

اط عاس موجود در کامپیوتر یا اط عاس موجاود   1یا تخریب 1، تنزل9، انکار2موجب مخ ل کردن
ت بیش ر مقوقسانان (Roscini, 2014: 13)گردنس  ونس، تمریف ماها ماها و یا خود   کهدر   که

 ونس یا انس که  سیستری  ملا س یای ری که به تل اس یا خساراس انسانا منجر مابر ای  عقیست
تواننس م ا وضمیت مخاصلاۀ مسل انه را نیاز در عاالم واقاع    کننس، مابه ا یا خساراس وارد ما

 91ی نیز از ملالاۀ یاای ری در قاعاسۀ    (ت تمریف دیرر123: 1932وجود آورنس )خلف رضایا، به
ملالۀ یای ری علالیااس  »مورد توجه قرار گرف ه ایتت مطابق با راهنلاای مذکور  1راهنلاای تالی 

طور م مارف ان ظار صسمه وارد  سن به ا خاص یا یای ری تهاجلاا یا تسافما ایت که از آن به
 ت(Tallinn Manual, 2013: 106)« رودمرگ ا خاص یا وارد  سن خساراس به ا یا ما

توانس از نوجوانان تا تواننس ویرانرر یا غیرمخرب با نس و منشأ آنها هم ماملا س یای ری ما
کنناسگان  مجرمان این رن ا یا نظامیان دول ا م غیر با ست تاکنون  نایایا دقیق و قطما ملاله

هایت مستول  ناخ   تقری ا  د وار بودت ایت، به هلای  دلیل  نایایا مرتک ان ملا س و در ن
  & Kesan).0هایات اللاللا دولات آنها از جلاله اقساماتا پیچیست در موزۀ برریا مستولیت بی 

                                                           
1. US National Military Strategy for Cyberspace Operations 

2. Disrupt 

3. Deny 
4. Degrade 

5. Destroy 

6. Tallinn Manual on the International Law Applicable to Cyber Warfare 

ناا  دارد،  « ریهای یای راهنلاای تالی  در خصوص مقوق بی  اللالل قابل اعلاال در جنگ»راهنلاای تالی  که 
آور در مورد چرونرا اعلاال مقوق جنگ و مقاوق بشردویا انه در ماورد ملاا س یاای ری      پژوهشا غیرالزا 
 با ک ابا با هلای  عنوان به چاپ رییست 2119ایت که در یال 

که مصسر ملالۀ یای ری  نایایا  ود، ای  موضاوع  ال  ه در مورد  نایایا  ایان ذکر ایت که م ا درصورتا ت0
لزاما  به ممنا ان ساب ملالۀ مذکور به دول ا که ملا س از قللاارو آن دولات صاورس پذیرف اه ایات، نیساتت       ا
ها ما تواننس با توجه باه خصوصایاس   طور کلا ان ساب در ملا س یای ری موضوعا پیچیست ایت، زیرا دولتبه

 فضای یای ر هویت خود را پنهان کننست 
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Hayes, 2012: 424) کننسگان یای ری اغلب ارزان باودن تجهیازاس  ز  بارای    علت تنوع ملاله
ال اگار  کاه بارای مثا   ادرمالاقسا  به ملاله و در دی رس بودن ای  تجهیزاس برای علاو  ایت، 

پیونسنس با ملا س یای ری مقایسه کنایم، باه ایا     وقوع ماهای ین ا بهملا تا را که با ی ح
بر گران بودن تجهیزاس و مواجه  سن باا خطرهاای ایا  ادت از آنهاا،     بریم که ع وتنک ه پا ما

کاه   ای خااص هسا نس  ها یا عستگونه تجهیزاس ین ا مملاو   در اخ یار نیروی نظاما دولتای 
 رام ا برای هلاران قابل دی رس نیس نستبه

های کاامپیوتری را  نایاایا کنایمت    برای  ناخت به ر ملا س یای ری  اب سا بایس انواع   که
و  1هاای اط عااتا  ییسا م های مااوی    که :انس ازع ارس کهکامپیوتری وجود دارد  ۀدو نوع   ک

های اط عااتا باه پاردازش اط عااس     س مت یی2هایریاختهای کن رل زییس مهای ماوی   که
هاا  ایا  ییسا م   تکنناس چیز مللاوس دیرری را غیر از خود ان کن ارل نلااا  ولا هیچ ،پردازنسما
هاای م لاا    ا که  از کاه س نها و انواع دیرار اط عااس با ا   های دادتتواننس ماوی ایناد، پایراتما

ها برای کلا  به آنهاا در انجاا  کارهاای    ها و یایر یازمانها،  رکت ست تویط دولتم مسد ادارت
خسااراس مسا قیم    یا ب هاای اط عااتا   آمیز به ییس مت ملا س موفقیت ونستشکیل ماخود 

 :Heaton, 2005).  ونس ورود صسماس مهلاا ی بتواننس ولا در عی  مال ماس،  ونفیزیکا  نلاا

هاا باه   نااوری و وابسا را دولات   ها با توجه به پیشارفت روزافازون ف  اهلایت اط عاس و دادت (161
ای از اط عااس  ۀ جساگاناه نساخ گوناه  کاه هایچ  ادرصاورت مسی ایت که بمضا  ها بهگونه   کهای 

هاا، کلیاۀ   اط عااس موجاود در  ا که    رفا   مذکور وجود نسا  ه با س، با مخ ل  سن یا از بای   
ت اط عاس، ای  موضاوع  اط عاس ملاک  ایت برای هلایشه از بی  برونس یا در صورس امکان بازگش

هاا بار   ی اط عاتا دولتهابان دلیل اهلایت پذیردت بهامای با  صورس ینههزو  برزمانبا فراینسی 
توانس آثار مخارب  های خود، ملاله به چنی  اط عاتا و از بی  بردن آنها ماها و   کهروی ییس م

 ها دا  ه با ستو م ا با اهلایت بیش ری از ی  ملالۀ نظاما ین ا برای دولت
 ها هس نس کهیریاختهای کن رل زییس م های ماوی  که های کامپیوترینوع دو    که

هاا کن ارل نظاارتا و ییسا م     نوع ای  ییس م تری یجکننست راتجهیزاس مللاویا را کن رل ما
 ونقل، آب، برق و تجهیزاس تولیاسی ها برای کن رل ملالایتت ای  ییس م 9اط عاس یآورجلاع
 و  ایان توجها ها هسف نظاما جذابت ای  ییس م ونس، هس نسمادر یرایر دنیا ای  ادت  که

کاه کن ارل آنهاا از    صانم ا   هاای یریاختزگونه ای  کننسگان یای ری هس نس، زیرابرای ملاله
هاای  تواننس بسون ایا  ادت از یا ح  ماگیرد، یوتری انجا  ماکامپی هاو   کهها طریق ییس م

هاای ملاا مهام کاه از چنای       یریااخت ز (Heaton, 2005: 161- 162) . تخریب  ونسفیزیکا 

                                                           
1. Information Systems 

2. Infrastructure Control Systems  

3. Supervisory Control and Acquisition  
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ای یناست فزاطاور  کننس، به، ارت اطاس و غیرت ملاایت ماونقلملالی میاتا هلااننس نیرو، هاموزت
طور یان ا  های مهم و میاتا اغلب بهیریاختزگونه انست یابقا  ای ی این رن اهابرنامهم کا بر 

ی ارزان و هاا برناماه یج ای  روش جای خاود را باه   تسربه س، ولا امی ا مسیریت و به  کل د
امااروزت بااا ایاا  ادۀ کشااورها از این رناات در ادارۀ  (Lipson, 2002: 3). کارامااس این رن ااا داد

ی کاامپیوتری نیاز ماورد توجاه     هابرنامهها و گونه ییس مهای ای های میاتا، ضمفیریاختز
 گیردتامی برای هسف قرار دادن آنها قرار کننسگان یای رملاله

 اناس دتدر مال ماضر اغلب کشورها ارائۀ خسماس اج لااعا را از طریق فضای یای ر آغااز کار  
که کارامسی ای  روش با توجه به یطح پیشرفت فناوری و دانش کشورها م  اوس ایتت درجاس 

و اطلاینان از در دی رس بودن  ها به در دی رس بودنکارامسی ای  ادت از ای  فضا تویط دولت
ای  فضا تویط  اهرونسان و داناش کاافا کااربران در ایا  ادت از ایا  فضاا نیاز بسا را دارد          

(Choucri & Clark, 2011: 24)ت 

طور خ صه برریا  س، به هلای  ترتیب های کامپیوتری که در با  بهبا توجه به انواع   که
موجاود   که اط عاس نساملا تاپیونسنست بخش اول اوقوع مدر دو بخش بهملا س یای ری نیز 

برنس یا اینکه صرفا  ماانع دی ریاا باه    امکننس یا از بی  را تخریب ما ها و کامپیوترهادر   که
باه  کاه   ناس ایاای ری ملا تاا   ملاا س   اونست بخاش دو   آنها برای مسس زمانا مشاخ  ماا  

 هاای کننستی تأمملا س یای ری که به ت برای مثال ریاننسامآییب کننست های کن رلییس م
آثاار مخرباا در منااطق     صاورس پاذیرد،  آب  کنناسگان ی آه  یا تأمهای برق، خطوط رات  که

تواننس با ای  ادت از این رنت ما ملا س گونههلارات خواهس دا تت ای جغرافیایا خاص با خود به
 ,.Dogrul et al). سنا صاورس پذیر هاای امنی اا   مخرب یا ن وذ به ییسا م  یهادر اریال برنامه

توانس صسماس فیزیکا های میاتا م ا مایریاختزآثار مخرب ملا س یای ری بر  (34 :2011
که تمریف وامسی بارای  طورهلاانهلارات دا  ه با نست ال  ه هنوز ی هم با خود بهاعلاست سیس و 

هناوز ممیاار   س نیاز  ملا س یای ری وجود نسارد، در مورد ارزیابا ماهیات مقاوقا ایا  ملاا     
و م خصصان امر با توجه به ت ایایر م ماسدی    (Theohary & Rollins, 2015: 4)نیست رو نا 

 کننستآورنس، نظرهای م  اوتا را ارائه ماام علالبهاللالل که از قواعس موجود مقوق بی 
  ود که ملا س یای ری م هوما گس ردت دارناس و از م امثاس مذکور ای  ن یجه ماصل ما

با اینکه تمریف مشخ  و یکسانا از ای  ملا س ارائه نشست ایات، در هار ماال ایا  ملاا س      
تری  تا  سیستری  نوع م غیر با نس که  سیستری  آنها مملاو   آثار مخرب یتاهلاکمتواننس از ما

گیرناس و  گذارناس و باا عناوان جناگ یاای ری ماورد  نایاایا قارار ماا         فیزیکا بر جاای ماا  
هاا را  توانس ملا س یای ری با س که دی ریا به اط عااس و  ا که    ملا س ماترییتاهلاکم

 کننستبرای مسس زمانا مخ ل ما
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 انواع حملات سایبری
برای  ناخت بیش ر ملا س یای ری غیرمخرب، اب اسا بایاس اناواع ملاا س یاای ری را برریاا       

  ونس:  برریا ما اخ صاربهانس که در ای  قسلات کنیمت ملا س یای ری اغلب یه دی ه
و  هاا کار  ها و یروسوهلااننس  1ی مخربافزارهانر ت دی ۀ اول ملا س یای ری  امل نشر 1
 ؛2 ودامها تروجان
هااا و بااه ییساا م 9یرمجاااز از رات دورغت دیاا ۀ دو  ملااا س یااای ری بااه  ااکل ن ااوذ  2
 صاصا، تغییار  ها به یرقت اط عاس م رمانه و اخیرمجاز به ییس مغهایتت چنی  ن وذ   که

ی ملا تاا بار   اناساز راتو ای  ادۀ نامنایب بارای   هاو   کهها ها، کن رل ییس میا تخریب دادت
  ود؛ام های دیرر منجرروی ییس م

ت دیا ۀ یاو  از ملاا س یاای ری را ملاا س م رومیات از یارویس این رن اا تشااکیل         9
 یمتقس 1 ستیعتوزز یرویس و م رومیت ا 1م رومیت از یرویسدهنس که خود به دو دی ۀ ام

کنناس تاا   کننسگان ت ش ماا که ملاله دهسام رومیت از یرویس زمانا رخ م ونست ن ا یا ما
ملاا س م رومیات از    ها را از کاار بینسازناس یاا مخ ال کنناست     ، کامپیوترها و   کههایتیاوب

اط عااس و  یاخ   و پر کردن ییس م کاامپیوتری هاسف ملالاه باا      ورغوطهیرویس از طریق 
گیرناست ملاا س ن اا     ود، انجاا  ماا  امیا که موجب توقف علالکرد آن ییس م هادرخوایت

با نس، یرویس از جلاله علالیاس یای ری هس نس که مس لز  چنسی  ملاله در طا ی  زمان ما
زیرا هر زمان که ملا س م وقف  ونس، ییس لاا که به آن ملاله  ست ایت، به مالت ق ل خود 

ی یااز م رو در آمریکا ملا س  0و1یابست تیم آمادگا اضطراری کامپیوترامو به ود  گرددباز ما

                                                           
1. Distribution of Malicious Software 

یاازی  های کامپیوتری هس نس که قطمااس مرباوط باه ذخیارت    برنامه  (Viruses and Worms)هاها و کر ویروس ت2
را باسون  ییسا م کااربر   اط عااس   در ن یجاه  دهناس کاه  اط عاس ی  کامپیوتر یا   که را ت ت تأثیر قرار ما

کاه اجارا   اما زمانا ،ریس قانونا با سنظر ماای ایت که بهبرنامه  (Trojan)تروجان کننستتکثیر ما ویآگاها 
کنست ی  تروجاان  پذیری ییس م را برای ورود در آینست بیش ر مااط عاس رمز ع ور را یاف ه و آییب ، ودما

ت بارای مطالماۀ بیشا ر    ها را از بی  ب ردها یا اط عاس داخل هارد دیس یادگا برنامهد که بهقابلیت ای  را دار
 Kirsch, 2012: 628 رتکت

3. Unauthorized Remote Intrusions 

4. Denial of Service 
5. Distributed Denial of Service 

6. Computer Emergency Readiness Team (CERT) 

ای را تجربه کردت در پایخ به های دولت فسرال آمریکا ملا س یای ری هشساردهنست  که 2111ل در اوایل یا ت0
با  2112ملا س یای ری مذکور کنررۀ آمریکا مرکز پایخ به موادث کامپیوتری را تأییس کرد و در یال 

نا  ای  مرکز  2119 ایجاد وزارس امنیت داخلا، کنررت ای  مستولیت را به وزارس جسیس واگذار کرد و در یال
تر  سنست برای مطالمۀ بیش ر های آن هم گس ردتبه تیم آمادگا اضطراری کامپیوتر تغییر یافت و مأموریت

  https://www.us-cert.gov/about-usرتک:  
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کنس که قصس ان جلوگیری کااربران قاانونا یا  یارویس در     از یرویس را ملا تا تمریف ما
ی قاانونا و ملاا س   هاا درخوایتدلیل اینکه تلاایز بی  مجم عظیلاا از ای  ادت از آن ایتت به

 قارار دادن کنناس کاه ت ات تمقیاب     بمضا به ای  نک اه ا اارت ماا   ن ا یرویس مشکل ایت، 
ها در ای  زمینه کار آیانا نیسات، زیارا هار دو ناوع     کننسگان برای مقاماس اجرایا دولتملاله

کاربر در ظاهر   یه به هم هس نس و تنها ت اوس آنها، قصس و هسف آن افراد ایاتت نک اۀ  اایان    
گونه ملا س برای اقاسا  و  از یرویس، ای  ایت که ای  ییازم رو ذکر دیرر در مورد ملا س 

تواناس تماساد زیاادی    یا نلااا تنهاا باه  1علالا کردن ملا س به منابع زیادی نیاز دارنست ی  هکر
بارای از کاار اناساخ       2درخوایت از ی  ص  ه را انجا  دهس یا به تمساد کافا نامۀ الک رونیکا

س ن اا یارویس اغلاب باه ملاا س ن اا یاا        اریال کناس، باه هلاای  دلیال ملاا       9ی  یرور
ت در ملا س ن ا (Edwards, 2006: 24-25) ونس ما  ست من هایعتوزی از یرویس یازم رو 

هلازماان از کامپیوترهاای مخ ل اا ملاا س را آغااز       کنناست ملالاه  ست،  خ  یعتوزیرویس 
ملاک  ایت هزاران گونه ملا س کنست در ای امکنس و در ن یجه تهسیساس بیش ری را مطرح ما

ی صورس پذیردت به هلای  دلیل دفاع در برابر آناان مشاکل   املالهکار گرف ه  ونس تا کامپیوتر به
گونه ملا س صرفا  ییس م قرباانا ملاا س   ت در ای (Kesan & Hayes, 2012: 430- 431)ایت 
   1برنستانلاوجه اط عاس را به یرقت یچهبه ست یعتوزاف س و ملا س ن ا یرویس اماز کار 

ی از یارویس  یااز م ارو  اناس، ملاا س   ها با آنها مواجاه بیش ری  ملا تا را هم که دولت
تواننس از نظر فیزیکا کاام   غیرمخارب با انس،    گونه ملا س مادهست ای ام ست تشکیل یعتوز

وجاود آورناست ملاا س    گوناه ملاا س مشاک تا را باه    های قربانا ای ولا هلاچنان برای دولت
 ست بود که ی یا ن ا یرویس توزیعیازم رو به ای ونا از جلاله ملا س  2110 ری یال یای

ای  کشور را با مشک تا مواجه کردت مطابق با نظریاس موجود در مورد تط یق فضاای یاای ر باا    
تاوان در قالاب تویال باه زور و     اماللالل موجود، صرفا  آن ملا س یای ری را قواعس مقوق بی 
با نس و آثار آن ملا س باه صاسماس    برخورداره در نظر گرفت که از  سس زیادی ملالۀ مسل ان

جانا و مالا به ا خاص من ها  اودت یالالا کاه هلاچناان در ماورد ملاا س یاای ری بااقا         
که آیا با توجه به قواعس  آن ایتی از یرویس غیرمخرب یازم رو خصوص ملا س مانس، بهام

عنوان نقاض تمهاساس دول اا کاه باه      گونه ملا س را بهن ای توااماللالل موجود در مقوق بی 
 ود در نظر گرفت یا خیرت یکا از قواعس عرفاا موجاود در مقاوق    امگونه ملا س م ویل ای 
ریاس در  نظر ماهای دیرر ایت که بهها در امور داخلا دولتاللالل، اصل منع مساخلۀ دولتبی 

                                                           
1. Hacker 

2. e-mail  

3. Server 
4. Targeted cyber-attacks, The dangers faced by your corporate network, GFI White Paper, Microsoft 

Gold Certificate Paper, p. 8, Available at: http://www.gfi.com/whitepapers/cyber-attacks.pdf, Visited 

on 15 September 2016 
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ناس، ماساقل اصال عاس      ا ست که غیرمخربوزیعی یا ن ا یرویس تیازم رو ملا س یای ری 
 ود که در ذیل پس از برریا کلیاس در ای  زمیناه اب اسا   اماللالل نقض مساخله در مقوق بی 

پردازیم و در قسلات بمس ملاا س یاای ری را   اللالل مابه برریا م هو  ای  اصل در مقوق بی 
 کنیمتوت لیل مقوقا مادر قالب ای  اصل برریا و تجزیه

 

های دیگرر  ها در امور داخلی دولتنقض اصل ممنوعیت دخالت دولت
 و حملات سایبری

 اودت از  که ا ارت  س، پیشرفت فناوری موجب ایجاد آرامش و آیایش در جوامع ماا گونههلاان
اللاللاا  وجود آماسن ا اکال جسیاسی از تخل ااس در ابمااد داخلاا و بای        طرف دیرر موجب به

وجود آمسن فضای یای ر تویل باه ملاا س یاای ری    اللاللا م ماقب به  ودت از نظر ابماد بیام
طاور  هاا باه  هایا ایت که دولتیتوضمکنس و آن نظم بخشیسن به امضرورس اقساما را مطرح 

 ونست امروزت تویال باه ملاا س    روزافزون با توجه به خصوصیاس فضای یای ر با آنها مواجه ما
و جایرزی  منای ا برای تویل  ملراتعنوان مقاصس ان بهها در رییسن به یای ری برای دولت

یناه باودن، یارعت و    هزکام به جنگ واقما درآمست ایت، زیرا نا ناس مانسن در فضای یای ر، 
گونه ملا س را ت ت  لاول خود قرار دهس و د وار باودن اث ااس   ن ود قواعسی که مس قیلاا  ای 

د واری در ان ساب ملا س به دول ا خااص کاه    دلیلگونه ملا س بهها در ای مستولیت دولت
کننسگان یای ری ایت، باز ای  امر به خصوصیاس ای  فضا که از جلالۀ آنها نا ناس مانسن ملاله

گونه ملا س در عصر ماضر  است ایاتت از طارف دیرار،     گردد، هلارا موجب اهلایت ای ابازم
ای  فضا بارای ارت ااط باا  اهرونسان و     ها از های روز، ای  ادۀ دولتها به فناوریوابس را دولت

هاای میااتا   یریااخت زریانیسن خسماس به آنان و هلاچنی  ذخیارۀ اط عااس میااتا و ادارۀ    
 ی منایب و جذاب برای ملا س یای ری ت سیل کردت ایتتاطملاهها ای  فضا را به دولت

پاا و رویاه و   یاای ری بوداپسات در ارو   جارائم اگرچه فضای یای ر بمضا  در قالب کنوانسیون 
ای راتژی ملا مربوط به امنیت یای ری در بسیاری از کشورها تا مسی یامانسها  ست، ولا باا  

اللاللا در چارچوب مماهاست  گونه اجلااع بی عنایت به اینکه در مورد ملا س یای ری هنوز هیچ
بایس ماصل نشست ایت و با توجه به اینکه هنوز رویه و عرفا هم در ای  خصوص موجود نیست، 

اللالل ارزیابا کنیم و به نظم درآوریامت  ملا س یای ری را در چارچوب قواعس موجود مقوق بی 
اصو   در هلاۀ موضوعاس بیش ری  کارایا را قواعسی خواهناس دا ات کاه در ماورد موضاوعاتا      

باه   ها بناا آورنس، ولا با توجه به اینکه تاکنون دولتادرمآینس و آنها را به نظم وجود ماخاص به
 مال راتاناس، تنهاا   ی که به ای  موضوع بپاردازد نسا ا ه  امماهستد یل گوناگون توافقا بر انمقاد 

 اللالل ایتت موجود تویل به قواعس موجود در مقوق بی 



 791   و نقض اصل عدم مداخله یبریحملات سا

 

گونه ملا س وجود دارد، در قالاب  اللالل برای به نظم درآوردن ای ا که در مقوق بی ملرات
ناویس  یشپ 2و  1گیردت مطابق با مواد امها مورد توجه قرار اللاللا دولتم امث مستولیت بی 

هاا  اللاللا، برای مستول  ناخ   دولتها در اعلاال م خل انۀ بی مواد مربوط به مستولیت دولت
اللالل قابال  بایس ا رف اری اعم از فمل یا ترک فمل به موجب مقوق بی اللاللا مادر عرصۀ بی 

اللاللا آن دولت تلقا ر اینکه رف ار دولت مذکور نقض تمهس بی ان ساب به آن دولت با س و دیر
 ودت موضوع مقالۀ ماضر از ب ث مسائل مربوط به ان ساب خارج ایاتت آنچاه در مقالاۀ ماضار     

 ود، برریا ای  موضوع ایت که آیا ملاا س یاای ری غیرمخارب موجاب     برریا و ت یی  ما
 ت ونس یا خیرهای دیرر مادولت ها در عس  دخالت در امور داخلانقض تمهس دولت

 

هرای دیگرر در   ها در امور داخلری دولرت  اصل ممنوعیت مداخلۀ دولت
 المللحقوق بین

هاا و اصال   از ماکلایت دولات  برگرف ههای دیرر ها در امور داخلا دولتاصل عس  مساخلۀ دولت
  ,Orford) .(128 :2003آنهایات   1کننسۀ ماق تمیای  یرنو ات   ی تأمبرابری بی  آنهایت که 

ملانوعیت مساخله، تل یقا از مق دولت بر ماکلایت، تلاامیت ارضاا و ایا ق ل ییایاا ایات     
.(Wood, 2007: 2) های دیرر اهلایت زیادی در ها در امور دولتبا اینکه اصل منع مساخلۀ دولت

طاور صاریح باه آن ا اارت     ی در منشور ملل م  س بهامقررتیم صلح دارد، ولا هیچ و ت کم ظ 
اللاللاا ایات کاه دیاوان     اصل عس  مساخله قسالا ا از عارف بای     (Watts, 2014: 5).کنس لاان

ایا  اصال    2اللاللا دادگس ری در چنسی  قضیه در آرای خود نیز به آنها ا ارت کاردت ایاتت  بی 
  (Wood, 2007: 2)9گرف ه از مقوق عرفا در بسیاری از مماهساس هم منمکس  ست ایات نشأس

اللاللاا  هاا در عرصاۀ رواباط بای     نلااد ان صاری ماکلایت دولات  مساخله به و به مرور اصل عس 
 (ت11: 1939ت سیل  س )کازرونا، 

در مورد مساخله تماریف مخ ل ا ارائه  ست ایت، از جلاله اینکه مساخلاه را دخالات آمراناۀ    
مل کشور یا گروها از کشورها در امور )خارجا یا داخلا( کشور یا کشورهای دیرر گوینس و  اا 

: 1931زادت انصااری،  تهسیس یا ای  ادت از زور با هسف م ظ یا تغییر  رایط موجود ایات )تقاا  
ی بایاس از  امساخلاه یرقانونا در واقع دو عنصر مورد نیاز ایات؛ اول اینکاه   غ(ت برای مساخلۀ 201

 ه گرفانجا جانب ی  دولت در امور داخلا دولت دیرر صورس پذیرف ه با س؛ دو  اینکه مساخلۀ 

                                                           
1. The Right of Self-Determination 

2. Armed Activities in D.R.C. judgment, para. 161-63; Nicaragua judgment, para. 202; Corfu Channel 

case, p. 35 

 نستادهنسۀ ات ادیۀ آفریقایااز جلاله ای  مماهساس منشور یازمان کشورهای آفریقایا، قانون تشکیل ت9
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گیری آزادانه یمتصلابایس از جلاله موضوعاتا با س که هر دولت مطابق با اصل ماکلایت مجاز به 
طور مشاخ  تمیای  نشاست     ود، در هیچ ینسی بهامدر آن موارد ایتت آنچه مساخله قللاساد 

ت در مقیقت م  وای ای  اصال ماسا  در ماال تغییار     (Jamnejad & Wood, 2009: 347)ایت 
اللاللاا   ود، بایس با توجه به موازی  بی امها آنچه را که  امل امور داخلا دولت روایت، ازای 

 (ت11و 11: 1932ینجیس )جاویس و م لاسی، 
کنوانسایون   2دهنس؛ از جلاله مادۀ اماللاللا م مسدی ای  اصل را مورد توجه قرار ایناد بی 

هیچ دول ا مق دخالات در  » دارد:امها که بیان مون ه ویسئو در خصوص مقوق و وظایف دولت
با وجاود ایا ، بیشا ری  انمکااس اصال عاس         1«تهای دیرر را نساردامور داخلا و خارجا دولت

منشور ملل م  س در خصوص ملانوعیت تویل باه زور   2مادۀ  1توان در قالب بنس اممساخله را 
واباط دویا انه   اللاللاا و تویامۀ ر  یافتت یازمان ملل م  س با هسف برقراری صلح و امنیت بای  

های ایایا تشاکیل  است منشاور    یآزادها و رعایت برایاس برابری و ام را  به ماکلایت دولت
ملل م  س با تأکیس بر اصل ماکلایت که ن یجۀ منطقا آن رییسن به اصل عس  مساخلاه ایات،   

ها را برایاس اصل کلیسی ملانوعیت تویل به زور قارار داد )صاادقا    کل گرفت و روابط دولت
تاوان باه ایا     اما (ت ال  ه با ت سیری ریلاا از مقرراس مربوطاه در منشاور   32: 1931یقا، مق

های عضو ملاک  ایت علیه تلاامیت ارضا یا ای ق ل ییایا دولت دیرر ن یجه رییس که دولت
کنناست باا در نظار    اقسا  کننس که در آن صورس با تهسیس به زور یا ای  ادت از زور ت قا پیسا ماا 

یرمس قیم باه  غطور توان بهاممنشور در مورد ملانوعیت تویل به زور نیز  2مادۀ  1 گرف   بنس
تاوان گ ات   اما های دیرر رییست از طرف دیرر، ها در امور داخلا دولتاصل منع مساخلۀ دولت

هرچنس در منشور ملل م  س صرفا  ا کال  سیس مساخله هلااننس تویل به زور یاا تهسیاس باه زور    
طور جساگانه، هم تهسیس و تویال باه   اللالل عرفا بهگرف ه ایت، ولا مقوق بی مورد توجه قرار 

کنس و هام ا اکال دیرار دخالات را کاه از اج اار کلا اری برخوردارناس،         زور را ملانوع اع   ما
ی در مقابال  امماهاست عنوان تمهسی مادۀ مذکور نیز به(Watts, 2014: 6). دهس امموردنظر قرار 

عنوان قاعسۀ عرفاا مسا قل تلقاا     ود و در عی  مال بهامر نظر گرف ه اعضای یازمان ملل د
 ت(Mattessich, 2016: 877)  ودما

مادۀ  0بر مادۀ مذکور در بنس های دیرر ع وتها در امور داخلا دولتاصل عس  مساخلۀ دولت
کاه   دارداما یرمس قیم مورد تأکیاس قارار گرف اه ایاتت ایا  بناس مقارر        غطور منشور نیز به 2
دارد در اموری که ذاتاا  جازو   انلای  از مقرراس منسرج در ای  منشور، ملل م  س را مجاز یچه»

کناس کاه چنای     ص میت داخلا هر کشوری ایات دخالات نلاایاس و اعضاا را نیاز ملاز  نلااا       
موضوعاتا را تابع مقرراس ای  منشور قرار دهنس، لایک  ایا  اصال باه اعلااال اقاساماس قهاری        

                                                           
1. Montevideo Convention on the Rights and Duties of States, 1933, Available at: 

https://www.ilsa.org/jessup/jessup15/Montevideo%20Convention.pdf, Visited on 1 November 2016 
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تمیی  اینکاه چاه اقاساماتا دخالات در     «ت در فصل ه  م لطلاه وارد نخواهس آورد ست بینایشپ
ع ارس دیرر،  ود، در ای  مادت مورد توجه قرار نررف ه ایتت بهامها م سوب امور داخلا دولت

طور مطلق از مساخله در اماور داخلاا کشاورها    با توجه به رویکرد مویع منشور، یازمان ملل به
یا بسون آن منع  ست ایت، مرر  با س انظام  مساخله هلارات با اقساماس قهری و فارغ از اینکه ای

اللاللا برایاس فصال ه ا م منشاور صاورس     در مورد اقساماتا که برای م ظ صلح و امنیت بی 
 (ت211: 1931نژاد، پذیرد )کلاالا

لات کناس،   هاا دخا توانس در امور داخلا دولتمطابق با م اد صریح ای  بنس، یازمان ملل نلاا
ایات، هام    1یرنسۀ اصال کلاا مناع مساخلاه    دربرگعنوان بنسی که ولا بمضا اوقاس ای  بنس به

   ای  اصل ی  اصل مربوط باه مقاوق   ت با (Simma & others, 2012: 284)  ودامت سیر 
کاه ا اارت   طورهلااان گیرد، ابرم ود، ولا آنچه را که ای  اصل در اماللالل عرفا م سوب بی 

با اینکه مسود و ثغور اصال عاس  دخالات     (Wood, 2007: 6).ور کامل مشخ  نیست ط س، به
تاوان  اما اللالل تمیی  نشست، لایک   های دیرر مطابق با مقوق بی ها در امور داخلا دولتدولت

های دیرر ها را در امور دولتعنوان اصلا که ملانوعیت دخالت از روی اج ار دولتای  اصل را به
در مورد ای  امور کام   ت ت اخ یار دولت هسف قرار گرف ه ایت، تمریف کاردت   گیرییمتصلاکه 

تواناس  اامل ا اکال مخ ل اا از اقاساماس از روی اج اار  اود کاه رضاایت          تمریف مذکور ماا 
 گونه مساخ س در آن نقشا نسا  ه ایتتهای قربانا ای دولت

نشور ملل م  س ایا ناد نشاست و   م 2مادۀ  0اگرچه در طول تاریخ یازمان ملل اغلب به بنس 
 :Simma et al., 2012) اود اما  سن آن مطارح   ب ای  ادتم ا بمضا  ادعای م روک مانسن و 

با وجود ای  به نظر دبیر کل وقات یاازمان ملال کاه ایا  بناس هلاچناان کاه در زماان            (282
صایت  یری یازمان ملل منایب بودت ایت، به هلای  ن و در زمان ماضار هام ایا  خصو   گ کل

ایا  بناس در    2ها هلاچنان نقاض نظام جهاانا ایاتت    خود را م ظ کردت و نقض ماکلایت دولت
ۀ یکا از اصول اصلا یازمان ملل م  س ایت که یازمان ملال برایااس و   کننسمنمکسمقیقت 

ی هاا ملات م نای آن تشکیل  ست ایتت در مقسمۀ منشور یازمان ملل م  اس نیاز باه براباری     
توان ای  موضوع را تأکیاسی بار ملانوعیات مساخلاۀ     امایت که باز کوچ  و بزرگ ا ارت  ست 

های بزرگ و قسرتلاناس ن ایاس در   طور دولتی هلاها در امور داخلا دیرر کشورها دانست و دولت
ویا  در   13211و  13139ی هایالهای یونکنوانستر دخالت کننست یفضمهای م ا امور دولت

                                                           
1. General Principle of Non-Intervention 
2. Press Release, SG/SM/6613, Secretary-General Reflects on “Intervention” in Thirty-Fifth Annual 

Ditchley Foundation Lecture, 26 June 1998, Available at: 

http://www.un.org/press/en/1998/19980626.sgsm6613.html , Visited on August 2016 
3. Vienna Convention on the law of treaties 

4. Vienna Convention on the Law of Treaties between States and International Organizations or between 

International Organizations 

http://www.un.org/press/en/1998/19980626.sgsm6613.html
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باه اصال ملانوعیات مساخلاه در اماور داخلاا       خصوص مقوق مماهاساس هام در مقسماۀ خاود     
 کننستهای دیرر ا ارت مادولت

اللالل ماکم بر روابط دویا انه  اع میۀ مجلاع علاوما یازمان ملل در مورد اصول مقوق بی 
ها در م   خود به وظی ۀ دولت کراسبهها مطابق با منشور ملل م  س نیز و هلاکاری میان دولت

از جلاله در بخشا از اع میاۀ   1های دیرر ا ارت کردت ایتتلا دولتدر عس  مساخله در امور داخ
ها به خودداری از اج ار نظاما، ییایا و اق صادی یا هر ناوع دیراری از   مذکور به وظی ۀ دولت

اج ار که علیه ای ق ل ییایا یا تلاامیت ارضا هر دول ا پرداخ ه و مساخله را مغایر با جوهرۀ 
توانس صالح و امنیات را باه خطار بیناسازدت در      دانس که ماامهایا تیوضمیجادکننسۀ امنشور و 
توان گ ت ماهیت مساخله اج ار ایتت ای  موضوع در اع میۀ مذکور نیز مورد تأکیس اممقیقت 

تواناس  هایچ دول اا نلااا   »دارد کاه  اما قرار گرف ه ایتت قسلات دیرری از اع میۀ مذکور بیان 
 دیتبهها از اعلاال مقوق مربوط به ماکلای ش برای یر دولتآوردن ت میت یا دیتبهمنظور به

آوردن هر گونه مزایا از اقساماس اق صادی، ییایا یا هر اقسا  دیرری بارای اج اار دولات دیرار     
آوردن ت میت از اعلاال مقوق مربوط باه   دیتبهای  ادت کنس و یا تویل به آن اقساماس را برای 

 «تمزایا یوق دهسآوردن هر گونه  دیتبهماکلای ش و 

اع میۀ مجلاع علاوما یازمان ملل م  س در مورد عس  پذیرش مساخلاه در اماور داخلاا    
در فصال یا  منشاور     9نیز بر ملانوعیت مذکور تأکیاس کاردت ایاتت    1321به یال  2هادولت

عنوان یکا از اصولا که بایاس در  ها نیز از اصل عس  مساخله بهمقوق اق صادی و وظایف دولت
ها ماکم با اس، ناا  باردت  است     طور ییایا و دیرر روابط بی  دولتی هلاق صادی و روابط ا
کنناس، هام باه    اللاللا که موضاوع عاس  مساخلاه را مطارح ماا     در مقیقت ایناد بی  1ایتت

پذیرنس و هام ماساخ تا را در   اممساخ تا ا ارت دارنس که با ای  ادت از تویل به زور صورس 
 (Mattessich, 2016: 880).گیرنس ل و بسون تویل به زور انجا  ماگیرنس که با ت لاینظر ما

هاا در  اللاللا دادگس ری نیز به یهم خود مساخ س ملانوعه در امور داخلاا دولات  دیوان بی 
موضوعاتا که هر دولت مجاز ایت که مطابق با اصل ماکلایات  »عنوان قضیۀ نیکاراگوئه را به

در نظر گرف ه ایتت دیوان در ادامه بیان « گیری کنسیمصلاتطور آزادانه در موردش ها بهدولت
یا کاه  هاا ان خااب ی ت لایال در خصاوص چنای     هاروشکه در مساخله از ادرصورتکنس ما
یرقاانونا تلقاا   غگوناه ماساخ س   طور آزادانه باقا بلاانناس ایا  ادت  اود، ایا     بایس ا بهما
یرقانونا غی بارز از مساخ س انلاونهنوان ع ونست دیوان در قضیۀ مذکور تویل به زور را بهما

                                                           
1. Declaration on Principles of International Law Concerning Friendly Relations among States in 

accordance with Charter of the United Nations, A/RES/25/2625, 24 October 1970 
2. Declaration on the Inadmissibility of Intervention and Interference in the Internal Affairs of States 

3. A/RES/36/103, 9 December 1981 

4. Charter of Economic Rights and Duties of States, A/RES/29/3281, 12 December 1974 
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ت بناابرای  باا    (Nicaragua V. United States of America, 1986: para 205)کناس تلقا ماا 
تر اکلاللالل در خصوص مساخله تا مس زیادی در کنار ملانوعیت آنکه قواعس عرفا مقوق بی 

 هاوما مجزایاا داردت باه عقیاسۀ      ونس، ولا هنوز مساخلۀ مای  ادت از زور در نظر گرف ه ما
بمضا مقوقسانان هیچ ابهاما در مورد اینکه اصل عس  مساخله ی  اصل مس قل عرفا ایات،  

ت ال  ه بمضا مقوقسانان برای ای  اصال ماهیات آمارت در    (Buchan, 2012: 221)وجود نسارد 
ی، قاضاا یایت   اللاللا دادگسا ر گیرنست برای مثال در قضیۀ نیکاراگوئه در دیوان بی نظر ما
کنوانسایون   19که ممیار مناسرج در ماادۀ   ادرصورتدر نظریۀ جساگانۀ خود بیان کرد  1کامارا
ای آمارت تلقاا   عناوان قاعاست  کار گیریم، اصل عس  مساخله بهدر خصوص مماهساس را به 2وی 
م مس قی طوربهها ی م ضلا  مقرراتا با س که دولتامماهستکه ادرصورت ودت از نظر وی ام
های دیرار موافقات کنناس، ایا  موضاوع      یرمس قیم در مورد مساخله در امور داخلا دولتغو 
دلیل اینکه با قواعس آمارۀ  گیرد و بایس بهامکنوانسیون مذکور قرار  19  داخل در مادۀ  با

ریاس باا اینکاه    نظار ماا  ال  ه باه  9تلقا  ودت ب اثراللالل در تمارض ایت، باطل و مقوق بی 
های دیرر اهلایت بسایاری دارد،  ها در امور داخلا دولتلانوعیت عس  مساخلۀ دولتموضوع م

توان مسعا آمرت بودن ای  قاعست  اس و آن را در زمارۀ قواعاس    انلاولا مساقل در مال ماضر 
 اللالل تلقا کردتآمرۀ مقوق بی 

هاای  نیاوا دو لاوایح خاود در    هاا دادخوایتطور منظم در اظهاراس مقوقا، ها هم بهدولت
اللالل نیز به ماسس طاو نا   کننست م ققان مقوق بی اللاللا، به اصل منع مساخله ای ناد مابی 

هاا در نظار   عناوان نلااادی از اصاول ماکلایات و براباری دولات      ایت که اصل منع مساخله را به
 (Watts, 2014: 2- 3). انسگرف ه

نویسان یر  ست ایتت پیشلغت مساخله در ممنای مویع و هلاچنی  در ممنای مضیق آن ت س
کاه م اا  اامل     ین او بهمنشور ملل م  س مساخله را به ممنای وییما در نظر گرف ه بودنس، 

ها ریس قصس دولتنظر ما ست بهامها نیز ها و پیشنهادهای مربوط به مسائل داخلا دولتیهتوص
موضوع بودت ایت کاه  از در نظر گرف   چنی  م هو  مویما از مساخله، مصول اطلاینان از ای  

خصوص در مورد موضوعاس اق صادی، اج لااعا و فرهنرا یازمان ملل فراتر از اخ یاراس خود به
باه  « مساخلاه »اللالل ک یای  واۀۀ  های عضو دخالت نکنست در مقابل، مطابق با مقوق بی دولت

                                                           
1. Judge Sette-Camara 

اللالل عاا  در زماان انمقااد باطال     ، مماهساس م مارض با قاعسۀ آمرۀ مقوق بی کنوانسیون وی  19مطابق با مادۀ  ت2
وییلۀ اجلاااع جامماۀ   ای ایت که بهگیرد، قاعستهس نست ممیاری که مادۀ مذکور برآمرت بودن قاعست در نظر ما

لل عا  با هلااان  اللاناپذیر که تنها تویط ی  قاعسۀ بمسی مقوق بی ای تخلفعنوان قاعستاللاللا کشورها بهبی 
 ویژگا قابل تمسیل ایت، پذیرف ه و به ریلایت  ناخ ه  ست ایتت  

3. Separate Opinion of Judge Sette-Camara, pp. 199, 200, Military and Paramilitary Activities in and 

against Nicaragua (Nicaragua v. United States of America) 
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 اود کاه   امتمریف  ست ایت، یمنا در صورتا علالا مساخله تلقا  1ممنا مساخلۀ دیک اتورانه
   et al.(Simma (285 :2012 ,.در آن وجود دا  ه با س 2تویل به زور یا فشاری آمرانه

در ماورد اقاساماتا کاه     تنهانههای دیرر در مقیقت اصل عس  مساخله در امور داخلا دولت
 اونس قابلیات اعلااال دارد، بلکاه در ماورد      یرمس قیم از زور ایا  ادت ماا  غمس قیم و  صورسبه

هایاات، در  اارایطا قاباال اعلاااال ایاات س دیرااری هاام کااه تااابع ارادۀ مطلااق دولاات اقااساما
(Mattessich, 2016: 880) پردازیم که آیا ملا س یاای ری از  بمس به ای  موضوع ما در قسلاتت

تواناس  اناس، ماا  ها بیش ر با آن مواجه سۀ غیرمخرب که دولتی از یرویس توزیعیازم رو نوع 
 اللالل تلقا  ود؟ر مقوق بی ناقض اصل منع مساخله د

 

هرا در  عنوان ناقض اصرل ممنوعیرت مداخلرۀ دولرت    حملات سایبری به
 های دیگرامور داخلی دولت

خصاوص طاا چناس یاال اخیار باا آن مواجاه        ها بهبا برریا یوابق ملا س یای ری که دولت
نیسا نس و   اربرخوردرییم که ملا س یای ری هلایشه از  سس زیادی ام، به ای  ن یجه انس ست
بیشا ری  تماساد ملاا س یاای ری،      بارعکس گذارنست جا نلااهای زیادی از خود بهیبآیآثار و 
در چارچوب ملالۀ مسال انه   تنهانهگونه ملا س نست ای برخوردارنس که از  سس پایینا املا تا
ی  روناست یالالا کاه در چنا    انلاا  الاار  گیرنس، بلکه از ماوارد تویال باه زور هام باه     قرار نلاا

کاه  ادرصاورت هایا بایس برریا  ود و پایخ منایب باه آن دادت  اود، ایا  ایات کاه      یتوضم
گونه ملاا س باسانیم، چنای  ملا تاا چاه تمهاسی از تمهاساس        بخواهیم دول ا را مستول ای 

که ا ارت  س، با توجه به اینکه مقرراس مس قیلاا در ماورد  طورهلاانکننس؟ ها را نقض مادولت
س یای ری وجود نسارد، بایاس ملاا س یاای ری را در قالاب مقارراس موجاود       دها به ملا نظم

هاا  یم و برریاا و ارزیاابا کنایمت از جلالاه تمهاساتا کاه دولات       درآوراللالل به نظم مقوق بی 
خصوص ملا س یای ری با  سس کلا ر نقض کننس، اصال  تواننس در مورد ملا س یای ری بهما

 های دیرر ایتت ملانوعیت مساخله در امور داخلا دولت
که ذکر  س، ملا س یای ری با  سس کلا ر به تمساد بیش ری از ملا س با  اسس   طورهلاان
دهنس، به هلای  دلیل وضمیت مقوقا ای  ملا س بایس ماورد توجاه بیشا ری قارار     امزیاد رخ 

 ود ای  ایت کاه آیاا آنهاا اصال     امگونه ملا س یای ری مطرح گیردت یلالا که در مورد ای 
 کننس؟های دیرر را نقض ماها در امور داخلا دولتمساخلۀ دولت عس 

اللالل در مورد فضای یای ر و ملا س یاای ری م أیا انه باه م اماث     در ادبیاس مقوق بی 

                                                           
1. Dictatorial Interference 

2. Imperative Pressure 
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ایتت   ست پرداخ همربوط به ملانوعیت مساخله در امور داخلا کشورها و ملا س یای ری کلا ر 
هاا  گرددت باسی   ارح کاه اغلاب دولات     ابازمکلایت  ایس دلیل ای  موضوع به م هو  ین ا ما

انست ای  موضوع در کردتامطور فیزیکا تلقا ماکلایت را به ممنا و م هو  ماکلایت یرزمینا به
تواننس کن رل ها نلاا ود که دولتامکه فضای یای ر اغلب به قللارویا مجازی تلقا  ایت امال

طور مساو  بر مق خود بر ها بهال  ه دولت (Buchan, 2012: 221).ماکلای ا خود را اعلاال کننس 
های یای ری واقع در یرزمینشان و م افظت از آنها در ق ال هر گونه یریاختزاعلاال کن رل بر 
 ت(Heinegg, 2012: 10)کننس خارجا تأکیس ما ا خاص ها یامساخلۀ دولت

للاارو فیزیکاا آنهاا    ها دیرر صارفا  م اسود باه ق   ریس ماکلایت دولتنظر مابه با وجود ای 
م اهیلاا کاه در ماورد    1 ود و م هو  ماکلایت فراتر از م هو  ین ا ماکلایت ارضا ایتتانلا

وجاود آماسن فضاای یاای ر     ایات باه زماانا ق ال از باه      گرف اه   اکل طور ین ا ماکلایت به
که قوانی  با پیشرفت فناوری بایس تغییر کنناس و تکلایال  اونس، م ااهیم      طورهلاانگرددت ابازم

ی ن وبهبایس ا به هلای  ترتیب تغییر کننس، اللالل نیز ماموجود در مقوق داخلا و مقوق بی 
که پایخروی تغییراس امروزی هم با نست در فضای یای ر اصل ماکلایت به دولت مق تنظیم و 

دهاست ماکلایات یارزمینا    امهای داخل یرزمینش را یریاختزهای یای ری و یتفمالکن رل 
های یای ری واقع در یرزمی  آن دولت فارغ از اینکه دولت موردنظر یریاختزاز دولت در واقع 

 ت(Schmitt, 2014: 704- 705)کنس هایا دارد، ملاایت مایژگاوچه 

گونه ملا س اصل عاس  مساخلاۀ   ریس برخا از ای نظر مادر موضوع ملا س یای ری هم به
به  2ر صورتا هم که ملا س قابلیت ان سابکننس و ددر امور داخلا یکسیرر را نقض ما هادولت

م صاور خواهاس باودت از     کنناست ملالاه اللاللا دولت دول ا خاص را دا  ه با نس، مستولیت بی 
مجلاع علاوما یازمان ملال در ماورد ملانوعیات مساخلاه در اماور داخلاا        1321اع میۀ یال 

                                                           
 Buchan, 2012: 223برای دیسن نظر موافق رتکت  ت1
 ،کننسانلا ررید یهادولت هیعل ی ریطور آ کار اقسا  به انجا  ملا س یاها مملاو   بهکه دولت حیتوض  یبا ا ت2

 ارام به  رییا یافض تیکه با توجه به ماه اکیخود را پشت ابزارها و عوامل تکن تیهو کننسام ابلکه یم
ملا س  گونه یا یبرا ادول ریغ ررانیباز زدارنس ا اها یمدولت نکهیکننست مضافا  ا امخ  ،ایت ریپذامکان

 اریموضوع را بس  یو ا نسکشبملا س به چالش  گونه یای  ادت کننس تا ب واننس ب ث ان ساب را در مورد ا
در خصوص به  یاهایوجود آمسن موانع و د وارهب ی بکل ها به دو  دولت ،رریع ارس دت بهنسیازد وار 

که ملاک  ایت با  یا تا جا نکهیاول ا ؛ ونسام ی ریق ال ملا س یا درخود  تیولت سن مس ستیچالش کش
 ادر صورت اگونه رد پا از خود کردت و در ثان بر ای  ار هر ایم ی رییا ۀو ان خاب نوع ملال اکیعوامل تکن
ملا س خود  گونه یا یها برا ود، چون مملاو   دولت ی ریآن ملا س یا اابیبه ردموفق  اهم که دول 

 ررانیب ث ارت اط آن باز ت ودابا آن مواجه م اکه دولت قربان یرریکننس، چالش دااقسا  نلا لاا یمس ق
ت ایت که ملا س را ادارت کردت و دی ور آنها را صادر کرد اایت که در پشت پردت تلاام ابا دول  ادول ریغ

 ماضر خارج ایتت ۀال  ه از موضوع ب ث مقال
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در  لاول اع میۀ ماذکور  توانس توان چنی  بردا ت کرد که ملا س یای ری نیز ماها مادولت
ها بر دی ریا آزاد به اط عاس، ترقا کامل باسون دخالات   قرار گیردت اع میۀ مذکور مق دولت

تارویج   منظاور باه  ان ااط عاتی هاریانهی جلاما، ای  ادت از هاریانهدر ییس م اط عاتا و 
باه اع میاۀ جهاانا      ان، از جلاله مواد مرباوط افرهنری ییایا، اج لااعا و هاآرمانمنافع و 

 1اللاللا جسیاس را ماورد تأکیاس و توجاه قارار دادت ایاتت      مقوق بشر و اصول نظم اط عاتا بی 
وجود نیاماست باود،    ود، اگرچه در زمان اع میۀ مذکور فضای یای ر بهکه م مظه ماطورهلاان

ط عااتا  هاای ا ولا م   اع میه مکایت از هر گونه ملانوعیت دخالت در مخ ل کردن ییسا م 
ۀ کنناس مخ ال توانناس  کشورها داردت بنابرای  با توجه به اع میۀ مذکور ملا س یای ری نیاز ماا  

مطابق باا   ع وتبه .های اط عاتا کشورها و موجب عس  دی ریا آنها به اط عاس  ونسییس م
 لیغااس  آمیاز و ت ی تاوه ها در پرهیز از هر گونه م اارزاس ان خابااتا   هلاان اع میه وظی ۀ دولت

رو ازایا   2های دیرر مورد تأکیس قرار گرف ه ایتتمساخله در امور داخلا دولت منظوربهخصلاانه 
با توجه به ملا س یای ری اخیری که در ان خاباس آمریکا رخ داد، در صورس ان ساب آن ملا س 

لاۀ  منزتاوان باه  اما به کشور روییه، ملا س یای ری در ان خاباس ریایت جلاهاوری آمریکاا را   
دخالت در امور داخلا دولت آمریکا تلقا کردت باه گ  اۀ مقامااس اط عااتا آمریکاا، هکرهاای       

ورود باه ملیسااس    منظاور به 2111ی مکرری را ق ل از ان خاباس آمریکا در یال هات شرویا 
بزرگ آمریکایا از جلاله کاخ ی یس و وزارس امور خارجۀ آمریکا انجا  دادناست ملاا س یاای ری    

 9هایا از صا  اس جملاا  یلایلای بودنست ای  ملا س  امل اریال ایادتیرف ه ملا س پذصورس
بودنس، با ای  قصس که افراد وارد ص  اس مذکور  ونس و مجسدا  اط عاس  خصا خود را وارد آن 

کننسگان یای ری ب واننس باه آنهاا دی ریاا یابناست م خصصاان امنیات       کننس تا هکرها و ملاله
و دولات   1اناس باودت یست بودنس که دو گروت مرت ط با کرملی  پشت ای  ملاا س  آمریکا بر ای  عق

باه   1روییه هزاران ایلایل م رمانه را که طا انجا  ای  ملا س از کلای ۀ ملا مازب دماوکراس  
دادت ایتت ال  ه ملیاس ویکاا لایکس اعا   کارد کاه        1یرقت بردت  ست بود، به ویکا لیکس

                                                           
1. A/RES/36/103, 9 December 1981, Section 1, Para C 
2. A/RES/36/103, 9 December 1981, Section 2, Para J 

هاای الک رونیکاا صا  اس    گیرناست ناماه  مورد خطاب قرار ما Phishingطور تخصصا با عنوان ص  اس جملا به ت9
کنس که طاا آن از کااربر   یایت هسایت مانس که کاربر را به یلات بازدیس از ی  وباهای الک رونیکامهجملا نا
که اط عاس ق    در یازمان یاا نهااد قاانونا     ود اط عاس  خصا خود را مجسد وارد کنس، درصورتاتقاضا ما

 ت  991: 1939مربوطه موجود ایتت برای مطالمۀ بیش ر رتکت ای الینرز، 

4. What we know about Russia's interference in the US election, Available at: 

https://www.theguardian.com/us-news/2016/dec/16/qa-russian-hackers-vladimir-putin-donald-trump-

us-presidential-election , Visited on 5 January 2017 
5. Democratic National Committee (DNC) 

تأییس  ست ویکا لیکس  2111ای چنسملی ا ایت که در یال ی  یازمان ریانه (WikiLeaks)ویکا لیکس  ت1
و ت لیل و من شر ایناد ایت که به گ  ۀ م صسیان ای  یازمان ایناد و مسارک تجزیه ای بزرگ ازک ابخانه

https://www.theguardian.com/us-news/2016/dec/16/qa-russian-hackers-vladimir-putin-donald-trump-us-presidential-election
https://www.theguardian.com/us-news/2016/dec/16/qa-russian-hackers-vladimir-putin-donald-trump-us-presidential-election
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روییه نیز هر گونه دخالت از طریق ملا س یاای ری   1ایتت روییه در ای  قضایا نقشا نسا  ه
گرف ۀ م خصصان آمریکایا، هسف روییه اقسا  باه ن اع   انجا های یاباارزمطابق با  2را ن ا کردت

ریانسن به ترامپ برای پیروزی در ان خابااس باودت    یکا از نامزدهای ان خاباتا آمریکا یمنا یاری
وی ه چنس مات ق ل از ان خاباس به بیرون درز پیسا کرد که در آنها طور پیهای مورد ب ث بهیلایلا

بارای تلاااس باا     1م ماق ا  اوباما از خط تل ا  قرماز   9کلین ون مورد هسف و ان قاد واقع  ست بودت
هاای اط عااتا   و دیلایر پورتی  ای  ادت کرد و اهلایت ملا س یای ری را گو زد کردت یازمان

ییه به ن ع ترامپ در ان خاباس ریایت جلاهوری آمریکا علال کاردت و  آمریکا یقی  دا  نس که رو
ۀ ملا س بودت ایتت از م  وای مکاللاۀ اوباما با پوتی  اط عاس زیادی کننسکن رل خ  پوتی  

آمیاز خواناس و   ی موفقیتامکاللاهدر دیت نیست، ولا اوباما در کن رانسا خ ری ای  مکاللاه را 
به روییه هشسار دادت که در صورس عس  توقاف ملاا س، ایا      تأکیس کرد که طا تلااس مذکور

  1اقساماس عواقب جسی در پا خواهنس دا تت
رینس نیز مطابق باا  انلاراهنلاای تالی  ملا س یای ری را که به یطح تویل به زور  11قاعسۀ 
دارد کاه یا  ملالاۀ یاای ری     اما  نایست راهنلاای مذکور بیان انلااللالل الزاما  قانونا مقوق بی 

دارد کاه منشاور   اما توانس به نقض ملانوعیت مساخله منجر  ودت راهنلاای تالی  با اینکه اذعان ما
دهاس، ولاا اصال ماذکور     انلاا طور صریح اصل ملانوعیت مساخله را مورد توجه قرار ملل م  س به
ها آوردت  است ایاتت یاپس    منشور ملل م  س در قالب اصل برابری دولت 2مادۀ  1تلوی ا  در بنس 

کناس  اللاللا دادگس ری ا ارت ماها، مماهساس و رأی مشورتا دیوان بی یهاع مراهنلاای مذکور به 
اللالال عرفاا درآماست ایاتت     عنوان قسلا ا از مقاوق بای   دارد که ای  اصل بهامو در ادامه بیان 

                                                                                                                                        
  ونست برای مطالمۀ بیش ر رتکتما

What is WikiLeaks, Available at: https://wikileaks.org/What-is-Wikileaks.html , Visited on 5 January 
2017  

1. WikiLeaks’ Assange Denies Russia Behind Podesta Hack. Available at: 
http://www.politico.com/story/2016/11/julian-assange-russia-john-podesta-wikileaks-230676, Visited 
on 12 January 2017 

2. Moscow Denies Russian Involvement in us dnc Hacking, Available at: 

http://www.reuters.com/article/us-usa-election-hack-russia-idUSKCN0Z02EK, Visited on 15 January 
2017 

3. CIA concludes Russia interfered to help Trump win election, say reports, Available at: 

https://www.theguardian.com/us-news/2016/dec/10/cia-concludes-russia-interfered-to-help-trump-
win-election-report., Visited on 5 January 2017 

اط خط اخ صاصا بی  مسکو و وا نر   ایتت ای  ییس م ارت  (Red Telephone Line)خط تل   قرمز  ت1
 1319کنست ای  خط اخ صاصا در یال مس قیلاا را بی  یران دولت آمریکا با فسراییون روییه برقرار ما

 وجود آمست برای مطالمۀ بیش ر رت کتبی  پن اگ  و کرملی  به
Hotline Established Between Washington and Moscow, Available at: http://www.history.com/this-day-in-

history/hotline-established-between-washington-and-moscow , Visited on 15 January 2017 
5. What Obama Said to Putin on the Red Phone about the Election Hack, Available at:  

http://www.nbcnews.com/news/us-news/what-obama-said-putin-red-phone-about-election-hack-

n697116 , Visited on 15 January 2017 

https://wikileaks.org/What-is-Wikileaks.html
http://www.politico.com/story/2016/11/julian-assange-russia-john-podesta-wikileaks-230676
http://www.reuters.com/article/us-usa-election-hack-russia-idUSKCN0Z02EK
https://www.theguardian.com/us-news/2016/dec/10/cia-concludes-russia-interfered-to-help-trump-win-election-report
https://www.theguardian.com/us-news/2016/dec/10/cia-concludes-russia-interfered-to-help-trump-win-election-report
http://www.history.com/this-day-in-history/hotline-established-between-washington-and-moscow
http://www.history.com/this-day-in-history/hotline-established-between-washington-and-moscow
http://www.nbcnews.com/news/us-news/what-obama-said-putin-red-phone-about-election-hack-n697116
http://www.nbcnews.com/news/us-news/what-obama-said-putin-red-phone-about-election-hack-n697116
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ا دادگس ری که مساخلۀ اج ارکنناست  اللاللراهنلاای تالی  با ا ارت به قضیۀ نیکاراگوئه در دیوان بی 
عنوان نقاض اصال ملانوعیات    ی یادت بهامساخلهکنس، بر ای  عقیست ایت که یرقانونا تلقا ماغرا 

 ودت مطابق با راهنلاای تالی  تشخی  اینکه اج اری در مساخلاه وجاود دا ا ه    مساخله تلقا نلاا
عناوان   را داردت راهنلاای تاالی  باه  ایت یا خیر، به  رایط و اوضاع و اموال هر ملالۀ یای ری بس

نقض اصال عاس  مساخلاه     وضوحبه ود، ام نلاونه ویروس ای اکسنت را که به تویل به زور منجر
تر از مس تویال باه زور   کنس، ولا راهنلاای مذکور برریا ملا س یای ری را که پایی نیز تلقا ما

 ت(Tallinn Manual, 2013: 44- 45)دانس امهس نس، در چارچوب اصل عس  مساخله د وار 
 ست غیرمخرب کاه  ی از یرویس توزیعیازم رو اللالل ماضر، ملا س مطابق با مقوق بی 

 ارطا کاه آن ملاا س    گیرناس، باه  بیش ری  نوع ملا س یای ری را در ماال ماضار در برماا   
 اللالال در ماورد  یز ن ا نس و به خسارس من ها نشونس، مطابق با مقرراس مقاوق بای   آمخشونت

 ونست ای ناد به ملانوعیت تویل به زور یا تهسیاس باه ایا  ادت از    تویل به زور مجاز  لاردت ما
عنوان نقاض  گذارنس، بهجا نلااگونه ملا س که آثار فیزیکا فوری از خود بهزور در خصوص ای 

گونه ملا س تویل به اصال عاس    یر نیستت لیک  در مورد ای پذامکاناللالل کافا و مقوق بی 
توانس بارای باه نظام درآوردن آن ملاا س راهرشاا      های دیرر ماها در امور دولتاخلۀ دولتمس

هاای  توانناس تخریاب گسا ردۀ ییسا م ارت اطااتا و کاارکرد  ا که       گونه ملا س مابا ست ای 
 :Mattessich, 2016)اللالل م سوب  اود توانس نقض مقوق بی دیجی الا را ایجاد کننس که ما

های دیرر تلقا کردت در ن یجه م ا آن را در زمرۀ دخالت در امور داخلا دولتتوان امو   (890
منشاور ملاناوع    2ماادۀ   1که ملا س یای ری به یطح تویل به زور که مطابق با بنس ادرصورت
تواننس هلاچناان در مغاایرس باا منشاور     گونه ملا س ماایت نرینس، با ای  وجود ای   ستاع  

 ت (Gervais, 2012: 536) ملل م  س با نس
ی مربوط به تلاامیت ارضا و ماکلایات  هانقضای  موضوع نیز کام   واضح ایت که تلاا  

ها با اج ار  ونست مساخله  امل ت ش دولتها ب فاصله مربوط به اصل عس  مساخله نلاادولت
  ریاس ایا  نظار ماا  برای اثر گذا    و رییسن به هسفا خاص در برابر دولت قربانا ایتت به

طور یقی  صارف  موضوع در فضای یای ر نیز کاربرد دا  ه با ست در چارچوب فضای یای ر به
 ود، ولا بسون وجود ام های دیرر به نقض ماکلایت آن دولت منجرهای دولتن وذ به   که

آوردن اط عاس با اج ار موجب ن یجه یا  دیتبهمسرک و  واهسی که نشان دهس ت ش برای 
توان مساخله تلقاا کاردت   انلادولت قربانا  ست ایت، آن ن وذ و ملاله را  علالکردی خاص از

که ملالۀ یای ری با قصس کلا  باه جنا ش مخال اان باا قصاس و هاسف تاأثیر        ادرصورتولا 
تاوان مساخلاه   اما گذا    بر مسائل ییایا دولت قربانا صاورس پاذیرد، آن ملالاه را هام     

 ست از ملا س یای ری در یاازمان  ریف ارائهرویکرد مذکور در تم (Watts, 2014: 8).دانست 
باا تویال باه تمری اا مویاع، ملاا س        ذکر است هلاکاری  انرهای نیز وجود داردت یازمان 
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یای ری را هر گونه ایا  ادت از فنااوری یاای ری باا قصاس تضامیف ییایاا دولات در نظار          
 ت  (Hathaway & Crootof, 2012: 865)گیردام

ر ملاا س یاای ری در صاورتا ایات کاه آن ملاا س       ممنای نقض اصال عاس  مساخلاه د   
اج ارکننست با نست برای اینکه ملا س یای ری اصل عس  مساخله را نقاض کنناس، ایا  ملاا س     

 ان در تمارض با نست اصل عاس  مساخلاه تاا    اخارجها در انجا  امور داخلا و بایس با مق دولت
که نقض اصل عس  مساخلاه  اامل    مسی به ملانوعیت تویل به زور   اهت دارد، با ای  ت اوس
 ,Kilovaty) اود  اما ریانس،  انلااعلاالا که  سس کلا ری دارنس و به آی انۀ تویل به زور هم 

ی یای ری را ن وان مصساقا از تویل به زور در نظر گرفات، ولاا   املاله، یمنا اگر (107 :2014
(ت باا ایا    12: 1939زادت، توانس اصل ملانوعیت مساخلاه را نقاض کناس )خلیال    ملالۀ مذکور ما

گیرناس، زیارا هلااۀ    ت اییر هلاۀ ملا س یای ری در زمرۀ ناقضان اصل عاس  مساخلاه قارار نلااا    
ی هاا ان خااب دلیل اینکاه  ملا س یای ری اج ارکننست نیس نست برای مثال جایویا یای ری به

، کناس ای ییایا، اق صاادی، اج لاااعا یاا فرهنراا خاود اج اار نلااا       ینهزمآزادانۀ دولت را در 
ت طی اا کاه اج اار را در ملاا س      (Kilovaty, 2014: 10)  اود بنابرای  مساخله م سوب نلااا 

توانس از کلا ری  آن که نقض ماکلایات ایات تاا  اسیستری  آن کاه      گیرد، ماامیای ری در بر
ی مسل انه ایت، در تغییر با ست در مقیقت تویل به زور و مساخله، مس ویط بی  نقاض  املاله

انست هلااننس دنیای فیزیکا، ارزیابا قانونا بودن علالیاس یاای ری کاه   مسل انهماکلایت و ملالۀ 
انس، ولا  سس آنها کلا ر از مس تویل به زور هس نس و مطابق با اصل منع اج ارکننست یا ت لایلا
گوناه  یر ایت، ولا مملاو   ارزیابا قاانونا باودن یاا ن اودن ایا      پذامکانمساخله قانونا نیس نس 

اللالال  ت در واقع مقوق بای   (Lotrionte, 2015: 501- 502) پذیردامواری صورس ملا س با د 
کناست ناوع اول اقاساماتا    ها را ناقض اصل عس  مساخله تلقاا ماا  عرفا دو نوع از اقساماس دولت

یری اقساماتا که تویل باه زور  کارگبه ونس و نوع دو  هم هس نس که تویل به زور م سوب ما
ت در هر ماال  (Stockburger, 2016: 567) ونس ه از روی اج ار م سوب مانیس نس، ولا مساخل

ی به دولات وارد  است با اس، ولاا صاسمۀ ماذکور       اصسمهبرای نقض اصل عس  مساخله نیز بایس 
تواناس  ی هلااننس صسماس ملا س مسل انه نیستت در عی  مال مساخلاه ماا  اصسمهطور یقی  به

انس، ولا  سس آن بارای ریایسن باه تویال باه زور کاافا       ونایرقانغاقساماتا با س که با اینکه 
 ونس، مساخلاه  ما توان گ ت هلاۀ اقساماتا که به تویل به زور من هاامع ارس دیرر، نیستت به

تر از تواننس درجاتا پایی  ونس، ولا هلاۀ مساخ س الزاما  تویل به زور نیس نس و مام سوب ما
توانس دا ا ه با اس تاا    بارۀ اینکه آن اقساماس چه خصوصیاتا مادر تویل به زور را دا  ه با نست

ایا  ادت کاردت باا ایا   ارح کاه        1توان از ممیار مقیاس و اثراسامعنوان مساخله تلقا  ود، به
اناست اینکاه ماهیات مناافع     عوامل م مسدی در اینکه ب وانیم اقساما را مساخله تلقا کنیم، دخیل

                                                           
1. Scale and Effects 
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چیست و دیرر اینکه میزان تأثیراتا که اقسا  یاای ری بار روی    دول ا که م أثر از ملا س بودت
دولت قربانا گذا  ه و تمساد افرادی را که ملالۀ مذکور درگیر خود کردت ایات باه چاه میازان     

 توانس برای تشخی  مساخلاه باودن یاا ن اودن اقاساماس یاای ری یااری ریاانس        بودت ایت، ما

.(Lotrionte, 2015: 505- 506)  ن ذکر ایت که هر ملالۀ یای ری را بایس با توجه باه  ال  ه  ایا
گذارد، در قالب اصل ملانوعیت مساخلاه ماورد   امخصوصیاس،  رایط وقوع و تأثیراتا که بر جا 

 توجه و ارزیابا قرار دادت  

 است، م اا باه اقاساماس      یرف اه پذعنوان قاعاسۀ عرفاا   واضح ایت اصل عس  مساخله که به
یا را بارای  هاا فرصات پذیر ایتت در مقیقات فضاای یاای ر    تملایم ها در فضای یای ر نیزدولت

های دیرر فراهم آوردت ایت، ولا ماهیت ای  فضاا موجاب   ها در امور دولتمساخلۀ بیش ر دولت
مطاابق باا   (Watts, 2014: 5). ی برای نقض اصل عس  مساخله نخواهس  اس  ابهانهوجود آمسن به

کاه باا اج اار    ادرصاورت  سۀ غیرمخرب یرویس توزیعی از یازم رو اللالل ملا س مقوق بی 
ی از یارویس  یااز م ارو   اونست در مقیقات ملاا س    یرقاانونا  اناخ ه ماا   غهلارات  اونس،  

اللالال را   ست که ی ب تخریب فراگیر ارت اطاس و علالکردهای دیجی الا  ود، مقوق بای  توزیع
کاه  ادرصورتد دا  ه با س، م ا یا ییایا وجو 1توانس در امور اق صادیکنست اج ار مانقض ما

 ست نیز ی از یرویس توزیعیازم رو جا نرذاردت ملا س اج ار هیچ خسارس فیزیکا از خود به
طاور ملاانمات   ی هلاتواننس تأثیراس گس ردت در توانایا  هرونسان دولت در برقراری ارت اط و ما

یا  ناوع از صاسماس مشاابه     خاص دا  ه با نست ا زمان مسساز دی ریا به اط عاتا خاص در 
توانناس   ودت تنها ت اوتا که ای  دو موضاوع ماا  امصسماتا هس نس که از اج ار اق صادی نا ا 

عنوان نقض اصال مناع    ست بهی از یرویس توزیعیازم رو دا  ه با نس ای  ایت که ملا س 
 ست قصاس  وزیعی از یرویس تیازم رو تر از فشار اق صادی ایت، زیرا در ملا س یقومساخله 
که در ماورد اج اار اق صاادی ملاکا  ایات مقاصاس       ادرصورتکام   مشخ  ایت،  کننستملاله
که بخواهیم ملا س یای ری را ادرصورت، Mattessich, 2016: 890)- (892مطرح با س  2قانونا

توانیم بارای نلاوناه باه    امکه در قالب نقض اصل عس  مساخله با خصوصیت اج ار برریا کنیم، 
ی از ملاا س  امجلاوعه 2110ا ارت کنیمت در آوریل  2110 س یای ری به ای ونا در یال ملا

                                                           
کاه هار    حیتوضا   یبا ا ،  اهت وجود دارد زی ست نعیتوز سیاز یرو ییازو ملا س م رو  یاج ار اق صاد  یب ت1

 تاأثیراس بار نسا ا ه با انست     را در الایمسا ق  اکا یزیمال خساراس ف  یدر ع اول ،تواننس مخرب با نسادو م
 گوناه  یا ت خسااراس در ا نسهم   اهت دار ی ار و فشار اق صاد ست با اجعیتوز سیاز یرو ییازملا س م رو 

تواناس  اایت که خود ما  ا الیجیبه منابع د ادر دی ری اکاربران قانون اتواننااز  انا  ادولت قربان هبملا س 
 یبار رو  ان و مشابهبه زین یاق صاد یقرار دهست فشارها ریرا ت ت تأث ادولت قربان ااییو ی یی مت اق صاد

 Mattessich, 2016: 889- 890گذارنست ام ریأثت اآنریطور غبه اقربان دولت
برای مثال ملاک  ایت ایجاد فشار اق صادی بر روی دول ا خاص باا هاسف اج اار آن دولات باه انجاا  تمهاساس         ت2

 اللاللا خود صورس پذیرف ه با ستبی 
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های ارت اط از رات دور ای ونا را مورد هسف قارار دادناست   های اط عاتا و   کهیای ری ییس م
ناا  دارد، از   1«یارباز برناز  »جایا نلاادی از جنگ جهانا دو  که ای  ملا س دقیقا  پس از جابه

روز اداماه   22هر تالی  به ی  آرامرات نظاما صورس پذیرفتت ملا س یای ری مذکور تا مرکز  
تاری  اهاسافا   دا  نس و ملا س تمسادی از یرورها را مورد هسف خود قرار دادنست از جلاله مهام 

هاای نهادهاای ییایاا هلاانناس ریایات      یتیاا وبکه مورد ملا س یای ری قرار گرف اه باود،   
دو بانا  مهام    ذکر است مزاب ییایا بودنس، ولا در بی  تلااا  قربانیاان   جلاهوری، پارللاان و ا

هام ماورد هاسف     9هاای ارت ااط از رات دور  اکلاپاان و  2کننسگان خسماس این رن ای تأمای ونا، 
ملا س یای ری مذکور قرار گرف نست بیش ری  ملا س یای ری که کشور ای ونا را مورد هاسف  

رکاه  طوهلااان و   (Joubert, 2012: 1) ست باود یرویس توزیعقرار دادت بود، از نوع ملا س ن ا 
کننسگان از تمساد بسایاری کاامپیوتر بارای    ق    هم به آن پرداخ ه  س، ای  کار با ای  ادۀ ملاله

با قصاس از کاار اناساخ   آنهاا      ملاله موردها و یرورهای ایجاد ترافی  و مجم با  برای ییس م
ی  اعضای پیلاان ناتو ایت که به میازان زیاادی باه    ترکوچ کشور ای ونا از  پذیردتامصورس 

تقری ا  تلاا  کشور ای ونا ت ت پو ش این رنات ایات و تلااا  خاسماس      1این رنت وابس ه ایتت
درصس مرد  ای  کشور نیز کارهای بانکا خاود را از   21گیرد و امآن ی  انجا   صورسبهدول ا 

 (Kozlowski, 2014: 238). دهنس امطریق این رنت انجا  
جا نرذا ت و اگرچه ملا س یای ری به کشور ای ونا آثار تخری ا مس قیم و آنا از خود به

عنوان تویل به زور در نظر گرف ه  ونس، ولا آثاار آن   سس زیادی هم نسا ت که آن ملا س به
د، زیارا  عنوان نقض ملانوعیت مساخله تلقاا  او  ها و اقساماتا بود که بهیتفمالملا س مشابه با 

آن ملا س   کۀ دیجی الا ی  دولت را مخ ل کردنس و امکان برقراری ارت اط، خسماس بانکا و 
باا برریاا     (William, 2016: 894). خسماس دول ا را برای ماستا در آن کشاور مخ ال کارد    

های  ود که مخ ل کردن   کهپردازان چنی  ای ن اط مایهنظرتویط  هگرف انجا های یلت ل
ها در یطح گس ردت با ملاا س یاای ری ن اایجا هلاانناس اعلااال      الا و کامپیوتری دولتدیجی 

تواننس رو از ای  دیسگات نیز ملا س یای ری موردنظر ماکنس، ازای اج ار م وجه دولت قربانا ما
 اود در ماورد ملاا س    اما در  لاول نقض اصل عس  مساخله قارار گیرناست بناابرای  م مظاه     

 ست   یه آنچه در ای ونا ات اق اف اد، اگرچه  سس کام  ی از یرویس توزیعیازم رو یای ری 
و چرونرا آثار ملا س مانع از قرار دادن آن ملا س در قالب تویل به زور یا ملا س مسال انه  

                                                           
1. Bronze Soldier  
2. Internet Service Providers 
3. Telecommunications Companies 

ای ایات کاه دولات آن    اناسازت وابس را ای  کشور به این رنت و ایا  ادت از آن در اماور ادارۀ کشاور ایا ونا باه      ت1
  ودت برای مطالمۀ بیش ر رتک: ناخ ه ما (Egovernment)عنوان دولت الک رونی  به

http://ec.europa.eu/idabc/servlets/Docd7a7.pdf?id=32608 , Visited on 15 September 2016 

http://ec.europa.eu/idabc/servlets/Docd7a7.pdf?id=32608
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توان دولت ماذکور را نااقض تمهاس    ام ود، ولا در صورس ان ساب آن ملا س به ی  دولت ام
 های دیرر قللاساد کردتدر امور داخلا دولتها در ملانوعیت مساخله دولت
 

 یریگجهینت
گوناه ملاا س از  اسس و    انست ای ی با ملا س یای ری مواجهاگس ردتها در یطح امروزت دولت

جا گذاردن  اسیستری   ینکه ملا س یای ری با بها باطور تأثیر یکسانا برخوردار نیس نست ی هلا
مسال انه بیشا ری  جاذابیت را در برریاا باارای      تاأثیراس در قالاب تویال باه زور و ملااا س    

 ونس، ملا س یاای ری  ها با آن مواجه مامقوقسانان دا  ه ایت، ولا بیش ر ملا تا که دولت
ی هس نس که آثار تخری اا از  ا ستی یا ن ا یرویس توزیعیازم رو خصوص از نوع ملا س به

گوناه ملاا س دارناس،    ایل بیش ری به ایا  ها تلاگذارنست از جلاله د یلا که دولتجا نلااخود به
بر د وار بودن م امث مربوط به ان ساب و ممیارهای قابل اعلااال در ماورد ان سااب کاه از     ع وت

گونه ملا س ایت، با ای  توضیح که مملاو   با توجه به ب ث فملا خارج ایت،  سیس ن ودن ای 
ه ملا س در قالب تویل به زور و ملا س گونآثار غیرمخرب ای  ملا س و با عنایت به اینکه ای 

گوناه ملاا س در مقایساه باا     گیرنس و رۀیم مقوقا قابل اعلاال در ماورد ایا   مسل انه قرار نلاا
دهناس بارای ریایسن باه     اما ها تارجیح  ملا س  سیستر از ابها  بیش ری برخوردار ایت، دولت

هاا  ملانوعیت مساخلۀ دولات  با توجه به مال هر بهمقاصس خود به ملا س مذکور م ویل  ونست 
ی و هم تمهاسی عرفاا در نظار گرف اه     امماهستعنوان تمهسی های دیرر که هم بهدر امور دولت

 سۀ توأ  با اج ار را نقض تمهاس  ی از یرویس توزیعیازم رو توان ملا س ام ود، مساقل ام
عارف   کاه ازماان  ط یا تا بر ای  مساقل تا انمقاد مماهساس مرتتلقا کردت ع وت کننستملالهدولت 
گونه ملاا س  اکل بریارد، ایا  ادت از     دها به ای  فضا و ای اللاللا در مورد چرونرا نظمبی 

هاایا  یتوضام اصل عس  مساخله در مورد ملا س یای ری چه در  سیستری  وضمیت و چاه در  
ای ج اران  منایا ا بار   ملراتتوانس گذارنس، ماهای فیزیکا از خود باقا نلاایبآیکه ملا س 

اللالل و ن ودن تمری ا یکسان از تویل به زور و ملا س مسال انه و  کلا ودهای فملا مقوق بی 
 چرونرا اعلاال آنها در مورد ملا س یای ری با ست
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