
 

  

هاي  الگوي راهبردي مواجهه با منافع و آسیب
  هاي اجتماعی دیجیتالی شبکه

  بر مبناي دیدگاه رهبر انقلاب اسلامی

  1منش ایمان عرفان
  

  چکیده
. به منظور هاي اجتماعی هم معدن طلا و هم میدان مین هستند فضاي مجازي و شبکه
گیري هوشمندانه میان مسئولان نظام، لازم است الگوي راهبردي کلانی  وحدت رویه و موضع

شود. این مقاله تلاش انتخاب هاي اجتماعی  ویژه شبکه در مواجهه با کلیت فضاي مجازي و به
 جانبه، به واکاوي دیدگاه رهبر انقلاب نظري چند هاي ظهکرده است تا ضمن استفاده از ملاح

هاي اجتماعی بپردازد. در این راستا، ابتدا  اسلامی دربارۀ فضاي مجازي با تأکید بر شبکه
ها و نقاط تمرکز انجام شده است.  به مؤلفه دستیابیهاي اکتشافی با متخصصان براي  مصاحبه

ها، بیانات رهبري طی دهۀ اخیر تحلیل راهبردي  سپس براساس تحلیل مضمونی یافته
دهی  سمت طراحی الگویی راهبردي جهت ها و نتایج به ترین یافته ع، مهماند. در مجمو شده
هاي بالقوه، تهدیدها،  اند. این الگو شامل نقاط قوت کنونی، نقاط ضعف کنونی، فرصت شده

  ست.ها هها و ملاحظ اي تهدیدها و ضرورت دلایل زمینه
ی، منافع و هاي اجتماع رهبر انقلاب اسلامی، فضاي مجازي، شبکه: واژگان کلیدي

  هاي دیجیتالی، تحلیل راهبردي. آسیب

                                                      
 iman.erfanmanesh@gmail.com/  لوم اجتماعیععالی  و گسترش آموزش ریزي برنامه فرهنگی، دبیر کارگروهشناسی  جامعه کتري تخصصید. 1
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  مسئلهمقدمه و بیان 
شکل گرفت و  1954در سال  1جی. اي. بارنزهاي اجتماعی از سوي  بار، اصط�ح شبکه براي نخستین

. ندامریکا مطرح شد 2نویز در دانشگاه ایلی 1960هاي اجتماعی اینترنتی با قالب امروزي در سال  شبکه
. در به کار رفت 4ویلیام گیبسونتوسط  3، اصط�ح فضاي سایبر یا دنیاي مجازي برخط1984در سال 

، 2002اندازي شد و در سال  راه 5دگري نام سیکس  هاي اجتماعی به ، نخستین سایت شبکه1997سال 
. سپس در سال ایجاد کردنداي و اجتماعی را  تحول بزرگ رسانه 8و فرندستر 7، ارُکات6لینکدین

توئیتر معرفی شدند. در ایران از سال  2006یوتیوب و در سال  2005، در سال بوك فیس 2004
در بیشتر ، ها سال، تلفن همراه با اندکی تأخیر نسبت به اینترنت وارد کشور شد و در نخستین 1373
، تعداد خطوط 1386. در سال داشتخاصی از جامعه بود و قیمت با�یی  هاي هقشرها و طبق اختیارِ
هاي همراه هوشمند  ). پس از رواج تلفن21: 1389همراه از تلفن ثابت پیشی گرفت (موسوي، تلفن 

  هاي اجتماعی سرعت گرفت. و استفاده از شبکهدر به بعد، عضویت  90از ابتداي دهۀ 
عنوان  هاي اجتماعی به : الف) شبکهاستزمانی، سه مفهوم از شبکۀ اجتماعی قابل تمایز  از نظر

؛ ج) 10هاي اجتماعی هاي ایجاد و توسعۀ شبکه ؛ ب) سرویس9باطات انسانیاي از ارت شبکه
  .11هاي اجتماعی هاي دیجیتال ایجاد و توسعۀ شبکه سرویس

ممکن است به  سو ازیکافزارهاي جدید آثار بلندمدتی در جامعه دارد؛  ها و نرم استفاده از شبکه
، آن را دیگر ازسويوغ و توسعه برساند و رشد ارگانیسم جامعه و نهادهاي آن کمک کند و آن را به بل

بکشاند (دوگان،  نابوديتدریج بافت فرهنگی و اجتماعی جامعه را به  کند که به تبدیلبه توموري 
                                                      
1. J. A. Barnes 
2. Illinois 
3. Cyber-net 
4. W. F. Gibson 
5. Six Degrees  
6. LinkedIn 
7. Orkut 
8. Friendster 
9. Social Networks 
10. Social Networking Services 
11. Digital Social Networking Services 
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ممکن است ماهیتی مثبت یا منفی پیدا کند؛ اما آنچه سبب مفید و  فناوري، به عبارت دیگر). 8: 2015
 یی استها نظام، مدیریت فناوري مدیریترد آن است. شود، مدیریت و کارب می فناوريشدن  سودمند

عهده  را به زیر امور مسئولیت و کنند می فراهم فناوريتوسعۀ  و خلق، جذب براي مناسبی بستر که
از  اثربخش و مؤثر برداري و بهره نوین يها فناوري کسب): 2003: براون و همکاران، ن.كدارند (
ها،  روش گزینش و انه؛ توسعهفناورتحو�ت  و تغییرات به نسبت مناسب موجود؛ واکنش يها فناوري
  انه.فناور و مشک�ت مسائل با براي مواجهه مناسب فرایندهاي و ها تکنیک

فضاي مجازي جدا از فضاي زندگی مردم نیست و در امتداد دنیاي روزمرۀ کنشگران اجتماعی 
هاي اجتماعی در فضاي واقعی،  نجاريها و ناه رو همچون رواج برخی نابسامانی این از ؛جریان دارد

گسترش در اجتماعات و  به هاي رو ها، جرائم اجتماعی، تهدیدهاي نرم و آسیب برخی هنجارشکنی
شود  هاي اجتماعی مجازي سبب می بودن شبکه است. جهانی ، در جریانهاي فضاي مجازي شبکه

سبات خصوصی و عمومی و شده در منا هاي از پیش تعریف برخی مرزهاي متعارف اخ�قی، حریم
ها در فضاي نبرد  شکننده و رقیق شود. شماري از آسیب ها ارزشکارهاي محافظت از  و نیز ساز

هاي مجازي از  هاي شبکه کنند. آسیب یابند یا زمینۀ بروز پیدا می اي جدید شدت می فرهنگی و رسانه
ها عبارت هستند از: تغییر  گیرد که برخی از آن نظر روانی و اجتماعی طیف وسیعی را در بر می

اجتماعی و هاي  وابستگیهاي هویتی، تضعیف  و باورها، کاستن از قیود اجتماعی، بحران ها نگرش
بنیاد، تزلزل در نظام خانواده و زناشویی، تعرض به  هاي زندگی ناسازگار و خود فرهنگی، ترویج سبک

 هاي گري مجازي، انحراف باشسازي شکاف نسلی، ترویج بزهکاري و او حریم خصوصی، برجسته
ي دینی، رواج شبهات و شایعات، تشویش اذهان، ایجاد ها ارزشحرمت مقدسات و  جنسی، هتک

  هاي سیاسی و جناحی، تهدید وحدت ملی و اقوام. شکاف
 و بهدارند یک حساب کاربري  کم دستدرصد مردم جهان  98اع�م کرده است  GWI1مؤسسۀ 

سایت  2دارد. ها رسان هاي اجتماعی و پیام حساب کاربري در شبکه حدود هفتطور متوسط، هر فرد 
Capitalist Visual  میلیون پیام متنی بین کاربران جهان هجده اع�م کرده است در هر دقیقه، حدود
داراي کم  دستمردم  درصدهفتاد ، 1398ماه  در تیر شده در ایران طبق پایش انجام 3شود. منتقل می

                                                      
1. Global Web Index 
2. https: //www.yjc.ir/fa/news/6985556 
3. https: //www.yjc.ir/fa/news/7017081 
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براساس اع�م دبیر شوراي عالی فضاي مجازي در  1اجتماعی مجازي هستند.هاي  یکی از شبکه
میلیون کاربر  پنجاهشود، در کشور حدود  ها نیز می رسان اي که شامل پیام رسانه 2، پلتفرم1397ماه  آذر

اند. این  ین ضریب نفوذ را داشتهبیشتر 6اپ و واتس 5، تلگرام4سه شبکۀ اجتماعی اینستاگرام 3دارد.
  7ویژه جوانان و زنان به فضاي مجازي است. دهندۀ روند افزایشی گرایش مردم ایران به نشان آمار

براساس اع�م نظر معاونت امور فضاي مجازي دادستانی و دبیر کارگروه تعیین مصادیق محتواي 
شدن تلگرام تغییر محسوسی در ارتکاب جرایم فضاي مجازي ایجاد نشده  مجرمانه، پس از فیلتر

جرایم اینترنتی در ایران  درصد شصت، 1398ماه  طبق اع�م رییس پلیس فتا در فروردین 8است.
شود  میلیون محتوا در اینستاگرام تولید می 250روزانه  9هاي مالی است. مربوط به حوزۀ ک�هبرداري

میلیون  5/12اخ�قی است و در مجموع، روزانه  ها شامل موضوعات و مسائل غیر درصد آنسی که 
رییس سازمان اط�عات  10،جینا هاسپل تازگی بهشود. همچنین  منتشر می ها ارزشحتواي خ�ف م

)، فعالیت لشکر سایبري این سازمان در اینستاگرام را آغاز کرده است. رییس CIAمرکزي امریکا (
دید ترین ته هاي اجتماعی مهم اع�م کرده است شبکه 1398ماه  عامل در اردیبهشت سازمان پدافند غیر

  11.روند به شمار میسال جاري 
روز بر شتاب آن  به در مسیر جامعۀ اط�عاتی حرکت کرده و روز در عمل،جمهوري اس�می ایران 

، اجرایی و نظارتی پس از گذاري قانونشود؛ بنابراین ضروري است نهادهاي پژوهشی،  افزوده می
(کاهش و کنترل) براي رویارویی با شناخت علمی ابعاد مسئله، راهبردهاي ک�ن و عملیاتی مقتضی 

از نظر  ،ها ها یا فرصت اي آسیب تحو�ت اجتماعی و فرهنگی را داشته باشند زیرا در چنین جامعه
طورکلی، نظم اجتماعی در سایۀ  خواهند داشت. به اي تازهاجتماعی و فرهنگی ماهیت و عملکرد 

                                                      
1. http: //ispa.ir/Default/Details/fa/2094 
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6. WhatsApp 
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افزاري و فکري قابل  افزاري، نرم ل سختزنندۀ امنیت در اشکا  هم شود و عوامل بر امنیت محقق می
  شناسایی هستند.

پذیر است،  رهبري، ابعاد گوناگونی از امنیت شناسایی معظمطور که در گفتمان امنیتی مقام  همان
اجتماعی و و ها سطوح فردي  اي از ناامنی در عرصۀ زندگی نیز وجود دارد. این ناامنی شقوق گسترده

کردن امنیت مرتبط است. در دکترین  شناسی با مسئلۀ پایدار رند. دشمنگی می بر عینی را درو ذهنی 
امنیتی رهبر انق�ب اس�می، دشمن متکثر است. نگرش ک�سیک به مقولۀ امنیت و نظم جامعه، 

هاي عینی، مشهود و ملموس بود، اما نگرش  نگرشی سلبی بود که در آن، دشمن به دنبال ایجاد ناامنی
جنبۀ ایجابی و پیشگیرانه دارد و ناامنی را متکثر در فضاي واقعی، بیشتر ، متأخر نسبت به امنیت

شود و مشی  داند. دشمن در نگرش اخیر، به سطوح فرهنگی و اخ�قی وارد می مجازي و ذهنی می
. اگر در نگرش ک�سیک، هدف اصلی دهد میخود را تبلیغ، فضاسازي و تهاجم فرهنگی قرار 

آنان به سمت مقاصد خود » جذب«ۀ مقابل بود، در نگرش جدید، مردم و نیروهاي جبه» حذف«
است (شایگان و  دوچندانشود. رخنه و نفوذ در اعتقادات مردم نیازمند هوشیاري  (دشمن) دنبال می

که از سوي رهبر انق�ب به کار رفته است، » جنگ امنیتی«). مفهوم 214- 215: 1398منش،  عرفان
هوشیاري در برابر دشمنان نظام است. ریشۀ جنگ امنیتی،  دهندۀ ضرورت حفظ و تقویت نشان

گیرد، بلکه سطوح  برنمیافزاري را در مواجهه و مقابلۀ تمدنی است. این جنگ صرفاً ابعاد سخت
انداز تمدنی  رهبري، چشم معظمشود. اساساً در تفکر مقام  افزاري و فکرافزاري را نیز شامل می نرم

ه حیات اجتماعی از جمله امنیت وجود دارد. رهبر انق�ب اس�می نسبت به مفاهیم اساسی متعلق ب
عنوان  دانند. حیات طیبه و سبک زندگی اس�می به هاي متعدد در جامعه می امنیت را �زمۀ پیشرفت

  شود. هدف انق�ب اس�می در سایۀ امنیت محقق می
یرد که در آن، به سطوح گ میسرچشمه بینی اس�می  منظومۀ فکري رهبر انق�ب اس�می از جهان

نگرشی  رو، ؛ ازاینها توجه شده است مادي و معنوي مربوط به آن هاي هفرد و جامعه به همراه م�حظ
آن، رفتار عام�ن اجتماعی بر آیندۀ جامعۀ انسانی تأثیر براساس گیرد که  اي شکل می مجموعه

در آن  که اي گونه بهترسیم است؛  برگشتی قابل و ، نوعی نگرش تعاملی رفتبه عبارت دیگر ؛گذارد می
کنند و  هاي روانی و اجتماعی بر یکدیگر تأثیر گذاشته، یکدیگر را محدود و مشروط می پدیده

بر این ). 209: 1398منش،  (شایگان و عرفانسمت پویایی در جریان است   شدن به  وضعیتی در حالِ
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  انست.توان شر مطلق یا خیر مطلق د را نمی فناورياساس، ماهیت 
هاي  هاي اجتماعی شبکه با توجه به اینکه راهبردها براي مواجهۀ هوشمندانه با منافع و آسیب

مجازي نیازمند برخاستن از مصدري متقن، قابل اتکا و مشروع است، ضرورت دارد که مبنا و ریشۀ 
همین راستا، این نگرانۀ رهبر انق�ب باشد. در  راهبردها برآمده از بیانات مدبرانه، حکیمانه و آینده

 معظمهاي دیجیتال را از بیانات مقام  مقاله ت�ش کرده است الگوي راهبردي مواجهه با منافع و آسیب
ي شایستۀ تمرکز در مصاحبۀ ها مؤلفهترین  منظور، ابتدا کلیدي بدین. کندو تحلیل  دریافترهبري 

  است. اکتشافی با متخصصان استخراج شده و سپس تحلیل راهبردي ارائه شده

  پژوهش پرسشهدف و 
از تدوین الگویی راهبردي براي مواجهۀ نظام جمهوري اس�می با منافع و  است هدف اصلی عبارت

انداز  ریزان و مسئو�ن نوعی چشم گذاران، برنامه تواند براي سیاست هاي دیجیتال. این هدف می آسیب
  و نقشۀ راه باشد.

براي  ها چالش) از نظر متخصصان، د�یل یا 1مقاله شامل دو محور اساسی است:  هاي پرسش
) از دیدگاه رهبر انق�ب 2رهبر انق�ب دربارۀ فضاي مجازي چیست؟  هايها و تأکید توصیهاجراي 

هاي دیجیتال نوپدید و برآمده از فضاي  اس�می، الگوي راهبردي براي مواجهه با منافع و آسیب
  ست؟ها مؤلفه کدامهاي اجتماعی) شامل  ویژه شبکه مجازي (به

  پیشینۀ پژوهش
هاي بحران فرهنگی جنگ نرم، با استفاده از  ) پس از توجه به جنبه1393شریعتی و عظیمی طرقدري (

اند. در این میان، استفاده از تجهیزات  روش دلفی، راهبردهایی را در مواجهه با این تهاجم مطرح کرده
هاي پایداري فرهنگی  نق�ب یکی از راهي فرهنگی هنري مندرج در بیانات رهبر اها زیرساختو 

  شده است. دانسته
) پس از بازخوانی بیانات رهبر انق�ب اس�می دربارۀ 1396منش و صادقی فسایی ( عرفان

را  ها فناوريفرهنگی این ـ اند ابعاد اجتماعی  ي ارتباطی و اط�عاتی جدید، ت�ش کردهها فناوري
در این عرصه معرفی کنند. بر این اساس، سه بعد کلیدي  گذاري ک�ن فرهنگی براي نیل به سیاست

) تمهیدات و 2 ؛فناوريفرهنگی  ـ ي ماهوي و انگیزشی و جایگاه اجتماعیها ویژگی) 1از:  عبارتند
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در . فناوريفرهنگی ـ اجتماعی  هايها و تهدید ) آسیب3 ؛فناوريفرهنگی ـ هاي اجتماعی  ضرورت
نظري اجتماعی و فرهنگی، مضامینی همچون عقاید دینی، هاي  حظهم�بر  ع�وه، ها مؤلفهاین اتصال 

فرهنگی، هویت ملی، تحرك، امنیت و تأکید بر عاملیت جوانان ایرانی حائز ـ هاي فکري  اخ�ق، پایه
  اهمیت هستند.

هاي اجتماعی داخلی  ) به دنبال طراحی مدل مدیریت شبکه1396روشندل اربطانی و همکارن (
هاي مجازي،  اند. استد�ل این پژوهش براي طراحی مدل مدیریت شبکه ی بودهبا رویکرد فرهنگ

از روش  استفاده ازهاي داخلی است. این مدل که با  کردن و توسعۀ کمی شبکه رفتن از فیلترفراتر
ي زیر است: طراحی ها ویژگینظریۀ مبنایی و تکنیک مصاحبه با متخصصان پیشنهاد شده، مشتمل بر 

هاي اجتماعی توسط حاکمیت، ایجاد  شناختن شبکه رسمیت اط�عات، به ملیشبکۀ سازي  و پیاده
ي ها سیاستاي کشور،  ي فنی و حقوقی براي احراز هویت کاربران، طراحی نظام رسانهها زیرساخت

طراحی  و هاي داخلی، ترویج فرهنگ کاربري، ي تشویقی براي شبکهها سیاستتولید و ترویج محتوا، 
  دارد و قابل رقابت.هاي استان شبکه

بندي آثار و پیامدهاي منفی  ) در پژوهشی پیرامون شناسایی و اولویت1396(و همکاران جاوید 
اي  نامه مراتبی فازي و روش پرسش هاي اجتماعی مجازي با رویکرد تحلیل سلسله استفاده از شبکه

ي غیرسنتی، گسست ها زشارهایی همچون رواج  بودن آسیب ) برجسته1اند:  نتایج زیر را مطرح کرده
 برگزیدنِ) ضرورت 2زدگی؛  ، ایجاد ناامنی، ط�ق و مصرفها فرهنگ گیري خرده نسلی، شکل میان

ها و  هاي اجتماعی، برگزاري همایش هاي معتبر، آموزش شبکه معرفی شبکه همچونراهکارهایی 
ش محتواهاي هاي مشاوره، تقویت اوقات فراغت، تقویت خودکنترلی و خودایمنی، گستر ک�س

  داخلی مناسب.
کردن تقوا در رفتار کاربران ایرانی  ) به راهکارهاي نهادینه1395الدین و نوروزي اقبالی ( شرف

راهکارهایی همچون آموزش  ؛اند نگاري مجازي پرداخته هاي اجتماعی با استفاده از روش مردم شبکه
ماندن از گناه و استفاده از  لی براي مصونهاي عم اي، الگوپردازي عملی والدین، ارائۀ بسته سواد رسانه

مستقیم  هاي مستقیم، نیمه با شیوه ،ها در سه بخش بینشی، گرایشی و ارادي برخی الگوها و شخصیت
هاي  ماندن از آسیب ترین راهبرد مصون عنوان اصلی و غیرمستقیم. این پژوهش بر تربیت دینی به

  هاي اجتماعی تأکید کرده است. شبکه
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دربارۀ تدوین الگوي راهبردي در مواجهه  یشود، تاکنون پژوهش مستقل که م�حظه میطور  همان
هاي دیجیتال با عنایت به منویات رهبر انق�ب اس�می انجام نشده است.  با منافع و آسیب

، معیارهایی راهبردي براي مواجهه با نخستاند:  ي موجود در دو جهت حرکت کردهها پژوهش
و دوم، تمرکز بر بیانات رهبر انق�ب دربارۀ فضاي مجازي بدون  ملی،سطح  هاي دیجیتال در آسیب

  .ها دغدغۀ پژوهشی براي طراحی راهبرد مواجهه با ابعاد منافع و آسیب

  نظري هاي هملاحظ
  قاعده کردن فضاي بی مند ي فرهنگی و تکنیکی براي قاعدهها چالش

گرفتن از  هاي اجتماعی و فاصله به جنبه تغییر نگرش به مقولۀ امنیت پس از جنگ سرد، سبب توجه
مکتب کپنهاك، تغییرات تدریجی در  هاي هبعدي نظامی به امنیت شد. براساس نظری نگرش تک

؛ 34: 1390آید (بوزان،  حساب می به يي هویتی و ارزشی جامعه، تهدید امنیتی جدیدها مؤلفه
شدن  رن است، زیرا گمنامی سبب دشوارفضاي سایبري ابزاري تابع جنگ نامتقا .)15: 1388نویدنیا، 

بنابراین یکی از موضوعات مرتبط ؛)276: 1394شود (کرامر و دیگران،  ایجاد محدودیت و کنترل می
اجتماعی)  ـ اي (فرهنگی ي نوین، ضرورت توجه به جنگ رسانهها فناوريهاي اجتماعی  با آسیب

خودجوش یا  هاي جریان ها و هاي اجتماعی ممکن است توسط گروه است. محتواي شبکه
تناسب  فقداني خود هستند. ها ارزشاي تنظیم شده باشد که به دنبال نشر عقاید و  شده دهی سازمان

هاي  میان نظام باورها و هنجارهاي فرهنگی اجتماعی یک جامعه با برخی از محتواها، بستر آسیب
جار یا عرف باشد، در جامعۀ سازد. البته ممکن است آنچه در یک جامعه هن اجتماعی را فراهم می

هاي  بودن شبکه هنجاري تلقی شود. منطق آزادي در گزینش و خصلت جهانی ساز بی دیگر زمینه
ها پدید  در آن شبکهرا ناهمگن میان محتواي جاري  آمیزشِ هم شود تا نوعی در اجتماعی سبب می

  آورد و در معرض کاربران قرار دهد.
عاتی قرار گرفته است و از رهگذر یکپارچگی ارزشی، غرب در مسیر سردمداري تمدن اط�

). استعمار مجازي از 1378: هانتینگتون، ن.كگستراند ( فرهنگ استع�یی خود را بر دیگر کشورها می
بردن استق�ل رأي و عضویت افراد در جامعۀ  بین کارهاي قدرت نرم است که به دنبال از و ساز

شامل نوین ي ها فناوريطورکلی، آثار تخریبی  ). به22: 1389فرهنگی غرب (امریکا) است (عاملی، 
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کردن نمادها  اعتبار فرهنگی، فقدان شعور اجتماعی، تخریب باورهاي مذهبی و بی مواردي همچون بی
  ).13: 1388حامل ایدئولوژي است (پستمن،  فناوري؛ بنابراین شود می ملیي ها ارزشو 

ي دولت امریکا ها سیاستو اینستاگرام از  بوك فیسنند کاربردي ما هاي اجتماعی پر شبکه پیروي
توان به  مثال میبراي فنی و محتوایی است. از نظرِ ها  نبودن این شبکه طرف دهندۀ بی نشان

هاي سیاسی ایران در این شبکه اشاره کرد. استفادۀ برخی  مسدودسازي صفحات از شخصیت
ی کاربران براي مقاصد سیاسی موضوع از اط�عات شخص بوك فیسهاي اجتماعی مانند  شبکه
برآمده  2هاي حجیم داده از طریق 1کمبریج آنالیتیکا ، شرکت2018در سال مثال  ؛ براياست يآشکار

این  3.تبلیغاتی دونالد ترامپ را طراحی کرده بود راهبرد ،بوك فیسکاربر میلیون  پنجاه اط�عاتاز 
منجر شد. در اقدامی دیگر، اط�عات کاربران این  بوك فیسمسئله به شکایت دادستان واشینگتن از 

  4.بودشرکت گذاشته شده  150شبکۀ اجتماعی در اختیار 
هاي  فناوريراهبردهایی براي مواجهۀ فعا�نه با کوشند  میتوسعه  حال یافته و در کشورهاي توسعه

. کنندد تدوین هاي مجازي از قوانین داخلی کشورهاي خو شبکهپیروي محور و نیز  و اینترنت نوین
 هکمیسیون ارتباطات فدرال ایا�ت متحد NPRM(5گذاري پیشنهادي ( ، در اط�عیۀ قانونبراي نمونه

که آنان به دنبال است صادر شد، این موضوع تصریح شده  2004که در مارس  FCC(6امریکا (
کمیسیون اع�م  آوري شواهدي براي بازنگري مقررات مربوط به استفاده از اینترنت هستند. این جمع

عنوان شبکۀ جهانی از مرزهاي تاریخی عرصۀ قضایی گذر کرده است. این در  کرده است اینترنت به
) و وزارت دادگستري بیم آن را داشت که حق نظارت بر FBIحالی است که ادارۀ تحقیقات فدرال (

هاي اجتماعی  س، شبکه). در انگلی34: 2003ها سلب شود (داتن و همکاران،  یی از آنها فناوريچنین 
هاي خود  بر پلتفرم زننده اند نسبت به انتشار محتواي مخرب و آسیب موظف شدهاز نظر قانونی 

 7صورت، تمهیداتی مانند مسدودسازي توسط دولت اجرا خواهد شد. این غیر در ؛گو باشند پاسخ

                                                      
1. Cambridge Analytica 
2. Big Data 
3. https: //www.yjc.ir/fa/news/6723343 
4. https: //www.yjc.ir/fa/news/6769305 
5. National of Proposed Rule Making 
6. U. S. Federal Communications Commission 
7. https: //www.yjc.ir/fa/news/6890496 
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صمیم خود براي ، وزارت امور اقتصادي و اجتماعی دیجیتال تایلند از ت2019همچنین در سال 
هاي اجتماعی سخن گفته است. یکی از  مقابله با اخبار جعلی شبکه براياندازي مرکزي  راه
  1شده، امکان دریافت گزارش و پیام از سوي مردم (کاربران) اع�م شده است. بینی کارهاي پیش و ساز

  تعریف مفاهیم
  هاي اجتماعی دیجیتال آسیب .1

): 85: 1393؛ شعاع و مؤمنی، 35- 44: 1390عبارتند از (عاملی، ي آسیب مجازي ها ویژگیبرخی از 
بر زمان مجازي، تبدیل  بر زمان فیزیکی به آسیب مبتنی ها، تبدیل آسیب مبتنی شدن آسیب دیجیتالی

ند به آسیب سریع، تبدیل آسیب محدود به آسیب آسیب محلی به آسیب جهانی، تبدیل آسیب کُ
هایی بدون  هاي متکثرتر، ایجاد آسیب بر یادگیري سریع، ایجاد آسیب هایی مبتنی فراگیر، ایجاد آسیب

  بودن. اخ�قی متعارف و غیر غیر از نظرِشفافیت 
که برخی مسائل اجتماعی   شود. هنگامی طورکلی، آسیب اجتماعی به سطح پیامدي مربوط می به

ي در شاکلۀ آن نظام ا زننده ناسازگار و برهم يدر سطح وسیعی از جامعه گسترده شوند، پیامدها
» آسیب اجتماعی«توان  اجتماعی را می پیامدهاياجتماعی نمایان خواهد شد. چنین آثار منفی و 

هاي  هاي اجتماعی به بازتولید مسائل و آسیب . همچنین این امکان وجود دارد که آسیبانگاشت
ت کنشگران اجتماعی ، ذهنیبه عبارت دیگرذهنی است؛ ـ  ها، عینی . ماهیت آسیببیانجامنددیگري 

هاي آسیبی در کنار نمودهاي بیرونی، سهم دارند. تأثیرپذیري افراد از  در تعریف برخی شاخصه
هاي منفی اجتماعی قرار دارند.  در معرض سویه بیشتراي  یکسان نیست و عدهنیز ها  آسیب
کلی پایگاه طور پذیري با متغیرهاي اجتماعی دیگري مانند سن، جنس، تحصی�ت، شغل و به آسیب

  اقتصادي اجتماعی در ارتباط است.

  منطق راهبردپژوهی .2

شده براي مواجهه، کنش، تعامل، مقاومت  ریزي مشی برنامه کارهاي پایدار و خطومعناي ساز به 2راهبرد
یا ایجاد راهکارهایی نظري و عملی است که براساس شناخت وضعیت موجود و ترسیم دورنمایی از 

                                                      
1. https: //www.yjc.ir/fa/news/7045005 
2. Strategy 
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زمانی و  از نظرشود. راهبرد  گذاران طراحی و تدوین می ریزان و سیاست رنامهشرایط مطلوب توسط ب
اي از مطالعات و  فوریت، ممکن است موقتی یا دائمی باشد. تنظیم این خطوط مشی بر مبناي سلسله

ها توسط نهادها و بیشترِ سازوکارشود.  هاي میدانی انجام می ي عمیق و همچنین پایشها پژوهش
طرفه در مقابل راهبردهاي تعاملی  شوند، اما راهبردهاي یک تماعی مدون میي اجها سازمان
پذیرند. راهبردها در سطوح مختلف خرُد، میانه و ک�ن هستند. راهبرد بر نحوۀ مواجهه و  تعریف

  اندازي مشخص د�لت دارد. توجه به چشم

  روش
ر بیانات رهبر انق�ب، ابتدا و مفاهیم اساسیِ شایستۀ تمرکز د ها مؤلفهاین مقاله براي یافتن 

ها یافتن چیستی  ترین هدف از مصاحبه هاي اکتشافی با متخصصان ترتیب داده است. عمده مصاحبه
  ها و تأکیدات رهبر انق�ب دربارۀ فضاي مجازي بوده است. براي توصیه ها چالشد�یل یا 

  منطق روشی و مراحل استخراج الگوي راهبردي .1شماره جدول 

  اي اکتشافی با متخصصانه مصاحبه
 و مفاهیم کانونی براي تمرکز بر بیانات رهبري ها مؤلفهیافتن با هدف  

È  
  تحلیل بیانات رهبر انق�ب اس�می

È  
  استخراج الگوي راهبردي

، 2کیفی، تحلیل عام 1)، تحلیل محتواي ساختاربخشDRMدر این مقاله، از روش پژوهش اسنادي (
  استفاده شده است. 4ساختاریافته ي نیمهها مصاحبهو  3تحلیل راهبردي

بهره برده شده است که در آن،  5»تحلیل مضمونی«ها با متخصصان، از  در تحلیل مصاحبه
است. در انتخاب » کدگذاري«ها  دهی به داده ترین تکنیک و شیوۀ مرسوم براي نظم عمومی

                                                      
1. Structuring Content Analysis 
2. Global Analysis 
3. SWOT 
4. Semi-structured Interview 
5. Thematic Analysis 
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تدریجی بوده است و معیار بر م�ك، نظري و  گیري هدفمند، تیپیک، مبتنی متخصصان، منطق نمونه
مورد (دانشگاهی  11ها  ها لحاظ شده است. تعداد مصاحبه آوري داده براي بسندگی در جمع» اشباع«

ها شامل علوم اجتماعی، ارتباطات و رسانه، مدیریت راهبردي، علوم  و حوزوي) و زمینۀ تخصص آن
  شناسی و فلسفۀ رسانه بوده است. انتظامی، روان

کند  ي تحلیل محتوا و تحلیل عام استفاده میها تکنیکاز ضرورت  به بناروش اسنادي 
هاي ک�سیک تحلیل  ). تحلیل محتوا یکی از روش61- 91: 1394منش و صادقی فسایی،  (عرفان

تر، تحلیل محتواي  طور مشخص شود. به ها انجام می هاي متنی است و با هدف تقلیل داده داده
ساختارهاي صوري است. همچنین تحلیل عام شامل ساختاربخشیدن ها یا  ساختاربخش به دنبال گونه

: 1392فلیک، ن.ك: بندي است ( هاي ضمنی، تلخیص و دسته به متن، پیگیري کلیدواژگان، یادداشت
ي چهارگانۀ نقاط قوت، نقاط ها مؤلفه). تحلیل راهبردي عام شامل واکاوي مضمونی 347- 352

  1.ها و تهدیدهاست ضعف، فرصت
هاي موجود در پایگاه  ینان از اعتبار منبع، تمامی بیانات رهبر انق�ب از بانک دادهبراي اطم

بودن ورود و گسترش  اند. با توجه به متأخر شده گرفته 2رسانی دفتر حفظ و نشر آثار ایشان  اط�ع
یر سال اخ 10هاي اجتماعی مجازي میان مردم، بازۀ زمانی در واکاوي بیانات،  ها و شبکه رسان پیام

هاي مرتبط براساس  واژه اند. شناسایی کلید انتخاب شده 01/01/98تا  01/01/88یعنی از تاریخ 
  است.شده ها با متخصصان انجام  از مصاحبهبرگرفته هاي  ایده

  ها یافته
هاي مقاله و همچنین  یافتن به پاسخی جامع براي پرسش در راستاي نیل به هدف اصلی و دست

هاي مقاله  شده (مصاحبه با متخصصان و تحلیل راهبردي بیانات)، یافته خاذبراساس روش ترکیبیِ ات
ها و تأکیدات رهبر انق�ب  براي توصیه ها چالش) چیستی د�یل یا 1در دو بخش ارائه خواهند شد: 

  ) تحلیل راهبردي بیانات رهبر انق�ب اس�می.2دربارۀ فضاي مجازي در مصاحبه با متخصصان؛ 
  

                                                      
1. Strengths, Weaknesses, Opportunities, Threats (SWOT)  
2. http: //farsi.khamenei.ir/search 
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ها و تأکیدات رهبر انقلاب دربارۀ فضاي مجازي در  براي توصیه ها چالشیا چیستی دلایل  .1
  مصاحبه با متخصصان

ها و  براي توصیه ها چالشهاي اکتشافی با متخصصان، د�یل یا  پس از کدگذاري و تحلیل مصاحبه
، »هاو تهدید ها چالش«، »د�یل ایجابی«تأکیدات رهبر انق�ب اس�می در چهار محور اصلی شامل 

  بندي شدند: شناسایی و صورت» ها و موانع کاستی«و » ها و اقتضائات ضرورت«

  الف) دلایل ایجابی

  ؛انداز دادن دورنما و چشم نگر و درازمدت رهبري در نشان نگاه ک�ن، آینده ¢
  ؛شناسانۀ اجتماعی نسبت به منافع سیاسی برخ�ف تصور مردم غلبۀ نگاه آسیب ¢
  ؛خانواده، امید و آگاهی در عرصۀ رسانه توسط رهبري هاي هلمقو دادنِ اولویت قرار ¢
  ؛شناسی فرهنگی لزوم دشمن ¢
  ؛بودن مسئله ملیتأکیدات به دلیل  ¢
  ؛توجه رهبري به فرهنگ، سبک زندگی و تمدن اس�می ¢
  ؛اي یافتن تجربۀ دیجیتال و رسانه شدن رسانه به فرهنگ و اهمیت تبدیل ¢
  ؛ها، عواطف و باورهاي دینی افراد تایفاي نقش در برساختن هوی ¢
  ؛به دلیل موقعیت و جغرافیاي سیاسی کشور ملیاهمیت حفظ امنیت  ¢
  ؛ي هویتیها مؤلفهابزاري براي تثبیت  ¢
  هاي یک نظام اجتماعی. ابزاري براي پیشبرد آرمان ¢

  هاو تهدید ها چالشب) 

  ؛ها دیده به کشتی سوراخ در فهم اهمیت آسیب شباهت جامعۀ آسیب ¢
  ؛توجه رهبري از دریچۀ نفوذ، تهاجم و تأثیر فرهنگی به موضوع ¢
  ؛هاي فرهنگی جامعه ها و اصالت شوندۀ کنونی با واقعیت مطالب القا نداشتنِ تناسب ¢
  ؛نوع و واقعیت موجود خطر انقطاع ارتباط فرد با خدا، هم ¢
  ؛ها گذاشتن بر واقعیت کردن و سرپوش نشدن، کتمان خطر برجسته ¢
  ؛ها و اولویت ها ارزششدن  جا خطر جابه ¢
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  ؛ایجاد اخت�ل در انسجام اجتماعی و فرهنگی ¢
  ؛کردن باورهاي دینی اهمیت شبهه یا کم و بی و ایجاد شک ¢
  ؛سازي حساسیت فرد به مسائل پیرامونی امکان عقیم ¢
هبردهاي ها و را گذاري هاي سیاست فرض ها و پیش بینی ایجاد تغییر فرهنگی برخ�ف پیش ¢

  ؛فرهنگی
  ؛هاي این فضا نسبت به مواهبش بودن آسیب بیشتر ¢
  ؛ي اجتماعی، فرهنگی و تربیتیها چالشامکان وقوع چالش امنیتی در پی  ¢
  ؛ها در حال ترویج در شبکه هاي اقناعی در فرهنگ روش بودنِ بیشتر ¢
  ؛شدن براي فرهنگ دشمن خطر سرباز ¢
شده در  هاي اخ�قی، اجتماعی، سیاسی و امنیتی تجربه بحران ها در بروز بسیاري از نقش شبکه ¢
  ؛کشور
  ؛ایجاد تزلزل در ستون خیمۀ فرهنگ و هویت ¢
  ؛نظمی اجتماعی نقش در تشویش اذهان عمومی و بی ¢
  ؛هاي اجتماعی و فسادهاي اخ�قی ایجاد آسیب ¢
  ؛نسلی ایجاد شکاف فرهنگی بین ¢
  ؛هاي اجتماعی ها براي جلوگیري از حضور مردم در صحنه و تخریب ها هها، شایع ایجاد دسیسه ¢
  ؛، شکاف فرهنگی و شکاف اقوامملیتأثیر بر کاهش وحدت  ¢
  ؛تدبیري ها به دلیل ناآگاهی و بی نظمی تشدید بی ¢
  ؛بودن ایران به دلیل داشتن موقعیت خاص در منطقه خطرپذیرتر ¢
  ؛شدن امور اخ�قی و دینی تهدید ¢
  ؛گسیختگی هم وع در جهت ازایجاد نوعی تن ¢
  ؛گسیختن نظام سیاسی ها و مردم در جهت ازهم فعالیت کاربرانی با قصد شوراندن گروه ¢
  ؛تأثیر منفی بر احساس امنیت عمومی ¢
  ؛تقویت فرایندهاي سکو�ریسم ¢
  ؛تضعیف تقیدات اخ�قی و دینی مانند برخی مناسک ¢
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  ؛ایجاد رفتارهاي متعارض در افراد ¢
  ؛تدریجی قدرت کنترل فرد بر خویش گرفتن ¢
  ؛ها کاستن از برخی حریم ¢
  ؛برخی روابط فرد با خانواده و دوستانشدنِ  قطع ¢
  ؛ساز مانند جمعیتی، خانوادگی، فاصلۀ طبقاتی و هویتی تشدید مسائل سرنوشت ¢
  ؛ها ارزشدیدگاه، عملکرد و از نظر تغییر هویت واقعی جوانان  ¢
  ؛ي سنی، روشی و ترفندهاي دشمن در جنگ نرم پیچیدهها ویژگینبودن  آشکار ¢
هاي  اي به دلیل سرعت و شدت آسیب بودن قدرت جنگ نرم از بمب هسته با�تر ¢

  ناپذیر. برگشت

  ها و اقتضائات ج) ضرورت

  ؛کردن به زمان حال ضرورت نشستن در آینده و نگاه ¢
  ؛آیندهسازي براي  عنوان سیاستی موقت و ضرورت برنامه کنترل به ¢
  ؛پژوهشی ضرورت طراحی برنامۀ هوشمندانه براساس آینده ¢
  ؛هاي رهبري توجهی به توصیه شکست همگان در صورت بی ¢
  ؛ضرورت افزایش کارایی و فعالیت مسئو�ن ¢
  ؛ضرورت تقسیم کار براساس کدهاي تخصصی ¢
شناختی در  روانهاي سازوکاراستفاده از  هاي دشمن با سوء ضرورت توجه به اردوگاه و نقشه ¢

  ؛جنگ نرم
  ؛اهمیت انسجام، آمادگی و داشتن ابزارهاي فرهنگی براي مقابله با اتاق فرمان عملیات دشمن ¢
  ؛مدت دوران گذار هاي کوتاه عنوان هزینه ها به تلقی اشتباه از آسیب ¢
  ؛بودن واقعیت و حقیقت فضاي مجازي نسبت به فضاي بیرونی بیشتر ¢
  ؛ل رهبري در این فضابودن حضور فعا الگو ¢
  ؛ضرورت تربیت افراد متناسب با جامعۀ اس�می ¢
 انگیزه. ضرورت حضور فعا�نه و مداوم جوانان کارآمد و با ¢
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  ها و موانع د) کاستی

  ؛کردن در جامعۀ ایرانی زدن بر عمل چالش تقدم حرف ¢
  ؛اثر پرهیز از شعارزدگی و تبلیغات بی ¢
  ؛شده یهاي ط بودن برخی راه اشتباه ¢
ي رسمی در مدارس ها آموزشنبودن مرجعی براي رفع سردرگمی نوجوانان از تعارض برخی  ¢

  ي اجتماعی؛ها با مطالب شبکه
  ؛نگرانی رهبري از انفعال موجود ¢
  ؛اي و حزبی مسئو�ن چالش نگاه موقتی، پروژه ¢
  ؛گیر میمبودن رهبري از فضاي مجازي نسبت به برخی مسئو�ن تص تر تر و مطلع مصمم ¢
  ؛جاي مسائل اصلی نما و ساده به چالش پرداختن به مسائل سطحی، نخ ¢
  ؛گذاران کاري نخبگان و سیاست کم ¢
  سستی و تنبلی موجود. ¢

 ها هاست. این مقول مرکزي هاي همقول تعدادي شامل متخصصان با مصاحبه در چهارگانه محورهاي
نظیر،  به نظیر کدگذاري اقتضاي به توجه اند. با دهش طراحی الگوي راهبردي استخراج گرفتن نظر در با
  شده است. استفاده معناکاوي و پا�یش روشی منطق از

  از مصاحبه با متخصصان شده گرفتهمرکزي  هاي همقول. 2شماره جدول 

 محور
)1(  

 دادن دورنما و نگر و درازمدت رهبري در نشان شناسانۀ اجتماعی، ک�ن، آینده توجه به نگرش آسیب ¢
  انداز چشم
  خانواده، امید و آگاهیهاي  هدادن مقول اولویت قرار ¢
  شناسی فرهنگی لزوم دشمن ¢
  توجه به فرهنگ، سبک زندگی و تمدن اس�می ¢
  موقعیت و جغرافیاي سیاسی کشور گرفتن نظر در ¢
  هاي یک نظام اجتماعی ابزاري براي پیشبرد آرمان ¢

 محور
)2(  

  بري دربارۀ نفوذ، تهاجم و تأثیر فرهنگیهاي ره داشتن توصیه نظر در ¢
  شدن حساسیت فرد به مسائل پیرامونی ها و جلوگیري از عقیم ترویج اولویت ¢
  پاسخ به شبهات ¢
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  شدن براي فرهنگ دشمن مواظبت از خطر سرباز ¢
  در برابر شکاف فرهنگی و شکاف اقوام ملیمراقبت از وحدت  ¢
  گسیختن نظام سیاسی هم ها و مردم در جهت از وراندن گروهمقابله با فعالیت کاربرانی با قصد ش ¢
  رصد فرایندهاي سکو�ریسم ¢
  ها احیاي برخی حریم ¢
  ساز مانند جمعیتی، خانوادگی، فاصلۀ طبقاتی و هویتی مراقبت از مسائل سرنوشت ¢

 محور
)3(  

  تی در جنگ نرمشناخ هاي روانسازوکاراستفاده از  هاي دشمن با سوء توجه به اردوگاه و نقشه ¢
  مدت دوران گذار هاي کوتاه عنوان هزینه ها به نکردن آسیب تلقی ¢
  بودن حضور فعال رهبري در این فضا توجه به الگو ¢

 محور
)4(  

  اثر پرهیز از شعارزدگی و تبلیغات بی ¢
  توجه به نگرانی رهبري از انفعال موجود ¢
  ها اي و حزبی در برنامه پرهیز از نگاه موقتی، پروژه ¢
  نما و ساده جاي مسائل سطحی، نخ پرداختن به مسائل اصلی به ¢

  تحلیل راهبردي بیانات رهبر انقلاب اسلامی. 2
و مفاهیم شایستۀ تدقیق در منویات رهبر انق�ب شامل  ها مؤلفههاي پیشین،  ها و تحلیل براساس یافته

جازي، شبکۀ اجتماعی، موارد زیر است: فضاي مجازي، دنیاي مجازي، محیط مجازي، شبکۀ م
هاي اجتماعی،  رسان، کانال هاي اینترنتی، شبکۀ پیام هاي اجتماعی، شبکۀ اینترنتی، شبکه شبکه
، توئیتر، پیامک، تلفن همراه، موبایل، اینترنت، مجازي، سایبري، بوك فیسهاي اینترنتی،  کانال
اي، فضاي  ارتباطات رسانه اط�عات، ملیافزار، شبکۀ  افزار، سخت اي، الکترونیکی، نرم رسانه
اي، جنگ روانی، جنگ نرم، جنگ  هاي الکترونیکی، ابزارهاي فرهنگی، جنگ رسانه اي، رسانه رسانه

  صلیبی، جنگ فرهنگی، نبرد فرهنگی، ناتوي فرهنگی، تهاجم فرهنگی، تهاجم نرم.
 وجو، کدگذاري و تحلیل راهبردي، محورهاي اصلی بیانات رهبر در مجموع پس از جست

هاي بالقوه، تهدیدها،  نقاط قوت کنونی، نقاط ضعف کنونی، فرصت این موارد است: انق�ب شامل
هریک روي توان  یابی، می . براساس منطق مضمونها هها و م�حظ و ضرورت ،اي تهدیدها د�یل زمینه

 .انجام دادشناسی  از این محورها سنخ
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  شناسی نقاط قوت کنونی سنخ. 1- 1

اند؛  تأکید کرده» هاي علمی ظرفیت«و » هاي هنجاري و اخ�قی ظرفیت«دو سنخ رهبر انق�ب بر 
  بنابراین �زم است نقاط قوت کنونی حفظ، تقویت و توسعه یابند.

  شناسی نقاط قوت کنونی در بیانات رهبر انقلاب اسلامی سنخ. 3شماره جدول 
هنجاري  هاي ظرفیت

  و اخ�قی
تقویت ؛ مجازي فضايۀ حضور در انگیز تنداش؛ طلبی  مقاومت و استق�ل ۀروحی

  فرهنگیآگاهی از خطر تقلید ؛ جوان انق�بیاعتقاد ؛ مجالس دینی
  مجازي فضايهاي  دانش پیشرفت  هاي علمی ظرفیت

  شناسی نقاط ضعف کنونی سنخ. 2- 2

هاي  ضعف«، »هاي ساختاري ضعف«، »غفلت از جوانب واقعیت مسئله«رهبر انق�ب به چهار سنخ 
اند. پس باید نقاط ضعف کنونی حذف، تضعیف و با  اشاره کرده» ضعف در نحوۀ مصرف«و » یاخ�ق

  ها مقابله شود. آن

  شناسی نقاط ضعف کنونی در بیانات رهبر انقلاب اسلامی سنخ .4 شماره جدول

غفلت از جوانب 
  واقعیت مسئله

 فضاي دننکر کنترل؛ اي  جنگ رسانه ازغفلت ؛ نسبت به فضاي مجازي انگاري  سهل
کنترل و  قابل غیرچالش با ؛ نکردن صحیح اهمیت مسئله توسط مسئو�ن درك؛ مجازي

  بودن فضاي مجازي منضبط غیر
  اط�عات ملی ۀشبکایجاد  در کوتاهی؛ انجواندانش فضاي مجازي  نکردن از حمایت  هاي ساختاري ضعف

  هاي اخ�قی ضعف
ذهنیت زدن  هم بر؛ انق�بی جریانتضعیف ؛ ها در فضاي مجازي بودن تهمت دروغ

  جهادي و ایثار ۀروحیغفلت از ؛ جامعه

  ضعف در نحوۀ مصرف
بازي در خرید  هوس؛ فرعی طالببه مشدن  سرگرم؛ شدن با فضاي مجازي سرگرم

  نوع جدیدتر تلفن همراه

  هاي بالقوه شناسی فرصت سنخ. 3- 2

هاي فرهنگی،  ظرفیت«، »زياستفاده و حضور مجا«، »آگاهی مردم«رهبر انق�ب بر هفت سنخ 
و » هاي سلبی برنامه«، »اقدامات زیرساختی«، »ریزي بعد شناختی و برنامه«، »ها ارزشاخ�قیات و 

  هاي بالقوه احیا و بالفعل شوند. اند؛ بنابراین �زم است فرصت تأکید کرده» هاي دنیاي واقعی ظرفیت«
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  ت رهبر انقلاب اسلامیهاي بالقوه در بیانا شناسی فرصت سنخ. 5 شماره جدول

  آگاهی مردم
شدن  برانگیخته؛ نظاماهداف همراهی با ؛ سازي  با شایعه همقابل برايمردم  هشیاري

شدن  عنوان ریشه و متصل مردم به؛ هاي نظام جهانی براي یافتن واقعیتمخاطبان 
  مسئو�ن به آنان

  استفاده و حضور مجازي
؛ مجازي فضايمنافع ؛ اف به سراسر جهانو اهد پیام ارسال؛ دشمن مقابله با ابزار

 تشکیل؛ حضور فکري؛ و رصد شبهات مفاهیم و معارف اس�میگسترش 
  تبلیغاتو اي   رسانه ارتباطاتس�ح ؛ دنیاي اس�میدر هاي عمومی   کمپین

هاي فرهنگی،  ظرفیت
  ها ارزشاخ�قیات و 

دگی به مسائل رسی و ستیزي  خواهی، انحصارشکنی، ستم  عدالت سهم نخبگان در
 اهیممفحفظ ؛ و اجتماعی ملیوحدت ؛ دفاع مقدس ترویج؛ گوناگون مردمی

دادن به  اهمیت؛ خاکریز فرهنگی وحصار تقویت ؛ صبر و شهادت، مجاهدت
فرهنگ ؛ فرهنگ متناسب با اقتصاد مقاومتی ترویج؛ اس�می ـ ایرانیسبک زندگی 

  اس�می مفاهیم و معارف تعلیم و گسترش؛ اس�می و انق�بی

  ریزي بعد شناختی و برنامه
؛ ها دانشگاه ضرورت همراهی؛ مجازي فضاي هاي اجتماعی آسیب اقدامات براي

در مواجهه با  روحانیوننقش ؛ ها  در �یه و ورز در رأس هاي اندیشه هیئتتشکیل 
  هاي تبیینی و اقناعی طرحداشتن ؛ ها مشغولی مسائل فکري و دل

  اقدامات زیرساختی
اندازي  راه؛ ي جدید ارتباطاتیترین ابزارها  ترین و سریع  وسیع، ینبیشترده از استفا

  امکانات موجود استفاده از؛ اط�عات ملی ۀشبک
  عناوین مجرمانهبرخورد با   هاي سلبی برنامه

  رودر  روتوجه به ارتباط ؛ جدامستقویت   هاي دنیاي واقعی ظرفیت

  شناسی تهدیدها سنخ .4- 2

تخریب باورهاي «، »اقدامات و تبلیغات روانی«، »شناسی غفلت از دشمن«به هفت سنخ رهبر انق�ب 
، »هاي نوین فناوريتهدیدهاي ماهوي «، »هاي داخلی هنجاري ها و بی اخ�قی بی«، »نسل جدید

باید ضمن  ؛ بنابرایناند اشاره کرده» تهدیدهاي فرهنگی و ارزشی«و » تهدیدهاي سیاسی و امنیتی«
 طراحی شود.نیز ها  د تهدیدها، شیوۀ مواجهه و مقابله با آنشناخت ابعا
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  شناسی تهدیدها در بیانات رهبر انقلاب اسلامی سنخ .6 شماره جدول
  ماندن افراد خواب؛ ها کردن افسران جنگ نرم و جذب آن غافل؛ غفلت در مرزبندي با دشمن  شناسی غفلت از دشمن

  اقدامات و تبلیغات روانی

 ۀتوپخان؛ نتصویرهاي دروغیشدن  سرازیر؛ ملتکردن  مید و ترسیدهناا، اندوهگین
هاي مورد  چهره ، تخریبپایه  آمارهاي بی هارائ؛ نمایی مشک�ت  بزرگ و پردازي   دروغ

 وها  ها، ضعف ناموفقیتدادن  تعمیم؛ ها موفقیت کتمان و انگاري  دروغ، قبول مردم
 انتشار؛ آیندهدادن  تاریک نشان؛ فس مردمن اعتمادبهگرفتن   کردن و بدبین؛ ها  کاستی

 کاري و پنهان، تحریف ي دنیاي استکبار باها سیاستالقاي ؛ هاي دروغین  نظرسنجی
ي محتوا کردن مسائل و تولید رصد؛ القاي ناتوانی؛ باورهاي مردمبر  ياثرگذار؛ دروغ

سست ؛ ردمکردن م دلسرد؛ میان مردمنشاط  و کاستن ازخمودگی ایجاد ؛ متناسب با آن
  تحمیل فکر و روش ستمگرانه؛ دادن رابطۀ مردم با اهداف نظام و اس�م نشان

تخریب باورهاي نسل 
  جدید

عوامل ؛ جوانان مؤمن ۀصفوف یکپارچ در اخت�لو عمومی زندگی  فضايدر  تأثیر
 در معرض تبلیغات مضر؛ دخترانفریب براي  ت�ش علیه حجاب؛ ها کنندۀ فتنه گمراه

؛ تهدیدهاي خطرناك فکري؛ گرایی جنسی افراطی  به غریزهجذب جوانان ؛ قرار داشتن
  ذهنبر تسخیر  هاي اینترنتی بازيتأثیر 

ها و  اخ�قی بی
  هاي داخلی هنجاري بی

، بدگویی رواج؛ در پی وجود اهانت و تهمتعمومی کشور  فضايدیدن  صدمه
  آبروبردن  بین ها و از کردن ضعف ، بزرگتهمت

وي تهدیدهاي ماه
  نویني ها فناوري

 و اط�عات مضر، شبهاط�عات اط�عات غلط، هم؛ با  هاي درست و نادرست  گزاره شباهت
گوناگون به  هاي انتساب حرف؛ کدورت ، اخت�ف وبرداشت سوءبروز ؛ نمایی  اط�ع

  اتشبهو تازه افکار ، آسان و سریع مکاتبرواج ؛ اشخاص

  تهدیدهاي سیاسی و امنیتی
 آموزش و تسلیحتجهیز، ؛ انق�ب وموجودیت نظام  مردم وویت علیه ه ت�ش

  ی دین از سیاستیجداترویج ؛ و جان مردمنظام اس�می  مزدوران براي مقابله با

تهدیدهاي فرهنگی و 
  ارزشی

ها  آرمانکردن مردم از  تفاوت بی؛ هویت مستقل فرهنگی زن ایرانی مسلمانعلیه  ت�ش
 و حیاي عفتّ، س�مت نفس، ایمان، اعتقادات قابله بام؛ صحنهکردن آنان از  و خارج
از بیگانه در سبک  تقلیدالقاي  منظور بهمهندسی اط�عات ؛ جوانانویژه  بهمردم 
دور از هنجارهاي  ۀگسیخت انتشار فرهنگ لجام؛ ی بیگانهتسلط فرهنگنفوذ و ؛ زندگی

تغییر ؛ ضدیت با اخ�قو  زدایی  عصمت، زدایی  دین، زدایی  معنویت؛ اخ�قی و انسانی
، آفرینی  شبهه؛ شیعه ۀنشدن جامع الگو و اس�م آوردنِ زانو در بهمردم،  مسیر حرکت

؛ شهوات و تقویتهاي معنوي   انگیزه تضعیف؛ ایجاد اخت�ف واخ�ل در عقیده 
  سنگرهاي معنوي عنوان به ها عزم و ها ها، معرفت ایمانانهدام 
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  ي تهدیدهاا شناسی دلایل زمینه سنخ .5- 2

، »چندجانبهاجتماعی ـ د�یل روانی «، »نویني ها فناوريد�یل ماهوي «رهبر انق�ب بر هشت سنخ 
د�یل «، »د�یل اقتصادي«، »دشمن هاي ذاتی ویژگی«، »د�یل فرهنگی«، »د�یل سیاسی و امنیتی«

ست طبق قاعدۀ عق�نی اند؛ بنابراین �زم ا تأکید کرده» د�یل امنیتی داخلی«و » ارزشی و اعتقادي
ها  اي تهدیدها شناسایی و براي مقابله با آن ها، د�یل زمینه ها به جاي معلول مقابله با علت

  اندیشی شود. چاره

  اي تهدیدها در بیانات رهبر انقلاب اسلامی شناسی دلایل زمینه سنخ .7شماره  جدول

هاي  فناوريد�یل ماهوي 
  نوین

؛ فضاي مجازي براي دشمنمنافع ؛ دن نفس انسانبر بین از؛ »صدق«نشدن  رعایت
 کارکرد دوگانه در ایجاد؛ شدن به دلیل زندگی و تنفس نسل جوان تلقی لغزشگاه

  وحدت یا اخت�ف

 اجتماعی ـ د�یل روانی
  چندجانبه

انگیزي،   پراکنی، اغواگري، فتنه  دروغ؛ میان مردم تهمت، اخت�ف و باضطرایجاد ا
؛ کردن مردم سرگردان؛ تصویرسازي غلط از وضع کشور؛ فرادتحریک ا و ترویج فساد

به دنبال ؛ شدن نظام از عناصر قدرت تهی؛ مردماستمرار و استقامت از جلوگیري 
، فکريو  توان جسمی، تحرك، انگیزه، امید، شجاعت فاقد جنگ نرمِ انافسر
 فاهدا اگرفتن جوانان متناسب ب خدمت به؛ خود ۀبدبین به عقب و بین به دشمن خوش

ها و نقاط  قوتها،  پیشرفتکردن  پنهان؛ ي میان آنانولنگاري و بیکار خود و رواج
؛ جوان نسل فعال و عناصر محركانداختن  کار از؛ و اراده محاسبات تغییر؛ جوشش

نقاط تبدیل ؛ کنونی از مردم بصیرت وآگاهی گرفتن   به منظور فضاکردن  آلود غبار
نفوذ، ؛ تعمیر ذهن جاي  بهتخریب ذهن ؛ هابه تهدید ها فرصت وقوت به نقاط ضعف 

  دادن مردم مقابل یکدیگر پراکنی، ایجاد تردید، رواج بدبینی و قرار دروغ، شایعه

  د�یل سیاسی و امنیتی
ایجاد تزلزل و شکاف در ؛ گران سیاسی هفتنحمایت از ؛ نظام و با انق�ب ۀ مردممواجه

و نظام  انق�بکردن  سرنگون؛ و احزاب ها سازماناتحاد مذاهب، اقوام، مناطق، 
  ایران اس�می

  کشورتاریخ  و، هویت هاخ�ق، خانوادحمله به   د�یل فرهنگی

  دشمن هاي ذاتی ویژگی
دشمنان براي نفوذ در حصار  هاي ه و روشانگیزشدن  بیشتر؛ هم حماقت و هم خباثت

  جازيدر فضاي مآزادي فکر و عقیده  دشمن به نداشتنِباور؛ فرهنگی
  قدرت خرید و ملیارزش پول  کاستن از  د�یل اقتصادي
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  د�یل ارزشی و اعتقادي

؛ پایبندي به شریعتو اخ�ق ، حیا، ایمانگرفتن ؛ اعتقاد و ایمان مردمت�ش علیه 
جهاد و  ۀعرصکردن مردم از  دور؛ عفتّ و حیا، مقدسات، از دینان جوانکردن  دور

 کردن جوانان از منصرف؛ استکباري با اس�م صلیبی بین قدرت جنگ وجود؛ مقاومت
  میان آنان ایجاد اخت�ف ونظام اس�می  ودین 

  براي انحراف افکارنداشتن مردم از برخی اقدامات پیچیده  اط�ع  د�یل امنیتی داخلی

  ها هها و ملاحظ شناسی ضرورت سنخ .6- 2

تأثیرپذیري «، »چندجانبهشناسی  دشمن«، »انتخاب نوع مواجهه با مسئله«رهبر انق�ب به دوازده سنخ 
توجهات «، »توجهات اخ�قی همگانی«، »شناسایی مسئله و فهم ابعاد آن«، »دنیاي واقعی از مجازي

تقویت «، »تدابیر صحیح فنی«، »هاي تربیتی و آموزشی ریزي اقدامات و برنامه«و » اخ�قی مسئو�ن
ي ماهوي ها ویژگیتوجه به «، »دنیاي مجازي هاي استفاده از ظرفیت«، »هاي دنیاي واقعی ظرفیت
به باید هر راهبردي، گزینش پیش از  ؛ بنابرایناند اشاره کرده» گرایی قانون«و » هاي نوین فناوري

  ها و اقدامات توجه کرد. ریزي اولیۀ برنامه هاي ضرورت

  در بیانات رهبر انقلاب اسلامی ها هها و ملاحظ شناسی ضرورت سنخ. 8شماره جدول 

  انتخاب نوع مواجهه با مسئله

از طریق حضور و آمادگی و اقتدار ؛ اندیشانه  سهلو  مدبرانهدو نوع مواجهۀ 
؛ شدن با دشمن حقیقت سینه به سینه از طریق بلیغ درستت؛ هابتکار و انگیزداشتن 

؛ تنوع فرهنگیها، چگونگی برقراري ارتباط و  شناسی به لحاظ ظرفیت مخاطب
  پیشرفت فرهنگبا فرهنگی  هايابزار تفاوت رشد

  چندجانبهشناسی  دشمن

فهم ؛ هاي ایران و جهان فهم درست واقعیت؛ نشدن مرز رنگ کم؛ مرزبندي با دشمن
مراقبت از ؛ شگردهاي دشمنمراقبت از ؛ هایش و نقشهدشمن گی اقدامات چگون

 ؛ گزینشاي دشمن  ظن به جریان رسانه وءس؛ سازي رقیبو ایجاد خطوط موازي 
اط�ع از قصد، ؛ الکترونیکي تهدیدهاشناخت ؛ در کنار موضع دفاع تهاجم موضع

تهاجم  تجربۀ؛ ها از یکدیگر غربی جاسوسیتجربۀ ؛ موقع و چگونگی حملۀ دشمن
؛ دشمن و دشمنی ابعادشناخت ؛ هاي مختلف روش شناخت؛ سایر کشورهافرهنگی 

  نشناختن و ندیدن دشمن هشیاري به دلیل
واقعی از تأثیرپذیري دنیاي 
  مجازي

؛ زندگیبه دلیل حضور در  حقیقی یفضای؛ مجازي بر محیط فرهنگیتأثیر مرزبندي 
  از فضاي حقیقیشدن  تر بزرگ؛ ئل مجازي در مدیریت کشورامسحل تأثیر 
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  شناسایی مسئله و فهم ابعاد آن

؛ فرهنگی جنگبودن  تر سخت؛ زدن به مهاجم کردن نیرو در ضربه متمرکز
 گجن؛ جنگ نرمبودن  تر  خطرناكتر و  گسترده؛ فرهنگی جنگ ي ناپذیر انکار
 ماندن از کنار؛ بودن پیروزي موقت؛ نتایج بودن ظهور مدت به دلیل طو�نیعمقی 

  نابا متخصص استفاده و مشورت؛ مطالعه، پژوهش و اقدام؛ تهدیدها

  توجهات اخ�قی همگانی

جلوگیري از ؛ دممرایستادگی ؛ ها روحشدن  ها و جهنمی شدن جسم پروار
گسترش مطالب مغایر با  جلوگیري از؛ متنبه  پرداختن؛ فساددادن  تعمیم

؛ فرهنگ و مطابق بادرست  ۀاستفاد؛ ملیهویت ي جامعه و ها ارزش
و  به اخ�ق اس�میکردن خود  مقید؛ حفظ اصل وحدت؛ نپذیرفتن از مطالب تأثیر

  ها هشایعبه  نکردن توجه؛ بینانه و امیدوارانه خوشنگاه ؛ قانون

  توجهات اخ�قی مسئو�ن

 دادن و امید؛ هاي دشمن نکردن حرف تکرار؛ با ناامید کردن انتقاد منطقیتفاوت 
تفاوت ؛ نمسئو� توسط صداي واحدشدن  شنیده؛ کردن از جوانان پشتیبانی

 در ي معنويها ارزشدادن  م�ك قرار؛ اظهارنظر برخی کاربران با مسئو�ن
  یکسونگريو  بافی منفی نکردنِ یکسان تلقی؛ يسایبردیپلماسی 

تربیتی و  هاي اقدامات و برنامه
  آموزشی

 ارائۀ؛ هشد  پرتابمتراکم و گویی به شبهات  پاسخ؛ نسل جوان تربیت معنوي
تربیت دینی و با اخ�ق شدن  تأمین؛ انق�بی ۀروحی تقویتجوانان با شاخص به 

  تربیت صحیح نسل جدید؛ انق�بی

  حیح فنیتدابیر ص
افزایش سرعت ؛ کردن مردم محرومبا  کنترلنبودن  مترادف؛ خط قرمز وجود

عنوان اقدامی خارج از  بستن به؛ در کنار تمهید براي مطالب مضر اینترنت
  تینعق�

  مجازي فضايبودن  کافینا واقعی به دلیل گفتمانایجاد   هاي دنیاي واقعی تقویت ظرفیت

هاي دنیاي  استفاده از ظرفیت
  جازيم

 و افزاري  هاي نرم  جنبه آشنایی روحانیون با؛ عناد با دین و کفر، نفاقمبارزه با 
هاي  بازي تولید و ترویج؛ فعال و اثرگذار جنگ نرمِ انافسر؛ افزاري  سخت

  الکترونیکیدفاع پیگیري ؛ داخلی
 ي ماهويها ویژگیتوجه به 

  هاي نوین فناوري
؛ انتها و بدون ناپذیر توقف، رشد به رو یدنیای؛ مضراتو هم منافع هم داراي 

  ها فکرها و اراده استفاده به دلیل جنگ میان

  گرایی قانون
براي  مداري  گرایی و قانون  قانون؛ کردن به مصوبات دانستن و عمل معتبر

  ها آسیب برداشتنِ میان از
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  گیري نتیجه
ها و  ي توصیهها چالشیا  شد پس از واکاوي نظر متخصصان دربارۀ د�یل کوششدر این مقاله 
طور  هاي اجتماعی، به ي اخیر پیرامون فضاي مجازي و شبکهها سالرهبري در  معظمتأکیدات مقام 

هدفمند بیانات ایشان تحلیل راهبردي شود. نظر متخصصان در چهار محور شامل د�یل ایجابی، 
ها  ایی شد. تحلیل مصاحبهشناس ،ها و موانع ها و اقتضائات و کاستی ، ضرورتهاو تهدید ها چالش
هاي  شناسانه نسبت به فضاي مجازي و شبکه نظرات شامل دیدگاهی آسیب هعمد دهد مینشان 

است. با بررسی بیانات رهبري  بیشترها  ، سهم منافع نسبت به آسیببه عبارت دیگر ؛اجتماعی است
  .اند را برگزیدهنیز مشخص شد ایشان موضعی احتیاطی 

توان به الگویابی نظري  گرفته از تحلیل راهبردي، می هاي انجام شناسی به سنخدر مجموع، با توجه 
بر  ع�وهایشان از بیانات رهبر انق�ب اس�می دست یافت. در تحلیل راهبردي مشخص شد بیانات 

د�یل «هاي بالقوه و تهدیدها، بر دو رکن دیگر شامل  چهار رکن نقاط قوت، نقاط ضعف، فرصت
رسد چنین تمرکزي  نظر می نیز استوار است. به» ها هها و م�حظ ضرورت«و » ااي تهدیده زمینه

 معظمگرایی در رویکرد مقام  جاي معلول) و شاخص عمل یابی، توجه به علل (به نمایانگر ریشه
ویژه  ي اس�می بهها ارزشطورکلی، حفظ هویت فرهنگی، سبک زندگی، تمدن و  رهبري باشد. به

 ر سایر ابعاد سیاسی، اجتماعی، فرهنگی و اقتصادي برجسته است.براي نسل جوان در کنا
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