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 چكيده

اس،هاي بارز امنيت ملي در جهان معاصر ازجمله ويژگي و ماهيت آن ت كه بـا سـرعت تحول ابعاد

و چشمگيري ازةداده در حوز تحولات رخ نظر، از اين. در حال وقوع است زياد  فناوري اطلاعـات

 ازجملـه،امنيـت در فـضاي مجـازي. هـا برخـوردار اسـت حـوزه ديگر اهميت بيشتري نسبت به

و. شده اسـت مطالعات راهبردي مطرحةدر حوز تازگيبهاست كه هايي موضوع ماهيـت اينترنـت

آنم و راهبردي متأثر از هاي فراوان، قابليـت ايجـاد اي است كه در كنار فرصت گونهبه،حيط امنيتي

و ناامني داشته  ،از ايـن منظـر. كنـد امنيت ملي طلب مـيةخاص خود را در حوز هاي الزام،تهديد

و امنيت فضاي مجازي پيوسـتگي مثبتـ مشخص مي در. دارديشود كه امنيت ملي كشور با اينترنت

تروريـسم، خرابكـاري، عمليـات( امنيتيةشود چگونگي اين پيوستگي در حوز اين مقاله تلاش مي

و حوز- سياسية، حوز)جاسوسي و ارزيابي- نظامية فرهنگي .دشو دفاعي در حد توان بررسي

 واژگان كليدي

تروريـسم، جنـگ،اينترنـت امنيت ملـي، امنيت فضاي مجازي،، فرهنگي-امنيت سياسي

 فناوري اطلاعاتخرابكاري، عمليات جاسوسي،،اطلاعاتي
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 مقدمه
و فراگير فناوري اطلاعات در ابعاد مختلف حيات انسان بـه بـاور يدر حال حاضر نفوذ سريع

و حتي طـرز تفكـر كردنفناوري اطلاعات در حال دگرگون. عمومي تبديل شده است زندگي

 كـه مـا را بـه عـصر است در حال وقوعي بنياديني بسيارهاي دگرگون؛استمردم سراسر جهان 

ب مي نامهجديدي و مطالعـات،هـا همسو با اين دگرگوني. زند عصر اطلاعات پيوند  ملاحظـات

و همين طور مديريت امنيت ملي در فضاي مجازي و بـه موضوعيت مـي،امنيت ملي نظـر يابـد

اي بـه،گذاري فناوري اطلاعات اثررسد بررسي چگونگي مي  بـر امنيـت ملـي،نترنـت خـصوص

بـديهي. اهميت باشد حائزو تهديدها،هات محدودية البته بيشتر از جنب،جمهوري اسلامي ايران

بههات فرص،است اين پديده   آورد مـي وجـوديي را نيز براي امنيت ملي جمهوري اسلامي ايران

ده.دشوميموكول فرصتي ديگركه بررسي آن به آژانـس توسـط1960ةاينترنت كه در اواخر

ياه رايانـةمريكا ابداع شـد، شـبكآةي تحقيقاتي پيشرفته در وزارت دفاع ايالات متحدهاهپروژ

به مجموعكنميسراسر جهان را به يكديگر متصل و هـا متكـيي از استانداردها يا پروتكـلاهد

مكاهاه، گرو رايانامهاست كه براي خدماتي مانند  و) چـت(تيگوي اينترنوي گفتهاني بحث،

به زباةي بر روي شبكاهرسان انتشار چند ميهان جهاني وب .گويدي يكسان سخن

ي، افـزايشاه گـسترش ارتباطـات مـاهوار؛ انقـلاب ارتباطـات نيـستةجنب ـتنهـا،اينترنت

ي هـاهي كابلي در بسياري از كـشورها از ديگـر جنبـهاهي تلويزيوني، دسترسي به شبكهاهشبك

ةكننـد بيـشتر تقويـت مـؤثر بـوده، ملـلال بـين بر امـورهاياين دگرگون.ستاانقلاب ارتباطات

ي خـاصاهگونـ با مسائل امنيت ملي بـهي داشته، اما اينترنت كيفيت خاص. اند تأثيرهاي اينترنت

:ارتباط دارد

به انتشار اطلاعات كمك.1 ؛دكنمياينترنت

به انتشار اطلاعات گمراه.2 ؛دكنميكننده كمك اينترنت

به انتشار اطلاعات رمزگذارياين.3 ؛دكنميشده كمك ترنت

و ديگـر زيرسـاخاهي رايانـها سامانه براي خرابكاريراييهاتاينترنت فرص.4  هـاتي

.دكنميفراهم

بهة به شبكاي اينترنت وابستگي همگاني.5 در وجود مـي يكپارچه و ممكـن اسـت آورد

.)1385:169آلبرتس،( تضعيف حاكميت ملي سهيم باشد

و دنيا؛ي جدي در پي داردهايرشد اينترنت نگران ازيانند منافع عظيمتومي اما چون ايران

به يك شبك و مقاوم در بسياري از عرصةدسترسي تجارت، فرهنـگ، آمـوزش(هاه جهاني پويا

آن هاي مواجهه شيوهدست آورند، بايدبه...)و رسيدن بـه ايـن شك،بي. را آموختبا خطرهاي

و پيچيد،بر، پرهزينه دشوار، زمان هاي اقدامتلزم هدف مس   بـا وجـود اين فناوري. است مستمره
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و منحصرهاتقابلي بهبهي فراوان كه در قالب دنياي جديدي نـام فـضاي مجـازي عرضـه فردي

كه فراوانپذيري آسيب دليلبه،كرده است  و مجرمانـههاهاستفاد در برابر انواع سوءي ي منحرفانه

د دارد و بـههاهغدغ، ني جدي را نيز برانگيخته است ي هـات فرصـ برابـر ان در تـو مـي سـادگي

.پوشي كرد از تهديدهاي آن چشم،شمارش بي

و هـاه از مؤلفـ شناختي كليدشوميدر اين مقاله تلاش ي امنيـت ملـي در فـضاي مجـازي

و امنيتي در حال ظهور و دست دادهبه محيط راهبردي پي شود ت، آن در أثير اينترنـت چگونگي

و فرهنگـي بـههاهبر امنيت ملي جمهوري اسلامي ايران در حوز  طـوري نظامي، امنيتي، سياسي

و در حد بضاعت تلاش.دشوكلي بررسي  د برخي راهبردهاي مديريت امنيـتشوميدرنهايت

 هـدف ايـن مقالـه يـافتن،بنـابراين. معرفي شودملي جمهوري اسلامي ايران در فضاي مجازي

:ستها هاي مقدماتي به اين پرسش پاسخ

و مفهوم امنيـت ملـي را تغييـر- و امنيتي و فضاي مجازي چگونه محيط راهبردي  اينترنت

؟دده مي

؟دشوميزا اينترنت چگونه براي امنيت ملي جمهوري اسلامي ايران تهديد-

چه اقدا- ا بتوانـد بايـد انجـام دهـد ت ـدر رابطه بـا اينترنـتييهام جمهوري اسلامي ايران

به مديريت امنيت ملي بپردازد؟ به  خوبي

 چارچوب نظري
و امنيت مليةدر حوز  انجـام نظـري هـاي پـژوهش معمول سه دسته طوربه، فناوري اطلاعات

كه عبـارت در هـاي پـژوهشو هـاه نظريـ.1:از اسـت گرفته ؛ اطلاعـاتية جامع ـبـارة عمـومي

ساتخاص عمليا هاي پژوهش.2 و امنيت  هـا، پژوهشگونه اين. مطالعات امنيتي.3؛ يبر نظامي

شـامل خـصوص اينترنـت را بـر امنيـت ملـي تأثير فناوري اطلاعـات بـه،بعدي بوده بيشتر تك

 يعنـي،مللـيال بـين اصـلي روابـط هـايهنظريـي هـاتقابلي ـبـه بنابراين بهتـر اسـت شود؛ نمي

و تفسير3انگاريو سازه2، ليبراليسم1اييگرعواق امنيت ملي در فـضاي مجـازي توجـه در تبيين

. برطرف شودها نقص در پژوهشايند تا شو

و مطالعـات راهبـردي دهـ مـي دسـت بـه گرايانـه ديـدگاهي سـنت،ايـيگرعپارادايم واقـ د

و نظا دولت هـاي با وجود وقوع انقـلاب،براساس اين ديدگاه.دكنميايانه را اعمالگرميمحور

و قومي، تروريسم، جرا  سيمذهبي به توسـع ازمانم و گرم شدن زمين، ديگر نيازي ة دامنـةيافته

 در ايـن؛ردگيـ مـي ايي قـرارگرع مقابل پارادايم واقةنقطدر،پارادايم ليبرال. نيستمفهوم امنيت

1. Realism 
2. Liberalism 
3. Constructivism 
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مللـيال بـين ملل، اهميت عوامل سياسي داخلي در تعيين رفتارال بين بر كثرت بازيگران،پارادايم

. شـود مـي ار بـازيگران دولتـي تأكيـد مللي در تعيين قواعد رفتال بين نهادهاي جايگاهوهاتدول

 اما آنها بيشتر بـر؛اند كرده فناوري اطلاعات بر امنيت هم اشاره تأثير بر2و ناي1كوهن تازگي، به

به تهديـدات فنـاوري اطلاعـات طوربهناي. اند شتهداي اقتصادي تأكيدهايپذير آسيب مستقيم

 بـراي ايـن منظـور مناسـب،كه او بـه آن اعتقـاد دارد3اما مفهوم قدرت نرم؛كرده استناشاره 

.است

از، بـه ايـن ترتيـب شـده، بر تفسير چگونگي ايجاد واقعيت تأكيد،نگارياهدر پارادايم ساز

و ليبراليسم فاصلهگرعواق مي ايي وهاتهوي(ي اجتماعيهات واقعي،دايمادر اين پار. شود گرفته

و بازتوليـد مـداوم بوده،و بنابراين پويا است دست اجتماعةتساخ)ها فعتمن در معرض توليـد

براهساز روي، از اين. است و ليبراليـسمگرعخلاف واق نگاري ي مـشروط هـام تعمـي در پـي،ايي

نه كلي و به سازه. است و تحليـل طرحگرايي ازيتـر هـاي اساسـي مفهـوم پويـاتري از امنيـت

،دشـو مـين دسـت داده بـه امنيـتة يك موضع كلي دربار؛ زيرااستسياست امنيتي كمك كرده

دراهساز.دشوميبودن آن تأكيد دار زمينهبلكه بر  بر تهديـد،امنيت در فضاي مجازيبارة نگاران

ةفضاي مجازي بر نحو. جنگ اطلاعاتي تأكيد دارند از سويويژه مرزهاي هويتي انواع مرزها به

و نحو مي گرفتن انجامةادراك از جنگ و،دنيـاي مجـازي. گذارد آن تأثير  مـرز ميـان واقعيـت

.)Eriksson, 2006( برد خيال را از بين مي

شد،در اين مقاله و سازهات از رهياف، با توجه به آنچه گفته نگارانـه بـراي تبيـيناهي ليبرال

وي مـشرو هـام ضمن اينكه بـر تعمـي؛دشوميبرداري امنيت ملي در فضاي مجازي بهره  هـمط

و تساهل تأكيديهايتكميل .دشومي نظري

در فضاي مجازي  توصيف محيط امنيتي
 لازم اسـت ماهيـت، امنيت ملي داشـته باشـيمةبراي اينكه بتوانيم درك درستي از وضعيت آيند

و راهبردي مترتب بر آن را بهتر بشناسيم و محيط امنيتي  سـرعت،در اين فـضا. فضاي مجازي

و تفسير شودن است ممكاطلاعاتي كه  يابـد؛ مـي افـزايشة چـشمگيري گونـ بـه، منتقل، كنترل

و بين سازماروبي، در درون را همچنين گردش اطلاعات و فراملـير ديگوهانن بازيگران ملـي

به.ددهميافزايش  مي چشمگيريةگون ظرفيت انتقال اطلاعات نيز ،به ايـن ترتيـب. يابد فزوني

م و تفسير ندگان تصوير مطلوبي از گيريمد تصمشومي سببقادير بيشتر اطلاعات توانايي انتقال

 
1. Keohane 
2. Nye 
3. Soft Power 
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و ديگران به بر جهان، خود ،فناوري عصر اطلاعـات.ي كنندگيريماساس آن تصم دست آورند تا

و بـازيگران انعطاف سـراغ منـابع اننـد بـهتو مـي پذيري گردش اطلاعات را افزايش خواهـد داد

و اطلاعا .ت مورد نياز خويش را تأمين كنندگوناگون اطلاعات بروند

و دسترس فناوري اطلاعات به  بـراي فقيرتـرين شايان توجهي توانمندي پذيري، دليل ارزاني

و بازيگران منطق و جهاني فراهماهكشورها بهكنميي كه ممكن است براي ود چـالش كـشيدن

مليتـي،ي چنـد هـات، شـرك هـاتبر دولـ افزون،در عصر اطلاعات. تهديد ديگران استفاده شود 

و تروريسي غيردولتي، گروههانسازما و حتي افـراد ممكـن اسـت بـه جنـگهاتهاي جنايي

و تخريبي  توانـايي بـازيگران را در زمينـه فرمانـدهي،،فناوري اطلاعـات. اقدام كنند اطلاعاتي

و برقراري ارتباط با نيروهاي تحت امر خويش افزايش به جمع همين؛ددهميكنترل آوري طور

و بالفعل كمكهاي اهداف، توانمند بارةاطلاعات دقيق در  .دكنميو عملكردهاي دشمنان بالقوه

به دولهاي فناوري اطلاعات در ايجاد توانمند،از نظر داخلي و سياسي  هـاتي دفاعي، اقتصادي

.دكنميكمك

و انعطاف عات سـبب پذيري گردش اطلا در محيط امنيتي جديد، افزايش سرعت، توانمندي

بر كنترل دشوار دولت  و خروج اطلاعات ها از. شودمي ورود نـدكن مـي سـعي هـاتدولـ برخي

 ايـن كـشورها بـر گـردش اطلاعـات؛)1386: نژاد سلطاني( دسترسي آزاد به اطلاعات را كنترل كنند 

و اجتمـاعي ديگـري را ماننـد بـاقي مانـدن در سـطح پـايين دارند،كنترل  امـا زيـان اقتـصادي

ي هـا فنـاوريربـ افزايش تأثير فضاي مجـازي.)53: 1385س،تآلبر(ندشومييافتگي متحملهتوسع

كه دول و حتي گروهاتنظامي موجب شده است هـايي بـه سـلاح،نظـامي هاي شـبههي متوسط

كن  ميندسترسي پيدا كه آنها را قادر درد به مقابله با قدرينگجسازد ةي پيـشرفت هـات نامتقارن

 ويژگـي عـصر،توانايي كشورهاي فقير براي آغاز جنگ عليه كـشورهاي قـوي. زندنظامي برخي

به آن اشاره كرده اطلاعات است كه هرچند برخي تحليل ةطور گسترده دربـاربه،اند گران نظامي

،دانـشگاهي، علمـي هـاي وارد محفـل سرعتبه اينترنت.)240: 1384راجرز،(آن بحث نشده است

اق هايهمؤسس و و جوامع در سطح جهاني شده است تجاري در. تصادي اهميت اين دگرگـوني

هم؛سابقه است تاريخ بشري بي  هم ژرفان تأثيرتومياكنون از وهاه جنبةآن را بر ي تمدن ديد

يي كـه دسـتخوش دگرگـوني اساسـي شـده اسـت، هـاهيكـي از زمينـ. اين تغييرات ادامه دارد

و استفاده از اطلاعات است جمع و خصوصيت منحصرق. آوري اي گونـه فرد اينترنت بـهبه ابليت

كه خلافكاران، تروريس بههاتاست ة از شـبك،هاي اطلاعاتي كـشورهاي بـزرگ ويژه دستگاهو

و. رندگيميجهاني اينترنت براي مقاصد مختلف بهره از عـدة ايـن بـازيگران سـازماني زيـادي

 يعنـي، جديـدةشـيو ارتكاب جرم جاسوسـي بـه از اينترنت براي1 دلالان اطلاعات مثابة افراد به 

1. Information brokers 
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 اينترنت چنان گسترده اسـت.)34: 1386بوني،(ندكنميي استفادهاهي رايانهاهشبك راهجاسوسي از

را نمييك دولت واحد كه از. كندراحتي كنترلبهتواند آن  اقتـصاديةايجاد منطقـ راهاينترنت

و قانون و ضد حاكميت كشورها و حاكميت كـشورهاي مـستقل جهاني يكپارچه پذيري، اقتدار

مي با مشكل روبه را  و تبادل اطلاعات،در جهان امروز. كند رو  برتـري مكـن اسـتم ارتباطات

و بـرعكس سياسي، اقتصادي يا نظامي را بـه آن،ارمغـان آورد و مكـن اسـتم فقـدان  نقـايص

 ثير قـدرت اقتـصادي قدرت نظامي كشورها تا حدود زيـادي تحـت تـأ. كندمشكلاتي را ايجاد

به قدرت شرك؛ستآنها كه امروزه بستگي تجاري هايهمؤسسوهات قدرت اقتصادي هم دارد

با بيش،اين قدرت  و كالاها از آنكه و هـاه با حجم داد گيري شود، اندازه توليد انبوه محصولات

مي اندازه قدرت ارتباطي آنها راجد هـاي خطر،امكان دسترسي بـه اطلاعـات. شود گيري يـدي

به  و دولتي اب؛وجود آورده براي نهادهاي تجاري امنيتـي جديـد يـا هـاي موضـوع يـن ترتيـبه

.ي ظهور پيدا كرده استاهسابق بي

و سازماهاه يعني گرو،نيروهاي اجتماعي كه در نقاط)N.G.O(ي غيردولتيهاني شهروندي

و پيوسته بر حجم گستردگي آنها افزودهاهمختلف جهان گسترد  اطلاعـاتة گرداننـد،دشومي ند

ازاهشبك كه  گردآورنـدهياهي رايانـهاه شبك،در حال حاضر.دكنمياينترنت عمل راهي هستند

و تدوين كنندة اصليو توزيع و اطلاعات هـايو جنـبش هـات در حرك ـهـا راهبرد كننـدة اخبار

و ترسيم  و سـازما كنندة مختلف و راهبردها در ميـان اعـضاي جنـبش ي غيردولتـي هـان اهداف

.نداي كشورپراكنده در نقاط مختلف هر

ن و راهبردي طـوريبه؛تر از محيط امنيتي كنوني خواهد بود، پيچيدهوبنابراين محيط امنيتي

و ارزشـي نمـودهاه در عرصهايكه اين فناور  ي سياسي، اقتصادي، نظامي، اجتماعي، فرهنگـي

و از هـايكـه خـود را بـا دگرگـون كـشورهايي،در اين شرايط. پيدا خواهد كرد  سـازگار كننـد

 مجبور است،گونه رفتار نكند اما كشوري كه اين؛ آگاه باشند، پيشرفت خواهند كردهايدگرگون

ودربه اين وضعيت نو تن و درنتيجه، دهد .ددهـميخود را از دست گذاري اثرقدرت انتخاب

و استراتژيس برنامه لازم است،به اين ترتيب  حتي در شرايط عدم درك،ي امنيت مليهاتريزان

و راهكارهـاي تـأمين امنيـت در فـضاي و راهبـردي نوظهـور، راهبردهـا كامل از محيط امنيتي

و تبيين  .ندكنمجازي را تدوين

در فضاي مجازي  مفهوم امنيت ملي
نيملل، امنيت ملي واقعيتال بين بازيگران ملي در نظامةدر نظر هم و شايد حتي خـستين كليدي

و مهم  و شـناور،امنيت ملي. ترين هدف نهايي آنها باشد علت وجودي  امـا؛ داردي مفهوم سيال

راةارزيابي عملكرد هر حكومت، ديدگاهش دربار .دكنمي مشخص امنيت ملي
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به چهار هدف صورت استقرار امنيت ملي به :ردگيميمنظور دستيابي

د.1 و و حفاظت از شهروندان ي فيزيكـي ناشـي از هـاهمقابل حمل ولت در برقراري امنيت

؛منابع خارجي

و ايجاد.2 ؛رفاه براي شهروندانتأمين رونق اقتصادي

و ارزش.3 ؛هاي حاكم بر جامعه حفظ اموال

و روش بهبود هنجارها، سنت.4 .و حفظ آنهاهاي متداول زندگي ها

و اتحـاد،اهـ نظـام ونقـل، حمـل هـاي ثروت، جغرافيا، نيروي نظامي، زيرساخت ي ائـتلاف

و تربيت از مهم مندينتوا و سطوح تعليم و قابـل هاي صنعتي تـرين عناصـر محـسوس، عينـي

به اهداف ملي دول اندازه هـاي سـازماني، راهبرد ملـي، توانمنـدي.ستهاتگيري براي دستيابي

و ارزش  و فني، اصول و روحيـ بر جامعه هاي حاكم دانش علمي و اراده ي ملـة، تـوان رهبـري

و ذهني  آنهـا دشـوار اسـت گيـري كـه انـدازه از ديگر عواملي است،ازجمله عوامل نامحسوس

به عصر اطلاعات.)20: 1385آلبرتس،( و ذهني قدرت، هماننـد، با ورود  اهميت عناصر نامحسوس

به،دانش و سنتي قدرت به عوامل محسوس هـر. رو بـه افـزايش اسـت چشمگيريطور نسبت

از.تنوع امنيتي نسبي اس  و گفتماني داردآنامنيت بيش . كه واقعيتي بيروني باشد، ماهيتي ذهني

 همچون قـدرت، منـافع،ي ديگر هايمو همنشيني يا جانشيني با مفهةدر رابط تنها،مفهوم امنيت

و سيالهايموكه همگي مفه...وها تهديداهداف، مصالح، هـاي مصداق يـا مـصداق اند،ي مبهم

مي  ساز بر مشكل مفهومي، در شرايط كنوني، نخبگان تصميم افزون.)9: 1381 جيـك،تا( يابد خود را

درلايه چندو متناقضيدر وضعيت  و پيچيـدي محيطو و عملـي قـرارة بـديع، مفهـومي  نظـري

مي در حالي.نداهگرفت ،جـو كنـيموي واقعي جستيامنيتي خود را در دنيا هاي تهديدخواهيمكه

.اند شده اندركار معماري دنيايي مجازي دستديگر، از سويي متغيرهاي جديد

باةهر پديد و چند،يي قرين بودههاتو فرصهاتهديد امنيتي انتومينو استچهره پيچيده

و پي و به نتيجه و معينابراي آن هويتي شفاف ترسيم كرد در رويكرد. اميد داشتيمد مشخص

نيو تعريف  به صريحةان بدون اشارتومي عملياتي، را انگـارة يا ضمني  تعريـف تهديـد، امنيـت

و تعريف پذيرفتهة امنيت اجازة اينكه ماهيت پيچيدبا.)342: 1379آزر،( كرد  عمـوميةشد پيشنهاد

ن بهدهميو قابل اجماع را در اين عرصه تعبير بوزان تلاش براي روشن كردن اهداف سياست د،

كه تعريفي از مفهوم امنكنميامنيتي ايجاب  :دست دهيمبهيتد

و در جهـت فقدان تهديدات نسبت به ارزش،امنيت ملي در بعد عيني« و اهـداف ها، منافع

و اهداف ارزش(ي مليهانذهني، فقدان ترس از اينكه اين بنيا  يفيزيك( مورد هجوم) ها، منافع

.)47: 1381تاجيك،(»ددهميواقع بشوند را مورد سنجش قرار)و غيرفيزيكي
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كه هاي تهديد ازجمله آن اينترنتممكن است امنيتي انتومي، داشته باشد تأثير بسزاييهادر

:به محورهاي زير اشاره كرد

و برانداز گرو هاي اقدام- و غيرمسلحهاهمخل امنيت ؛ي مسلح

م اجتمـاعي،يي اجتماعي ازقبيل مواد مخـدر، فـساد اخلاقـي، جـراهاي گسترش نابسامان-

و ؛... سرقت

و افزايش گرايشهاتف بين اقلي شكا- و زباني با نظام ةطلبانـ هاي تجزيـهي قومي، مذهبي

؛)193-47: 1381تاجيك،( قومي

و هكتيويسم هاي اقدام- ؛تروريستي، خرابكاري

در آماده- و هـستهةپرونـد زمينةسازي افكار عمومي جهان عليه جمهوري اسلامي ايران اي

 ايران؛ه عليهامو تحريها اقدامتشديد 

به عمليات جاسوسي اينترنتي عليه جمهوري اسـلامي هاي اطلاعاتي بيگانه سرويس اقدام-

.ايران

تـري نـسبت بـه گذشـته مـسائل متنـوع هايهو مسئلها موضوع در عصر اطلاعات،ابراينبن

در ايـن عـصر، گـردش آزاد اطلاعـات در سراسـر جهـان كـه از راه.دشوميامنيت ملي تلقي 

و بـرد مـي رد، موضوع امنيت اطلاعات را تا سطح مسائل امنيت ملي بـالاگيميصورت اينترنت 

و گسترش،درنتيجه .يابدمي تعريف امنيت ملي بسط

و تهديدهاي فرهنگي  سياسي-اينترنت
به گستردگي اينترنت و،امروزه با توجه و گذاري اثر مقدار بررسي نحوه آن بر امنيـت فرهنگـي

ا   تبليغـات سياسـي شـديدي در اينترنـت بـر ضـد،در حال حاضر.ستسياسي كشور ضروري

ــ مــيجمهــوري اســلامي ايــران انجــام ــا مراجعــ.ردگي ماننــدوبة گــذرا بــه يــك صــفحةب

)www.gooya.com(به نشاني اينترنتيتومي چهل گروه ايرانـي مخـالف تـا برانـدازكم دستان

و برخي  و چندين انجمـن هايهنشريمدار،ي فمينيستي، قومهانسازمانظام ضد حكومت ديني

تـرين، تـرين، سـريع ان گفـت اينترنـت، ارزان تـو مـي. يافتتبليغات ديني غيراسلامي دسترسي 

و شخصي جذاب و اعتقادي جمهوري ترين ترين امكان عمليات رواني را براي مخالفان سياسي

كه در ادامه تلاش اسلامي ايران فراهم آورده اس .ي آن تشريح شودهاهد برخي جنبشوميت

و مهارت به اينترنت هم نياز و رفتاري ويژي خاص سواد و هم الگوهاي فرهنگي رااه دارد ي

مي به شـده بـا عرضه عدم تطابق محتواي،ترين مسائل اينترنت از لحاظ فرهنگي مهم؛آورد دنبال

ج  و هنجارهاي رفتاري اينترنـت بـراي بيـشترين فنـاوري. وامع مختلف استالگوهاي فرهنگي

و كمترين كنترل طراحي شده است  هـاي اخلاقـي در آن دشـوار بنابراين اعمال كنتـرل؛سرعت
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و فقـدان منـابع غنـي بـاة غلب،مشكل فرهنگي اينترنت ديگر.)1382:2آشـنا،( است  زبان انگليسي

برة درنتيجه سلط؛ي ديگر استهانزبا بههان زبا زبان انگليسي  اينترنـت تقويـتةوسـيلي ديگر

از عدهبنا بر نظر.دشو مي  پيرامـوني-مللي اطلاعات جرياني مركـزال بين جريان،انديشمندان اي

و غرب به و شرق از شمال به از كشورهاي توسعه است؛ سوي جنوب در يافته سوي كـشورهاي

و سلطهگ اين جريان يكسويه، عمودي، تحقيرگرا، منفي. حال توسعه  : 1371 مولانـا،( يانه استجو را

66-60(.

به جوامع در حـال توسـعه چـه و ديجيتالي پرسش مهم اين است كه ورود وسايل ارتباطي

د يـا آنكـه بـه خلـق شـو مـي هـاتسست شدن بيشتر هوي سببتغييري ايجاد خواهد كرد؟ آيا 

 ايـن،شـكيبف دهد؟ در اين كشورها تخفي را رساند كه بحران هويتميي نو ياريهاتهوي

و يك نكنميشرايط هر جامعه فرق.ي ندارداهجانب پرسش پاسخ قطعي و ان بـه صـدورتوميد

آن. بسنده كرد زمينهاحكام مطلق در اين  ، تدبير مديران جامعه، پويايي فرهنگ عمومي افزون بر

و ضعف اين و شدت  هـر، عواملو ساختار اقتصادي نيز در تعيين نوع پاسخ لازم دخالت دارد

و گرفتار آمدن در چنبر.)117: 1384، علمداري معيني(است گذار اثركدام وة پندارگرايي  امور مجازي

و عين در جهان سوم.ستزا بحران،عدم توانايي در ايجاد ارتباط با واقعيت ،اين دوگانگي ذهن

و فرهنگي به يحـساسو عملكرد گاهجاي اينترنت،در اين ميان. آوردميهمراه آثار منفي سياسي

تشديد بحـران در ايـنرد،وسيله اينترنتبههاتكه تضعيف خطوط قديمي هوي طوريبه دارد؛

.جوامع مؤثر است

صـورت كـاملاًي جديـد در جوامـع در حـال توسـعه بـه هـاي فنـاور ماننـد ديگـر اينترنت

به تعريف ن شده و اين جوامـعشوميكار گرفته اي بهـره از نظـرد  در موقعيـت،نترنـت بـرداري از

كـاملاًينحوبه،ازجمله اينترنت جديد،يهاي جذب فناور،در اين جوامع.ي قرار دارنداهحاشي

و برنامه   اينترنـت،در بسياري از كشورهاي در حال توسـعه.ردگيميصورت نشده ريزي پراكنده

و به و وسـيلاهشكل حاشي سوء كاركرد دارد و آن اي بـرايهي ، كـه بايـد نـهگو سـرگرمي اسـت

 عـدة توجـه شـاياني با وجـود رشـد كمـ،درنتيجه. شود نمي اطلاعاتي استفادهةعنوان وسيل به

ن نظـران، بـسياري از صـاحب.دشـوميكاربران اينترنتي، تحول ساختاري در اين زمينه مشاهده

از گيـري روشـن، واقـعو جهتراهبردفقدان  و منطبـق بـا رويكردهـاي علمـي را يكـي بينانـه

،در سـاليان اخيـر. داننـد در مواجهـه بـا اينترنـت مـي جمهوري اسلامي ايران، كلات اصلي مش

و اشاع به ارزشةهمزمان با ايجاد خلل در انتشار ،خصوص جوانان ها، قشرهاي مختلف جامعه

كهي هدفهاهگرو  منتـشر بيگانگـان كـه انـد گرفته قرارييهاو ارزشهام در معرض پياي هستند

و مي و تـسريع كـرده اسـتاي كنند  جـوان مـا در مقـاطعيةجامعـ. نترنت اين فرايند را تسهيل

از نقـصان ايـن كـرده اسـت تـلاش روي، از اينو احساس فقدان ارزش كرده را بـا وامگيـري
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و  رواج اينترنت در جوامع در حال.)160: 1381 تاجيك،(كند ابزاري مانند اينترنت مرتفعباديگران

پد،توسعه ب است يد آورده وضعيتي را عبارتبه.دشومي سوپرماركت فرهنگي يادا نامكه از آن

طـور كـه همـان؛ وسايل ارتباط ديجيتالي در جهان سوم با سوپرماركت قابل مقايسه است،ديگر

ي اينترنتـي هـاهد، شـبك كنـميدستي خود را مملو از انواع كالاها چرخ،شخص در سوپرماركت 

و گرايش ارزشي مختلفي شامل انواعهاهبست  نـدكن مـي هاي فرهنگي را به مـشتريان عرضـه ها

.)118: 1384، علمداريمعيني(

مي 1386دي9خدمت در تاريخ تارنماي عنوان اينترنت در ايـرانبا همايشي دهد گزارش

،در اين همايش. آويو در فلسطين اشغالي برگزار شده استو زواياي مختلف آن در دانشگاه تل 

و تبادل نظر شـده اسـتةاينترنت در جامع اه جايگةدربار و نبرد اينترنتي بحث  جايگـاه. امروز

و وبلاگ بهرباينترنت تأثيرنويسي در ايران و و هـايوجود آمدن موسـيق موسيقي رپ ي ديگـر

 هـات صهيونيـسةكننده از فرهنگ غرب در ايران از ديگر محورهاي مورد علاقـي تقليدهاهگرو

درةدربار  !!! ايران بود اينترنت

ورياگيـري از فنـ ي، از نظر بهرهاهي رايانهاه روزافزون بر شبكةي اپوزيسيون با تكيهاهگرو

شد هكرها سياسي،از سوي ديگر.نداهپيشرفته، مهارت روزافزوني پيدا كرد  و خود را درگيرهتر

و سياسي كرد كبه،به اين نيروهاي اجتماعي مركب.نداهمسائل اجتماعي ي هـاه شـبك،لـي طـور

ةســازي راهبردهــاي مبــارز اينترنــت در هماهنــگ.)287: 1384وارك،(دشــو مــيشــهروندي گفتــه

و اطلاع. تأثير بسزايي داردي شهرونديهاهشبك و سازماندهي ،رسـاني تبادل اطلاعات راهبردي

يكي از مشخصات بارز  از هـاهايـن گـرو. اسـت بـودهي شهرونديهاهي شبكهاتارنماهمواره

بها و تحريك اعتراض مردمي بهره كارساز براي برنامهريابزا مثابة ينترنت .ندكنميبرداري ريزي

و رسان،درمجموع ي نو تا حدودي به افزايش قـدرتهاه بايد گفت گرچه انقلاب اطلاعات

آن معتقـد اسـت جـوزف نـاي،نـدكن مـي كشورهاي كوچك كمك  ـتـأثير افـزايش قـدرتر ب

ب،كشورهاي بزرگ  و تهي زيرا جمع؛يشتر است بسيار  اغلـب مـستلزم، اطلاعـات جديـدةآوري

و فرانسه داراي توان انندمكشورهايي. استي سنگينةسرماي ةدر زمينـ زياديآمريكا، انگلستان

و تهي جمع كه كشورهاي ديگر را تحتا اطلاعاتةآوري ،از سوي ديگـر.ددهميالشعاع قرار ند

و اساس كنند كشورهاي پيشرو اغلب ايجاد كـارگيري بـه. انـدي اطلاعـاتيها سامانهگان معيارها

.)2007ناي،( است براي اين موضوع بسيار خوبية نمون،زبان انگليسي در اينترنت

و و خرابكاري( امنيتيتهديدهاي اينترنت )تروريسم
و لذت دسـتيابي بـه علـموبه آرامش است بشر در راه رسيدن تروريسم يكي از موانع اساسي

به جديديهايورافن كه اخلاق نتواند خود را در نهادهـاي رساندمي كمترين حد را و تا زماني
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و ضروريي واقعيت مثابةبهگذار اثر ديگـر. ايـن نگرانـي بيـشتر خواهـد شـد، پايدار سازد، لازم

و از جنبيان تروريسم را تهديدتومين  امـروزه؛مللـي آن غافـل مانـدال بـينة داخلي تلقي كرد

و تمـام جوامـع را در برگرفتـه اسـتال بين تهديدي،تروريسم و عليه كل بشريت اسـت . مللي

و بدونهاتامروزه تروريس به قوانين احساس تعهد نسبت همگام با پيشرفت فناوري اطلاعات

 تحت تأثير فضاي مجـازي بـه بـازيگرانيهاتتروريس.نداه پيش آمدوو اصول آن، رشد كرده

تبال بين واهديل شد مللي  هـاي اقـدام در هـر كجـا كـه بخواهنـدي،تقريب ـطـور بـه اننـدتوميند

و خرابكار  ازجملـهي بنـابراين هـيچ منطقـه، ملـت يـا دولتـ؛ خود را اجـرا كننـد انةتروريستي

.ماند آنها مصون نمي هاي اقداماز،جمهوري اسلامي ايران

اران از تروريسم با تأكيد بر تروتوميتعريفي كه از،داد دستبهينترنتي يسم : عبارت اسـت

و غيرشخـصي ريزي برنامه هاي اقدام و هدفمند همراه با اغراض سياسي و هـاه عليـه رايانـ،شده

و داد ازي ذخيرههاهامكانات و هـدف از چنـين اقـداميةشـبك راه شده در درون آنها ،جهـاني

شـك بـي.) اطلاعـاتيةجامعـيتارنما(هاي جدي به آنهاست نابودي آنها يا وارد آوردن آسيب

 اينترنـت،ي كه تاكنون از آن براي اهداف تروريستي بهره برده شده هاي ترين ابزار يكي از پيچيده 

كه تروريس. است و بدون اينكهتوميهاتتنها در دنياي اينترنت است انند با هزاران نام مجازي

و اميال خود بپردازن،ردي از خود بر جاي گذارند  ةه شـيوسـ،در فضاي مجازي.د به خشونت

.3مو سايبرتروريـس2، هكتيويـسم1اكتيويـسم: استدولتي قابل تصور فعاليت براي بازيگران غير

سه شيو و براي،است فعاليت گاهي مبهمةهرچند مرزبندي بين اين و توضـيح اهـداف  تشريح

وةاكتيويــسم بـه اســتفاد. اسـت مفيــد،ي تروريــستيهـاهگــرو هـاي اقــدامچگـونگي معمــول

كه كننده از اينترنت غيرمختل و پشتيباني از منظور خاص ـاشاره دارد  ماننـدي باشـد؛ در حمايت

وبةگشت زدن در شبك و ساخت و ارسال موضوع جهاني براي كسب اطلاعات، ايجاد سايت

و مطلب خاص، ائتلاف مباحثه دربارة آن، راهو مطلب از  و هاي مجازي، برنامـه موضوع ريـزي

و،هكتيوسـيم. مـورد نظـر هـاي اقدامهماهنگي در ايجاد   يكپارچـه كـردن عمـل هـك كـردن

ازهامو اقداهات عمليا براي نمونه است؛ گرايي عمل  بـراي هاي هك كـردن شگرديي با استفاده

 ماننـد؛ اينترنتي با هدف ايجاد اخـلال در آن بـدون وارد آوردن آسـيب جـديي سايتبهحمله

به هاي مجازي، بمب هاي خاموش، انسداد اعتراض و، ويروسها رايانامههاي خودكار ارسالي ها

و.ياهي رايانهامكر و همگرايـي ميـان فـضاي مجـازي سايبرتروريسم عبارت است از تقـارب

 ـبراي؛فعاليت تروريستي  و كـاربرد آگاهان به هك كردن  آن بـا هـدف وارد آوردنة نمونه اقدام

.ي اقتصادي شديدهاتهاي جدي همچون كشتار يا وارد آوردن خسار آسيب

1. Activism 
2. Hactivisim 
3. Cyber Terrorism 
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و ترس از اينكه گرو و مجازي ملت يـا كـشورة يا افرادي در حوزهاهنگراني ي الكترونيك

و به نقل، خطـوط هـوايي، سـدها، انتقـال انـرژي،وي امنيتي، دفاعي، حملها سامانهوارد شوند

و غيره هايهمبادل و اقتصادي و همه بـا، آسيب جدي وارد كرده،تجاري  آن را مختل كنند، همه

ة در ميان سـه شـيو.)Carleton University, 2006(ندا سايبرتروريسم در ارتباطةشد شناختهةپديد

كه فعاليت ياد و عمده استدگرگوني در ماهيت تروريسم كنندة بيانشده مربوط، نگراني اصلي

و نتايج آسيببه  .استآميز الكترونيكي موفقيتايههحملهاي عواقب

بهاهساختار شبك و  است؛ي تروريستيهاه قابل مقايسه با ساختار گرو،ويژه اينترنتي رايانه

و غير يعني ساختار غير ازهاه گرو.)182: 1385آلبرتس،( مراتبي سلسله متمركز ي تروريـستي متـشكل

و تجرباي مختلفهانسازما كه منابع هـةند ، تروريـستيةشـبك. نـدكن مـيم مبادلـه خود را بـا

نا بي و ي هـانگونـه مركزيـت يـا فرمانـدهي مـشخص سـازما داراي هيچو استمنسجم شكل

از يادشدهيهاهگرو. نيستمتعارف ة خـود را بـه شـبك،اينترنـت راههـر زمـان كـه بخواهنـد

.ندكنميموارد مستقل عمل ديگر در كرده،تروريستي متصل

 هـم بـه در دسـترس نياز چنداني بوده،جايگاه جغرافيايي معيني فاقد،ري سايبهاتتروريس

ي نامـشخص اقـدام بـه حملـه هـاتانند از موقعيتومي بنابراين ندارند؛ موقعيت خود قرار دادن

وهاهحملگونه اين. كنند بزرگـي بـه هـايهصـدم امـا گيـرد؛ مـي كمتـري انجـام عـدة با هزينه

زهاتشرك و و اقتصادي اسـتفاده از اينترنـت. نـدكن مـيي كـشور وارد هـاتيرسـاخي تجاري

و وحشت از منظور به و پخـش تـصويري تهديـد هـامپيـا راهايجاد رعب ي هـامو فـيلهاآميـز

ي تروريستي اسـت كـه در قالـبهاهگرو هاي اقدام از ها، گروگان اعدامةصحن مانند،آور رعب

.ستجنگ رواني در حال اجرا

و جاسوسي راهاز ي هـا سـامانهةبه اطلاعات ارزشمندي دربـارهات تروريس،ياه شبك نفوذ

و انتقال انـرژي، بنـدري حملهات، زيرساخ هدف دفاعي كشور ، امـور هـاهو پالايـشگاهاونقل

و همين و تجاري ي امنيتـي، دسـت پيـدا هـاهي ضـد تروريـستي دسـتگاهاهطور برنام اقتصادي

و عملياتكن مي به آنها در طراحي كه .دكنميپذير كشور هدف كمك آسيبنقاطو شناخت ند

ازتو مـيهات تروريس، مهم اينجاست كه در بسياري از مواردةنكت آوري آشـكار جمـع راهاننـد

به مقاصد خود دسـت يابنـد  و تحليل آن و تجزيه  آشـكار از اطلاعـاتةبـا اسـتفاد«. اطلاعات

و بدون استفاده از روش و پنهان موجود  ايـن امكـان وجـود دارد كـه حـداقل،يهاي غيرقانوني

سخنان ها،هجملاين».آوري كرد دشمن را جمعةدرصد تمامي اطلاعات مورد نياز دربار هشتاد

و امنيتي نيست، بلكه تحليل  راهنمـاي آموزشـيةبرگرفتـه از دفترچـ هاييهجملگران اطلاعاتي

كه در ژانوي به2003ةالقاعده است اس در افغانستان .)1385آلبرتس،(تدست آمده
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نـام اينترنـت بـراي طراحـي، شايد گوياترين نمونـه از رابطـي بـه،2001سپتامبر11ةحادث

و اجراي عمليـات باشـد   سايبرتروريـسم شـكلي،از ايـن حادثـه پـس. هماهنگي، سازماندهي

و مسئل متفاوت به و» پذيري از درون بدون تعرض موشكي از بيرون آسيب«ةخود گرفت مطرح

ة در بيانيـ،مريكـاآةطوري كه نمايندگان جمهوريخواه كنگـربه؛)1380روحـاني،( عيت يافت موضو

و يـك ارتبـاط اينترنتـي بـراي ويرانـي كليد صفحه اعلام كردند تنها فشار دادن چند كليد خود

و به يك اقتصاد و  يـكة بـه انـداز مكن استمموشواره خطر انداختن زندگي مردم كافي است

ب،بمب و دولهاتحكوم بيشتر، در حال حاضر؛اشد خطرناك ،ي صاحب قدرتهاتي پيشرفته

راهاهو گروهدكر اتخاذ در دنياي مجازيياهي عمدها راهبرددر برابر سايبرتروريسم ي امنيتـي

.نداهخدمت گرفت براي مبارزه با اين پديده به

به كشور آسيب شد،ويژه از راه اينترنتبه،رساني و در ايـن قابليـت؛ ني اسـت امري واقعي

به فزونيياهكنند نگران حد و ما در رويارويي با آن رو . دفـاعي چنـداني نـداريمة وسيل، است

بهيي دولتهاهاين واقعيت كه بسياري از رايان  چنـين بـه ذهـن متبـادر،ندا هم متصلو شخصي

كهكن مي و كـشوريي نظـام هـاتد فعاليـنـانتو مـيي هماهنـگ هـاهحمل ـبـا اي اندك عدهد ي

كناهگسترد .دني را مختل

و مجرمان  خطرنـاك، قاچاقچيـانةيافتـم سـازمانيباندهاي جرا مانند،ملليال بينخرابكاران

و غيره  خـودة از اينترنـت بـراي تـسهيل رفتارهـاي مجرمانـ نيـز مواد مخدر، كلاهبرداران مالي

 در صـورت عـدم بـرآوردن نـد كـها كـرده تهديـدرانهادهـاي مـالي،مجرمان.ندكنمياستفاده

اين باندهاي جنـايي. انداختدن از كار خواهراي آنهااهي حياتي رايانها سامانه،يشانهاهخواست

شـده بـه تجهيـزات بـسيار نـد، تهديـدهاي رمزگـذاريكن مـي فعاليتيناشناسهاي مكانكه در 

مياهحساس رايان  ميي مورد نظرشان و چيزي شبيه اين يـدكنمينون آيا باوراك«:گويند فرستند

.)186: 1385 آلبرتس،(» شما را نابود كنيم؟ةانيم رايانتوميكه ما 

و عمليات جاسوسي  اينترنت
به هايتهديد ازجمله،عمليات جاسوسي عليه كشور مي امنيتي به؛رود شمار و اما دليـل اهميـت

و آسيب  د، ايـن موضـوع كنـيم كشور را تهديد،هاي جدي كه از اين ناحيه گستردگي موضوع

.دشوميصورت مستقل بررسي به

و طبقه شده بخش مهمـي از ارزش بندي ازآنجاكه در دنياي كنوني دانش، اطلاعات حساس

و دولتي را تشكيل سازمان،هاتو دارايي شرك  و نهادهاي خصوصي راه عبـوري شاه،ددهميها

كه  از نـزد اسـت،يي الكترونيكـيهاهدادصورتبهاين اطلاعات و فراملـي  بـازيگران فروملـي

در،اين شاهراه اطلاعاتي يا اينترنت. است برخوردار توجهي اهميت شايان  امروزه نقش بـارزي
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و و مهار قـدرت در رقابـت بـا حريفـان ،و ايـن وضـعيت داردبـازيگرانر ديگ ـكسب، حفظ

:سازدمي ابزاري مهم براي پيروزي در اين رقابت مطرح مثابةبهجاسوسي اينترنتي را

و نهادهاي دولتـي هايهمؤسسوهاتامروزه شرك هـاي بـراي انجـام دادن فعاليـت تجاري

آنبهاند؛به اينترنت ناگزير از تكيه خود، .دشـو مـي آنها مختـلة فعاليت روزمر،طوري كه بدون

و ذخيره و تجـاري و انتقال اطلاعات حساس، حياتي، اختصاصي، امنيـت ملـي سازي، پردازش

و ابزار انتقال ايـن اطلاعـات. است گرفتن صورت مستمر در حال انجامبهغيره   هـدف،وسايل

اننـد بـه اطلاعـاتتوميياهعوامل جاسوسي شبك. استياهخوبي براي عوامل جاسوسي شبك

آن  كه؛ را نابود، دستكاري يا تغيير دهندهاصدمه بزنند، بهدر در حالي مي ظاهر رسد كه ايـن نظر

به  و اوليهص اطلاعات را. اند ورت اصلي آن ان از منابع ذخيرهتومياطلاعات سـازي الكترونيكـي

به هر نقطه از جهان منتقل كرد سرقت يا نسخه و با سرعت نور . برداري كرد

و مجهزتر هر روز پيشرفته،عوامل جاسوسي اينترنتي و آسيبشوميتر افزارهـا پذيري نرم ند

آن  به عنصر زمانهات محدودي،در اينترنت.ندكنميكشف راحتيبهراهاو نفودپذيري ي مربوط

ياه را بـراي جاسوسـان شـبك آرمـاني نـسبتي بـه بنابراين اينترنت فـضاي؛ نداردا معن،و مكان

دري تلفنـةراحتـي يـافتن شـماري در آن سوي دنيا بـهاهيافتن مركز رايان. وجود آورده است به

 اهـداف خـود را سـادگي اين توانـايي را دارنـد كـه بـه جاسوسان اينترنتي. تلفن استةدفترچ

به آن شناسايي و زبـان نمـي.ندكن حمله كرده،  در دنيـاي كنـوني،. شناسـد اينترنت، فاصله، مرز

و جاسوسـياهم رايانـي جـراة، نحـو شـده ارتباطات دچار تغييـر اساسـيةكه نحواي اندازه به ي

و تحليلاهن شبك جاسوسا.ي نيز دستخوش دگرگوني شده استاهشبك  گران اطلاعاتي رقيـبي

ازتومي اند،كه هميشه منتظر فرصت بةشبك راهانند  اطلاعات حساس دسترسـي پيـداه اينترنت

ي راهبردي اقتصادي، تجـاري يـا امنيتـيهاه حاوي برنام رايانامه ممكن استهريامحتو. كنند

و اين اسرار را جاسوسان. به سوي ديگر ارسال كرد از يك سوي دنيااي ان در لحظهتوميباشد

 فـضايي اسـت كـه،جديد است راستيبه آنچه؛نداه تغيير چنداني در اهداف خود نداد،ياهشبك

و سريع آنها را راحت،اينترنت.ندكنميآنها در آن عمل  بـهو رسـاند تر به اهداف خـود مـي تر

و انتقال جهاني،ياهعوامل جاسوسي شبك تـرين اننـد در كوتـاهتو مـي آنهاو دهدمي امكان نقل

 زمـان،عواملي چون مكان جغرافيايي. بدون اينكه در چنگ قانون گرفتار شوند؛زمان اقدام كنند 

.نيستند ديگر محدودكننده،هاي مرسومو كنترل

درتومييوقتي نوجوان آنهـا بـه،ي اينترنتـي نفـوذ كـردههاهو پايگااي رايانهيها سامانهاند

كه عامل جاسوسي شبك خسارت وار  و قابلياهد كند، تصور كنيد  زيـادييهاتي كه از آموزش

و از سوي سازمان يا نهاد يايبرخوردار است  تـا چـه انـدازه،دشـوميمللي حمايتال بين ملي
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به اينتو مي ي بسياراه ضمن اينكه خسارت ناشي از جاسوسي شبك؛دست بزندها اقدامگونه اند

.يكي استبيشتر از سرقت فيز

و شركهانمديران سازما، معمولطور به  باور ندارند كـه اطلاعـات ارزشـمنديهات، نهادها

مي وجود دارد كه و شركهانمجموع فعاليت سازما. ارزند به دزديده شدن  بـر كـلهات، نهادها

و اگر آنها در معرض جاسوسي قرار گيرنـد، اقتـصاد و دفاعي كشور تأثير دارد قدرت اقتصادي

.دشوميو امنيت كشور تضعيف 

آوري اطلاعات آشـكار از پايگـاه جمع،جاسوسي اقتصادي اينترنتي آغازةنقط ممكن است

و صنعتي باشدهاتو شركهاناينترنتي سازما  اينكـه اغلـب اطلاعـات توجـه جالب؛ي تجاري

 حـالي كـهدر؛دشـو مـي يافـتهاتو شركهاني اينترنتي اين سازماهاه بر روي پايگا،حساس

چه اندازه براي رقيبان ارزشمند كه اين اطلاعات امتيـاز ديگـر. استمديران آنها متوجه نيستند

و سـازمان آرمانييهات استفاده از قابلي،اينترنت  آن براي انتقال اطلاعات بين عامل جاسوسـي

كه جاسوس؛استمتبوع وي آنتو مـي اطلاعات مورد نظر را دريافـت كـرد،، زماني را بـه انـد

را پيوستاي رايانامه واي لوح فشردهدركند يا آن هاي آن را رمزگذاري كنـد پوشه ذخيره كند

و استفاده از آن را مستلزم داشتن  هـاي جاسوسـي بيگانـه سـرويس. كندگذرواژهيا پنهان سازد

و نهادهـاي حـساس شناسـايي كننـد كـه، سازمانهاتند افرادي را داخل شرككنميتلاش  هـا

 چنانچه از اين افراد براي كسب اطلاعات؛ اطلاعات لازم را در اختيار دارند، منابع مطلع مثابة به

و اخلاقـي هـات سرويس جاسوسي بيگانه از خط قرمـز فعاليـ،محرمانه استفاده شود ي قـانوني

 خاكستري يعنـي عملـيةمنطق.ندكمي خاكستري يا سياه عملةاصطلاح در منطقبه،فراتر رفته

و منطق غيراخ و غيرقـانونيةلاقي اما قانوني ة در حـالي كـه منطقـ؛ سياه يعني عمل غيراخلاقـي

به عملي نه خـلاف اخـلاق اسـتشوميسفيد مربوط و كه نه خلاف قانون .)1383:171بـوني،(د

بهاهيي كه جاسوسان شبكهاهيكي از شيو ميي  يـا هـاتبـرداري از خطاهـا، غفلـ بهـره،برند كار

سـت كـه ممكـن اسـت حـاويها رايانامـه در ارسـال هـاتو شركهاننهادها، سازما هاي اشتباه

وجـوديي بـه هـاه پايگـا،ي مختلفهاترقباي باهوش در پوشش شرك. باشدياطلاعات حساس 

كه مي  تقليـد نـشاني هـاهي كـه ايـن پايگـااهگونبه ناميد؛ي همزادهاهان آن را پايگاتوميآورند

و به مديران شـركت بـه نـشاني. كت هدف است شر رايانامةاينترنتي كه بخواهد پيامي را كسي

طوربه پيام خود را گرفته، اشتباه com را با پسوند orgواقعي آن ارسال كند، ممكن است پسوند 

كه ممكن است بـراي جاسوسـان اينترنتـي مفيـد. مستقيم براي رقباي آنها بفرستد  ابزار ديگري

از. است Net Eraserافزار نرم،باشد كـاربرد اصـلي ايـن: سازماني سيا گفته است هاي مقاميكي

كه تحليل  ي اينترنتي خارجي را كنتـرل كننـدهاهانند پايگاتوميگران سازمان برنامه در اين است

نو به ها حاكي از آن است كه آمريكـا برخي گزارش.ندشوميدليل تغيير مستمر نشاني، شناخته



 1394پاييز،3شمارة،45ة دور،سياستةفصلنام 650

و كانـادا در همكاري با متحدان نزد و،يك خود چون انگليس، اسـتراليا  نظـام جهـاني نظـارت

به. كنترل ايجاد كرده است و بـراي ردگيـري شـو مـي ناميـده1اختـصار اشـلون اين نظام همـةد

و پيا« و نمابرهاهاممكالمات تلفني شك اين حجم عظيمبي.)174: 1383بوني،(ست»ي الكترونيكي

بـه كنوني،فناوري موجود.دشوميحساس كشورمان نيز شامل اطلاعات،آوري اطلاعات جمع

 هـاياين گروه از فناور، طور كليبه؛دهدمي حجم بزرگي از ارتباطات را بررسي امكانهاهرايان

و داده و داده.ندا يابي موسومبه متن و متن  از انبـوه،هاي نـو شـگرد يابي يا غواصي الكترونيكي

اس آوريي جمعهاهداد به شده براي سپس.دكنمي استفاده2صورت برخط تخراج اخبار مورد نظر

به را با هم درميهاه دادهاهرايان و و كنتـرل آنهـا بـرايده مـي هـم ربـط آميزند نـد تـا اسـتفاده

 گـسترش اينترنـت بـه كـاهش امتيازهـاي.)180: 1384وارك،( باشـد گران اطلاعـاتي آسـان تحليل

و جاسةكشورهاي بزرگ در زمين گـسترشو كـاربرد مفيـد اينترنـت.دشومي منجروسي شنود

از امكان آن،رمزگذاري قوي از راه  و بـازيگران فروملـي در حمايت سريع كشورهاي كوچـك

و رمزشكني ميرابرابر جاسوسي .)175: 1385آلبرتس،(دهد افزايش

ميبههمچنين، مي نظر اي حفـظ بـر،داند رسد دولت آمريكا كه خود را حافظ امنيت جهاني

و واقعي، دست به جاسوسي سياسي بزند،امنيت دو دنياي ما  كه؛ يعني دنياي مجازي  موضوعي

را سپتامبر11ةاز حادثپسمريكاآدولت كرتصويب آن .دو عملي

و پشتيبان(ريشه كارگزارسيزده امروزه ده،در جهان وجود دارد كـه از ايـن تعـداد) ميزبان

س مريكاآكارگزار در خاك و ژاپن قرار دارند،ديگر كارگزارهو . در كشورهاي انگلستان، سوئد

 اسـت مريكـاييآيهات شرك،bizو com ،net ،org يعني، اصلية مركز ثبت چهار دامن،همچنين

و millي هـاهدامنـ. استمريكاييآشاه را دارد، بيشتر سرماي infoةو شركتي كه امتياز ثبت دامن

gov و دامنيهاه نيز مختص دستگا بـه. سـت مريكاآيهاه اختصاصي دانشگا eduةنظامي آمريكا

 از تمـام اطـلاع خوبي فرصـتبه،با در اختيار داشتن مديريت منابع اينترنتي مريكاآ،اين ترتيب 

:گويـد اصـطلاح جاسوسـي اينترنتـي مـيةدكتر ماري سيگال دربار.را دارد جهانيةوقايع شبك

به عراهايآمريكاي از پيش از حمله درون شخصيت مردم عـراق پـي اينترنت به راهق كوشيدند

در.)سـايت باشـگاه انديـشه(اصطلاح شمار بيـشتري از آنهـا را جـذب كننـدبه،برده  همـين شـيوه

و . شده اسـت اجراي شوروي سابق كه دچار انقلاب رنگي شدند،هايجمهورر ديگگرجستان

ابزاري خطرنـاك بـراي ورود بـه خـصوصياتي رو به جهان نيست، بلكهاهاينترنت فقط پنجر

و استفاده از اين افراد براي اهداف جاسوسي  كه وارد چنين. استهم شخصيتي ديگران افرادي

.ندكنمي خيانت،دانند اسرار كشورشان را فروخته نمي،ندشوميييهاهشبك

1. ECHELON 
2. on line 
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و مطـرح بـودن موضـوع هـستبه،جمهوري اسلامي ايران ،ياهخصوص در شرايط موجود

به هدف سرويس مي هاي جاسوسي و مجموع عمليا شمار  اينترنتيةشد جاسوسي شناختهترود

. استطور جدي مطرح عليه آن به

و جنگ اطلاعاتي  اينترنت
بهاه گون،از زمان وقوع جنگ خليج فارس ب است وجود آمدهي از جنگ آنركه اسامي مختلفي

و جنـگ مـوج سـوم1جنگ دقيق، جنگ سايبرنتيك:دشومياطلاق انقـلاب.، جنگ اطلاعـات

كه در امور نظامي صورت گرفته است  ،هـاي تـا حـدودي از تغييـرات در فنـاور،مستمر كنوني

آن افزون.)318: 1385اشنايدر،(ي مرتبط با انقلاب اطلاعات ناشي شده استهايويژه فناور به ،بـر

و سياست مهار كشورهايي هـاي جديـد ري اسلامي ايـران بـر ماهيـت شـكل جمهو انندمتقابل

مي  و نـو بـراي جهـان. گذارد جنگ تأثير كه ايـن كـشورها تهديـدي عظـيم اعتقاد بر آن است

.ندا غرب

و برتـري اطلاعـاتي جـايگزين منطـق منطق نابود،در جنگ اطلاعاتي و اشراف سازي دقيق

و سدةاواخراز. عيار صنعتي استكه ويژگي جنگ تمامدشومي نابودي جمعي   در پـي بيـستم

و فنـاور،ي جنگهايي فناورهانتغيير بنيا ي انتقـال هـاي از ميكروالكترونيك، تراكم ديجيتـالي

ي هـاتتغييـر چـشمگير ديگـر، پيـشرف. سريع اطلاعات براي اهداف نظامي استفاده شده است

د،تغيير در اصول جنـگ. استوجودآمده در ساختار اطلاعات نظامي به  هـاير محفـل خـود را

به نظامي غرب به به شكل حركت به نقش دانش در جنگ  شـكل جديـد مثابـة سوي توجه بيشتر

.جنگ نمايان ساخته است

بهي جمعهانسازما  درون،ي دفـاعي، بـدون جلـب توجـههان پشتيبان يگا مثابة آوري پنهان

ف؛ندكنميي ارتباطات راه دور دنيا كارها سامانه قـرات اطلاعـات موجـود اطلاعات آنها سـتون

و دفاعي براي تحليل  ، بـار ويكـم بيست سدة متناسب با شرايطهاناين سازما. استگران امنيتي

آوريكه جمـعست آژانس امنيت ملي آمريكا،هان اين سازماةاز جمل؛نداه سازماندهي شد ديگر

و تلفنـي كـشوريشده از ارتباطـات اينترنتـي راديـوو پردازش اطلاعات گرفته  راي هاي هـدف

 انـدي عظـيم اخبـار معـروف هـايبه جـاروبرق،آوري اين آژانسي جمعها سامانه. برعهده دارد 

كه وارد فهرست مراقبت شود، رايان.)253: 1383آيزندراس،( درآنجـويوبه جـستهاه هر عبارتي

ومي جهاني اينترنتةشبك بهبه،بعدي رحلةمدر پردازند  مـنظم در طـور سرعت تمام اين منابع

و سـازما خون در رگ همچوناينترنت.ندشومياينترنت رديابي ي هـانهاي آژانس امنيت ملي

و نرمد كه داراي توان سختكنميمشابه عمل . افزاري انحصاري خود هستند افزاري

1. Cybernetics 
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كه بر پاي از جمعةدر جنگ اطلاعاتي و عمـل براسـاس اطلاعـات  راه سـامانة آوري، تفسير

د يـا شـو مـي از رسيدن اطلاعات بـه دشـمن جلـوگيري،استوار است) اينترنت( ارتباطي جديد

ياشومي مختلفرايند گردش اطلاعات دشمنو اطلاعاتيةشبك  فته،د تا نتواند بر اوضاع تسلط

و تحركات نيروهاي خود را فرماندهي كند طور كه در جنگ عراق اتفـاق افتـاد، همان. عمليات

و كامليتبادل تصوير  وسـيله اينترنـت تـاكتيكي بـه، از عمليات بين مراكز فرمانـدهي مشترك

. فراهم آمده است

به موضوعةان گفت روند شتابان توسعتومي،مجموع در  راهبردي بـرايي فناوري اطلاعات

و دسترسي به شيو بـرداري بهـره انگارة. جنگ تبديل شده است جديديهاهكشورها در بررسي

و تركيب آن در ساختار نيروهاي نظامي كـشورها از فناوري اطلاعات در امور  و نظامي ، دفاعي

كهبه؛استدر حال حاضر از رونق زيادي برخوردار  عظـيمة شـبك مثابـة اينترنـت بـهبه طوري

و موضوع مهم،رساني اطلاع .ه استشدتوجه راهبردي بانك وسيع اطلاعاتي

 نتيجه
و خصوصيهاني از سازمااه مجموعة كشور بر پايةشالود و فعال در بخشو نهادهاي دولتي ها

و موضوع فعاليت آنها بـراي مـردمهاناگرچه اين سازما. استوار است سطوح مختلف  و نهادها

وبه،استشده شناخته ت،آنةعمدهاي تأثيرفضاي مجازي با وجود اهميت  شـده؛ وجـه كمتـر

كه بخش وة جنب،هاي نخست دليل اين امر آن است و محـسوس دارنـد اعـضاي اننـدم عينـي

كه در منظر عمومي قرار دارندان ظاهري بدن انسان  ةشـبك اننـدم حال آنكـه فـضاي مجـازي،د

به آن وابـسته و سلامت بدن و امنيت و بسيار مهم است كه وجود دارد عصبي بدن انسان است

ن است، اما مح  و ديده  جهـانيةي موسـوم بـه شـبكاه شبك،بر اين اساس.دشوميسوس نيست

و كابـل اينترنت وجود دارد كه صدها هـاي نـوري را بـه يكـديگر متـصل هزار رايانـه، سـرور

وهاهسازد تا امور جاري كشور در حوز مي ي گوناگون اقتصادي، مالي، تجاري، صنعتي، علمـي

و درمـاني انجـام پژوهشي، دفاعي، امنيتي، انتظامي و محـيط. گيـرد، بهداشتي ماهيـت اينترنـت

و ناامني را داشتهاهگونبه،راهبردي متأثر از آن  كه قابليت ايجاد تهديد خاص هاي الزام،ي است

د كه امنيت ملي كـشورشومي مشخص،از اين منظر.دكنمي امنيت ملي اقتضاةخود را در حوز 

و امنيت فضاي مجازي كه در ايـن مقالـه سـعي شـد،با اينترنت پيوستگي مثبت خواهد داشت

ة، حـوز)عمليـات جاسوسـيوتروريسم، خرابكـاري( امنيتيةچگونگي اين پيوستگي در حوز 

و حوز-سياسي و تبيين شود- نظامية فرهنگي  برخي،در ادامه. دفاعي در حد بضاعت بررسي

شد راهكارهاي اوليه نظـر نيت ملي در فضاي مجـازي بـهكه در مواجهه با مديريت ام اي معرفي

.ديرس مي



و امنيت ملي جمهوري اسلامي ايران  653 بررسي رابطة اينترنت

و آينـده،در مديريت امنيت ملي در فضاي مجازي توفيق براي اينكه  بايد بـه شـرايط حـال

و اسـتخراج،گونه كـه هـستندو محوري در امنيت ملي را آن گذار اثر متغيرهاي،آگاه بود  درك

و قانوني و در چارچوب نظام ارزشي و،كرد و معرفـي به ترسـيم راهبردهـا راهكارهـا كـشف

ميمين امنيت فضاي مجازيأتبراي راهكارهاي زير،اين اساسبر. پرداخت :شود توصيه

ميبه.1 درةرسد تهديد اصلي كشور از ناحي نظر  ايـن بـارة اينترنت، فقدان گفتمـان امنيتـي

و دستگاأمت. پديده است در فناوري اطلاعـات بـدونةي مربوط در توسعهاهسفانه نگاه مديران

و خـارجي زيـادي سبب،امنيت فضاي مجازي هاي الزامگرفتن نظر ايجاد تبعات منفي داخلـي

امنيـت فـضاي هاي الزام فناوري اطلاعات بايد همراه با لحاظ كردنة توسع،بنابراين. استدهش

. مجازي صورت گيرد

و.2 و حفاظت از اطلاعات حساس ساها سامانهتقويت امنيت ، هـانزماي ارتباطاتي نهادها،

بههانو ارگا در؛رساني عمومي دخالت دارند در خدمات نحويي مهم كه  زيرا هرگونـه اخـلال

.داشته باشددر پي ناپذيري جبران هاي ممكن است آسيب،هانموريت اين سازماأمگرفتن انجام

و تغييـر مـي سرعتبههاي مجازيو آسيبهاتهديدازآنجاكه.3  لازم اسـت،يابـد تحـول

و از انعطاف، متولي مديريت آنها نهادهاي م پذيري مناسب و موريـتأمطمئن در برنامه، سازمان

.برخوردار باشند

و مواجهه بـا.4 در هايتهديـد فرايند مديريت امنيت ملي در فضاي مجازي آن، فراينـدي

و نبايد آن را  و تكميـل، اين امر؛ تلقي كرد يافته پايانحال شدن است  نظـامةهـر سـال اصـلاح

و يافترا امنيتجامع به شرايط نوهاهدر فضاي مجازي با توجه ميي .كند ضروري

دو.5 و خصوصي در ارتباط استهايبا آزادهتجاينترنت از يك:ي مدني  امكان سو، از

وهات تروريس برايسوءاستفاده از اين ابزار نو و فراملـير ديگ، خرابكاران بـازيگران فروملـي

و از سوي ديگر  كه برنامـ،وجود دارد و مـديريتهاتهديـد مبـارزه بـاةاين امكان وجود دارد

به تهديد آزاد به بهانه تأمين امنيتهايامنيت فضاي مجازي سـازي تصميم.دشومنجري مدني

و لحاظ كـردن هـر دو جنبـ،در اين حوزه   آن در مـديريت امنيـت فـضاية بسيار دشوار است

به جرا و تدوين قوانين مربوط .ي ضروري استاهنم رايايمجازي
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