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 چكیده
جنگگ       ک،یجنگگ لالاسگ       ،یهریجنگگ سگا       ،یا جنگگ شگه ه      جنگ نامتقارن،      ،یجنگ اطلاعات

 بگا  .ردیگ یقرار م یبردار مورد بهره یهیترلا یها اثرگذار در جنگ یها ازجمله حربه       .  .  .  و. قاعده یب

عمگ    بگه  عیوسگ  یبگردار  داده و اطلاعات بهگره  یدر فناور یهریسا یآجا از فضا ن هیتوجه به ا

و  یبه سامانده یانیلامک شا تواند یلازم م و تمهیداتلاار  یها وهیو احصاء ش ییشناسا ،آورد یم

 اتیگ . محقق در ایگن پگهوهع عمل  دیامن بنما طیو تهادل اطلاعات در مح دیآن در تول تیریمد

عنوان متغیگر تگابع و    را به یهیدر جنگ ترلا رانیا یاسلام یارتع جمهور یهریسا یفضا عیپا

و  یبررسگ  مورد یبر تابع اصل رگذاریعنوان عام  تأث را به و تمهیدات لاار یها وهیچون ش یاملوع

اجگرا و   یا توسگهه -یبا استفاده از روش توصیفی و نوع لااربرد قیتحق نی. ادهد یپهوهع قرار م

مانند مصاحهه،  ییاطلاعات از ابزارها آوری منظور جمع بهو  دهیگرد نییته نفر 779جامهه نمونه 

های موجود بگا اسگتفاده از    یافته است. آمده عم  مطالهه اسناد و مدارک استفاده به نامه و پرسع

 و  هیگ مورد تجز ختهیصورت آم روند، آمار توصیفی و استنهاطی و در انتها به  یمحتوا، تحل  یتحل

پایع فضای سایهری آجا  ی عملیاتبالا اریبس ریتأث از یها حالا فرضیه جیقرار گرفت و نتا  یتحل

 ییشناسگا ، «یگو.دی.پی »و « تی.سگی.پی »ی هگا  پگورت  عیپگا همچنین  .است در جنگ ترلایهی

 یافزارهگا  ها و نگرم  برنامه یساز یبوم، افراد متخصص و متههد استخدام، شه ه یها یریپذ بیآس

را در  ریتگأث مواردی است لاگه بیتگترین    شه ه رفهالیغو فهال  زاتیتجه یساز منیای و لااربرد

 .عملیات پایع آجا در جنگ ترلایهی دارند
 

 :ی کلیدیهاواژه
 عیپا اتیعمل هر،یسا یفضا ،یهیجنگ ترلا 
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 مقدمه

اعمال خسارت و انهدام،  ،ی جنگ لالاسیک هیگذشته لاه بر پا یها دهه یها برخلاف جنگ

افزارها و تسلیحات پیترفته، مهتنی بر مرز جغرافیایی و  جنگاستفاده از  بر  هیو با ت  یتیفرسا

ی، خارج از ابتینی، هیهوشمند، ترلا یها جنگ یسو به ندهیآ یها بود؛ جنگتصرف زمین 

 یافزارها در ابزارها و جنگ سایهری یها رساختیبر استفاده از ز یمهتن المللی و های بین مرز

ی  آینده، چالتی است لاه دغدغه نهرد های حنهص تیماه تغییر است لاه یهیدارد. بد ینظام

الانون  مهم هم نیلاه ا باشد یی نظامی م و بسیاری از پهوهتگران عرصه یفرماندهان نظام یاصل

، سرعت، دقّت عیافزا یهیدر جنگ ترلا است؛ دهیدوچندان گرد یهیجنگ ترلا ی دهبا ظهور پدی

وسهت زمان،  اقدام همی، ردولتیحضور عناصر عمده نیروهای منظم و نامنظم دولتی و غ

نهرد و  ی صحنه تیعدم قطه ،آوری فن ترفتیمنازعات، انطهاق سطوح مختلف برهم، پ

 شده است. ی اجرای عملیات در صحنه نهرددگیچیجنگ، موجب پفرماندهی بودن  یچندوجه

جنگ      ک،یجنگ لالاس     ،یهریجنگ سا     ،یا جنگ شه ه    جنگ نامتقارن،      ،یجنگ اطلاعات

بر اساس تهریف و است  یهیترلا یها مهم و اثرگذار در جنگ مفاهیمازجمله        .  .  .  و. قاعده یب

ترلایهی جنگ  یاز هتت ابزار برا ی ی یهری، جنگ سا7774شده در اجلاس امنیتی مونیخ  ارائه

 (.Ischinger,2015باشد ) می

ی صحنه جنگ ترلایهی و بخع ها یهگیونظامی و برخورداری از  مسائ آجا به علت ماهیت     

بخع مهمی از پایع فضای سایهر  رو نیازای آن جنگ سایهری، در این فضا حضور دارد.  عمده

اصلی این پهوهع، فقدان  مسئله خواهد بود. رگذاریتأثبر عمل رد دفاعی آجا در این فضا 

بنابراین پهوهع حاضر به دنهال ؛ باشد می عملیات پایع فضای سایهری آجا در جنگ ترلایهی

باشد. هدف اصلی پهوهع، عملیات  عملیات پایع فضای سایهری آجا در جنگ ترلایهی می ارائه

پایع فضای سایهری ارتع جمهوری اسلامی ایران در جنگ ترلایهی است و اهداف فرعی 

 یفضا عیلازم پا اتدیتمهی در جنگ ترلایهی؛ هریسا یفضا عیپا های لاار شیوهاز:  اند عهارت

و  ی.پی.سیت یها پورتتحقیق آن است لاه اولاً  نیوجود ااهمیت  ی در جنگ ترلایهی.هریسا

ی ارتهاط یو بسترها رساختیشه ه، ز یها یریپذ بیآس گردیده و عیپا دقیق طور به ی.پی.دوی

 یها افراد متخصص و متههد در حوزه یریلاارگ استخدام و بهیی شوند. ثانیاً از طریق شناسا

بیتتری به عم   تلاش یلااربرد یافزارها ها و نرم برنامه یساز یدر جهت بوم یهریمختلف سا

 اتیشدن عمل ییاجرا یبرا دهیروش مطالهه شده و سنج کیبه  یابی دستموجب ثالثاً  آید.

 .ی گرددهیترلا آجا در جنگ یها یو توانمند ها تیمتناسب با ظرف ؛یهریسا یفضا عیپا
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استخدام  ی،هریمختلف سا یها در حوزهبدون تخصص افراد گردد تا  نهود تحقیق حاضر باعث می

تگلاش مگرثر انجگام     یلاگاربرد  یافزارهگا  ها و نگرم  برنامه یساز یبومشوند و در مورد  لااررفته و به

 یمطالهگه و بررسگ   یارتهاط یو بسترها رساختیشه ه، ز یها یریپذ بیآسنگیرد. از سوی دیگر، 

 .نگردد
 

 مبانی نظری و پیشینه پژوهش

 جنگ

بگاری اسگت لاگه هگدفع وادار لاگردن        جنگ عم  ختونت :لاند تهریف می گونه نیلالازویتس جنگ را ا

ویهگی نظگامی بل گه خصیصگه     تنها نهحریف به اجرای خواسته ماست، جنگ ادامه سیاست است، جنگ 

 الملگ   نیو اقتصادی را نیز دارد. در تهاریف حقوقی از جنگ با روی رد حقگوق بگ   شناختی دیپلماتی، روان

است: جنگ عهارت است از درگیری مسلحانه بین دو یا چند لاتگور بگا قصگد قهولانگدن      شده انیچنین ب

 اردارنگد یخود بگا اسگتفاده از تمگام وسگایلی لاگه بگرای جنگگ در اخت        یها نظرات سیاسی یا اعمال هدف

 .(7929،یگدلیب یای)ض

 

 یبیگانه جنگ ترک اصول هفت

 تگوان  یو اثرات داشته است لاه مگ  بیازنظر ترلا ینقاط متترلا دیهریه  یتت  یها ندیفرآ ،یخیتار ازنظر

بگر اسگاس    تگوان  یرا مگ  یهیجنگ ترلا نیلارده، همچن فینقاط متترک، هفت اص  را تهر نیبر اساس ا

 لارد: حیهفت اص  تتر نیا

 رو،یگ در بسگتر و مقطگع خگار مربگوط بگه آن ن      یهگ یو اثگرات جنگگ ترلا   هگا  تیظرف بیاول: ترلا اص 

است لاگه   یخیو تار یفرهنگ ،یاجتماع ،ییایجغراف ،یها شام : زمان بستر نیفرد است. ا منحصربه

 .دهد یدر آن مقطع جنگ رخ م

 نگه یطورمهمگول، بگه زم   بگه  یدئولوژیگ ا نیوجود دارد لاه ا یهیدر جنگ ترلا یخاص یدئولوژیدوم: ا اص 

 دارد. یدیهریه یروین ینیو د یفرهنگ ،یاجتماع تیدر هو تهیمرتهط است و ر یراههرد

 دیگ احسگاس تهد  نیبردن آن هستند. ا نیاز ب یبالقوه در پ یمهتقد است رقها ،یهیترلا یرویسوم: ن اص 

بگه   تگتر یتا بتواند هر چگه ب  دهیمتهارف دست لات یاز خرِد نظام یدیهریه یروین شود یباعث م

 خود ادامه دهد. یبقا

 یرویگ و دشمنان بگالقوه آن وجگود دارد. ن   یهیترلا یروین نیب تیاختلاف ظرف کی تهیچهارم: هم اص 

 یبگه دنهگال راهگ    دیگ با جگه ینسهت به دشمن خود داشته و درنت یلامتر ینظام تیظرف ،یهیترلا

 را جهران لاند. بیرق تیباشد لاه مز
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طورمهمگول   اجگزا بگه   نیگ متهارف و هگم نامتهگارف اسگت. ا    یاجزا یهم دارا ،یهیترلا یرویپنجم: ن اص 

 ایگ مجرمانگه   یهگا  مم گن اسگت راه گنع    نیاست. همچنگ  یرنظامیغ یزانیپارت یآور شام  فن

 آن وجود داشته باشد. یدر اجزا یستیترور

 یهگ یترلا یرویگ دارنگد. ن  یدفگاع  تیگ هستند لاه ماه یاتیوابسته به عمل ،یهیترلا یها شتم: سازمان اص 

دارنگد امگا    زیگ ن یجزء هجوم نیچند اتیعمل نیخود دفاع لاند. ا تیلاه از موجود لاند یتلاش م

 است. یآن دفاع یاصل عیگرا

دشگمن را بگه دنهگال     یلاگه فرسگودگ   لانند یاستفاده م ییها از راه نع یهیترلا یها هفتم: سازمان اص 

 .(7934)الهیاری، داشته باشد

 

 یبیجنگ ترک یابزارها 

 یمهرفگ  یهگ یجنگگ ترلا  یبگرا ، هتگت ابگزار   7774شده در اجلاس امنیتی مونیخ  اساس تهریف ارائه بر

 (.Ischinger,2015) است ریلارده است لاه به شرح ز

 هنیروهای ویه( 4                                                                  دیپلماسی( 7

 نیروهای لالاسیک نظامی (5                                              اطلاعاتی و پروپاگاندا ( جنگ7

 جنگ اقتصادی (2                          محلی یها و شورش ها یحمایت از نابسامان (9

 سایهری یها حمله (8                                              نیروهای نامنظم و چری ی (5

 

 جنگ سایبر

 رخ سگایهر  دنیگای  در لاه شود است از جنگ اطلاعاتی لاه شام  اقداماتی می یا رمجموعهیسایهر زجنگ 

 ایجگاد  هگا  شگه ه  و هگا  رایانگه  مجموعگه  توسگط  لاگه  است مجازی واقهیت هرگونه سایهر دنیای     دهند، می

متصگ  بگه    یافزارهگا  لاه با استفاده از جنگگ  افتد یاتفاق م یبلوغ درنهرد وقت یهرسای جنگ در. شود می

بتگوان دشگمن را بگا        لاگرد،   دایپ ی یزینهرد حضور ف دانیلازم باشد در م ن هیبدون ا     ،ای رایانه یها شه ه

 (.7983ماه پیتانیان،) خطا مورد هدف قرارداد و نابود لارد نیلامتر

 

 1تست نفوذ های کار شیوه

آن  یاصگل  فگه یتست اسگت لاگه وظ   نیا یو با مجوز از طرف سازمان مجر رانهیتگیپ یتست نفوذ، اقدام

صورت مهمگول بگا اسگتفاده     . تست نفوذ بهباشد یاطلاعات م یبر فناور یمهتن یساختارها تیامن یابیارز

 ازیگ ن ورتدر صگ  ایگ و  شگده  فیگ از قهگ  تهر  یهگا  صورت روال به ت،یامن ی نهیموجود درزم یها یاز فناّور

                                                 
1. penetration testing (PT) 



 42                                          یهیدر جنگ ترلا رانیا یاسلام یارتع جمهور یهریسا یفضا عیپا اتیعمل نییته

خطگرات موجگود در سگرورها،     ییامگر موجگب شناسگا    نیگ لاگه ا  ردیپذ یتوسط نفوذ گر صورت م فیتهر

 ی حم  و هگر نقطگه   قاب  یها شه ه، دستگاه زاتیتجه م،یس یب یها تحت وب، شه ه یها لااربران، برنامه

 ریپگذ  بیآسگ  سگتم یس کیگ  ی. وقتگ گگردد  یداشگته باشگد را شگام  مگ     یریپذ بیآس تیلاه ظرف یگرید

 گگر یمنگابع د  ییصورت متناوب بگه شناسگا   به ستمیهمان س قیشد، مم ن است نفوذگر از طر ییشناسا

و  زاتیگ در تجه یتگتر یو نفگوذ ب  یتگ یامن یها هیاز لا یتتریصورت به اطلاعات ب نیلاه در ا دیاقدام نما

 7.لاند یم دایدست پ تیاطلاعات بدون محدود

 

 پذیر های آسیب محیط فضای سایبر و حوزه

، تحلیگ  گگران و   آنشگناخت  لاگه   باشگد  میمتروحه زیر  حوزه شعسایهر شام  محیط فضای 

هگای   های دفاع سایهری را در شناخت نقاط قوت و ضهف جههه خگودی و دشگمن و حگوزه    راههر

 (.772:7988سید مفیدی، نمود )پذیر آن یاری خواهد  آسیب

 ها و اطلاعات داده (5                                 لااربران و نیروی انسانی (7

 ای افزارهای رایانه نرم( 4                           اجراییهای  ها و رویه روش( 7

 ای های رایانه شه ه( 5                               ای افزارهای رایانه سخت( 9

 

 فضای سایبری پذیر آسیب ابعاد

 (ارتهاطی زیرساختافزاری، شه ه،  افزاری، سخت ، نرمفیزی ی) یاتیعملپذیری  آسیب (7

 (ناشی از تتهتعداده، ) یاطلاعاتپذیری  آسیب (7

 یانسان یروینپذیری  آسیب (9

 پذیری آموزش آسیب (5

 (.772:7988سید مفیدی، ) یفناورپذیری  آسیب( 4

 

 های تست نفوذ روش

در  7:لازم اطلاعگات  لامینگه  داشتن با امنیتی ارزیابی و( نفوذ تست) پذیری آسیب سنجع (7

گونگه اطلاعگاتی از شگه ه، اقگدام بگه تسگت        نفوذ بدون هگی  این روش لاارشناسان تست 

 .نمایند می

                                                 
1. https://www.apk.co.ir/solutions/penetration-test/ 

2. Black box penetration testing 
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ایگن   در 7:اطلاعگات  بیتینه)تست نفوذ( و ارزیابی امنیتی با داشتن  پذیری آسیبسنجع ( 7

های موجود، اقدام به  روش لاارشناسان تست نفوذ با اطلاعاتی لاام  از شه ه و زیرساخت

 .نمایند تست می

 در 7:اطلاعگات �از ای پگاره  )تست نفوذ( و ارزیابی امنیتی با داشگتن  پذیری آسیبسنجع  (9

تمامی منگابع را دارد   یک لاارمند سازمان، حق دسترسی به مانند  این روش تستر نفوذ به

 ٣.نماید و با این نوع دسترسی اقدام به ارائه تست می

نمایند، بدین ترتیب  میی مهمولاً از روش سوم استفاده رینفوذپذانجام تست  جهت ها، الاثر تستر

ام گان  های عمگومی،    ه خود و ارائه دسترسیود از شهلاه مدیر شه ه با در اختیار گذاشتن دو نُ

 گیرد: های زیر توسط متخصصان تست نفوذ صورت می تست. سپس نماید را فراهم می  تست

 پیمایع و بازدید از شه ه( 7

 ها لاردن وضهیت پورت مرور( 7

 ها ی سامانهافزار متخصات نرم( 9

 ها پویع در زمینه سرویس( 5

 ها پذیری تست شه ه در مقاب  آسیب( 4

 ها های موجود و مقاومت سامانه استفاده از الاسپلویت( 5

 های لااربردیتست برنامه( 2

 های نفوذ در به دست آوردن پسوردها تست( 8

 تست حملات ت ذیب سرویس( 3

 سیم های بی ارزیابی امنیتی شه ه( 77

 های از راه دور بررسی دسترسی( 77

 تست نفوذپذیری روترها و تجهیزات برقرارلاننده ارتهاطات( 77

 سیسگتم  نفگوذ،  از پیتگگیری  سیسگتم افزارهای امنیتی شام : تست نفوذپذیری تجهیزات و نرم( 79

 ... آتع و دیوارهای نفوذگر و تتخیص

 بانک اطلاعاتی تست نفوذپذیری( 75

 5نفوذ یصتشخ یستمس های کار شیوه

در نظگر گرفگت لاگه بگه      یها و مگدارلا  از ابزارها، روش یا مجموعه توان ینفوذ را م صیتتخ ستمیس کی

                                                 
1. White box penetration testing 

2. Gray box penetration testing 

3. www.armandata.ir/pentest/ 

4. Intrusion Detection System (IDS) 
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امگا در  ؛ لانگد  ینتگده تحگت شگه ه، لامگک مگ      دیگ تائ ای رمجازیغ یها تیو گزارش فهال نییته ،ییشناسا

 هگا  سگامانه  نیگ ا درواقع. دهند ینم صینفوذ را تتخ میصورت مستق نفوذ به صیتتخ یها سامانه قتیحق

دارنگد   لاگه در خگود   ییالگوهگا  ایگ و  هگا  تمیدر حال انجام در شه ه، به لامک الگگور  یها تیفهال یبا بررس

 �.لانند یم یعنوان نفوذ مهرف لارده و به ییمت وک را شناسا یها تیفهال

 

 تشخیص نفوذ های روش

 �.شوند یدسته تقسیم م سهتتخیص نفوذ به  یها ستمیتتخیص مورداستفاده در س یها روش

 �غیرعادیروش تتخیص رفتار  -(الف

 4ءتتخیص مهتنی بر امضا ای 5هروش تتخیص سوءاستفاد -(ب

 �غیرعادیپروت    تتخیص -(ج

 

 تشخیص نفوذ یها ستمیانواع س

ها مانند یک جههه سیاه هستند لاه  از سامانه گونه نیا �:هتشخیص نفوذ تحت شبك یها ستمیس( 1

و لالیگه ترافیگک    ردیگ گ یمگ  قرار �دیق یها در حالت ب در شه ه قرارگرفته و لاارت شه ه آن

 .لاند یم  یوتحل هیشه ه را دریافت و تجز

 لاگردن  ��هگا بگا اسگتفاده از ممیگزی     از سگامانه  گونگه  نیگ ا �:تشخیص نفوذ میزبان یها ستمیس( 2

را  دادهایگ و ایگن رو  لاننگد  یرخگداد بگر روی هگر سیسگتم فهالیگت مگ      یگک  ثهگت   یها  یفا

 ها به دلی  ایجاد بار لااری زیاد برای هگر سیسگتم   سامانه گونه نیازا. لانند یم  یوتحل هیتجز

نفگوذ   صیسیسگتم تتگخ   گونگه  نیگ افگزار ا  . نگرم شگود  یمهمولاً لامتر استفاده م ��پردازشگر

صگورت مجگزا فهالیگت     و بگه  شگود  یهگا نصگب مگ    تک بر روی تمامی سگامانه  به صورت تک به

 .لانند یم

                                                 
1. http://hafiz-cert.com/Services/article/view.aspx?OId=116&PageIndex=0 

2. PuuI Innaaaa an� bb a cc nnnnnnn nnn  Inrroduoooon oo Inrrusion eeeeoooon Syseems,,  ���� 

3. Anomay Detection 

4. Misuse Detection 

5. Signature-Based Detection 

6. Anomaly Protocol 

7. Network-based Intrusion Detection System (NIDS) 

8. Promiscuous 

9. Host-based Detection System (HIDS) 

10. audit 

11. CPU 
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تتخیص نفگوذ تحگت    یها ستمیس ها از چندین سامانه نیا �:شده عیسیستم تشخیص نفوذ توز( 3

تتخیص نفوذ میزبان یا ترلایهی از این دو نگوع همگراه یگک ایسگتگاه      یها ستمیس یا هشه 

لاه در شه ه نفوذ  تتخیص سیستم لاه هر صورت نیاست. بد شده  یمدیریت مرلازی تت 

ایسگتگاه  . لانگد  یخود را برای ایستگاه مدیریت مرلازی ارسگال مگ   یها موجود است گزارش

پایگاه قوانین تتخیص هگر یگک از    یروزرسان به، رسیده یها مرلازی وظیفه بررسی گزارش

 را بر عهده دارد.مسئول امنیتی سیستم  یساز آگاه وتتخیص نفوذ  یها ستمیس

شود و همه  ثهت می شه ه یها روی سامانه یدر این نوع سیستم لالیه رخدادها: ها پایش فایل( 4

شگگده و از طریگگق آن مگگورد  ها بگگه یگگک سگگرور بگگر روی شگگه ه منتقگگ ثهگگت رخگگداد ایگگن

 .رندیگ یقرار م  یوتحل هیتجز

ها مهمگولاً بگرای تتگخیص انگواع تروجگان و       سامانه گونه نیا: صحت و کامل بودن فایل( وارسی 5

، در این روش از شوند یرود لاه باعث ایجاد تغییرات بر روی سیستم م ب ار می ییافزارها نرم

 مرلاگزی  داده و در داخگ  یگک پایگگاه    شگود  یم گرفته �هر فای  بر روی سیستم یک هع

و  شگود  یفای  جدید مقایسه مگ هع  با هع و در صورت بروز مت   این شود ینگهداری م

 �.شود یدر صورت عدم تطابق اعلام اخطار م

 

 ( شبكهنگیتوری)مان شیپا اتیعمل

هگا   ه عمل گرد صگحیح و پایگداری آن   لاگ  هایی سامانهدر   باشد، پایع در لغت به مهنای نظارت می

 هگای  المگان عم  پایع در شگه ه بگه پگایع    . شود پایع استفاده می های سامانهاز   اهمیت دارد،

 :(77-3:7935،یالاهراز )اند  عهارت شود لاه ( شه ه گفته میجزءهای)

 و روترها ها سوئی ( 5                                 سرورها( 7

 ها(در و عمل گرها حستجهیزات اتاق سرور ) (2                                ها لینک( 7

 های لالان( )در پایع ها جریانحجم ( 8                                 ها رایانه( 9

 های لالان( )در پایع ها جریانمسیر  (3                               ها فایروال( 5

 های لالان( )در پایع ها جریانتف یک ( 77            محتوای جاری در شه ه (4

 افتد میبه سه صورت اتفاق  ها شبكهپایش 

 .شود پایع لاه بر روی اجزای شه ه نصب می  افزار از نرم ای نسخهپایع از طریق ( 7

                                                 
1. Distributed Intrusion Detection System (DIDS) 

2. Hash 

3. https://firewall.tosinso.com/articles/20 
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لاگه بگر    تگأثیری لاند و یگا   هایی لاه یک جز بر روی شه ه جاری می پایع از طریق خروجی (7

 .روی جریان شه ه دارد

سیسگتم پگایع از     ادواری، صورت بهلاه   امتحان، عنوان به ها عم تهریف لاردن یک سری از ( 9

 ١.لاند تأیید را آنتا حضور و عمل رد صحیح  خواهد میانجام آن عم  را  یک جزء شه ه

 

 پایش یایمزا 

 :هستند دسترس قاب در بحث پایع موارد زیر 

 .موجود در شه ه های عام  سیستمپایع عمل رد  •

مهیگوب قهگ  از    افگزار  سگخت موجود در شه ه )یگافتن   افزارهای سختپایع عمل رد  •

 .توقف عمل رد آن(

 مختلف.اساس موارد  بر ٢عم  ی آستانهتهریف  •

 ها. دهنده سرویسو  ها پایع عمل رد سرویس •

 .پایع رفتار لااربران •

 .ها و ایمی  ها بستهنظارت بر محتوای  •

 .پهنای باند(-آوردن نقاط بحرانی مصرف )منابع دست به •

 .وردن نقاط بحرانی در پایداری سیستمآ دست به •

اعلام خروجی توسط سیستم پایع بر اساس پارامترهایی لاه مگدیران شگه ه تهیگین     •

 ٣.لانند می

 

 وارسی ابزار های کار شیوه

. سرباز سگایهری  هاست ها و پنجره وارسی هدف، همانند لاوبیدن به دیوارها برای پیدا لاردن درب

دانگیم لاگه    خواهد یافت و می دست �آی.پیهای  ها و آدرس های قهلی به لیستی از شه ه با اقدام

توان  ابزارهای وارسی می با .ها اطلاعاتی با قیمت زیاد را برای وی فراهم خواهند لارد این ت نیک

های لالگی   . نمونهودو قاب  دسترسی از طریق فضای سایهر را متخص نم �ای زنده و فهال سامانه

 باشد: این ابزارها شام  موارد زیر می

                                                 
1. https://www.rahaco.net- ���� ���������� 
2. Trigger 

3. https://www.rahaco.net- ���� ���������� 
4. IP 

5. Alive 

https://www.rahaco.net-/
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 .یو.دی.پیو تی.سی.پی های  های پورت لاننده انواع وارسی -

 �.ها لاننده انواع جاروب -

 .شه ه های بستهتحلی  ابزار وارسی و  -

 .عام  های سیستم در امنیت آنالیز و ابزار وارسی -

 .آن به مربوط خطاهای و سیستم فای  وارسی ابزار -

 .وب بر مهتنی افزارهای نرم امنیت اس ن ابزار -

 

 ارتباطات: و ها زیرساخت سازی تمهیدات ایمن

ترین مراح ، تأمین امنیت دسترسی و لانترل تجهیزات شه ه اسگت.   ترین و مهم ی ی از بحرانی

اهمیگت  تجهیزاتی همچون مسیریاب، سوئی  یا دیوارهای آتع. امنیگت تجهیگزات بگه دو علگت     

 :(7935انصاری، از )اند  ای دارد لاه عهارتویهه

دهد لاه بگا دسگتیابی بگه     گران این اجازه را می عدم وجود امنیت تجهیزات در شه ه به نفوذ -7

سرقت اطلاعگات و  و هرگونه  ای لاه تمای  دارند تغییر دهند گونه ها را به تجهیزات، پی ربندی آن

 ارد لانند.را و یا هر نوع صدمه دیگری به شه ه

، تأمین امنیت تجهیزات بر روی شگه ه  ری از حملات نوع عدم پذیرش سرویسجهت جلوگی -7

هگایی را در شگه ه از لاگار    تواننگد سگرویس   گران توسط این نوع حمگلات مگی   الزامی است. نفوذ

بیندازند لاه از این طریق در برخی موارد ام ان دسترسی بگه اطلاعگات بگا دور زدن هگر یگک از      

 شود. فراهم می ای احراز هویت، مجاز شناسی و حسابرسیفرآینده

طور جداگانه در مگورد هگر یگک از ایگن تجهیگزات صگورت        لذا بایستی اقدامات امنیتی خاصی به

ی، آبگاد  دولگت داوری ) ردیگ گسازی باید بر روی تجهیزات زیر صگورت   گیرد. در حالت لالی، ایمن

7983): 

 ها و دیوارهای آتعها، بروترها، مسیریاب ها، پ  هابها،  امنیت فیزی ی سرورها، سوئی  -7

 امنیت فیزی ی ارتهاطات -7

 های لااریامنیت فیزی ی ایستگاه -9

 سیم امنیت فیزی ی ارتهاطات بی -5

 غیرعامل پدافند تمهیدات

دفگاعی و امنیتگی، اقتصگادی و تجگاری،      یهگا  جنگ سایهر دارای اهمیت روزافزون بگرای بخگع  

لازمه یک دفاع موفق در جنگ سایهر همانا بالا بودن سطح امنیتگی  . سیاسی، فرهنگی و ... است

                                                 
1. Sweep 
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بگر اسگاس   . عناصر درگیر است و این مهم جز با افزایع دانع در حوزه سایهر میسر نخواهد بود

اصر درگیگر در فضگای سگایهر، بایگد     طور خلاصه هر یک از عن قهول، به استانداردهای امنیتی قاب 

 دفگاعی چنگدان بهینگه    یهگا  سگم یصگورت، م ان  نیاندازه ارزش خود حفاظت گردند. در غیر ا به

لاگه قصگد    ییهگا  اسگت آن  یهیبگد  است. یرضروریغ یها نهینخواهند بود و بدون شک دارای هز

و عناصگر اصگلی و اساسگی و     هگا  یپس باید ابتدا دارائ شوند یمسلح م حمله داشته باشند تادندان

لالان و با در نظگر   یها استیاشیاء مهم در فضای سایهری را تهریف و تهیین نموده و بر اساس س

 .نمائیم یزیر یگرفتن تمامی تهدیدات، باید همه تمهیدات دفاعی را پ

اده از تا بتوانند با استف دهد یاطلاعات، این ام ان را به ه رها م یها یسهولت دسترسی به فنّاور

ی پیترفته، به سیستم شه ه هدف نفوذ لاننگد و یگا باعگث ایجگاد اختلالاتگی در      ا رایانهابزارهای 

بتوند. این ابزارها، ام گان ظهگور تروریسگم سگایهری را      یا شه ه یها ها از طریق سایر سامانه آن

. توجه بگه  دهد یاز اطلاعات و یا حذف اطلاعات را م یبردار ها توانایی بهره و به آن آورد یفراهم م

بگرداران از   جدید، جهت تغییر اطلاعات و یگا گمگراه نمگودن بهگره     یها چنین روی ردی در جنگ

 .شود یها م ها، برای تهیین الگوهای عمومی جنگ اطلاعات، باعث تغییر نگرش

 

 اقدامات پدافند غیرعامل یبرخ

بیتگتر هسگتند را بایگد در    افزارهگایی لاگه نیازمنگد امنیگت      و تمامی سختسرور های  رایانه -(7)

 ترین نقاط مورد تأیید سازمان قرارداد. امن

بگرای   باید از ابزارهای متخص همچون دیوار آتع و سامانه مگدیریت ی پارچگه تهدیگدات    -(7)

 لانترل و مدیریت ترافیک ورودی و خروجی استفاده لارد.

توانگد  مهگاجم مگی  هگا یگک فگرد     هگا و اطلاعگاتی لاگه بگر اسگاس آن     لااری داده ام ان دست -(9)

 ها را تغییر دهد باید از میان برود.ی پارچگی و صحت داده

 ای رایانگه  های ام ان شناسایی حملات گوناگون از جانب نفوذگران در سطح شه ه و سامانه -(5)

 شود.سازی  فراهم موجود در آن توسط سیستم تتخیص نفوذ و سیستم شناسایی نفوذ

هگا اسگتفاده شگود تگا بگه ایگن       رمزنگاری داده های لاار شیوهسهی شود در صورت ام ان از  -(4)

 گر با مت   روبرو شود. ها توسط افراد نفوذوسیله لاتف و بازبینی داده

داده در  باید از ابزارهای مانیتورینگ لاارا و مفید برای بازبینی و مدیریت تمامی اقدامات رخ -(5)

 لارد. دسترس در آن استفاده های قاب  رایانهسطح شه ه و 

های امنیتی را نهایگد بگه همگه لاگاربران     افزارهای حساس و اتاقدسترسی عمومی به سخت -(2)

 اعطا لارد و باید تنها به لااربران مجاز اجازه دسترسی داده شود.
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درسگتی آمگوزش داده شگوند و     باید لاارمندانی لاه در سازمان متغول فهالیگت هسگتند بگه    -(8)

 ها آموخته شود. سطح شه ه به آن های درست برقراری ارتهاط درروش

هگای ضگد بگدافزار    گگر بایگد از برنامگه    های مخرب از جانب افراد نفوذ برای شناسایی حمله -(3)

 ی موجود در سازمان استفاده لارد.ا رایانههای  ها در سامانه ویروس همچون آنتی

استفاده شود تگا بگه ایگن    باید از لاارشناسان امنیتی باتجربه برای لانترل و مدیریت شه ه  -(77)

ه ه رخ داد با صرف سطح شگر بر روی  واسطه اگر به هر دلی  اقدامی از جانب یک فرد نفوذ

 .(7935احمدی،شود )درستی مقابله  هزینه لام با آن اقدام به
 

 تمهیدات ضروری در برابر تهدیدات سایبری

ارتهگاطی دارد و اساسگاً   هگای   آوری اطلاعات سایهری رابطه مسگتقیم بگا پیتگرفت فنّگاوری     جمع

 رو لاتگورها و  ای اسگت. ازایگن   ویهه رایانه به نتیجه پیترفت فنّاوری ارتهاطی و آوری سایهری جمع

قدم جلوتر از دیگران هستند. امروز با پیتگرفت   یا گروهای دارنده فناوری سطح برتر همواره یک

هگای جدیگد    بردن ت نیکدر صورت به لاار  فنّاوری، حریم خصوصی دیگر وجود خارجی ندارند و

تگوان از   صگورت صگحیح و اصگولی مگی     هگای جدیگد بگه    یا سگایر ت نیگک   استراق سمع و شنود و

نظامی مطلگع شگد. در    مذالارات افراد مهم سیاسی و ترین گفتگوها و ترین و یا خصوصی محرمانه

رلالی طگو  ای بگه  یگا هجگوم رایانگه    ای و آوری رایانگه  هگای جمگع   ت نیک آوری سایهری و برابر جمع

 (:سید مفیدی،لارد )توان به تهدیدات در دو حوزه انسانی و فنی اشاره  می

 

 تمهیدات انسانی

باوجود پیترفت ابزارهای جدید اطلاعاتی هنوز عام  انسانی اهمیت سابق خگود را حفگک لاگرده    

یگا سگهی    است چرالاه این انسان است لاه ابزارها را جهت اهداف و مقاصد خار به لاار گرفتگه و 

عامگ  انسگانی    نی؛ بنگابرا هگا را بگا ابزارهایتگان خنثگی لانگد      آوری انسان جمع های لاند تلاش می

مغزه نو پگرداز انسگانی    همه زائده تف ر و ها و ابزارهای مدرن همه و الهاده مهم است. ت نیک فوق

 د:آوری سایهری مدنظر قرار گیر رو لازم است تمهیدات انسانی زیر در برابر جمع است. هم ازاین

 متههد لاارگیری افراد متخصص و به استخدام و -(7)

 آموزش صحیح و اصولی نیروی انسانی -(7) 

 لانترل بهینه و مرثر نیروی انسانی -(9)

 ویهه اینترنت در زمان جنگ بحران به دور از دسترس قرار دادن وسای  چون رایانه و -(5)
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 مهیدات فنیت

ای دست به  افزاری رایانه نرم های های سامانه ها و ضهف پذیری آسیببسیاری از ه رها با اطلاع از 

لاننگده،   افگزاری خنثگی   های نرم برنامه بینی عیپ ؛زنند بنابراین یا هک می نفوذ و ای و رخنه رایانه

ای باشگند لاگه    گونگه  بایگد بگه   افزارهگا  ی اطلاعات سایهری است. نگرم آور قدم مهمی در برابر جمع

در صورت یافتن ایراد و اشگ الی در آن و   محض ورود هر پیامی به سامانه آن را لانترل لارده و به

افزارهگای   توان با تههیه نرم محض ورود عنصری نفوذ گر سامانه رایانه، هتدار دهد. حتی می یا به

 هگای خگار،   ناگون را بگه رایانگه  یابی عوام  انسانی گو لانترل با حسگرهای مختلف، ام ان دست

، صدا، رنگگ  لاارت تواند اثرانگتت دست، لاننده اصلی آن لارد. این علامات می به استفاده محدود

هگای   لاننده باشد. وظیفه طراحی فن یا سایر خصوصیات شخصی و فردی شخص استفاده و چتم

ای شده اسگت   نیت رایانهامای جداگانه به نام  ای، تهدی  به رشته های رایانه حفاظتی برای سامانه

پگردازی خودلاگار، سگامانه امنیگت اطلاعگات خودلاگار، امنیگت فنگاوری          های امنیت داده لاه با نام

ای دربرگیرنده لالیه تگدابیر لازم بگرای    اطلاعات و امنیت اطلاعات نیز مهروف است. امنیت رایانه

نی ی مورد پگردازش  ل تروصورت ا ای و اطلاعات حساسی است لاه به های رایانه حفاظت از سامانه

 گیرند. قرار می

 

 یو انسان یتیریمد ریتدابمرتبط با  تمهیدات

 لاگه  ؛است شده ترلایبباهم  ها انسانها و سازمان، فنّاوریهای مدرن، استفاده از  فهالیت تمام در

یابی به اهگداف خاصگی    هایی در راستای دست و فهالیت نموده ی دیگر عم  تهام  و ارتهاط با در

 و مهلگوم  هگای  سگامانه  افزار از نوع افزار و نرم ماشینی سامانه یهنی سخت دهند. اجزای انجام می

باشگند.   می احتمالی و نامهین باز، های نوع سامانه از سامانه انسانی اجزای لاه درحالی بوده، مهین

 اصلی نقع ها انسان ولی دارند عهده به را لاننده پتتیهانی وطورمهمول نقع حمایتی  به ها رایانه

 .دارند عهده به سامانه در را پراهمیت و

در بخع نیروی انسانی لایفیت بیع از لامیگت اهمیگت دارد در عملیگات سگایهری تهگداد نیگرو       

 خگدمات  ارائگه  و خلگق  منظگور  بگه  مطرح نیست بل ه متد مورداستفاده و عمل رد مطگرح اسگت.  

 این شایسته، ضروری است. تحقق لاار نیروی های توانمندی بههود و دسترسی اطلاعات، فناوری

 پتتیهان نحوه اسگتخدام،  لاه مورد توافق و شده  تهریف عملی های روش از تههیت واسطه به امر

 شگود. ایگن   مگی  پذیر ام ان است، انسانی نیروی های توانمندی بههود و عمل رد ارزیابی آموزش،

 است. اطلاعات فناوری حیاتی فرآیندهای فرآیند جزو
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 ها سامانه با بندی نیروی انسانی مرتبط دسته

افگراد را بگه    فرد در لاتاب خگود ایگن   زاده آقای قاضی لاه دارد وجود باره زیادی دراین های دیدگاه

مراحگ    در نگوعی لاگه   افراد را بگه  توان می لاه است مهتقد نماید. ایتان تقسیم می زیر های دسته

 ذیگ   گگروه  سگه  بگه  دارنگد،  نقگع  های اطلاعات سامانه برداری بهره و مختلف طراحی، استقرار

 (:7937فرد،  زاده یقاضنمود ) بندی دسته

   ( کاربرانالف

نیازهگای   تأمین برای سامانه لاه باشند می سازمان لاارلانان و لاارشناسان مدیران، همان لااربران

 .گردد می ایجاد ها اطلاعاتی آن

 درونی شام : لااربران -7

 گری منتی یا خدمات لاارگران •

 ای حرفه و فنی بخع •

 اجرایی مدیران میانی و مدیران ارشد، مدیران •

 اتصال بدون ولی داخلی حرلات حال در و دور راه لااربران •

 بیرونی لااربران -7

 مدیران و لااربران -9

 ب( راهبران

 هگا،  داده مرالاگز  و واحگدها  از اطلاعگات  گگردآوری  مسئولیت لاه گردد می اطلاق افرادی لالیه به

 داشگتن  آماده نگه ها، عملیاتی لاردن آن ای، رایانه های سامانه به اطلاعات ورود ها، آن سازی آماده

داشگتن   نگگاه  هنگگام  بگه  و سگامانه  لاردن مدیریت اطلاعاتی، خدمات و گزارش ارائه برای سامانه

 .دارند عهدهها را بر  آن

 طراحانج( 

را   سگازمان  سگامانه در  سازی برپا و استقرار طراحی،  وظیفه هستند لاه افرادی ها سامانه طراحان

 سگازمان  اطلاعگات در  و گردشگ ارها  بررسی به اقدام لاار این انجام برای ناچارند طراحاندارند. 

وتحلیگ    تجزیه مورد را اطلاعات به آن تهدی  و ها داده پردازش و گردآوری تولید، نحوه و نموده

 تر سریع خیلی را لاار همین بتواند لاه نمایند پیاده و طراحی رایانه بر مهتنی سامانه و داده قرار

 .(7937 فرد، زاده یقاض) ندینما مرتفع را مدیران اطلاعاتی نیازهای و داده تر انجام دقیق و
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 تحقیق شناسی روش

 دی ررو اگگ ب ی(ا نهیزم ردیوگم) یگتحلیل -توصیفیروش  به لاه ستا دیبررلاا عنواز  تحقیق ینا

. ستا انیرا سلامیا ریجمهوارتگگگگع  شام آن  م انی وقلمر. شد منجاا (لایفیو  لامی) میختهآ

فضگای  در  مورداسگتفاده  عملیات پایع های ابهاد و مرلفه زهوگحدر  قگتحقی ینا موضوعی وقلمر

 یلاارشناسان و مدیران فنگاور  ام گش قگتحقی نگیا ریاگمآ جامهه .ستای هیجنگ ترلادر  سایهر

 جامههاز  یریگ گ نمونگه  ایرگگ بباشگد.   مگی  ها و نیروهای تابهه اطلاعات، استادان رایانه در دانتگاه

 و تهیین نفر 779و حجگم نمونگه    شگده  اسگتفاده % 4، از فرمول لاولاران با ضریب خطای �ریماآ

 سیربر. در شد دآوریگر نیامیدو  دیسنادو روش ا به تطلاعاا .شد ماگگگگ نجا یریگگگ گ نمونگگگه 

 یبردار بهره رتهطگم یسایتهاو  تطهیقی تمطالهاو  تنتریاو  لاتباز  زملا تاگطلاعا دی،ناگسا

 (پرستنامه-احههگگگ مص) نیادگگمی یگگسربراز  ،یا لاتابخانه تاگگطلاعا  گگت می منظور به. دگگش

 هبرگزید مصاحهه ایبر ریماآ جامههاز  نفر 3 اددگگگگته ،محققین شناخت به توجه با. شد دهستفاا

سیستم تسگت نفگوذ، سیسگتم تتگخیص      یها مرلفهو  داگبها ینگتهی ایبر نناآ اتنظرو از  شدند

 غیرعام ، پدافند تمهیدات ،و ارتهاطات ها رساختیز یساز منیا داتیتمهنفوذ، ابزارهای وارسی، 

 ساخته محقق پرسعنامه ،سپس. یددگر دهستفاا یو انسگان  یتیریمگد  ریتگداب مرتهط با  تمهیدات

 مفاهیم بیتتر ن گگگگهیبگگگگه ا توجه با ارک،مدو  دسنادر ا .شد یعزتو ریماآ جامهه نظر خذا ایبر

 رییگ هرگونگه تغ  لاگحتما ،باشند یم یا هیپا مفاهیمو  لصواز ا ارک،دگمو  دناگساز ا شده استخراج

و  منابع بنتخاا ایبر ینلاها  یگ بگه دل  .دبو بالایی حددر  مضامین نگگ یا اییگگ پایو  مگلا ها آندر 

دارای  نیز حاضر لحادر  لاگه  عملیاتیو  شیزموآ رموا رد نظگر  صگاحب  ادفرا با موردمطالهه دسناا

 ارکدگگ مو  دناگگ سا، دگگ یدگر نظگر  تهگادل  و با اسگتاد راهنمگا   باشند یم تحقیقاتیو  علمی ارجمد

 متخصص نظران صاحب بنتخاا ایبر ،مصاحههدر  .هستند رداربرخو بالایی ییاز روا مورداستفاده

 ازنظگگر ،ندگگگباش شتهدا افشرا تحقیق عموضو مختلف دبهاا بر لاه یا گونگگه بگگه ،باتجربهو  هگاو آ

اسگتاد  و هگا و نیروهگای تابهگه     اطلاعات، استادان رایانه در دانتگاه یلاارشناسان و مدیران فناور

 بالا ایبر. باشگگند یمگگ رداربرخو بالایی رعتهااز ا منتخب ادفرا الذ. شد یریگگگ بهگگره ورمتاو  هنمارا

 نشناسارلاا رباگگ تجاز  یریگ بهره اگب تلاارگس: دگیدگر ماگنجا ی ذ تمااقدا مصاحهه ییروا دنبر

 تحقیق تلااسر خگگ پاس یافتنرا در  محققین ندابتو لاه یا گونگه  بگه  ؛یددگر حطر نظگران  صاحبو 

 حهومطر یهگا  شگاخص و  رگحاض قگتحقی راختاگس یاگمهن رگب احههگمص تلاارگس. دگنمای ریاگی

                                                 
 ست.ا هنتد نبیا منیتیا تملاحظا لی د به ریماآ جامهه حجم. 7
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 یهگا  زمانو در  لاتهی صورت به تلااسر .باشد یم مبهاا لامترین دارایو  دهبو فشفا ،شده انتخاب

 .یددگر حمطر شوندگان مصاحهه اگب فگمختل

و  �اس.پگگی.اس.اس ارفزا منر توسط سنجیرعتهاا نموآز ایجرا طریقاز  هگگا پرستگگنامه پایایی    

( 835/7) نامهگگ پرست یها شاخص اییگپای ضریب .یددگر یابیارز خنهاولار یلفاآ ضریب سنجع

دارد. در  هگگ مطاله نگگ یدر ا مورداستفاده یریگ اندازه اربزا یبالا قتاز د ننتا لاه یددگر محاسهه

 نظگران  صگاحب و  ناگگ شناسرلاا تأیید ردموو  مهتهرو  جامع ،لاافی یها شاخصاز  پرستنامه تهیه

. ددگر نیتگأم  مم ن هگگ جو رینگبهت هگب زهاگسو  امحتو ازنظر پرستنامه ییروا تا یددگر دهستفاا

 ستارا یندر ا لاه لاسانیو  نظگران  صگاحب از  ودیدگگ مح اددگگ ته هگگ ب ادگگ بتا شده هیته پرستنامه

 .دگیر ارقر تأیید ردموآن  ییروا تا یددگر منجادر آن ا زملا های اصلاحو  ئهارا ،نددار فهالیت
 

 هایافته وتحلیل تجزیه

با فضای سایهری پرداخته و در لانار این  ابتدا محقق به مطالهه اسناد و مدارک موجود در ارتهاط

لاار، با طرح سرالات نظر سنجی در قالب یک مطالهه الاتتگافی و اجگرای مصگاحهه بگا خهرگگان      

ها و  های متغیرهای موضوع تحقیق اقدام نمود. پس از تهیین شاخص نسهت به استخراج شاخص

ری ماآنمونه ای آن در جرابا ده و به تنظیم پرستنامه نموام قدق امحق هگگگگگای آن، زیرشگگگگگاخه

 آمگده  دست های به دادهستنهاطی ر اماو آتوصیفی ر ماده از آستفاابا آوری و  را جمعنتایج ، تحقیق

ات نظرارک، مدد و سنا، اخر با تحلی  نهایی نتایج نظرسنجیده و در آنمووتحلیگگگگ   تجزیگگگگهرا 

ام قددر جنگ ترلایهی اعملیات پایع فضای سایهری ئه ارانسهت به ها  نظران و پرستنامه صاحب

 57/53و در حدود  53/3تر از  ، بزرگ74/7دار  و سطح مهنی 5آماره آزمون با درجه آزادی  نمود.

عنگوان یگک عامگ      تر است، بنابراین بین عملیات پایع به است لاه از مقدار بحرانی جدول بزرگ

ترلایهگی تگأثیر   مرثر بر متغیر اصلی و فضای سایهری ارتع جمهوری اسگلامی ایگران در جنگگ    

داری  دهنده آن است لاه بین عام  تأثیرگذار و متغیر ارتهاط مهنی زیادی وجود دارد. چون نتان

 وجود دارد، برای محاسهه شدت آن )ضریب توافقی( از فرمول زیر استفاده گردید.
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 بگه  ،”Statistical Package for the Social Sciences“ عهگارت  اول حگروف  مخفف SPSS یهنی افزار نرم این نام. 7

 متگاهدات  آماری آنالیز و تحلی  برای افزار نرم این از حاضر حال در و است «اجتماعی علوم برای آماری افزار نرم» مهنای

 .گردد یم استفاده ها رشته تمامی در ها عیآزما و ها پرستنامه و
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 یهریسگا  یفضگا  عیپا اتیعمل یاصل ریضریب توافقی( بین متغهمهستگی )شدت ضریب  یهنی

 بگه  آن بگر  مگرثر  عامگ   عنوان به های لاار شیوهو  یهیدر جنگ ترلا رانیا یاسلام یارتع جمهور

 .باشد یم رگذاریتأث ،یاصل رمتغی بر عام  این بنابراین؛. است بوده% 55 میزان
 

 های تحقیق یافته

 نظگران  صگاحب  با مصاحهه و مرتهطی ها هینظر ارک،مد ،منابع مطالههاز  حاص  ییامحتو تحلی 

و  هگگای لاگگار شگگیوهدو بهگگد )در  باید ت لاگگه عملیگگات پگگایع فضگگای سگگایهرسا مطلب ینا یگویا

 هگا  زیرساخت سازی ایمن ،ابزارهای وارسی ،تتخیص نفوذ ،تست نفوذی  مرلفه و شع (تمهیدات

 باید سیربر ینا .دگیر ارقری موردبررسگ انسانی  و مدیریتی تدابیر و غیرعام  پدافند، ارتهاطات و

ی هگا  جنگ درهای فضای سایهری پتتیهانی از نیروهای خودی را  با استفاده از ویهگی باشد درقا

 باشد. های زیر می های عملیات پایع به شرح جدول ها و شاخص ترلایهی فراهم آورد. ابهاد مرلفه

 
 

 های مصاحبه داده یایند تحلیل محتورآف از(: نتایج حاصل 1جدول )
 شاخص مرلفه ابهاد متغیر

عملیات پایع 

 فضای سایهری

های  شیوه

 لاار

 تست نفوذ

  پذیری آسیب

 یابیو ارز  یتحل

 دیتهد یساز مدل

 تتخیص نفوذ

 شه ه یها المان عیپا

 یتیاش الات امن

 یو.دی.پیو تی.سی.پی  یها پورت

 ابزارهای وارسی

 تیامن

 ریپذ بیآس یها پورت

 شه ه یها بسته

 تمهیدات

 ارتهاطات و ها زیرساخت سازی ایمن

 سازی بومی

 سازی ایمن

 شه ه رفهالیغفهال و  زاتیتجه

 غیرعام  پدافند

 سایهری تهدیدات

 ها داده یرمزنگار

 ها ت نیک و ها تالاتیک

 انسانی و مدیریتی تدابیر

 متههد و متخصص افراد استخدام

 یلیت م لاتیتحص یها در دوره شدگان رفتهیپذ

 سازی فرهنگ ی وساز آگاه آموزشی ریزی برنامه
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سگرال از   78طیی ترلایهگی،  هگا  در جنگگ  ارتأثیرگذ یهگا  مرلفه رخصودر  هیانظرخو ماحص 

، آمگده  دست به تطلاعاا ساختن متخص و  یوتحل هیتجز منظور به لاهجامهه نمونه مطرح گردید 

 طریقاز  مرلفه هر یهگا  شگده در شگاخص   مطگرح  تلااسر بهشوندگان  پرسع یها پاسخ میانگین

 :ستا هیددگر منجاا یرز حشر بهها  آن با مرتهط نموآز ترتیبو  ولجد
 

 

 های مصاحبه حاصل از داده موضوع تحقیق یها و شاخصابعاد  توصیفی لیوتحل هیتجز: (2) ولجد
عوام  زیگر در عملیگات پگایع     ریتأثمیزان 

 فضای سایهری
 میانگین

عوامگ  زیگر در مقابلگه بگا      ریتأثمیزان 

 تهدیدهای سایهری
 میانگین

شگگه ه،  یهگگا یریپگگذ بیآسگگ ییشناسگگا

 یارتهاط یو بسترها رساختیز
77/5 

افزارهگای   نگرم  هگا و  سازی برنامگه  بومی

 لااربردی
75/5 

سگگامانه  یریپگگذ بیآسگگ یابیگگو ارز  یگگتحل

 موردسنجع
 77/5 فهال شه ه سازی تجهیزات ایمن 73/5

 77/5 شه ه رفهالیغ زاتیتجه یساز منیا 75/5 دیتهد یساز مدل

 هگا   یشه ه )سرورها، سگوئ  یها المان عیپا

 و ...( ها انهیرا ها، نکیو روترها، ل
 35/9 سایهری تهدیدات شناخت لاافی از 77/5

اشگگ الات  صیحمگگلات و تتگگخ ییشناسگگا

 یتیامن
78/5 

 یرمزنگار های لاار شیوهاز  یبردار بهره

 تهادل اطلاعات ریها در مس داده
75/5 

 77/5 یو.دی.پیو تی.سی.پی  یها پورت عیپا
 بگا  مقابلگه  هگای  ت نیگک  و هگا  تالاتیک

 سایهری های جنگ
73/5 

 یهگگا سگگتمیدر س تیگگامن زیو آنگگال یبررسگگ

 عام 
77/5 

در  شگگدگان رفتگگهیتهگگداد پذ عیافگگزا

حگگوزه  یلگگیت م لاتیتحصگگ یهگگا دوره

 یهریسا

38/9 

 یهگا  پگورت  نیتگر  و لانترل متگداول  یوارس

و  TCP ،UDPشگگگگام :  ریپگگگگذ بیآسگگگگ

UDP/TCP 

74/5 
 متخصگص  افراد لاارگیری به و استخدام

 های مختلف سایهری متههد در حوزه و
73/5 

 74/5 شه ه یها بسته  یو تحل یوارس

 سگازی،  فرهنگگ  و آموزشی ریزی برنامه

 ی در راسگگتای ارتقگگاء سگگطحسگگاز آگگگاه

 لاارلانان برای عملی و علمی

79/5 

 

% افگراد جامهگه نمونگه    32این مطلب است لاه  یایآمده گو دست با توجه به جدول فوق، نتایج به

در  رانیگ ا یاسلام یارتع جمهور یهریسا یفضا عیپا اتیگانه عمل شع یها مرلفه ریتأث زانیم

 77/5مرلفگه   نیگ ا نیانگیگ و در ضگمن چگون م   دانند یم دییدر سطح بالا، مورد تأ یهیجنگ ترلا

 .باشد یم ادیز یلیخ زانیآن به م ری(، تأث5 > 77/5> 4است )
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 گیری و پیشنهادها نتیجه

 یرز نتایج پرسعنامه ریماآ  یگگوتحل هیگگو تجز ارکمدو  دسناا  یگگوتحل هیگگتجز نتایج به توجه با

 .ستآمده ا دست به

 ی ترلایهی است.ها جنگدر  اثرگذار آجامهم و ازجمله فناوری     جنگ سایهری      -7

سایهری آجا در موارد زیر  فضای پایع های لاار شیوه و مستمر دار هدف اجرای فرآیند منظم، -7

 ضروری است:

 افزارهای جدید یا نرم ( در زمان اضافه شدن تجهیزات و7

 افزارها نرم یا و شه ه زیرساخت لایه در تغییرات اعمال یا و رسانی بروز ارتقاء، از ( بهد7

 جدید فیزی ی فضای یا ساختمان یک ( در زمان تأسیس9

 لااربران امنیتی های سیاست در در زمان تغییرات (5

و   یگ تحل ی وارتهگاط  یو بسگترها  رساختیشه ه، ز یها یریپذ بیآسشناسایی نقاط و ابهاد  -9

 در عملیات پایع فضای سایهری تأثیر بالایی دارد. آمده دست بهی اطلاعات ابیارز

 فهدنظگگامی لاتگگور  یهاونیر با مستقیم ییرویارواز  تقااو غلبای جنگگگ ترلایهگگی هاونیر -5

فضگای   للانتر تلاش هستند لاه در اتتجهیز نیرو و یتودمحد به توجه باو  دهنمو دداریخو

 علیه ریفتا مهرعنگگوان ا از آن بگگه نندابتو تا بگیرند ستدر د راحیاتی  تتأسیساو  سگگایهری

 بهرند. هبهر اطلاعات فناوری موجوداز  ینحو بهو  دهنمو دهستفاا فهد رلاتو

در حگال وقگوع    ایگ لاگه در دن  یهریحملات سگا  یریرهگ ،یهریدر حوزه سا جانهه همهمطالهه  -4

 یو از طرفگ  یهریسگا  هگای  عیو رزمگا  نیو انتخاب پدافند مناسب، انجام تمر ییاست، شناسا

 یرگی جهیو نت یبند جمع کیو در  یو ارتهاط یافزار نرمو  یافزار سخت زاتیتجه یساز یبوم
 یرویگ و ن یتیریمگد  ریو تگداب  یهریسگا  یآجا به فناور یبا لااهع وابستگ گفت: توان یم یلال

 اتیگ انگواع عمل  یلازم بگرا  یو توانمنگد  دیارتقگاء بختگ   را یهریقدرت سا توان یمآن  یانسان

 را لاسب نمود. یهریسا

اسگت؛ لگذا    یهگ یدر جنگگ ترلا  گانگه  هتگت  یاز ابزارها ی ی یهریجنگ سا ن ه،یبا توجه به ا -5

 داتیگ و تمه هگای لاگار   شیوه یمناسب از برخ یمند موفق آن، مستلزم بهره یو اجرا یطراح

 است. ریز به شرح عیپا اتیعمل

 یو انسان یتیریمد ریتداب (7

 و ارتهاطات ها رساختیز یساز منیا (7

 مختلف نهرد یها مناسب با صحنه رعام یپدافند غ (9
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 تست نفوذ (5

 نفوذ صیتتخ ستمیس (4

 یوارس یها ابزار (5

 یریلاگارگ  استخدام و بگه  ،یهریسا یدر فضا یافزار و نرم یافزار سخت یها سامانه یساز یبوم -2

 ،یساز و فرهنگ یآموزش یزیر برنامه ،یهریمختلف سا یها افراد متخصص و متههد در حوزه

فهگال و   زاتیتجه یساز منیا لاارلانان، یبرا یو عمل یارتقاء سطح علم یدر راستا یساز آگاه

مراتگب   مگرثر در سلسگله   تیریدر مح  استقرار شگه ه، اعمگال مگد    یافزونگ  ه،شه رفهالیغ

اطلاعگات و ارتهاطگات و ...    یآور مطلگوب فگن   تیگ امن نیدر جهت حفاظت و تگأم  یفرمانده

مناسگب در   یبردار و ارتقاء بهره یهریپدافند سا ت،یاقدامات مرثر در جهت حفک امن ازجمله

 متخصص آجا است. یروهایتوس ن یهیجنگ ترلا

مسگلح اسگت لاگه بگه      یها جهان سوم و گروه یمربوط به لاتورها یها جنگ ،یهیترلا یها جنگ

 یراه یمل یها ییتوانا بیبا ترلا لانند یم یها سه از حوزه یاریدر بس یماندگ ضهف و عقب  یدل

 یهگا  از همه انواع سگهک  یهیجنگ ترلا    . در ندیبگتا یبرتر غرب یها با قدرت ییارویرو یسو را به

جنگگ       ،ی. ازجملگه: جنگگ اطلاعگات   شگود  یطور همزمان اسگتفاده مگ   به دیو جد میقد یها جنگ

از  یا نمونگه    .  .  .  و. قاعگده  یجنگگ بگ       ک،یجنگگ لالاسگ       ،یهریجنگ سگا      ،یا جنگ شه ه    نامتقارن، 

 لگذا . ردیگ یقرار م یبردار مورد بهره یهیترلا یها است لاه در جنگ یمهم و اثرگذار یها یفناور

 جهت ارتقاء آمادگی این حوزه در جنگ ترلایهی بسیار مرثر است. در ریزهای  تنهادیپ

راههگردی، عملیگاتی و   در سگطوح مختلگف )   یهریسگا  یهگا  عیرزمگا  انهیسگال  ؛است ستهیشا -7

موجگود در   یهگا  یریپگذ  بیلاتگف آسگ   فضای سایهری آجا،بهتر  یجهت ساماندهتالاتی ی( 

 ی؛نهگرد واقهگ   یها عمل رد آنان درصحنه تیفیمختلف داده و اطلاعات و ارتقاء لا یها سامانه

 ء در آید.اجراو به مرحله  طراحی

های سایهری، ضروری است لاه لاارلانان، اساتید ر حوزهبا توجه به پیترفت روزافزون دانع د -7

و متخصصان شاغ  در متاغ  سگایهر و امنیگت داده و اطلاعگات از سگطح علمگی و تجربگی       

 بالایی برخوردار باشند.

 عیافگزا  های سراسری و علمی لاتور در جهگت اعگزام و   سازنده و هم اری با دانتگاهتهام   -9

 ی، افزایع یابد.هریحوزه سا یلیت م لاتیتحص یها در دوره شدگان رفتهیتهداد پذ

مگرثر طراحگی و    طور بهسایهری  های زیرساخت سازی پیاده و طرح در غیرعام  پدافند اصول -5

 اجرایی گردد.
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ها، اسگتانداردها در راسگتای   ها، دستورالهم نامهنظارت مستمر بر فهالیت لاارلانان برابر آیین -4

هگای   هگای حگوزه  هگا و زیرسگاخت  احتمگالی در شگه ه   نفوذبگا حفک امنیت اطلاعات و مقابله 

 مختلف سایهری ملحوظ نظر باشد.

 لاگارگیری  بگه  و افزاری در فضای سایهری، استخدام افزاری و نرم های سخت ی سامانهساز یبوم -5

 سازی، فرهنگ و آموزشی ریزی سایهری، برنامه مختلف های حوزه در متههد و متخصص افراد

 تجهیزات فهگال و  سازی ایمن لاارلانان، برای عملی و علمی سطح ارتقاء راستای در یساز آگاه

 مراتگب  سلسگله  در مگرثر  مگدیریت  شگه ه، اعمگال   استقرار مح  در شه ه، افزونگی غیرفهال

ارتهاطگات و ...   و اطلاعگات  آوری فگن  مطلگوب  امنیگت  تگأمین  و حفاظت جهت در فرماندهی

سگایهری و ارتقگاء    تواند در جهت حفک امنیگت، پدافنگد   اقدامات مرثری است لاه می ازجمله

 برداری مناسب از این فضا در جنگ ترلایهی توسط نیروهای متخصص آجا باشد. بهره

هگای  تواند نقع بسیار مرثری در ارتقاء توان عملیاتی یگگان  ها میتحقیقات آتی در این حوزه -2

 تهیگین »گردد؛ محققان در تحقیقات آتگی بگه موضگوع    پیتنهاد می رو نیازاآجا داشته باشد. 

 بپردازند.« ترلایهی جنگ در آجا های شه ه امنیت راه سر بر سایهری تروریسم های چالع

 ، در سگطوح انگه یجو مقابلگه مخاطرات و حوادث سایهری بگه همگراه اقگدامات     موقع بهگزارش  -8

ای در  ر نیروهگای چهارگانگه نقگع سگازنده    راههردی، عملیاتی و تالاتی ی به مهادی مرتهط د

 آمادگی رزمی آجا دارد.

سگازی و   صا ایران( جهگت تهیگه، تولیگد، ایمگن    ) یدفاعمحور با صنایع  تهام  سازنده و دانع -3

 شه ه قه  از صحنه نهرد لازم و ضروری است. رفهالیو غفهال تجهیزات سازی  بومی
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 .انتتارات بوستان حمید ،تهران
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 .انتتارات پندار پارس ،تهران ،ها دیتهد یساز مدل(، 7935) یمهد ،یاحمد •

امنیگت فنگاوری اطلاعگات در مقابلگه بگا حمگلات       ، (7935) نیمحمدحسگ انصاری علیرضا و حمیگد   •
 .نتگاه فرماندهی و ستاد ارتع جمهوری اسلامی ایرانانتتارات دا ،تهران، سایهری

انتتارات  ،تهران ،، ترجمه احمد الهیاریجنگ ترلایهی، (7934) تیموتی مک لاالو و ریچارد جانسون •

 .سلامی ایراندانتگاه فرماندهی و ستاد ارتع جمهوری ا
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 دفاعی. فناوری و علوم یپهوه ندهیآ مرلاز

فضگای سگایهری(، نسگخه خلاصگه شگده جنگگ       ) ورتارگتیس ی(، لادیم 7773لااوه )سید مفیدی،  •
 دفاعی. فناوری و علوم یپهوه ندهیآ ، مرلازتهران ،سایهری

انتتگارات  تهران،  ،ها سازمان یدانع عام  اثربخت تیریمد، (7937) نیاءالدیض دیس، فرد زاده یقاض •

 .یصنهت قاتیسازمان تحق

 .طهاطهایی علامه دانتگاه انتتارات ، تهران،جنگ حقوق (،7929) محمدرضا یگدلی،ب یاییض •

در     ی گروهگ  یهگا  و رسگانه  یگفتمگان جنگگ مجگاز        ،(      7983) یحجت اله مراد    مهسا،      ان،یتانیماه پ •
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