
 
 

راهبردهای پدافند غیرعامل الکترونیک راداری در برابر تهدیدات آتی 

 4141 انداز چشم افق دشمن درهای اطلاعات الکترونیکی حساسه
  

 سید عبدالرّحیم موسوی1

 محمد سپهری*2 
 چکیده

تلف های مخ)الینت( در پایگاه های پیشرفته اطلاعات الکترونیکیدشمن با بکارگیری حساسه

های راداری آجا را های سامانهنظامی از هوا، فضا، زمین، دریا و فضای سایبری کلیه فعالیت

تحقیق، تدوین راهبردهای پدافند  نماید. هدف اصلییابی میرهگیری، شناسایی و موقعیت

سط یابی توغیرعامل الکترونیک راداری آجا در مقابله با تهدیدات رهگیری، شناسایی و موقعیت

، روش یاتوسعه -این تحقیق کاربردی باشد.می )الینت( دشمن های اطلاعات الکترونیکیحساسه

رو زمانی، وضعیت پدافند غیرعامل قلم باشد.ای میزمینه -تحقیق آمیخته و روش انجام آن موردی

الکترونیک راداری آجا و تحقیقات مربوط به تهدیدات از پنج سال قبل تاکنون و پیشنهاداتی برای 

باشد. جامعه مینیروهای آجا باشد. قلمرو مکانی می 1141افق ده سال آتی چشم انداز ارتش 

ا باشد. بجامعه به عنوان جامعه خبره میتعداد پانزده نفر از این  کهآماری کلی هفتاد و چهار نفر 

( احصاء و با استفاده هافرصتها، تهدیدها و ها، ضعف)قوت استفاده از روش خبرگی عوامل محیطی

گیری چندمعیاره و افزارهای تصمیمجهت تدوین راهبرد و از نرم SWOT ماتریساز 

در نتیجه  استفاده گردید. بندی راهبردهاجهت تجزیه و تحلیل و اولویت  TOPSISافزارنرم

پذیری، تداوم پدافندغیرعامل الکترونیک راداری موجب افزایش بازدارندگی، کاهش آسیب

 های راداریسازی سامانههای ضروری، ارتقاء پایداری ملی، تسهیل مدیریت بحران و مصونفعالیت

نت( )الی ات الکترونیکیهای اطلاعهای مقابله با تهدیدات حساسهو به عنوان یکی از بهترین راه

 باشد.دشمن می

 :یدیکلیهاواژه

راداری، اطلاعات سیگنالی، اطلاعات الکترونیکی،  پدافند غیرعامل، پدافند غیرعامل الکترونیک

 تهدیدهای آتی.
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 مقدمه

 2آوری اطلاعات، مراقبت و شناساییبا اهداف خاص نظامی، امنیتی و اطلاعاتی کار جمع 1دشمن

آوری اطلاعات به های مختلف جمعراداری ما را با استفاده از بکارگیری حساسه هایاز سامانه

و  1های اطلاعات ارتباطی)کامینت(در دو بخش حساسه 9های اطلاعات سیگنالیخصوص حساسه

از زمین، دریا، هوا، فضا و فضای سایبری و از طریق  5های اطلاعات الکترونیکی)الینت(حساسه

نماید. کنشی، عملیاتی و راهبردی میآوری اطلاعات راهران اقدام به جمعی ایکشورهای همسایه

یابی و شناسایی توسط های راداری رهگیری، موقعیتاز مهمترین تهدیدات برعلیه سامانه

باشد. اقدامات پدافند غیرعامل راداری مهمترین گام در های اطلاعات الکترونیکی میحساسه

های اطلاعات الکترونیکی سازی تهدیدات حساسهازی و خنثیسگمراه کاهش، عدم رهگیری،

 پذیری، ارتقاء پایداری وآسیب افزایش بازدارندگی، کاهشباشد. بنابراین به منظور آمریکا می

دشمن، الکترونیکی های اطلاعات ها و گیرندهدر طیف فرکانس راداری در حساسه سازیمصون

باشد. به دلیل عدم تدوین راهبردهای ری لازم و ضروری میامراداری اقدامات پدافند غیرعامل 

مُدّون نبودن راهبردهای پدافند غیرعامل "این حوزه یک دغدغه و مشکلی اساسی وجود دارد.

)الینت(  های اطلاعات الکترونیکیراداری آجا در برابر تهدیدات رهگیری و شناسایی حساسه

شناخت نقاط قوت، ضعف، فرصت و بنابراین  باشد.به عنوان مسئله اصلی تحقیق می "دشمن

های اطلاعات الکترونیکی تهدید پدافند غیرعامل راداری به منظور کاهش و دفع تهدیدات حساسه

در صورت  باشد وآمریکا با بکارگیری اقدامات پدافند غیرعامل راداری امری لازم و ضروری می

راهبردی، رهگیری، کشف و شناسایی گیری عدم شناخت کامل تهدیدات این حوزه، موجب غافل

های دفاعی، های اطلاعات الکترونیکی آمریکا و بالا رفتن هزینهبسیار آسان توسط حساسه

 اصلی تحقیق . بنابراین هدفدگردهای راداری میپذیر در سامانهخوردن از نقاط آسیبضربه

ات رهگیری و شناسایی تدوین راهبردهای پدافند غیرعامل راداری آجا در مقابله با تهدید"

راهبردهای پدافند غیرعامل " و سوال تحقیق "های اطلاعات الکترونیکی آمریکاحساسه

های های راداری آجا در مقابله با تهدیدات رهگیری و شناسایی حساسهالکترونیکی سامانه

 باشد.می "اطلاعات الکترونیکی آمریکا کدامند؟

                                                           
 باشد.)الینت( می های اطلاعات الکترونیکیات حاصل از حساسهدر این مقاله منظور از دشمن فقط آمریکا و تهدید .1

2. INFORMATION SURVEILLANCE RECONNAISSANCE (ISR) 
3. SIGNAL INTELLIGENCE (SIGINT) 
4. COMMUNICATION INTELLIGENCE (COMINT) 
5. ELECTRONIC INTELLIGENCE (ELINT) 
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 (991: 1935بوالحسنی و همکاران، (مه جانبه الگوی دفاع ه (4) نمودار

 مبانی نظری و پیشینه پژوهش

 های مرتبط با پدافند غیرعاملنظریه .الف
 جانبهنظریه دفاع همه -4

منظور پیشگیری و مقابله با های انسانی، مادی و معنوی بههمه سرمایه یریکارگسازی و بهآماده

. دفاع همه جانبه به باشداخلی دفاع همه جانبه میهر نوع تهدید و تهاجم دشمنان خارجی و د

ای هاین معناست که امکانات معنوی، فیزیکی، اقتصادی و سایر امکانات ساختار دولتی، دولت

محلی، نیروهای دفاعی و کل کشور در یک وضعیت آمادگی مستمر باشند تا یک وضعیت بحران 

نمایند که از خطر یا حمله جلوگیری و کشور  ای یکپارچه عملرا مهار یا مدیریت کنند و به گونه

را حفظ کنند. در یک نگرش اصولی، برداشت متعارف از انسجام یک کشور، بر توان آن کشور 

حمله به هویت کشور،  برای آزادی از تسلط یک قدرت خارجی متکی است. در نگاه اولیه، معمولاا 

دها نسبت به هویت فقط تهدیدهای فیزیکی شود. با وجود این، تهدیبا نیروی نظامی پاسخ داده می

امام . (113: 1971)خانی،  نیستند و تهدیدهای فیزیکی نیز فقط از نوع اعلان جنگ نیستند

برای تولید و بازتولید امنیت در جامعه، مفهوم دفاع همه جانبه را مطرح کردند. رویکرد  ،)ره(خمینی

ام مق های امام وراء و اندیشهآ، که بر اساس دفاع همه جانبه در حقیقت دکترین دفاعی ایران است

ب با این رویکرد انقلا. طراحی شده است ،باشدکه برگرفته از احکام و فقه اسلام می معظم رهبری
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سه دهه، توانسته در مقابل انواع تهدیدات و تهاجمات مختلف از جمله جنگ بیش از اسلامی در 

اقتصادی و نظامی استکبار جهانی  فرهنگی، ی،های سیاسهای اقتصادی و فتنهتحریم تحمیلی،

 ایستادگی نماید و علاوه بر آن الگوی انقلاب اسلامی را نیز تکثیر و صادر نماید

 .(115: 1987نوگورانی،)دری

 ای()دفاع لایه نظریه دفاع در عمق -2

عات و شهههبکه ای و یا دفاع لایه به لایه ابتدا برای امنیت اطلااگرچهه دفهاع در عمق یا دفاع لایه

شود. مجازی به کار گرفته شهد، اما امروزه دفاع در عمق یک راهبرد دفاعی بصورت عام تلقی می

آید، یک پدیده راهبردی اسهههت و دارای گونه که از نام آن نیز برمیراهبرد دفهاع در عمق همان

از؛ افراد، دهد. این اجزا عبارتند کنش این اجزا این راهبرد را شهههکل میاجزایی اسهههت که برهم

شهههود که طراحی و اجرای راهبرد با فنهاوری و عملیات غفلت از هر یک از این اجزا سهههبب می

 ایلایه و حفاظتی مدل یک عمق در دفاع .(197: 1931نهاکهارآمدی مواجه شهههود )هادوی، 

 ایلایه آن، دفاع در دفاعی از الگوهای یکی است، اطلاعاتی هایسامانه اجزای مهم برای قدرتمند

 و شههناسههایی سههازوکار مراقبت، از چندین به کارگیری  ایلایه دفاع از هدف اسههت. چند لایه یا

 به اطلاعات، دستیابی جهت بازرسی مختلف موانع از عبور به مهاجم مجبور یک تا اسهت حفاظت

گرایانه برای دسهههتیابی به دفاع در عمق یک راهبرد عمل .(27: 1939گردد )پوروهاب،  حیهاتی

بر  لاعات در محیط شههبکه محور امروزی اسههت. این راهبرد الگویی اسههت که شههدیدااایمنی اط

هایی  قابل دسترس امروزی تکیه دارد. این راهبرد میان توجه کاربرد هوشمندانه فنون و فناوری

بهه ظرفیهت حفهاظهت از اطلاعهات با توجه به هزینه، عملکرد و ملاحظات عملیاتی توازن برقرار 

 .(195: 1931کند )هادوی، می

 آتیهای جنگهای( حاکم بر )پارادیم هایالگو واره .ب

 هایهای جنگکنشی و راهبردی بر مبنای الگوارههای امروزی و آتی در سطوح عملیاتی، راهجنگ

محور، موازی و سایبری راهبردی، اطلاعاتی، سایبری، نامتقارن، بدون سرنشین، دانشی، شبکه

های مختلف از جمله اطلاعاتی، سایبری، گی مختلف تهدیدها در حوزهباشد. با توجه به گستردمی

)سایبرالکترونیک(، دفاع عامل به همراه پدافند غیرعامل امری بسیار  الکترونیکی و شبکه محور

ترین و بهترین شیوه مقابله در برابر این نوع باشد. مناسبتلازم و ضروری و مکمل یکدیگر می

بسیار  یباشد. بنابراین پدافند غیرعامل الکترونیک راداری الگوارهل میتهدیدها، پدافند غیرعام
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های راداری در برابر سازی سامانهپذیری، ارتقاء پایداری و مصونمناسبی جهت کاهش آسیب

 .(81: 1981باشد )اندیشگاه شریف،تهدیدهای مختلف می

 
 نظر خبرگان(نبع: م)ی پدافند غیرعامل الکترونیک راداری ( الگواره2نمودار )

 

 شناسیمفهوم .ج

 تعاریف مفاهیم (4) جدول

 تعریف مفاهیم عنوان

 پدافند

 غیرعامل

های پذیری، تداوم فعالیت، افزایش بازدارندگی، کاهش آسیبکه موجب ایمسلحانهیرغمجموعه اقدامات 

نظامی دشمن در مقابل تهدیدات و اقدامات  ضروری، ارتقاء پایداری ملی و تسهیل مدیریت بحران

 .(199: 1931،گردد )جلالیمی

اطلاعات 

 سیگنالی

آوری اطلاعات از انتشارات الکترومغناطیسی دشمن، رقیب و دوستان در زمان صلح، بحران و جنگ جمع

یابی منبع انتشار انرژی و امواج سازی و موقعیتاز طریق جستجو، رهگیری، شناسایی، پیاده

یل )کامنت( تشک )الینت(، اطلاعات ارتباطی اطلاعات الکترونیکیهای الکترومغناطیسی که از بخش

 .(52: 1934همکار، )واحدی و  استشده

اطلاعات 

 الکترونیکی

 نهای الکترومغناطیسی دشمسامانه )راداری( دشمن را به منظور تعیین جزئیات های غیرارتباطیسیگنال

 (.5: 1985، برای آنها تدارک ببیند )آدامی کند تا بتواند اقدامات ضدالکترومغناطیسی رادریافت می

نیک الکتروپدافند غیرعاملالگو واره ی 

راداری

الگو واره ی 

جنگ اطلاعات
راهبردی

الگو واره ی 
جنگ اطلاعاتی

الگو واره ی 
جنگ سایبری 

الگو واره ی 
جنگ نامتقارن

الگو واره ی 
جنگ بدون 

سرنشین 
الگو واره ی 
جنگ دانشی

جنگ الگو واره ی 
ایشبکه

الگو واره ی 
جنگ موازی
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پدافند 

غیرعامل 

 راداری

، های ارتباطیثر و قابل اجرا به منظور افزایش امنیت، ایمنی و پایداری سامانهؤهای مناسب، ماتخاذ روش

ای( در مقابل حملات ارتباطی، الکترونیکی و سایبری، عملیات )رایانه )راداری( و سایبری غیرارتباطی

آوری اطلاعات الکترونیکی دشمن، حذف یا به حداقل رساندن خسارات وارده به اسایی و جمعشن

های آوری حساسههای الکترونیکی در مقابل اقدامات جمعهای نیروی انسانی، تجهیزات و سامانهتوانایی

جرای ا های مرتبط دشمن باطیفی، تهاجمات گسترده تجهیزات تخریب الکترومغناطیسی و سایر سامانه

 (.21: 1932، اژدریباشد )حسنیاصول پدافند غیرعامل می

 

 پدافند غیرعامل در اسناد بالادستی .د

ان انسبدن سازی برای پدافند غیرعامل مثل مصونیت»فرمایند: می (العالیمدظله) مقام معظم رهبری

 زحمتی بکند و کند. این معنایش این است که ولو دشمن تهاجمیاز درون ما را مصون می، است

   ..اش این است.نتیجه زوری هم بزند، اثری نخواهد کرد این پدافند غیرعامل ضرب و هم بکشد و

لف های مختجامعه در دستگاه ببینید چقدر مهم است که ما این حالت را برای کل پیکره کشور و

حقق دافند غیرعامل تکاری کنیم که مصونیت در خودمان بوجود بیاوریم، این با پ.. بوجود بیاوریم.

بنابراین، پدافند  ..کند. بنابراین این مسئله، مسئله بسیار مهمی است که بایستی راه بیفتد.پیدا می

، www.khamenei.ir) «غیرعامل یک اصل خواهد بود برای همیشه، نه برای یک مقطع خاص

رمایشات دینی، ف )منابع مستقیم و غیرمستقیم در اسناد بالادستی پدافند غیرعامل بطور .(7/8/31

، قانون اساسی، سند العالی()مدظله و فرماندهی معظم کل قواه(الله علی)رحمهو سخنان حضرت امام خمینی

 فندا، برنامه چهارم، پنجم، ششم توسعه و سند راهبردی پدهای کلی نظامسیاستانداز، چشم

 های)سامانه های حیاتی، حساس و مهمجانبه از زیرساختبا نگاه دفاع همهغیرعامل الکترونیک 

 )پدافند غیرعامل ها با رعایت اصول و الزامات پدافند غیرعاملها و فعالیتراداری( در کلیه برنامه

های ضروری، ارتقاء پایداری پذیری، تداوم فعالیتموجب افزایش بازدارندگی،کاهش آسیبراداری( 

 های اطلاعات سیگنالیحساسه در مقابل تهدیدات سازیو مصون هیل مدیریت بحرانملی و تس

سازی، بومی نیاز به های اصلی پدافند غیرعاملشود. ارتقاء مؤلفهمی و اقدامات نظامی دشمن

 های الکترونیکیهای دفاعی به ویژه سامانههای نوین سامانهسازی فناوریهوشمندسازی، مصون

 .(www.khamenei.ir،15/1/1931باشد )ضایی، دریایی و پدافند هوایی می)راداری(، هواف

گسترش  های پدافندغیرعامل نیاز بهفناوری و سازی و ارتقاء سطح آموزش، تحقیقاتفرهنگ

: 1983مکار، باشد )جلالی و هنظامی و غیرنظامی آجا میبا مراکز علمی دانشگاهی  هایهمکار

سازی، تضمین تداوم و راهبری و هدایت پدافند غیرعامل راداری با هدف مصون ریزیبرنامه .(14

های؛ رصد، پایش، تشخیص، واپایش و هشداردهی تهدیدات حوزه الکترونیک، ماموریت

http://www.khamenei.ir/
http://www.khamenei.ir/
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های الکترونیک آجا در برابر تهدیدات، گفتمان های زیرساختپذیریسازی و کاهش آسیبمصون

ریزی، آموزش، تجهیز، سازی، تربیت نیروی انسانی مبتکر، متخصص و متعهد، طرحفرهنگ و

 ها بر اساسبندی زیرساختبندی و سطحتمرین، رزمایش و ارزیابی برای ارتقاء آمادگی، طبقه

، ساماندهی، راهبری و حمایت از تحقیق، توسعه و مدیریت دانش کارآمد، در اهمیت و ماهیت

برداری دشمن از طیف الکترومغناطیس مل راداری و ممانعت از دسترسی و بهرهپدافند غیرعا

 .(5 :1935، غیرعامل الکترونیک کشور پدافند )سازمان باشدنیروهای مسلح می

 های اطلاعات الکترونیکی آمریکاهای حساسهتوانمندی .ه

های اطلاعات رهگیری، تجزیه و تحلیل و شناسایی پارامترهای راداری توسط حساسه. 1

پایگاه  15پایگاه زمینی، دریایی، هوایی در سطح جهان و  1124الکترونیکی آمریکا با استفاده از 

کوری و )ش در همسایگی ایران و فضای سایبری  با هدف تسلط کامل بر طیف الکترومغناطیسی

ها، تداف، قابلی( و توانایی تعیین نوع، تعداد، تنوع، موقعیت، تحرک، جابجایی، اه71: 1931همکار،

الوقوع، الگوی فعالیت هر فرستنده، بینی حمله قریبها، نقاط قوت، نقاط ضعف، پیشتوانایی

راداری   یهاسامانهشده و تعیین آرایش نظامی الکترونیکی های بکار گرفتهتکنیک و تاکتیک

 .(29: 1939های اطلاعات الکترونیکی )ایزدی،توسط حساسه

کنشی، عملیاتی و راه اطلاعات سیگنالی زمین پایه در حوزه 1های پرفِتاستفاده از حساسه. 2

هواپایه های اطلاعات سیگنالی در کشورهای همسایه ایران و استفاده از حساسه راهبردی

، V195–RCو  GR/CS ،195–RC، یوتو ،استارزجیهواپیماهای کنشی، عملیاتی و راهبردی راه

194-EC ،71- SR ،2-U  1و- TR  ،21H–RU  12وD-RC ، 2ورهیت هاوک،گلوبالپهپاد، 

 هفضاپایهای اطلاعات الکترونیکی ی، حساسهآوری اطلاعات سیگنالجمع PSS2ی هابالون، 9شدو

 .(115-129: 1987(. )اسفندیاری و همکاران، اطلاعات سیگنالی توسط سازمان امنیت ملی ماهواره 244)

، آژانس اطلاعات دفاعی، سازمان امنیّت ملی) جمله پشتیبانی اطلاعاتی شانزده سازمان از. 9

آژانس اطلاعات فضایی، اداره شناسایی ملی، مراکز ذخیره اطلاعات مشترک، فرماندهی امنیت و 

تهیه  آمریکا و از فرماندهان نظامییدکننده اطلاعات الکترنیکی اطلاعات، آژانس امنیت ملی( تول

 . کنشی، عملیاتی و راهبردیی راههادر حوزه الکترونیکی اطلاعات تأمینو 

سازی اطلاعات سیگنالی با جنگ سایبری و جنگ الکترونیک )سایبر همگرایی و یکپارچه. 1

                                                           
1. PRPHET 
2. VERHEAT 
3. SHADW 
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 .(219-85: 1932الکترونیک( )عرفانی و همکاران، 

 اقدامات پدافند غیرعامل الکترونیک راداری .و

رگان شده بین خبنامه توزیعشبر اساس مطالعه ادبیات تحقیق و نتایج حاصله از مصاحبه و پرس

های اطلاعات جامعه آماری اقدامات پدافند غیرعامل الکترونیک راداری در برابر حساسه

سازی، )مدیریت هوشمند طیف فرکانس(، بدل )الینت(؛ کنترل تشعشعات راداری الکترونیکی

ر و اده از استتاکاری با استفسازی و فریب الکترونیکی راداری، پنهانچندمنظورهسازی، شبیه

راداری(، بکارگیری فناوری احتمال رهگیری کم و احتمال آشکارسازی کم  اختفاء راداری )استتار

های جانبی هایی با لوبفعال، رادارهای دوپایه و چندپایه، آنتنرغی راداری )بکارگیری رادارهای

عرض پالس زیاد، ارسال  هایی با پهنای باند خیلی زیاد، توان کم باخیلی کم، رادار با سیگنال

منظم و تصادفی در رادارها،  فرکانس تکرار پالس در حالتسیگنال فرستنده به صورت چیرپ، 

(، یآنتن چند پرتو، لوب جانبی پایین و استفاده از جایی سریع فرکانسجابهفشردگی پالس، 

 .باشدهای راداری میهای راداری و تحرک و جابجایی سریع سامانهآمایش سامانه
 

 

 
 (213، 1931)سپهری: پدافند غیرعامل راداری با توجه به تهدیدات (3) نمودار

 های راداریکاربردهای سامانه .و

یاب )رادارهای چند بیمه، رادارهای تهدید غیرمستقیم همانند؛ رادارهای هشداردهنده اولیه، ارتفاع

ه شکاف، جستجوگر، هشدار اولیه یاب، کنترل رهگیری زمینی، پرکنندرادارهای آرایه فازی(، هدف
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(، رادارهای تهدید مستقیم همانند؛ رادارهای کنترل آتش، چند 11-3: 1987پور،)دهقان هوایی

ای چند منظوره، ردیاب هدف، ردیاب حین اسکن، رهگیری هوایی، حفاظت از منظوره، آرایه

)ستاریخواه و سر هواپیما، نبرد زمینی، کنترل آتش، هدایت موشک، آشکارساز هدف پشت

(، رادارهای غیرتهدیدی همانند؛ رادارهای مراقبت فرودگاهی، مراقبت 119-51: 1987همکاران:

خطوط هوایی، کشف سطح فرودگاهی، تقرب دقیق، مراقبت ثانویه، داپلر هواشناسی، کنترل تقرب 

بری، لر ناوزمینی، هواشناسی، اجتناب از طوفان هوایی، کنترل ترافیک هوایی، مراقبت هوایی، داپ

( و رادارهای با اهداف خاص همانند؛  77-25: 1939ناوبری، اجتناب از عوارض زمینی )سپهری:

رادارهای هوانوردی، ترسیم هوایی، کنترل آتش توپخانه، تعقیب زمینی،  پهلونگر، تعیین موقعیت 

تابه از راه دور، انداز و توپخانه، هوایی، احتمال کم رهگیری، رادار فیوز مخصوص انفجار پرخمپاره

بی، ی دید ترکیمراقبت ساحلی، موج پیوسته با امواج منقطع شده، ترسیم نقشه زمینی، روزنه

 .(725-919: 1931نژاد،. )صادقباشنمی سنج، شناسایی دوست از دشمنارتفاع
 

 شناسی پژوهشروش

ای زمینه-ای و روش تحقیق آمیخته از نوع موردیاین پژوهش از نظر هدف کاربردی، توسعه

ای و ابزار آن بررسی اسناد و مدارک، آرشیو، باشد. روش گردآوری اطلاعات بصورت کتابخانهمی

 نامه جهتکتاب، استفاده از اطلاعات موجود در وبگاه اینترنت، مصاحبه و با استفاده از پرسش

تدوین راهبرد اخذ نظر خبرگان استفاده شده است. جهت تجزیه و تحلیل و ارایه راهبردها از روش 

)قوت، ضعف، تهدیدها و  استفاده شده و با استفاده از روش خبرگی عوامل محیطی دیوید

افزار جهت تدوین راهبرد و استفاده از نرم SWOT احصاء و با استفاده از ماتریس (هافرصت

TOPSIS  سال قبل  5در تعیین اولویت راهبردها استفاده شده است. قلمرو زمانی پژوهش از

تا پایداری 1141انداز ارتش سال آتی در افق چشم 14نون خواهد بود و پیشنهاداتی برای افق تاک

نفر تمام شمار، که دارای حداقل  71باشد. جامعه آماری عوامل محیطی دارد. قلمرو مکانی آجا می

کارشناسی ارشد  درصد 92دکتری و  درصد 18اجرایی و دارای مدرک تحصیلی سال سابقه 15

نامه به تایید خبرگان و اساتید دانشگاهی رسیده و پایایی آن با استفاده از . روایی پرسشباشدمی

( 1در ادامه در نمودار ) باشد.نامه میبوده که نشانگر پایایی پرسش 88/4آزمون آلفای کُرُنباخ 

 مدل مفهومی پژوهش ارائه شده است.
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 ساخته()منبع: محققپژوهش مدل مفهومی ( 1) نمودار
 

 هاتجزیه و تحلیل یافته

 خارجی و داخلی محیطی عوامل  استخراجو  شناسایی -الف

 اسناد و مدارک ،اسناد بررسی و اکتشافی مطالعات ابتدا محیطی عوامل شناسایی منظور به

 و خبرگی هاینشست و تخصصی جلسات در اولیه عوامل احصاء از پس و گرفته صورت بالادستی

 دو در عوامل این آن از پس. رسید خبره جامعه تأیید به خارجی از داخلی عوامل مغزی طوفان

 حجم به توجه با و ارائه آماری جامعه نظر کسب جهت پرسشنامه قالب در خارجی و داخلی بخش

 این موجود وضع و خارج و داخل محیط چهارگانه عوامل توصیفی، پارامترهای و آماری جامعه

 باشد:می ذیل شرح به آنها بندیجمع و نتایج ها،پاسخ آوریجمع از پسو  مشخص عوامل
 ( EFE) عوامل خارجیماتریس ارزیابی  -4

 نامه توزیع شده در بین جامعه آماری عبارتند از:نتایج حاصل از پرسش
 های پدافند غیرعامل راداریمحاسبه فرصت )2(جدول 

نمره 

 موزون

 وزن موجود)اهمیت(

ضریب  نقاط فرصت

 اهمیت
 ینمیانگ وزن

1191/4 878/2 4133/4 1832/82 

های نظامی و غیرنظامی کشور در طراحی، استفاده از توان علمی دانشگاه -1

های راداری مجهز به ساخت، بکارگیری و مهندسی معکوس سامانه

 های پدافند غیرعامل راداری و حفاظت الکترونیکی بومی.فناوری

SWOT 

 

محیط بیرونی  بررسی عوامل

های اطلاعات حساسه

 الکترونیکی آمریکا

ها و تهدیدات تعیین نقاط فرصت
های اطلاعات الکترونیکی حساسه

 آمریکا

 
داخلی  بررسی عوامل محیط

 های راداری آجاسامانه

 
 هایها و ضعفتعیین نقاط قوت

 های راداری آجاسامانه 
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1738/4 192/9 4521/4 9978/81 
 عدمو غیرعامل، دوپایه و چندپایه با هدف کاهش  رادارهایبکارگیری  -2

 های اطلاعات الکترونیکی آمریکا.حساسه توسط رهگیری

1811/4 527/9 4522/4 8313/85 
 و بکارگیری سامانه فرماندهی و کنترل هوشمند بومی با هدف هماهنگی -9

 های راداری .سامانه هاییکپارچگی فعالیت

1175/4 978/9 4131/4 7182/81 
های ارتباطی فیبرنوری، رمزهای پیشرفته و هوشمند ثر شبکهؤبکارگیری م -1

 های راداری.های ارتباطی و سایبری مورد استفاده در سامانهبومی در سامانه

1518/4 195/9 4131/4 4171/81 
)هوایی، زمینی، دریایی و  تشخیص، رفتارشناسی و آمایش سرزمینی -5

 های  اطلاعات الکترونیکی آمریکا در منطقه.سایبری( حساسه فضایی و

1572/4 148/9 4541/4 9313/89 
یب راداری با هدف انحراف و های کاذب و فربکارگیری انواع سامانه -1

 های اطلاعات الکترونیکی آمریکا.سازی حساسهگمراه

1528/4 435/9 4131/4 1794/81 
صله بین فرستنده و گیرنده یجاد فاتحرک، جابجایی بسیار سریع، ا -7

 .های راداریسامانه

 های راداری.  های فنی در سامانهاستفاده از سازه -8 4145/82 4138/4 311/2 1117/4

1591/4 411/9 4548/4 5514/89 
بکارگیری و مدیریت توان  1بکارگیری فناوری احتمال رهگیری، کشف کم -3

 های راداری.بومی در سامانه

 .مدیریت توان و کنترل انتشارات امواج راداری بکارگیری فناوری -14 7192/81 4131/4 815/2 1121/4

 جمع 1459/823 5497/4 978/91 5817/1

 

 پدافند غیرعامل راداری تهدیدهایمحاسبه  (3) جدول

 نمره 

 موزون

 )اهمیت( وزن موجود

ضریب  نقاط تهدید

 اهمیت
 میانگین وزن

1813/4 171/9 4549/4 8978/82 
کترونیکی و آمایش سرزمینی دستیابی سریع به آرایش نظامی ال -1

 های اطلاعات سیگنالی آمریکا.های راداری توسط حساسهسامانه

2482/4 211/1 4131/4 1183/81 
دریایی و فضای آشکار و پنهان  زمینی،هوایی،   استفاده از پایگاه -2

 .کا در همسایگی ایرانآوری اطلاعات الکترونیکی آمریجمع

2123/4 219/1 4542/4 5444/82 

 اطلاعات الکترونیکی آوریجمعفضاپایه توانایی استفاده از سکوهای  -9

های در رهگیری و شناسایی سامانه و....( ماگنوم ورتکس، چالت،های)ماهواره

 راداری.

                                                           
1. LOW PROBABILITY OF INTERCEPT/ LOW PROBABILITY O F  DETECTION (LPI/ LPD) 
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2111/4 911/1 4138/4 1211/82 

آوری اطلاعات الکترونیکی و سکوهای جمعبرداری از توانایی بهره -1

هاک، دارک استار و پهپادهای پریدیتور، گلوبال (RC-195(شناسائی هوایی 

 و... . 

2112/4 281/1 4139/4 2898/81 

آوری توانایی استفاده از سکوهای دریاپایه سطحی و زیرسطحی جمع -5

طقه خلیج های راداری در مناطلاعات الکترونیکی جهت رهگیری سامانه

 فارس و دریایی عمان.

2219/4 932/1 4541/4 4145/89 
های یت در کنار سایر سازمانامن اطلاعات و یفرماندهاستفاده از  -1

 اطلاعاتی آمریکا.

2478/4 211/1 4139/4 4195/81 

یابی کلیه ناسایی، موقعیتتوانایی رهگیری، تجزیه و تحلیل، ش -7

آوری اطلاعات های هوشمند جمعهای راداری توسط حساسهسامانه

 .الکترونیکی از هوا، زمین، دریا، فضا و فضای سایبر

2241/4 915/1 4545/4 1757/89 
سایبری، جنگ الکترونیک و اطلاعات سیگنالی همگرایی جنگ  -8

 الکترومغناطیس.   )سایبرالکترونیک( آمریکا با هدف تسلط بر طیف

2157/4 921/1 4133/4 2151/82 
سیگنالی آمریکا در رهگیری، شناسایی  اطلاعات اتیعملهای توانمندی -3

 های راداری. یابی بسیار سریع سامانهو موقعیت

1831/4 411/1 4223/4  5171/77 
های خاص های تجهیزاتی، قطعات الکترونیکی و فناوریتحریم -14

 های راداری توسط آمریکاسامانه

 معج 1831/817 1319/4 411/12 4811/2

 ها و تهدیدهاجمع کل فرصت 5311/1111 1 113/79 1181/9

های راداری در برابر تهدیدات هاست، بنابراین سامانهچون عدد تهدیدات بیش از عدد فرصت

در محیط خارجی با تهدیدات فناورانه در رهگیری، شناسایی  )الینت(های اطلاعات الکترونیکیحساسه

 و موقعیت یابی روبرو است.

 
 (IFE) عوامل داخلیارزیابی ماتریس  -2

 نامه توزیع شده در بین جامعه آماری عبارتند از:نتایج حاصل از پرسش
 های پدافند غیرعامل راداریمحاسبه قوت (1) جدول

 نقاط قوت

 

 وزن موجود)اهمیت(
نمره 

 وزن میانگین موزون 
ضریب 

 اهمیت

های ریم، آموزهبکارگیری الگوهای پدافند غیرعامل از منظر قرآن ک .1

 )مدظله العالی(و مقام معظم رهبری )ره(دینی، فرمایشات حضرت امام
8511/78 4175/4 192/9 1194/4 
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های قانون اساسی و برنامه 171و  3، 9 های)اصل وجود اسناد بالادستی .2

های ابلاغی پدافندغیرعامل چهارم، پنجم و ششم توسعه کشور و سیاست

 ( و سند پدافند الکترونیک کشور. ظله العالی()مدتوسط مقام معظم رهبری

5145/84 4185/4 531/9 1719/4 

های راداری کشور با استفاده های آکادمیک به کارکنان سامانهآموزش .9

غیرنظامی نسبت به تهدیدات  های نظامی واز توان علمی دانشگاه

 های اطلاعات الکترونیکی آمریکا.حساسه

1921/89 4542/4 911/9 1183/4 

های راداری طراحی، ساخت، بکارگیری و مهندسی معکوس سامانه .1

های پدافند غیرعامل راداری و حفاظت الکترونیکی بومی مجهز به فناوری

های نظامی و غیرنظامی و صنایع با استفاده از توان علمی آجا، دانشگاه

 بنیان(.دانشهای)وزارت دفاع و شرکت داخلی

9219/81 4183/4 921/9 1125/4 

های راداری در ریزی، اجرا و آمایش سرزمینی مناسب سامانهطرح .5

 سطوح عملیاتی، تاکتیکی و راهبردی با رعایت اقدامات و الزامات پدافند

 غیرعامل راداری بومی. 

9219/82 4131/4 112/9 1518/4 

 1791/4 181/9 4138/4 8511/82 های راداری. بکارگیری فرماندهی و کنترل بومی در سامانه .1

 1128/4 289/9 4131/4 1921/82 راداری.  یکپارچهی شبکه خودکفایی حداکثری در استقلال و .7

بکارگیری اقدامات پدافند غیرعامل راداری از جمله استتار، اختفاء،  .8

  .فریب
514/82 4139/4 951/9 1152/4 

های راداری متحرک تاکتیکی با قدرت تحرک و جابه بکارگیری سامانه .3

 لا.جای با
5511/81 4134/4 223/9 1582/4 

)مدیریت توان و  حفاظت الکترونیکی راداری هایبکارگیری فناوری .14

 ،پایداری زمان در عرض پالس ،کنترل زمان حساسیت کنترل تشعشعات،

، کنترل تشعشعات، رادارهای پالس متراکم ،جایی سریع فرکانسجابه

 ( ... و1غیرعامل

8313/81 4132/4 219/9 1535/4 

 1118/1 118/99 1311/4 2517/817 جمع

 

 های پدافند غیرعامل راداریمحاسبه ضعف( 5) جدول

 نقاط ضعف

نمره  وزن موجود )اهمیت(

ضریب  وزن میانگین موزون

 اهمیت

های پدافند غیرعامل ها، آموزش و فناوریبه روز نبودن سامانه .1

 های راداری.راداری و حفاظت الکترونیکی سامانه
1831/81  4522/4  1481/1  2111/4  

5811/82 مدون نبودن راهبردهای پدافند غیرعامل الکترونیک راداری. .2  4137/4  1181/1  2411/4  

                                                           
1. PASSIVE 
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ر دالکترونیک راداری پدافند غیرعاملکفایت نداشتن الزامات  .9

 طراحی، خرید و بکارگیری. 
1831/85  4519/4  4514/1  2473/4  

ان بومی در طیف های مدیریت توکفایت نداشتن فناوری .1

 .الکترومغناطیسی به منظور کنترل انتشارات راداری
7897/82  4138/4  3811/9  1385/4  

 برد بلند پروازیهای راداری هواپایه با ن سامانهکفایت نداشت .5

 و قدرت تحرک و جابجایی بسیار بالا.
3921/89  4541/4  1481/1  2474/4  

چندپایه و استفاده از رادارهای دو پایه، کفایت نداشتن  .1

 رادارهای غیرعامل. 
9219/89  4542/4  2237/1  2129/4  

کفایت نداشتن بکارگیری فناوری احتمال رهگیری و  .7

 شناسایی کم راداری.
1121/81  4518/4  2237/1  2134/4  

های پدافند غیرعامل الکترونیک و کفایت نداشتن فناوری .8

 راداری. حفاظت الکترونیک 
7517/81  4543/4  2897/1  2184/4  

های نوین و پیشرفته پدافند کفایت نداشتن دانش و فناوری .3

 راداری.غیرعامل
8519/81  4512/4  1831/1  2111/4  

های راداری قدیمی بودن وضعیت آمایش سرزمینی سامانه. 14

 و افشای موقعیت آنها.
7237/81  4543/4  2112/1  2111/4  

 1122/2 5591/11 5481/4 333/811 جمع

 7574/9 4211/75 1 25/1112 هاو ضعفها جمع کل قوت

به این معنی است که پدافند  بنابراینباشد، ها میها بیش از مقدار عدد قوتچون عدد ضعف

ساخت و بکارگیری روبرو  ای در طراحیهای فناورانهغیرعامل راداری در محیط داخلی با ضعف

  باشد.می

 

 4ماتریس ارزیابی موقعیت و اقدام راهبردی -ب

بدین صورت استفاده   IFE & EFEهت تعیین موقعیت راهبردی و تحلیل شکاف از ماتریس ج

 :شده است

 A=  هاقوتنمره موزون  - هاضعفنمره موزون  =0.46738-=1.64482-2.1122 

 Bها = نمره موزون فرصت -نمره موزون تهدیدات = 0.5047-=1.5817-2.0864
°C = Arctg A/B =42.8 

                                                           
1. Strategic Position And Action Evaluation Matrix (SPACE) 
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 = Dها  Xمحور  ( باآلایدهمطلوب ) = زاویه نقطه°15

 =CDمطلوب  مقدار زاویه چرخش راهبردی از وضع موجود به سمت وضع

  °177.8 =°15 ،°34 ،°12 

 تعیین موقعیت راهبردی( 5نمودار)

 باشد. وضعدرجه می 177.8°مقدار زاویه چرخش از وضع موجود به وضع مطلوب برابر با 

 تهدید حدودی تا و داشته قرار تدافعی یا انفعالی خفیف ناحیه در موجود پدافند غیرعامل راداری

 از باشد ومی پذیرآسیب تهدیدها با مواجهه در و داشته قرار ناپایداری وضعیت در است و محور

و  های نویناست و تاکید بر دستیابی به سامانه مواجه مشکل با تخصصی امکانات و منابع نظر

 میانبر و خلاقانهناهمتراز و  کارهایبا رویکرد راه ونیک راداریهوشمند پدافند غیرعامل الکتر

مطلوب باید به رویکرد مقتدرانه آموزش، تحقیق،  برای رسیدن به وضع بنابراین باشد.مدنظر می

های های راداری با فناوریپدافند غیرعامل الکترونیک هوشمند و بومی در سامانه توسعه و تولید

 و ضعف نقاط ها و بهقوت از بیشتری توجه هافرصت به ،رسیده فعالیا  رویکرد تهاجمینوین به 

 پایدار و مطلوبی وضعیت به پدافند غیرعامل راداری در نتیجه .شود بیشتری توجه داخلی قوت

بندی و ، امکانات، تقسیمبرای رسیدن به نقطه مطلوبضروری است  روازاینخواهد رسید. 

 ورت پذیرد:تخصیص منابع مطابق جدول ذیل ص
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 بندی و تخصیص منابعتقسیم (6) جدول

 مقادیر یافتهعوامل/ درصد منابع تخصیص

 115/1 قههوت

 11/2 ضعف

 58/1 فههرصت

 43/2 تهههدید

 755/9 مجموع قوت و ضعف

 17/9 مجموع فرصت و تهدید

 8/177 خطزاویه بین دو پاره

 57/54 درصد منابع موردنیاز قوت و ضعف

 19/13 موردنیاز فرصت و تهدید درصد منابع

 15/22 درصد منابع موردنیاز جهت ارتقای قوت

 12/28 درصد منابع موردنیاز جهت رفع ضعف

 28/21 کارگیری فرصتدرصد منابع موردنیاز جهت به

15/28 درصد منابع موردنیاز جهت دفع تهدید  

 

 گیری و پیشنهادهانتیجه

 TOPSISافزار خبره و نرم نفر 15های ذیل با استفاده از نظر در پاسخ به سوال اصلی تحقیق، راهبر

 :گردیده استبندی به شرح ذیل رتبه
 بندی و مطلوبیت راهبردهای آتی پدافند غیرعامل الکترونیک راداریاولویت (7) جدول

 راهبردها
مطلوبیت 

ها راهبردها
رد

هب
را

 

ت
وی

اول
 

سازی از طریق طراحی، اری با هدف مصونسازی اقدامات و الزامات پدافند غیرعامل رادبومی

 های راداری بومی. ساخت و بکارگیری سامانه
رد 123/4

هب
را

9
 

1 

مدیریت هوشمند طیف فرکانس راداری با هدف کنترل تشعشعات از طریق بکارگیری 

 رادارهای آرایه فازی. 
رد 578/4

هب
را

12
 

2 

جایی بسیار بالا از طریق های راداری با هدف قدرت تحرک و جابسازی سامانهمتحرک

 کنشی و راهبردی هوایی، زمینی و دریایی.بکارگیری رادارهای راه
رد 511/4

هب
را

7
 

9 
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های راداری با هدف دشواری و کاهش رهگیری و کاری سیگنالاستتار، اختفاء و پنهان

های اطلاعات الکترونیکی از طریق بکارگیری طریف بکارگیری شناسایی توسط حساسه

 های احتمال رهگیری وآشکارسازی کم  راداری.فناوری
رد 558/4

هب
را

2
 

1 

های اطلاعات های راداری با هدف کاهش اثر ردیابی توسط حساسهغیرعامل نمودن فناوری

 .الکترونیکی با استفاده از بکارگیری رادارهای دوپایه، چندپایه
د  559/4

بر
راه

3
 

5 

 سازی وسازی، شبیهیکی با هدف بدلهای اطلاعات الکترونفریب الکترونیکی حساسه

های راداری با استفاده از  استتار، اختفاء و آمایش الکترونیکی سازی سامانهچندمنظوره

 های راداری.سامانه

رد 523/4
هب

را
1

 

1 

های فرماندهی و کنترل کشور با هدف کنترل تهدیدات از افزایی کلیه سامانههمگرایی و هم

 شرایط صلح، بحران و جنگ.طریف مدیریت یکپارچه در 
رد 527/4

هب
را

8
 

7 

آموزش تخصصی پدافندغیرعامل راداری با هدف ارتقاء سطح آمادگی رزمی و قدرت 

های اطلاعات الکترونیکی دشمن از طریق اجرای رزمایشات پاسخگویی به تهدیدات حساسه

 تخصصی.

د  511/4
بر

راه
5 

8 

 

شده در این پژوهش، پیشنهادات اجرایی ینبا توجه به عوامل احصاء شده و راهبردهای تدو

 گردد:پدافند غیرعامل الکترونیک راداری ذیل جهت اقدامات آتی ارائه می

 های راداری.  سامانهزمانی پدافند غیرعامل الکترونیک اصلاح ساختار سا •

ها از طریق دانشگاه سازی اصول و الزامات پدافند غیرعامل الکترونیک راداریآموزش و نهادینه •

 و سایر مراکز آموزشی.

 ارتقاء جایگاه پدافند غیرعامل الکترونیک راداری در کنار پدافند عامل. •

 . های پدافند غیرعاملحوزهسازی های ایمنها در طرحافزایی و کاهش هزینههم •

 های راداری.های آینده سامانهاجرای طرح آمایش نوین جهت توسعه طرح •

 های راداری.های آمایش نوین سامانهیرعامل در طرحهای راداری غبکارگیری سامانه •

 های راداری.های احتمال رهگیری و شناسایی کم در سامانهاستفاده از فناوری •

 های راداری.های استتار، اختفاء و فریب الکترونیکی در سامانهبکارگیری فناوری •

ت پدافند غیرعامل های راداری با بکارگیری اصول، اقدامات و الزاماسازی سامانهمصون •

 الکترونیک راداری.

 های راداری.بکارگیری فرماندهی و کنترل هوشمند بومی در سامانه •
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 دانشگاه عالی دفاع ملی. رساله دکتری، استراتژی جنگ الکترونیک آجا

های راداری ارتش پردازش اطلاعات سامانهآوری، تجزیه و تحلیل و جمع (.1987) خواه، علی.ستاری •
 ی صنعت.تهران: شرکت جلوه .آمریکا مستقر در خلیج فارس
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تهران: انتشارات  .مدیریت و هدایت اطلاعات سیگنالی (.1931) سپهری، محمد.و شکوری، عزیز.  •

 دانشگاه هوایی.

. تهران: انتشارات (2و1) جلد های راداریآشنایی با سامانه (.1931) حیدری، حسین.و نژاد، احمد. صادق •

 نهاجا.

آوری، تجزیه و تحلیل و جمع(. 1932) سعیدآوی، جبار.و عرفانی، اسماعیل. حسینی، سید احمد.  •
تهران: موسسه  .جنگ الکترونیک ارتش آمریکا مستقر در خلیح فارسهای سامانهپردازش اطلاعات 

 آموزشی و تحقیقاتی صنایع دفاعی.

 عالی دانشگاهتهران:  ارتباطات، درحوزه غیرعامل پدافند ملی راهبرد تدوین (.1931) .محمدرضا ،لونی •

 .ملی دفاع

• WWW://farsi.khamenei.ir/ 91/7/8. 

• Rhoes, J. E. (1999) .Signals  Intelligence MCWP 2-15.2-U.S. Marine Corps. 

 

http://farsi.khamenei.ir/news-cntent/id

