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 های امنیتی وُیپ  بندی چالش تحلیل و اولویت

 
� سعید بختیاری

 

�� اسماعیل زارع
 

 چكیده
کنـد اـا     استفاده مـی   نظر امنیتی شکننده است و ویُپ نیز که از استانداردهای این شبکه پی ازنقطه  آی   معماری شبکه

گیرد، حملاتی که کاهش کیفیت و در مواردی قطع خـدمات و اتـلام منـااع      حملات متعدد مورد آسیب قرار می

طورمعمول اعمال راهکارهای امنیتی  امری ضروری است و اهویُپ را اه دنبال دارد. در این راستا تأمین امنیت ویُپ 

انـدازی و نهدداشـت     هـای راه  ها ازجمله ویُپ موجب کندی و کاهش کیفیت عملکرد و افـزایش هزینـه    در سامانه

ند. مدنظر قرار ده  ی اولویت االا را  اایست راهکارهای امنیتی اا درجه  شود؛ انااراین مدیران فناوری اطلاعات می  می

هـای امنیتـی     ارای این کار اا مرور ادایات تحقیق، ماتریس جامع امنیت ویُپ مشتمل ار فدرسـت جـامعی از لـالش   

نماید.  ها می ویُپ و راهکارهای مقااله استخراج گردید که کمک اسزایی در هوشمندی و مدیریت ریسک سازمان

، «هـای ترافیـک صـوت و داده   VLANجداسازی »ار آمده در این مقاله نشان داد که انجام سه راهک دست نتایج اه

ایشترین تأثیر مثبت را اـر امنیـت ویُـپ دانشـهاه علـوم انتظـامی       « احراز هویت درگاه»و « احراز هویت سیهنالینگ»

ها و راهکارهای مقااله امنیتـی ککرشـده توسـح تحقیقـات قبلـی و م سسـات        خواهد داشت. نتایج حاصل اا توصیه

هـای   هـای پیشـندادی جااجـا شـده اسـت. لـبا در ارنامـه         راستا است و فقـح اولویـت    مطااق و هم معتبر امنیتی کاملاً

گیـری و نظـارت مـدیران فنـاوری اطلاعـات سـه راهکـار مـبکور          راهبردی فنـاوری اطلاعـات سـازمان و تصـمیم    

 کارگیری ویُپ لحاظ گردد. اایست در اولویت اه می
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 مقدمه

ی مراکز  شبکه»رفته  ی مراکز تلفن آنالوگ و اعدازآن دیجیتال شدری، رفته  ی شبکه  اا توسعه

، فناوری 5«های داده مبتنی ار پروتکل اینترنت شبکه»ی  شکل گرفت. اا توسعه 7«تلفن عمومی

ر را در قالب جریانی از یا وُیپ معرفی شد که صوت و تصوی« انتقال صدا ار روی استر اینترنت»

کند. ازآنجاکه  ی آی.پی حمل و این طرفین تماس مبادله می های داده از طریق استر شبکه استه

،    ۳های کاتی آن نظیر تأخیر  کند، لالش  ی آی.پی استفاده می  فناوری وُیپ از زیرساخت شبکه

س اودن سرویس را اه ارث ، کاهش قاالیت اطمینان و در دستر٥ های داده شدن استه ، گم٤جیتر

 (.5112، 1؛ فیتاکیتنوکان و همکاران5176، 6پور و همکاران  ارد )حسین  می

 

 بیان مسئله

های  های آی.پی مدم است، اما امنیت در ارتباطات وُیپ اا لالش ارقراری امنیت در شبکه

ااعث کاهش کارگیری راهکارهای امنیتی، معمولاً  مراتب ایشتری مواجه است، لراکه اه اه

. تحقیقات (7332، ۸شود )دینگ و هورستر سرعت و کیفیت صدا و تصویر تماس تلفنی می

های امنیتی  گرفته اما همچنان پرداختن اه لالش های وُیپ انجام فراوانی در رااطه اا امنیت شبکه

اند،  زء مسائل روز دنیای فناوری اطلاعات و ارتباطات است. تحقیقات قبلی سعی کردهوُیپ ج

اندی و معرفی نمایند اما ضمن آنکه از  ها را دسته حملات وُیپ و راهکارهای مقااله اا آن

و تجدیزات    های ساختار شبکه  جامعیت کافی ارخوردار نیستند، ار اساس مأموریت و ویژگی

لوم انتظامی و حساسیتی که ارقراری ارتباطات صوتی و تصویری امن در سطح وُیپ دانشهاه ع

 اند.  اندی ارائه نکرده ها و راهکارهای امنیتیِ وُیپ اولویت سازمان مبکور دارد از لالش

 

1. Public Switched Telephone Network(PSTN) 

2. IP-Based Packet Networks 

3. Delay 

4. Jitter 

5. Packet loss 

6 . Hosseinpour et al. 

7 . Phithakkitnukoon et al. 

8 . Ding & Horster 
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های جدید و سرعت زیاد   ی قاالیت  اه دلیل لزوم یکپارلهی اا زیرساخت تلفنی موجود، ارائه

 5«استفاده  سوء»و  7«  پبیری  آسیب»ستانداردها و تجدیزات وُیپ اارها اه در توسعه و استقرار، ا

های مبتنی ار پروتکل اینترنت   . لون معماری شبکه(5175، 9شوند )کرومیتیس  دلار می

کند، اا   هایی استفاده می در لنین شبکه 1شکننده است و وُیپ از استانداردهای ااز مانند سیپ

حملاتی که منجر اه کاهش کیفیت و حتی قطع گیرد،   حملات متعدد مورد آسیب قرار می

 6. شرکت امنیتی نتتیود(5176، 2شود )ونیلا و مانیکاندان  خدمات و اتلام منااع سیستم وُیپ می

از تمام حملات  ٪61را  5172ماهه اول سال  تعداد حملات علیه خدمات وُیپ در طی سه

های امنیتی شرکت  شده علیه سرورهای خود در اریتانیا اعلام کرد. اه گزارش سرویس ثبت

درصد رویداد امنیتی، هدم اصلی حملات علیه وُیپ  27آی.ای.ام، پروتکل سیپ اا ثبت 

تعداد رویدادهای امنیتی مرتبح اا پروتکل  5176تا همین تاریخ در سال  5172اوده و از اکتبر 

میلیون رویداد افزایش یافته است. در این آمار  2میلیون مورد اه حدود  7مبکور، از کمتر 

SCCP
که اخشی از  H225درصد و  12پروتکل خاص وُیپ مراوط اه شرکت سیسکو اا  1

 اند. درصد رویدادهای امنیتی را انام خود ثبت کرده یکاست،  H.323پروتکل 

دهنده و   سوءاستفاده و اجرای حملات عدیده، ارائه کاهش کیفیت و قطع خدمات وُیپ اراثر

کند. محور دیهر تحقیق، معرفی راهکارهای   های جدی مواجه می    اردار آن را اا لالش  ادره

پیشهیری و مقااله اا حملات فوق است، سپس نتایج حاصل متناسب اا وضعیت خدمات وُیپ 

های امنیتی خدمات   ته و درندایت لالشوتحلیل قرارگرف دانشهاه علوم انتظامی مورد تجزیه

عنوان یک سند جامع  اندی و اه    وُیپ در سازمان مبکور اه همراه راهکارهای مقااله، اولویت

 گردد.  ارداری پیشنداد می  فنی و راهبردی ارای ادره

 

1. Vulnerability 

2. Abuse 

3. Keromytis 

4. Session Initiation Protocol (SIP) 

5. Vennila, G. & Manikandan 

6. Nettitude 

7. Skinny Client Control Protocol (SCCP) 
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ی  های زیرساخت شبکه سازی و توسعه و تکمیل روزافزون تجدیزات و فناوری اا توجه اه ادینه

IP های استفاده از فناوری ویپ در دانشهاه علوم انتظامی، ااهدم تأمین ارتباطات  و ضرورت

های اساسی و منسجم امنیتی، ارای تضمین کیفیت،  مشی اینی و اعمال خح تلفنی موردنیاز، پیش

محرمانهی، یکپارلهی و دسترسی فراگیر، سریع و مستمر اه ارتباطات تلفنی، امری ضروری و 

 را است.الاج لازم

 

 ادبیات تحقیق 

ی آی.پی را اه اشتراک گباشته و در مصرم آن   وُیپ پدنای ااند در دسترس شبکه

های   کند هزینه  های اینترنت و اینترانت کار می  کند. لون وُیپ روی شبکه جوئی می  صرفه

است. وُیپ افزاری و قاال جااجایی  افزاری، سخت  های وُیپ نرم  پائین است. تلفن  عملیاتی آن

دهد و لون  را ارائه می« تلفن گویای تعاملی»و « پست صوتی»ها مانند   ای از قاالیت مجموعه

شود. جدا از حبم   ارداری می  طور وسیع ادره سازی و نهدداری آن ساده است اه  پیاده

اری اندازی و نهدد  های راه  های صوت و داده که در هزینه گرائی شبکه های تماس و هم  هزینه

پبیری و ارائه پلتفرم واحد در تحویل   اه دنبال دارد امکاناتی مانند انعطام   جوئی  وُیپ صرفه

های   ، مراکز تماس مجازی و اینترنت از طریق تلفن، اه سازمان  ای  های لندرسانه سرویس

خشد ا  و وفاداری مخاطبین مزیت رقااتی می   و جلب رضایت   اردار در انجام مأموریت  ادره

 (.5113، 7)والاس

 

 زیرساخت وُیپ

ای از زیرساخت موردنیاز خود را   کند اخش عمده ی آی.پی استفاده می  لون وُیپ از شبکه

عاریه گرفته است اما تجدیزات خاصی را ارای جااجایی صدا و تصویر ار روی زیرساخت 

این  7اضافه کرده است. مطااق شکل « ی مراکز تلفن عمومی ها  شبکه»فوق و تماس اا 

شامل سرورهای مدیریت  7های کنترل تماس  ها، گره  عموماً تلفن 5ها  تجدیزات شامل پایانه
 

1. Wallace 

2. Endpoints 
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یا واسح اتصال  9های دروازه  ، گره5«اان  دروازه»ی   ای تلفنی و گره  تماس و خدمات لندرسانه

ی آی.پی   است که در کنار شبکه« های مراکز تلفن عمومی شبکه»ی وُیپ اا  و وفق دهنده

 .(5111، 1االر و همکاراندهد )  تشکیل می درمجموع زیرساخت اساسی وُیپ را

 

 پردازش وُیپ

های سیهنالینهی و صوتی آن شامل لدار مرحله است؛   های وُیپ یا پیام  پردازش داده

 .2و کنترل دروازه 1، انتقال6، کُدگباری/کدگشایی2سیهنالینگ

ی وُیپ را اه عدده   های شبکه  اندازی و مدیریت تماس این پایانه  ی راه  وظیفه سیگنالینگ:

 است. SIPو  H.323دارد. دو سیهنالینگ استاندارد و پرکارارد وُیپ 

اندازی یک تماس تلفنی، صدای آنالوگ اه  اا راه کُدگذاری/کُدگشایی و انتقال:

 3، اا استفاده از پروتکل آر تی پیهای صوت  شود سپس نمونه دیجیتال تبدیل و فشرده می

های آر.تی.پی   شود. استه  های داده قرار گرفته و ار روی شبکه آی.پی حمل می  داخل استه

هستند که اطلاعات موردنیاز ارای اازسازی سیهنال صوت در  71«سرآیند»دارای قسمتی انام 

هایی   «کپسول»صورت  های صوتی که اه  کنند، درندایت استه  سمت گیرنده را نهدداری می

همراه اا جریان عادی انتقال داده،  75توسح پروتکل یو دی پی 77«محموله»عنوان  اند، اه درآمده

ها اازگشائی و سپس صوت  گیرد؛ استه  شود. در مقصد عملیات معکوس انجام می  حمل می

 شود.  دیجیتال ارای پخش از طریق گوشی تلفن مقصد اه آنالوگ تبدیل می
 

1. Control Nodes 

2. Gatekeeper Node 

3. Gateway Nodes 

4. Butcher 

5.Signaling 

6. Coding&Decoding(CODEC) 

7. Transport 

8. Gateway Control 

9. Real-Time Transport Protocol 

10. Heder 

11. Payload 

12. User Datagram Protocol 
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 (7002ی وُیپ )باچر و همكاران ،   زیرساخت معمول شبكه .1شكل 

 
ی پی.اس.تی.ان اا   دستهاهی است که مکالمات این شبکه 7«دروازه» کنترل دروازه:

ایِ مبتنی ار آی.پی و االعکس را، از پروتکلی اه پروتکل دیهر   های مختلف لندرسانه سامانه

ها،  کند. همچنین ارای تجدیزات صوتی آنالوگ و دیجیتال مانند تلفن تبدیل و ترجمه می

ی آی.پی را فراهم   رسی فیزیکی اه شبکههای دورنهار و مراکز تلفن، امکان دست ماشین

 کند. می

 مرور متون تحقیق

صرفه اودن ارای  اه پبیری در استفاده و مقرون  اگرله وُیپ دارای مزایایی مانند انعطام

امنیتی  5«تددیدات»دهنده و کارار است اما این مزایا اشکالاتی را نیز اه همراه دارد وُیپ   ارائه

خصوصاً اگر ار روی  ارد و هدم جباای ارای مداجمان است  ارث می های آی.پی را اه  شبکه

پبیر و   اینی تددیدات و نقاط آسیب  اندازی گردد. ادیدی است که پیش  ی اینترنت راه  شبکه

اجرای تمدیدات پیشهیرانه در جلوگیری از حملات اه سیستم وُیپ م ثر خواهد اود اما در 
 

1. Gateway 

2. Threats 
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در  7های دفاعی وارد عمل شده و از اروز لالش  الافاصله روشصورت اروز حمله نیز ااید 

 سامانه جلوگیری کند.

 

 حملات وُیپ

های   ها و استه  کند تا پیام  سیپ و پروتکل انتقال آر.تی.پی استفاده می   لون وُیپ از سیهنالینگ

های   را روی رسانه   حاوی اطلاعاتِ مدیریت و هماهنهی تماس همچنین انتقال صوت مکالمه

ی وسیعی از حملات   منتقل نماید، دامنه 5درنگ  صورت ای ی آ.پی اه  سیم شبکه  ااسیم و ای

ی دیهری از حملات اا هدم از   اند. دسته ی سیهنالینگ و رسانه متمرکزشده  روی دو حوزه

ی تأثیرگباری و عملیات،   شود انااراین از منظر دامنه  کار انداختن وُیپ طراحی و اجرا می

اندی   ی آی.پی، سیهنالینگ، رسانه و وظایف تقسیم  ی شبکه  حملات وُیپ اه لدار حوزه

ی آی.پی که در اخش قبل معرفی گردید اا مرور متون   شود. جدا از حملات شبکه  می

 اندی گردید.  شناسایی و جمع 7ها مطااق جدول   تحقیقات گبشته، حملات سایر حوزه
 

حملات وُیپ .1جدول   

 منبع توضیح عنوان حمله کد

C01 

 عدم سرویس

)علیه 

 سیهنالینگ(

اتلام منااع موجود سیستم ویُپ از قبیل حافظه، 

پدنای ااند و پردازنده اا هدم از کار انداختن 

های   آن )اا هدم از کار انداختن، سیلی از پیام

ی   ساختهی سیهنالینگ اه سمت سرور یا پایانه

 شود ( ویُپ ارسال می

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، )فارلی 7332)دینگ و هوستر، 

(، )حسین پور و 5171و ونگ، 

(، )پکوری و 5176همکاران، 

(، )پرز اوترو و 5176ولتری، 

(، )فیتاکیتنوکون و 5177دونوسو، 

(، )هان و 5112همکاران، 

(، )سیات سیکاس 5113جیانگ، 

ین، (، )ز5172و همکاران، 
 

1. Challenge 

2. Real-Time 
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 منبع توضیح عنوان حمله کد

(، )ژانگ و همکاران، 5111

5176) 

C02 جعل شماره تلفن 

های کاراردی اانکی ار اساس  ارخی ارنامه

دهد  گیرنده اه او خدمات می شماره تلفن تماس

تواند اه  مداجم اا جعل شماره تلفن قراانی می

اطلاعات اانکی و کارت اعتباری او دست پیدا 

 کند

(، 5111)اولرو همکاران، 

(، 5171لی یو،  )کولیبالی و

(، )پرز 5176)پکوری و ولتری، 

(، )زین، 5177اوترو و دونوسو، 

(، )ژانگ و همکاران، 5111

5176) 

C03 

 مرد میانی

)راایش 

 نام اطلاعات ثبت

و تغییر مسیر 

 تماس(

، مداجم هویت یک «نام راایش ثبت»ی  در حمله

کارار مجاز در سرور ثبات را جعل کرده و 

کند، اا این  او معرفی می عوض آدرس خود را اه

های کارار مجاز اه سمت کارار  کار تماس

شود. سیپ اا استفاده  جعلی )مداجم( ارسال می

اه مشترک ویُپ « تغییر مسیر»از یک سرور 

دهد مسیر تماس )زنگ خوری( خود  اجازه می

را اه محل تلفن دیهری تغییر دهد، اا حمله اه 

های  ماسسرور مبکور و سلطه ار آن، مداجم، ت

ی تلفن دلخواه یا  فرد قراانی را اه سمت شماره

 دهد. پوچ تغییر می

(، 5171)عزیز و همکاران، 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، )پرز 5176)پکوری و ولتری، 

(، )هان و 5177اوترو و دونوسو، 

(، )سان وین و 5113جیانگ، 

(، )زین، 5179داوارکار، لن

(، )ژانگ و همکاران، 5111

5176) 

C04 ها تغییر متن پیام 

مداجم « مرد میانی»اا اجرای یکی از حملات 

های سیهنالینهی را رههیری کرده و متن  پیام

ها حتی اخشی یا همه صفاتشان را تغییر  آن

 دهد. می

(، 5171)عزیز و همکاران، 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، )پرز 5176)پکوری و ولتری، 

(، )هان و 5177اوترو و دونوسو، 

(، )سان وین و 5113جیانگ، 

(، )زین، 5179لنداوارکار، 



 های امنیتی وُیپ  بندی چالش تحلیل و اولویت
 

737 

 

 

 

 منبع توضیح عنوان حمله کد

(، )ژانگ و همکاران، 5111

5176) 

C05 
حمله 

 حافظلغو/خدا

های سیپ حاوی دستورات لغو یا  مداجم پیام

خداحافظی ساخته و آن را ارای خاتمه مکالمه 

فرستد. اا تکرار این  جاری یک تلفن ارای او می

کار، تلفن مبکور قادر اه دریافت یا ارقراری 

 تماس نخواهد اود.

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176همکاران، )حسین پور و 

(، )پرز 5176)پکوری و ولتری، 

(، )هان و 5177اوترو و دونوسو، 

(، )سان وین و 5113جیانگ، 

(، )زین، 5179لنداوارکار، 

(، )ژانگ و همکاران، 5111

5176) 

C06 دستورات ناقص 

های سیپ را اا دستورات ناقص  مداجم استه

های حساس ویُپ  تغییر شکل داده و ارای گره

فرستد، این امر موجب کاهش کارایی و یا  می

های ککرشده  خارج از دسترس شدن گره

 شود. می

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، )پرز 5176)پکوری و ولتری، 

(، )هان و 5177اوترو و دونوسو، 

(، )سان وین و 5113جیانگ، 

(، )زین، 5179لنداوارکار، 

(، )ژانگ و همکاران، 5111

5176) 

C07 

 مرد میانی

ارداری اا   )کلاه

جعل کلید 

 تبادل(

همتا، از -اه-در ارتباطات ویُپِ همتا

های تبادل کلید ارای ایجاد یک ارتباط  پروتکل

شود، در این حمله شخص ثالث  امن استفاده می

)مداجم(، طرفین تماس را اه پبیرش دو کلید 

شده از سوی  اشتراک گباشته متفاوت اه

 دهد. ها را فریب می خودش مجبور کرده و آن

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، )ژانگ 5176)پکوری و ولتری، 

 (5176و همکاران، 

C08 (، 5111)اولرو همکاران، مداجم، قراانی را اه ارقراری تماس اا پروکسی  جعل پروکسی
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 منبع توضیح عنوان حمله کد

های او را   تماسجعلی خود وادار کرده و کنترل 

گیرد و حتی مکالماتش را ضبح   در اختیار می

 کند.  می

(، 5171)کولیبالی و لی یو، 

(، )پرز 5176)پکوری و ولتری، 

(، )زین، 5177اوترو و دونوسو، 

(، )ژانگ و همکاران، 5111

5176) 

C09 

 اطلاعات

تصدیق اه سرقت 

 رفته

هویت )مبتنی ار رمز در جریان جلسات احراز 

عبور(، مداجم اطلاعات موردنیاز ارای تأیید 

توسح سرور را دزدیده و هویت یک کارار 

مجاز را ارای جلسات احراز هویت اعدی جعل 

 کند. می

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، )ژانگ 5176)پکوری و ولتری، 

 (5176و همکاران، 

C10 

حدس زنی 

 حناارخ

و ارخح رمز 

 کارار

در جریان جلسات احراز هویت )مبتنی ار رمز 

صورت  عبور(، مداجم ارای ورود اه سیستم، اه

ارخح و ناارخح، رمز عبور کارار را حدس 

 زند. می

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، )ژانگ 5176)پکوری و ولتری، 

 (5176و همکاران، 

C11 
تأخیر 

 سیهنالینگ

کشد، سیهنالینگ، تماس  زمانی که طول می

 ویُپ این دو تلفن را ارقرار کند.

(، 5171)عزیز و همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، 5177)پرز اوترو و دونوسو، 

(، )سان 5113)هان و جیانگ، 

(، )زین، 5179وین و لنداوارکار، 

5111) 

C12 
 سرویس عدم

 )علیه رسانه(

اتلام منااع موجود سیستم ویُپ از قبیل حافظه، 

پدنای ااند و پردازنده اا هدم از کار انداختن 

آن )اتلام شدید پدنای ااند اا ارسال سیل 

 های آر تی پی این مداجم و قراانی( استه

(، 5171)عزیز و همکاران، 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، 5177)پرز اوترو و دونوسو، 

)فیتاکیتنوکون و همکاران، 



 های امنیتی وُیپ  بندی چالش تحلیل و اولویت
 

739 

 

 

 

 منبع توضیح عنوان حمله کد

(، 5113(، )هان و جیانگ، 5112

(، 5179)سان وین و لنداوارکار، 

(، )زین، 5176)ونیلا و منیکاندان، 

5111) 

C13 
 شنود

 )استراق سمع(

های صوتی طرفین تماس را مخفیانه  مداجم، داده

شنود کرده و ارای مقاصد غیرمجاز اازپخش 

ارداری از اسناد  ها شامل نسخه کند، این داده می

ها در ارتباط  دورنهار و شنود دی تی ام ام تون

اانک ارای اه دست آوردن رمز عبور  اا تلفن

اانکی نیز های اعتباری و اطلاعات  کارت

 شود. می

(، 5171)عزیز و همکاران، 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، 5177)پرز اوترو و دونوسو، 

(، )سان 5113)هان و جیانگ، 

(، )زین، 5179وین و لنداوارکار، 

5111) 

C14 تغییر جریان صدا 

مرد »و « ینیجایهز»درواقع ترکیب حملات 

است. مداجم صدای مکالمه را شنود « میانی

دهد، مثل تغییر  کرده و نتایج ارتباط را تغییر می

در « خرید»اه « فروش»و یا « اله»اه « نه»پیام 

مکالمه اا یک مشاور مالی یا اه دست آوردن 

رمز مالی قراانی و تخلیه حساب او هنهام تعامل 

 او اا سامانه تلفن گویا.

(، 5171همکاران،  )عزیز و

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، 5177)پرز اوترو و دونوسو، 

(، )سان 5113)هان و جیانگ، 

(، )زین، 5179وین و لنداوارکار، 

5111) 

C15 

 تغییر

ی آر تی  محموله

 پی

و دسترسی « مرد میانی»اعد از انجام یک حمله 

ی آر تی پی این دو گره ویُپ،  اه جریان رسانه

دهد،  مداجم، محموله پیام را اازرسی و تغییر می

اا این کار او نویزی را اه پیام تزریق کرده و یا 

گبارد و ااعث  پیام خودش را داخل استه می

 شود. اختلال یا تغییر معنی مکالمه می

(، 5171ز و همکاران، )عزی

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)حسین پور و همکاران، 

(، 5177)پرز اوترو و دونوسو، 

(، )سان 5113)هان و جیانگ، 

(، )زین، 5179وین و لنداوارکار، 
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 منبع توضیح عنوان حمله کد

5111) 

C16 

 کاری دست

سرآیند آر تی 

 پی

کاری شماره توالی و ارلسب زمانی  اا دست

ها  توان توالی استه های آر تی پی، می سرآیند استه

ها را غیرقاال استفاده کرد،  را اه هم ریخت یا آن

این حمله مفدوم گفتهو را ار هم زده یا گره 

 اندازد. ها را از کار می ی استه کننده دریافت

(، 5111)اولرو همکاران، 

(، )پرز 5171)کولیبالی و لی یو، 

)زین،  (،5177اوترو و دونوسو، 

5111) 

C17 
تأخیر رسانه و 

 تی پیآر

کشد  زمانی که اعد از ارقراری نشست طول می

تا اولین صدا شنیده شود و تأخیر آر تی پی 

 ی آر تی پی است. ایشترین تأخیر این دو استه

(، )اولرو 5171)عزیز و همکاران، 

(، )حسین پور و 5111همکاران، 

(، )پرز اوترو و 5176همکاران، 

(، )هان و جیانگ، 5177دونوسو، 

(، )سان وین و لنداوارکار، 5113

 (5111(، )زین، 5179

C18-

34 
 توصیف گردیده است. 5-5-5نوع و مشخصات این دسته از حملات در اخش 

C35 

ی  علیه رایانه

میزاان تلفن 

 افزاری ویُپ نرم

های کاتی تلفن  پبیری مداجم از طریق آسیب

ی  عامل رایانه ی سیستم حافظهافزاری ویُپ،  نرم

میزاان تلفن را اتلام کرده و رایانه را مجبور اه 

 کند. اندازی مجدد می راه

(، )پرز 7332)دینگ و هوستر، 

(، )زین، 5177اوترو و دونوسو، 

5111) 

C36 
علیه حافظه و 

 پردازنده

را ارای « دعوت»های  مداجم سیلی از پیام

کنندگان  فرستد، اگر دریافت پروکسی سرور می

شود  پاسخ سرور را ندهند، پروکسی مجبور می

ثانیه در  91اطلاعات اوضاع را ارای ایش از 

ی این روند  ی خود حفظ کند که ادامه حافظه

اندازد. در حمله دیهر  پروکسی را از کار می

تحمل اار پردازش  غیرقاال مداجم اا افزایش

 کند. پروکسی سرور آن را از سیستم خارج می

(، )پرز 5171)فارلی و ونگ، 

(، )هان و 5177اوترو و دونوسو، 

 (5113جیانگ، 

C37 
ی  تقلب در هزینه

 تماس

مداجم اا جعل هویت یک کارار مجاز 

های آن را اه او  هایی ارقرار کرده و هزینه تماس

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 



 های امنیتی وُیپ  بندی چالش تحلیل و اولویت
 

732 

 

 

 

 منبع توضیح عنوان حمله کد

کاری و حبم  اا دستکند و یا  تحمیل می

ها در  موارد ثبتی در پایهاه اطلاعات تماس

 کند. های خود تقلب می هزینه

(، )هان 5171)مانونزا و همکاران، 

 (5113و جیانگ، 

C38 

ها و تماس پیام

های ناخواسته 

 )اس پی آی تی(

طریق پست ها درخواست از  ارسال میلیون

ای اه نام اِسپَم نامیده  الکترونیکی، پدیده

تواند از تلفن ویُپ  شود. اازاریاب تلفنی می می

ارای ارسال اِسپمَ روی اینترنت )اس پی آی تی( 

استفاده کند. مداجم سرورهای متعددی که 

های ویُپ را در  هایی از شماره تلفن فدرست

اندازی کرده و سپس این  اختیار دارند راه

های مبکور متصل شده و  سرورها اه شماره تلفن

ها از  فرستند این پیام در حجم االائی پیام می

ها پخش شده و یا صندوق  طریق تلفن قراانی

 کند. ها را انباشته می پست صوتی آن

(، 5177)پرز اوترو و دونوسو، 

 (5112)فیتاکیتنوکون و همکاران، 

C39 

دسترسی 

 غیرمجاز 

 اه منااع شبکه

های  شبکه ویُپ واحدهای متعددی مثل گرهدر 

کنترلی و صدور صورتحساب هزینه وجود دارد 

که حاوی رمز و شماره تلفن و اطلاعات 

ها و  شخصی کاراران است، خیلی از دروازه

فرض در حال کار هستند  ها اا رمز پیش سوئیچ

راحتی موردحمله قرار  که اگر تغییر داده نشود اه

دیزات از تلِنِت ارای گیرند. ارخی از تج می

کنند که اه  دسترسی از راه دور پشتیبانی می

مداجم اجازه او کشیدن ترافیک شبکه را 

ها( نیز  دهد. ارخی تجدیزات )مثل دروازه می

امکان دسترسی راه دور از طریق اچ تی تی پی 

دهند که قاال او کشیدن توسح مداجمین  را می

 است.

(، 5171)عزیز و همکاران، 

(، )حسین 5111همکاران،  )اولرو

(، )پرز 5176پور و همکاران، 

(، )هان و 5177اوترو و دونوسو، 

(، )سان وین و 5113جیانگ، 

 (5179لنداوارکار، 
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 ی آی.پی  حملات شبكه

های آی.پی و تأثیرگبار ار عملکرد   ار اساس مرور متون تحقیقات، حملات مرسوم در شبکه

 اندی گردید. جمعشناسایی و  5وُیپ اه شرح جدول 

 

 
ی آی.پی  حملات شبكه .7جدول   

 منبع توضیح عنوان حمله کد

C18 حمله فیزیکی 

های اصلی،  دسترسی فیزیکی غیرمجاز اه لینک

های داده و  ها، سرورهای ویُپ، سوئیچ تلفن

 غیره ارای انجام اقدامات خرااکارانه

 (5111)زین، 

C19 
حمله اه پایهاه ثبت 

 ها اطلاعات تماس

مداجم اا دسترسی اه پایهاه اطلاعات ثبتی 

ها الهوهای تماس را استخراج و اا تحلیل  تماس

کند سپس  ها اه مسائل محرمانه دست پیدا می آن

ها  ها در هزینه تماس کاری یا حبم آن اا دست

ها در  کند. ازآنجاکه اطلاعات تماس تقلب می

شود،  های داده تجاری کخیره می پایهاه

شده ارای این دست  ختههای شنا آسیب

تواند منجر اه آن  می SQLافزارها مانند  نرم

شود که اطلاعات ککرشده مورد استثمار قرار 

 گیرند.

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5177)پرز اوترو و دونوسو، 

 (5111)زین، 

C20 مسومیت حافظه آرپ 
 عبور ترافیک شبکه از ماشین )گره( شخص

 مداجم ارای دستیاای غیرمجاز اه اطلاعات

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5177)پرز اوترو و دونوسو، 

(، )زین، 5113)هان و جیانگ، 

5111) 

C21 

مرد میانی 

ارداری اا جعل   )کلاه

یا  MACآدرس 

مداجم اا جعل مکَ آدرس و خارج کردن یک 

شبکه، گره ساختهی خود گره/کارار مجاز از 

را در سیستم ویُپ مشروع جلوه داده و اه ارسال 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، )پرز 5176)پکوری و ولتری، 
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 منبع توضیح عنوان حمله کد

IP)  و دریافت اطلاعات موردنظر خود دست

 زند. می

(، )هان 5177اوترو و دونوسو، 

(، )زین، 5113و جیانگ، 

 (، )ژانگ و همکاران،5111

5176) 

C22 های ناقص استه 

هایی )دارای نقص در  مداجم اا ارسال استه

های شبکه  ی پروتکل شبکه( اه سمت گره پشته

منجر اه کاهش عملکرد و حتی غیرفعال شدن 

 شود ها می آن

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)پکوری و ولتری، 

(، )زین، 5113)هان و جیانگ، 

5111) 

C23 

های تی سی  سیل استه

پی )اا تنظیم پرلم 

SYN) 

های تی سی پی اا  مداجم سیلی از استه

پرلم « 7»های مبدأ اتفاقی و مقدار  آدرس

SYN  تولید کرده و از گره قراانی درخواست

کند وقتی تمام فضای اافر گره  تخصیص اافر می

مبکور اتلام شد، اقیه کاراران مشروع 

 توانند اا آن ارتباط ارقرار کنند. نمی

(، 5171)عزیز و همکاران، 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5176)پکوری و ولتری، 

 (5113نگ، )هان و جیا

C24 
های تی   اازپخش استه

 سی پی و یو دی پی

های یکسان، شبکه  مداجم اا ارسال سیلی از استه

 کند. پبیر می را آسیب

(، 5171)عزیز و همکاران، 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، )پرز 5176)پکوری و ولتری، 

(، )هان 5177اوترو و دونوسو، 

(، )زین، 5113و جیانگ، 

(، )ژانگ و همکاران، 5111

5176) 

C25 
ایجاد سرور تی ام 

 تی پی ساختهی

پی های ویُپ اا مراجعه اه یک تی ام تی  تلفن

شوند اگر  سرور پیکراندی و اروز رسانی می

مداجم لنین سروری را در شبکه ایجاد کند 

ها، پیکراندی  شود تلفن طور االقوه ااعث می اه

(، 5171)عزیز و همکاران، 

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

)حسین پور و همکاران، 
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 منبع توضیح عنوان حمله کد

جعلی )مثل شماره تلفن دیهری یا صورتحساب 

 هزینه تقلبی( دریافت کنند.

(، )پرز اوترو و دونوسو، 5176

(، )هان و جیانگ، 5177

(، )سان وین و 5113

(، )زین، 5179لنداوارکار، 

5111) 

C26 
 IPی مخزن  تخلیه

 سرور دی اچ سی پی

سوی دی اچ سی پی  اا ارسال سیل درخواست اه

های اتفاقی، مداجم  ارای تولید مَک آدرس

های آی پی موجود در  آدرستواند استخر  می

دی اپ سی پی را خالی کند. این حمله گره را 

از دریافت آدرس آی پی و متعاقباً امکان 

 کند. ارتباط اا سایر سرورهای ویُپ محروم می

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5177)پرز اوترو و دونوسو، 

(، )زین، 5113)هان و جیانگ، 

5111) 

C27 
های آی سی  سیل استه

 ام پی

های آی سی ام  مداجم اا ارسال سیلی از استه

پی، کارائی گره موردحمله را کم یا تخریب 

 کند. می

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5177)پرز اوترو و دونوسو، 

(، )زین، 5113)هان و جیانگ، 

5111) 

C28 سرریز اافر 

افزارها سوءاستفاده  نقص نرم این حملات، از

کرده تا اطلاعات ایشتری در فضای اافر 

شده کخیره کنند، ادین ترتیب اافر سرریز  تعیین

شده و کدها ارای سوءاستفاده مداجم راوده 

 شود. می

(، 5111)اولرو همکاران، 

(، 5171)کولیبالی و لی یو، 

(، 5177)پرز اوترو و دونوسو، 

ن، (، )زی5113)هان و جیانگ، 

5111) 

C29 عامل سیستم 

های کنترلی و  هایی که گره عامل سیستم

کنند  ها کار می های شبکه ویُپ روی آن دروازه

شده و ناشناخته قرار  مورد حملات شناخته

افزاری ویُپ  گیرند. مثل حملات اه تلفن نرم می

 شود. که ار روی رایانه نصب می

 (5111)زین، 

C30 (5111)زین، های شبکه اه  عامل گره آلوده شدن سیستمها و  ویروس 
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 منبع توضیح عنوان حمله کد

افزارهای مخرب، موجب  ها و نرم ویروس مخربافزارهای  نرم

تخریب و تنزل سطح توانائی آن در رسیدگی اه 

 شود. ترافیک ویپ می

C31 
ی  تراکم در شبکه

 داده

های داده در صف انتظار و  ازحد استه تجمع ایش

 ها درنتیجه از این رفتن آن
 کتب آموزشی

C32 
تأخیرات انتقال 

 )زیرساخت(

شامل تأخیر سِریالیزیِشنِ، تأخیر انتشار، تأخیر 

اندی، تأخیر صف، تأخیر پردازش و تأخیر   استه

 911شبکه است که درمجموع نباید از محدوده 

 وارگشت( تجاوز نماید. ثانیه )رفت میلی 111تا 

 کتب آموزشی

C33 جیتر 

تأخیر در  تفاوت میان کمترین تأخیر و ایشترین

گویند، این   های داده را جیتر می  دریافت استه

 ثانیه ااشد. میلی 11زمان اایستی کمتر از 

 کتب آموزشی

C34 ی آتش و نَت دیواره 

های  شدن پیام جلوگیری از عبور یا گم

های صوتی اه دلیل استفاده از  سیهنالینگ و استه

 دیواره ی آتش و نَت این طرفین تماس ویُپ

 (5111)زین، 

 

 ۱  های تماس  تقلب در هزینه

ی تماس توسح کارار، یکی از موارد نقض یکپارلهی و صحت اطلاعات در  تقلب در هزینه

شده  ( یک معماری کنترل توزیع5171) 5شود. عزیز و همکاران ارتباطات وُیپ محسوب می

ی تماس را   ها تقلب در هزینه های سیپ پیشنداد دادند، آن  ارای تشخیص حمله اه شبکه

روش « 9کراروس»معماری  .دست حملات معرفی کردند ای ارجسته ازاین  عنوان نمونه اه

و   تشخیص داده 1تحلیل مستقیم رویدادهای اٌ سی اسها را از طریق  جدیدی است که تقلب

 

1. Toll-Fraud 

2. Aziz 

3. Kerberos 

4. On-line Charging System 
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ی وقوع تقلب، اقدام مناسب )مثل قطع تماس یا   دهد که در لحظه  اه اپراتور این امکان را می

 (.5171، 7انتقال آن اه اخش مدیریت تقلب( را اتخاک نماید )مانونزا و همکاران

 

 ناسازگاری عملكرد و امنیت

رهای امنیتی موجب کاهش سرعت عملیات و درنتیجه کاهش کیفیت معمولاً استفاده از راهکا

دیهر عملکرد خوب اا امنیت مطلوب ناسازگار است.  عبارت شود، اه  می درنگ ویُپ  خدمات ای

ترین   ها سریع های کامپیوتری، وی پی ان، اس آر تی پی یا ترکیب آن  در تمام انواع شبکه

های مختلف  ها و فواید هر روش، سازمان توجه اه هزینهحال اا  های امنیتی هستند اااین  روش

 (.5176، 5های مختلف امنیتی انا اه نیاز خود استفاده نمایند )حسین و همکاران  توانند از روش می

 

 ها و راهكارها  شمای جامع از چالش

طیف حملات صورت گرفته روی سیستم وُیپ عدیده است. مرور ادایات تحقیق نشان داد 

اند،   تحقیقات گبشته اه یک یا موارد معدودی از حملات و راهکارهای مقااله پرداختهکه 

های امنیتی وُیپ و راهکارهای متناسب ارای مقااله را   ماتریس جامعی از انواع لالش 9جدول 

ی تمایز این تحقیق نسبت اه اقیه در دو لیز است اول جامعیت حملات   دهد. جنبه  نمایش می

ی   شده اا توجه اه ساختار شبکه اندی راهکارهای امنیتی شناسایی  و دوم اولویت و راهکارها

کند کدام راهکارهای   آی.پی و تجدیزت وُیپ در دانشهاه علوم انتظامی که مشخص می

شوند، کاری که تحقیقات قبلی اه آن   امنیتی در توقف حملات ایشتری، م ثر واقع می

 اند.  هطور ناقص پرداخت نپرداخته یا اه

  

 

1. Manunza et al. 

2. Hussain et al. 
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 ها و راهكارهای مقابله  ماتریس جامع امنیت وُیپ: چالش .3جدول 
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 شناسی تحقیق روش

های امنیتی وُیپ و   جامع از لالشدر این پژوهش اا رویکردی کاراردی اا هدم ارائه سندی 

شده  پیمایشی استفاده-روش توصیفی اولویت راهکارهای مقااله در دانشهاه علوم انتظامی، از

ها و راهکارهای   ی مقالات علمی معتبر، فدرست جامعی از لالش اه این نحو که ااتدا اامطالعه

( شناسایی و گردآوری گردید. سپس ار 9امنیتی در قالب ماتریس جامع امنیت وُیپ )جدول 

یار ده تن از خبرگان ای محقق ساخته طراحی و در اخت  های مبکور پرسشنامه  اساس لالش

ی  مسلح اه ساختار و تجدیزات شبکه و وُیپ دانشهاه علوم انتظامی قرار گرفت. در مرحله

اندی راهکارها )م ثرترین   قرارگرفته و اولویت   شده مورد تحلیل آخر، نتایج گردآوری

 است. 5شود. مراحل انجام تحقیق مطااق شکل   اقدامات امنیتی( استخراج و معرفی می
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 مراحل انجام تحقیق .7شكل 

نظران و کارشناسان ارشد مراکز تلفن و  ی آماری شامل خبرگان، صاحب در این تحقیق، جامعه

 21است که مدارک تحصیلی « نیروهای مسلح»و « ناجا»امنیت فناوری اطلاعات و ارتباطات 

ای امنیتی ه لیسانس و دکترا است. طبق نظرسنجی تحقیق، جامعیت لالش ها فوق درصد آن

ی تحقیق از  درصد نظر موافق اه تأیید خبرگان رسید انااراین پرسشنامه 11اا    شده شناسایی
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مقدار  SPSSافزار  علاوه اا استفاده از نرم روایی محتوایی و صوری کافی ارخوردار اود. اه

 اود. ی مبکور  پرسشنامه مطلوب اه دست آمد که حاکی از پایایی 26/1ضریب آلفای کرونباخ 
 : بخشی از پرسشنامه در حوزه سیگنالینگ ویپ4جدول 

 س الات لالش حوزه

 مقیاس

خیلی 

 زیاد
 کم متوسح زیاد

خیلی 

 کم

گ
الین
هن
سی

 

C01 

های ساختهی سیهنالینگ   ارسال سیلی از پیام 

های ویپ خطرناک اه سمت سرورها یا پایانه

 است

     

C02 

یک شماره نباید اه مداجمین اجازه داد اا جعل 

تلفن معتبر در شبکه تماس ارقرار کرده و خود 

های تلفنی عملیاتی عنصری قانونی  را اه سامانه

 معرفی کنند

     

C03 

نام در سیپ  حفظ اطلاعات پایه ارای ثبت

سرورها و جلوگیری از هرگونه تغییر مسیر 

ی دلخواه مداجم ضروری  تماس ویپ اه نقطه

 است

     

C04 
های سیهنالینهی و تغییر  رههیری پیامااید از 

 ها ممانعت اه عمل آورد متن آن

     

C05 

های سیپ حاوی دستورات لغو یا  نباید از پیام

خداحافظی ساختهی که ممکن است مکرر 

 های ویپ ارسال شود غافل شد ارای تلفن

     

C06 

های تبادل کلید ااید  اا استفاده از پروتکل

های  کاراران و تبادل دادهفرآیند احراز هویت 

 صوتی را رمزنهاری کرد

     

C07 
در ارتباطات سیپ احنمال جعل پروکسی 

 سرور وجود دارد

     

C08  حفاظت از اطلاعات موردنیاز ارای     



 های امنیتی وُیپ  بندی چالش تحلیل و اولویت
 

512 

 

 

 

تصدیق/تأیید شدن از سوی سرور ویپ، حین 

 عملیات احراز هویت الزامی است

C09 

های ساختهی سیهنالینگ   ارسال سیلی از پیام 

های ویپ خطرناک اه سمت سرورها یا پایانه

 است

     

C10 

نباید اه مداجمین اجازه داد اا جعل یک شماره 

تلفن معتبر در شبکه تماس ارقرار کرده و خود 

های تلفنی عملیاتی عنصری قانونی  را اه سامانه

 معرفی کنند

     

ی تأثیرگباری و عملیات، حملات وُیپ اه لدار   اشاره شد، از منظر دامنهطور که  همان

ای  نمونه 1اندی شدند که جدول   ی آی.پی، سیهنالینگ، رسانه و وظایف تقسیم  ی شبکه  حوزه

 دهد. ی سیهنالینگ ویپ نمایش می از س الات پرسشنامه را در حوزه

 ها وتحلیل داده تجزیه

های مورد شناسایی از روش  وتحلیل اطلاعات و تعیین وزن لالش تجزیهدر این تحقیق، ارای 

استفاده شده است انااراین در ادامه اه  زوجی مقایسات ماتریس ار مبتنی میانهین حساای

 شود.  ی اجرا پرداخته می  تشریح تعاریف و نحوه

 ها  تعیین وزن چالش

شوند.   دو ااهم مقایسه می دواهها  های امنیتی وُیپ آن  ارای تعیین اهمیت نسبی لالش

گیرد.   های زوجی از طریق پر کردن ماتریسی اه نام ماتریس مقایسات زوجی انجام می مقایسه

 شود.  استفاده می 2ارای ایان ارجحیت این دو عامل مقایسه شونده از جدول مقیاس 

 
 مقیاس مورداستفاده در مقایسات زوجی .5جدول 

 توضیح عدد

 نسبت اه هم ارجحیتی نداشته ااشند وقتی دو شاخص 1

 طور متوسح ارجحیت داشته ااشد وقتی یک عامل نسبت اه عامل دیهر اه 3

 توجدی ارجحیت داشته ااشد طور قاال وقتی یک عامل نسبت اه عامل دیهر اه 5
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 توجه ااشد وقتی ارجحیت یک عامل نسبت اه عامل دیهر اسیار قاال 2

 توجه ااشد ت اه عامل دیهر اسیار اسیار قاالوقتی ارجحیت یک عامل نسب 9

ها از طریق میانهین حساای، ااتدا مجموع اعداد هر ستون ماتریس   لالش   ارای تعیین وزن

آید سپس اعداد واقع در یک ستون ماتریس ار مجموع اعداد   ی زوجی اه دست می  مقایسه

ی زوجی نرمال شوند. در   مقایسههای ماتریس   شود تا تمام درایه  همان ستون تقسیم می

ی اعد میانهین سطرها که درواقع همان وزن مراوط اه هر شاخص است اه دست   مرحله

 آید.  می

 

 زوجی مقایسات ماتریس ناسازگاری و سازگاری تشخیص

شده اعتماد کرد.  های گردآوری توان اه داده دهد تا له اندازه می نرخ ناسازگاری نشان می

قبول و در  ها قاال ااشد سازگاری مقایسه 71/1داده که اگر نرخ سازگاری کمتر از تجراه نشان 

 و سازگاری تشخیص غیر این صورت تجدیدنظر لازم است. ار اساس محاسبات الهوریتم

زوجی، سازگاری کامل مقایسات زوجی این تحقیق اثبات  مقایسات ماتریس ناسازگاری

 گردید.

 

 ای تحقیقه وتحلیل داده ی تجزیه  نحوه

اندی   قرار داده شد. مبنای دسته آمده در هفت گروه دست های اه شاخص 6طبق جدول  (7

ها است. ارای هر گروه عنوانی در نظر  ی حملات و تأثیرات ناشی از آن  ها دامنه  لالش

شد  سعی امکان حد انتخاب گردید و تا معنادار الامکان ها حتی گروه گرفته شد. اسامی

 .ااشد هم اه نزدیک گروه هر اه مراوط های شاخص تعداد

 ی حملات های امنیتی وُیپ بر اساس دامنه بندی چالش گروه .6جدول 

 (9های زیر )از جدول  شامل لالش عنوان گروه لالش شماره گروه

 7گروه 
های  اندازی و مدیریت تماس اختلال در راه

 ویُپ
 77و2و6و2و  7

 71و3و1و1و9و5طریق جعل ارداری از سیستم ویُپ از  کلاه 5گروه 
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 اطلاعات

 71و76و72و71و79و75 های صوتی ویُپ اختلال در تبادل استه 9گروه 

 91و52و52و57و51و73 سوءاستفاده از اطلاعات سیستم ویُپ 1گروه 

 93و96و51و56و51و59و55و72 اختلال در عملکرد شبکه و زیرساخت ویُپ 2گروه 

 91و99و95و97و91و53 ویُپاختلال در کیفیت شبکه و خدمات  6گروه 

 19و15و17و11و92و92 ارداری از ویُپ موانع ادره 1گروه 

 

 و مقایسه دو دواه آمده دست اه و هفت گروه تشکیل زوجی مقایسات ماتریس اار یک (5

آمد. ارای این کار و ار اساس نمرات نظرسنجی ااتدا  اه دست ها اندی( گروه وزن )رتبه

شد انااراین میانهین حساای  اایست اهمیت هر گروه اا یک عدد مشخص می می

های مراوط اه هر شاخص در هر گروه محاسبه و سپس میانهین حساای مقادیر  پاسخ

روه آمده نمایانهر میزان اهمیت هر گ دست مبکور استخراج گردید که عدد ندائی اه

اه دست  1نتایج ندائی مطااق جدول دهندگان اه پرسشنامه است.  لالش از دیدگاه پاسخ

 آمد.

ها دارای  های دوم، پنجم و سوم لالش در یک نهاه ساده مشخص است که اه ترتیب گروه

گیری ااید اا تشکیل ماتریس مقایسات  عدد اهمیت ایشتری نسبت اه اقیه هستند اما این نتیجه

های  های لالش اه دست آید. ارای این کار ماتریس مقایسات زوجی گروه گروهزوجی 

سازی انجام گرفت سپس میانهین  لالش اا استفاده از اعداد اهمیت فوق تشکیل و نرمال

سطرها که درواقع وزن مراوط اه هر گروه است محاسبه و از ازرگ اه کولک مرتب گردید 

اینی شده اود گروه دوم داری االاترین عدد   نیز پیشاست. لنانچه قبلاً 2نتیجه مطااق جدول 

ارداری از  کلاه»ها تحت عنوان   اهمیت است این موضوع م ید این نکته است که گروه لالش

 6از االاترین میزان اهمیت ارخوردار است و البته گروه « سیستم وُیپ از طریق جعل اطلاعات

نیز دارای کمترین وزن یا میزان اهمیت « یپاختلال در کیفیت شبکه و خدمات وُ»اا عنوان 

 ها است.  نسبت اه سایر گروه
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تشکیل و وزن  جداگانه مقایسات زوجی ماتریس یک گروه هر اه مراوط های شاخص ارای

گردد. در مقایسات مبکور از عدد میانهین حساای نظرات ارای   ها محاسبه می ( شاخص )رتبه

 اه دست آمد. 3دائی اه شرح جدول شود. نتایج ن  هر لالش استفاده می
 

 ها گانه چالش های هفت نمایش اعداد اهمیت گروه .2جدول شماره 

 2 6 5 4 3 7 1 شماره گروه چالش

 92/3 17/3 13/4 03/4 05/4 11/4 96/3 عدد اهمیت

 
 های چالش بندی گروه رتبه .1 جدول شماره

 رتبه وزن گروه گروه

 7 7122/1 5گروه

 5 7162/1 2گروه

 9 7193/1 9گروه

 1 7195/1 1گروه

 2 7177/1 1گروه

 6 7111/1 7گروه

 1 7921/1 6گروه

 

وزن گروهی که ادان تعلق دارد و در  در (9ی ) مرحله از وزن هر لالش حاصل (9

آید  اه دست گروه هر های شاخص ندایی وزن تا ضرب( محاسبه گردید 5ی ) مرحله

 و راهکارهای مقااله اا ی اول معلوم رتبه 71ها از زیاد اه کم  سازی آن سپس اا مرتب

گردد.   نتایج تفسیر می و معرفی 1هرکدام از روی نهاشت ماتریس جامع امنیت وُیپ 

ت کنید که اه دلیل مشاهده است. دق قاال 71نتایج حاصل از اقدامات فوق طبق جدول 

های  های مندرج در جدول مبکور تعداد لالش ی تعدادی از لالش  یکسان اودن رتبه

، 52، 71های  عنوان است ارای مثال لالش 55رتبه نخست ایشتر و شامل  71مطرح در 
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اند انااراین تمامی راهکارهای دفاعی  قرارگرفته 2سطح و در رتبه  همهی هم 17و  91، 53

های مبکور م ثر  ه در قالب ماتریس جامع امنیت وُیپ که در مقااله اا لالششد شناسایی

 گیرند. اندی ندائی راهکارهای دفاعی مدنظر قرار می ااشند در اولویت

اا لالش امنیتی واقع  مقااله راهکارهای اندی  اا مراجعه اه ماتریس جامع امنیت وُیپ، اولویت

های ایشتر  ها در تقاال اا تعداد لالش فراوانی و تکرار آنی اول اا در نظر گرفتن   رتبه 71در 

 اه دست آمد. 77مطااق ترتیب مندرج در جدول 

 های هر گروه بندی چالش رتبه .9جدول 
 رتبه وزن ها لالش شماره گروه رتبه وزن ها لالش شماره گروه

7 

7 5757/1 7 

2 

72 7122/1 7 

2 515/1 
5 

93 7919/1 5 

77 515/1 56 7519/1 9 

6 7373/1 
9 

59 7515/1 
1 

2 7373/1 51 7515/1 

5 

5 7129/1 7 51 7725/1 2 

9 7619/1 

5 

55 7725/1 6 

3 7619/1 96 7757/1 1 

71 7619/1 

6 

53 7291/1 
7 

1 7699/1 9 91 7291/1 

1 7231/1 1 97 713/1 5 

9 

79 7277/1 
7 

95 7119/1 9 

71 7277/1 99 7623/1 1 

71 7152/1 5 91 7713/1 2 

75 7612/1 9 

1 

11 7237/1 7 

72 7261/1 1 17 7162/1 5 

76 7127/1 2 19 7627/1 9 

1 

51 7111/1 7 92 7231/1 1 

52 7196/1 5 15 7222/1 2 

73 7631/1 
9 

92 7279/1 6 

57 7631/1 
    

52 721/1 1 
    

91 7253/1 2 
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 چالش برتر 10ها و تعیین   بندی نهائی چالش  محاسبه وزن و اولویت .10جدول 

 وزن ندائی لالش رتبه وزن ندائی لالش رتبه وزن ندائی لالش رتبه

7 7 1532/1 

3 

9 1512/1 
71 

91 1573/1 

5 
2 1521/1 3 1512/1 15 1573/1 

77 1521/1 71 1512/1 72 72 1572/1 

9 
6 151/1 

71 

1 1519/1 
76 

76 1579/1 

2 151/1 73 1519/1 92 1579/1 

1 11 1561/1 57 1519/1 71 93 1737/1 

2 
79 1567/1 97 1519/1 72 56 1721/1 

71 1567/1 
77 

1 1591/1 
73 

59 1725/1 

6 5 156/1 19 1591/1 51 1725/1 

1 51 1521/1 
75 

75 1597/1 51 51 1719/1 

2 

71 1513/1 95 1597/1 57 55 1763/1 

52 1513/1 

79 

72 1552/1 55 96 1762/1 

53 1513/1 52 1552/1 

59 91 176/1 91 1513/1 99 1552/1 

17 1513/1 92 1552/1 

 
 ی وُیپ دانشگاه علوم انتظامی اولویت نهائی راهكارهای دفاعی امنیتی در شبكه .11جدول 

 راهكار دفاعی اولویت

 های ترافیک صوت و دادهVLANجداسازی  7

5 
 IPSecنام تلفن در سیپ سرور( اا  احراز هویت سیهنالینگ )ثبت

 AKEP3های تبادل کلید مانند ژانگ،  و سایر پروتکل

 IEEE 802.1xاحراز هویت درگاه )پورت( اا  9

 (IDSاستفاده از سیستم تشخیص نفوک ) 1

 سازی ترافیک عادی سیپ مدل 2

 «اطلاع از محتوای محدود»و « مبتنی ار آستانه»های  استفاده از صافی 6

 شده ی آنتروپی ارای تشخیص حملات عدم سرویس ار اساس ترافیک ثبت  استفاده از نظریه 1
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 راهكار دفاعی اولویت

شده اا استفاده از سیستم خبره }سعدآاادی،  استفاده از سیستم تشخیص حملات انکار سرویس توزیع

5176 #53} 

 ی آتش  تنظیمات دیوارهاجرای  2

 S/MIMEاستفاده از پروتکل  3

 H.235استفاده از پروتکل  71

 اه نحو مجزا یا ترکیبی TLSو  VPN ،SRTPاستفاده از  77

 IPSecاستفاده از پروتکل  75

 روز های امنیتی اه  نصب وصله 79

 و ... Sivusاازارهای پایش آسیب مانند  71

 هاجرای رمزنهاری رسان 72

 (DAIآرپ ) اازرسی پویای 76

 عامل محافظت از سیستم 71

 روزرسانی منظم نصب ضدویروس اا اه 72

 دهی اه راهکارهای مقااله اا تأثیر امنیتی ایشتر اولویت 73

 تنظیمات مسیریاب 51

 QOSتنظیمات  57

 

 گیری  بندی و نتیجه  جمع

های ترافیک  VLANجداسازی »دهد اه ترتیب سه راهکار  لنانچه نتایج این تحقق نشان می

ترین و م ثرترین  مدم« احراز هویت درگاه»و « احراز هویت سیهنالینگ»، «صوت و داده

 های وُیپ در دانشهاه علوم انتظامی هستند. کننده امنیت سامانه راهکارهای تضمین

هکارهای امنیتی ککرشده در تحقیقات گبشته و م سسات معتبر ها و را نتایج فوق اا توصیه

های پیشندادی کمی جااجا   راستا است و فقح در ارخی موارد اولویت  امنیتی کاملاً مطااق و هم
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های زیر را ارای کاهش   ، تکنیک5176در سال  7شده است. گروه امنیتی سیسکو تالوس

 حملات امنیتی وُیپ پیشنداد داده است:

 ازحد در شبکه یا  تواند تأخیر ایش رمزگباری توسح دستهاه یا کارار که ادون تردید می

 سراار و پیچیدگی عملیاتی اه وجود آورد.

 ی سیپ و تی اِل اِس وسیله های اتصال اه اینترنت، اه  رمزگباری سیهنالینگ در دروازه 

 ونقل. روی لایه حمل

 که  ای راه دور اا شبکه، خصوصاً هنهامیه  استفاده از وی پی اِن ارای ارتباط تلفن

HTTPS .یا اِس آر تی پی در دسترس نباشد 

 .استفاده از رمزهای عبور قوی، ارای دسترسی اه صندوق پست صوتی 

 ها گوش داد.  که کارار اه آن محض این های صوتی، اه های حساس پست حبم پیام 

و سوم پیشندادی همچنین لالش  فوق، راهکارهای دوم شود پیشندادهای  لنانچه ملاحظه می

کند اما استفاده   شده در فصل دوم یعنی ناسازگاری امنیت و عملکرد وُیپ را تصدیق می اشاره

منظور ارقراری   از وی.پی.ان که توسح اکثریت تحقیقات مرور شده و م سسات امنیتی اه

د و توصیه قرارگرفته در ها مورد تأکی  های راه دور اا سرورهای وُیپ سازمان  ارتباط امن تلفن

ی   اندی ما در سطح پائین تری قرارگرفته که دلیل آن واضح و ناشی از استفاده  اولویت

ی اینترانت اختصاصی و استه است که امکان   تجدیزات وُیپ دانشهاه علوم انتظامی از شبکه

سلب  هرگونه دسترسی غیرمجاز و ادون کنترل اه اینترنت از طریق سرویس وی.پی.آن را

علاوه در صورت نیاز اه استفاده از وی.پی.ان ارای ارتباطات وُیپ این کار  کرده است. اه

 اعمال و در صورت انجام ارای ارتقای امنیت اسیار م ثر خواهد اود. توسح مدیریت شبکه قاال

دهد اجرای راهکار اول پیشندادی یا همان   لنانچه ماتریس جامع امنیت وُیپ نشان می

زمان ااعث توقف حجم اسیاری از  های ترافیک صوت و داده، هم  VLANجداسازی 

ها  توانند از رایانه شود، اا اعمال این راهکار مداجمان نمی  حملات و تددیدات امنیتی وُیپ می

های وُیپ مستقر روی  ی داده ارای رخنه اه سامانه  های کاری مستقر روی شبکه و ایستهاه

 

1.Cisco Talos 
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 VLANی فیزیکی مجزا اا استفاده از فناوری  رای دو شبکهشبکه صوت استفاده کنند. اج

هایی که  سازی کرده و تندا این دستهاه ها را پیاده VLANهای شبکه  شود. سوئیچ انجام می

های وُیپ پورت دومی  اند اجازه مسیریاای خواهند داد. تلفن شده پیکراندی VLANدر یک 

دهد که رایانه متصل  این امکان را می VLAN(802.1q)ارای اتصال رایانه دارند. فناوری 

هرحال ارخی اتصالات این  شده اه تلفن وُیپ در شبکه داده قرار اهیرد و نه در شبکه صوت. اه

مثال سرورهای پست صوتی معمولاً روی  عنوان شبکه صوت و داده نیز الزامی است، اه

شده اا سرورهای   نظارت گیرند. سرورهای کنترل تماس وُیپ اه اتصال های داده قرار می شبکه

سازی این اتصال این دو اخش صوت و داده در شبکه   پست صوتی احتیاج دارند. ارای پیاده

LANکارگیری این راهکار دفاعی  شود. درمجموع اه نصب می« ی آتش  دیواره»ها  ، این آن

ر اساس دانشهاه علوم انتظامی ارای تضمین امنیت ارتباطات وُیپ الزامی و ا WANدر شبکه 

 نتایج این تحقیق م ثرترین راهکار از سبد راهکارهای م ثر امنیتی وُیپ است.

گیرد  ها و سروهای وُیپ اا استفاده از پروتکل سیپ انجام می ازآنجاکه اتصال این تلفن

و آی.پی  MACهایی از خود نظیر  شود شناسه که تلفن در سرور سیپ ثبت می هنهامی

کند. مداجمان همواره سعی دارند اا جعل اطلاعات مبکور خود  آدرس را اه سرور معرفی می

ی وُیپ جا ازنند. لبا احراز هویت کاراران و   عنوان تلفن یا یک گره معتبر در شبکه را اه

توان در لایه  های مختلفی می های کنترلی ضرورتی امنیتی است. اا استفاده از پروتکل گره

روش م ثری است، اا این  IPSecفاده از پروتکل سیهنالینگ اه احراز هویت پرداخت. است

گیرد. هنهام درخواست پیکراندی،  روش عملیات احراز هویت اه شکل قدرتمند انجام می

ای را ار  لنین وظیفه IPSecکند.  ای از کلیدها را از سرور دریافت می دستهاه تلفن مجموعه

است که در دو  IKEو  AH، ESPدرواقع ترکیبی از سه پروتکل  IPSecگیرد.  عدده می

سه عملیات احراز هویت،  IPSec شود. ی شبکه اجرا می  و در لایه 5و انتقال 7حالت تونل

رمزنهاری و محرمانهی در تبادلات سیهنالینگ این تلفن و سرور کنترل وُیپ را انجام داده و 

 

1. Tunnel 

2. Transport 
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 PSKو  RSAکلیدهای  ،DES ،3DES ،AESمثل  ارای این کار ترکیبی از توااع ریاضی

در  IPSecگیرد. استفاده از  را اکار می SHAو  MD5هلمن، -های دیفن همچنین الهوریتم

مراکز صدور »هایی همچون استفاده از  مقیاس راحت نخواهد اود. روش  های وُیپ ازرگ شبکه

های دیهری ارای احراز هویت در  انتخاب 5«های امنیتی سیستم نام دامنه  پروتکل»و  7«گواهی

ریزی لازم را   ها نیز ارنامه لایه سیهنالینگ است که در جای خود اایستی ارای استفاده از آن

 انجام داد.

سیمی  های ااسیم و ای کند تا دستهاه استفاده می 802.1xاحراز هویت درگاه از استانداردهای 

ز دسترسی اه شبکه مورد شناسایی دقیق قرار دهد. البته دارند قبل ا  را که قصد اتصال اه شبکه

شده سازمانی خارج  تأثیر این تمدید امنیتی زمانی که محدوده ترافیک وُیپ از شبکه محافظت

 یااد. شود کاهش می و اه اینترنت گسترده می

ت. های گسترده اس مشکل اصلی مدیران امنیت، تضمین سطح قاال قبولی از امنیت در سطح سامانه

کند و  های اصلی ارای ارقراری امنیت سرویس ویپ را معرفی می های این تحقیق، شاخص یافته

های ارتباط معکوس  گیری و مقااله را اا لحاظ لالش های پیش ارای هرکدام م ثرترین مکانیسم

 دهد. های نسبتاً االای ارقراری و حفظ امنیت، ارائه می عملکرد و امنیت و همچنین هزینه

های کلیدی تجمیع شده توسح این تحقیق را اه مدیران  رد امنیتی که وضعیت شاخصداشبو

وکار خدمات  دهد امکان مدیریت هوشمندانه کسب ها نمایش می فناوری اطلاعات سازمان

توان گفت الهوی مناسب و جامعی از حیث دانش  کند؛ و اه جرأت می ویپ را فراهم می

 دهد. پ اه ایشان ارائه میها و اقدامات امنیتی وی شناخت آسیب

(، علاوه ار نمایش مجموعه راهکارهایی 9شده )جدول  انااراین، استفاده از جدول جامع ارائه

های راهبردی فناوری  ها متمرکز گردد؛ در ارنامه اایست روی آن که یک مدیر امنیت ویپ می

اه حملات و  العمل سریع در پاسخ ها اه لااکی و عکس اطلاعات و مدیریت ریسک سازمان

تواند کمک اسزایی نماید. همچنین مدیران فناوری  های مبتنی ار وُیپ می تددیدات سیستم

 

1. Cetification Authority(CA) 

2. Domain Name System Security(DNSSec) 
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اایست سه راهکار  کارگیری وُیپ می گیری و نظارت خود جدت اه اطلاعات در تصمیم

 پیشندادی را در اولویت نظارت ار پیاده سازی ویپ لحاظ نمایند.

امنیتی -های نظامی بیری ارتباطات متنوع ویپ در سازمانپ حفظ محرمانهی، یکپارلهی و دسترس

مراتب االاتری ارخوردار است. لاجرم ااید شناخت روزآمد، کامل و مستمر از  از اهمیت اه

های ویپ در دست داشت  ارداری و توسعه سامانه های امنیتی ارای انتخاب، ادره تددیدات و لالش

 حوزه از فناوری اطلاعات و ارتباطات است. که این موضوع عین هوشمندی در مدیریت این

های کنونی   امید است نتایج حاصل از این پژوهش، ارای ارقراری و تضمین امنیت سامانه

های آتی وُیپ در دانشهاه علوم انتظامی و سایر  ها و انتخاب سامانه  همچنین اتخاک سیاست

داری و استناد مدیران، متصدیان و ار  عنوان مرجعی جامع و کاراردی مورد ادره ها، اه سازمان

 مند قرار گیرد.  همچنین محققان علاقه

 پیشنهادها

 شود: های زیر پیشنداد می منظور تکمیل این پژوهش، انجام مطالعات مشااه در زمینه اه

های  مشی زمان خح المقدور از راهکارهای پیشندادی این تحقیق استفاده شود. هم  حتی �

 سطوح و اجزای شبکه وُیپ سازمانی اعمال و عملیاتی گردد.امنیتی مبکور در همه 

وضعیت فعلی کاراست راهکارهای پیشندادی و نقاط ضعف و تددید استخراج و مبنای  �

 اقدامات پیشهیرانه قرار گیرد.

ها مورد   های وُیپ سازمان و تأثیر راهکارهای امنیتی پیشندادی ار عملکرد سامانه  هزینه �

 گیرد.تحقیق ایشتری قرار 

های جامع، اومی و یکسان وُیپ استفاده تا آموزش متخصصین،  المقدور از سامانه  حتی �

 های امنیتی ساده شود.  تر اعمال سیاست نهدداشت و از همه مدم

یا « ی شبکه  ی ارتباطات وُیپ در لبه کننده کنترل»های  در مورد تأثیرات کارارد دستهاه �

SBC
کنند تحقیق   های امنیتی وُیپ ارائه می  لالش ها که راهکارهای جامعی در رفع 7

 شود.

 

1. Session Border Controller 
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