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چکیده:

کشف تراکنش های مشکوک به پول شویی بر اساس الگویِ بافتاریِ 
حساب های بانکی

        علی فرخیان1
        عبدالله چاله چاله 2

     

مقابله با پول شــویی مهم ترین ابزار مبارزه علیه جرم و جنایت است و بزرگ ترین چالش مبارزه 
با پول شــویی در حوزه بانک، تشخیص »تراکنش های مشکوک به پول شویی« می باشد� عدم توجه 
به بافت صاحبان حســاب های بانکی، باعث کارایی پایین روش های مقابله با پول شــویی می شود� 
هدف این تحقیق ارائه یک روش شناسایی تراکنش های بانکی مشکوک به پول شویی با استفاده از 
تکنیک های آماری فرآیند داده کاوی در تحلیل »تراکنش های پرَت بافتاری« است که تراکنش های 
پول شــویان را در مرحله یکپارچه سازیِ فرآیند پول شویی هدف قرار داده است� روش این پژوهش 
تحلیلِ محتوا بوده است و جامعه آماری تحقیق شامل 1/8 میلیون تراکنشِ 1008 نفر، طی مدت 
6 ســال از 48 بافت مختلف می باشد که به روش شبیه سازی رایانه ای ایجادشده است� توزیع های 
احتمالی استفاده شده در شبیه ساز مزبور بر اساس آزمون کولموگروف-اسمیرنوف از تراکنش های 
مقطعی 50 نفر استخراج شده است، تراکنش های مذکور به روش میدانی جمع آوری شده اند� هرچند 
بــه دلیل فراهم نبودن تعداد کافــیِ تراکنش های بانکیِ واقعی از تراکنش های شبیه سازی شــده 
رایانه ای اســتفاده گردیده است، لیکن شبیه سازی توانایی ایجاد سناریوهایی را دارد که در دنیای 
واقعی، فراهم ســازی آن ها ممکن نیست� آزمون ایده تحقیق، بیانگر نرخ 100% پیش بینی درستِ 
تراکنش های مشکوک و نرخ 1/14% پیش بینی غلطِ تراکنش های عادی به عنوان مشکوک می باشد 
که نسبت به اغلب روش ها، پیشرفتی محسوس را نشان می دهد� نتایج تحقیق نشان داد که توجه 
به بافت صاحبان حساب بانکی در تشخیص پول شویی موجب ارتقاء دقت روش های مزبور می شود�

کلیدواژه ها: پول شویی، بافت، متغیر بافتاری، متغیر رفتاری، پنجره مجموعه کاری�

1- کارشناس ارشد مهندسی نرم افزار، دانشگاه رازی، طاق بستان، کرمانشاه، ایران
2  - استادیار و عضو هیئت علمی گروه کامپیوتر دانشکده فنی مهندسی، دانشگاه رازی، طاق بستان، کرمانشاه، ایران�

Chalechale@razi.ac.ir :نویسنده مسئول، پست الکترونیک

تاریخ دریافت:96/9/7
تاریخ پذیرش:97/9/11
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1. مقدمه �
پول شــویی3، فرآیند پنهان ســازی و قانونی جلوه دادن منشــأ پول کثیف4 و یا به عبارتی قانونی 
جلوه دادن عواید مالی حاصل از جرم و جنایت می باشــد و بعد از بانکداری و صنعت خودرو، سومین 
کسب وکار5 بزرگ دنیاســت )لوپزروجاس و اکَسلسون، 2012(، )رابینسون، 1996( و در چهار حوزه 
بانکــداری، بیمــه، مالیات و گمرک، رخ دادن آن متصور اســت� به گزارش »دفتــر مقابله با جرم و 
مواد مخدر ســازمان ملــل«6 )2017( دو تا پنج درصد درآمد ناخالص داخلــی7 دنیا، معادلِ 800 تا 
2000 میلیارد دلار در چرخه فعالیت های پول شــویی قرار دارد� قبل از حادثه 11 ســپتامبر اطلاق 
واژه پول شــویی بیشــتر متوجه تطهیر درآمدهای ناشــی از تجارت مواد مخدر بود اما بعد از حادثه 
مزبور حوزه های جدیدی شــامل اختلاس، رشوه، دزدی، تقلب در بانک ها، بیمه ها و بازارهای سرمایه، 
دایر کردن قمارخانه و خانه های فســاد، قاچاق انســان و کالا، تجارت اســلحه، شرکت در شبکه های 

کلاه برداری و تأمین مالی تروریسم را نیز دربر گرفته است )ساکی، 1393(�
بنا به گزارش کمیته ملی حملات تروریســتی آمریکا در خصوص حادثه تروریستی 11 سپتامبر، از 
خارجِ مرزهای آمریکا و به صورت الکترونیکی به حساب های تروریست ها پول واریزشده و توسط ایشان 
در داخل، برداشــت گردیده است، ازآنجاکه تا قبل از این حوادث کنترل های حوزه پول شویی بیشتر 
متوجه عواید حاصل از مواد مخدر بوده اســت، هشــداری از طرف بانک ها در خصوص تراکنش های8 
تروریســت ها صادر نشــد، لذا این ضعف در کنترل تراکنش های بانکی موجب شد که ایالات متحده 
آمریکا و اتحادیه اروپا در قوانین مربوط به پول شویی و نقل وانتقال پول تجدیدنظر کرده و اصلاحاتی 
انجام دهند و به تبع آن ها ســایر کشــورها نیز قوانین خود را در این حوزه به روزرسانی کردند� قانون 
مبارزه با پول شــویی ایران، در تاریخ 2 بهمن ماه سال 1386 به تصویب مجلس شورای اسلامی رسید 

و در 17 بهمن همان سال مورد تائید شورای نگهبان قرار گرفت�
کارشناسان ســازمان ملل از ایران به عنوان کشوری مســتعد برای شست و شوی پول های کثیف 
نام برده اند )تذهیبــی، 1394( و همچنین در گزارش9 »اداره بین المللی مبارزه با مواد مخدر و تنفیذ 
قانون«10 )2016( وزارت امور خارجه آمریکا -که هرساله گزارشی در خصوص وضعیت سایر کشورها 
از حیث مبارزه با پول شویی و جرائم مالی منتشر می کند- از ایران به عنوان کشوری نام برده شده است 
که در مورد آن بالاترین ســطح نگرانی )نگرانی عمده11( وجود دارد، در گزارش مزبور عبارت »حجم 

3 . Money Laundering
4 . Dirty Money
5 . Business
6 . United Nations Office on Drugs and Crime
7 . GDP
8 . Transaction
9 .2016 INCSR
10 . INL
11 . Primary Concern
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عظیم پول شــویی در بازار ســرمایه ایران رخ می دهد« آمده است و این در حالی است که با تصویب 
قانون مبارزه با پول شویی در ایران، مبانی قانونی مبارزه با پول شویی فراهم می باشد�

با توجه به حجم عظیم پول گردش یافته در فرآیند پول شویی، مخلوط شدن آن با کسب وکارهای 
قانونی، استراتژی ها و تصمیمات اقتصادی کشورها را بی اعتبار و یا به نفع پول شویان مصادره می کند 
و عــلاوه بر آن، انگیزه کار و تلاش اقشــار جامعه را از بین می بــرد، لذا اختلال در جامعه را به دنبال 
دارد و درنتیجه عموم مردم را تحت تأثیر قرار می دهد )تذهیبی، 1394(� عدم مبارزه موفق با فرآیند 
پول شویی در هر کشوری، گزارش های منفی مؤسسات بین المللی در این خصوص را به همراه دارد و 
موجب می شــود، اعتماد سرمایه گذاران داخلی و خارجی جلب نشده و جذب سرمایه گذاری های بلند 
اتفاق نیفتد� علاوه بر آن پول های کثیف ممکن است به عنوان یک ابزار قدرتمند در راه یابی افراد فاسد 
به مناصب سیاســی به کارگیری شده و ســلامت فضای سیاسی کشورها را مختل کند� از طرفی عدم 
تحویل مرتکبان پول شــویی به محاکم قضایی به نوعی مشوق رفتارهای خلاف قانون ایشان می باشد و 
بر هم خوردن آرامش فضای جامعه را در پی دارد� در اهمیت مبارزه علیه پول شویی لوئیس ج� فری12 
رئیس اســبق سازمان اف بی آی13 گفته اســت: »مؤثرترین ابزار مبارزه با جنایت سازمان یافته، مبارزه 

علیه پول شویی است«�
با توجه به موارد ذکرشــده، مســئله مطروحه، روش و چگونگی تشــخیص تراکنش های مرتبط با 
فرآیند پول شــویی اســت� رفتارهای مالی افراد از پارامترهایی من جمله؛ درآمــد ماهانه، تعداد افراد 
خانواده، وضعیت مالکیت مســکن و یا مســتأجر بودن، داشتن وسیله نقلیه شــخصی و غیره متأثر 
می باشــد، این پژوهش با دسته بندی افراد بر اساس پارامترهای مذکور و سپس مقایسه تراکنش های 
یک فرد با ســایر افراد هم دســته از حیث برخی متغیرهای خاص توسط ســاختار داده های ابداعی 
و معیارهای آماری، تراکنش های غیرمعمول را به عنوان تراکنش های مشــکوک به پول شــویی اعلام 
می کند� اســتفاده کنندگان بالقوه نتایج این تحقیق »بانک ها«، »مؤسســات مالی«، »ســازمان امور 
مالیاتی« و نهادهای نظارتی ازجمله »دیوان محاســبات«، »ســازمان بازرسی« و »وزارت اطلاعات« 

می باشند�

2. بیان مسئله �
فرآیند پول شــویی شــامل ســه مرحله کلی جایگذاری14، لایه گذاری15 و یکپارچه ســازی16 است 
)رابینســون، 1996(، )اســکات، 2006( و در انجام هرکدام از این مراحل طیف وســیعی از رویه ها 
و فعالیت ها وجود دارد و هر روزه نیز رویه جدیدی توســط پول شــویان ابداع می گردد اما درهرحال 

12 . Louis Joseph Freeh, 5th Director of FBI
13 . FBI
14 . Placement
15 . Layering
16 . Integration
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تراکنش هایِ بانکی، جزء اساســی و لاینفک فرآیند پول شــویی هستند� پول شویان برای بهره برداری 
از عوایــد حاصل از جرائم، پول های کثیف را فارغ از منشــأ آن ها به سیســتم بانکی تزریق می کنند 
)جایگــذاری( و با مجموعه ای از نقل و انتقالات ســعی در گم کــردن رد آن ها نموده )لایه گذاری( و 
نهایتاً مبالغ مذکور را به تعداد محدودی حساب منتقل می کنند )یکپارچه سازی(، علی رغم ظاهر ساده 
فرآیند پول شــویی، باید توجه داشت که امکان شناسایی تراکنش های پول شویان با یک روش ساده و 
سرراست وجود ندارد زیرا سریع و ساده تر شدن انتقال پول از سویی و همه گیر شدن استفاده از انواع 
پول های جدید، مخصوصاً پول الکترونیکی17، موجب شده روزانه میلیون ها تراکنش بانکی انجام شود 
و جستجو در میان میلیون ها تراکنش انجام گرفته در شبکه بانکی و تطبیق آن با مصادیق پول شویی 
توســط نیروی انسانی غیرممکن است -خاصه آنکه متخلفان از مشاوره متخصصان حوزه های مختلف 
ازجمله آی تی، بانکداری، حســابداری، گمرک و حقوق به منظور پول شــویی بهره می برند- بنابراین 

بزرگ ترین چالش مبارزه با پول شویی »کشف تراکنش های بانکی مشکوک به پول شویی« است�
روش های شناســایی پول شــویی در حوزه بانک، به طورکلی به چهار دســته 1- کنترل بر اساس 
قواعد18، 2- شناسایی مشتریان و فعالیت های پرمخاطره19 توسط کارکنان نهادهای مالی، 3- تحلیلِ 
پیوند20 و 4- شناسایی داده های پرَت21 تقسیم می شود )اداره برآورد فن آوری کنگره آمریکا، 1995(� 

به منظور »تحلیل پیوند« و »شناسایی داده های پرَت« می توان از داده کاوی22 استفاده کرد�
داده کاوی فرآیند به کارگیری تکنیک های حوزه هایی مانند آمار، یادگیری ماشین، ماشین های بردار 
پشــتیبان23، نظریه گراف و مصورسازی برای تحلیل داده های خام و استنتاج اطلاعات مفید از آن ها 
می باشــد و امروزه به عنوان یک حوزه عظیم کاربردی در اکثر شــاخه های علم کاربرد دارد� مهم ترین 
روش های داده کاوی »دســته بندی«، »خوشه بندی« و »تحلیل داده هایِ پرت« است و ازآن جهت که 
داده کاوی قادر به کشــف الگوهای نامشخص و اســتخراج دانش از میان انبوهی از داده هاست )هان 
و همکاران، 2011(، قابلیت به کارگیری برای کشــف فرآیند پول شــویی بر اساس روش های »تحلیلِ 
پیوند« و »شناســایی داده های پرت« را دارد� داده های پرَت به ســه دسته داده های پرَت سراسری، 

بافتاری24 و گروهی تقسیم و تحلیل می شوند )همان، 2011(�
25 نقاطــی را به عنوان نقاط  به منظــور بالا بردن دقت روش های مقابله با پول شــویی گروه 
آســیب پذیری پول شــویان اعلام و توصیه کرده است که در هرکدام از روش های مقابله با پول شویی، 

17 . Electronic Money
18 . Rule Based
19 . Risked Based
20 . Link Analysis
21 . Outlier Data Detection
22 . Data Mining
23 . Support Vector Machines
24 . Contextual
25 . Financial Action Task Force
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تمرکز اصلی بر این نقاط باشــد، نقاط مشخص شــده عبارت اند از 1- ورود پول نقد به سیستم مالی، 
2- انتقال در سیســتم مالی )تراکنش های بین حساب ها و یا بین بانک ها(، 3- جریان عبور پول نقد 

از مرزها�
بخش اعظــم تراکنش های بانکی از نوع تراکنش های مبتنی بر بانکــداری الکترونیکی و اینترنتی 
می باشد و مراجعه به شــعب بانکی برای انجام تراکنش های بانکی روزبه روز کاهش می یابد لذا روش 
»شناسایی مشــتریان و تراکنش های پرمخاطره توسط کارکنان شــعب« کارایی لازم برای مقابله با 
پول شــویی را ندارد، علاوه بر آن، تجربه و دانش عامل انســانی نقش اساســی در موفقیت این روش 
دارد، بنابراین با توجه به اشــتغال افراد مختلف با توانایی متفاوت در سیســتم بانکی، همیشه کارایی 
یکسانی را نمی توان انتظار داشت� ازآنجاکه پول شویان از مشاوره و همکاری نیروهای متخصص برای 
پنهان سازی فعالیت های خود بهره می برند، لذا در اغلب موارد تراکنش هایی که در راستای پول شویی 
انجام می گیرند، با روش »کنترل بر اســاس قواعد« قابل کشــف نخواهند بود� روش »تحلیل پیوند« 
نیازمند یک نقطه آغاز به عنوان ورودی اســت که این نقطه آغاز باید توســط سایر روش های مقابله با 
پول شویی تولید شود و در مرحله بعد توسط این روش، سایر عناصر دخیل و مرتبط در فرآیند مزبور 
کشــف گردند، لذا تنها روش مســتقل و کامل در بین چهار روش مقابله با پول شویی در حوزه بانک، 

روش »شناسایی داده های پرَت« است�
بر اســاس مطالعه میدانی انجام گرفته در حال حاضر در برخی شــعب بانک ها در راستای مبارزه با 
پول شویی در حین افتتاح حساب و یا در زمان انجام تراکنش بانکی در محل شعبه، بر اساس روش های 
»کنترل بر اساس قواعد« و »شناسایی مشتریان و فعالیت های پرمخاطره« فرم های »گزارش معاملات 
مشکوک«26 تنظیم می گردد، اما با توجه به گزارش های نهادهای بین المللی و رده بندی ایران در گروه 
کشورهای با حجم عظیم پول شویی، ناکافی بودن اقدامات مذکور روشن است، لذا می بایست از سایر 

روش ها نیز برای مبارزه با پول شویی بهره برد�
در این تحقیق یک روش مقابله با پول شــویی در حوزه بانک و با تمرکز بر روش »شناســایی داده 
پرَت« با استفاده از »تکنیک هایِ آماریِ فرآیندِ داده کاوی« در »تحلیل داده های پرَت بافتاری«27 ارائه 
می شود به طوری که تراکنش هایِ بانکیِ پول شویان )یکی از نقاط آسیب پذیری پول شویان( در مرحله 

سوم از فرآیند پول شویی )یکپارچه سازی( را هدف قرار داده است�

3. مبانی نظری �
برخی داده ها تنها در صورتی شــک برانگیز و تعجب آور هســتند که در مقایسه با داده های حوزه یا 
بافت28 خود مقایسه شوند، این داده ها »داده پرَت بافتاری« نامیده می شوند� اشیایی که از حیث برخی 
صفات و یا خصوصیات خاص، همانند هستند و یا به عبارت دیگر در یک دسته قرار می گیرند، از حیث 

26 . Suspicious Transactions Report
Contextual Outlier Data Analysis 27 .
28 . Context
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آن صفات، بافت یکســان دارند و به عبارتی یک بافت را تشکیل می دهند� به طور عادی29 بچه های با 
سن های بین 7 تا 13 سال، دانش آموز مقطع ابتدایی و بین 13 تا 16 سال دانش آموز مقطع متوسطه 
اول و بین 16 تا 19 ســال دانش آموز مقطع متوســطه دوم را تشکیل می دهند در این مثال از متغیر 
سن برای تعیین سه بافت ابتدایی و متوسطه اول و دوم استفاده شد، این نوع متغیرها را »متغیرهای 
بافتاری«30 و دســته های ایجادشده بر اساس متغیرهای بافتاری، بافت نامیده می شوند� افرادی که در 
هر بافت قرار می گیرند لازم است برخی ضوابط مخصوص به آن بافت را رعایت کنند، مثلًا دانش آموز 
مقاطع مختلف تحصیلی می بایســت یونیفرم بارنگ ویژه ای بپوشند و انتظار داریم توانایی حل برخی 
مسائل را داشته باشــند، این ضوابط خاص همان »متغیرهای رفتاری«31 می باشند که انتظار می رود 
در هــر بافت خاص رعایت گردد و رفتاری خــارج از آن بروز نکند� به عنوان مثال دیگر، عرض و طول 
جغرافیایی متغیرهای مورداســتفاده جهت تعیین بافت یک منطقه جغرافیایی می باشــند� دمای 37 
درجه سانتی گراد برای مناطق جنوبی ایران در زمستان ممکن است عادی باشد ولی همین دما برای 
یکی از شــهرهای شمال غرب ایران در فصل زمستان غیرعادی32 می باشد، یعنی عادی و یا غیرعادی 
بودن دمای 37 درجه با توجه به بافت منطقه جغرافیایی مشخص می شود، در این مثال عرض و طول 
جغرافیایی متغیرهای بافتاری مورداســتفاده جهت تعیین بافت یک منطقه جغرافیایی می باشند که 
بر اســاس آن ها عادی و یا غیرعادی بودن دمای هر بافت قابل ارزیابی اســت، دما در این مثال متغیر 

رفتاری است�
ازآنجاکه تناســبی بین صورت حساب های بانکی مرتکبین جرم پول شویی )قاچاقچیان مواد مخدر، 
ســارقین، گردانندگان باندهای فساد و فحشــا، آدم رباها و غیره( و درآمدهای قانونی )شغل واقعی و 
قانونی این افراد( وجود ندارد، لذا وضعیت مالی ایشــان در مقایسه با سایر افراد از بافت قانونی ایشان 
در دسته داده های پرَت بافتاری قرار گیرد، لذا روش های کشف داده های پرَت بافتاری برای تشخیص 

حساب ها و تراکنش های مالی ایشان قابل استفاده خواهد بود�
در شناسایی داده های پرَت بافتاری ابتدا باید بافت هر داده یا شیء مشخص شود، صفات خاصه ای33 
که بافت هر شــیء را مشــخص می کنند، »صفات خاصه بافتاری« و یــا »متغیرهای بافتاری« گفته 
می شوند� هر داده ای که به صورت قابل ملاحظه ای از سایر داده های هم بافت خود انحراف داشته باشد، 
داده پرَت بافتاری خواهد بود، صفات خاصه ای که از آن ها برای ســنجش و مقایســه داده ها استفاده 
می شــود را »صفات خاصه رفتاری« و یا »متغیرهای رفتاری« گویند� تعیین صفات خاصه بافتاری و 
رفتاری خود بخشــی از حل مسئله می باشد� برای تعیین بافت هر حساب بانکی »شغل« )و یا میزان 
درآمد ماهانه( صاحب حســاب، »تعداد اعضای خانواده« )تعداد افراد تحت تکفل( صاحب حســاب، 

29 . Normal
30 . Contextual Variable
31 . Behavior Variable
32 . Abnormal or Outlier
33 . Attributes
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»وضعیت مالکیت مســکن« )صاحب خانه و یا مســتأجر بودن(، »وضعیت تملک اتومبیل« و »تعداد 
تومبیل های تحت تملک« پارامترهای مناســبی هســتند و افرادی که از حیث صفات خاصه بافتاری 
وضعیت یکســانی دارند در یک بافت قرار می گیرند� توجه شود که مانده حساب روزانه افراد در طول 
یک ماه، تابعی از پارامترهای گفته شــده می باشد و در غیاب اطلاعات مذکور، بهترین انتخاب »توزیع 

احتمال مترتب بر مانده حساب روزانه« خواهد بود�
بــرای صفات خاصه رفتاری »مقدار ماکزیمم مانده حســاب«، »ماکزیمم مبلغ واریزی«، »ماکزیمم 
مبلغ برداشــت«، »تعداد تراکنش در یک برهه زمانی«، »جمع مبالغ واریزی در یک برهه زمانی« و 
»جمع مبالغ برداشــتی در یک برهه زمانی« را می تــوان در نظر گرفت� برهه زمانی را می توان »یک 

ماه« در نظر گرفت�
داده های پرَت سه دسته کلیِ »داده پرَت سراسری«، »داده پرَت بافتاری« و »داده پرَت گروهی« را 
شامل می شود، لذا سه نوع تراکنش مشکوک شاملِ »تراکنش های مشکوک سراسری«، »تراکنش های 
مشکوک بافتاری« و »تراکنش های مشکوک گروهی« وجود دارد� تراکنش های مشکوک گروهی خود 

به دودسته کلی تقسیم می شود:
1- تعدادی از تراکنش های یک نفر که در یک برهه خاص انجام شده است�

2- تراکنش های مشکوک بین افراد مختلف که نتیجه نقل و انتقالات بین حساب های افراد مختلف 
می باشد�

درصورتی که فضای کل شماره حساب ها، یک بافت در نظر گرفته شود، تراکنش مشکوک سراسری 
در دســته تراکنش های بافتاری قرار می گیرد، هرچند اگر تراکنشی در دسته تراکنش های مشکوک 

سراسری قرار گیرد، یقیناً در بافت خویش نیز جزو تراکنش های مشکوک بافتاری خواهد بود�
اثبات: )برهان خلف( فرض می کنیم یک تراکنش مشکوک سراسری، مجموعه غیر تهی و تک عضوی 
 باشد، به طوری که جزو تراکنش های مشکوک بافتاری نیست� می دانیم بافت ها مجموعه های جدا 
از هم هســتند، به عبارت دیگر دوبه دو اشتراکشــان تهی اســت و اجتماع تراکنش های تمام بافت ها، 

مجموعه تمام تراکنش ها را تشکیل می دهند، یعنی داریم:

)1(

از طرفی طبق فرض )برهان خلف(، تراکنش مشکوک سراسری جزو تراکنش های مشکوک بافتاری 
نمی باشد، بنابراین داریم:

)2(
بنابراین،
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)3(
لذا داریم:

)4(

می دانیــم  بنابرایــن داریــم،  و از ناســازگار بــودن  و 
 تحــت مجموعــه کل  از )2( می توان نوشــت 

، بنابراین داریم:

)5(

از تناقــض به وجود آمده بین رابطه )1( و )5( نتیجه می شــود که فرض برهان خلف غلط بوده و 
تراکنش مشــکوک سراســری در حوزه پول شویی جزو تراکنش های مشــکوک بافتاری نیز می باشد� 
بدیهی است دسته اول از تراکنش های مشکوک گروهی با توجه به اینکه مربوط به یک شماره حساب 
می باشــند جزو تراکنش های مشــکوک بافتاری قرار می گیرند و دسته دوم تراکنش های گروهی هم 
ازآنجاکه اجتماع چندین زیرمجموعه می باشــد و هر زیرمجموعه خود متعلق به یک نفر اســت و در 
بافت خود آن فرد موردبررســی قرار می گیرد، می توان نتیجه گرفت تمام انواع تراکنش های پرت در 

دسته تراکنش های پرت بافتاری قابل کشف می باشند�

4. پیشینه پژوهش �
آلســکرو و همکاران )1997( ســامانه ای مبتنی بر شبکه های عصبی ســه لایه پس انتشار جهت 
شناســایی تخلف و کلاه برداری مرتبط بــا کارت های اعتباری معرفی کرده اند و اعلام داشــته اند به 
نتایج مطلوبی در تشــخیص تخلف و کلاه برداری رســیده اند� در این مقاله ذکرشده است از هر توزیع 
احتمال )مانند توزیع گاوسی( و یا ترکیب چند توزیع احتمال با پارامترهای مناسب جهت شبیه سازی 

تراکنش های بانکی و زمان انجام تراکنش ها می توان استفاده کرد�
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چــن و همــکاران )2004( برای هر فرد دارنده کارت اعتباری مدلی را با اســتفاده از تکنیک های 
مبتنی بر بردار پشــتیبان ماشــین بر اســاس یک پرسشنامه 105 تا 120 ســؤالی تشکیل داده اند� 
تراکنش جدید فرد، توسط مدل ساخته شده مربوطه ارزیابی می شود و درصورتی که با پیش بینی مدل 
همخوانی نداشته باشد، به عنوان تراکنش مشکوک اعلام می گردد� تعداد 100 دانشجو در این تحقیق 
مشارکت داشته و نگارندگان نتیجه گرفته اند رویه مورداستفاده در تشخیص تراکنش های پرَت موفق 

بوده است�
ژائو و همکاران )2006( در شناســایی تراکنش های مشــکوک به پول شویی از 40 توصیه سازمان 
FATF استفاده کرده و یک سیستم »کنترل بر اساس قواعد« مبتنی بر »عاملِ هوشمند« ارائه داده اند� 

درراه حل مزبور رفتارهای غیرعادی و یا پرت، کشف و تراکنش های ریسکی گزارش می شود�
ونگ و دونگ )2009( یک الگوریتم کشف تراکنش های مشکوک به پول شویی بر اساس خوشه بندی 
مبتنی بر »درخت پوشــای مینیمم اصلاح شــده« ارائه کرده اند� با تعریف دو متریک شباهت و عدم 
شــباهت خاص و اســتفاده از آن ها به عنوان معیار فاصله در خوشــه بندی داده ها، نگارندگان مدعی 
شــده اند بعد از تزریق 60 مورد پول شــویی مصنوعی به مجموعه داده ها، در بهترین حالت موفق به 

کشف 72 درصد از موارد پول شویی شده اند�
لی خــاک و همکاران )2009( یک الگوریتم شناســایی موارد مشــکوک به پول شــویی مبتنی بر 
داده کاوی و شــبکه های عصبی ارائــه کرده اند� بنا بر ادعای نگارندگان، الگوریتم ارائه شــده در واحد 
مبارزه با پول شــویی بانک سرمایه گذاری بین المللی ایرلند آزمون شده و نتایج به دست آمده قابل قبول 
بوده اســت� الگوریتم ارائه شده جهت خوشــه بندی تراکنش ها از روش K-Means استفاده کرده و 
خروجی به دست آمده جهت آموزش یک شبکه عصبی از نوع پس انتشار -به عنوان آموزش دهنده موارد 

نرمال و مشکوک- به کاررفته است�
فووا و همکاران )2010( یک مقاله مروری در مورد روش های داده کاوی بکار رفته برای کشف انواع 
کلاه برداری مالی ارائه کرده اند، نگارندگان نتیجه گرفته اند دو کمبود عمده در حوزه تشــخیص کشف 
کلاه برداری بر اســاس روش های داده کاوی وجود دارد� اولین کمبود، نبود داده واقعی عمومی34 برای 
انجام آزمایش اســت و دومین کمبود، عدم انتشار متدهای و تکنیک های موفقِ کاربردی شده در این 

حوزه می باشد�
لوپزروجاس و اکَسلســون )2012( در راهکار تشخیص پول شــویی خود از الگوریتم های یادگیری 
ماشــین شــامل »درختِ تصمیم« و »قواعد تصمیم« اســتفاده کرده اند و دلیل آن را فهم راحت تر 
خروجی این دسته الگوریتم ها برای انسان گفته اند� در آزمایشِ ایده این الگوریتم از داده های مصنوعی 
استفاده شده است� استفاده از داده های مصنوعی همیشه همراه این ریسک است که این داده ها بیان 
درســتی از دنیای واقعی را ارائه نمی دهند و ممکن اســت نتایج به دست آمده، منحرف کننده باشد اما 
از طرفی می توان توســط آن ها ســناریوهایی را آماده کرد که ممکن است داده واقعی آن ها هیچ گاه 

فراهم نشود�

34 . Public
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کوثری لنگری و همکاران )1392( با به کارگیری درخت تصمیم ســعی در کشــف و دســته بندی 
الگــوی رفتاری کاربران ســامانه های بانکــداری اینترنتی نموده اند و الگوهای به دســت آمده را برای 
کشــف تقلب و رفتارهای مشــکوک در آن حوزه اســتفاده کرده اند� در این پژوهش درخت تصمیم 
با اســتفاده از 100.000 رکورد آموزشی و توســط چهار الگوریتم Chaid، ex_Chaid، C4.5 و 
C5.0 آموزش دیده اســت و برای ارزیابی درخت تصمیم از 70 رکورد آزمایشــی استفاده شده است، 
بهترین نتیجه با درصد موفقیت 91 درصد متعلق به الگوریتم C5.0 بوده است� رکوردهای اطلاعاتی 

استفاده شده از یک بانک خصوصی اخذشده است�
 K-Means محمدی و کاظمی فرد )1393( یک راه حل مبتنی بر خوشه بندی بر اساس الگوریتم
برای مبارزه با پول شــویی ارائه کرده اند� تشخیص موارد مشکوک به پول شویی در این مقاله بر اساس 
قانون مبارزه با پول شــویی مصوب سال 1386 و دستورالعمل های ده گانه بانک مرکزی برای مبارزه با 
پول شویی است� داده های مورداســتفاده در این مقاله به صورت تصادفی تولیدشده اند و تعدادی داده 
مشــکوک به درون داده ها تزریق شده است، درصد کشف درست داده های مشکوک در این مقاله 74 

درصد اعلام شده است�
منجوناث )2015( ضمن معرفی بسیار مختصر روش های دسته بندی و خوشه بندی، بیان کرده است 
که هرکدام از تکنیک های زیرمجموعه دســته بندی و خوشه بندی قابلیت به کارگیری در سامانه های 
ضد پول شــویی35 را دارند، همچنین نتیجه گرفته است که به دلیل تعداد زیاد تراکنش های روزانه در 

سیستم بانکی، امکان رسیدگی به آن ها بدون کمک نرم افزارهای کامپیوتری وجود ندارد�
ســورِش و همکاران )2016( به ارائه یک راهبرد شناســایی عامل پول شویی در مرحله لایه گذاری 
با اســتفاده از نظریه گراف ها پرداخته اند� روش ارائه شــده در این مقاله به منظور غلبه بر عدم وجود 
تکنیک های موفق ضد پول شویی در کشور هند و نیز زمان بر بودن راهبردهای اعلامی »ریزرو بانک«36 
این کشور برای تشخیص تراکنش های مشکوک به پول شویی ارائه شده است و شامل دو مرحله است، 
ابتدا بر اســاس تکنیک درهم سازی، حساب هایی که به طور مکرر و زیاد در تراکنش ها دخیل هستند 
تشخیص داده می شوند، در مرحله بعد حساب های پرتکرار و سایر حساب های مرتبط با آن ها در یک 

ساختار گرافی به هم متصل و به عنوان مشکوک اعلام می گردند�

5. سؤال پژوهش �
با توجه به اهمیت و ضرورت مبارزه با پول شــویی، سؤالی که این تحقیق در راستای پاسخگویی به 
آن انجام شده، این اســت که با چه روشی و چگونه می توان تراکنش های مشکوک به پول شویی را از 

میان میلیون ها تراکنش تشخیص داد؟

35 . Anti-Money Laundering (AML)
36 . Reserve Bank of India



کی
 بان

ای
ب ه

سا
 ح

ریِ
فتا

یِ با
گو

س ال
سا

ر ا
ی ب

شوی
ول 

ه پ
ک ب

کو
مش

ی 
ش ها

اکن
 تر

ف
کش

247

سال نوزدهم      شماره 74    بهار 98

6. روش شناسی پژوهش �
ایــن پژوهــش ازنظر ماهیت جزو پژوهش هــای توصیفی طبقه بندی می شــود و روش آن تحلیلِ 
محتوا اســت� جهت اجرا و ارزیابی ایده های این تحقیق، توســط پژوهشگران آن، نرم افزار اختصاصی 
تحلیل تراکنش های بانکی، طراحی و برنامه نویســی شده است، تحلیل های مزبور بر اساس روش های 
داده کاوی مبتنــی بر آمار و احتمال و تجزیه وتحلیل ریاضی انجام می گیرد� جهت تولید تراکنش های 
بانکــی موردنیاز بــرای آزمایش ایده تحقیق نیز نرم افزار شبیه ســاز رایانــه ای اختصاصی، طراحی و 
برنامه نویســی گردیده اســت� از تراکنش های بانکی که به روش میدانی جمع آوری شده، توزیع های 
احتمال مورداستفاده در شبیه سازِ تراکنش هایِ بانکی استخراج گردیده است� شبیه سازی انجام گرفته 
ازنظر نوع، شبیه ســازیِ تجربی37 می باشد� پژوهش به لحاظ هدف، پژوهشی توسعه ای-کاربردی است 

و نتایج این تحقیق به طور بالقوه برای نهادهای مالی، مالیاتی و نظارتی قابل استفاده است�
زبان برنامه نویس و نرم افزارهای استفاده شده در این پژوهش. نرم افزار Microsoft Excel Ver.2010 برای 
کارهای اولیه و نرم افزار Professional EasyFit Ver.5.5 برای کارهای آماری و احتمالاتی به کارگیری شده است� 
نرم افزارهای اختصاصی این تحقیق با زبان برنامه نویســی C#.Net Microsoft نوشته و در محیط برنامه نویسی 
Microsoft Visual Studio Ultimate Ver.2012 تولیدشــده اند� نرم افزارهای اختصاصی نوشته شــده برای این 
تحقیق »نرم افزار یکپارچه سازی حســاب های بانکی«، »نرم افزار شبیه ساز تولید حساب های بانکی«، »نرم افزار 
تزریق تراکنش های مصنوعی پول شویی«، »نرم افزار تشخیص تراکنش های مشکوک به پول شویی« و »نرم افزار 
 Microsoft و نرم افزار SQL ارزیابی« می باشــند� برای مدیریت پایگاه داده این تحقیق، زبان اسکریپت نویسی

SQL Server Management Studio Ver.2005 مورد بهره برداری قرارگرفته است�
جامعه و نمونه آماری. تراکنش های موردنیاز برای پیاده سازی ایده این تحقیق به روش شبیه سازی 
رایانه ای فراهم شده است� رویه کار بدین صورت بوده است که ابتدا صورتحساب های بانکی )شامل تمام 
انواع تراکنش ها اعم از واریز، برداشت، انتقال و غیره و از نوع الکترونیکی و غیر الکترونیکی( یک ساله 
تعداد 50 نفر مربوط به بانک های قرض الحسنه مهر ایران، دی، ملی و رسالت به روش میدانی فراهم 
گردیده است )اطلاعات 2 نفر به دلیل تعداد کمِ تراکنشِ سالانه در این مرحله حذف شدند و 48 نفر 
باقی ماندند(� بعد از ادغام و یکپارچه سازی تراکنش های بانکی هر فرد از بانک های مختلف )برخی در 
بیش از یک بانک حســاب داشــته اند( و یکپارچه سازی نهایی تمام تراکنش ها »رویه حاکم بر زمان و 
تاریخ انجام تراکنش هر فرد« و »توزیع های احتمالی پیوســته مترتب بر مانده حساب« و »توزیع های 
احتمالی گسســته مترتب بر تعداد تراکنش ماهانه« بر اســاس آزمون کولموگروف-اسمیرنوف38 به 
دســت آمد� سپس با استفاده از توزیع های احتمالی به دست آمده و رویه حاکم بر زمان و تاریخ انجام 
تراکنش افراد، یک نرم افزار اختصاصی برای تولید تعداد تراکنش ها و شبیه ســازیِ مبلغ )مانده حساب 

و واریز یا برداشت(، زمان و تاریخ انجام تراکنش بانکی ایجاد گردید39�

37 . Experimental Simulation
38 . Kolmogorov–Smirnov test

39�  لازم به ذکر است در شبیه ساز مزبور برای بخش های شماره حساب، شماره سند، کد شعبه و سایر اطلاعات مربوطه 
به یک تراکنش نیز مدل هایی ایجاد و برنامه نویسی شده است�
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جدول 1. مشخصات پایگاه داده استفاده شده در تشخیص تراکنش های مشکوک به پول شویی

تعداد در هر تعداد بافتردیف
تعداد تراکنش زمان شبیه سازیتاریخ پایانتاریخ آغازتعداد کلبافت )نفر(

تولیدی
حافظه مصرفی 

)کیلوبایت(

148209601390/1/11394/12/3005:16:211،787،003402،884

2481481395/1/11395/12/3000:03:3719،30627،248

به منظور آزمایش ایده این تحقیق تراکنش های 5 ســاله تعــداد 20 نفر از هر بافت )960 نفر( در 
فاصله زمانی ابتدای سال 1390 تا انتهای سال 1394 شبیه ساز شد، تعداد تراکنش های ایجادشده در 
این مرحله 1.787،003 تراکنش است، ردیف اول از جدول 1 و به تعداد 1 نفر از هر بافت )48 نفر( 
نیز در فاصله زمانی اول تا انتهای سال 1395 ایجاد شد، تعداد تراکنش های ایجادشده این مقطع نیز 

19،306 تراکنش می باشد، ردیف دوم جدول 1�
روش پاسخ به بخش اول سؤال پژوهش. ازنقطه نظر تئوریک برای کشف داده های پرَت می توان از 
همه روش های داده کاوی )خوشــه بندی، دسته بندی و روش های مبتنی بر آمار( بهره برد اما با توجه 
به جوانب مســئله کاربردیِ »کشف تراکنش های مشکوک به پول شویی« و تحلیل آن، برخی روش ها 

کارایی خود را از دست می دهند�
خوشه بندی روشی است که داده ها را بر اساس یک معیار خاص )فاصله( در خوشه هایی تقسیم بندی 
می کند و هر داده ای که در خوشــه ها قرار نگیرد را به عنوان داده پرَت و یا غیر نرمال اعلام می کند� 
به ســه دلیل خوشه بندی برای کشف تراکنش های مشــکوک به پول شویی مناسب نیست، اول آنکه 
در تشــخیص تراکنش های پرَت گروهی به دلیل ذات تراکنش های پرَت گروهی که خود تشکیل یک 
خوشــه را می دهند دچار خطا شده و آن ها را خوشه نرمال در نظر می گیرد� دوم آنکه تراکنش های با 
مقادیر کوچک و خارج از محدوده سایر تراکنش ها را نیز مشکوک به پول شویی اعلام می کند و سوم 
آنکه وابســته به معیار فاصله اســت که مقادیر مختلف این معیار، نتایج متغیر و غیر یکسانی را تولید 
می کند� در صورت تعیین مقدار درســتی برای معیار فاصله این روش تنها برای کشف تراکنش پرَت 

سراسری مناسب است�
دســته بندی روشی اســت که در آن بر اســاس خواص و رفتار داده های موجود یک مدل رفتاری 
ســاخته می شــود و با استفاده از مدل مزبور، داده های جدید در دســته هایی تقسیم می شوند� به دو 
دلیل روش دسته بندی برای کشــف تراکنش های مشکوک به پول شویی مناسب نیست� اول آنکه به 
دلیل ماهیت پویای روش های پول شــویی و ناشناخته بودن خیلی از آن ها، مدل کردن آن غیرممکن 
است و در صورت ساخت مدل از روش های پول شویی کشف شده فعلی، همچنان در کشف روش های 
جدید پول شویی ناتوان است� دوم آنکه پول شویان رفتارهای مالی خود را با بهره گیری از کارشناسان 
خبره، رفتار نرمال جلوه می دهند لذا مدل کردن رفتارهای نرمال نیز در کشــف پول شــویی کارایی 

کاملی ندارد�
یک دســته از روش های تشخیص داده های پرَت در مقایسه با داده های نرمال روش های مبتنی بر 
آمار اســت� در روش های مبتنی بر آمار معیارهایی برای تعیین داده پرَت وجود دارد -روش »خلاصه 
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پنج عددی« از آن نوع اســت- لذا روش های مبتنی بر آمار برای پاســخگویی به بخش اول ســؤال 
تحقیق بهترین راهکار اســت و در این پژوهش با استفاده از مفهوم »داده پرَت بافتاری« و با استفاده 
از »روش های تشــخیص مبتنی بر آمار« به کشف تراکنش ها و حســاب های مشکوک به پول شویی 

پرداخته شده است�
شکل 1. نمایش شماتیک حساب ها و تراکنش های آن ها

Account Number

Transaction

جب                  الف

روش پاســخ به بخش دوم سؤال پژوهش- الگوریتم پیشــنهادی برای تشخیص تراکنش های 
مشــکوک به پول شویی. قبل از ارائه الگوریتم پیشنهادیِ تشخیص و کشف تراکنش های مشکوک به 
پول شویی، چند داده ساختار40 که در این زمینه ایجادشده است را معرفی می کنیم� اولین داده ساختار، 

مربوط به شماره حساب و تراکنش های انجام گرفته آن شماره حساب می باشد، شکل 1�
شماره حساب  و تراکنش های آن در بخش ب شکل 1 بروی محور زمان نمایش داده شده است 
( و برخی تراکنش های آن ها در مقطعی از زمان نشان  و در بخش ج شــکل 1 تعدادی حســاب )
داده شــده اند، در این قسمت دو بافت که بر اســاس صفات بافتاری تمایز پیداکرده اند قابل تشخیص 
اســت� در راســتای کشــف فعالیت های مشــکوکی که در برهه ای از زمان رخ می دهند و گروهی از 
تراکنش ها در آن درگیر هســتند )داده پرَت بافتاری گروهی(، مفهوم داده ســاختار »پنجره مجموعه 

کاری«41 را ایجاد کرده ایم، شکل 2�

40 . Data Structure
41 . Working Set Window
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شکل 2. پنجره مجموعه کاری

مجموعه ای از تراکنش های رخ داده از تا  
در »پنجــره مجموعــه کاری« قرار می گیرند، در شــکل 2 دو  به نمایش درآمده اســت، در 
 تعــداد 8 تراکنش و در  تعداد 5 تراکنش قرار دارد، تعداد تراکنش های قرارگرفته 
، »انــدازه پنجره مجموعه کاری« تعریف می شــود و فاصل زمانیِ ابتدا و انتهای  را  در 

»طول پنجره مجموعه کاری« می نامیم�

شکل 3. پنجره مجموعه کاری لغزان

فرض کنید می خواهیم یک حساب خاص را از ابتدا تا انتهای سال برای کشف پول شویی موردبررسی 
قرار دهیم و طول پنجره مجموعه کاری را 30 روز یعنی  در نظر گرفته ایم، 
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شکل 2. پنجره مجموعه کاری

مجموعه ای از تراکنش های رخ داده از تا  
در »پنجــره مجموعــه کاری« قرار می گیرند، در شــکل 2 دو  به نمایش درآمده اســت، در 
 تعــداد 8 تراکنش و در  تعداد 5 تراکنش قرار دارد، تعداد تراکنش های قرارگرفته 
، »انــدازه پنجره مجموعه کاری« تعریف می شــود و فاصل زمانیِ ابتدا و انتهای  را  در 

»طول پنجره مجموعه کاری« می نامیم�

شکل 3. پنجره مجموعه کاری لغزان

فرض کنید می خواهیم یک حساب خاص را از ابتدا تا انتهای سال برای کشف پول شویی موردبررسی 
قرار دهیم و طول پنجره مجموعه کاری را 30 روز یعنی  در نظر گرفته ایم، 

بدیهی است که برای بررسی کل یک سال می بایست هر بار پنجره مجموعه کاری را یک روز به جلو 
ببریم و متغیرهای رفتاری را مقایسه کنیم، در این حالت داده ساختار »پنجره مجموعه کاری« را که 
توانایــی لغزیدن و جلو رفتن دارد، »پنجره مجموعه کاری لغزان«42 می نامیم شــکل 3� بدین ترتیب 
تمام فاصله بین تا  جاروب شــده و متغیرهای رفتاری خواسته شده موردبررسی 
قرار می گیرند� مقدار پیش فرض طول مجموعه کاری یک ماه است، این مقدار توسط کارشناس خبره 

بانک قابل تغییر است�

شکل 4. نمودار جعبه ای )کلمن، 2016(

یکی از معیارهای تشــخیص داده پــرت در آمار، روش »خلاصه پنج عددی« می باشــد )چمبرز، 
1983( که نمایش شــماتیک آن در شــکل 4 آورده شــده است و بر اســاس تعریف آزمون توکی43 
)1977( هر داده ای که در بیرون فاصله  برای  = 1.5 قرار گیرد، 
داده پــرت ملایم44 و درصورتی که برای  = 3 در بیرون فاصله مزبور قرار گیرد، داده پرت شــدید45 
خواهد بود، از این معیار برای مقایسه متغیرهای رفتاری بهره می بریم� در شکل 5 پنجره های مجموعه 

کاری با یکدیگر مقایسه شده اند�

42 . Sliding Working Set Window
43 . Tukey’s Test
44 . Mild Outlier
45 . Extreme Outlier
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شکل 5. مقایسه تراکنش های داخل پنجرهِ مجموعهِ کاری با سایر حساب های هم بافت

 

در فرآیند تشخیص تراکنش ها و حساب های مشکوک به پول شویی، ابتدا با پیمایش شماره حساب ها 
( و اطلاعات صاحبان آن حساب ها، آن ها را بر اساس متغیرهای بافتاری دسته بندی کرده و برچسب  (
اختصاصی  مربوط به بافت آن ها را معلوم می کنیم سپس در محدوده زمانی  
، 5 مرحله کلی مســتقل ذیل با  برای هر شماره حســاب  از بافت  با تابع توزیع احتمال 

فرض  انجام می شود )یک یا بیشتر(:
، با مقدار ماکزیمم، مانده حساب، واریزی  1- مقدار ماکزیمم مانده حســاب، واریزی و برداشت 
و برداشــت تمام تراکنش ها  مقایسه می شــود، درصورتی که مقدار ماکزیمم هرکدام از 
، ماکزیمم تمام تراکنش ها باشند، پیغام مناسب برای  مقادیر مانده حساب، واریزی و برداشت 

مشکوک بودن آن تراکنش ذخیره می شود )تراکنش مشکوک سراسری است( شکل 6�
، 3 گام ذیل انجام می شود؛ 2- برای تمام تراکنش های از 

 ، ، بافت  1-2- برای مانده حســاب، واریزی و برداشــت تمــام تراکنش های از 
( محاسبه  ( و  )چارک سوم تراکنش های بافت  مقادیر  )چارک اول تراکنش های بافت 
می شود و از آنجا  )دامنه بین چارکی( محاسبه می شود، درصورتی که هرکدام 
، از  بزرگ تر باشد، پیغام  از مقادیر مانده حســاب، واریزی و برداشت تراکنش 

مناسب برای مشکوک بودن آن تراکنش در بافت ذخیره می شود�
، با مقدار ماکزیمم، مانده حساب، واریزی  2-2- مقدار ماکزیمم مانده حساب، واریزی و برداشت 
و برداشــت تمام مجموعه تراکنش های  بافت  مقایســه می شود، درصورتی که مقدار 
، ماکزیمم تمام تراکنش های بافت   ماکزیمم هرکدام از مقادیر مانده حساب، واریزی و برداشت 

باشند، پیغام مناسب برای مشکوک بودن آن تراکنش در بافت ذخیره می شود، شکل 7�
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، از  محاســبه می شود درصورتی که از  3-2- احتمال رخ دادن مقدار مانده حســاب تراکنش 
مقدار  )از ورودی توســط فرد خبره وارد می شــود( کمتر باشد، 

پیغام مناسب برای مشکوک بودن آن تراکنش در بافت ذخیره می شود�
پنجــره مجموعــه کاری  و در محــدوده  قــرار می دهیــم،     -3
تمــام  بــرای   

تراکنش های  از  5 گام ذیل انجام می شود؛
1-3- درصورتی که محدوده  پوشش داده نشده است ادامه بده�

2-3-  )جمــع مبالــغ واریزی( و  )جمع مبالغ برداشــت( 
محاسبه می شود�

،  و  محاسبه می شود�  ، بافت  4-3- برای تمام تراکنش های  از 
( و  )چارک سوم حاصل  مقادیر  )چارک اول حاصل جمع واریزی و یا برداشت بافت 
( محاسبه می شود و ازآنجا   جمع واریزی و یا برداشت بافت 

( محاسبه می شود� )دامنه بین چارکی حاصل جمع واریزی و یا برداشت بافت 
از یــا   و  مقادیــر   از  هرکــدام  درصورتی کــه   -3-4

 بزرگ تر باشــد، پیغام مناسب برای مشکوک بودن آن تراکنش در بافت 
ذخیره می شود�

  ،  -3-5
)پنجره مجموعه کاری یک روز به جلو لغزانده می شود( و به گام 3.1 برو�

4- درصورتی که کاربر تمایل به اســتفاده از پنجره مجموعه کاری با اندازه متغیر داشــته است، 4 
گام ذیل انجام می گیرد:

�  -4-1
2-4- درصورتی کــه  

الگوریتم مرحله 3 را انجام بده�
4-3

4-4- به گام 4.2 برو�
کاری  مجموعــه  پنجــره  محــدوده  در  و  می دهیــم،   قــرار   -5
تمــام  بــرای   

تراکنش های  از  5 گام ذیل انجام می شود:
1-5- درصورتی که محدوده  پوشش داده نشده است ادامه بده�

2-5-  )تعداد تراکنش ها( در محدوده  محاسبه می شود�
،  )تعداد تراکنش ها( محاســبه  ، بافت  3-5- برای تمام تراکنش های  از 
( و  )چارک سوم تعداد  می شود� مقادیر  )چارک اول تعداد تراکنش های بافت 
( محاســبه می شود و ازآنجا  )دامنه  تراکنش های بافت 



کی
 بان

ای
ب ه

سا
 ح

ریِ
فتا

یِ با
گو

س ال
سا

ر ا
ی ب

شوی
ول 

ه پ
ک ب

کو
مش

ی 
ش ها

اکن
 تر

ف
کش

254

سال نوزدهم      شماره 74    بهار 98

( محاسبه می شود� بین چارکی تعداد تراکنش های بافت 
4-5- درصورتی که مقدار  خارج فاصله 

باشد، پیغام مناسب برای مشکوک بودن تعداد تراکنش های  نسبت به بافت ذخیره می شود�
5-5-  و  

)پنجره مجموعه کاری یک روز به جلو لغزانده می شود( به گام 5.1 برو�

شکل 6. مقایسه یک تراکنش با همه تراکنش ها

روش آزمایش الگوریتم پیشــنهادی� رویه انجــام آزمایش الگوریتم پیشــنهادی به این صورت 
خواهد بود که توســط »نرم افزار تزریق تراکنش های مصنوعی پول شــویی« به روش تصادفی ســاده 
شماره حســاب و یا شماره حساب هایی انتخاب می شود، ســپس تراکنش یا تراکنش های نشان دار که 
جنبه های پول شویی دارند را به آن حساب تزریق می کنیم و در مرحله بعد توسط »نرم افزار تشخیص 
تراکنش های مشــکوک به پول شــویی« پایگاه داده تراکنش ها مورد کاوش قرار می گیرد و خروجی 
مناسب تولید می کند و علاوه بر آن تراکنش های مشکوک به پول شویی کشف شده، نشان دار می شوند� 
در مرحله بعد توســط »نرم افزار ارزیابی« بین تراکنش های پول شــویی تزریق شده و کشف شده )هر 
دو گروه نشــان دار بودند( مقایســه انجام می گیرد و درصد تراکنش های کشف شده مشخص می شود� 
ازآنجاکــه در همه آزمایش هــا می خواهیم همچنان تراکنش های مورد آزمایــش ثابت بمانند، دقیقاً 
بــه یک رویه دو ردیف داده های جدول 1 تهیه شــده اند، تراکنش های مصنوعی را به ردیف دوم اضافه 
می کنیم و بعد از هر مرحله آزمایش داده های ردیف دوم نوسازی می شوند و به حالت قبل از آزمایش 
برگردانده می شــوند، تراکنش های ردیف اول جدول 1 به عنوان مرجع مقایسه بافت ها، مورداستفاده 

قرار می گیرند و محتوای آن در آزمایش ها تغییر نمی کند�
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شکل 7. مقایسه تراکنش یک حساب با تراکنش های سایر حساب های هم بافت

7. تحلیل داده ها و یافته ها �
آزمایش اول� در این آزمایش به پنج حســاب، هرکدام یک تراکنش مشــکوک به پول شویی، طبق 
جدول 2 اضافه شــده اســت، مبالغ ردیف های 1، 3 و 5 از مبالغ تمــام تراکنش های فضای آزمایش 

بزرگ تر است� نتیجه کاوش در جدول 3 آمده است�

جدول 2. آزمایش اول، تراکنش های تکی مشکوک در چند حساب

مبلغ شماره حساب انتخابیردیف
بافتزمان تراکنشتاریخ تراکنشمبلغ برداشتیمبلغ واریزیمانده حساب

10122292535008780274408667100366701395/7/515:20:2239

20196637398001281414401370000001395/9/1910:05:0744

30273311039005079800044479796006301395/2/205:35:4218

40372945893001359520432359028900301395/11/139:41:2023

50180468637007989098000084053605701395/3/2903:52:1519

درنتیجه تزریق تراکنش های مشکوک، برای جلوگیری از به هم خوردن رابطه بین مقادیر واریزی، 
برداشــتی و مانده حساب تراکنش ها، ممکن اســت مبالغ اولین تراکنش ماقبل و برخی تراکنش های 
بعدی تغییر کنند، لذا ممکن است برخی از این تراکنش ها در دسته تراکنش های مشکوک قرار گیرند� 
در این آزمایش دو هدف دنبال می شــود، اول بررســی این موضوع است که آیا الگوریتم پیشنهادی 
توانایی کشف چندین تراکنش غیر نرمال را در بین تعداد زیاد تراکنش های نرمال دارد و در ثانی آیا 
الگوریتم پیشــنهادی دو تراکنش نرمال تزریق شده را نیز به درستی به عنوان تراکنش نرمال تشخیص 
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می دهد�
جدول 3. نتیجه آزمایش اول، تراکنش های تکی مشکوک در چند حساب

نتیجه جستجو برای کشف تراکنش ردیف
زمان مصرفیمشکوک در بین تمام تراکنش ها

موفق1

00:00:10
موفق*2
موفق3
موفق*4
موفق5

خروجی برنامه

 
*تراکنش های ردیف 2 و 4 جزو تراکنش های مشکوک نیستند�

بر اســاس جدول 3، آزمایش با موفقیت انجام شــده اســت و هر دو هدف برآورده شد، با توجه به 
تغییر مبالغ واریزی و برداشت تراکنش ها به منظور حفظ تناسب بین این مقادیر، بیش از یک هشدار 
برای شماره حســاب های ردیف های 1، 3 و 5 جدول 2 ثبت شــده اســت� تراکنش های اضافه شده به 

شماره حساب های ردیف 2 و 4 نرمال بودند و به درستی مورد مشکوکی برای آن ها اعلام نشد�
آزمایش دوم� در این آزمایش به پنج حســاب، هرکدام یک تراکنش طبق جدول 4 اضافه می شود� 

نتیجه کاوش در جدول 5 آمده است�
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جدول 4. آزمایش دوم، تراکنش های تکی مشکوک و غیر مشکوک در چند حساب

مبلغ شماره حساب انتخابیردیف
بافتزمان تراکنشتاریخ تراکنشمبلغ برداشتیمبلغ واریزیمانده حساب

10290438922005821098572201828335951395/08/512:59:0112
20245847724008715500000001161844141395/02/0514:30:5138
3019663739800121487770000111386761395/04/2002:15:0844
4013942041900221208022914000000001395/11/2017:41:1927
503823222020019602064370001395/01/1611:39:4326

جدول 5. نتیجه آزمایش دوم، تراکنش های تکی مشکوک و غیر مشکوک در چند حساب

نتیجه جستجو برای کشف تراکنش مشکوک ردیف
زمان مصرفیدر بافت

00:20:32موفق1

خروجی برنامه

 

در این آزمایش به شماره حساب های ردیف یک تا چهار جدول 4، تراکنش ها به نحوی اضافه شد که 
در بافت هر حســاب مشکوک باشند و در ردیف پنج داده مشکوکی اضافه نشده و صرفاً یک تراکنش 
معمولی اضافه گردیده اســت� هدف این آزمایش بررسی این مطلب است که آیا الگوریتم پیشنهادی 
توانایی کشــف تراکنش های مشــکوک در بافت را دارد یا نه؟ با توجه به جدول 5 تمام تراکنش های 
مشــکوک در بافت کشف گردید، برخی از آن ها بر اساس مقایســه در بافت و برخی هم توسط رویه 

خلاصه پنج عددی کشف شدند� برای حساب ردیف پنج هیچ مورد مشکوکی یافت نشد�
آزمایش ســوم� در این آزمایش به یک حســاب، تعداد 20 تراکنش گروهی طبق جدول 6 اضافه 
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گردید و نتیجه بررسی به عمل آمده در جدول 7 آورده شده است�

جدول 6. آزمایش سوم، تراکنش های گروهی یک ساله مشکوک در یک حساب

حداقل مبلغ شماره حساب انتخابی
مانده حساب

حداکثر مبلغ 
مانده حساب

تراکنش از 
تاریخ

تراکنش تا 
تاریخ

زمان 
تراکنش از

زمان 
بافتتراکنش تا

01394204190022900000001200000001395/1/051395/12/700:00:0023:59:5927

جدول 7. نتیجه آزمایش سوم، تراکنش های گروهی یک ساله مشکوک در یک حساب

نتیجه جستجو برای کشف تراکنش های ردیف
زمان مصرفیمشکوک در بافت

00:01:01موفق*1

خروجی برنامه

 
*تعداد تراکنش های مشکوک یافت شده بیشتر از تعداد تراکنش های تزریق شده است

هدف این آزمایش بررسی رفتار الگوریتم پیشنهادی در مواجه با اضافه کرد تعدادی تراکنش خارج 
از بافت به یک شماره حســاب می باشد؟ درنتیجه تزریق تراکنش های مشکوک، برای جلوگیری از به 
هم خوردن رابطه بین مقادیر واریزی برداشتی و مانده حساب تراکنش ها مبالغ برخی تراکنش ها تغییر 
کرده اســت و در دسته تراکنش های مشکوک قرارگرفته اند و تراکنش اضافه ای که به عنوان مشکوک 
شناسایی شده است بدین دلیل است� همه تراکنش هایی که با بافت همخوانی ندارند، با روش خلاصه 

پنج عددی و یا درنتیجه مقایسه با بافت مربوطه کشف شده اند، جدول 7�
آزمایش چهارم� در این آزمایش به یک حساب تعداد 90 تراکنش گروهی در یک ماه طبق جدول 
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8 اضافه گردید و اندازه پنجره مجموعه کاری 30 روز قرار داده شد�
جدول 8. آزمایش چهارم، تراکنش های گروهی یک ماهه مشکوک در یک حساب

حداقل مبلغ شماره حساب انتخابی
مانده حساب

حداکثر مبلغ 
مانده حساب

تراکنش از 
تاریخ

تراکنش تا 
تاریخ

زمان 
تراکنش از

زمان 
بافتتراکنش تا

019501266200381000000003000000001395/5/11395/5/3000:00:0023:59:5914

جدول 9. نتیجه آزمایش چهارم، تراکنش های گروهی یک ماهه مشکوک در یک حساب

ردیف
نتیجه جستجو برای کشف 

تراکنش های مشکوک بر اساس پنجره 
مجموعه کاری

زمان مصرفی

00:02:09موفق*1

خروجی برنامه
 

*فقط بر اساس پنجره مجموعه کاری جستجو انجام شده است

هــدف این آزمایش برآورد کارایی پنجره مجموعه کاری و پنجره مجموعه کاری لغزان در مواجه با 
تراکنش های اضافه شده به یک حساب است� خروجی الگوریتم پیشنهادی در جدول 9 نشان می دهد 
هم در جمع مبالغ واریزی و برداشت و هم در تعداد تراکنش های 1395/5/1 تا 1395/5/30 فعالیت 

مشکوک تشخیص داده شده است�
آزمایش پنجم� در این آزمایش به ترتیب 250، 75، 40، 398، 100 تراکنش گروهی مشکوک در 

زمان های مختلف به 5 حساب اضافه گردید، جدول 10�
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جدول 10. آزمایش پنجم، تراکنش های گروهی مشکوک در حساب های مختلف

حداقل مبلغ شماره حساب انتخابی
مانده حساب

حداکثر مبلغ 
مانده حساب

تراکنش از 
تاریخ

تراکنش تا 
تاریخ

زمان 
تراکنش از

زمان 
بافتتراکنش تا

023300007200774000000006000000001395/3/11395/5/3000:00:0007:59:5934
034348573700791000000001500000001395/8/11395/11/100:00:0023:59:5911
03341094280017500000001250000001395/2/11395/5/108:00:0017:59:598
01270165090078100000020000001395/5/11395/7/100:00:0021:59:5922
0238167788007910001000000001395/2/101395/6/700:00:0024:59:5927

جدول 11. نتیجه آزمایش پنجم، تراکنش های گروهی مشکوک در حساب های مختلف

ردیف
نتیجه جستجو برای کشف 

تراکنش های مشکوک بر اساس پنجره 
مجموعه کاری

زمان مصرفی

موفق*1

02:19:21
موفق*2
موفق*3
موفق*4
موفق*5

خروجی برنامه

 
*فقط بر اساس پنجره مجموعه کاری جستجو انجام شده است

هدف این آزمایش برآورد کارایی الگوریتم پیشنهادی در مواجه با تراکنش های مشکوک گروهی در 
چندین حساب مختلف در زمان های متفاوت است� بخش نتیجه جدول 11، نشان دهنده کشف تمام 
تراکنش های گروهی هم از حیث جمع مبالغ واریزی و برداشــت و هم از حیث تعداد تراکنش برای 
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چند حساب مختلف است�
آزمایش ششــم� هدف این آزمایش معین کردن این نکته است که نرخ تشخیص غلط الگوریتم در 
اعلام تراکنش هایی نرمال و غیر مشــکوک به عنوان تراکنش مشکوک به پول شویی چقدر است و چه 
تعداد از تراکنش های   غیر مشکوک را به غلط تراکنش مشکوک به پول شویی اعلام می کند� به همین 
منظور توســط »نرم افزار شبیه ساز تولید حساب های بانکی« برای 48 نفر از 48 بافت مختلف و برای 
مدت زمان یک ســال طبق جدول 12، تعداد 10،082 تراکنش تولید گردید و بدون تزریق هیچ نوع 

تراکنش مشکوکی، تحت کاوش بر اساس »متغیرهای رفتاری« قرار گرفت، جدول 13�

جدول 12. مشخصات داده های استفاده شده در برآورد نرخ پیش بینی غلط الگوریتم پیشنهادی

تعداد در هر تعداد بافتردیف
زمان تاریخ پایانتاریخ آغازتعداد کلبافت )نفر(

شبیه سازی
تعداد تراکنش 

تولیدی
1481481395/1/11395/12/3000:2:4910،082

درمجموع تعداد 115 تراکنش نرمال، به عنوان تراکنش مشــکوک شناسایی شــده است، لذا طبق 
رابطه )6( نرخ پیش بینی غلط الگوریتم پیشنهادی معادل %1/14 می باشد�

)6(False Positive Rate 

جدول 13. نتیجه آزمایش ششم، برآورد نرخ پیش بینی غلط الگوریتم پیشنهادی
نتیجهعنوان

13:21:08زمان مصرفی

بخشی از خروجی برنامه
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 مقایسه روش ارائه شده با روش های دیگر� در روش های مقابله با پول شویی منتشره در مقالات مرتبط با پول شویی 
حوزه مالی از این نکته غفلت شده که اطلاعات مالی هر فرد می بایست نسبت به افراد هم سنخ و یا به عبارت دیگر 
هم بافت وی موردسنجش قرار گیرد، لذا این پژوهش این نکته را مدنظر قرارداد� در اغلب مقالات مرتبط، اطلاعات 
کاملی از دیتاست46 استفاده شده، ارائه نشده است و در مواردی هم که اطلاعاتی از پایگاه داده ارائه شده، داده های 
مورداســتفاده ارائه نشده است و لذا امکان مقایسه کاملی وجود ندارد، بااین وجود جدول 14 خلاصه تعدادی از 
 False Positive Rate47، True ،»مقالات ارائه شــده در این زمینه را از حیث »تعداد داده های پایگاه داده
Positive Rate48، False Negative Rate49، زمان مصرفی و روش مورداستفاده نمایش می دهد� با توجه 

به ارائه کامل تر اطلاعات در مقاله کوثری لنگری و همکاران )1392( نسبت به سایر مقالات جدول 14 در ادامه 
مقایسه مختصر مقاله یادشده و تحقیق حاضر ارائه خواهد شد�

جدول 14. مقایسه روش های مختلف کشف موارد مشکوک به پول شویی

تعداد داده های نام مقالهردیف
پایگاه داده

FPRTPRFNRروشزمان مصرفی

آلسکرو و همکاران 1
شبکه عصبی--376%0%85)1997(

چن و همکاران 2
دسته بندی--%90-12000)2004(

خوشه بندی-72%-64941ونگ و دونگ )2009(3

لی خاک و همکاران 4
خوشه بندی و 5 دقیقه-%100-2000000)2009(

هوش مصنوعی

لوپزروجاس و 5
دسته بندی8 ساعت-99/9%1/5%486977اکَسلسون )2012(

کوثری لنگری و 6
درخت تصمیم- --91%-100000همکاران )1392(

C5.0 الگوریتم

محمدی و کاظمی فرد 7
خوشه بندی-854%7/3%74%25)1393(

0%100%1/14%1806309این پژوهش
در جداول 

نتیجه ارائه شده 
است

مقایسه های 
آماری بر اساس 
بافت حساب 

بانکی

46 . Dataset
FPR � 47 )تشخیص غلط داده های درست، به عبارت دیگر تشخیص تراکنش ها به عنوان تراکنش مشکوک به پول شویی 

درحالی که تراکنش ها نرمال می باشند(
TPR � 48 )تشخیص درست داده های درست، به عبارت دیگر تشخیص تراکنش های غیر مشکوک به پول شویی به عنوان 

تراکنش نرمال(
FNR � 49 )تشخیص غلط داده های غلط، به عبارت دیگر عدم تشخیص تراکنش مرتبط با پول شویی به عنوان تراکنش 

مشکوک به پول شویی(
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در کوثری لنگری و همکاران )1392( برای کشف و اعلام به موقع سرقت اطلاعات حساب از درخت 
تصمیم و تعداد 7 متغیر برای تعیین الگوی رفتاری کاربران سامانه های بانکداری اینترنتی استفاده شده 
اســت، لذا تعدادی قانون »اگر- آنگاه«50 برای الگوی رفتاری کاربران به دست آمده است از آن به بعد 
درصورتی که اطلاعات حســاب اینترنتی کاربری به سرقت رفته و رفتاری خلاف عرف صاحب حساب 
مشــاهده شود قابل ره گیری خواهد بود� تحقیق حاضر تشخیص پول شویی در حوزه بانک می باشد و 
تمام انواع تراکنش های داخل شــعبه، عابر بانک، اینترنت بانک، موبایل بانک و غیره را شامل می شود 
اما در تحقیق کوثری لنگری و همکاران )1392( تراکنش های اینترنتی هدف گیری شده است� تفاوت 
بعدی آنکه در تحقیق حاضر »واریز« و »برداشت« و حتی »مجموعه ای از برداشت ها« و »مجموعه ای 
از واریزها« هدف گیری شــده و اصولاً در فرآیند پول شــویی اطلاعات حساب الزاماً سرقت نمی شود و 
خود صاحبان حســاب ها و چندین نفر یک سلسله واریزها و برداشت ها را در راستای گم کردن منشأ 
درآمدها و پول شــویی انجام می دهند که حتی ممکن است یک تراکنش به خودی خود اصلًا مشکوک 
نباشــد، حال آنکه در تحقیــق کوثری لنگری و همکاران )1392( هدف ممانعت و یا کشــف فعالیت 
افرادی اســت که اطلاعات حساب را سرقت کرده اند و تراکنش مشکوکی را انجام داده اند� در تحقیق 
کوثری لنگری و همکاران )1392( از روش درخت تصمیم استفاده شده است، روش درخت تصمیم در 
ذیل روش های دسته بندی قرار دارد حال آنکه روش این تحقیق، تشخیص با استفاده از ترکیب مفهوم 
داده پرت و مفهوم داده بافتاری و روش های مبتنی بر آمار می باشد� در تحقیق حاضر تأکید بر تعیین 
و تشــخیص بافت افراد و سپس اقدام به سایر مراحل تشخیص بر اساس بافت فرد می باشد حال آنکه 
در تحقیــق کوثری لنگری و همکاران )1392( ایجاد درخت تصمیم و اســتخراج قواعد »اگر- آنگاه« 
بدون توجه به بافت افراد انجام می گیرد، تفاوت بعدی این است که در تحقیق حاضر تمام حساب های 
یک فرد به عنوان یک حســاب کل در نظر گرفته شــده اســت ولی در تحقیق مزبور در این خصوص 
اشاره ای نشده است� به کارگیری متغیرهایی خاص در فرآیند تشخیص، شباهت دو تحقیق می باشد و 
تفاوت آن ها در نوع متغیرهای به کارگیری شده در فرآیند مزبور می باشد، متغیرهای استفاده شده در 
کوثری لنگری و همکاران )1392( شامل »تعداد خطا« در ورود موفق به سامانه، تعداد دفعات »ورود 
موفق« به سامانه، تعداد مراکز »آی اس پی« استفاده شده جهت ورود به سامانه، تعداد »مرورگر« های 
مختلف جهت ورود به ســامانه، تعداد »آی پی« های مختلف در زمان ورود کاربر به سامانه، بیشترین 
»تعداد حواله« با ســقف پایین و میانگین »مبلغ حواله« که کاربر با ســقف پایین انجام داده اســت 
می باشد و در تحقیق حاضر رویه به این صورت است که ابتدا بافت افراد بر اساس متغیرهای بافتاری 
شامل »شغل« )و یا میزان درآمد ماهانه( صاحب حساب، »تعداد اعضای خانواده« )تعداد افراد تحت 
تکفل( صاحب حساب، »وضعیت مالکیت مسکن« )صاحب خانه و یا مستأجر بودن(، »وضعیت تملک 
اتومبیل« و »تعداد اتومبیل های تحت تملک« تعیین و ســپس بر اســاس متغیرهای رفتاری شامل 
»مقدار ماکزیمم مانده حساب«، »ماکزیمم مبلغ واریزی«، »ماکزیمم مبلغ برداشت«، »تعداد تراکنش 
در یک برهه زمانی«، »جمع مبالغ واریزی در یک برهه زمانی« و »جمع مبالغ برداشتی در یک برهه 

50 . IF –Then–Else
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زمانی«، رفتار آن ها با ســایر افراد هم بافت ایشان مقایسه می گردد، دو متغیر »تعداد حواله« و »مبلغ 
حواله« تا حدی به متغیرهای این تحقیق شبیه می باشند اما اصولاً در این تحقیق از میانگین متغیرها 
پرهیز شــده اســت� تفاوت متغیرهای دو تحقیق به ایده های متفاوت آن ها برمی گردد� ازلحاظ تعداد 
نمونه استفاده شده در تحقیق حاضر حدود یک میلیون و هشت صد هزار تراکنش را به کار گرفته است 

و در تحقیق کوثری لنگری و همکاران )1392( حدود صد هزار تراکنش بکار رفته است�

8. نتیجه گیری و پیشنهادها �
رفتارهــای مالــی افراد بنا بــر مقدار درآمد، وضعیت مالکیت مســکن و چندیــن پارامتر دیگر از 
یکدیگر متمایز می شــود و با توجه به بافت آن ها در یک محدوده قابل تصور است، به طوری که برخی 
تراکنش ها در یک بافت طبیعی و در بافتی دیگر غیرطبیعی است لذا در این پژوهش برای شناسایی 
تراکنش های مشکوک به پول شویی، یک راه حل مبتنی بر بافت هر حساب بانکی و تحلیل های آماری 
ارائه گردید، به طوری که ابتدا افراد بر اســاس متغیرهای بافتاری مشابه در یک گروه قرار می گیرند و 
الگوی رفتارهای مالی ایشــان همان الگوی رفتاری افــراد هم بافت آن ها خواهد بود، از این مرحله به 
بعد متغیرهای رفتاری ایشــان با ســایر افراد هم بافت آن ها مقایسه می شود� مبلغ تراکنش ها و تعداد 
تراکنش ها دو وجه مهم در کشف پول شویی هستند� درروش ارائه شده این دو وجه به طور کامل توسط 
داده ســاختارهای »پنجره مجموعه کاری«، »پنجره مجموعه کاری لغزان« برای مبالغ مانده حساب، 
واریزی و برداشت و نیز برای جمع مبالغ واریزی به حساب بانکی، جمع مبالغ برداشت از حساب بانکی 
و نیز برای تعداد تراکنش ها در »طول پنجره کاری« پوشــش داده شد، برای تشخیص تراکنش های 
مشکوک به پول شــویی علاوه بر مقایسه متغیرهای رفتاری بر اساس روابط کوچک تری و بزرگ تری 
از آزمون توکی )1977( نیز بهره برده شــد� در عموم تحقیقات دیگر که در خصوص کشــف تخلفات 
مالی ازجمله پول شــویی صورت گرفته اســت از روش های مبتنی بر خوشــه بندی و یا دسته بندی و 
تکنیک های ذیل این روش ها اســتفاده کرده اند، در این تحقیق بــرای اولین بار از ترکیب روش های 
مبتنی بر آمار با مفهوم داده پرت و متغیرهای بافتاری برای نیل به کشــف تراکنش های مشکوک به 
پول شــویی استفاده شده است� دیگر آنکه در این تحقیق علاوه بر در نظر گرفتن تراکنش ها به صورت 
مجزا، تراکنش ها به صورت مجموعه ای نیز مورد مقایســه قرار گرفتنــد، در این حالت مجموع مبالغ 
واریزی و برداشت و نیز تعداد تراکنش ها در برهه های زمانی خاص برای مقایسه استفاده شده است و 

این در حالی است که اغلب مقالات دیگر، تراکنش ها را مجزا بررسی کرده اند�
باهدف آزمایش ایده مطرح شــده در این پژوهش، یعنی تأثیر توجه به بافت صاحبان حســاب های 
بانکی در تشــخیص فعالیت های مرتبط با پول شــویی شش آزمایش با اهداف خاص ترتیب داده شد، 
در آزمایش های اول تا پنجم عملًا اعتبار روش پیشــنهادی برای کشف تراکنش های مشکوک بعد از 
تزریق تعدادی تراکنش مشکوک مصنوعی به بوته آزمایش قرار گرفت که نتایج به دست آمده حاکی از 
موفقیت مدل مطروحه بود� در آزمایش ششم باهدف کشف میزان تشخیص غلط الگوریتم پیشنهادی 
ترتیب داده شد که درصد قابل قبول 1/14% )یک ممیز چهارده صدم درصد( تشخیص غلط را نتیجه 
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داد� به دلیل یکســان نبودن داده های آزمایش های این تحقیق و داده های ســایر تحقیقات، مقایسه 
همه جانبه روش پیشنهادی این پژوهش و سایر روش ها ممکن نیست، بااین وجود بر اساس جدول 14 
و آزمایش های انجام شــده، برتری این روشن نسبت به سایر روش ها روشن است و پیشنهاد می گردد، 
نهادهای نظارتی و نهادهای مالی ازجمله بانک ها از نتایج این پژوهش مخصوصاً توجه به مفهوم بافت، 
اســتفاده نمایند� با توجه به اشــتغال افراد متخصص در فرآیند شستشوی پول های کثیف و توانایی 
ایشــان در درســت نمایی و قانونی نمایی رفتارهای مالی پول شــویان، صرف توجه و کنترل قوانین 
مصوب قانون گذاران، منجر به کشــف تمام موارد تخلف نخواهد شــد و این تأییدِ توجه به بافت افراد 
در تشــخیص رفتارهای خلاف عرف می باشــد زیرا ممکن است تراکنشی وفق قوانین و مقررات باشد 
اما با توجه به بافت عامل آن، مشــخص شود از اســتطاعت اعضاء آن بافت خارج است� در روش های 
پیشــنهادی سایر مقالات مرتبط با پول شویی در حوزه بانک، بافت افراد مدنظر قرار نگرفته است، لذا 
پیشــنهاد می گردد پژوهشگران روش های مطروحه را با توجه به بافت افراد به روزرسانی کرده و نتایج 

را مجدداً مورد ارزیابی و مقایسه قرار دهند�
عدد میانگین با استفاده از واردکردن اعداد کوچک در مجموعه، تحت تأثیر قرار می گیرد، مثلًا یک 
تراکنش یک میلیارد تومانی در کنار 10 تراکنش خرید شارژ هزار تومانی، میانگین حدود صد میلیون 
را نتیجه می دهد که حدود 900 درصد نسبت به بزرگ ترین تراکنش مجموعه، کاهش نشان می دهد، 
لذا پیشــنهاد می گردد اســتفاده از میانگین و ارائه راهکارهای مبتنی بر آن در روش های تشــخیص 

تخلفات مالی من جمله پول شویی به طور هوشمندانه و در کنار سایر پارامترها به کارگیری شود�
پیشــنهاد می شــود تمام حســاب های یک فرد به عنوان یک حســاب کل در نظر گرفته شود، در 
مواردی که حســاب های یک فرد مشکوک تشخیص داده شد و یا فردی سابقه تخلفات مالی داشت، 
پیشنهاد می گردد مجموعه حساب های افراد غیرمستقل خانواده وی باهم به عنوان یک حساب کل در 
نظر گرفته و بررســی شوند� همچنین استفاده از کد ملی به جای شماره حساب و افتتاح حداکثر یک 
حســاب از هر نوع حساب در کل شعبات یک بانک -و دیدن آن به عنوان یک حساب کل- به بانک ها 
و نهادهای مالی پیشــنهاد می گردد، در این صورت گام مهمی در شناســایی پول شــویی در مرحله 

یکپارچه سازی انجام می گیرد�
بــا توجه به حجم عظیم محاســبات و مقایســه های انجام گرفته در حین انجام فرآیند تشــخیص 
تراکنش های مشکوک و با توجه به ماهیت روش ارائه شده در این پژوهش، تکنیک های الگوریتم های 
موازی51 و برنامه نویســی پویا52 جهت نیل به کاهش انجام محاســبات مکــرر و کاهش زمان اجرای 

الگوریتم در مرحله پیاده سازی نهایی قابل استفاده خواهد بود�
مشــکل عمده پیش روی محققان حوزه مبارزه با پول شــویی در حیطه تراکنش های بانکی، فراهم 
نبودن دیتاســت واقعی از تراکنش های بانکی است، درصورتی که »ایده این پژوهش« و نتایج آزمایش 
آن بر روی تراکنش های شبیه سازی شــده موردتوجه نهادهای سیاست گذار حوزه بانک ها قرار گیرد، 

51 . Parallel Algorithms
52 . Dynamic Programming
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پیشــنهاد می گردد پروژه های تحقیقاتی با مشارکت بانک ها و مراکز دانشگاهی و محققان علاقه مند، 
متضمن به امکان دسترسی پژوهشگران به تراکنش های بانکی تعریف گردد�

مالیات از دو منظر در رابطه با پول شــویی دارای اهمیت اســت، اول آنکه فرار مالیاتی خود یکی از 
وجه های مهم پول شــویی اســت زیرا افراد مالیات درآمدهای قانونی خود را پرداخت نکرده اند و لذا 
مرتکب پول شــویی شده اند، دوم آنکه گردش مالی صاحبان درآمدهای غیرقانونی و مالیات پرداختی 
آن ها همخوانی ندارد لذا میزان مالیات پرداختی افراد و شرکت ها می تواند به عنوان عاملی برای کشف 
پول شــویی و حتی جرم و جنایت استفاده شود، لذا پیشنهاد می گردد مالیات پرداختی افراد به عنوان 
متغیر بافتاری در نظر گرفته شده و با استفاده از آن گردش مالی و دارایی های افراد در بانک ها جهت 
کشــف پول شویی وارسی شود� همچنین پیشنهاد می شــود سازمان امور مالیاتی کشور مقدار مالیات 
پرداختی افراد را جهت بهره برداری و محاســبه درآمدهای قانونی و مقایسه با موجودی حساب ها در 

اختیار نهادهای نظارتی و بانک ها قرار دهند�
عمده ترین محدودیت های پیش روی این تحقیق، عدم وجود دیتاســت تراکنش های بانکی افراد و 
اطلاعات مرتبط با متغیرهای بافتاری )وضعیت مسکن، تملک ماشین، تعداد افراد تحت تکفل و غیره( 
ایشــان، کامل نبودن و ناکافی بودن اطلاعات ارائه شده از سوی ســازمان های ذی ربط با مستمسک 

محرمانه بودن و عدم انتشار اطلاعات روش های موفق به کارگیری شده در سایر کشورها بوده است�
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