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 چکیده 
ی شخصی در ديتا ،يکی از امکانات نوظهور فضای سايبری است. بر اين اساس سرويس رايانش ابری

شود. سپس اين ديتا سايبر تولید و تبادل می های اجتماعی افراد درکاربر در شبکهه حساب کاربری يا صفح
دهنده خدمات الکترونیک منتقل و سرويسهای به ديتاسنترهای فراسرزمینی در اختیار و کنترل شرکت

نیست. تحقیقات کیفری از  اآن نیز از اين فرايند مستثنه شود. وقوع جرم و انتقال ديتای مجرمانمی هذخیر
در تعارض با اعمال صلاحیت سرزمینی و اعمال حاکمیت دولت خارجی است.  ،قلمرو سرزمینی در اين حوزه

يش را با توجیه حفظ ، اطلاعات کاربران خوسرزمینیدروندر قلمرو دهنده شرکت سرويس ،از حیث نظری
دهد. دولت محل استقرار ديتاسنتر نیز اعمال صلاحیت نمی حريم خصوصی در اختیار مقامات تحقیق قرار

سرزمینی و مداخله در امور کیفری دولت متقاضی دريافت ديتای مجرمانه را با توجیه اعمال حاکمیت درون
منجر به تعارض  ،رابطه با پرونده مايکروسافت نیز در قضايیرويهپذيرد. اين وضعیت در نمی حاکمیتی وی

پیامد اعمال اصل صلاحیت سرزمینی با اعمال حاکمیت دولت خارجی محل استقرار ديتاسنتر شده است. 
بر افشای اطلاعات  ،مرکز فعالیت وی بودنسرزمینیبا توجیه درون ،مايکروسافتصدور قرار الزام شرکت 

صلاحیت کیفری فراتر از مرزهای سرزمینی و مداخله در امور ه توسع، يرلندشده در ديتاسنتر مستقر در اذخیره
برای دسترسی به  سرزمینیدرونمجوزهای قضايی  یتحقیقات کیفری به اتکا حاکمیتی دولت ثالث است.

الملل کیفری مواجه است. راهکار ی حقوق بینهاهبست بايستدر قلمرو دولت خارجی با بن شدهذخیرهديتای 
اين همکاری نیز مستلزم  اماتوسل به معاهده همکاری حقوقی متقابل است.  ،رفت از اين وضعیتبرون

احترام به اعمال حاکمیت  ،و همین طور سرزمینیبرونو  سرزمینیدرونمراعات و تفکیک صلاحیت کیفری 
 دولت خارجی در قلمرو سرزمینی خويش است.
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  مقدمه

جديد برای برقراری هايی موجد روش ،ظهور ابزارهای جديد اطلاعاتی و ارتباطی در عصر حاضر
اينترنت شرايطی را برای بشريت فراهم آورده است که از  5.شده است ديتاارتباط، تولید و ذخیره 

ه جامع هایسرويسه توسع 7.ابقه استسحیث قلمرو و اهمیت در طول حیات بشری بی
اجتماعی افراد را از دنیای واقعی به دنیای مجازی منتقل های بخش بزرگی از فعالیت ،اطلاعاتی

فضای سیال است که حد و مرزی ندارد. اگرچه برخی معتقدند که مرزهای  ،سايبرکرده است. 
ست که مرزهای جغرافیايی واقعیت اين ا 9،فضای سايبر همان مرزهای سابق میان کشورهاست

. بنابراين سايبر، در آن محدوديت نداردو ورود و خروج افراد است دنیای واقعی در سايبر مشهود 
جديد امنیت ارتباطات الکترونیک و های چالش ،تحت اين شرايط. ستجغرافیابدون فرامرزی و 

مالک  ،فضای سايبرکه  چرا 4،فعالیت در فضای مجازی در کنار مزايای آن امری بديهی است
ای از هر منطقه ،با توسل به سايبر 1.لذا تابع قانونگذاری عمومی نیست ؛خصوصی و دولتی ندارد

جرايم سايبری نسبت به ديگر  ،به همین دلیل 1.امکان ارتکاب جرم در منطقه ديگر وجود دارد
نه فقط برای تبادل ابزارهای اينترنتی جديد  0.جرايم فیزيکی از رقم سیاه بالاتری برخوردارند

 ،د، بلکه به همین نحوروبه کار میقانونی بانکی های اطلاعات، خريد الکترونیکی يا تراکنش
 ،وجود اين باکنند. می از آن برای سرقت، کلاهبرداری و ... استفاده ،مجرمان بنا به مقتضیات خود

 
مجله دانشکده ، ه حقوقفصلنام «دلیل الکترونیک در نظام ادله اثبات دعوا،» ؛نیا، مرتضی و محبوبه عبداللهیشهبازی. 8

 .539ص ، 5933 زمستان ،4 ماره، ش47، دوره سیاسیوعلومحقوق

2. Nunziato, Dawn, Virtual Freedom: Net Neutrality and Free Speech in the Internet Age, Stanford 

University Press, 2009, p. 2. 

، «تببین تحولات مفهوم مرز در فضای سیاسی مجازی»؛ ائیمحمدباقر قالیباف و میثم احمدی فیروزج افضلی، رسول؛ .9

 .791ص  ،5937 بهار ،5 ماره، ش41، دوره های جغرافیای انسانیپژوهش

ای از حريم ی آن؛ جلوههاهممنوعیت بازرسی تلفن همراه و بايست»؛ صالحی جواد :.کنبیشتر در اين زمینه ه برای مطالع .4

، 75 ماره، شفصلنامه پژوهش حقوق کیفری دانشگاه علامه طباطبايی، «وردهای آنقضايی و دستاهخصوصی متهم در روي
 .773ص ، 5931زمستان 

، 5933 اسفند ،94ماره ، شمجله دانش و توسعه، «جرايم سايبر و رويکرد افتراقی حقوق کیفری»؛ عبدالرضا ،جوان جعفری .1

 .505ص 

فصلنامه ، «تبیین فرآيند تحقیقات مقدماتی در جرايم سايبری» ؛محمدرضا حسینی و احمد ابراهیمی جهانشیری، جواد؛ .0
 .50ص، 5934 ، پايیز93پیاپی  ،9ماره ش، 57دوره ، های اطلاعاتی و جنايیپژوهش

کید بر نقش م الکترونیکی با تأياعی از جرابررسی چگونگی پیشگیری کیفری و اجتم»؛ ترابی، کريم و حمید محمدی. 7

 .43ص ، 5931 بهار ،94 شماره سال دهم،، فصلنامه کارآگاه، «لکترونیکنیروی انتظامی و تجارت ا
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مدرن عاد مختلف زندگی و ورود به اب هاهرشد جرايم سايبری متکی به پیشرفت و گسترش رايان
بر اين  3.ابزار يا هدف است ،رايانهآن  ست که دراامروز است. جرايم سايبری اعمال غیرقانونی 

آن  يابد که امکان شناسايی و مقابله بامی جرايم الکترونیکی در فضا و بستری ارتکاب ،اساس
در تطبیق خود با ضروری است به همان نحوی که مجرمان  وجود اين، بابسیار دشوار است. 

کنند، می خويش استفادهه روز برای نیل به اهداف مجرمان فناوریفضای مجازی از آخرين 
کردن صفحات شخصی و هک 3افزارهای رديابیی از نرمگیرمقامات تحقیقات کیفری نیز در بهره

. نندها را شناسايی کآنروز عمل کنند، بدون اينکه مجرمان فضای سايبر به ،مجازی مجرمان
ديده و تعقیب کیفری ثر با جرايم سايبری در گرو راهبردهای پیشگیرانه، حمايت از بزهؤمبارزه م

تحقیقات کیفری سايبری در رابطه با اطلاعات موجود در فضای مجازی ولی  57،مرتکب آن است
اين رقابت میان مجرمان و مقامات تحقیقات حال که درعین ،مواجه استهايی تحت وب با چالش
مدرن برای  فناوریافزارهای گرفتن از يکديگر در دسترسی به آخرين نرمکیفری در پیشی
در بروز اشتباه در عملکرد مقام هايی مستوجب نگرانی ،شخصی طرف مقابل دستیابی به ديتای

 55شدن شرايط نقض حريم خصوصی ساير افراد در سايبر و رايانش ابریتحقیقات کیفری و فراهم
 . است

افزار، ابری يک طرح محاسباتی جديد شامل سه مدل ارائه خدمت تحت عناوين نرمرايانش 
پس کاربر از رايانه شخصی برای زين ،شدن اين امکانکه با فراهم 57بستر و زيرساخت است
خط،  ازجمله خدمات بر ،با مزايای بهینه هاهگیری از دادگذاری و پشتیبانويرايش اسناد، اشتراک

اين مزايا همان  59.کندمی کم استفادهه با هزين هاهعت شبکه و توزيع دادپردازش سريع، سر
نقش  ،وجود اين باند. گیرست که مجرمان نیز برای اهداف پلید خود از آن بهره میاامتیازاتی 

دولت برای پیشگیری از جرم يا مبارزه با آن در رايانش ابری با مديريت امور محقق است. حقوق 
 
 .35ص ، 5935 بهار ،53 شماره ،فصلنامه کارآگاه، «شناسايی و پیشگیری از کمین سايبری در فضای مجازی»؛ لک، بهزاد. 1

قضايی ديوان هدر روي ای از نقض حريم خصوصیاستفاده غیرمجاز پلیس از دستگاه ردياب؛ جلوه»؛ جواد صالحی :.کن. 3

 پايیز ،3 شماره، 9دوره  ،فصلنامه پژوهش حقوق کیفری دانشگاه علامه طباطبايی، «عالی ايالات متحده و دستاوردهای آن
 .541ص ، 5939

ای در حقوق کیفری ايران و اسناد ديدگان جرايم رايانههای حمايت از بزهسازوکارمطالعه تطبیقی »؛ پورقهرمانی، بابک. 86

 صص ،5931 تابستانـ بهار ،51 شمارهسال هشتم،  ،پژوهشنامه حقوق کیفری، «بر کنوانسیون بوداپست تأکیدالمللی با بین
77-0.  

11. Cloud-computing 

، «های ابریمروری بر کنترل دسترسی مبتنی بر ويژگی در محیط» ؛محمدعلی دوستاری و مجید بیات ،رضايی، سعید .80

 .19ص  ،5931 ،5 شماره، 3لد ج ،ضای تولید و تبادل اطلاعاتفصلنامه منادی امنیت فدو

موجود و ارائه راهکارهای های خدمات ابری معتبر و نامعتبر؛ بررسی روش» ؛پورمحمدی، زينب و نیما جعفری نويمی .89

 .99ص  ،5931 ،5 شماره ،3لد ج ،فصلنامه منادی امنیت فضای تولید و تبادل اطلاعات، «جديد
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تواند برای تحقق نظم اقتصادی، سیاسی، می و از آن 54کاربردی ابزاری دارد ،کیفری برای دولت
بهره ها ی نقض اين ارزشانگاردر چارچوب نظام کیفری و جرم 51سايبری و حريم خصوصی افراد

میان حق بر حريم خصوصی ديتای  ،فضای مجازی تحت وب )ابر(ورود ديتا به  اما 51.گیرد
، اطلاعات کاربرانکننده ملی دولت محل استقرار ديتاسنتر ذخیرهی امنیت هاهکاربران و بايست
و  50کندمی خصوصی جايی است که فرد در آن احساس امنیت حريم. کندتنش ايجاد می

ديتاسنتر از اين حیث حريم خصوصی است. محل استقرار  دهد.می اطلاعات خود را در آن قرار
فراسوی مرزهای دولت متبوع شرکت  ،بررايانشااطلاعات ارسالی به کننده ديتاسنتر ذخیره

ای از جلوه ،شده کاربرديتای ذخیره ،و کاربر فضای مجازی آن است. از يک طرفدهنده سرويس
ديتاسنتر با الزامات امنیت ملی دولت میزبان گره  ،حريم خصوصی وی است و از طرف ديگر

جرم سايبری با جرم سايبری است. يک عامل خارجی دخیل در  ،ديتاسنتر روازاينخورده است. 
هريک از  ديگر فراملی نیست. ،برجاگذاشتن تمام عناصر و آثار خود در قلمرو سرزمینی يک کشور

مجبور به اعمال حاکمیت خويش در محیط اينترنت است، تا زمانی که از قلمرو سرزمینی ها دولت
خارجی ديتاسنتر در ارکان يا آثار عنصر  ،در فضای ابررايانش امابه اطلاعات آن دسترسی دارد. 

هايی تحقیق و تعقیب جرم و مجازات عامل آن را با پیچیدگی ،اين وضعیت کند.می آن دخالت
 انديشی کرد. ه بايد برای آن چارهکند کمی مواجه

سرزمینی  مصائب دولتفراسرزمینی از  ةمجرماندلايل  آوریجمعکشف جرم، تحقیق و 
گمنامی مجرم در فضای مجازی و عدم دسترسی به وی و ديتای  جرم است.کننده تعقیب
مزيد بر علت است.  ،وی در قلمرو سرزمینی نیز در قلمرو جرايم سايبری ةشدتبادلة مجرمان
در قلمرو سرزمینی ل يدلا، نگهداری و ارسال آوریجمعم فراملیتی با چالش نحوه يجرا تعقیب

ست، حال آنکه با ناهماهنگی قوانین در روروبهی دولت خارجی برای استناد در قلمرو داخل
حقوقی کشورها مواجه است. برای عبور از اين تنگنا پیشنهاد شده است تا با تصويب های نظام

 عنوانبهنگاری در فضای سايبر با گسترش روزافزون هرزه ،ایاسناد در سطح جهانی و منطقه

 
، «بررسی رويکرد ابزارگرا به حقوق کیفری ايران در پرتو قانون اساسی»؛ زاده، محمداسماعیل و فهیم مصطفیافراسیابی .84

 .74ص ، 5939 زمستان ،13 شماره، 53دوره  ،های حقوقیفصلنامه ديدگاه

مطالعات فصلنامه ، «تحلیل ساختاری رابطه حقوق کیفری و دانش سیاسی»؛ زاده، محمدجعفر و سلمان عمرانیحبیب .81
 .17ص، 5937، بهار 9شماره  دوره دوم، ،حقوقی دولت اسلامی

سال  ،«ها، پژوهش حقوق کیفریابزارگرايی کیفری؛ قلمرو، مفهوم، شاخص»؛ زادهرحمانیان، حامد و محمدجعفر حبیب .80

 .11ص ، 5937 زمستان ،1شماره دوم، 

بر واتس  تأکیدی اجتماعی سايبر )با هاهصوصی در شبکاخلاق اسلامی حريم خ»؛ محمدی، کريم و علی اکبر شامیخان .87
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منجر به تغییر در قوانین داخلی و ، اين اسناد اگر اما 53.شودی مبارزه المللبین يکی از جرايم
های نبودن نظاميکسانای ندارد. خود فايدهخودیبه ،ها نشودتمام دولتمیان المللی همکاری بین

حقوقی کیفری کشورها مانع جدی پیش روی تحقیقات کیفری در قلمرو جرايم فراملی ولو در 
حسب فرهنگ، عقايد و  برها ست. دولتهادولت مابینی مرتبط فیالمللبین یهاهنامبستر موافقت

. مقامات قانونی در ندکنمیانگاری جرمرا  برخی از رفتارها ،باورهای مذهبی يا غیرمذهبی ملت
و ها کشورهای مختلف در انجام تحقیقات برحسب قوانین آيین دادرسی کیفری داخلی از تکنیک

کنند. ممکن است اين قوانین با می استفاده ل مجرمانهيآوری دلاشگردهای خاص در جمع
حقوقی های مورد پذيرش نظام ةعادلانبشری يا اصول پیشرفته دادرسی استانداردهای حقوق

معاهدات همکاری  برای رفع موانع، تنها گزينهناگزير  ،همهپیشرفته منافات داشته باشد. بااين
قوقی متقابل با اشراف به قوانین داخلی عضو معاهدات همکاری حهای دولت ست.هامتقابل دولت

و با  نموده مقابل در انجام تحقیقات کیفری توجه مقتضیهای ی طرفهاهخويش به خواست
 زمینه را برای همکاری متقابل فراهم ،تصويب يا اصلاح قوانین آيین دادرسی کیفری هماهنگ

 کنند.می
از فضای سايبر در  مدرنای هجلو ،صدد است که با بررسی مباحث ابررايانش نوشتار در اين

فراسرزمینی اطلاعات کاربران اينترنت )الف(، الزام مايکروسافت به ه انتقال و ذخیر چالش با
بودن قوانین )ب(، ديتاسنتر فراسرزمینی در چالش با اصول حاکمیت و سرزمینیاطلاعات افشای 
ی کیفری المللبین ی حقوقهاهوزدر فضای ابررايانش بر اساس آم نظام عدالت کیفریهای چالش
پاسخ دهد که آيا دادستان و دادگاه کیفری برای تکمیل تحقیقات کیفری در ها البه اين سؤ)ج( 

دستور  ،توانند به شخص حقوقی مستقر در قلمرو سرزمینی خويشمی قلمرو جرايم سايبری
ا الزام شخص حقوقی به در ديتاسنترهای فراسرزمینی را بدهند؟ آي شدهذخیرهافشای اطلاعات 

نقض اعمال حاکمیت دولت ثالث در  ،افشای ديتای موجود در قلمرو سرزمین دولت ديگر
 برخورداری از صلاحیت کیفری سرزمینی نیست؟ 

 

مدرن از فضای سایبر در چالش با انتقال و ذخیره ای هجلو ،ابررایانش .الف

 فراسرزمینی اطلاعات کاربران اینترنت
 ،فضای سايبررايانش ابری است. ه مرهون ظهور پديد ،وری اطلاعاتافنهای اختدر زيرس تحول

و مسائل مخابراتی بدون درنظرگرفتن  رايانهاز طريق ها ای از ارتباطات درونی انسانمجموعه

 
ای المللی و قانون جرايم رايانهنگاری سايبری در اسناد بینپاسخ کیفری در قبال هرزه»؛ پور، علیرضا و مرتضی زرينهتقی. 81
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 و ی الکترونیکی در آن ذخیرههاهبستری است که داد ،فضای سايبر 53.جغرافیای فیزيکی است
محض ساخت يک حساب کاربر اينترنت بهد. گیراختیار کاربر آن قرار میو در شود میپردازش 

شود. می از اين طريق وارد فضای ابررايانش ،، ارسال يا دريافت ايمیلگوگلکاربری ايمیل در 
شده در فضای مجازی تحت ذخیرههای افزارها و اپلیکیشنزمانی که کاربر اينترنت به اطلاعات، نرم

و  افزارمرکز ديتای سخته دربرگیرند 75ابر 77.نحو است نیز به همین کندمی وب دسترسی پیدا
دسترسی کاربران به حجم عظیمی از ه زمین و سرويس پردازشی استکنندة تأمینافزاری نرم

افزارهای تحت وب توسط تا نرم کندمی شده را فراهمصورت مجازیمنابع محاسباتی به
قابل ها آن از طريق سرويس رايانش ابری برای کروسافتماييا  گوگلدهندگانی مانند سرويس

ديتا و شود. می ذخیره رايانهجای دستگاه هب ابراطلاعات در  ،تحت اين شرايط برداری باشند.بهره
اطلاعات، دارايی باارزشی است که بايد با دقت از آن نگهداری شود. وابستگی به اطلاعات و 

با  اطلاعاتی امانهرا مجبور کرده است که از سها مان، بسیاری از سازفناوری سرعت تغییر
هزينه با کارايی بالا برای الگويی کم ،رايانش ابری 77.ی امنیتی مناسب محافظت کنندهاهبرنام

 فناوری اطلاعات است. ه عرضه خدمات رايانشی در پاسخ به نیازهای کاربر خدمات نوين حوز
 اماقابل دسترسی است.  فضای ابردر کروسافت مايشخصی کاربران الکترونیک شرکت  ديتای

که مرکز فعالیت شرکت حال آن ؛شودمی اين ديتا پس از پردازش در ديتاسنتر ايرلند ذخیره
است و کاربران الکترونیک وی از سرتاسر جهان هستند. اگرچه بهتر  نیويورکدر  مايکروسافت

نزديک به  ،باطات شبکه اينترنتاست محل استقرار ديتاسنتر برای بهبود کیفیت و سرعت ارت
باشد، اين الزاماً به معنای وحدت محل استقرار شرکت دهنده محل فعالیت شرکت سرويس

دسترسی به ه به کاربر مجازی اجاز ابرفضای  79.و محل استقرار ديتاسنتر نیست مايکروسافت
 ،اطلاعات در نهايت محل فیزيکی ذخیره اين امادهد، می اطلاعات الکترونیک را در هر جای دنیا

 ،پس از ذخیره در ديتاسنتر فراسرزمینی ،وجود اين با. ديتاسنتر مستقر در يک مکان خاص است
دهنده طور مطلق برای کاربر آن ممکن است. برای شرکت ارائههدسترسی به اين اطلاعات ب

مورد های اپلیکیشنافزارها و متفاوت و بسته به نرمهای خدمات ابررايانش نیز به استناد پروتکل
اين دسترسی برای دولت متبوع کاربر، يا دولت  اماالحصول است. استفاده نیز تا حدودی ممکن
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در  با ممنوعیت مواجه است.خدمات الکترونیک کننده محل استقرار مرکز فعالیت شرکت ارائه
ری، تحلیل مسائل شناسی سايبی جرمهاهمندی از آموزتواند با بهرهمی پلیسچنین فضايی اگرچه 

هايی در اين مسیر با چالش 74،مجرمانه و ناهنجار فضای مجازی، بزهکار سايبری را شناسايی کند
اطلاعات از فضای  آوریجمعه آن به فراسوی مرزهای سرزمینی در نحوه مواجه است که دامن

ه يران فاقد سابقله در ائرسد. اگرچه اين مسمی در ديتاسنتر فراسرزمینی شدهذخیرهابررايانش و 
قضايی است که در اين های نوظهور برخی از سیستمهای است، از چالش قضايیرويهقانونی و 

تواند می 71شدهايالات متحده بر اساس مقررات قانونی ارتباطات ذخیرهحوزه پیشرو هستند. 
 امارد. در قلمرو سرزمینی خويش را تحت شرايطی در اختیار بگی شدهذخیرهمحتويات ارتباطات 

بر در ديتاسنتر فراسرزمینی ساکت است.  شدهذخیرهقانون مذکور در خصوص دسترسی به ديتای 
ارتباطات الکترونیک در دهندة سرويساصل حاکمیت داخلی نسبت به امور شرکت  نظريهاساس 

ديتای شخصی کاربران خويش  یرا ملزم به افشا مايکروسافتتوان شرکت می قلمرو سرزمینی
کاربرد دارد. اگر  سرزمینیدروندر ديتاسنتر  شدهذخیرهتنها نسبت به ديتای  نظريهاين  اما 71.کرد

قوانین  بودنسرزمینی، قاعده باشد شده ذخیرهديتا در ديتاسنتر مستقر در قلمرو فراسرزمینی 
محدوديت حاکمیت قانون نسبت به ديتاسنتر  هکیفری حاکم است. بر اين اساس بايد قائل ب

. اگر ديتاسنتر در خارج از قلمرو سرزمینی دولت متقاضی اطلاعات آن مستقر ودب رزمینیسدرون
دلايل  آوریجمعفراسرزمینی اعمال صلاحیت کیفری در تعقیب، تحقیق و های باشد، ممنوعیت

 . آيدپیش میمجرمانه 
کابی در مبنای تحقیقات کیفری در قلمرو جرايم ارت ،جرمکنندة تعقیبقضايی دولت  صلاحیت

فضای مجازی، جهانی است. در اين عرصه کدام دولت دارای صلاحیت ه فضای ابر است. عرص
شده حق مالکیت و افشای ديتای ذخیره ،المللبین هقضايی تعقیب و تحقیق جرايم است؟ در جامع

ر که اين ديتا در کنترل کارباست  حالی دراين در ديتاسنترهای فراسرزمینی با کدام دولت است؟ 
خدمات دهنده آن است. چه ابزاری برای الزام شرکت سرويسدهنده آن و شرکت سرويس

عوارض منفی ديتا و  تأثیرديتای فراسرزمینی به دولتی وجود دارد که تحت  یالکترونیک به افشا
، به کیفری المللبین کاربر مجرم آن قرار گرفته است؟ پاسخ به اين ابهامات در قلمرو حقوق

 های، محدوديتهادولت سرزمینیدرونحاکمیت  ال صلاحیت کیفری سرزمینی و اعمالاعملحاظ 
 شمولی اينترنت قرار گرفته است و از اهمیت زيادی در مناسباتجهان تأثیرکه تحت  دارد
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صلاحیت الزام شخص حقوقی به افشای اطلاعات کاربران به اعطای  70.استی برخوردار المللبین
پشتیبانی اينترنت به معنای دادن حق قانونی بر نقض حريم ای هدولت سرزمینی شرکت

ذخیره اطلاعات کاربران  73.خصوصی کاربران فضای مجازی تحت وب از سرتاسر دنیاست
صورت  مايکروسافتدر فضای مجازی تحت وب با کنترل و مديريت شرکت  مايکروسافت

 مايکروسافتشرکت  ،از حیث فنیکند. می د که در قلمرو سرزمینی ايالات متحده فعالیتگیرمی
را استخراج کند و ها آن تواند در قلمرو سرزمینی محل فعالیت به اين اطلاعات دسترسی يابد،می

نیازی به مجوزی ها آن در اختیار دولت سرزمینی مرکز فعالیت قرار دهد، بدون اينکه برای انجام
 نظریاين استدلال از لحاظ  73.اشددولت سرزمینی محل استقرار ديتاسنتر داشته ب ،از ايرلند

رسد، دقت در آن حاکی از اعمال صلاحیت فراسرزمینی و مداخله در امور می اگرچه ممکن به نظر
ه رويجدی و در تعارض با های کشور ثالث بدون رعايت تشريفات مقتضی است که با ممنوعیت

در  ی دادگستریالمللبین انديوه است. روي 97کورفوکانال ه ی دادگستری در قضیالمللبین ديوان
 ،ستهاحاکی از ممنوعیت مداخله کشورها در امور داخلی و خارجی ديگر دولت کورفوقضیه کانال 

عمومی  المللبین ی حقوقهاهشود که در آموزمیها آن که اين رويه منجر به نقض حاکمیت چرا
  .استکننده ی دولت مداخلهالمللبین جب مسئولیتوممنوع و م

از فضای مجازی تحت وب و ملاک پذيرش يا عدم  دلايل آوریجمعو فرايند  تانداردهااس
برای ها دولتمند نشده است. اگرچه ی داخلی قاعدههاهشده در دادگاآوریجمع دلايلپذيرش 

های نوين و سوءاستفاده از وسايل ارتباطی در نقض حريم کارگیری نامناسب فناوریهمبارزه با ب
واقعیت اين است که ماهیت گسترده و  95،اندفراد در فضای سايبر رهنمون شدهخصوصی ا

در مقابله با ها ثری از سوی دولتؤبودن محیط سايبری باعث شده است تا کنون اقدام مفرامرزی
در بسیاری از کشورها هنوز قوانین مناسب تحقیق و تعقیب جرايم  97.جرايم سايبری صورت نگیرد
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برای فضاى سايبر ی المللبین کنون مرجع قضايی تا 99.است نشده فضای مجازی تصويب
 دادگاهى که بتواند به تمام جرايم ارتکابى در اين حوزه رسیدگى کندو ، رسیدگی به اين جرايم

 ،وقتی که فضای مجازی زندگی افراد را احاطه کرده استدر حالی که  94،بینی نشده استپیش
در  91رايانهجازی تحت وب با مفاهیم قوانین جزايی حوزه تطبیق اجزا و تجهیزات فنی شبکه م

آمیختگی فضای واقعی و مجازی نیز برخوردار لويت است. مجرمان نیز از اين تحول و درهموا
برای احتراز از ريسک تعقیب و دستگیری نیز محیط مجرمانه خود را از فضای ها آن اند.شده

هم بخش اعظمی از  ،اين امید که با حفظ گمنامیاند، به فیزيکی به فضای مجازی منتقل کرده
خود اعمال مجرمانه خويش را به نفع  ةهزين د گرفتار کنند و هم معادله فايده ـجامعه را در دام خو

ن اعمال دسترسی قانونی به اطلاعات مجازی مُبیّکه حال آن ؛و افزايش دهندکرده تعديل 
بودن قلمرو مرزیاصل بر درون 91.بری استاثبات جرايم سايه مقدمو مرتکبین آن، ه مجرمان

 سرزمینیدرونتحقیقات پلیسی و قضايی نیز تابع تشريفات و مقررات  90.حقوق کیفری است
 است. 

 

دیتاسنتر فراسرزمینی در چالش با اطلاعات  یافشامایکروسافت به  الزام .ب

 قوانین بودنسرزمینیاصول حاکمیت و 
 يافته در قلمرو خويش را مجازاتمرتکبان جرايم ارتکاب ،ینیصلاحیت سرزمبه با توسل ها دولت

 ی قوانین فراسرزمینیتسرّ ،تحت اين شرايط 93.را اثبات کنندوسیله اقتدار خويش  کنند تا بدينمی
 در نظام حقوقست. روروبههايی ی کشورها با چالشالمللبین آن بر صلاحیت تأثیرکشورها و 

يد ظهور اصل حاکمیت دولت در ؤ( م5143) وستفالیعقاد معاهده ان ،از حیث تاريخی ،المللبین

 
33. Martini, Ben and Kim-Kwang Raymond Choo, �An Integrated Conceptual Digital Forensic 
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http://www.sciencedirect.com/science/article/pii/S174228761200059X., 2012, pp. 71-80. 
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 .993ص  ،5935 تابستان
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 .43ص ، 5931 بهار ،37شماره ، 71سال  ،فصلنامه راهبرد

36. Hooper, Christopher, Martini, Ben & Choo, Kim Kwang Raymond, �Cloud Computing and Its 

Implications for Cybercrime Investigations�, Australia's Computer Law and Security Report, vol. 29, No. 

2, 2013, pp. 152-163. 

 ،مجله حقوقی دادگستری، «ديده در قوانین کیفری ايرانهاصل صلاحیت شخصی مبتنی بر تابعیت بز»؛ طهماسبی، جواد .97
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ترين ترين و بنیادیاز قديمیها برابری حاکمیت دولت اصل 93.قلمرو سرزمینی خويش است
اينکه هر  کما 47؛استدر اعمال صلاحیت کیفری بر جرايم فرامرزی  المللبین اصول حقوق

 هر جای دنیا به دفاع از اعمال حاکمیت خود دولتی با حمايت کیفری از تبعه داخلی، ولو در
 قضايیرويه 45.انحصاری ندارد مجازی اعمال حاکمیتهیچ دولتی بر فضای  ،همهبااينپردازد. می

ايالات متحده علیه ه توجهی به اين الزامات است. دادستان در پروندايالات متحده حاکی از بی
رسی به اطلاعات کاربری شهروندان از موفق به اخذ دستور قضايی برای دست مايکروسافت
. مستقر است ايرلند 47دوبلیندر  مايکروسافتکه ديتاسنتر شرکت درحالی شده است، مايکروسافت

اطلاعات  یدر افشا مايکروسافتبه لزوم همکاری  ،دادگاه ايالات متحده در صدور دستور قضايی
در  مايکروسافتفعالیت شرکت  فاقد صلاحیت است. اگرچه محل ،کاربران خود از سرتاسر جهان

قلمرو سرزمینی ايالات متحده است، اطلاعات حساب کاربری و محتويات ايمیل کاربران اين 
شود که يک واحد سیاسی مستقل از ايالات می ذخیره و نگهداری ،شرکت در ديتاسنتر ايرلند

 است.  المللبین همتحده در جامع
 ،بر اين اساس 49.تحقیقات کیفری دولت شود نبايد مانع صلاحیت سرزمینی هایمحدوديت

ه را ملزم به افشای حساب کاربری و محتويات ايمیل تبع مايکروسافتتواند شرکت می دادگاه
، ولو مستقر در صندوق امانات بانک کشور خارجی مايکروسافتدر ديتاسنتر  شدهذخیرهخارجی 
دولت نیز معتقد است که است.  نیسرزمیدرون مايکروسافتاينکه مرکز فعالیت  صرفبهنمايد، 

عامل را مخاطب قرار داده است های شرکت ،قانون آيین دادرسی کیفری 45قانونگذار در ماده 
نظر از اينکه اين اطلاعات را در کجا ند، صرفکنمی آوریجمعثبت و را  که اطلاعات الکترونیک

ارتباطی  ،عات ايمیل کاربر خويشاطلا یدر افشا مايکروسافتکنند. تکلیف می ذخیره و نگهداری
 ،. بر اين اساسولو خارج از قلمرو سرزمینی ايالات متحده ندارد 44،به محل نگهداری اطلاعات

ايالات متحده متقاضی دريافت اطلاعات از عامل مستقر در خاک سرزمین خويش )شرکت 
از کشورهای عضو نظر از اينکه وی اين اطلاعات را در ايرلند، يکی ، صرفاست (مايکروسافت

 
 ،مجله حقوقی دادگستری، «الملل عمومیمبانی نظری صلاحیت فراسرزمینی دولت از منظر حقوق بین»؛ ضیايی، ياسر. 93

 .79ص  ،5937 زمستان ،01 شماره

مجله ، «ها در رسیدگی به جرايم فضای مجازینحوه اعمال صلاحیت دادگاه»افتخارجهرمی، گودرز و ابراهیم اسلامی؛  .46
 .47ص ، 5939 زمستان ،33شماره ، 03دوره  ،حقوقی دادگستری

41. Schmitt, Michael N., Tallinn Manual on the International Law Applicable to Cyber Warfare, 

Cambridge University Press, 2013, p. 16. 

42. Dublin 

43. Narayanan, Vineeth, �Harnessing the Cloud: International Law Implications of Cloud-Computing�, 

Chicago Journal of International Law, No. 12, 2012, pp. 472-4  

44. United States v. Microsoft Corp, In the Matter of a Warrant to Search a Certain E-Mail Account 

Controlled & Maintained by Microsoft Corp., No. 15 F. Supp. 3d, Available at: 
https://www.casemine.com/judgement/us/5914fab5add7b049349a9a00., 2014, para. 471. 
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کند. می در مرحله بدوی مقبولیت پیداها . اين استدلالباشداروپا ذخیره و نگهداری کرده ه اتحادي
 تجديدنظر نقضه در مرحل مايکروسافتقرار الزام به همکاری در تحقیقات کیفری با اعتراض  اما
 مايکروسافتدر الزام بدوی ه مستند شعب ،قانون آيین دادرسی کیفری فدرال 45ماده  41.شودمی

است  سرزمینیدرونحال آنکه مقررات اين قانون  41،به افشای اطلاعات ايمیل کاربر خويش است
تواند شرکت نمی و نسبت به خارج از قلمرو سرزمینی ايالات متحده کاربرد ندارد. دادگاه

بنمايد که ای شدهذخیرهارتباطات الکترونیک را ملزم به بازرسی و افشای اطلاعات دهنده سرويس
ثبت و افشای اطلاعات ديتاسنتر مستقر شوند. می ضبط و نگهداری ،در ديتاسنتر خارج از کشور

در سرزمین  مايکروسافتدهندة سرويستابع قوانین ايرلند است. اگرچه شرکت  ،در خاک ايرلند
ر مستقر در ايرلند خود برای استفاده از ديتاسنت ،ايالات متحده مشغول به فعالیت است، اين شرکت

های خويش در نیز تابع تشريفات مبتنی بر مقررات ايرلند است. اين شرکت در رابطه با فعالیت
سرزمین ايالات متحده دارای مسئولیت حقوقی و کیفری مطابق با قوانین ايالات متحده است، 

ی از امکانات بردارپوشی از تعهدات ايجادشده برای وی در زمان بهرهاين به معنای چشم ولی
به تبعیت از  مايکروسافتالزام ساير کشورها در راستای تحقق اهداف سازمانی خويش نیست. 

 قوانین ايرلند در برخورداری از امکان ذخیره ديتای کاربران خويش در ديتاسنتر اين کشور از اهمّ
 اين تعهدات است.

 هایروش 40.له با جرم هستندکیفری دارای نهادهايی است که در تلاش برای مقابعدالت  نظام
و  43د که حق بر حريم خصوصیگیرتحقیقات کیفری جديد با ابزارهای هک اينترنتی صورت می

ماهیت جهانی  ،وجود اين باکند. می راحتی نقضساز افراد را بهآگاهی از اطلاعات سرنوشت
چیزی را به  ،اسرزمینیشده در بستر آن و ذخیره آن در ديتاسنترهای فراينترنت يا اطلاعات تبادل

کند. اگر حتی بستر مبادلات الکترونیک و مرکز ذخیره نمی نفع تحقیقات کیفری داخلی عوض
 ،باشد، دولت و دادگاه کیفری وی نیز بدون رعايت تشريفات قانونی سرزمینیدروناطلاعات آن 

دولت دارنده  نعنوابهمجاز به دسترسی و افشای اطلاعات آن نیستند. در جايی که دولت ثالث 
سرزمینی شود. دولت می دخیل است، اين وضعیت تشديد شدهذخیرهديتاسنتر اطلاعات الکترونیک 

 
45. Microsoft Corp. v. United States, In the Matter of a Warrant to Search a Certain E-Mail Account 

Controlled & Maintained, No. 829 F.3d, 2016, para. 197. 

46. Kerr, Orin, �What Legal Protections Apply to E-mail Stored Outside the U.S.? Volokh Conspiracy�, 

2014, Available at: http://www.washingtonpost.com/news/volokh-conspiracy/wp/2014/07/07/what-legal-

protections-apply-to-e-mailstored-outside-the-u-s/.  
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و دادگاه کیفری آن برای صدور مجوز قانونی بر مشروعیت دسترسی غیرمجاز از طريق 
حفظ نظام اسلامی . بست مواجه استبا بندر فضای ابررايانش  شدهذخیرهکردن اطلاعات هک
يابد. می که در قلمرو جرايم امنیتی داخلی و خارجی معنا و مفهوم 43از مصالح اجتماعی است يکی

حفظ نظام توسط ه امری مجاز در قلمرو قاعد اجمالی با وجود مُنکرنقض حريم خصوصی با علم 
و جاسوسی سايبری که يکی  یانگارهرزه ،جز معدودی ازجملههب اما 17،نهادهای اطلاعاتی است

ساير جرايم معمولی سايبری از چنین  15،امنیت سايبری استه حات جديد در حوزاز اصطلا
رويکرد دادگاه سرزمینی در صدور مجوز دسترسی غیرقانونی به  بنابراينظرفیتی برخوردار نیستند. 

 ،جز در موارد استثنايی جرايم علیه امنیت عمومیهب ،در فضای ابررايانش شدهذخیرهاطلاعات 
 ،ی، تعقیب و مجازات فاعل آنانگاراگرچه غرض از جرم ی است.المللبین ی حقوقهاهنقض بايست

اين به معنای  17،بیش از هر چیز در ديدگاه رايج حفظ نظم و دفاع از منافع عمومی جامعه است
فعالیت اطلاعاتی و ضداطلاعاتی جزء  .جرايم نیسته توسل به هر ابزاری برای تحقق آن در کلی

ارتباطی و های فناوریهای از يک طرف پیشرفت 19.برای حفظ امنیت استها جدانشدنی حکومت
جنايی و پیشگیری از بزهکاری احتمالی سايبری را تسهیل پیشهای اطلاعاتی، شناسايی موقعیت

توان امنیت حداکثری اين فضا را می فاواکرده است تا جايی که با کاربست گسترده ابزارهای 
فیزيکی ه ارتباطات الکترونیک مجرمان در فضای مجازی بدون مداخلدسترسی به  14.کرد تأمین

از  شدهفرمتدستیابی به اطلاعات حذف يا  ،در تجهیزات مورد استفاده مجرمان از راه دور
يی از تحقیقات کیفری در هاهنمون ،مجرمانهه ادل آوریجمعی مجرمان برای ارايانههای سیستم

 ،فناوری اطلاعات و ارتباطات الکترونیکهای پیشرفت ،از طرف ديگرسايبری است. ه حوز
دولتی و های شهروندان را در معرض خطر نقض حريم خصوصی اطلاعاتی توسط سازمان
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ی حقوق کیفری با هاهآن بر اساس آموزهای مگر اينکه چارچوب 11،غیردولتی قرار داده است
اطلاعاتی برای دستیابی به  اوریفنی از آخرين گیربهره لويت حفظ امنیت ملی مراعات شود.وا

تنها نسبت  ،اين رويکرد اماشود، می اهداف حفظ نظم و امنیت عمومی در تحقیقات کیفری توجیه
به فضاهای عمومی تحت حاکمیت دولت و کنترل نامحسوس رفتارهای اجتماعی در دسترسی به 

 فضاهای عمومی مجازی قابل پذيرش است.

 

های ی در فضای ابررایانش بر اساس آموزهنظام عدالت کیفر هایچالش .ج

 ی کیفریالمللبین حقوق
 73ماده  (ب)و  (الف)های قلمرو سرزمینی ايران بر اساس بندای در رسیدگی به جرايم رايانه

ای ضابطه ،اين مقدار قانونگذاری ولیمبتنی بر صلاحیت سرزمینی است.  ،ایقانون جرايم رايانه
مگر اينکه به حداقل آن يعنی محل  11،شودنمی ای تلقیرايانه برای تشخیص محل وقوع جرايم

 ممکن است روازاينای در قلمرو حاکمیتی ايران اکتفا شود. رايانه سامانهاستقرار و استفاده از 
له مجوزی برای وی در گسترش ئمس اين امابر جرم و فاعل آن صلاحیت داشته باشد،  دولتی

جرم در قلمرو  دلايلکه يل مثبت جرم نیست، درحالیدلا آوریجمعصلاحیت سرزمینی و 
بسیاری . مرزی مبتنی بر عامل فراملیتی استصلاحیت کیفری برون. است سرزمینی کشور ديگر

 10تمايل دارند که قلمرو قوانین کیفری خود را به خارج از مرزهای داخلی بسط دهندها از دولت
 های حقوقیفری فراسرزمینی تابع محدوديتدر اعمال صلاحیت کها اين رويکرد دولت اما

برای پرهیز از نقض ها انديشی دولتچاره روازاين 13.آور استعمومی و مسئولیت المللبین
چیزی غیر از  ،مندکردن رفتاروضع قانون و قاعده ضروری است. المللبین ی حقوقهاهآموز

. اگر رفتار استسرزمینی دولت خارج از قلمرو  ،آن أاعمال صلاحیت بر رفتاری است که منش
شود، می فردی در قلمرو سرزمینی يک دولت باعث ايراد ضرر به اتباع يا منافع دولت ديگری

دلايل و تعقیب و مجازات فرد  آوریجمعه ضروری است که سیستم قضايی هر دو کشور در زمین
به همکاری متقابل برای  را ترغیبها دولت ،ضرورت مبارزه با جرايم فراملیخاطی دخیل باشند. 

صلاحیت کیفری و منافع اينکه مقررات مربوط به  رسرکوب جرم کرده است، مشروط ب

 
مقايسه تطبیقی قوانین حمايت از حريم » ؛مهدی فقیهی و محمدجواد جمشیدی ،محمدرضا تقوا ،فرد، محمدتقیتقوی .11

 .975ص  ،5931 بهار ،33 شماره ،74، سال مجلس و راهبرد، «خصوصی اطلاعاتی در ايران و کشورهای منتخب

 .11ص ، 5937 ،جنگل، «صلاحیت محاکم در جرايم سايبری» ؛البوعلی، امیر .10

57. Colangelo, Anthony J., "Constitutional Limits on Extraterritorial Jurisdiction: Terrorism and the 

Intersection of National and International Law�, Harvard International Law Journal, 2007, No. 48, p. 121. 

58. Lawson, Rick, �The Concept of Jurisdiction and Extraterritorial Acts of State�, in Gerard Kreijen et 

al (eds), State, Sovereignty, and International Governance, Oxford University Press, 2002, p. 281. 



618    8931/ بهار ـ تابستان 06المللی/ شماره حقوقی بین مجله 
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

اين وضعیت در خصوص جرايم اينترنتی از سوی طرف مقابل رعايت شود. ها آن حاکمیتیدرون
ازجمله همکاری قضايی فرامرزی های سازوکارنیز صادق است. مبارزه با اين وضعیت در گرو 

در ها یانگاربا توجه به تفاوت در نوع جرمها سازوکاراين  اما 13.دوجانبه و استرداد مجرمین است
 17.هايی توأم هستندبا پیچیدگیها فضای مجازی و اعمال صلاحیت کیفری دولت

سرزمینی ی تحقق اعمال صلاحیت درونهاهيکی از بهترين گزين عنوانبهمجرمین  استرداد
اطلاعات  آوریجمعاين گزينه در خصوص  اماح تجربه شده است، صلادولت متبوع ذی

برای پرهیز از  ،نهاد استرداد مجرم تأسیسالکترونیک از سرورهای فراسرزمینی کاربرد ندارد. 
نسبت  اما، است 15هاآمیز آنانداختن روابط مسالمتمخاطرهخدشه به حق حاکمیت کشورها و به

لويت دولت وبنا به حق ا ،گذار در نظم عمومی دولت سرزمینیثیرتأبه اتباع داخلی يا در جرايم 
در قلمرو جرايم  «استرداد يا محاکمه»نظر از اينکه قاعده سنتی صرفشود. نمی سرزمینی رعايت

نظر از محل وقوع جرم يا محل دستگیری صرف ،ی که مجازات عامل آنالمللبین دارای ماهیتِ
قاعده استرداد يا  موضوعیت ندارد.نیز ، در تمام جرايم سايبری ی استالمللبین جامعهه خواست ،وی

عمومی  المللبین ی حقوقهاهمطابق بايستها ، به تعهد حقوقی دولتالمللبین محاکمه در حقوق
ی را المللبین ند متهمان به ارتکاب جرايم شديد و مهمّابر اين اساس مکلفها اشاره دارد که دولت

 ،بر اين اساس 17.ان را برای محاکمه به دولت متقاضی استرداد تحويل دهندند يا آنکنمحاکمه 
قانون  ،بر اين اساسدارد. نیاز به همبستگی و پیوستگی بین قوانین کشورها  ،کیفری مدرنحقوق 

مرکب  يا نهادی 19ست و اجرای آن توسط عوامل غیردولتیهامحصول همکاری دولت ،فراملیتی
در ها آن جربه و دستاوردهای نظام حقوقی کشورها و قوانین داخلید. تگیراز اعضا صورت می

 کنندههمکاریهای دولت صلاحیت کیفری ،وجود اين باگذار است. تأثیرفراملیتی ی قانون گیرشکل
به ها آن عنصر مادی رفتارگاهی  14.متکی به رفتار اشخاص است ،و عضو در قانون فراملیتی
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که مفهوم سنتی  مواردیدر  ،در اين شرايط 11.شودمی دهخارج از مرزهای سرزمینی کشان
با چالش تداخل صلاحیت اعمال قانون فراملیتی کیفری  ،گیردحاکمیت دولت مدنظر قرار می

در تعارض با  ،صلاحیت کیفری ملی در خارج از قلمرو سرزمینی اعمال 11.کیفری مواجه است
ی و دولت خارجی هريک واحد مجزای د. دولت سرزمینگیراصل حاکمیت دولت خارجی قرار می

ی هستند. اعمال صلاحیت دولت سرزمینی خارج از قلمرو حاکمیتی المللبین هسیاسی در جامع
ها مرزی دولتحال آنکه اعمال قوانین برون ،وی، مداخله در اعمال حاکمیت دولت خارجی است

جر به نقض حاکمیت ساير ی تا جايی مشروعیت دارد که منالمللبین ی حقوقهاهبر اساس آموز
  10.نشودها دولت

و ضابطین قضايی تحت حاکمیت قوانین و صلاحیت کیفری دولت متبوع خويش  دادستان
محل وقوع جرم يا فاعل آن در خارج از قلمرو سرزمینی است. در  ،در جرايم فراملی ولیهستند، 

مانع از دسترسی به  ،وی لزوم احترام به حاکمیت سرزمینی نظام حقوقی بیگانه و ،اين شرايط
ل مجرمانه در اختیار دولت فراسرزمینی يمجرمانه است. مجرم يا دلال يدلا آوریجمعمجرم يا 

مانع از انجام  ،محل وقوع جرم است. فقدان معاهده يا قرارداد همکاری حقوقی متقابل با وی
ت همکاری حقوقی معاهدا .تحقیقات کیفری فراسرزمینی دادستان و ضابطین قضايی داخلی است

های دولت ،اوله . در مرحلاجباری فراملیتی است یهاهپروسموجد اعمال ها متقابل میان دولت
کنند و در می ی را در قوانین کیفری داخلی واردالمللبین استانداردهای ،عضو در اين معاهدات

عضو را به ای هديگر دولت حقوقی ولو متفاوتِهای فرايندهای معمول در نظام ،دومه مرحل
زمینه را برای  ،پس از عضويت در اين معاهداتها شناسند. انتظار اين است که دولتمی رسمیت

شده توسط مقامات قانونی دولت سرزمینی در مراجع آوریجمع ةمجرمان دلايلکسب و پذيرش 
بت و ثه و نحو آوریجمععضو مهیا کنند. بازرسی، های حقوقی ساير دولتهای قضايی نظام

استماع اظهارات وی، صدور ه مجرمانه، اعتبار شهادت شاهد، شرايط شاهد و نحو دلايلضبط 
و قرارهای قضايی بر احضار، جلب و دستگیری مظنون يا متهم، اعزام متهم يا شاهد  هاهاخطاري

نويس از موضوعات قابل بحث در تنظیم پیش ،در بازداشت به سرزمین ديگر دولت عضو معاهده
 13.استی همکاری حقوقی متقابل هاهمعاهد
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مقامات اروپايی را از تبادل اطلاعات  13،معاهدات همکاری حقوقی دوجانبه رژيم ،اين وجود با
 ،کند. حتی اگر دادگاه ايالات متحدهمی سرزمینی خويش منع در سرورهایکاربران  ةشدذخیره

ند، باز هم قوانین اتحاديه اروپا يید کأبر افشای اطلاعات کاربران را ت مايکروسافتالزام شرکت 
پس از افشای اطلاعات سازمان امنیت  07.مانع انتقال اطلاعات به سرزمین ايالات متحده است

های ارائه خدمات ابررايانش از سوی دولتهای شرکت 05،ادوارد اسنودنملی ايالات متحده توسط 
را خارج از قلمرو سرزمینی ايالات اروپايی تحت فشار قرار گرفتند که اطلاعات شهروندان اروپايی 

خاطر هب مايکروسافتاطلاعات کاربران  07.متحده و در سرزمین کشورهای اروپايی نگهداری کنند
تحت حمايت قوانین ايرلند از اعضای اتحاديه اروپا و خارج از  ،ذخیره در ديتاسنتر فراسرزمینی

اتحاديه اروپا از کشورهای عضو  09.حکومت قوانین و قلمرو اعمال حاکمیت ايالات متحده است
الکترونیکی را ه تقاضای دريافت اطلاعات مجرمان ،خواسته است در راستای تحقق عدالت کیفری

اجرايی يا قضايی برای ه اروپايی در عرصهای همکاری دولت 04.تنها از مجاری قانونی بپذيرند
در سرورهای ينترنت کاربران ا ةشدذخیرهدسترسی سريع و مطمئن به اطلاعات الکترونیک 

بر  01.دگیربشری در احترام به حريم خصوصی افراد صورتسرزمینی بايد در پرتو الزامات حقوق
به افشای اطلاعات  مايکروسافتی الزام شرکت أعملکرد دادگاه بدوی در صدور ر ،اين اساس
اصل  01.است المللبین ی حقوقهاهعمال صلاحیت فرامرزی و نقض بايستاِ ،ايرلند سرورهای

عملکرد دادگاه بدوی منجر به که عدم مداخله در امور داخلی کشورها مُبین اين مفهوم است 
گرفتن اعمال حاکمیت ايرلند گسترش صلاحیت ايالات متحده در امور داخلی ايرلند و ناديده

به اطلاعات از مرکز فعالیت در  مايکروسافتامکان دسترسی  ،حالمنافع خود است. درعین در
 بودن اين عملاز غیرقانونی رسمی از دولت ايرلندو ايالات متحده بدون نیاز به تقاضای قلمر
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اطلاعات  آوریجمععامل دولت ايرلند در  مايکروسافت 00.کاهدنمی بودن اين عملغیرقانونی
به افشای اطلاعات در کنترل  مايکروسافتايرلند است. الزام  در سرورهایها آن کاربران و ذخیره

، دورزدن قوانین دولت مايکروسافتاصل صلاحیت سرزمینی مرکز فعالیت  واسطهبهخارجی  دولت
 ايرلند و زيرپاگذاشتن اصل عدم مداخله در امور ساير کشورهاست. 

 

 نتیجه
در ابعاد مختلف زندگی بشر باعث شده است که ضرورت  فناوریوردهای اگسترش روزافزون دست
اساسی دستگاه قانونگذاری و سیستم عدالت کیفری باشد. ی هااز چالش ،حمايت از کاربران آن

استفاده مجاز و غیرمجاز از اين بستر يک فناوری اطلاعات در فضای سايبر است.  ،رايانش ابری
 دستاوردهایبرداری مجاز بشريت از صدد بهره برای همگان فراهم است. مخترعین اين فضا در

واقعیت  امااجتماعی کمک بیشتری شود. های شدن آسیبهاند تا به رفاه اجتماعی و زدودآن بوده
هايی جدی مواجه بوده است که تا ای که بشر پیشرفت کرده، با خلأاين است که در هر حوزه

صدماتی را متحمل شده تا اينکه بالاخره برای رفع اين  ،نشدهبینیهای پیشاز همین خلأها مدت
ی روابط اجتماعی در بستر گیرعیت در رابطه با شکلانديشی کرده است. اين وضچاره هاهنقیص

ی نیز مصداق دارد. بر اين اساس المللبین فضای سايبر و احتمالاً سوءاستفاده از آن برای مجرمان
دسترسی به حساب کاربری يا محتويات  به منظوررود تحقیقات کیفری در سايبر نیز می انتظار

قوه مقننه در اين مسیر به انطباق يا جريان داشته باشد.  در ابررايانش شدهذخیرهايمیل و اسناد 
در زندگی بشريت و سیستم عدالت و رسوخ کرده  فناوریجديد  دستاوردهاینوآوری قوانین با 
و  فناوریترديدی نیست که سرعت  اماپردازد. می منطبق با آن قضايیرويهکیفری به ايجاد 

ه نحو ،هااين دو نهاد بیشتر است. يکی از اين چالشمراتب از عملکرد ناشی از آن بههای چالش
کنندة ذخیرهکه سرور حمايت يا دسترسی به ديتای شخصی کاربران فضای مجازی است، درحالی

ل الکترونیک از فضای يدلا آوریجمعدسترسی و آن در خارج از قلمرو سرزمینی متبوع است. 
های از قلمرو سرزمینی هر کشوری از مزيت مجازیه افزارهای هک شبکمجازی با توسل به نرم

 ،اين رويکرد امادر کشف، تعقیب و مجازات جرايم فرامرزی سايبری است. ها روی دولت پیش
به مرزهای الکترونیک ها ديتاسنتر به مداخله و نفوذ ساير دولتة دارندهم با عدم تمايل دولت 

مبتنی بر اصول  ،است. اين ممنوعیتکیفری مواجه  المللبین وی و هم با ممنوعیت حقوق
است. اگرچه فضای مجازی  سرزمینیدرونصلاحیت کیفری و اعمال حاکمیت  بودنسرزمینی

خارجی از طرق غیرمجاز در قلمرو های فاقد مرز فیزيکی است، دسترسی به منابع اطلاعاتی دولت
 

77. Taddese, Yamri, Focus: Cloud services create challenges for e-discovery, 2015, 

http://www.lawtimesnews.com/author/yamri-taddese/focus-cloud-services-create-challenge-for-e-discovery- 
12360.  

http://www.lawtimesnews.com/author/yamri-taddese/focus-cloud-services-create-challenge-for-e-discovery-
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 دولت است.  یالمللبین و موجد مسئولیتها آن مداخله در امور حاکمیتی ،سرزمینی
با ذخیره اطلاعات ايمیل کاربران خويش در ديتاسنترهای  مايکروسافتفرضی پیش چنینبا 

شرکت  رامستقر در سرتاسر دنیا به افزايش کیفیت ارتباطات کمک کرده است. ديتاسنتر ايرلند 
 هشدذخیرهاطلاعات  ،حالدرعین. است ده است و تحت کنترل عملیاتی ویکراجاره  مايکروسافت

در هر سرزمینی است اما اين دهنده قابل دسترسی برای شرکت سرويس ،در فضای مجازی
اطلاعات  ،له نافی نقض مقررات محل استقرار فیزيکی ديتاسنتر نیست. از اين منظرئمس

دهنده خارج از قلمرو سرزمینی محل استقرار و فعالیت شرکت سرويس ،در ديتاسنتر شدهذخیره
خروج  اماتابع مقررات محل استقرار مرکز و فعالیت خويش است،  مايکروسافتاست. شرکت 

تابع مقررات دولت حاکم آن )ايرلند( است. ايالات  ،اطلاعات از ديتاسنتر قلمرو سرزمینی ديگر
 امابرآمده است،  سرزمینیدرونصدد انجام تحقیقات کیفری  متحده با توسل به قوانین داخلی در

با ممنوعیت  ،کشیده شده است. بر اين اساس آنت به فراسوی مرزهای دامنه اين تحقیقا
بودن قوانین کیفری داخلی و مداخله در امور حاکمیتی دولت ثالث مواجه شده است. فراسرزمینی

بر افشای اطلاعات  مايکروسافتعملکرد دادگاه داخلی ايالات متحده با صدور قرار الزام شرکت 
قوانین داخلی در  یاحد از کاربران به درخواست دادستان ولو به اتکا ةشدذخیرهکاربری و ديتای 

مصوب و مجری  ،شدهذخیرهقانون ارتباطات که  چرا ،مداخله در امور حاکمیتی ايرلند است ،واقع
در ديتاسنتر مستقر در قلمرو فراسرزمینی  شدهذخیرهنسبت به اطلاعات  ،ايالات متحدهدر قلمرو 

ل يدلا آوریجمعمبنايی برای  ،ايجاد صلاحیت فرامرزی برای دولتهرچند  ،کاربرد ندارد
الکترونیک با اتکا به امکانات فنی غیرمجاز هک و فضای ابررايانش از درون سرزمین خويش 

 بدون مداخله يا ورود فیزيکی به سرزمین ديگر باشد. 
وجد صلاحیت م ،دهندهرسد که محل فعالیت شرکت سرويسمی اگرچه در بادی امر به نظر

کنترل و  شده تحتبرای دادگاه ايالات متحده در صدور مجوز دسترسی به اطلاعات ذخیره
اين صلاحیت بر اساس محل استقرار فیزيکی ديتاسنتر  ،است مايکروسافتمديريت شرکت 

در نظر  مايکروسافتاگر صلاحیت سرزمینی بر اساس محل فعالیت شرکت شود. می متفاوت
که به افشای اطلاعات کاربران را دارد، درحالی مايکروسافتحق الزام شرکت گرفته شود، دولت 

مشروط به اينکه ديتاسنتر  ،سرزمین ايالات متحده است ،قلمرو فیزيکی فعالیت اين شرکت
 ،با اتکا به اصل صلاحیتها باشد. دولت سرزمینیدروناطلاعات الکترونیک نیز کننده ذخیره

و بر  سرزمینیدرونکه قلمرو آن  کنندتوجیه می اجرای قوانین داخلی بر تصويب ورا قدرت خود 
ازجمله اصل صلاحیت  ،بنا به اصول ديگر ،در برخی موارد امااساس اصل اعمال حاکمیت است. 

شود که وجه می اين اعمال حاکمیت گستردهه دامن ،شخصی، صلاحیت واقعی يا صلاحیت جهانی
وی در قلمرو سرزمینی يا استرداد ه متهم يا دلايل مجرماندر شرط دسترسی به ها آن اشتراک
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ی با ساير المللبین قضايی متقابلهای يد اتهامات وی در پرتو همکاریمؤمجرم و تبادل اطلاعات 
ه باشد، امکان دسترسی به مجرم يا اطلاعات مجرمان وجود نداشتهچنین شرايطی  اگر. استدول 

مینی به تصور خود از طرق غیررسمی يا نفوذ غیرمجاز به وی ممکن نیست، ولو اينکه دولت سرز
امکان دسترسی به آن را داشته باشد. اگرچه راهکار اخیر با توجیه  ،فضاهای خصوصی مجازی

يافته يا جاسوسی سايبری و گسترده و سازمان هایینگارهرزهحفظ امنیت ملی برای جلوگیری از 
مام جرايم سايبری چنین تدامنه آن منطقی است،  شدنموارد مشابه در حد رفع خطر و برچیده

چیزی غیر از توسل به دستگاه قضايی بر  ،اين وضعیترسد می به نظر اماظرفیتی را ندارند. 
صدور قرار الزام شخص حقوقی به افشای اطلاعات کاربران خود از سرتاسر جهان است که در 

است، بدون  شده ذخیرهده قرار قضايی ديتاسنتر مستقر در قلمرو فراسرزمینی دادگاه صادرکنن
 از اتباع داخلی دولت متقاضی اطلاعات وی است.  ،اينکه مشخص باشد کاربر مدنظر

بدوی مصداق نفوذ به حريم خصوصی کاربران اينترنت شرکت ه عملکرد شعب ،از اين حیث
قد مبنای فا ،است. تقاضای دادستان و رسیدگی آن در دادگاه بخش ايالات متحده مايکروسافت

خارج از  ،که محل نگهداری اطلاعات الکترونیکی چرا صلاحیت سرزمینی در امور کیفری است
که شخص حقوقی نسبت به اطلاعات درحالی ،قضايی سرزمینی ايالات متحده استه حوز

خدمات اينترنت کننده تنها عامل پشتیبان و ارائه مايکروسافتکاربران مالکیتی ندارد.  ةشدذخیره
تولید، انتقال تا ذخیره در ه کاربران و متعهد به حفاظت و عدم افشای اين اطلاعات از مرحلبه 

عضو اتحاديه اروپاست.  ،مايکروسافتديتاسنتر است. ايرلند، دولت محل استقرار ديتاسنتر شرکت 
تر از آن است که انهگیرمراتب سختاستانداردهای حمايت از حريم خصوصی در اتحاديه اروپا به

را ملزم به افشای  مايکروسافتشرکت  ،ايالات متحده بتواند با توسل به مقررات داخلی خويش
. اطلاعات حساب کاربری و کندايرلند کننده های ذخیرهرسرواطلاعات کاربران اينترنت از 

در صندوق امانات بانک خارجی  مايکروسافتطور فیزيکی در سرور شرکت محتويات ايمیل به
ايالات  روازاينامکان استخراج از سرور وجود ندارد.  ،يید دولت ايرلندست و بدون تأا شده ذخیره
ی از طريق معاهدات المللبینهای معمول همکاریروند کردن تواند بدون طینمی متحده

اگرچه اين  به محتويات الکترونیک فراسرزمینی دسترسی پیدا کند. ،همکاری قضايی متقابل
ی کشورها در مبارزه با المللبینهای کاهد، همکاریمی تحقیقات کیفری وضعیت از سرعت انجام

 کند تا از طريق آن بر سرعت انجام تحقیقات کیفری جرايممی جرايم اينترنتی را تقويت
 در سطح ملی وهايی قضايی فرامرزی با چالشهای همکاری ،حالبااينی افزوده شود. المللبین
یت در همکاری در سطح ملی منوط به توانايی و امکانات در اختیار ت. موفقی مواجه اسالمللبین

 سیاههداشتن جرم تحت تعقیب دولت متقاضی با . مشابهتدستگاه قضايی و نیروهای پلیس است
ی برخی از المللبین دولت سرزمینی در اکثر موارد مدنظر است. اگرچه در معاهداتهای یانگارجرم
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ند تا گیرقضايی قرار میهای در همکاریها مدنظر دولت جرايم مشترک عنوانبهجرايم 
تفاوت در میزان مجازات باشند، اين معاهدات مکلف به قانونگذاری داخلی  ةامضاکنندهای دولت

منوط به  ،اصلی میان دولت متقاضی و دولت سرزمینی است. میزان اهمیت جرمهای از چالش
اع نظر میان دو دولت متقاضی و سرزمینی راجع . در چنین شرايطی اجممیزان مجازات آن است

حس مشترک ضرورت تعقیب و مجازات  نیست کهکننده اقناعای به اندازه ،به جرم تحت تعقیب
  .را به وجود آوردعامل آن 
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 کتاب ـ

 .5937، ، جنگلصلاحیت محاکم در جرايم سايبری؛ البوعلی، امیر •

، های فضای مجازیها، جرايم و قوانین و سیاستقضايی به آسیبرويکرد ؛ عاملی، سعیدرضا •
 .5937، امیرکبیر

 

 مقاله ـ

المللی متضمن قاعده های بیناجرای کنوانسیون»اردبیلی، محمدعلی و ندا میرفلاح نصیری؛  •
 .5931 تابستان ،33 شماره، 35، سال حقوقی دادگستری مجله، «استرداد يا محاکمه در ايران

ديدگان جرايم سايبری در مقررات کیفری حقوق جايگاه حمايت از بزه»؛ راهیماسلامی، اب •
، 49شماره پیاپی  ،5، شماره 50سال  ،نامه حقوق اسلامیپژوهش، «المللداخلی و حقوق بین

 .5931 ،5931تابستان ـ بهار

ها در رسیدگی به نحوه اعمال صلاحیت دادگاه»؛ افتخارجهرمی، گودرز و ابراهیم اسلامی •
 .5939 زمستان ،33 شماره، حقوقی دادگستری مجله، 03دوره ، «جرايم فضای مجازی

بررسی رويکرد ابزارگرا به حقوق کیفری »؛ زادهاسماعیل و فهیم مصطفی افراسیابی، محمد •
 .5939 زمستان ،13 شماره، های حقوقیفصلنامه ديدگاه، 53دوره  ،«ايران در پرتو قانون اساسی

تببین تحولات مفهوم مرز در »؛ اقر قالیباف و میثم احمدی فیروزجائیمحمدب ، رسول؛افضلی •
 .5937 بهار ،5 شماره، 41، دوره های جغرافیای انسانیپژوهش، «فضای سیاسی مجازی

 ،«های الکترونیکی ناخواستهانگاری ارسال پیامجرممبانی »؛ خواهپاکزاد، بتول و محمدحسین آزادی •
 .5931 زمستانـ پايیز ،7 ماره، ش9، دوره اسیشنمطالعات حقوق کیفری و جرم

ای در ديدگان جرايم رايانههای حمايت از بزهسازوکارمطالعه تطبیقی »؛ پورقهرمانی، بابک •
پژوهشنامه حقوق ، «بر کنوانسیون بوداپست تأکیدالمللی با حقوق کیفری ايران و اسناد بین

 .5931 تابستان ـ بهار ،51 مارهش، کیفری

جتماعی از جرائم بررسی چگونگی پیشگیری کیفری و ا»؛ م و حمید محمدیترابی، کري •
 مارهش، فصلنامه کارآگاه، «کید بر نقش نیروی انتظامی و تجارت الکترونیکالکترونیکی با تأ

 .5931 بهار ،94

مقايسه تطبیقی »؛ مهدی فقیهی و محمدجواد جمشیدی ،محمدرضا تقوا ،فرد، محمدتقیتقوی •
، مجلس و راهبرد، «حريم خصوصی اطلاعاتی در ايران و کشورهای منتخبقوانین حمايت از 
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 .5931 بهار ،33 ماره، ش74سال 

مطالعه تطبیقی حق برخورداری از »؛ يا موسوی و امیر اسلامیه همدانیؤر ،جعفری، فريدون •
، «المللیهای محاکم کیفری بینوکیل در مرحله تعقیب در حقوق داخلی ايران و اسناد و رويه

 .5931 زمستان ،4 ماره، ش77، دوره های حقوق تطبیقیژوهشپ

مجله دانش و ، «جرايم سايبر و رويکرد افتراقی حقوق کیفری»؛ جوان جعفری، عبدالرضا •
 .5933 زمستان ،94 ماره، شتوسعه

تبیین فرآيند تحقیقات مقدماتی در »؛ محمدرضا حسینی و احمد ابراهیمی جهانشیری، جواد؛ •
 .5934 پايیز ،9شماره، های اطلاعاتی و جنايیصلنامه پژوهشف، «جرايم سايبری

تحلیل ساختاری رابطه حقوق کیفری و دانش »؛ زاده، محمدجعفر و سلمان عمرانیحبیب •
 .5937 بهار ،7 شماره، فصلنامه مطالعات حقوقی دولت اسلامی، «سیاسی

، «هامفهوم، شاخصابزارگرايی کیفری؛ قلمرو، »؛ زادهرحمانیان، حامد و محمدجعفر حبیب •
 .5937 زمستان ،1 شماره، پژوهش حقوق کیفری
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5931. 

بر ويژگی  مروری بر کنترل دسترسی مبتنی»؛ ری و مجید بیاتمحمدعلی دوستا ؛رضايی، سعید •
، 5 شماره، 3 لدج ،«نامه منادی امنیت فضای تولید و تبادل اطلاعاتهای ابری، فصلدر محیط

5931. 

های پژوهش، «کنش قاعده حفظ نظام و حريم خصوصی افرادمیان»؛ درگاهی، مهدی •
 .5931، 53 شماره، 1، سال امنیتیـ  حفاظتی

، «دلیل الکترونیک در نظام ادله اثبات دعوا»؛ نیا، مرتضی و محبوبه عبداللهیازیشهب •
 .5933 زمستان ،4 شماره، 47، دوره دانشکده حقوق و علوم سیاسی حقوق، مجله فصلنامه

، های حقوقیپژوهش مجله، «های امنیت اجتماعی در قوانین کیفریلفهؤم»؛ صالحی، جواد •
 .5933 تابستان ،50 شماره

 ای از نقض حريم خصوصیاستفاده غیرمجاز پلیس از دستگاه ردياب؛ جلوه»؛ __________ •
فصلنامه پژوهش حقوق ، «ديوان عالی ايالات متحده و دستاوردهای آن قضايیرويهدر 

 .5939 پايیز ،3 شماره، کیفری دانشگاه علامه طباطبايی

ای از حريم خصوصی ؛ جلوههای آنممنوعیت بازرسی تلفن همراه و بايسته»؛ __________ •
فصلنامه پژوهش حقوق کیفری دانشگاه علامه ، «و دستاوردهای آن قضايیرويهمتهم در 
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 .5935 تابستان ،13 شماره، تحقیقات حقوقى

های بررسی تعارض رهیافت»؛ فرهادی آلاشتی، زهرا و عبدالرضا جوان جعفری بجنوردی •
، فصلنامه مجلس و راهبرد، «تدابیر موقعیت مدار نظارت سايبری، با حريم خصوصی کاربران

 . 5931پايیز  ،30 شماره، 79سال 

، فصلنامه کارآگاه، «و پیشگیری از کمین سايبری در فضای مجازیشناسايی »؛ لک، بهزاد •
 .5935 بهار ،53 شماره

های خدمات ابری معتبر و نامعتبر؛ بررسی روش»؛ پورمحمدی، زينب و نیما جعفری نويمی •
، 3 لدج ،فصلنامه منادی امنیت فضای تولید و تبادل اطلاعات، «موجود و ارائه راهکارهای جديد

 .5931، 5 شماره

امنیت در فضای  تأمینو  نقش پلیس در پیشگیری از جرايم سايبری»؛ مسعوديان، محسن •
 .5935 بهار ،5 شماره، 4، دوره فصلنامه انتظام اجتماعی، «مجازی

 امنیت سیستم اطلاعاتی تهديدی برای رايانههای ويروس»؛ ملکان، اسفنديار و رسول سلمانی •
 .5935 زمستان ،0 شماره، پژوهش حسابداری، «حسابداری

الزامات حقوق بشری کشف جرم در نظام »؛ کامران محموديان اصفهانیمهرا، نسرين و  •
 .5931 تابستان ،7 شماره، 40، دوره مطالعات حقوق عمومی، «حقوقی ايران
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ای کیفری در بانکداری نوين؛ با راهبرداه» ؛میرمحمدصادقی، حسین و افشین آذری متین •
 .5931 بهار ،37 شماره، فصلنامه راهبرد، «بر امضای الکترونیکی تأکید

حقوقی  مجله، «انگاریجرمديده در مصالح بزهرعايت »؛ صفارینوبهار، رحیم و فاطمه  •
 .5931 بهار ،39 شماره، 37، سال دادگستری

بررسی وضعیت حقوقی استرداد مجرمین در قلمرو حقوق »؛ وروايی، اکبر و محمد رضوی •
 .5934 تابستان ،7 شماره، دانشکده علوم و فنون مرزفصلنامه ، «المللیکیفری بین
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