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 چکیده

ها را کنبسیاری از نامم و ای نزديک تغییر خواهد دادچشمگیری زندگی ما را در آينده طوربهاينترنت اشیاء، 

حاوی  ،اينترنت اشیاءی تولید شده يا گرفته شده توسط تجهیزات ممکن خواهد ساخت. حجم عظیم داده

وتوث، سیم مانند بلهای توسعه يافته فناوری بیاست. با رواج دستگاه اطلاعات ارزشمند و قابل استفاده

مات داده برروی تلفن و همچنین سنسور و محرک و ، و خدWi-Fi(، RFIDشناسايی با فرکانس راديويی )

سر گذاشته  مراحل ابتدايی خود را پشت حسگر بی سیم، اينترنت اشیاء یهاشبکهنودهای تعبیه شده در وسايل، 

 و در آستانه تبديل اينترنت ايستای کنونی، به اينترنت کاملاً يکپارچه در آينده است. کشف دانش از طريق

خدمات  ارائه درنتیجهو  هاستمیسنیز بدون شک نقش زيادی در زمینه هوشمندسازی  اویکمتنداده کاوی و 

 بندیخوشهداده کاوی برای  یهاروشو محیط مناسب برای ارائه خدمات خواهد داشت. همچنین از 

شود. در اين مقاله به معرفی و تعیین سرخوشه استفاده بسیاری می حسگر بی سیم یهاشبکهتجهیزات در 

 است. پرداخته شده در اين حوزه کاویمتنو  نقش وکاربرد داده کاوی کشف دانش، معماری، نترنت اشیاء،اي

شف ک های حسگرهای بیسیم،های حجیم، شبکهدادهداده کاوی،  اینترنت اشیاء، کلیدی: یهاواژه

 کاویمتندانش، 
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 مقدمه

 در متنی با موضوع 7999سال عبارت اينترنت اشیاء برای اولین بار توسط کوين اشتون در 

اما در دهه گذشته، اين تعريف طیف  (.0229، 7اشتونشد )ای، ارائه مديريت زنجیره

کاربردی مانند بهداشت و درمان، آب و برق، حمل و نقل و غیره  یهابرنامهاز  یترگسترده

است که به ای نوظهور (. اينترنت اشیاء پديده0272، 0را دربرگرفت )ساندماکر و همکاران

صال همه ات ،اينترنت اشیاءسیم در حال گسترش است. ايده سرعت و همراه با ارتباطات بی

ان افزار(، می) يیگرا-اينترنت چیز در جهان، به اينترنت است. اينترنت اشیاء از سه مفهوم

اء يا ايده اصلی اين است که اشی يابد.دانش( تحقق می) يیمعناگراحسگرها(، ) يیگرا-اشیاء

موبايل و  هایهاس راديويی، حسگرها، تلفنهای شناسايی با فرکانسچیزهايی مانند برچسب

توانند با يکديگر و محیط اطراف خود، دهی منحصر به فردی دارند، می...، که الگوی آدرس

اينترنت  4هالر (.0272، 8و همکاران یآتزور (برای رسیدن به اهداف مشترک همکاری کنند

های شبکهيکپارچه، در طوربهجهانی که اشیاء فیزيکی "ونه معرفی نموده است:اشیاء را اينگ

ار در فرآيندهای کسب و ک اند و مکانی است که در آن اشیاء فیزيکیاطلاعاتی ادغام شده

ن بین و )ش"باشند.و اطلاعاتی و با در نظر گرفتن امنیت و حريم خصوصی، در دسترس می

ايده خود را از ديدگاه تکنولوژی و اقتصاد اين گونه بیان  0لئوپروفسور . (0272، 1همکاران

 یهارچسببهای حسگر شامل ادغامی از شبکه اينترنت اشیاءاز ديدگاه تکنولوژی  "کند.می

است. از ديدگاه اقتصاد، مفهوم جديدی است  1شناسايی با فرکانس راديويی و رايانش فراگیر

کاربردی مرتبط، محصولات و خدمات، تحقیقات و های های جديد و برنامهکه تکنولوژی

 (.0272)شن بین و همکاران،  "توسعه، صنعت و بازار را با هم ادغام نموده است

                                                           

1. K. Ashton 

2. H. Sundmaeker, P. Guillemin, P. Friess, S. Woelfflé 

3. L. Atzori, A. Iera, and G. Morabito 

4 Haller 

5. Shen Bin, Liu Yuan, Wang Xiaoyi 

6 lio 

7. Ubiquitous networks 
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شناسايی  یهابرچسب و 0سیم کننده بیهای حسگر و فعالو شبکه7ارتباط میدان نزديک

جیتال پیوند ا دنیای دياجزای اتمیکی هستند که دنیای واقعی را ب"با فرکانس راديويی، با هم، 

، اينترنت اشیاء را اينگونه تعريف RFID(. گروه 0272، 8و همکاران یآتزور ( "خواهند داد

ای هدهی يکتا بر اساس پروتکلشبکه جهانی وب از اشیاء متصل به هم، با آدرس"کند:می

درباره  وپاهای تحقیقاتی ارپروژه بر اساس(. 0278، 4)گوبی و همکاران "ارتباطی استاندارد

های اطلاعاتی و اجتماعی قطعات فعال در کسب و کار، پردازش "اشیاء"اينترنت اشیاء:

هستند که قادرند بین خودشان و با محیط اطراف خود به وسیله تبادل داده و اطلاع حس شده 

از محیط، تعامل کرده و ارتباط داشته باشند. در صورت مواجهه با رويداد فیزيکی/حقیقی، 

هايی متناسب با عملیات در حال اجرا و از طريق اجرای پردازش مؤثری خودکار و واکنش

 (0272سان مارکر و همکاران، دهند )بدون دخالت انسان از خود بروز می ايجاد خدمات با/

های اطلاعات و ارتباطات برای ايده فارستر، يک محیط هوشمند، از فناوری بر اساس

و خدمات مديريت شهری، آموزشی، سلامت، امنیت ايجاد قطعات زيرساختی اساسی 

، 1نتبلیسگیرد )بهره میمؤثر عمومی، املاک و مستغلات، حمل و نقل به شکل تعاملی و 

(، تعريف کاربر محور خود از اينترنت اشیاء را اين گونه 0278، )0(. گوبی و همکاران0272

است است از ارتباط داخلی های هوشمند عبارت اينترنت اشیاء در محیط "کنند:بیان می

گذاری اطلاعات از طريق ايجاد امکان به اشتراک منظوربههای حسگر و محرک دستگاه

ای ههايی با چارچوب يکسان و توسعه عملیات لازم برای توانمندسازی برنامهپلت فرم

 و نمايش هاآنهای کاربردی نوآورانه که از طريق وسايل حسگر يکپارچه، تحلیل داده

 "شوند.اطلاعات در قالب چارچوب مشترک با کمک رايانش ابری ايجاد می

                                                           

1. Near Field Communications(NFC) 

2. Wireless Sensor and Actuator Networks (WSAN) 

3. L. Atzori, A. Iera, and G. Morabito 

4. Gubby, J., Buyya, R., Marusic, S., Palaniswami, M. 

5. J. Belissent 

6. Gubby, J., Buyya, R., Marusic, S., Palaniswami, M. 



��� 

 شناسیدانشفصلنامه مطالعات 

 

ال
س

 
جم

پن
، 

ره 
ما

ش
71، 

ن 
ستا

زم
71

 

رخه چ بر اساسنوظهور در فناوری اطلاعات  یهایفناوريکی از  عنوانبهاينترنت اشیاء 

روشی برای نمايشِ ظهور، اتخاذ، بلوغ  7(. چرخه گارتنر7گارتنر شناخته شده است )شکل 

ترنت بینی شده است که اينهای خاص است. پیشکاربردی فنآوریهای آن در برنامه ریتأثو 

 سال برای ارائه و تاثیرگذاری در بازار، به زمان نیاز دارد. 1-0اشیا 

 
 های در حال ظهوراز تکنولوژی 2017: نمودار گارتنر 1شکل 

د. اربودن آن اشاره د "اشیاء گرا بودن "و  "شبکه گرا بودن"به  "اينترنت اشیاء"واژه 

يک شبکه جهانی است که اشیاء را با آدرس منحصر  "از نظر معنايی يعنی  "اينترنت اشیاء"

عداد زيادی . اين، يعنی ت"کندهای ارتباطی متصل میپروتکل بر اساسبه فرد، به يکديگر 

دهی منحصر به فرد اشیاء و نمايش و آدرس شوند.ناهمگون به يکديگر متصل می اشیاء

 عنوانبها ر "معناگرا بودن"اطلاعات موضوعاتی چالش برانگیز است که  سازی تبادلمرتب

 (.0272، 0و همکاران یآتزور ( کند.آن مطرح می سوم چشم انداز

به اندازه کوچک، تعداد مشخص، حافظه  توانیمابزارهای اينترنت اشیاء  یهایژگيواز 

 یهاستمیسپردازش ويژه آن اشاره کرد که توسط  یهاتیقابلکم، استفاده حداقل از انرژی و 

                                                           

1. https://www.gartner.com/smarterwithgartner/top-trends-in-the-gartner-hype-

cycle-for-emerging-technologies-2017/ 

2. L. Atzori, A. Iera, and G. Morabito 
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شود. اين ابزارها حداقل عامل کوچک که مخصوص اين ابزارها ايجاد شده است، راهبری می

های، حس نمودن، فعال سازی، ذخیره يا پردازش اطلاعات هستند. يکی از توانايی دارای

لیارد وسیله برسد. اين وسايل به می 12تعداد اين ابزارها به  0212پیش بینی شده است تا سال 

دسته  هوشمند و یهایگوشکه قدرت پردازش و انرژی بیشتری دارند مانند  تریقودو دسته 

 (.0271 ،7و همکاران قيموساد (شوند که دارای محدوديت منابع هستند تقسیم می ترفیضع

ه تعدادی از ئه شد کهای مبتکرانه زيادی اراها و برنامهبا پیشرفت اينترنت اشیاء، سرويس

 های معروفبرخی مثال عنوانبههای خوبی را برای عموم مردم به همراه آورند. قابلیت هاآن

، استفاده از توانايی 8کاربرد برای دنیای هوشمند 12و IBM 0از، سیاره هوشمند  توانیمآن 

های هوشمند خانه ( و0272، 4های هوشمند گريد )يون و همکاراناينترنت اشیاء در سیستم

 نام برد. (0277، 1)رشیدی و همکاران

در شهرهای هوشمند برای ايجاد حمل و نقل هوشمند  توانیماز ابزارهای اينترنت اشیاء 

کاهش بار ترافیک، پیدا کردن نزديکترين پارکینگ، پیشگیری از تصادف اشاره  منظوربه

ت اشیاء مانند و ابزارهای اينترن دانمتصلکه با يکديگر در بستر شبکه  یاهینقلکرد. وسايل 

، با يکديگر در بستر فضای ابری، تبادل هانیدوربو  RFID، ابزارهای GPSحسگرهای 

ر است. هوشمند نیز امکان پذي یهاتلفن. حتی تشخیص ترافیک با کمک کنندیماطلاعات 

افیک هوشمند تر یهاچراغکند، مانند تر کمک میاين ابزارها به رانندگان برای رانندگی امن

ادف يا ابزارهای تشخیص تص کنندیمکنترل  هاچهارراهکه با کمک حسگرها ترافیک را در 

لونا به بارس توانیم. از نمونه شهرهای هوشمند دهدیمکه به راننده تصادف در مسیر را اطلاع 

، ابزارهايی مانند تبلت ها، هایسرگرمتغییر در سبک زندگی و  .و استکهلم اشاره کرد

ت با توانند به سرعهوشمند که قابلیت حسگر دارند و می یهاتلفنابزارهای پوشیدنی و 

يکديگر ارتباط برقرار کنند. اينترنت اشیاء امکانات مختلفی در اين شهرها ارائه نموده است 

                                                           

1. A.Musaddiq, Y.Zikria, O.Hahm, H.Yu, A.Bashir, S.Kim, 

2. http://www.ibm.com/smarterplanet/us/en/ 

3. http://www.libelium.com/ 

4. Yun, M., and Yuxin, B. 

5. Rashidi, P., Cook, D. J., Holder, L. B., & Schmitter-Edgecombe, M. 
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ست که ه نموده ااز جمله، برای پايش وضعیت سلامت افراد ابزارهای پوشیدنی مختلفی ارائ

 در شهر هوشمند است. اطلاعاتی هايیتواناوضعیت سلامتی افراد را ضبط و ارسال، از نمونه 

در مورد آلرژی وضعیت قند و فشار خون، بررسی میزان استرس که برای مراکز مشخص 

گیری میزان فعالیت . در حوزه سلامت ابزارهايی برای اندازهشودیممانند اورژانس ارسال 

اد، میزان دريافت کالری ارائه نموده است، در حوزه کشاورزی هوشمند، ابزارهايی برای افر

پارامترهای محیطی مانند دما، اطلاعات خاک، میزان رطوبت که بلادرنگ  گیریاندازه

 .(0271، 7ستی و سارانگی) شود.و برای فعال کننده ارسال می گیریاندازه

فزار: اند از: الف( سخت اسیستم يکپارچه عبارت اجزای اينترنت اشیاء برای ايجاد يک

بع افزار: شامل، منا ( میانافزارهای ارتباطی تعبیه شده؛ بها و سختشامل حسگرها، محرک

سازی و ابزار ارتباطی برای تحلیل داده و ج( ارائه: روشی آسان برای نمايش و تفسیر ذخیره

 (.0278گوبی و همکاران،شود )های متفاوت طراحی تواند برای برنامهکه می هاداده

-موفقیت بزرگ در زمینه علوم ارتباطات است که طراحی میکروچیپ RFIDتکنولوژی 

در کمک به شناسايی خودکار هر  هاآنسیم ممکن کرد. ای بیها را برای ارتباطات داده

، 0مکارانولبورن و ه) روندیمباشند، به کار ای که دارای يک بارکد الکترونیکی میوسیله

 (0220، 8؛ جولز0229

مدارات يکپارچه کم مصرف و ارتباطات بی سیم، ساخت  آوریفنهای اخیر در پیشرفت

کرده  سیم فراهمهای حسگر بیهمصرف را برای استفاده در دستگاوسايل کم هزينه و کم

ت که نموده اسی حسگری را ايجاد کارگیری شبکهاست. ترکیب اين عوامل، توانايی به

آوری، پردازش و تحلیل و ی تعداد زيادی حسگرهای هوشمند با توانايی جمعدربرگیرنده

های حسگرها در میان نودها به اشتراک گذاشته شده داده .باشندانتشار اطلاعات ارزشمند می

حسگر  یهابکهششوند. اجزای و برای تحلیل به يک سیستم مرکزی يا توزيع شده فرستاده می

 بی سیم شامل موارد زير است:

                                                           

1. P.Sethi; R.Sarangi 

2. E. Welbourne, L. Battle, G. Cole, K. Gould, K. Rector, S. Raymer 

3. A. Juels 
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 برندیمالف( سخت افزار: نوعاً يک ابزار سخت افزاری کوچک است که با نام گره از آن نام 

 و شامل واسط حسگر، واحد پردازش، واحد فرستنده و گیرنده و منبع تغذی است.

-فاده میاست ادهاک صورتبههای کاربردی ب( بسته ارتباطی: نودها برای بسیاری از برنامه

د با ايستگاه اصلی از طريق يک يا چن هاآنشوند. نودها با يکديگر ارتباط دارند و ارتباط 

 .شودهاپ فراهم می

-و شبکه 7افزار: روشی است برای ترکیب زيرساخت سايبری با معماری سرويس گراج( میان

 .شودیماستفاده دسترسی به منابع اطلاعاتی در حسگرهای ناهمگن  منظوربهکه  های حسگر

 توانند توسط چند برنامه کاربردی استفاده شود.ايده اصلی، جداسازی منابعی است که می

آوری داده از حسگرها، ها: يک روش مطمئن و امن برای جمعآوری امن دادهد( جمع

از آوری شده مورد نیهای جمعتوسعه عمر شبکه و نیز اطمینان از معتبربودن داده منظوربه

حسگر بی سیم است که  یهاشبکه. از کار افتادن يک گره يک مشکل رايج در است

توپولوژی شبکه بايد قابلیت حل آن را داشته باشد. حفظ و تضمین امنیت در برابر تهاجم 

 (0221، 0احتمالی نیز از اهمیت به سزايی برخوردار است )گوش و داش

. اين امر موفقیت اينترنت اشیاء حیاتی استبرای  "اشیاء"توانايی شناسايی منحصر به فرد 

رل از راه کند بلکه، امکان کنتامکان شناسايی انحصاری میلیاردها دستگاه را فراهم می نه تنها

های مهم ايجاد يک آدرس منحصر آورد. ويژگیاز طريق اينترنت، را نیز فراهم می هاآندور 

هر عنصری که  ان، پايداری و مقیاس پذيری.به فرد عبارتند از: انحصاری بودن، قابلیت اطمین

به شبکه متصل است و نیز عناصری که قصد اتصال به شبکه را دارند بايد توسط شناسه 

-تواند دستگاهمی IPv4های خود شناخته شوند. در حال حاضر انحصاری، مکان و ويژگی

 هانآت جداگانه های حسگرِ همکار را از لحاظ جغرافیايی شناسايی کند ولی قادر به شناخ

ممکن است برخی مشکلات در شناسايی اين  IPv6پذيری اينترنت در جانیست. خواص جابه

های حسگر، انواع مختلف داده، عملیات ها را حل کند اگرچه طبیعت ناهمگن گرهدستگاه

ها در شبکه، مشکلات را در آينده تشديد خواهد های دستگاههمزمان و مشکل تصادم داده

                                                           

1. Service Oriented Architecture (SOA) 

2. A. Ghosh, S.K. Das 
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ها از اجزای های مصورسازی دادهها و همچنین برنامهدادهسازی و تحلیلسايل ذخیرهکرد. و

-میاينترنت اشیاء های موجود در(. داده0278است. )گوبی و همکاران،  اينترنت اشیاءديگر 

 یهادادهيکتای آدرس  یهاشناسه، RFIDتوانند به چند نوع تقسیم بندی شود: جريان داده 

، 7کوپر و جیمز) حسگر و غیره. یهادادهمحیطی،  یهادادهمکانی،  یهادادهتوصیفی، 

0229.) 

با پیشرفت تکنولوژی اينترنت و توسعه شبکه اجتماعی، معقولانه است که نسل جديدی 

ه شود، به زودی ظهور يابد. اينترنت اشیاء نیز بايد باز اينترنت که اينترنت آينده نامیده می

در  .مینامیم 0اينترنت اشیاء در آينده  طراحی مجدد شوند. که آن راهمراه اينترنت آينده، 

که با زياد شدن تعداد وسايل  شودیماستفاده  IPاينترنت فعلی برای تبادل محتوا از آدرس 

برای حل اين مشکل  (0272، 8در اينترنت اشیاء مشکل ساز خواهد بود، )زورزی و همکاران

و برای تغییر روش انتقال اطلاعات بین  ری اينترنت آيندهدر معما 4مدل انتشار محتوای  از

ان شود. به عبارت ديگر کاربران بايد به جای روش انتقال، نگرکاربران در اينترنت استفاده می

 (.0228محتوای اطلاعات خود باشند )بلوم و رولی، 

مند، شهای معماری، شبکه و ارتباطات، اشیاء هواز سبکاينترنت اشیاء معماری طراحی

های کسب و کار و فرآيندهای مربوطه، پردازش داده های وب و کاربردها، مدلسرويس

اينترنت اشیاء بايد به  پذيرد. از ديد تکنولوژی، در معماریمی ریتأثمشارکتی، امنیت و غیره 

پذيری، پیمانه پذيربودن، قابلیت همکاری بین وسايل ناهمگون توجه پذيری، مقیاستوسعه

 (0274، 1و همکاران شود. )ژو

پیشنهاد داده  اينترنت اشیاءلايه را برای  1المللی ارتباط از راه دور، معماری اتحاديه بین

 0و همکاران نمودن، دسترسی، شبکه، میان افراز و کاربرد. جیاحس یهاهيلااست. شامل: 

                                                           

1. Cooper.J, James.A. 

2. FIOT 

3. Zorzi, M., Gluhak, A., Lange, S., & Bassi, A. 

4. Name Data Networking (NDN) 

5. X. Jia, O. Feng, T. Fan, and Q. Lei 

6. Xu, L.D., He, W., Li, Sh. 
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معماری اينترنت اشیاء سه لايه را پیشنهاد دادند که شامل: لايه  (0270)7( و دومینگو0270)

ای ( مدل سه لايه0272يا کاربرد(، )آتزوری و همکاران، ) سيسروادراک، لايه شبکه، لايه 

(، 0274)0رانو همکا لئو را پیشنهاد دادند که شامل لايه کاربرد، لايه شبکه و لايه حسگر بود.

طراحی کردند که شامل لايه فیزيکی، لايه انتقال،  رنت اشیاءاينتيک زير ساخت کاربردی از 

 لايه میان افزار و لايه کاربرد بود.

نمايش داده شده است که  a-0شکل سه لايه است که در  اينترنت اشیاءای معماری پايه

لايه  ی )کهلايه ادراک رودبه کار می اينترنت اشیاءگسترده، برای تشريح رويکرد  صورتبه

ه تواند لايترين لايه است که میشود( پايیننیز نامیده می 8يا لايه تکنولوژی مرزیحسگر 

ود. شها در اين لايه انجام میآوری دادهافزاری نیز درنظر گرفته شود. جمعفیزيکی يا سخت

لايه میانی، لايه شبکه است که وظیفه اتصال لايه ادراک و لايه کاربردی را دارد. بنابراين 

کاربردی،  هایها، برنامهتوانند از لايه کاربرد به لايه ادراکی عبور کنند و سیستمیوسايل م

شوند. لايه کاربرد عموماً قانون مربوط گذر داده میها از لايه کاربرد به لايه ادراکیسرويس

های کاربردی است که اطلاعات رسیده شده از طريق دو لايه قبلی به ارائه خدمات و برنامه

 (0270، 4کند. )پاولراج و همکاران وتحلیلتجزيهغام، را اد

                                                           

1. M.C.Domingo 

2. C. H. Liu, B. Yang, and T. Liu 

3. Edge Technology Layer 

4. D. Paulraj, S. Swamynathan, and M. Madhaiyan 
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 معماری پنج لایه ( B هیلا( معماری سه A. اینترنت اشیاءمعماری  .2شکل 

به معماری سه لايه اضافه  0و لايه میان افزار 7در مطالعات جديد، لايه دروازه دسترسی

 وظیفه گرفتن داده را دارد. برخلافشود، شده است در، لايه ادراک که لايه سه نیز نامیده می

اکی های کاربردی و ادرمدل سه لايه اينترنت اشیاء که فقط لايه شبکه برای اتصال لايه

شوند لايه دروازده دسترسی هم به مدل پنج لايه اضافه شده است که به اتفاق لايه استفاده می

اء سیستم به کار ها بین اشیپیامشبکه برای مديريت ارتباطات در محیط اينترنت اشیاء و انتقال 

 (.0270، 8رود. )پاولراج و همکارانمی

افزار، لايه ديگری است که در معماری پنج لايه وجود دارد که غالباً برای لايه میان

 يتدرنهارود و های کاربردی به کار میافزارها و برنامهپذيری انجمنی بین سختانعطاف

                                                           

1. Gateway Layer 

2. Middleware 

3. D. Paulraj, S. Swamynathan, and M. Madhaiyan 
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(. b-0ل شکاست )لايه  -ت که تعريف آن، مشابه معماری سهبالاترين لايه، لايه کاربرد اس

 (.0271)ستی و سارنگی، 

افزاری است که های نرم، يک الگوی معماری در طراحی سیستم 7معماری سرويس گرا

هايی را برای اجزای ديگر، معمولاً بر روی شبکه و از طريق افزار سرويسدر آن اجزای نرم

نده، گرا بودن، بر مبنای استقلال از فروش-کنند. اصول سرويسپروتکل ارتباطی، فراهم می

محصول يا تکنولوژی است. هدف اينترنت اشیاء، اتصال وسايل مختلف و ناهمگون در شبکه 

اينترنت اشیاء استفاد شود.  تواند برای پشتیبانی ازمعماری سرويس گرا می به يکديگر است،

ور بی سنس یهاشبکهايی مانند رايانش ابری در همعماری سرويس گرا با موفقیت در زمینه

-استفاده شده است. معماری سرويس گرا همچنین اجازه می 0های وسايل سیارسیم و شبکه

افزارها مجدداً استفاده شوند، زيرا تکنولوژی جديدی را برای افزارها و نرمدهد که سخت

دهد ن تکنولوژی اجازه می(. اي0274ژو و همکاران، کند )اعمال سرويس خود تحمیل نمی

شده فتعري-هايی با ساختار ساده و اجزای خوبهای پیچیده و يکپارچه به برنامهسیستم

 (.0272آتزوری و همکاران، شوند )تجزيه 

قابلیت معماری سرويس گرا، معماری چهار لايه اينترنت اشیاء در  از ديد اينترنت اشیاء با

 پیشنهاد شده است.( 0274) توسط ژو و همکاران، 7جدول 

 مدل چهار لایه برای اینترنت اشیاء .1 جدول

 وظیفه لايه نام لايه

 لايه حس نمودن
کردن/کنترل دنیای ، حسگرها و غیره( برای حسRFIDاين لايه مشتمل بر سخت افزارهای )

 موردنیاز یهادادهفیزيکی و 

 ند.کسیم يا باسیم را فراهم میاين لايه پشتیبانی شبکه و انتقال داده در شبکه بی لايه شبکه

 لايه خدمات
-. خدمات برای رفع نیازهای کاربران مهیا میکندیماين لايه خدمات را مديريت و ايجاد 

 شوند.

 کند.را فراهم می هابرنامههای تبادل بین کاربران و ديگر اين لايه روش لايه رابط

 

                                                           

1. Service Oriented Architecture 

2. Vehicular network 
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 :(هاداده)کلان  هادادهاينترنت اشیاء و مه 

لف را به های مختاينترنت اشیاء تعداد بسیار زيادی از حسگرهای شبکه، وسايل و ماشین

فاده های مختلف استه است. اين حسگرها که در زمینهيکديگر در دنیای واقعی متصل نمود

های نجومی های جغرافیايی، دادههای محیطی، دادههای مختلفی را مانند دادهشوند، دادهمی

امکانات حمل ونقل، امکانات  تجهیزات موبايلی کنند.آوری مینطقی، جمعهای مو داده

نشان داده  8ها باشند که در شکل توانند از تجهیزات اکتساب دادهعمومی و لوازم خانگی می

 شده است.

های حجیمی در صنعت، کشاورزی، ترافیک، حمل و نقل، در شهرهای هوشمند داده

ده های حجیم تولید ششود، دادهها و غیره تولید میخانواده مراقبت پزشکی، ادارات دولتی و

های حجیم معمولی دارد. زيرا انواع های متفاوتی نسبت به دادهدر اينترنت اشیاء، مشخصه

يز يافته، نوهای غیر ساختآوری شده دارای ناهمگونی، تنوع، ويژگیهای جمعمختلف داده

ای حجیم ههای کنونی اينترنت اشیاء، غالب بر ساير داده. اگرچه دادهباشندیمو افزونگی بالا 

تعداد حسگرها به يک میلیارد دستگاه  0282، تا سال HPپیش بینی  بر اساسنیست ولی 

های حجیم خواهند شد. اينتل در ، بخش مهمی از دادهاينترنت اشیاءهای خواهد رسید و داده

 ست:اشاره کرده ا های حجیمگزارشی به سه ويژگی داده

 کنند.های داده را تولید میهای فراوان، تودهپايانه -

 ند.ساختار يا نیمه ساختمند هستهای تولید شده بوسیله اينترنت اشیاء، معمولاً بیداده -

 های اينترنت اشیاء فقط زمانی سودمند هستند که تحلیل شوند.داده -

کاربرد.  ه شبکه و لايهمعماری شبکه ممکن است به سه لايه تقسیم شود، لايه ادراک، لاي

های حسگر است. شود و شامل تجهیزات شبکهها انجام میآوری دادهدر لايه ادراک، جمع

لايه شبکه، پاسخگوی انتقال اطلاعات و پردازش است که ارتباط نزديکی با شبکه حسگر 

های لايه کاربرد برنامه درنهايتشود. دارد و انتقال راه دور از طريق اينترنت انجام می

 کند.کاربردی خاص را پشتیبانی می

-آوری شده در اينترنت دارای ويژگیهای جمعهای اينترنت اشیاء، دادهشاخص بر اساس

 های زير هستند.
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آوری داده، توزيع شده هستند و ها: در اينترنت اشیاء، تجهیزات جمعمقیاس بزرگ داده -

ای پیچیده مانند های چند رسانهيا دادهها؛ های ساده مانند اطلاعات مکانممکن است داده

علی بلکه های فنظارت تصويری باشند. با توجه به تقاضاهای تحلیل و پردازش، نه تنها داده

ای هافتد نیز بايد ذخیره شده باشند. بنابراين دادههای قديمی که در زمان خاصی اتفاق میداده

 شوند.با مقیاس بزرگ شناخته می يیهاداده، اينترنت اشیاءتولید شده در 

آوری های موردنیاز جمعها، دادهآوری دادهناهمگونی: به دلیل وجود وسايل مختلف جمع -

 های ناهمگون هستند.شده دارای ساختار مختلف و با ويژگی

آوری داده در يک نقطه جغرافیايی قرار دارد همبستگی بالا به زمان و فضا: هر وسیله جمع -

ها، شود. در تحلیل و پردازش دادهبخش از داده در يک زمان خاص برداشت میو هر 

 همبستگی زمان و مکان ويژگی مهم و تاثیرگذاری است.

های بزرگ است: نويز زيادی ممکن است در طی ، تنها بخش کوچکی از دادهمؤثرداده  -

یله به وس آمدهدستبهای هها وجود داشته باشد. در میان مجموعه دادهاکتساب يا انتقال داده

با ارزش هستند. برای  های ناهنجار،آوری داده، تنها مقدار اندکی از دادههای جمعدستگاه

آوری ويدئوی ترافیک، فقط مقدار اندکی که مربوط به تخلفات رانندگی مثال، در طی جمع

)چن و  ددهنشود با ارزش است و بقیه جريان عادی ترافیک را نشان میيا تصادفات می

 (.0274همکاران، 

 
 اینترنت اشیاءهای نمایش وسایل مختلف اکتساب داده .3 شکل
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ممکن است يک سیل داده بسازد که حاوی اطلاعات مختلف  اينترنت اشیاءهر وسیله در 

 ها رفتار کنیم و چگونه از اطلاعات سودمندو ارزشمند است. بنابراين اينکه چطور با اين داده

 ها موضوع بحث است.استفاده کنیم موضوع چالش برانگیزی است که اين سال هاآن

معرفی  7هاهای اينترنت اشیاء در دسته مه دادهذکر شده، نوع داده یهایژگيوبه علت 

کند که مشکل اينترنت ( عنوان می0270، )8 بارانیوک .(0270، 0برکويچ و لیائوشوند )می

ها، ارتباط میان اشیاء و حجم محل رها، به پردازش دادهاشیاء، از معماری مربوط به حسگ

 اين اشیاء، انتقال يافته است. یهادادهسازی ذخیره

اند ت، عبارشوندیمها استفاده های قديمی که برای تحلیل و بررسی مه دادهبرخی روش

 0چگالش داده (0220، 1)ان جی و هان 4نمونه برداری تصادفی هایاستفاده از روش از:

 9(، يادگیری افزايشی0228، 1(، تقسیم و حل )گاها و همکاران7990، 1)ژانگ و همکاران

های حجیم حسگرها، تحلیل روش عملیاتی برای حل داده .(0224، 72)حمودا و کامل

روش ديگر  (.0224، 70)دينگ و هی هادادهداده، به جای تحلیل تمامی  77مهم یهامؤلفه

از کاهش الگوها  PRکاهش فیلدها و در روش  از PCA. در روش 78کاهش الگوهاست

 (.0274شود )ژو و همکاران، استفاده می

 :و کاربرد آن در اينترنت اشیاء 74کشف دانش

 ،ترين ويژگی مربوط به بعد شناختی هر علمی است )موئدتوسعه محتوا و ساختار علم، اساسی

های دانش مفید حوزهبرای درک اين شناخت بايد به استخراج  (.0224گلنزل و اشموچ، 
                                                           

1. Big Data 

2. S. Berkovich and D. Liao 

3. R.G.Baraniuk 

4. Random Sampling 

5. R.T.NG & J.Han 

6. Data Condensation 

7. T. Zhang, R. Ramakrishnan, and M. Livny 

8. S. Guha, A. Meyerson, N. Mishra, and R. Motwani 

9. Incremental Learning 

10. K. M. Hammouda and M. S. Kamel 

11. Principal Component Analysis 

12. C. Ding and X. He 

13. Pattern Reduction 

14. Knowledge discovery 
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( از کشف يا استخراج دانش 7999) 7، مکلین و وتربعلمی دست زد. در تعريفی که توربن

اند. ها دانستهدارند اين است که آن را فرآيند استخراج دانش مفید از میان انبوهی از داده

 وی؛کادادهاستخراج دانش از پايگاه داده يا  :استکشف يا استخراج دانش به دو صورت 

ذکر است که (. لازم به0221، 0کاوی )هتو، نارنبرگر و پابها يا متناستخراج دانش از متن

های ها و برنامه، برای تحلیل مقادير زيادی از داده8يافتهصورت ساختها بهپايگاه داده

و برای  4شکل، بدون ساختار، بی«متن»اند؛ در حالی که پردازش خودکار، طراحی شده

یله برای ترين وس، رايجاستاينکه تنظیم آن مشکل  واندن مردم نوشته شده است و علیرغمخ

 (.0220، 1تبادل رسمی اطلاعات است )تیلور

ای رشتهکاوی يک حوزه میانتوان بیان کرد که دادهکاوی میدر تعريف داده .کاویداده

های و ساير زمینه 0ماشینی های مختلفی همچون پايگاه داده، آمار، يادگیریاست که حوزه

کاوی دو دسته های اصلی دادهروش (.0220، 1کند )هان و کمبرمرتبط را باهم تلفیق می

کنند. . وظايف توصیفی، خواص عمومی داده را مشخص می9بینانهو پیش 1هستند: توصیفی

د. شهاست که برای انسان قابل تفسیر باهدف از توصیف، يافتن الگوهايی در مورد داده

نظور از شود. ماستفاده می هاآنبینی رفتارهای آينده منظور پیشبینانه، بهوظايف پیش

ادير آينده يا ناشناخته بینی مقکارگیری چند متغیر يا فیلد در پايگاه داده برای پیشبینی بهپیش

 4 (. در شکل7811ديگر متغیرهای مورد علاقه است )غضنفری، علیزاده و تیمورپور، 

 کاوی نشان داده شده است.ردهای دادهعملک

                                                           

1. Turban, Mclean & Wetherbe 

2. Hotho, Nürnberger & Paaß 

3. Structured 

4. Unstructured 

5. Taylor 

6. Machine learning 

7. Han & Kamber 

8. Descriptive 

9. Predictive 
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 (1392شده در غفارزادگان، ، نقل2003، 1امدانهکاوی )عملکردهای داده. 4 شکل

 هایکاوی شامل کشف الگوهای بديع، جالب و بالقوه کاربردی، از مجموعه دادهداده

-ادهنیز از دهايی ديگری ها برای استخراج اطلاعات است. در حوزهبزرگ و اعمال الگوريتم

، استخراج دانش، تحلیل های دادهشود مانند کشف دانش از پايگاهکاوی استفاده می

هدف از  (0277، 0جیاوی و کامبرها )، تاريخچه داده، لايروبی و برداشت دادهالگوهای داده

زياد است  های، با استفاده از حجم دادهمؤثربینی يا توصیفی کاوی ساختن مدل پیشهر داده

توانند آن را تشريح نمايند ولی توانايی تولید که تناسب مناسبی با آن مدل ندارند يا نمی

کاوی شامل مراحل زير . داده(0274، 8موخوپادهای و همکاراندارند )های جديد را داده

 (1شکل است: )

                                                           

1. Dunham 

2. H. Jiawei and M. Kamber 

3. A. Mukhopadhyay, U. Maulik, S. Bandyopadhyay, and C. A. C. Coello, 

داده کاوی

توصیفی

کشف توالی

خلاصه سازی

قوانین انجمنی

خوشه بندی

پیش بینانه

رگرسیون

پیش بینی

سری های زمانی

دسته بندی
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 تجمیع داده از منابع مرحله است: 8مهیاسازی داده: مهیاسازی داده برای کاوش، که شامل  -

رای ها بپردازش دادهپیش هايی از داده؛ها؛ استخراج بخشمختلف؛ از بین بردن نويز از داده

 کاوی.تسهیل داده

ها برروی داده، برای پیدا کردن الگوها و ارزيابی کاوی: شامل اعمال الگوريتمداده -

 الگوها برای کشف دانش.

 کشف شده به کاربران. ها برای نمايش دانشمصورسازی اين داده ها:نمايش داده -

 کاویبررسی اجمالی داده .5 شکل

 ،خود یریگکاوی، پتانسیل اِعمال در رفتار افراد، مانند کمک به تصمیمداده یهاکیتکن

ر ب مانند کشاورزی دقیق و نظارت بر منابع طبیعی و اِعمال در وسايل و تجهیزات، اِعمال

، 7همکاران )چن وتجهیزات حسگر، را دارند  بندیخوشهارتباط بین وسايل با يکديگر، مانند 

0271.) 

 کنیم.کاوی را، بررسی میاز کاربرد داده يیهانمونهدر ادامه 

-الگوهای خاص از بین تراکنشکاوی، کمک داده با کاوی در تجارت الکترونیک:داده -

جاد ريزی و ايبرای برنامه توانیمو از نتايج حاصله  شودیمهای خريد در گذشته، کشف 

 (. رفتارهای کاربران در وب،0278، 0، استفاده کرد )میشرا و همکارانمؤثرهای توزيع سیستم

ها ا شباهتشود تها و الگوهای رفتاری گشت و گذار، نظارت و تحلیل میبرای يافتن شباهت

                                                           

1. Chen, F., Deng, P., Wan, J., Zhang, D., V.Vasilocos, A., Rong, X. 

2. P.Mishra, N. Padhy, and R. Panigrahi 

نمایش   داده کاوی مهیا سازی داده

داده

تجمیع 

 داده

پیش   استخراج

پردازش

 مصور سازی کاوش

منبع داده داده داده نهایی
پیش پردازش

داده
الگوها دانش
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شود ريزی میو سپس وب طوری برنامهشده و الگوی رفتاری فرد، برای وبگردی مشخص 

 (.0227، 7هیر و چیکند )خود را بیشتر ملاقات  موردنیازکه فرد مطالب 

ها نیز بهبود يابد. برای مسیر حرکت انسانرديابی  تواند با داده کاوی بررویتجارت می

کرد.  بیشتری دارد، نصب هايی که بازديدکنندهلیغاتی را در مکانتوان آگهی تبمثال می

با اطلاعاتی همچون جريان وجوه نقد و امور کسب و کار تلفیق  توانیمها، را رديابی داده

 (.0278، 0همکارانپان و کرد )

فروشی، کاوی کاربردهای زيادی در صنايعی همچون خردهکاوی در صنعت: داده داده -

ا هبندی در اين حوزهبندی و خوشهطبقه یهاروشبانکداری با ارتباطات از راه دور دارد. 

های بیمه و (، يکی از عوامل کلیدی برای سازمان0274، 8الگنسی و الراگالشوند )اعمال می

کاوی برای حل چندين روش داده اعتبار وام گیرندگان است. و بررسی بانکداری ارزيابی

(. 0278، 1؛ کمبال و همکاران0272، 4اعتبارسنجی افراد وجود دارد. )اچسیه و هانگمشکل 

آوری و از اين اطلاعات برای های مربوطه را جمعخرده فروشان اطلاعات مشتری و تراکنش

 بندیتبهربالا بردن دقت تولید برحسب تقاضا، بهینه سازی مجموعه، پیشنهاد محصول و 

 (0274، 1و همکاران مآب؛ 0274، 0و همکاران لئوکنند )موزعین و تولیدکنندگان استفاده می

بردار ، رگرسیون ماشین(0278، 1)دو و همکاران SVMهای محققان در اين زمینه از روش

بینی تقاضا استفاده ( برای پیش0278، 77)لی و همکاران 72بأسمدل  اي( 0278، 9)لو و ونگ

 کنند.می

                                                           

1. J. Heer and E. H. Chi 

2. Gang Pan, Guande Qi, Wangsheng Zhang, Shijian Li, and Zhaohui Wu, Zhejiang 

3. N. Elgendy andA. Elragal 

4. N. C. Hsieh and L. P. Hung 

5. E. Kambal, I. Osman, M. Taha, N. Mohammed, and S. Mohammed 

6. Q. Liu, J. Wan, and K. Zhou 

7. D. Maaß, M. Spruit, and P. de Waal 

8. X. F. Du, S. C. H. Leung, J. L. Zhang, and K. K. Lai 

9. C.-J. Lu and Y.-W.Wang 

10. Boss Model 

11. H. Lee, S. G. Kim, H.-W. Park, and P. Kang 
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ای ههای جديدی در زمینه بهبود مراقبتهای بهداشتی: اينترنت اشیاء فرصتتمراقب -

-بهداشتی فراهم نموده است. با استفاده از امکانات شناسايی درهمه جا، حس نمودن و قابلیت

 یهامراقبت یهاستمیسهای ارتباطی همه اشیاء اعم از مردم، تجهیزات، داروها و ... در 

ای هدقت رهگیری و نظارت شوند. همه اطلاعات مربوط به مراقبتتوانند به بهداشتی می

 بهداشتی اعم از تدارکات، تشخیص، درمان، دارو، مديريت، مالی، و حتی فعالیت روزانه

، مديريت و به شکل کارآمد، به اشتراک گذاشته شود. برای مثال ضربان آوریجمعتواند می

آوری و به دفتر پزشک های مشخص جمعتواند به کمک حسگرها در زمانقلب بیمار می

سترسی تاپ، تلفن موبايل، تبلت و .... و دارسال شود. با استفاده از وسايل محاسباتی نظیر لپ

تواند های بهداشتی می...، خدمات مربوط به مراقبت و Wifi, 3G, LTEبه اينترنت سیار 

ترنت همراه استفاده از خدمات اينمبتنی بر اينترنت اشیاء و به شکل سیار و شخصی ارائه شود. 

(. در 0274ژو و همکاران، کند )تواند به توسعه استفاده از اينترنت اشیاء در منزل کمک می

ای زايندهف طوربهکاوی بسیار محبوب است و استفاده از آن های بهداشتی، دادهزمینه مراقبت

، 8و همکاران چن ؛0274، 0و همکاران لئو؛ 0272، 7افزايش يافته است )چن و همکاران

-وتحلیلتجزيههای بهداشتی (. در حوزه مراقبت0274، 1چن ؛0278، 4و همکاران لئو ؛0278

سان و شود )تواند اعمال بندی و قوانین انجمنی میهای پرت، خوشههای مربوط به داده

ها هزينهتواند برای کم کردن اطلاعات مربوط به درمان می(. 7991، 1؛ کینکاد0278، 0ردی

 (0278، 9و همکاران لئو؛ 0221، 1)برلی و زوپانو استفاده از داروهای بهتر استفاده شود 

                                                           

1. M. Chen, S. Gonzalez, V. Leung, Q. Zhang, and M. Li 

2. J. Liu, J. Wan, S. He, and Y. Zhang 

3. M. Chen, Y. Ma, J. Wang, D. O. Mau, and E. Song 

4. J. Liu, Q. Wang, J. Wan, J. Xiong, and B. Zeng 

5. M. Chen 

6. J. Sun and C. K. Reddy 

7. ] K. Kincade 

8. R. Bellazzi and B. Zupan 

9. J. Liu, J. Pan, Y. Wang 
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رود به کار می (0227، 7سیلور و همکاران) نهيپرهزکاوی برای تشخیص بیماران همچنین داده

ها، نسخه، عملیات و مراحل درمان برای تشخیص ها مشتمل بر میلیونو بر حجم بزرگ داده

 (.0277، 0)کوه و تانشود گوهای نامعمول و کشف تقلب اعمال میال

کاوی برای کشف های عمومی، دادهکاوی در مديريت شهری: در زمینه سرويسداده -

ای همديريت شهری و در سیستم یهایریگمیتصمنیازهای عمومی و بالا بردن کارايی 

-های طبقهود. الگوريتمشبرای کاهش مخاطرات اجتماعی استفاده می خدمات خودکار،

زايای از م روند.های زمانی در مورد حل اين مسائل به کار میبندی، تحلیل سریبندی، خوشه

کیفیت خدمات دولتی، صرفه جويی در هزينه، مشارکت  توان بهدولت الکترونیک می

؛ 0229، 8همکارانهلبگ و کرد )اشاره  مؤثرهای ها و برنامهسیاسی گسترده و ارائه سیاست

ی دولت سازمان هایهمچنین باعث افزايش ارتباط میان شهروندان و ( و0270، 4ون و همکاران

سیستم مديريت حوادث شهری از  .(0228، 1)چادويک و میشود و بهبود اعتماد سیاسی می

ی بلايای طبیعی بر محصولات کشاورز ریتأثکاوی برای تهیه ارزيابی جامع از های دادهروش

ص سازی در مقابل بلايا و تخصیديده، کمک به دولت برای آمادهی مناطق آسیببندو دسته

يک از ها و درک اينکه کدام تحلیل داده (.0277، 0کند )پنگ و همکارانمنابع استفاده می

 شود. محققینمعیارهای زندگی و خدمات شهری منجر به تصمیم خروج از شهرنشینی می

، 1چنند )کناحتمالاً از شهر مهاجرت می م يک از ساکنان،بینی کنند که کداتوانند پیشمی

های مربوط به های دولت و ماموران اجرای قانون اين است که دادهيکی از چالش (.0278

کاوی محققان تکنیک داده (0224، 1چن و همکارانکنند )افزايش جرم و جنايت را تحلیل 

نقاط جرم و جنايت خیز و مکان زندگی مکانی را برای پیدا کردن قوانین انجمنی، میان 

                                                           

1. M. Silver, T. Sakata, H. C. Su, C.Herman, S. B. Dolins, and M. J. O�Shea 

2. H. C. Koh and G. Tan 

3. N. Helbig, J. R. Gil-Garc´ýa, and E. Ferro 

4. J. Wan, D. Li, C. Zou, and K. Zhou 

5. A. Chadwick and C. May 

6. Y. Peng, Y. Zhang, Y. Tang, and S. Li 

7. M. Chen 

8. H. Chen, W. Chung, J. J. Xu, G.Wang, Y. Qin, and M. Chau 
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K-بندی . برخی از محققان ديگر از الگوريتم خوشه(0278، 7)هیوانگکنند پیشنهاد می

Means های نیمه نظارت شده يادگیری برای پیدا کردن الگوهای جرم و جنايت و تکنیک

(. 0220، 0مشیانمودند )استفاده  هابینیبرای کشف دانش و کمک به افزايش دقت در پیش

کاوی برای تشخیص تغییر هويت، از طريق تحلیل اطلاعات مردم از جمله اسم، همچنین داده

( و الگوهای 0224، 8آدرس، تاريخ تولد و شماره امنیت اجتماعی )ونگ و همکاران

به کار رود. در  (0221، 4)چن وهمکاران های جنايیساختاری شناسايی نشده از طريق شبکه

یر و پیشنهاد مس جی.پی. اسکاوی برای پالايش نقشه بر اساس ل، دادهسیستم حمل و نق

ن و )چشوداستفاده می های جالب برای سفرمسافرت و محل مسافرت و پیدا کردن مکان

 .(0271همکاران، 

کاوی برروی تجهیزات اينترنت اشیاء: وسعت زياد مناطق پوشش دهنده، عمر کوتاه داده -

شدن نودها در طول کار و تعداد زياد حسگرها مسائلی هستند خراباحتمال  باطری حسگرها،

نین کردن اين چکه در بیشتر کاربردهای حسگرها با آن مواجه هستیم. طراحی و عملیاتی

چنین  در درمجموعپذير و استراتژی مديريت دارد. شبکه بزرگی، نیاز به معماری مقیاس

حسگرها وجود ندارد.  امکان شارژ باطریهايی با محدوديت انرژی مواجه هستیم و محیط

داريم که بتوانند عمر حسگرها را  1های حسای به مصرف انرژیبنابراين نیاز به الگوريتم

های بندی سنتی از روشهای خوشه(. در الگوريتم0221، 0افزايش دهد )عباسی و يونس

(، در k-meansشود )مانند استفاده می بندیخوشهجستجو برای پیداکردن نتايج 

 بندیخوشههای تصادفی برای تخمین نتايج از روش فرا ابتکاری جديد، یهاتميالگور

های حجیم و پیچیده (. اين روش مخصوصاً برای داده0228بلوم و رولی، شود )استفاده می

-قت خوشهبندی اينترنت اشیاء دتر دارند. در خوشهشانس بیشتری برای يافتن نتايج مطلوب

 اساس برهای مناسب هدف نیست. دو هدف عمده ديگر، به ترتیب، ساخت خوشهبندی تنها 

                                                           

1. S.Huang 

2. V.N.Shyam 

3. G.Wang, H. Chen, andH. Atabakhsh 

4. H. Chen, W. Chung, Y. Qin 

5. Energy-Aware 

6. Abbasi, A., Younis, A. 
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 بندیخوشههای مختلف مسأله است. زمینه ديگر در زمینه شرايط جديد و ارضای وضعیت

سیم است. از (، طولانی کردن عمر حسگرهای شبکه بی0224، 7يونس و فهمیشده )توزيع 

 یهاتميگورالکاربرد در اينترنت اشیاء است حسگرهای بی سیم يکی از وسايل پر آنجا که

بندی بهترين روش برای ادغام اند. خوشهزيادی در اين زمینه توسعه يافته بندیخوشه

شهور در م یهاتميالگوراست. يکی از  هادستگاهشناسايی، حس و تحريک اين  یهاتیقابل

0 مصرف کم انرژی بندیخوشهسلسله مراتب  " هازمینه کاهش مصرف انرژی اين دستگاه

، ساخت درخت پوشای بیشینه و استفاده از يک الگوريتم بندیخوشهروش ديگر  .است

فاصله مجموع  کردنها برای کمینهحريصانه برای تنظیم دقیق پارتیشن و تنظیم تعداد خوشه

 (.0221عباسی و يونس، ) حسگرها است. بین نودهای حسگر و سرخوشه های

و د بندیخوشهرعت انتقال داده در حسگرهای بی سیم، الگوريتم برای افزايش س

مام کردن يک لینک کمکی برای تو اضافه هاآنبین  برای کاهش میانگین فاصله 8یامرحله

برای پیشگیری از مشکل افزايش بیش  (0224، 4چوی و همکارانشود )حسگرها استفاده می

به  اينترنت اشیاءبرای شناسايی اجزای  1از حد پرس و جو، الگوهای شناسه منحصر به فرد

بندی مبتنی بر درخت دودويی را برای حل ( الگوی طبقه0221) 0رود. لی و همکارانکار می

اين مسأله، پیشنهاد دادند که با کمک درخت دودويی و بررسی تعدادی عدد در ابتدای 

منی ع درباره قوانین انجنوع وسیله را سريعاً تشخیص دهد. دو بررسی جام ،ها، قادر استبیت

 ني( چند0228، 1؛ ژائو و بومیک0228، 1و الگوهای ترتیبی انجام شده است )هان و همکاران

، حفظ حريم خصوصی در (0220، 72)گالوشکا و همکاران 9کاوی زمانیمطالعه مانند داده

                                                           

1. O. Younis and S. Fahmy 

2. Low Energy Adaptive Clustering Hierarchy(LEACH) 

3) Two Phase Clustering 

4. W. Choi, P. Shah, and S. K. Das 

5. Unique Item Identifier 

6. Y. Lee, H. Kim, B.-h. Roh, S. Yoo, and Y. Oh 

7. J. Han, H. Cheng, D. Xin, and X. Yan 

8. Q. Zhao and S. S. Bhowmick 

9. temporal data mining 

10. M. Galushka, D. Patterson, and N. Rooney 
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، 7رنچن و ذ )نفواينترنت اشیاء، استخراج میزان استفاده از وب، بیوانفورماتیک، تشخیص 

 در اين باره انجام شده است. (0270

نیز مشهور  8يا کشف دانش در متن 0کاوی متنیکاوی که به تحلیل هوشمند متن، دادهمتن

های متنی است؛ عموماً به فرآيند استخراج دانش و اطلاعات مورد علاقه و مهم از مجموعه

منظور کاوی فرآيند تحلیل طبیعی متن بهعبارت ديگر، متنغیرساختاريافته اشاره دارد. به

شده  دهیسازمانسازی در يک ساختار کشف و ثبت اطلاعات معنايی برای درونداد و ذخیره

بود  1«لان»بار نخستین (.0221، 4شالکلوپر-لاوری و رويز-پورراتا، برلنگا-ش است )پونزدان

نیز  7907کاوی را در مقاله خود مطرح کرد. در سال میلادی، مفهوم متن 7911که در سال 

های مرتبط با آن اشاره کرد و بیان داشت که کاوی و روشای به متندر مقاله 0«دويله»

کار ه، تکرار و توزيع کلمات بوتحلیلتجزيهتواند از می« اطلاعات دهیزمانسابندی و طبقه»

کاوی عنوان نخستین موارد مطرح شدن متنرفته در آن صورت پذيرد. اگر اين دو مورد را به

کاوی ممکن است مفهومی جديد باشد؛ اما شود که متنگیری میدر نظر بگیريم، نتیجه

ت از متون، همزمان با پیدايش رايانه وجود داشته است رؤيای استخراج خودکار اطلاعا

 (.7897زاده، شده در جبرئیل، نقل0227، 1)شارپ

های عنوان پديده( در مقاله خود عنوان کرد که متون علمی بايد به7911) 1سوانسون

ا به شوند؛ و به اين ترتیب، نظر دانشمندان ر وتحلیلتجزيهارزشمند طبیعی، کشف، اصلاح و 

ار، نخستین افزتفاده از اطلاعات با تحلیل هوشمندانه جلب کرد. سوانسون با ايجاد يک نرماس

افزار در استخراج کاوی طی کرد. او از اين نرمسازی فرآيند متنگام را در جهت عملی

(. سوانسون 7999، 9هیزرنمود )سوانسون و اسمال اطلاعات مفید از متون پزشکی استفاده

                                                           

1. L. Chen and G. Ren 

2. Text data-mining 

3. Knowledge Discovery in Text (KDT) 

4. Pons-Porrata, Berlanga-Llavori & Ruiz-Shulcloper 

5. Luhn 

6. Doyle 

7. Sharp 

8. Swanson 

9. Smalheiser 
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ه اين رسد کنظر میافزار خود استفاده نکرد، اما بهکاوی برای نرمح متنگاه از اصطلاهیچ

اوی مدرن کتوان او را پدر متنکاوی بوده است. از اين رو، میافزار متنافزار نخستین نرمنرم

کاوی بدون آنکه نام متن) ( کارهای سوانسون را7999) 7نامید. لیندزی، گوردن و کاتساف

زمان در میان متون صورت همدو واژه را به هاآنافزار ادامه دادند. نرم (اطلاق کنند بر آن

های عنوان مقالهرا به هاآنداد تا کاربران کرد و نتیجه را در فهرستی قرار میجستجو می

 0اِف آی.دی.-اِفتی.ردن در همان سال روش وتکمیلی مورد مطالعه قرار دهند. لیندزی و گ

 ،7999هیزر و گوردن، افزار افزودند )اسمالها به اين نرمون و واژهبندی مترا برای رتبه

کاوی، در سال افزاری در زمینه متن(؛ اما نخستین محصول نرم7897زاده، شده در جبرئیلنقل

به بازار عرضه شد  4«آی.بی.ام»، توسط شرکت 8«استخراج هوشمند متن» با عنوان 7999

 (.7999، 1)دورری، گرستل و سیفرت

ابی اطلاعات بازي»پای آن رشد کردند؛ بهکاوی، مفاهیم ديگری نیز پابا توسعه مفهوم متن

، 1«های اطلاعاتیکشف دانش از بانک»، 1«بازيابی اطلاعات از يک متن»، 0«از مجموعه متون

. اين مفاهیم توسط 72«ها و اطلاعاتمصورسازی داده»و  9«هامديريت دانش در سازمان»

در چند مقاله منتشر و سعی شد تا میان اين مفاهیم  0222در سال  70و لوزيويچ 77کاتساف، اراد

استخراج »کاوی را با متن 78میلادی کاتساف و دمارکو 0227شوند. در سال  قائلتمايز 

 کاوی شامل سه بخشاين تعريف، متن بر اساستعريف کردند. « اطلاعات از متون فنی

شود. پردازش می 74«يکپارچگی اطلاعات»و « پردازش اطلاعات»، «بازيابی اطلاعات»
                                                           

1. Lindsay, Gordon & Kotsoff 

2. Term frequency- inverted document frequency (TF-IDF) 

3. Intelligent miner for text 

4. International Business Machines corporation (IBM) 

5. Dörre, Gerstl & Seiffert 

6. Information retrieval from text collections 

7. Information extraction from individual texts 

8. Knowledge discovery in databases 

9. Knowledge management in organizations 

10. Visualization of data and information 

11. Orad 

12. Losiewicz 

13. Demarco 

14. Information integration 
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ی شود، و يکپارچگاطلاعات به استخراج الگوهای موجود در متون بازيابی شده اطلاق می

ای پردازش اطلاعات با خواندن اطلاعات بازيابی افزايانه خروجی رايانهاطلاعات ترکیب هم

و  کند )کاتسافمیماشین را تداعی  -شده توسط انسان است که مفهوم سیستم انسان

 (.0227دمارکو، 

از متن است )معمولاً دانشی  7جديد اش روی پیدا کردن دانشکاوی تکیهدر حقیقت، متن

طور ضمنی در سندهای متنی است( در حالی که بازيابی اطلاعات، سندهايی که که به

ن متو کاوی، بازيابی اطلاعات ازيابد. هدف اولیه متنبیشترين ارتباط را دارند، می

صورت خالص برای کاربران در يک شکل چکیده نیافته و همچنین ارائه دانش بهساخت

کنندگان برای کاوی، قادر ساختن استفاده(. متن0220، 0نوآتاست )آنانیودو و مک

برای تحقیق و آموزش مؤثر و نظامند  موردنیازآوری، ذخیره، تفسیر و کشف دانش جمع

 ستاکاوی، کشف اطلاعات از قبل ناشناخته اشت، هدف متنتوان بیان داست. در کل می

 (.7999، 8داند و بنابراين مستند نشده است )دورری، گرستل و سیفرتکه هنوز کسی نمی

ه سؤال که بازيابی متون مربوط ب« بازيابی اطلاعات»کاوی شامل سه فعالیت بزرگ است؛ متن

بوط ن و استخراج نکات ريز متون که مرکه شناخت« خلاصه اطلاعات»استفاده کنندگان است؛ 

طلاعات های اکه رابطه مستقیم يا غیرمستقیم بین قسمت« کاویداده»به سؤال هستند؛ و 

 (.0277، 4نوآت و آنانیودويابد )توماس، مکاستخراجی از متون را می

(، کشف دانش، فرآيند غیربديهی 7990) اسمیت شاپیرو و-از نظر فاياد، پیاتتسکی

اوی با کها است. فرق دادهقابل درک در داده درنهايتتشخیص الگوهای معتبر، نو، مفید و 

در حالی  شوند،کاوی الگوها از متن زبان طبیعی استخراج میکاوی اين است که در متنمتن

، عبارتیآورند. بهدست میيافته بههای داده ساختکاوی الگوها را از پايگاهکه در داده

های یهيکديگر برای تشکیل حقايق يا فرضکاوی متصل کردن اطلاعات استخراج شده بهمتن

 های متعارف آزمايشی، بررسی بیشتری شوند.کمک روشجديد است تا پس از آن به

                                                           

1. New knowledge 

2. Ananiadou & McNaught 

3. Dorre, Gerstl & Seiffert 

4. Thomas, McNaught & Ananiadou 
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دکار نسبتاً خو طوربهها را ها و گرايشاست که امکان کشف انگاره آوریفنکاوی متن

عنوان وی بهکاطوری که گفته شد، متنکند. همانز درون متن غیرساختاريافته آزاد فراهم میا

تری دهکاوی فرآيند پیچیبا داده قیاسکاوی در رود. متنکاوی به شمار میامتداد طبیعی داده

های متنی سروکار دارد که ذاتاً غیرساختاريافته هستند. است، زيرا با آن دسته از داده

بندی ای است و شامل بازيابی اطلاعات، تحلیل متن، دستهکاوی يک حوزه چندرشتهمتن

طلاعاتی، های اپايگاه آوریفنبندی اطلاعات، مصورسازی اطلاعات، اطلاعات، طبقه

 (.0221)شارما،  کاوی استيادگیری ماشینی و داده

کاوی ارائه داده و با تعريف خود، آن را از نیز تعريف نسبتاً دقیقی از متن 7هیرست

دسترسی به اطلاعات )بازيابی سنتی اطلاعات( متمايز ساخته است. بازيابی سنتی اطلاعات، 

عاتی کاربر کند، متونی که با نیازهای اطلاد میبیشتر بر روی بازيابی متون مرتبط با هم تأکی

کاوی تنها با اطلاعات و بازيابی آن سروکار تعريف هیرست، داده بر اساسمرتبط باشد. 

-ها کشف کند که پیش از اينکند تا اطلاعات جديد را از میان دادهندارد، بلکه تلاش می

کاوی نبود. او معتقد بود که دادهمشخص  -ها )نويسنده متن( همحتی برای ايجادکننده داده

است. بنابراين  8«گراهدف»که بازيابی اطلاعات حالی هستند. در 0«توأم با شانس»کاوی و متن

. او بر رودکاوی به شمار نمیها، متنها برای پاسخ به پرسشکارهايی نظیر جستجوی واژه

ی و پشتیبان عنوان يک کار تکمیلتواند بهاين باور بود که بازيابی و دستیابی به اطلاعات می

 (.7991شمار رود )هیرست، کاوی بهبرای متن

 بندی وکاوی کاربردهای متعددی دارد؛ از جمله، بررسی روندهای علمی با خوشهمتن

اين باورند،  بندی مفهومی متون علمی و صفحات وبی و غیره. دورری و همکارانش بردسته

های متعارف ها با روشها و سازمانهای شرکتاز داده درصد 92تا  11از آنجا که حدود 

کاوی وظیفه سا متنباند؛ چهکاوی قابل کشف دانشی نیستند، و از اسناد متنی تشکیل يافتهداده

کاوی سنتی دارد. چون مستلزم برخورد کردن با اطلاعات متنی تری نسبت به دادهپیچیده

                                                           

1. Hearst 

2. Opportunistic 

3. Goal-driven 
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؛ هتو، نارنبرگر 7999)دورری، گرستل و سیفرت،  غیرساختاريافته است که ذاتاً مبهم هستند

 (.0221و پاب، 

اده های مختلف استفکاوی برای کمک به محققان در زمینهبر اين، از ابزارهای متنعلاوه

شف ای از فضا کعنوان مثال، يک اخترشناس که علائم اشعه ايکس را در ناحیهشود. بهمی

یند که آيا جستجو نمايد تا بب برخطهای ر پیشینهکند ممکن است تمايل داشته باشد که دمی

تاکنون هیچ نوع اشعه مادون قرمزی در همان ناحیه کشف شده است يا خیر؟ يک 

اند، ژن است که در مقالات مختلف شناسايی شده 722شناس که دارای فهرستی از زيست

جستجوی  د و درسراغ تحقیقات منتشر شده موجود برو ممکن است تمايل داشته باشد که به

 (.0221ها توضیح داده باشند )شارما، مقالاتی باشد که درباره عملکرد اين ژن

علم  ای از، شاخه«کاویمتن»که استگردد، اينمی حاصلای که از تعاريف فوق نتیجه

ورت صهای متنی غیرساختارمند، بهکه جهت کشف دانش ضمنی در فايل استکاوی داده

 نمايد.کاوی عمل میشده از دانش دادهوام گرفته ه از فنونخودکار و با استفاد

کاوی بر روی اسناد متنی ايجاد های دادهيکی از دلايل استفاده از روش: کاویفرآيند متن

تواند دسترسی کاربر را به يک مجموعه از اسناد . ايجاد ساختار میاست هاآنساختار در 

ی هاتوان به فهرستهای دسترسی معروف میطور چشمگیری ساده نمايد. از ساختاربه

ای لهئصورت دستی مسهای طراحی شده بههای کتاب اشاره کرد؛ اما نمايهو نمايه ایکتابخانه

روز نیستند و برای انتشارات جديد و يا اطلاعات ها معمولاً بهبر است و اين نمايهزمان

 ،رواقعداينترنت، قابل استفاده نیستند. زود در حال تغییر هستند، مانند اطلاعات روی بهزود

کاوی هستند که با تغییراتی برای متون استفاده های دادهکاوی اغلب همان روشمتن روش

 .(0277، 7نتاردزيکاشوند )کمی

های سنتی پردازش اطلاعات غیرساختاريافته، فرد يا افرادی در نظر گرفته در شیوه

که به  کاوی فرآيندی استبپردازند. متن هاآنی به تحلیل های متنشدند تا با مطالعه دادهمی

شود. های غیرساختاريافته، استخراج میکمک آن اطلاعات ارزشمند و مفید نهفته در داده

                                                           

1. Kantardzic 
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ت آنالیز کمّی متن صور بر اساسهای غیرساختاريافته داده یکاوی تحلیل محتوادر متن

رد، و تحلیل قرار گی موردبررسیوشمند های هپذيرد. چنانچه اطلاعات کمّی با سیستممی

 (Man- Machine)ای به بررسی کیفی متون پرداخت و يک سیستم توان تا اندازهمی

Interactive  ،(.7999ايجاد نمود )هیرست 

 :(7810)کرمی،  شامل مراحل زير است (0شکل کاوی )فرآيند متن

 های متنی؛سازی دادهآماده -

 ؛7ارزش اطلاعاتیناديده گرفتن کلمات بدون  -

 ؛0يابی کلماتريشه -

 جستجوی کلمات مهم و کلیدی متن؛ -

های مشابه، کلمات کلیدی )همانند يافتن متن بر اساسهای مختلف آنالیز و تحلیل متن -

ه لاي عنوانبهتوان ( که از آن میغیره ها، تعیین موضوع متون وبندی کردن متنخوشه

 کاوی نام برد.کاربردی فرآيند متن

 
 کاویفرآیند متن .6 شکل

يافته، ارهای غیرساختداده سازیهای متنی، چگونگی ذخیرهسازی دادهدر آماده

قرار  یموردبررسافزارها های قابل استفاده در نرمبه قالب هاآن، تبديل قالب هاآنسازی نمايه

 غیرها و به، با، تگیرد. ناديده گرفتن کلمات بدون محتوای با ارزش اطلاعاتی همانند: از، می

دهند( در مرحله دوم خود اختصاص می )که معمولاً بیشترين میزان تکرار در متن را به

ی اطلاعات با ارزشدنبال کلمات کاوی بهگیرد. از آنجا که در متنقرار می موردبررسی
                                                           

1. Stop word 

2. Stemming 
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 يابی کلمات در مرحله سومباشیم، اين دسته از کلمات را کنار خواهیم گذاشت. ريشهمی

ريشه مکلمات ه غیرهو  «دانائی»، «دانشمند»، «دانش»گیرد. کلماتی مانند قرار می وردبررسیم

 اتمکاوی به تعیین ريشه و کلآيند. در بررسی يک متن توسط فرآيند متنبه حساب می

شود تا در بررسی آماری کلمات متن، اين دسته از کلمات در کنار هم ريشه پرداخته میهم

کاوی نبخش فرآيند مت ترينمهم ،قرار گیرد. تعیین کلمات کلیدی و مهم متن موردبررسی

کاوی، تا حدود زيادی به دقت در تعیین کلمات کلیدی و دقت تمامی کاربردهای متن است

 بر اساسفی های مختلالگوريتم ،بستگی خواهد داشت. برای تعیین کلمات کلیدی و مهم متن

، «تکرار کلمات»، «اِف آی.دی.-اِفتی.»های ت. روشهای رياضی ارائه شده استکنیک

های مشتق و ساير الگوريتم «جستجوی کاربر بر اساسدهی وزن»، «تکرار کلمات نرمال شده»

ه اشتراک شوند. وجکار گرفته میها در تعیین کلمات کلیدی و مهم بهشده از اين الگوريتم

یز يک آنال بر اساسکلیدی يک متن ها آن است که تعیین کلمات تمامی اين الگوريتم

 توان از فرآيندگردد. کاربردهای مختلفی را میمجموعه متون مرتبط باهم تعیین می

 k»بندی های خوشهتوان با الگوريتمکلمات کلیدی می بر اساسکاوی انتظار داشت. متن

با استفاده از  ت.بندی متون پرداخها به خوشهو يا ساير الگوريتم« مراتبیسلسله»، «میانگین

های بندی نمود. با تعیین واژههای مشابه را شناسايی و دستهتوان متنبندی متون میخوشه

يک  تواندهی به جملات و کلمات متن میهای مختلف وزنکلیدی و استفاده از تکنیک

 (.7811چکیده از متن تهیه و ارائه نمود )زعفريان، 

 :نت اشیاءاينترهای تحقیقاتی در زمینه چالش

اينترنت اشیاء شامل نودهای بسیار زيادی خواهد بود که هر کدام از اينها محتوايی تولید  -

کنند که بايد بدون توجه به مکان انتقال به دست کاربر مجاز رسانده شوند. در حال حاضر می

ی ددانیم تعداد باقیمانده آن به زوشود که میبايت شناسايی می 4و توسط  IPV4هر نود با 

وسیله را پوشش دهد که نگرانی در اين مورد را  8172تواند می IPV6رسد. به پايان می

دهد با اين وجود وجود اشیاء متحرک مساله مهمی است که بايد برای آن کاهش می

راهکاری پیشنهاد شود. در گذشته راهکارهايی در زمینه مديريت جابجايی اشیاء پیشنهاد شده 
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. ولی صحت اين راهکارها بايد اثبات شود چون برخی (0224، 7همکارانآکیلديز و است )

زوری آتدارند )های ناهمگون پذيری و سازگاری با محیطاز اينها مشکلاتی در زمینه مقیاس

 (.0272و همکاران، 

هدف اصلی لايه انتقال، تضمین قابلیت اطمینان و کنترل ازدحام است. در اينترنت سنتی،  -

من و شد )لاکشلايه انتقال برای قابلیت اطمینان ارتباطات استفاده میدر  TCPپروتکل 

برای اينترنت اشیاء ناکافی است و بايد  TCP(. واضح است که به دلايل زير 7991، 0مادهو

 مفهوم جديدی برای لايه انتقال ارائه شود:

ی از اشیاء شود، که اين عمل در بسیارانجام می 8در سه مرحله TCP. تنظیم ارتباط: در 7

کنند، لازم نیست. علاوه بر اين حمل ، که حجم اطلاعات کمی را منتقل میاينترنت اشیاء

 شود.های اضافی در مرحله تنظیم ارتباط باعث هدر رفت انرژی میداده

هاست. از آنجا که بیشتر وسايل در مسئول کنترل ازدحام پايانه TCP. کنترل ازدحام: 0

چالش برانگیز است  TCPسیم خواهند بود، و اين محیط برای یبه شکل ب اينترنت اشیاء

میرکل و دشود )بنابراين اين مساله ممکن است باعث بروز مشکلاتی در کارايی سیستم 

تبادل شده از يک ايستگاه بسیار ناچیز  یهاداده(. به علاوه چون حجم 0220، 4همکاران

 فايده خواهد بود.بی TCPاست. کنترل ازدحام 

ها در حافظه بافر در مبداء و مقصد دارد. نیاز به ذخیره داده TCPها: بافر نمودن داده. 8

 TCP درنتیجههای اشیاء بسیار پرهزينه است. مديريت اين بافرها در مصرف انرژی باطری

کنترل کند و درحال حاضر  اينترنت اشیاءکارا اين انتقال را برای  صورتبهتواند نمی

ارائه نشده است و نیاز به گسترش تحقیقات در اين زمینه است )آتزوری  جايگزينی برای آن

 (0272و همکاران، 

های ، دادهاينترنت اشیاءها، مسائل مربوط به در بسیاری از تحقیقات، گزارشات، سخنرانی -

دهند. زيرا اين موضوعات و حجیم، گريد هوشمند، محاسبات ابری را با يکديگر قرار می

                                                           

1. I.F. Akyildiz, J. Xie, S. Mohanty 

2. T. V Lakshman, U. Madhow 

3. three way handshakes 

4. I. Demirkol, F. Alagoz, H. Deliç, C. Ersoy 
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 هانيابگذارد،  ریتأثداری بر زندگی ما معنی صورتبهممکن است  هاآنمحصولات 

های حجیم که معمولاً از باشند. دادهموضوعات بسیار نزديک و جدانشدنی از يکديگر می

ع قدرتمند به مناب های هوشمند، محاسبات ابریآيند و شبکهبه دست می اينترنت اشیاءطريق 

 هانآاينکه چگونه  درنتیجههای حجیم نیاز دارند، ادهسازی دبرای انجام محاسبات و ذخیره

، 7را با اينترنت اشیاء ادغام نمائیم از موضوعات تحقیقات آينده است )دمیرکل و همکاران

0220.) 

مختلف  هایاز ديدگاه کارهای تحقیقاتی مختلفی و موفقی در اين زمینه، درباره معماری -

 رنت اشیاء، رايانش ابری انجام شده است، معماریسیم، اينتهای حسگر بیبا محوريت شبکه

-ها و وسايل را برای توسعه نرمديگری با محوريت کاربرانی که قصد استفاده از اين داده

 (.0278گوبی و همکاران، شود )افزارهای جديد دارند، پیشنهاد 

 های پیاده سازی شده در حسگرهای اينترنت اشیاء نقش کلیدی در تحقق کاملپروتکل -

ها، داشتن پروتکل در ارتباط با جهان خارج دارند. برای کارايی اين سیستم هاآننقش 

MAC ای ههای مسیريابی مناسب، بسیار حیاتی است. پروتکلبا کارآمدی انرژی و پروتکل

MAC  ون های پروتکل بدمختلف پیشنهاد شده است، مانند طرح یهادامنهمتفاوتی برای

(، پروتکل بدون برخورد CSMAوری ترافیک کم )با بهره(، پروتکل TDMAبرخورد )

يک استاندارد شناخته  عنوانبه هاآن(. هیچ کدام از FDMAنود )ولی نیازمند مداربندی در 

دارد یشتر شود، که نیاز به تحقیقات بمی ترختهيرمختلف اين سناريو بهم  "اشیاء"اند و با نشده

 (.0278گوبی و همکاران، )

دلايل مختلفی ممکن است خراب شود، که در اين صورت شبکه بايد  يک حسگر به -

-خود را با شرايط موجود وفق دهد و اجازه مسیريابی از مسیرهای مختلف را بدهد. پروتکل

وند شهای موبايلی ادهاک و شبکه هاس حسگر بی سیم استفاده میهای چندهاپه در شبکه

 ها، عموماً به سه دسته: داده محور، مبتنیر برنامهنوع استفاده د بر اساس هاپروتکل[. اين 14]

رژی است. ها مصرف انشوند. ملاحظه اصلی اين پروتکلبر مکان و سلسله مراتبی تقسیم می

                                                           

1. I. Demirkol, F. Alagoz, H. Deliç, C. Ersoy 
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وان تهايی که در سناريوی چندهاپه میدر مورد اينترنت اشیاء، بايد توجه نمود که تعداد هاپ

های مسیريابی موجود ايجاد پروتکل يت،استفاده کرد، محدود است. با وجود اين محدود

 (.0278گوبی و همکاران، شوند )بايد با حداقل تغییرات، اجرايی 

امنیت در اينترنت اشیاء به دلیل حجم کوچک تجهیزات استفاده شده، دسترسی فیزيکی  -

سیم مهم ها از بستر ارتباطی بیها و اشیاء و همچنین استفاده سیستمکنندهبه حسگرها، فعال

وجود خطاهای دائمی يا موقت عادی است  چون يابد.می است. مساله امنیت اهمیت بیشتری

ای هتواند مورد سوء استفاده مهاجمان قرار گیرد. برنامهپذيری که میو خطا يعنی آسیب

اينترنت اشیاء بايد با توجه به حضور حملات امنیتی به کار خود به درستی ادامه داده و اين 

خوبی دفع نمايند. ممکن است نیاز به دانلود کدهای جديدی باشد که اين خود  حملات را به

بايد  ودشهای تحقیقاتی است. همچنین سیستم وقتی برای اولین بار مستقر میيکی از زمینه

يی برای ها بايد قابلیت بالابینی نشده انطباق دهد. بنابراين سیستمخود را با حملات پیش

باشند و در صورت شناسايی حمله واکنش مناسب توسط خود شناسايی حملات داشته 

دستگاه برای دفع حمله اتفاق بیافتد. برای دفع اثر يک حمله بايد شناسائی حمله، تشخیص 

ا درنظر هنوع حمله، انجام عمل متقابل و ترمیم انجام شود ولی بايد ظرفیت پائین دستگاه

نابراين به محاسبات پیچیده و حافظه بالا دارند. بهای کنونی نیاز گرفته شود. بسیاری از راه حل

های پژوهشی است )ستی و همکاران، ها برای اينترنت اشیاء در اين زمینه جزو چالشراه حل

0271) 

ها، از دوربین مداربسته برای از ديد حريم خصوصی: از آنجا که برخی تکنولوژی -

شتر مردم ريم خصوصی کاربران، بیکنند، نگرانی حها استفاده میتشخیص و شناخت موقعیت

ل کاوی برای تحلیهای دادهرا ناراحت ساخته است. نگرانی مشابه در زمینه اعمال تکنیک

ختلف های متوانند به راحتی دادهها امروزه میهای اينترنت اشیاء است. برای مثال شرکتداده

 کاوی برایهای دادهو از تکنیک آوری کنندمشتريان را از منابع و وسايل مختلف جمع

کنند ولی واقعیت اين است بسیاری از پیداکردن اطلاعات برای افزايش فروش استفاده 
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ود شآوری شان، مانند رفتار خريدشان، جمعای ندارند که حريم خصوصیمشتريان علاقه

 (.0274، 7تی سای و همکاران)

یاز دارند، که ردی مختلفی نکارب یهابرنامهبه  پشتیبانی بلادرنگ: وسايل اينترنت اشیاء -

ی که حسگر و انجام عمل طوربهبه عملکرد بلادرنگ سیستم نیاز دارند.  هاآنبرخی از 

مناسب بلادرنگ انجام شود. بنابراين سیستم عاملی که اين چالش را مرتفع سازد از ديگر 

 (.0271موساديق و همکاران، است )تحقیقاتی  یهانهیزم

ست که اينترنت اشیاء ا یهاکنندهشبکه از ابزارهای مهم عمل  مديريت بافر شبکه: بافر -

قیق در شبکه از موضوعات تح هابستهبرای اختصاص حداقل میزان حافظه محدود برای ارسال 

 (.0271موساديق و همکاران، است )

 گیریبحث و نتیجه

لاعات اطها گرايش دنیای آينده است، زيرا قريب به تمام وسايل، شکی نیست که مه داده

های وژیتکنول کنند که برای استفاده ازخود را حداقل يک بار بر روی اينترنت آپلود می

 هانآسازی، يادگیری افزايشی، فیلتر کردن را در مورد کاوی، بايد نمونه برداری، فشردهداده

ی ابه کار گیريم. در اين زمینه استفاده از متدهای فازی و چند هدفه، پتانسیل لازم را بر

مردم  گیری در زمینه نقشگیری در حسگرها دارند. برای تصمیمتصمیم کردن قدرتاضافه

یق های اينترنت اشیاء در اين زمینه تلفکاوی بايد با تکنولوژیهای دادهو اشیاء، تکنولوژی

ها و اعمال کاوی شامل کشف الگوهای بديع، جالب و بالقوه کاربردی از دادهشوند. داده

ها برای استخراج اطلاعات مخفی از آنهاست. در اين مقاله ضمن معرفی اينترنت الگوريتم

ی کاوی برروهای حجیم و کاربردهای دادهاشیاء، درباره تجهیزات، معماری، رابطه آن با داده

 یهاشبکهبحث شده است. موضوعاتی مانند ارتباط بین وسايل، رايانش ابری،  هاآن

کاوی، مشکل انرژی در وسايل، استفاده از گريد دادههای مختلف اجتماعی، تکنیک

تواند از موضوعات تحقیقی در زمینه اينترنت اشیاء ها میهوشمند و هوشمندسازی سیستم

 باشد.

                                                           

1. Tsai,C.W., Lai, C.F., Chiang, M.C., Yang,L.T. 
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