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 ایــن بدافــزار با نمایــش پیامــی روی صفحه 
کامپیوتر درخواســت پــول دیجیتال رمزگذاری 
شده)بیتکوین( کرد. این حمله حدود 150 کشور 
جهان از جمله بریتانیا، روســیه، فرانسه و اسپانیا 
را هدف قرار داد. یوروپــل، پلیس اتحادیه اروپا، 
ضمن هشدار نسبت به »تهدید فزاینده« سایبری 
)14 مي/ 24 اردیبهشــت( اعلام کرد که شــمار 
قربانیان حمله سایبری به 200 هزار رسیده است. 
این حمله ویروسی از یک حفره امنیتی در یکی 
از نسخه های ویندوز مایکروسافت استفاده کرده 

است و...
طبق آخرین اطلاعــات، در حال حاضر باج افزار 
ghost  فعال است و هدف حملات این باج افزار 

عمدتاً کاربران انگلیسي زبان هستند. 
باج افزار )Ransomware( نوعی بدافزار اســت 
که از طریق ایجاد مانع یا محدودیت در دسترسی 
کاربران به سیســتم های کامپیوتری شــان عمل 
می نماید. این ممانعت گاه از طریق قفل کردن کل 

کامپیوتر و گاه با قفل کردن برخی داده های خاص 
انجام می گیرد تا زمانی که در ازای پرداخت وجه 

خواسته شده به باج خواه قفل گشوده شود. 
باج افزارهای امروزی نســبت به نسخه ی اولیه ی 
خود به نام ایدز تروژان )AIDS Trojan( در سال 
1989 پیشرفت قابل توجهی داشته اند. علی رغم 
عدم آمادگی مردم برای مواجهه با این نوع جدید از 
تهدید، تروژان ایدز به دلیل برخی از عوامل شکست 
خــورد. در آن زمان افراد کمــی از کامپیوترهای 
خانگی استفاده می کردند، وب جهانی تنها در حد 
یک ایده بود و بیشترین استفاده از اینترنت توسط 
کارشناســان در حوزه های دانش و فناوری بود. به 
علاوه، پروســه ی پرداخت های بین المللی بسیار 
دشوارتر از فرآیند کنونی آن بود و کمتر مبتني بر 

فرایندهاي رایانه اي و الکترونیکي بود.
از ســال 1989 تــا کنون، تحــولات باج افزارها 
تا حدود زیــادی تحت تأثیر طیف وســیعی از 
تغییرات در زمینه های فناوری، اقتصاد، و امنیت 

بوده است.
باج افزارهای امروزی، تهدیدهای بسیار پیچیده ای 
هســتند که می توانند زندگی کاربران در اقصی 
نقاط جهان، خصوصاً آن دســته از کاربرانی که 
در کشــورهای توســعه یافتــه و دارای فناوری 
پیشرفته هستند، را تحت تأثیر قرار دهند. دنیای 
باج افزارها بسیار شــبیه یک اکوسیستم زندگی 
واقعی اســت. باج افزارهایی کــه توانایی تغییر و 
تطبیق خود با شــرایط را دارنــد باقی می مانند، 
در حالی که ســایرین که نمــی توانند خود را با 
شرایط تطبیق دهند، از صحنه ی فناوری حذف 

می شوند.
 )WannaCry( در سال گذشته، باج افزار واناکرای
توانســت بیش از یک چهارم میلیون سیستم در 
سراســر جهان را آلوده کرده و رمزگذاری نماید. 
این بدافزار از روش رمزگذاری نامتقارن اســتفاده 
می کرد؛ در این روش بــه لحاظ منطقی، قربانی 
قــادر بــه بازیابی کلیــد لازم برای رمزگشــایی 

 تحقیق و ترجمه: فهیمه فره وشی

باج افزارها؛ ابزاری نوین در دستان مجرمین

سازمان  اعلام  اساس  بر   ،1396 اردیبهشت  دوم  نیمه  در   ...
فناوری اطلاعات، حمله باج افزار WannaCry  بیش از دو 
هزار قربانی در  ایران گرفته است. بر این اساس بیشترین آلودگی از 
طریق این باج افزار متعلق به اپراتورهای ارتباطی، سلامت و پزشکی 
و دانشگاهی بوده است. مركز ماهر استان های تهران و اصفهان را 

دارای بیشترین آلودگی اعلام كرده است. تا اینجا این باج افزار بیشتر 
چهره بزه بودن به تهدید می دهد ولی گستره این تهدید در ایران در 
مقایسه با دیگر كشورها كم بوده؛ چرا كه در یورش 22 اردیبهشت، 
باج افزار WannaCry بسیاری از رایانه ها در جهان را قفل كرد و 

مانع از دسترسی كاربران به اطلاعات شد.
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فایل های رمزگذاری شــده نمی باشد. پس از آن، 
برای مقابله با این بدافزار، یک ابزار رمزگشایی به 
نام واناکی )WannaKey( طراحی شد که قادر 

به بازیابی کلید رمزگذاری شده بود.

انواع‌باج‌افزارها
  باج افــزار قفل کننــده )قفل کننــده ی 

کامپیوتر(
باج افزار قفل کننده این گونه طراحی شــده است 
که دسترســی به منابع کامپیوتر را مسدود کند. 
این باج افزار نوعاً از طریق قفل کردن رابط کاربری 
کامپیوتــر و مطالبه ی وجهــی از کاربر جهت باز 
کردن دسترســی وی عمل می نماید. قابلیت های 
کامپیوتر قفل شده اغلب به مواردی نظیر ارتباط 
کاربر با باج افزار و پرداخت وجوه خواســته شده 
محدود می شود. این محدودیت ها به حدی است 
که حتی ممکن است ماوس را هم غیرفعال نموده 
و عملکرد صفحه کلید کامپیوتر را به اعداد موجود 
روی آن جهت تایپ شماره حساب و رمز پرداخت 

اینترنتی محدود کند. 
باج افزار قفل کننده معمولاً به منظور قطع رابط 
کاربری طراحی می شــود و به سیســتم عامل و 
فایل های کامپیوتر آســیبی وارد نمی کند. این 
بدان معنا است که به طور بالقوه با حذف بدافزار 
از روی سیستم کامپیوتر می توان آن را به چیزی 
نزدیک بــه حالت اولیه ی خــود بازگرداند. این 
ویژگی موجب می شــود که این نوع از باج افزار 
در مقایســه با نوع مخرب تر خود یعنی باج افزار 
رمزنــگار، در اخذ وجوه اخاذی شــده از کارایی 

کمتری برخوردار باشد.

  باج افزار رمزنگار )قفل کننده ی داده ها(
این نوع از باج افزارها بــرای یافتن و رمزگذاری 
داده های ارزشمند ذخیره شده بر روی کامپیوتر، 
و تبدیل آن ها به داده های غیرقابل اســتفاده تا 
زمان دریافت کلید رمزگشــایی توســط کاربر، 
طراحی می شود. هم چنان که زندگی مردم روز 
به روز به ســمت دیجیتالی شدن پیش می رود، 
اطلاعات مهم بیشــتری توســط آنهــا بر روی 
کامپیوترهای شــخصی و دستگاه های دیجیتال 
ایشــان ذخیره می شــود. بســیاری از کاربران 
نمی دانند که به منظور محافظت از اطلاعات در 
برابر خطراتی مانند ســوختن هارد دیسک،  از 
دست دادن اطلاعات و یا دزدیده شدن کامپیوتر 
خود، بــدون در نظــر گرفتن خطــر احتمالی 
حمله ی باج افزارهای رمزنگار، لازم اســت که از 
فایل های خود نسخه ی پشتیبان تهیه کنند. این 
امر ممکن است ناشی از عدم داشتن دانش کافی 
کاربــران در این زمینه و یــا عدم درک اهمیت 
داده های موجود باشــد. فراهم آوردن مقدمات 

فرآیند تهیه ی نســخه ی پشتیبان نیازمند انجام 
برخی کارها و رعایت بعضی ضوابط می باشد که 

از حوصله ی کاربران معمولی خارج است.
باج افــزار رمزنــگار از این ضعف هــای امنیتی 
کاربــران معمولی برای اهداف اخاذی اســتفاده 
می کنــد. طراحان این باج افزارهــا می دانند که 
داده های ذخیره شــده بــر روی کامپیوترهای 
شــخصی احتمالاً برای کاربران این کامپیوترها 
حائز اهمیت اســت. بــه عنوان مثــال، داده ها 
می تواند شامل عکس ها و خاطرات شخصی فرد 
کاربر، یک پروژه ی دانشگاهی در انتظار تأیید و 
یا یک گزارش مالی مربوط به محل کار باشــد. 
قربانیان باج افزارها ممکن است به سبب ناامیدی 
از بازگرداندن اطلاعاتشان ترجیح دهند که وجه 
مطالبه شــده را پرداخت کننــد تا این که برای 
همیشــه آن اطلاعــات را از دســت بدهند و یا 

عواقب آن دامن گیرشان شود.
یــک باج افزار رمزنگار عادی، پــس از نصب اقدام 
به جســتجوی فایل ها و رمزگذاری آن ها می کند. 
طراحــی باج افزار به گونه ای اســت کــه تا زمان 
یافتن تمامــی فایل هایی که ممکن اســت برای 
کاربر ارزشمند باشد، مخفی بماند و قربانی زمانی 
از موضــوع اطلاع می یابد که پیام بدافزار مبنی بر 
رمزگذاری داده ها را دریافت می کند. در بسیاری از 
موارد حمله ی باج افزار، کامپیوتر به طور عادی کار 
می کند زیرا هدف بدافزار تخریب عملکرد کامپیوتر 
نیست. بدین معنا که کاربر کمافی السابق امکان 
کار بــا کامپیوتر را دارد و تنها دسترســی وی به 

فایل های رمزگذاری شده مسدود می شود.
شــاید اولین نمونه از حمله ی گســترده ی یک 
باج افزار کــه رمزگذاری یک کلیــد عمومی در 
اینترنت را هــدف قرار گرفته بود توســط یک 
ویروس تروژان )Trojan horse( در فاصله ی 
زمانی ســپتامبر تا ماه مي ســال 2013 اتفاق 
افتاد. بدافزار مطالبه ی وجه در قالب بیت کوین 
را کرده بود و متخصصان بر این عقیده بودند که 
روش رمزگذاری به شکلی بود که پس از اجرای 
کامل، برنامه را کاملًا غیرقابل نفوذ کرده بود. در 
هر صورت، در ماه  مي2014 یک شرکت امنیتی 
توانست با حمله به سرور فرمان و کنترل بدافزار، 
دسترسی به کلید رمزگذاری آن را بازیابی نماید. 
بــه منظور دفاع در برابر حملــه ی باج افزار، یک 
ابزار آنلاین که بــه طور رایگان کلید رمزگذاری 
را بازیابی می کرد در اختیار کاربران قرار گرفت.

  قوانین مقابله با بدافزارها
به موجب قانــون جدید حفاظــت از داده های 
اتحادیــه ی اروپا که از ماه مــي 2018 به اجرا 
درآمده اســت، به محض آگاه شدن از به سرقت 
رفتن اطلاعات بایســتی مراتب بدون فوت وقت 

)ظرف 72 ســاعت( به اطلاع مسئولان نظارتی 
برســد مگر در شــرایطی که خطری اشــخاص 
مرتبــط با موضوع را تهدید نماید. واضح اســت 
که اکثر مواقع ارزیابی خطر احتمالی یا بالقوه ای 
که اشــخاص را تهدید می کند در مراحل اولیه 
دشــوار می باشــد. جریمه های مربوط به نقض 
این مقررات قابل توجه است، فلذا برای هرگونه 
تأخیر در اطلاع به مقامات مســئول باید دلایل 

موجهی وجود داشته باشد.
در ماه مي2018، یک شــرکت انگلیســی به نام 
PML با مراجعه به دادگاه ادعا نمود که توســط 
یک فرد ناشناس مورد اخاذی اینترنتی قرار گرفته 
است و شــخص هکر اطلاعات به سرقت رفته را 
روی یک وب ســایت قرار داده و برای دسترسی 
به آن اطلاعات شناسه کاربری و رمز عبور تعیین 
نموده و تهدید کرده است چنانچه شرکت ظرف 
دو هفته مبلغ ســیصد هزار پوند به وی پرداخت 
نکنــد، آن اطلاعات را بر روی وب ســایت مزبور 
منتشــر خواهد کرد. دادگاه در قدم اول، دستور 
داد تا اطلاعات وب ســایت حــاوی داده های به 
سرقت رفته مورد بررســی قرار گیرد. پس از آن 
که مشخص شد که هاست )میزباني( وب سایت 
مزبور در یکی از کشــورهای اروپایــی قرار دارد، 
شــرکت PML از دادگاه آن کشــور خواست تا 
قراری جهت توقف فعالیت وب ســایت مورد نظر 
صادر نماید. شــخص هکر پس از آن اقدام به قرار 
دادن اطلاعات به صورت خرد بر روی سایت های 
مختلف نمــود و در ازای بازگرداندن اطلاعات به 
شرکت، مبلغ مورد مطالبه ی خود را به صد هزار 
پوند کاهش داد. پس از آن که دادگاه به این وب 
سایت ها اخطار نمود که در صورت ادامه ی انتشار 
این اطلاعات از فعالیــت آن ها جلوگیری خواهد 
شــد، وب ســایت های مزبور اقدام به حذف آن 
اطلاعــات از روی صفحات خود نمودند و پس از 
آن اقــدام دیگری از جانب فرد هکر برای ادامه ی 
اخاذی مشاهده نشد و پرونده مختومه گردید هر 
چند شــرکت تجاري ضررهاي جدي را متحمل 
گردید که ناشي از انتشار اطلاعات مالي و تجاري 

شرکت بود. 
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