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 تحقیق و ترجمه: فهیمه فره وشی

بیت کوین؛ چالش نوین نظام عدالت کیفری
قسمت‌دوم

در ماه های اخیر با افت و خیز ناگهانی و شدید قیمت ارزهای دیجیتالی و در صدر آن ها »بیت کوین« و همچنین ظهور ارزهای 
نوین همانند گرام، نهادهای مالی کشورهای مختلف در صدد برآمدند تا ساز و کارهای مالی گوناگونی برای مقابله با این پدیده 
اتخاذ نمایند. اما برای تصمیم گیری دقیق تر در این زمینه و اتخاذ تدابیر پیشگیرانه، آشنایی نسبی با پول های مجازی و از جمله ی آن ها 

بیت کوین ضروری به نظر می رسد. لذا در ادامه به برخی تعاریف و مفاهیم کلی در این باب پرداخته می شود.

 بیت کوین چیست؟
بیــت کوین )bitcoin( نوعی پول دیجیتال اســت که برای نخســتین 
بار ســال 2009 توسط شخصی با نام مستعار ساتوشــی ناکاموتو که تا 
کنون نیز هویت واقعی وی کشــف نشــده اســت به بازار عرضه شد. بر 
خلاف ارزهای متعارف هیچ گونه پشتوانه ی طلا و نقره ندارد و فاقد یك 
بانك مرکزی و یا تشــکیلات اداری جهت ذخیره و عرضه می باشد. بیت 
کوین ها با اســتفاده از کامپیوتر و از طریق حل مســائل بسیار پیچیده ی 

ریاضی تولید می شوند.
بیــت کوین در واقــع وجود خارجی یــا فیزیکی ندارد بلکــه کلیدهای 
دیجیتالی هســتند که در نرم افزاری تحت عنــوان کیف پول دیجیتال 
ذخیره می شــوند که با اســتفاده از همین کیف پول صاحبان بیت کوین 
می توانند معامــلات خود را مدیریت کنند. کیــف پول ها هم در محیط 
ابری و هم بر روی کامپیوتر قابل اســتفاده هستند اما کاربران آن ها باید 
از امنیت ســرویس دهی ایــن نرم افزارها اطمینان حاصــل نمایند زیرا 
چنان چه اطلاعات کیف پول آن ها به دســت هکرها بیفتد، ممکن است 

بیت کوین مورد سرقت قرار گیرد.

بیت کوین بی نام و غیرقابل ردگیری بوده و استفاده از آن آسان است و 
همین خصوصیات، موجب محبوبیت آن در میان مجرمین گردیده است.

مهــم ترین ویژگی بیت کوین که آن را از ســایر پول های موجود متمایز 
می ســازد، غیرمتمرکز بودن آن است. هیچ سازمان خاصی شبکه ی بیت 
کوین را کنترل نمی کند. این خصوصیت بیت کوین ســبب شده است که 
برخی افراد به ســبب این که هیچ بانك یا ســازمانی قادر به پیگیری و 

نظارت بر پول هایشــان نخواهد بود، از بیت کوین استقبال کنند.
بــه طور معمــول، تراکنش های مالــی از طریق نقل و انتقــالات بانکی، 
پرداخت از طریق تلفن های همراه و یا با اســتفاده از کارت های اعتباری 
صورت می گیرد اما در کنار این ها، در شــهرهایی چون لندن، گلاسکو و 
غیره دســتگاه های خودپرداز بیت کوین نیز وجود دارد که امکان تبدیل 
بیت کویــن به پول نقد و یا بالعکس را فراهم می نماید. هم چنین تعداد 
شــرکت هایی که انجام معاملات از طریق بیت کوین را پذیرفته اند رو به 
افزایش می باشــد که از جمله ی آن ها می توان به شــرکت مایکروسافت 

اشاره کرد.
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 موضع کشورهای مختلف در قبال بیت کوین
مواضع کشــورهای مختلف در زمینه ی قانونی بودن بیت کوین متفاوت 
اســت. بیشتر کشــورها در این زمینه موضع روشــنی اتخاذ ننموده اند. 
برخی کشــورها با تصویب مقرراتی در زمینه ی نظارت بر کار بیت کوین، 
بــه طور ضمنی اســتفاده از آن را قانونی دانســته انــد. از جمله ی این 
کشــورها می توان از امریکا، کانادا و استرالیا نام برد. اما بعضی از کشورها 
نظیر روســیه، ایســلند، ویتنام، بولیوی و چین صراحتاً غیرقانونی بودن 

این ارز دیجیتال را اعلام نموده اند.
به گزارش خبرگزاری تســنیم به نقــل از المانیتور، یکی از چالش های 
عمده اقتصاد داخلی، اســتقبال بازار ایران از ظهور ارزهای دیجیتال به 
عنوان بســتری برای پرداخت های بین المللی عنوان شــده است و علی 
رغم هشــدار بانــك مرکزی و اعلام ممنوعیــت خرید و فروش ارزهای 
دیجیتال در صرافی های مجاز سراســر کشور، این نوع ارز در بازار ایران 
دست به دســت می شود و به صورت خزنده در حال جذب منابع مردم 

است. 

 جرائم ارتکابی در حوزه ی بیت کوین
بیت کوین بی نام بوده و استفاده از آن آسان است و همین خصوصیات، 
موجب محبوبیت آن در میان مجرمین گردیده اســت. در اواسط ماه می 
2017، کاربران بی شماری در اقصی نقاط جهان هدف حمله یك برنامه 
بدافــزار به نام واناکــرای قرار گرفتند که نحــوه ی عمل آن، قفل کردن 
کامپیوترهــای کاربران و مطالبــه وجوهی در قالب بیت کوین از آنان در 
ازای باز نمودن قفل سیستمشــان بود. مهاجمین از طریق این باج افزار، 

هزاران دلار به صورت بیت کوین اخاذی نمودند. 
یکی از جرائم سازمان یافته ی ارتکابی با استفاده از بیت کوین، اخاذی از 

طریق باج افزارهای مختلف است. هم چنین، صاحبان بیت کوین ممکن 
اســت در نتیجه ی ســاختار خاص بیت کوین و فقدان مقررات کافی در 
ایــن باره بــه راحتی در معرض جرائمی چون ســرقت، scam )یکی از 
شــیوه های کلاهبرداری اینترنتی( و فریب قرار بگیرند. ویژگی های خاص 
بیت کوین، پیشــگیری از کلاهبرداری را مشکل ساخته است، که از مهم 
تریــن عوامل آن می توان به عدم وجود راهی برای بازیابی بیت کوین به 
سرقت رفته و یا بازگرداندن بیت کوین های پرداخت شده در یك معامله 
اشــاره کرد. مثلًا در ایالت مریلند امریکا، کلاهبرداران به روش scam و 
از طریق ایجاد یك آگهی تقلبی فروش اتومبیل آنلاین و درخواســت از 
خریــدار مبنی بر پرداخت وجه اتومبیــل از طریق خودپرداز بیت کوین، 
توانســتند از فردی ســاکن آن ایالت هزاران دلار کلاهبرداری نمایند و 
زمانی که مشــخص شد آگهی تقلبی است دیگر راهی برای کنسل کردن 
معاملــه و بازگرداندن بیت کوین وجود نداشــت و بیــت کوین ها برای 

همیشه از دست رفته بود.
از جرائم دیگر در حوزه ی پول های مجازی می توان به جرم پول شــویی 
اشــاره کرد. جرم پول شــویی در جایی صورت می گیــرد که پول های 
مجازی به منظور تبدیل یا انتقال اموالی استفاده می شوند که این اموال، 
درآمدهای حاصله از ارتکاب جرم بوده و هدف آن، پنهان کردن یا تغییر 
منشــأ غیرقانونی آنها، کمــك به مرتکبین جرائم جهــت فرار از عواقب 
قانونــی این قبیل اقدامات، و یــا پنهان کردن و تغییــر ماهیت واقعی، 
منشــأ، مکان، وضعیت و یا مالکیت این اموال با علم به درآمد حاصل از 

جرم بودن آن ها می باشد.
هم چنین، ممکن اســت از پــول مجازی برای ارتکاب جرائم مســتقل 
استفاده شود مانند زمانی که برای خرید کالاهای غیرقانونی مثل اسلحه، 
مواد مخدر و یا به منظور ســوء اســتفاده از کودکان به کار برده می شود 
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و نیز بــرای پرداخت هزینه ی خدماتی که در برخی کشــورها غیرقانونی 
می باشــند مانند قمار آنلاین. در این حالت، پول های مجازی در قالب ابزار 

ارتکاب جرم مورد استفاده قرار می گیرند.
به عــلاوه، این احتمال وجــود دارد که پول های مجازی بــا هدف ارتکاب 
جرائمی که از مصادیق تروریســم هستند، مورد اســتفاده قرار گیرد، یا در 
حالتی دیگر به قصد کشتن یا ورود صدمه ی بدنی جدی به افراد غیرنظامی 
و یا هر فرد دیگری که نقش فعالانه در مناقشات نظامی ندارد، به کار گرفته 
شــود تا با ایجاد رعب و وحشت، دولت ها یا سازمان های بین المللی را وادار 

به انجام کاری کرده یا از انجام کاری بازدارد )جرائم مالی تروریســتی(.
در ماه های اخیر، نوعی ارز دیجیتال جدید با نام »گرام« توسط مدیران پیام 
رســان تلگرام طراحی و عرضه گردیده است که هدف از ایجاد آن، تسهیل 
و افزایش ظرفیت خرید و فروش درون برنامه ای، پیشــگیری از فیلترینگ 
این پیام رســان و نیز افزایش سود این شــرکت، با استفاده از شبکه ی باز 
تلگرام )با نام اختصــاری تون( -Telegram open network-، عنوان 

می شود.
در حــال حاضر، هیچ مقررات و اســتاندارد خاصــی در جهان در ارتباط 
با پول مجــازی به عنوان یکی از انواع پــول دیجیتال وجود ندارد. ظهور 
نســبتاً جدید این پدیده موجب شــده تا نیازی به وضــع مقررات جامع 
برای پول های مجازی احســاس شود. با این حال، درست نیست که گفته 
شــود موضوع پول های مجازی در خلأ کامل قانونی قرار دارد و چارچوب 
کلی مقررات تجارت الکترونیك در این خصوص قابل اعمال اســت. قانون 
نمونه ای پیرامون تجارت الکترونیك توســط آنسیترال )کمیسیون تجارت 
بین الملل ســازمان ملل متحد( در ســال 1996 ارائه گردید که تا کنون 
بســیاری از کشــورها به منظور تنظیم روابط اشــخاص در فضای تجارت 

الکترونیك از این قانون بهره برده اند.

در مورد جرم پول شــویی با اســتفاده از پول های مجازی نیز می توان به 
اســناد و اســتانداردهای فراوانی که تا کنون در مورد جرم پول شــویی 
تصویب گردیده است، از جمله کنوانسیون سازمان ملل در زمینه ی جرائم 
ســازمان یافته ی بین المللی ســال 2003 و نیز کنوانسیون این سازمان 

علیه فساد در سال 2005، استناد کرد.
در مــاه فوریه 2015، در امریکا به موجب حکم دادگاه، فردی که اقدام به 
ایجاد بازاری برای فروش مواد مخدر تحت عنوان »جاده ابریشــم« کرده 
بود و برای پرداخت های خود از ارز دیجیتالی بیت کوین استفاده می کرد، 
بــه حبس محکوم شــد. دو ماه پیــش از آن نیز، فردی کــه یك صرافی 
بیت کوین تأســیس نموده بود، به اتهام عدم گــزارش فعالیت های بانکی 
مشــکوک، پولشویی با اســتفاده از حســاب های صرافی توسط مشتریان 
»جاده ابریشــم«، و به راه انداختن تجارت نقــل و انتقال غیرقانونی پول 

بازداشت شده بود.
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