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فراگیر  امری  از گوشی های موبایل هوشمند  استفاده  امروزه 
و شایع در جامعه می باشــد که موجب تحولات شگرفی در 
نوع و قالب روابط اجتماعی گردیده به نحوی که حتی برای گرفتن 
تاکسی، سفارش غذا و خریدهای الکترونیکی و.. . نیز از گوشی های 

هوشمند موبایل استفاده می شود.

 شیوع استفاده از این ابزار و بهره گیری از نرم افزارهای اجتماعی و پیام رسان از 
سوی اقشار مختلف جامعه موجب گردیده تا نظام قضایی با اختلافات و جرایمی 
روبرو شود که در این فضا بوجود می آیند. در برخی موارد نیز ممکن است جرم 
در بستر فضای مجازی و با بهره گیری از گوشی های هوشمند صورت نگرفته 
باشد، بلکه اطلاعات موجود در دستگاه موبایل بتواند سرنخ های اساسی از یک 
فقره قتل، آدم ربایی، قاچاق، پولشویی و... ارائه دهد اما به دلیل عدم برخورداری 
از ابزارهای نوین امکان استخراج و بازیابی اطلاعات وجود نداشته باشد. به نحوی 
که؛ ضابطین در کشف جرم و تعقیب مجرمین با بن بست مواجه شوند که 
در صورت وجود ابزارهای نوین و بهره گیری از آن ها کشف جرم و دستگیری 

مجرمین به مراتب ساده تر و سریع تر صورت می پذیرفت. 
»بررسی قانونی دستگاه های موبایل« تکنیکی جدید از پلیس علمی محسوب 

می شود که در اواخر دهه ی 90 میلادی به رسمیت شناخته شد. افزایش تعداد 
تلفن های هوشمند و سایر دستگاه های دیجیتالی در بازار فناوری موجب پدید 
آمدن نیاز به تکنولوژی خاص بررسی های قانونی این دستگاه ها شده است، چرا که 

روش های سنتی موجود پاسخ گوی نیازهای جدید نمی باشد. 
دستگاه های موبایل، قابلیت ذخیره ی انواع مختلفی از اطلاعات نظیر لیست 
تماس ها، قرار ملاقات ها و یادداشت ها، عکس و فیلم و نیز پیام ها و مطالب 
ارسالی و دریافتی را دارند. تلفن های هوشمند، علاوه بر این ها، امکان ذخیره ی 
ویدئوها، ایمیل ها، اطلاعات مربوط به وب گردی شخص، موقعیت مکانی، و 

پیام ها و فهرست مخاطبین شبکه های اجتماعی وی را نیز فراهم می آورد. 
با توجه به روند رو به رشد استفاده از دستگاه های موبایل و در نتیجه ی آن 
افزایش نیاز به آنالیز داده های این نوع از وسایل ارتباطی در کشف و تعقیب 
تولید  و  به طراحی  اقدام  نقاط مختلف جهان  در  برخی شرکت ها  جرایم، 

ابزارهای تخصصی بررسی قانونی چنین دستگاه هایی نموده اند.
»بررسی قانونی دستگاه های موبایل«، به معنی بازیابی مدارک یا داده های 
دیجیتال یک دستگاه موبایل تحت شرایط استاندارد و تخصصی و با مجوز 
قانونی می باشد. اصطلاح »دستگاه موبایل« عموماً به تلفن های همراه اشاره 
دارد؛ لکن می توان این اصطلاح را به هر دستگاه دیجیتالی که دارای حافظه ی 
داخلی جهت ذخیره ی اطلاعات و نیز قابلیت برقراری ارتباط می باشد، مانند 

تحول در نظام عدالت کیفری

نقش تکنولوژی در کشف جرم و تعقیب مجرمین
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کامپیوترهای  و  یاب(  )مکان   GPS همراه(،  )دستیار   PDA دستگاه های 
تبلت، اطلاق نمود. یکی از مهم ترین ویژگی های »دستگاه های بررسی قانونی 
موبایل«، قابلیت حفظ انسجام میان داده های منبع اصلی و نیز داده های 
استخراج شده می باشد که در اولی از طریق مسدود کردن یا غیرفعال کردن 

دستورهای نوشتاری در دستگاه محتوی داده ها و 
ترکیب رمزنگاری شده ی  با محاسبه ی  در دومی 
محتویات فایل های جدید، و بررسی تغییرات ایجاد 
شده از زمان ایجاد فایل ها تا کنون، انجام می گیرد. 
حفظ انسجام داده ها نه تنها به آن ها اعتبار قانونی 
نیز  بعدی  تحقیقات  انجام  برای  بلکه  می بخشد، 
استفاده ی مجدد از نتایج حاصل از تجزیه و تحلیل 

داده ها را ممکن می سازد. 
مجموعه ی ابزارهای بررسی قانونی موبایل به ضابطین 
قضایی این امکان را می دهد که به محتویات تلفن 
از  اطلاعات حاصل  و  نموده  پیدا  همراه دسترسی 
آن ها را تجزیه و تحلیل کنند. چنین ابزارهایی برای 
کارشناسان این امکان را فراهم می آورد تا دستگاه های 
تلفن همراه و تبلت را از نظر فیزیکی و محتوایی مورد 
بررسی قرار دهند، پسوردها و اطلاعات رمزگذاری 
شده را رمزگشایی نمایند، و اطلاعات ذخیره شده در 

در دستگاه های موبایل را مشاهده و تجزیه و تحلیل نمایند. البته انجام بررسی 
و دسترسی به اطلاعات هر دستگاه الکترونیک از این طریق، مستلزم اتصال 
فیزیکی از طریق کابل به دستگاه موبایل مورد نظر است که بی تردید با دستور 

مقام قضایی و با رعایت حریم خصوصی اشخاص صورت می گیرد. 
این ابزار در کشف و تعقیب و دستگیری مجرمین جرایم مهم علیه اموال و 
اشخاص و جرایم امنیتی بسیار کارآمد و کارگشا است و مدت زمان ارتکاب 
تا کشف و دستگیری مجرمین را تا میزان قابل توجهی کاهش می دهد و در 
بسیاری از موارد از بروز خسارات جانی و مالی بیشتر نیز جلوگیری می کند. 
کارشناسان بررسی قانونی موبایل بعضا در این مسیر با موانع و مشکلاتی نیز 

روبرو می شوند که برخی از این موانع در زیر عنوان گردیده است:
 سازندگان تجهیزات اصلی گوشی های تلفن همراه به منظور حفظ بازار 
رقابتی خود، دائماً در حال تغییر نه فقط شکل ظاهری بلکه سیستم های 
نحوه ی ذخیره ی داده ها، خدمات، و حتی محل  ها،  فایل  عامل، ساختار 

ورودی کابل های این گوشی ها هستند. 
بایستی  قانونی  بررسی  کارشناسان  نتیجه،  در 
همواره در حال تغییر فرآیند بررسی دستگاه های 
موبایل و به روز نمودن دانش خود در این زمینه 

باشند. 
ارتقاء  بر  مبنی  تقاضاها  افزایش  سبب  به   
دستگاه های موبایل، ظرفیت این دستگاه ها برای 

ذخیره ی داده ها دائماً در حال افزایش است.
استفاده  نحوه ی  بلکه  داده ها  نوع  تنها  نه   
حال  در  دائم  طور  به  موبایل  دستگاه های  از 

پیشرفت می باشد.
 با پیشرفت فناوری دستگاه های موبایل، بالتبع، 
نوع داده های این دستگاه ها نیز دستخوش تغییر 
بررسی  کارشناسان  کار  امر  همین  و  می گردد 
قانونی دستگاه های موبایل را در بازیابی این داده ها 

با مشکل مواجه می سازد.
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ممکن است جرم در بستر 
فضای مجازی و با بهره گیری 
از گوشی های هوشمند صورت 
نگرفته باشد، بلکه اطلاعات 

موجود در دستگاه موبایل بتواند 
سرنخ های مهم و اساسی از 

یک فقره قتل، آدم ربایی، قاچاق، 
پولشویی، گروگان گیری و... ارائه 
دهد اما به دلیل عدم برخورداری 
از ابزارهای نوین امکان استخراج 
و بازیابی اطلاعات ذخیره شده و 
امحا شده در گوشی مظنون وجود 

باشد نداشته 


