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 ؛چکیده

تواند منجر به نقض حق آزادی جریان اطلاعات کاربران مدار سایبری میبرخی از تدابیر موقعیت ماهیت فناورانه

-نشود. تعهدات بیمورد نظرشان  محتویاتاز طریق سلب و یا محدودیت آنان در دریافت، انتقال و اشتراک 

دارد. حداکثری این تدابیر باز می یریکارگبهها به صیانت از موازین حقوق بشری، آنان را از المللی حاکمیت

تأمین نظم و امنیت عمومی تا جایی مورد پذیرش است که کرامت انسانی آماج احتمالی بزه حفظ گردد و منجر 

ونی است که مدار تا جایی قانموقعیت رو، استفاده از تدابیر پیشگیرانهنگردد. از همینبه امنیتی شدن جو حاکم 

ی جهانی اینترنت، با انگیزه کاهش احتمال همگان در معرض اتهام قرار نگیرند و حق قانونی استفاده از شبکه

طلاعات حق جریان آزاد ا بزه، از کاربران سلب نگردد. هدف اصلی این نوشتار، ارزیابی نقض ههای بالقوفرصت

مالی آن مدار از بزه سایبری و بررسی آثار سوء احتموقعیت تدابیر پیشگیرانه نیترجیرا یریکارگبهدر جریان 

 خواهد بود.
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 مقدمه؛

 یهارتباطات به زندگی بشر، جوامع از عصر ارتباطات ساد ابزارهای فناوری اطلاعات و با ورود

کمک این ابزارها،  تا جایی که به اندگذر کرده الکترونیکی یهنخستین به عصر ارتباطات پیشرفت

ی اشوند و کاربران فارغ از هرگونه مرزهای ملی و منطقهمرزهای جغرافیایی پشت سرگذاشته می

ای که ساکنان آن با دهند. دهکدهرا تشکیل می 1«هکده جهانید»با یکدیگر در ارتباط بوده و 

یکدیگر در ارتباط هستند و عقاید، نظرات و اطلاعات مورد نظر خود را با دیگران به اشتراک 

زه، که امروتا جائی اندنظیر برای رشد همگان فراهم آوردهگذارند. این ابزارها فرصتی بیمی

 اجتماعی خاصی یهاندوزی منحصر به قشر و طبقدانش برخلاف قرون گذشته، حق آگاهی و

 نبوده و فرصت تعالی فکری همگان فراهم شده است.

ت انتقال سرع یهفلسازد، دو مؤمتمایز می یجمعارتباطفضای سایبر را از سایر ابزارهای  آنچه 

 عیتوض زا مخاطب اینترنت، در»اطلاعات و نقشی است که کاربران در اشتراک اطلاعات دارند. 

 تا تحول این. دارد مشارکت ارتباط فرآیند در فعال طوربه و شده خارج پذیریکنش و انفعالی

-تولید همراه و به مخاطب گریدعبارتبه .است شده کاربر به تبدیل مخاطب که داشته ادامه حدی

 در و دارد تولید در مهمی نقش و هست هم محتوا یهتولیدکنند چون شده، تبدیل محتوا کننده

جهانی  های شبکه. با پیشرفت فناوری(84 :1131 بابازاده مقدم، و رضایی)« است رگذاریتأث آن

ت، به بوده اس یجمعارتباطکه مشابه سایر ابزارهای  «حالت انفعالی وب»اینترنت، کاربران از 

در  2اند.و به بازیگران اصلی جریان اطلاعات تبدیل شده گذر نموده «فعال فناوری وب»حالت 

                                                           
1. Global village 

نام دارند، اطلاعات توسط گروه معدودی  1.7ها که وباند. در نسل اول وبنسل تقسیم شده 8ها به سایتتا به امروز، وب .2

تولید  کاربران هیچ نقشی درشود و کنندگان وب هستند، در اختیار کاربران گذاشته میآورندگان و ادارهاز افراد که بوجود

-تراکشود و اشبنابراین، اطلاعات به حالت عمودی و از بالا به پایین در اختیار دیگران قرار داده می محتوا نخواهند داشت؛

ای تهدس یشود، دربردارندهنیز تعبیر می «وب مشارکتی»که از آن به  2.7گذاری اطلاعات امکان نخواهد داشت. درمقابل، وب 

راک اطلاعات نمایند و امکان اشتافزارهای خدماتی اینترتی هستند که تعامل کاربران با یکدیگر را تسهیل میها و نرمسایت از
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ور مذک یتوانند از اطلاعات موجود در شبکهکاربران اینترنت ضمن اینکه می» حال حاضر،

ن به سایر آ یمنظور عرضهتوانند خواسته، اندیشه و اطلاعات خود را بهاستفاده کنند، خود نیز می

 (.66: 1131 )فضلی، «مذکور نمایند یوارد شبکه ،کاربران

ت یانگیز فضای سایبر بر زندگی انسان معاصر، تأمین نظم و امنشگفتهمین تأثیر  موازاتبه 

ها شناخته تیهای حاکمترین دغدغهعنوان یکی از مهمآن نیز در کانون توجه قرار دارد و به

، امروزه فضای سایبر به یکی از لوازم ضروری زندگی انسان معاصر تبدیل شده چراکه ؛شودمی

موده کاران احتمالی فراهم ناین فضا، فرصت مناسبی را نیز برای بزهاست و ارتباط مداوم وی با 

در فضای سایبر فراهم  1«فعالیت روزانه» یهتوان بر آن بود که شرایط تحقق نظریبنابراین می ؛است

                                                           
های اشتراک فیلم و عکس ها، سایتها، وبلاگها، ویکیهای هوشمند و رایانههای اجتماعیِ تلفنکند. شبکهرا فراهم می

 هایی از وب دو هستند. نمونه

ای هشود، نسل هوشمند وب است که هنوز به درجۀ تکامل نرسیده است. شاخصهتعبیر می 1.7که از آن به وب  سل سوم وبن   

دانست. در این حالت،  (Semantic web)« مفهومی بودن»توان، اند که مهمترین آنها را میبرشمرده 1بسیاری را برای وب 

مام های داده متصل بوده و کاربران در تی کاربران هستند. تمام ابزارها به پایگاهافزارهای وب قادر به درک موارد درخواستنرم

های زندگی خود از این فناوری استفاده خواهند نمود. به عنوان نمونه، دیوارها، خودروها، وسایل منزل و هرآنچه که جنبه

ونه جهانی اینترنت متصل هستند، بنابراین همانگ بکهاند به شنماید و هوشمند شدهانسان در زندگی روزمره از آنها استفاده می

که مشخص است عمل جستجو و  جریان آزاد اطلاعات در این نسل از وب، بسیار آسانتر خواهد بود. به عنوان نمونه، زمانیکه 

واژه به چه معنا  داند که اینمی 1خود جستجو نماید، وب  ی جریان آزاد اطلاعات را بر روی دیوار هوشمند خانهکاربر واژه

هایی برای تحقق آن وجود داد و اند، چه چالشرود،چه افرادی در مورد آن اظهار نظر کردههایی بکار میاست، در چه زمینه

دهد که در بسیاری از موارد همانند انسان به تجزیه و تحلیل به عبارت بهتر، فناوری هوش مصنوعی این امکان را به این وب می

شود و در عمومی مطرح می های آن برای استفاده، که صرفاً نظریه8.7نسل چهارم یا همان وب موضوع بپردازد.ابعاد مختلف 

اه نخواهد برد و نیازی به ورود دستگها را از بین میبین انسان و دستگاه حد آزمایشگاهی مورد امتحان قرار گرفته است، فاصله

تبیان در ذهن، دستگاه خود به این سایت وارد شده و آنچه را که کاربر در نظر بود. به عنوان نمونه، در صورت تصور سایت 

یان آزاد گذرد، جرهای وب میتوان دریافت که هر چه از نسلنماید. با توجه به مطالب گفته شده میداشته است، جستجو می

 شود. ق تبدیل میاطلاعات تسهیل شده و زندگی انسان مدرن به بستری برای تحقق هر چه بیشتر این ح

توسط لورنس کوهن و مارکوس فلسون مطرح شد.  1303( در سال Routine activity theory« )فعالیت روزانه»نظریه  .1

راین افتد که بزهکار هدفی مناسب را بیابد و موقعیت و  فرصت ارتکاب بزه مهیا باشد؛ بناببنابر بر این نظریه جرم زمانی اتفاق می
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تقاء های انسان معاصر به این فضا و عدم اربه علت وابستگی بسیاری از فعالیت ؛ چراکهشده است

اد پذیر، این فضا جذابیتی دوچندان برای ارتکاب جرم ایجا توسط کاربران آسیبهامنیت دستگاه

 کرده است.

گیری های اخیر پیشسایبری سبب شده است تا کنگره جرائمناشی از  کلان خسارات یهگستر

 جرائم المللی برای پیشگیری از ایناز جرم و عدالت کیفری سازمان ملل متحد نیز به همکاری بین

 رائمجدوازدهم تأکید فراوانی به پیشگیری از  ینمونه، در کنگره عنوانبهتأکید فراوانی نمایند. 

ان را درک پذیری کودکما آسیب»پذیر شده است: کاربران آسیب عنوانبهسایبری علیه کودکان 

هایی که با هدف پیشگیری از کنیم از تلاشکنیم و از بخش خصوصی درخواست میمی
را  هانآ سوءاستفاده و استثمار جنسی کودکان از طریق اینترنت صورت گرفته، حمایت کند و

 .( UN General Assembly 2013: para40« )ارتقا دهد

ری سایب جرائمهای پیشین دغدغه افزایش سیزدهم سازمان ملل نیز همچون کنگره یکنگره  

برای تأمین امنیت این فضا تأکید نموده است. بند نهم  «فاوا»را داشته و به استفاده از ابزارهای 

رای تسهیل ها بهای اقتصادی، اجتماعی و فناوریاین کنفرانس به نقش مثبت پیشرفت یاعلامیه

فرآیند پیشگیری از جرم اذعان نموده و بر یافتن تدابیری خاص برای تأمین محیط سایبری امن و 

 .(UNODC,2015) مناسب تأکید نموده است

مدار، قعیتمو یهاستفاده از ابزارهای فناوری اطلاعات و ارتباطات در قالب تدابیر پیشگیران  

؛ ستاامن و پیشگیری از خسارات کلان سایبری  فضای نسبتاً های تأمینترین روشیکی از سریع

 کار و نظام عدالت کیفری( از، هر دو طرف درگیر در قضیه )بزهجرائمدر این نوع از  چراکه

و  در روزآمدی هاآننمایند و تنها تفاوت فناوری واحدی برای نیل به مقصود خود استفاده می

یکی از  عنوانبهمدار پیشگیری موقعیت یههای موجود است. نظریحداکثری از فناوری هاستفاد

                                                           
های روزانه این فرصت را برای بزهکاران فراهم وجود هر کدام از این شرایط، بزه واقع نخواهد گردید. فعالیتدر صورت عدم 

 کنند تا هدف مورد نظر خود را که فاقد تدابیر محافظتی کافی است، بیابند. می
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و  1307 هر دهاجتماعی، در اواخ هشکست تدابیر پیشگیران جهیدرنتکنشی،  هنظریات پیشگیران

 کاریستدکاری از طریق توسط وزارت کشور بریتانیا مطرح شد. این تدابیر درصدد کاهش بزه

-ت بزهیخصشناخت ش درصددمدار پیشگیری موقعیت ؛ بنابراینجنایی هستندهای پیشدر فرصت

-تیموقع یکاردستسعی در  ، بلکهستینادی و فرهنگی بزه کار و همچنین علل اجتماعی، اقتص

با مداخله در عوامل محیطی و زمانی سعی در  جهیدرنت دارد. هاآنرتکاب بزه و برهم زدن های ا

پیشگیری » کاران دارد. کلارک بر این عقیده است کهکاهش منافع احتمالی ارتکاب بزه برای بزه

ی جامعه و نهادهای آن نیست، های ارتکاب بزه از طریق تعالکاهش انگیزه درصدد مدارموقعیت

« ت استیهای ارتکاب بزه از طریق کاهش جذابها و موقعیتتمرکز آن بر کاهش فرصت بلکه

(Clarke, 1992: 4 ). 

های سلبی و ایجابی، سعی در محافظت از آماج مدار با استفاده از روشتدابیر موقعیت امروزه   

بازار امنیت » کهییتا جا کاران سایبری دارندهای ارتکاب بزه برای بزهاحتمالی و افزایش هزینه

که  یکی از انتقادات صحیحی لیکن ،رودصنایع روز به شمار می پردرآمدترین، یکی از 1«سایبری

مدار وارد است، دخالت در حریم شخصی افراد و یا محدود ساختن همواره به تدابیر موقعیت

حقوق مدنی و  احترام به (.162: 1137)بابایی و نجیبیان،از حقوق بنیادین است  هاآناستفاده 

سیاسی آماج احتمالی بزه، نه فقط در اسناد خاص حقوق بشری، بلکه در اسناد و رهنمودهای 

 یمیهعنوان نمونه، بر اساس اعلامختص پیشگیری از جرم نیز مورد تأکید قرار گرفته است. به

ی رپیشگیری از جرم و عدالت کیفری سازمان ملل، آن نظام عدالت کیف یدوازدهمین کنگره

مدار است که بر مبنای صیانت از حقوق بشر در اجرای عدالت و پیشگیری کارآمد، مؤثر و انسان

یر تدابرهنمود پیشگیری از جرم سازمان ملل متحد نیز بر استفاده از  26از بزه عمل نماید. بند 

عنوان  تمدار تأکید نموده است، لیکن قبل از اشاره به این مهم، قسمتی را تحپیشگیرانه موقعیت

قید کرده و به حاکمیت قانون و صیانت از حقوق  2«مدارینحقوق بشر، حاکمیت قانون، فرهنگ قانو»

                                                           
1. Cyber Security Market 
2. Human rights/rule of law/culture of lawfulness 
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حاکمیت قانون و »این رهنمود:  12بند بشر در جریان پیشگیری از بزه تأکید نموده است. بر اساس 

رآیند اند، در تمام فالمللی به رسمیت شناخته شدهآن دسته از اصول حقوق بشری که در اسناد بین

داری مپیشگیری از جرم باید توسط کشورهای عضو این اسناد، مورد احترام قرار گیرند. فرهنگ قانون

 (.E/RES/2002/13« )فعالانه ترویج شود طوربهباید در فرآیند پیشگیری از جرم 

یری از جرائم پیشگهای رایج برای این مهم به فضای سایبر نیز تسری یافته و امروزه یکی از دغدغه

-ماهیت فناورانه برخی از تدابیر نظارتی، سالب و یا محدود چراکهسایبری رعایت این حقوق است. 

ید است، در این اثر مورد تأک آنچهشوند. مدار منجر به نقض این حقوق میی پیشگیرانه موقعیتکننده

مدار از جرائم در فرآیند پیشگیری موقعیت 1«آزاد اطلاعات جریان»مورد دستخوش قرار دادن 

و شرایط و ضوابط حاکم بر آن  سایبری است. ابتدائاً لازم به ذکر است که حق جریان آزاد اطلاعات

شناخته شده است. بر اساس این ماده:  تیبه رسمجهانی حقوق بشر  اعلامیه 13نخستین بار در ماده 

مزبور شامل آن است که از داشتن عقاید خود بیم و  هر کس حق آزادی عقیده و بیان دارد و حق»

اطلاعات و افکار به تمام وسایل ممکن و  وجو، دریافت و انتشارجست اضطرابی نداشته باشد و در

 (.UN General Assembly,1948« )بدون ملاحظات مرزی آزاد باشد
شمار ی زندگی آزاد بهاین ماده سرآغازی برای پذیرش بسیاری از حقوق بنیادینی است که لازمه

اطلاعات  8و انتشار 1دریافت 2وجو،های تحقق حق آزادی بیان، آزادی جستآیند. یکی از بایستهمی

 5گیرد.که حق جریان آزاد اطلاعات را نیز در برمی است

سو و کمدار  از یموقعیت یشود که استفاده از تدابیر پیشگیرانهمشکل از آنجایی آغاز می

اشد. بمسئولین این حیطه می ی تکالیف قانونیهحقوق کاربران از سوی دیگر، در زمرصیانت از 

از نظر فنی و تخصصی، ممکن است با کاربرد تدابیر پیشگیری وضعی در فضای » کهیدرحال

                                                           
1. Free Flow of Information 
2. Seek 
3. Receive 
4. Impart 

هر گونه تحقق حق آزادی بیان مستلزم آزادی مطبوعات، آزادی تجمعات، آزادی جریان اطلاعات، آزادی دسترسی به  .5

 اطلاعات می باشد.
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سایبری، شاهد برخی اختلالات همچون کاهش سرعت شبکه، بسته شدن اشتباهی برخی از 

د به برخی از فضاها، جهت برای وروهای بیلایه، محدودیتها به جهت پاها و وبلاگسایت

 (.121: 1135 )مقیمی،« المللی و... بودهای بیناعمال محدودیت در دسترسی به شبکه

ممکن  رههمواجنایی های پیشموازین حقوق بشری در جریان پیشگیری از موقعیت صیانت از

نبوده و این مهم مورد تصدیق اسناد عام و خاص حقوق بشری قرار گرفته است و با توجه به نوع 

توان برخی از حقوق را در جریان پیشگیری از بزه حقوق مورد حمایت، در برخی از موارد می

ن وای دیگر از حقوق از هرگونه تعلیق و یا تحدید مصدسته کهیدرحالتعلیق و یا تحدید نمود. 

نخست قرار داشته و با رعایت شرایط  هحقوق دست یههستند. حق جریان آزاد اطلاعات، در زمر

در این قسمت با رجوع  1باشد.مندرج در اسناد مرجع حقوق بشری، قابل تحدید و حتی تعلیق می

های وارد بر حق آزادی جریان المللی حقوق مدنی و سیاسی محدودیتبین ثاقیم 13بند سوم ماده 

 نماییم. بنا بر این بند:اطلاعات را تبیین می

 و لذا ممکن است خاص هایو مسئولیت حقوق مستلزم ماده این 2مذکور در بند  حقوق اعمال»

 داشته ضرورت امور ذیل یو برا شده تصریح در قانون شود که معینی هایمحدودیت تابع است

 باشد

 

                                                           

 این ماده: المللی حقوق مدنی و سیاسی پیرامون تعلیق حقوق مدنی و سیاسی است. بنابرمیثاق بین 8ماده  .1

 رهایکشو بشود اعلام رسماً خطر این و کند تهدید را ملت موجودیت( العادهفوق) استثنایی عمومی خطر یک گاه هر  -1»

 اتخاذ دنمایمی ایجاب حتماً وضعیت که میزانی به میثاق این در مقرر الزامات از خارج تدابیری توانندمی میثاق این طرف

 منجر و باشد داشتهن مغایرت دارند به عهده المللبین حقوق طبق بر که الزاماتی سایر با مزبور تدابیر که این بر مشروط نمایند،

 فوق بند در مذکور حکم -2نشود. اجتماعی یا مذهبی منشأ و اصل ،زبان ،جنس نژاد، رنگ، براساس منحصراً تبعیضی به

 این طرف دولتهای -1 .کندنمی تجویز را 14 ـ 16 ـ 15 ـ 11 ـ 4 ماده( دوم و اول بندهای) 0 ـ 6 مواد از انحراف گونههیچ

 مقرراتی از متحد ملل دبیرکل توسط را میثاق طرف دولتهای سایر بلافاصله مکلفند کنند،می استفاده انحراف حق از که میثاق

 خاتمه هاانحراف این به که تاریخی در و نمایند مطلع است شده انحراف موجب که جهاتی و ورزیده انحراف آن از که

 «دهند اطلاع مجری همان از جدیدی اعلامیه وسیله به را مراتب دهندمی
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 .دیگران حیثیت یا حقوق احترامالف( 

 :UN General Assembly« )عمومی یا اخلاق یا سلامت عمومی یا نظم ملی امنیت حفظب) 

1966 .) 

از ضوابط قانونی را ندارند، بلکه خودسرانه و خارج  صورتبهها حق نقض آزادی بیان دولت   

د شده در اسنابر شمرده «موارد انحصاری»، محدود ساختنامکان  با رعایت سایر شرایط، صرفاً

 1های دیگران،نمونه، احترام به حقوق و آزادی عنوانبهحقوق بشری را خواهند داشت.  المللیبین

های ترین محدودیتمهم یدر زمره 1نظم، سلامت یا اخلاق عمومی 2ی،لصیانت از امنیت م

وق بشر و آمریکایی حقالمللی حقوق مدنی و سیاسی و کنوانسیون اروپایی مندرج در میثاق بین

هستند. محدودسازی این حق در فضای سایبر نیز به علت تأمین نظم عمومی این فضا صورت 

 گیرد. می

صرف تأمین نظم و پیشگیری از بزه که یکی از ضروریات این امر است، منجر به مشروعیت  البته   

اید مطابق تحدید حق آزادی بیان بهرگونه  بنا بر اصل قانونی بودن، ، بلکهشودتحدید این حق نمی

 یبا قانون باشد. البته لازم به ذکر است که صرف تصریح در قانون کافی نیست. بنا به نظریه

حقوق بشر سازمان ملل متحد، قانون باید در دسترس عموم مردم قرار  یهکمیت 18عمومی شماره 

ون مشخص کرده باشد. همچنین، قان را بدون هرگونه ابهام استثنائات ها وداشته باشد و محدودیت

، گریدعبارتهبهای خود با آن را داشته باشند و تیای باشد که افراد توانایی تطبیق فعالگونههباید ب

ها تآن محدودی موجببهعلاوه، قانونی که هقانون توانایی عملی شدن در جامعه را داشته باشد. ب

شود نباید مخالف اهداف و مقررات برشمرده در کنوانسیون حقوق مدنی و سیاسی مشخص می

با (. ,Para: GC No. 34 25) در میثاق را نقض ننماید برشمرده 8تبعیض رقابلیغباشد و حقوق 

شود که هرگونه سلب و یا محدودیت دسترسی به فضای سایبر با توجه به نظر کمیته مشخص می

                                                           
1. Respect for the rights or reputations of others 
2. Protection of public order (order public) 
3. Protection of public health or morals. 
4. Non-discrimination 
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جنایی احتمالی نیز باید در قانون تعیین شود و قانون مذکور های پیشهدف پیشگیری از موقعیت

 نباید ابهامی داشته باشد.

هرگونه اقدامی برای محدود ســاختن حق آزادی بیان در راســتای اهداف برشــمرده  همچنین

اتخاذ تدابیر مورد نظر برای نیل به اهداف برشمرده شده در اسناد عام  «ضـرورت »شـده، مسـتلزم   

کند که راه دیگری برای صیانت از اهداف . ضرورت در جایی معنی پیدا میاستبشـری  حقوق 

نابراین ب ؛را بر دیگری ترجیح داد هاآنو آزادی بیان وجود نداشـته باشـد و باید یکی از    ادشـده ی

ار بســت و کهچنانچه بتوان تدابیری را اتخاذ کرد که منجر به جمع موارد فوق شــود، باید آن را ب

رایط اروپایی حقوق بشر ش در انتها لازم به ذکر است که کنوانسیون بیان را محترم شمرد. آزادی

ــرایط  «دموکراتیک و تناســـب جامعه» ــمرده را نیز علاوه بر شـ اقدامات مورد نظر با اهداف برشـ

رغم عدم قید این شرط در علی مندرج در میثاق حقوق مدنی و سیاسی برشمرده است. یهگانسه

المللی حقوق مدنی و سـیاسی، شرط تناسب را  میثاق بین 18و  20نظریات عمومی شـماره  میثاق، 

عمومی  ینظریه بنا برباشند.  1اند که تدابیر اتخاذی نباید گستردهت شناختند و قید کردهیبه رسـم 

 اقدامات محدودکننده باید مطابق با اصـل تناسـب باشند و همچنین باید از میان تدابیر  » میثاق، 20

اید ب هاآنآمیزی را داشته باشند. ترین حد مداخلهموجود برای نیل به اهداف برشـمرده شـده کم  

ترین یکی از مهم کهیدرحال( GC No. 27, para: 14« )متناســب با اهدافی مورد حمایت باشــند

ــایبری، عدم رعایت شــرط تناســب  مدارِموقعیت یایرادات وارد بر برخی از تدابیر پیشــگیرانه  س

 .ستا

ایرادی بر عدم برخورداری  تأمین فضای سایبری امن و در قالب قیود برشمرده شده، منظوربه

در صورتی  ،چراکهمدار از بزه سایبری وارد نیست. مطلق از این حق در راستای پیشگیری موقعیت

دیدگی های در حال گردش حفظ شوند و از بزهتوان از این حق بهره برد که امنیت دادهمی

 -هستند که در این بستر کاربران –حقان ، ذیصورت نیا ریدر غاحتمالی کاربران پیشگیری شود. 

                                                           
1. Overbroad 
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ی یکی از علل اصل ؛ بنابراینحق قانونی خود باز خواهند ماند یدچار آسیب شده و  از استیفا

 زمدار از ارتکاب بزه، صیانت اتحدید حق آزادی جریان اطلاعات در جریان پیشگیری موقعیت

 دیدگی احتمالی کاربران است.بزه

جا هابگسترده و ن هشود که در برخی از موارد به علت استفادمشکل از آنجایی آغاز می لیکن، 

ات دسترسی، حق جریان آزاد اطلاع یهمدار سالب و یا محدودکنندموقعیت هاز تدابیر پیشگیران

و نه تحدید  ی نقضدر اینجا از واژه شودکه مشاهده می گونههمانشود. می «نقض» کاربران

-مدار بوده و با رعایت شرایط و موازین خاصی تحقق میتحدید، قانون چراکه؛ ایماستفاده کرده

زادی در این حالت حق آ بنابراین ؛کندنقض به عدول از شرایط قانونی اشاره می کهیدرحالیابد، 

ر، آنان دیگعبارتونی نقض خواهد شد. بهصورت غیرقانونی توسط مراجع قانهجریان اطلاعات ب

 یدهددیدگی بالقوه کاربران از مخاطرات احتمالی سایبری، آنان را بزهبه علت پیشگیری از بزه

در این نوشتار به دنبال بررسی این موضوع هستیم که  دهند.بالفعل اعمال غیرقانونی خود قرار می

ق سایبری، منجر به تحدید ح جرائممدار از موقعیت یهآیا ممکن است تدابیر رایج پیشگیران

ها در چهارچوب تیجریان آزاد اطلاعات شوند؟ و در صورت مثبت بودن پاسخ، آیا این محدود

 گیرند؟ اسناد مرجع حقوق بشری صورت می

.؛پالایشگرها .1
نگاری، هرزهیز، انگنژادپرستانه، نفرت محتویاتسلب دسترسی به  منظوربهامروزه از پالایشگرها 

شود استفاده می دستنیازامغایر اخلاق عمومی، مخل نظم عمومی، حقوق دیگران و مواردی 

ندی بگردد. با استفاده از تقسیمهای تهدیدآمیز جلوگیری میو از ورود کاربران به موقعیت

ارتکاب  1تدابیر افزایش تلاش یهافزارهای پالایشگر را در زمرتوان نرمپیشنهادی کلارک، می

مایند. نکاران با انگیزه به آماج مورد نظرشان را دشوار میبزه قرار داد. پالایشگرها دسترسی بزه

کاب وی از ارت نمایند و سعی در دلسرد نمودنکار ایجاد میپالایشگرها موانع موقتی برای بزه

                                                           
1. Increase the Effort 
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ا برای ان رتوانند دسترسی کاربران به صفحات مورد نظرشها نمیاین روش بزه دارند، لیکن

ش کاران از این روهای میانی عبور بزههای بسیاری همچون میزبانهمیشه مسدود نمایند و شیوه

 را بسیار آسان نموده است.
ر نیستند و از کامدار پالایشگر منحصر به دشوار ساختن ارتکاب بزه برای بزهتدابیر موقعیت   

دابیر هم د و یکی از علل اصلی استفاده از این تنمایندیدگی احتمالی کاربران نیز پیشگیری میبزه

وان از جرم تهای بانکی تقلبی مینمونه، با پالایش درگاه عنوانبهصیانت از آماج احتمالی است. 

سرقت  های تروریستی، امکانپیشگیری نمود و یا با مسدود ساختن صفحات گروه «فیشینگ»

 وجود نخواهد داشت. هاآنهای اطلاعات شخصی کاربران از طریق نفوذ به دستگاه

شود، تعیین می هاآنکه برای  2«فهرست سیاهی»یا  1«فهرست سفید»اساس پالایشگرها بر  

 کهیدرحال. دهدرا می شدهنییتعدسترسی به مشخصات  فهرست سفید، اجازه»نمایند. فعالیت می

 :Schwabach, 2006« )نخواهد دادرا  شدهنییتعدسترسی به مشخصات  فهرست سیاه اجازه

یکنواخت منبع  ابیمکان 8نشانی پروتکل اینترنت، 1عموماً مواردی همچون نام دامنه،(. 173

شوند و منجر به دسترسی و یا عدم ها گنجانیده میو تصاویر در این فهرست 6کلید واژگان 5وب،

در « پورنو» عبارت عنوان نمونه، چنانچهمجرمانه خواهند گردید. به محتویاتدسترسی کاربران به 

 برای کاربران غیرممکن خواهد شد.   گونه دسترسی به این عبارتفهرست سیاه قرار گیرد، هر

                                                           
1. Whitelist 
2. Blacklist  

شود. به اطلاق میسایتباشد، به نشانی اصلی وبمی Domain Name System (DNS)نام دامنه که معادل انگلیسی  .1

 باشد.می www.isna.ir نمونه؛ نام دامنه خبرگزاری دانشجویان ایرانعنوان 

هنگامی که دستگاه »( معرف دستگاه متصل به شبکه است. Internet Protocol Addressنشانی پروتکل اینترنت ) .8

« نمایدرا دریافت می دشود، نشانی پروتکل اینترنت مختص به خواینترنت متصل می دیگری که به شبکه رایانه و یا هر وسیله

(Harwood & others, 2015:445). 

سایت مورد درخواستی از وب ، نشانی کامل صفحه(Uniform Resource Locator.  مکانیاب یکنواخت منبع وب ) 5

 .است.  http://www.isna.ir/fa/service/Socialاجتماعی خبرگزای ایسنا،   باشد. به عنوان نمونه، نشانی صفحهنظر می

6. Key words 
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-ا و سختافزارهبا توجه به هدف استفاده از تدابیر پالایشگر و قوانین کشور مورد نظر، نرم

از سوی »د تواننپالایشگرها می شوند.کار گرفته میهافزارهای مذکور در سطوح خرد و یا کلان ب

 خدمات یهدهندها( یا ارائهنتکافی)ی حضوردهندگان خدمات دسترسی کاربران نهایی، ارائه

ال شوند اعم «المللی و بر روی موتور جستجوتماس بین ینقطه هکننداینترنتی، از سوی ایجاد

 (.120: 1137 پور واجارگاه،)خانعلی

لاجرا ااستفاده از این تدابیر در بعد داخلی لازم در نظام حقوقی کشورمان، بالاترین سطح

های دهندگان خدمات دسترسی یا همان میزبانای، ارائهرایانه جرائمقانون  21 هماد ؛ زیراباشدمی

مات دهندگان خدارائه» ه:دداخلی را موظف به استفاده از  پالایشگرها نموده است. بر اساس این ما

ند طبق ضوابط فنی و فهرست مقرر از سوی کارگروه )کمیته( تعیین مصادیق ادسترسی موظف

در چهارچوب قانون تنظیم شده است اعم از محتوای ناشی  کهموضوع ماده ذیل محتوای مجرمانه 

( لتررود را پالایش )فیار میکای به اب جرائم رایانهکبرای ارت کهای و محتوایی از جرائم رایانه

د نند، منحل خواهند شک( محتوای مجرمانه خودداری ه عمداً از پالایش )فیلترکدرصورتینند. ک

ا فراهم آورند، ر غیرقانونیدسترسی به محتوای  یهزمین مبالاتیبیو  احتیاطیبیو چنانچه از روی 

صـد میلیـون ( ریـال تا یک27.777.777نخسـت به جزای نقـدی از بیسـت میلیـون ) یهدر مرتب

( ریال 177.777.777صد میلیون )دوم به جزای نقدی از یک یه( ریال و در مرتب77177.777.7)

سوم به یک تا سه سال تعطیلی موقت محکوم  یه( ریال و در مرتب1.777.777.777تا یک میلیارد )

 .خواهند شد

ات محتویای و یکی از ایرادات وارد بر این ماده، عدم تبیین محتویات ناشی از جرائم رایانه   

، «یامحتویات ناشی از جرائم رایانه»رسد منظور از نظر می باشد. بهای میمرتبط با جرائم رایانه

ونه، چنانچه عنوان نمی فعل مجرمانه وی است. بهکار  و به عبارتی، نتیجهبزه ماحصل رفتار مجرمانه

ا خانوادگی یا فیلم خصوصی یویر ای یا مخابراتی، صوت یا تصهای رایانهفردی با استفاده از سامانه

ا هسایتهای اجتماعی و وبیا اسرار دیگری را بدون رضایت او جز در موارد قانونی در شبکه

ای محکوم خواهد رایانه جرائمقانون  10 منتشر کند و در دسترس دیگران قرار دهد، بر اساس ماده
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مات دسترسی موظف به حذف دهندگان خدشد و با شکایت شاکی و حکم مقام قضایی، ارائه

 مذکور خواهند بود.  محتویات

 محتویات، «رودای به کار میرایانه جرائممحتوایی که برای ارتکاب » منظور از که،درحالی

اشد بنمونه، کاربری که خواهان نفوذ به دستگاه دیگران می عنوانبه .استای رایانه جرائممرتبط با 

 1جاسوس افزارها، یههای نشردهندسایتارتکاب بزه مذکور را ندارد، با رجوع به وب هو سابق

استفاده از آن را با استفاده از توضیحات  یهنماید و شیوافزارهای مورد نیاز را بارگیری مینرم

آموزد و سؤالات و مشکلات احتمالی ناشی از عدم اجرای برنامه را با سایت میدر وب شدهارائه

اطلاعات  یگردش آزادانه یهگذارد. هرگونه اجازسایر کاربران و یا مشاور سایت در میان می

دهندگان ارائه بنابراین ؛دیدگی شمار فراوانی از کاربران خواهد گردیداز این نوع، منجر به بزه

مذکور موظف به پالایش محتویات مجرمانه یادشده خواهند  یبا استناد به ماده دسترسیخدمات 

ه هایی کها و دادهانتشار یا در دسترس قرار دادن غیرمجاز گذرواژه ،فروشبود. جرائمی همچون 

ای یا مخابراتی دولتی یا عمومی را فراهم های رایانهها یا سامانهامکان دسترسی غیرمجاز به داده

های و فعالیت 1های فیلترینگهای عبور از سامانهها و آموزش روشانتشار فیلترشکن، 2کندمی

 ای هستند.ی محتویات مورد نیاز و مرتبط با جرائم رایانههای هرمی در زمرهای شرکترایانه

موضوع این ماده توسط کارگروه تعیین مصادیق محتوای  یفهرست مصادیق محتویات مجرمانه   

 یدر محل دادستانی کل کشور متشکل از وزیر یا نماینده»کارگروه، شود. این مجرمانه تعیین می

پرورش، ارتباطات و فناوری اطلاعات، اطلاعات، دادگستری، علوم، وهای آموزشوزارتخانه

تحقیقات و فناوری، فرهنگ و ارشاد اسلامی، رئیس سازمان تبلیغات اسلامی، رئیس سازمان 

، یک نفر خبره در فناوری اطلاعات و ارتباطات به انتخاب ی نیروی انتظامیصداوسیما و فرمانده

کمیسیون صنایع و معادن مجلس شورای اسلامی و یک نفر از نمایندگان عضو کمیسیون قضایی 

                                                           
1. Spywares 

 ای.قانون جرایم رایانه 25موضوع ماده . 2

 ای.جرایم رایانه قانون 25بند ج ماده  .1
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عباسی )« دباشو حقوقی به انتخاب کمیسیون قضائی و حقوقی و تأیید مجلس شورای اسلامی می

 (.277:1138کلیمانی و اکبری، 

تحت نه عنوان محتوا علیه عفت و اخلاق عمومی، محتوا علیه مقدسات اسلامی،  این مصادیق   

نهادهای دولتی و عمومی، محتوایی  محتوا علیه مقامات و آسایش عمومی، محتوا علیه امنیت و

وایی که ای(، محترایانه جرائممرتبط با  یمحتوارود )ای به کار میرایانه جرائمکه برای ارتکاب 

 یمحتوا (،جرائم مرتبط با سایر کند )محتواییا دعوت به ارتکاب جرم می یب،ترغ تحریک،

خابات مرتبط با انت یمربوط به امور سمعی و بصری و مالکیت معنوی، محتوای مجرمانه یمجرمانه

 مرتبط با انتخابات ریاست یمجلس شورای اسلامی و مجلس خبرگان رهبری و محتوای مجرمانه

 1اند.گوناگون مرتبط با این حیطه احصاء شدهجمهوری از قوانین 

جنایی احتمالی و صیانت از آماج بزه باید در چهارچوب های پیشهرگونه پیشگیری از موقعیت   

ونی در فرآیند پیشگیری از جرم، باید به اصل قان ؛ بنابراینموارد برشمرده و یا قوانین خاص باشد

-عبارتد. بهتوان از انحرفات سایبری پیشگیری نموبودن پیشگیری از ارتکاب بزه پایبند بود و نمی

گونه که امکان محکوم ساختن افراد به علت ارتکاب اعمال انحرافی وجود ندارد، دیگر، همان

یا نقض حق جریان آزاد اطلاعات کاربران به علت نیز امکان محدود ساختن و  اولیطریقبه

 ارتکاب اعمال انحرافی سایبری، وجود نخواهد داشت.

ردش بار ناشی از گکارگیری تدابیر پالایشگر، سبب کاهش آثار زیانهاگر چه که ب   

ندی مانتقادات بسیاری نیز به سبب تحدید و یا سلب بهره لیکناطلاعات مجرمانه شده است، 

که در گرو استفاده از فضای سایبر است،  هاآنهای اساسی ن از بسیاری از حقوق و آزادیکاربرا

دد هنجار که درصهدیگر، این ابزارها مشکلات فراوانی را برای کاربران بعبارتبه .وارد است

-نمایند. در این قسمت بر آن هستیم با دیدی آسیبصحیح از شبکه هستند، ایجاد می هاستفاد

 بپردازیم. هاآنشناسانه به طرح و بررسی این ایرادات و ارزیابی 

                                                           

 http://internet.ir/crime_index.htmlمذکور در: . 1
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 1؛اندازه از شیبپالایش  .1-1

های جدی فراروی آزادی جریان اطلاعات تبدیل به یکی از چالش اندازه از شیبامروزه پالایش 

وان اخیر خود که با عن ینامهوزیران شـورای اروپا در توصیه  یتا جایی که کمیته گردیده اسـت 

به  دستیابی منظوربههای عضـو درخواسـت نموده   منتشـر کرده اسـت، از دولت   «آزادی اینترنت»

ــرلوح ـ      ــروع خود، پـالایش مؤثر و کـارآمـد را سـ خود قرار دهنـد و از پالایش   یهاهـداف مشـ

 درخواســتی کاربران که مانع جریان آزاد اطلاعات اســت، اجتناب نمایند محتویات اندازهازبیش

(CM, 2015).   یابد که تولیدکنندگان فیلترها برای بهدر جـایی بروز می » ازانـدازه شیبپـالایش 

ــاندن کارآیی برنامه ــیت آن را بالا می  یحداکثر رسـ ــاسـ برند که هرگونه مورد خود چنان حسـ

طور خلاصه هدر این قسمت ب(. 08: 1146 )جلالی فراهانی،« سازدناپذیر میمشکوک را دسترس

پیوندد، یوقوع مهب ازاندازهشیبپالایش  یمصــادیق دوگانه یهایی که در نتیجهبه ارزیابی چالش

 خواهیم پرداخت. 

 2ووجهید محتویاتکه کاربر  دپیوندوقوع میزمانی به ازاندازهشیبمصـداق نخست پالایش  

یص پالایشــگر قادر به تشخ لیکنمورد نظر مجرمانه نیسـتند،   محتویاتنماید و را درخواسـت می 

همین علت دســترســی کاربر به و به ســتیندرخواســت کاربر  یمجرمانه ریغماهیت مجرمانه و یا 

توان در آگاهی های رایج این چالش را مییکی از نمونه نماید.مورد نظر را مسدود می محتویات

ــت  هکـاربران از مباح  حوز  ــت و درمان دانسـ افزارهای در برخی از موارد، نرم چراکه ؛بهداشـ

ــته از واژگان یا عباراتی که بین حوز  پالایشــگر اجازه ــترســی کاربران به آن دس ســلامت  یهدس

بیق افزار به تطرا نخواهند داد. در این حالت، نرم دباشنجسـمانی و اعمال منافی عفت مشترک می 

واژه در فهرســت  کهییازآنجاشــده خواهد پرداخت و مورد نظر با فهرســت ســیاه تعریف یهواژ

 واژگان کهیدرحالدرخواستی را نخواهد داد،  یدسـترسـی کاربر به صفحه   یوجود دارد، اجازه

 شــوند، حائز اهمیتای که در آن اســتفاده میو عبارات این حیطه، مفهومی دوگانه دارند و زمینه

                                                           
1. Over blocking filtering 
2. Dubious contents 
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، ترکیب نماینددر این حیطه از آن یاد می« فاوا»شناسان و محققین جرم اًثال سنتی که غالباست. م

جوی این ترکیب اضــافی را به وکاربر دســتور جســت که یزماناســت. « ســرطان ســینه»اضــافی 

ماید و نافزار پالایشـگر این عبارت را به دو بخش سـرطان و سینه تقسیم می  دهد، نرممرورگر می

هایی که پیرامون متـأخر از آگـاهی کاربران از مقالات و آخرین پژوهش   یوجود واژهبـه علـت   

 نمایند.  می یخودداراین بیماری مهلک صورت گرفته است، 

ر جلوگیری منظوافزارهای پالایشگر بهتوان در کاربست نرمدیگر چنین ضعفی را می ینمونه

برای درک بهتر این موضــوع،  وی مشــاهده نمود.غیرقانونی آثار دارای مالکیت معن 1از بارگیری

  2«لوگاجتماعی نت یعلیه شبکه سازان و ناشرانانجمن بلژیکی نویسـندگان، آهنگ  پرونده»به 

اقامه شده است، اشاره  1اروپا ینزد دیوان دادگستری اتحادیه 2712فوریه سال  16که در تاریخ  

های اجتماعی، کاربران متعددی داشت سایر شبکه لوگ هماننداجتماعی نت ی. شـبکه نماییممی

ی خود را با علاقه که در صــفحات اختصــاصــی خود آثار هنری موســیقیایی و ویدئویی مورد   

ــتراک می  ــبکه دیگران بـه اشـ ــتند. امکانات موجود در این شـ اجتماعی، ارتکاب جرم  یگذاشـ

 نمود و به همین دلیل، انجمندســترســی غیر قانونی به آثار دارای مالکیت معنوی را تســهیل می  

ــتراک    ــتور دادگـاه مبنی بر توقف اشـ ــتـار دسـ ــای خود بود.   خواسـ گـذاری رایگـان آثار اعضـ

حذف امکانات ارتکاب جرم و اتخاذ تمهیداتی برای جلوگیری  درصـــدددیگر، انجمن عبارتبه

 آنچهت. ذیرفدادگاه درخواست انجمن را نپ ، لیکنبوددیدگی احتمالی اعضایش در آینده از بزه

این رأی را به رأیی مهم در حمایت از جریان آزاد اطلاعات برخط مبدل نمود، نگرش دادگاه به 

ر . بر اســاس نظاســتهای موجود پالایشــگرها ترجیح حق جریان آزاد اطلاعات در برابر کاســتی

رار قصــدور دســتور پالایش محتویات اشــتراکی، جریان آزاد اطلاعات را تحت تأثیر   »دادگاه: 

                                                           
1. Download 
2. Netlog 
3. The European Union Court of Justice  
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ــگر همواره قـادر بـه تمییز محتویات قانونی از غیرقانونی     چراکـه نرم  ؛دهـد می افزارهـای پـالایشـ

 (.SABAM v. NV: 2010, para 50« )نخواهند بود

، دادگاه به این نکته واقف بود که فضــای ســایبر نقض حق مالکیت معنوی را   گریدعبارتبه

ــهیـل می  ــتنمـایـد و حمـایت از مالکین این آثار لا   تسـ حمایت از حق  کهیهنگام، لیکن زم اسـ

ــاد با حق اکثریت کاربران برای گردش آزادانه ، گیرداطلاعات قرار می یگروهی اندک در تض

تراکی اشــ محتویاتچراکه پالایشــگرها در بســیاری از موارد بین  ؛حق اکثریت مقدم خواهد بود

صادر کرده است و نیز مواردی که  را هاآندسـترسی عموم کاربران به   یکه مالک قانونی اجازه

عمومی و رایگان هستند، قادر به تفکیک نخواهند بود و دسترسی به بسیاری از  دسترسقابلآثار 

 سازند.می رممکنیغمجاز را  محتویات
پیوندد که پالایشگر قادر به تفکیک زمانی به وقوع می ازاندازهشیبمصداق دوم پالایش 

مجرمانه قرار دارند، نخواهد بود و به همین سبب،  محتویاتکه در کنار  یامجرمانه ریغ محتویات
نماید. این ایراد بر پالایشگرهای تک را مسدود می مجرمانه ریغ محتویاتدسترسی کاربر به 

سایت در پی تشخیص مجرمانه بودن محتویات صفحه یا وب چراکه ؛وارد است 1ایمؤلفه
را نیز غیرممکن خواهند ساخت. این اتفاق زمانی  محتویاتموردنظر، دسترسی کاربران به سایر 

ای با سایت یا صفحه، از وبمجرمانه ریغی محتویاتدسترسی به  درصددرخ خواهد داد که کاربر 
ا ماهیت های بسایت. ابتدائاً لازم به ذکر است که منظور از صفحات و یا وباستماهیت دوگانه 

در  مجرمانه ریغمجرمانه و  محتویاتهایی هستند که سایتدوگانه، آن دسته از صفحات و وب
 نواخت منبع وب در فهرستیاب یکنام دامنه و یا مکان که یزمان بنابراین ؛وجود دارد ها توأماًآن

انه مجرم یسایت یا صفحهموجود در آن وب محتویاتتمام  کهیدرحالسیاه گنجانیده شوند، 
 ات کاربران نقض خواهد گردید.باشند، حق جریان آزاد اطلاعنمی

                                                           

ورت های متفاوت صتواند بر اساس یک شاخص و یا شاخصلازم به توضیح است که سلب دسترسی به محتویات می. 1

ساس واژه، ای و چنانچه بر اگیرد. به عنوان نمونه، چنانچه پالایش صرفاً بر اساس واژگان باشد، پالایشگر مذکور تک مؤلفه

 باشد.ای میوتکل اینترنت و تصویر باشد، پالایش سه مؤلفهنشانی پر
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یکی از اصـولی که در دسـترســی به اطلاعات دولتی وجود دارد و مقامات موظف به رعایت   

باشــند، عدم ســلب دســترســی متقاضــی به اطلاعات درخواســتی، به علت وجود اطلاعات آن می

ــتعبیر می «اصــل قابل تفکیک بودن اطلاعات»اســت که از آن به  هاآنمحرمانه در میان  ود. بر ش

، مشـمول استثنائات آزادی اطلاعات  نفسـه یفشـده  اگر اطلاعات درخواسـت »اسـاس این اصـل،   

نباشـند ولی در سـندی گنجانیده شـده باشـد که افشـای آن به اسـتناد استثناهای آزادی اطلاعات       

ــت، باید این امکان برای  ــممنوع اس ــت وی از   یمتقاض ــد که اطلاعات مورد درخواس فراهم باش

 کهییازآنجا(. 01: 1140)انصاری، « های سـند جدا شـده و در اختیار او قرار گیرد  متسـایر قس ـ 

مبنای حقوق آزادی جریان اطلاعات و آزادی دسترسی به اطلاعات، آزادی بیان است و تفاوتی 

ــل برای حق جریـان آزاد اطلاعات نیز      هـا آناز این حیـ  میـان    وجود نـدارد، رعـایـت این اصـ

 ضروری است.

توان در کشور خودمان مشاهده نمود. به دلیل مجرمانه بودن بارز چنین چالشی را می ینمونه

ا هسایتهای این وبها، تمامی قسمتهای اجتماعی و خبرگزاریسـایت وب محتویاتبرخی از 

ســایت وبآن صــفحه یا  محتویات یههم کهیدرحالشــوند. برای کاربران ایرانی مســدود می

ای همجرمانه نیسـتند. کاربران ایرانی حق ایجاد صــفحات شــخصــی در شبکه نامناسـب و یا حتی  

توانند با دیگر کاربران در ارتباط باشــند و را ندارند و نمی 2و توئیتر 1اجتماعی همچون فیســبوک

 1حق به اشتراک گذاشتن هاآنهای خود را به دیگر کاربران انتقال دهند. همچنین، آراء و اندیشه

ــایتموجود در این وب ویاتمحتو یا دریافت  ها را ندارند و قادر نخواهند بود اخبار روز دنیا سـ

را از این منابع پیگیری نمایند. پژوهشـگران و دانشجویان ایرانی قادر به دریافت جدیدترین نتایج  

ود، نیستند و شسـایت یوتیوب به اشـتراک گذاشته می  صـورت فیلم در وب هتحقیقات علمی که ب

                                                           
1. Facebook 
2. Twitter 
3. Sharing  
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های علمی برگزار شده در ایران را  از این طریق با دیگر کاربران مینارها و کنفرانستوانند سنمی

  1به اشتراک بگذارند.
رغم قانونی بودن پالایش محتویات شــبکه، علت نقض حق جریان آزاد اطلاعات در این علی

ــرایط لازمحالت را می ــت. توان در عدم رعایت قیود و شـ ــگیری از بزه دانسـ  برایالاجرای پیشـ
ــیه به پروند نزد دادگاه اروپایی حقوق  2«احمد یلدریم علیه دولت ترکیه» یهدرک بهتر این قضـ

نماییم. قضیه از این قرار است که بر اساس قسمت هشتم  قانون انتشارات اینترنتی و بشر اشاره می
ــال   1اینترنتی جرائممبـارزه بـا    ــوب سـ ــور، هرگونه توهینی  به ملت ترک  2770مصـ و این کشـ

ــطفی کمـال آتـاترک بنیان   ــت. بنا به اذعانمصـ وزارت  گذار حکومت جدید ترکیه ممنوع اسـ
ن سایت مجرمانه، مسدود نمودارتباطات ترکیه تنها راه مسـدود نمودن دسـترسـی کاربران به وب   

 www.googlewebsite.comهای شرکت گوگل با نشانی سایتوب یبه دامنه هاآندسـترسی  
ود با شرکت گوگل، مسدهای مرتبط سـایت رو، بنا به دسـتور دادگاه تمام وب باشـد. از همین می

اطی با سایت وی هیچ ارتبگردیدند. یلدیریم نزد دادگاه اروپایی حقوق بشـر اثبات نمود که وب 
 هکیدرحال، اندنبودهموجود در آن نیز مجرمانه  محتویاتنداشــته و  مذکور ســایت مجرمانهوب

ســایت میزبان، مانع از دســترســی و اســتفاده وی و وب یدولت ترکیه با مســدود نمودن نام دامنه
سایتش گردیده است. دادگاه اروپایی اعلام نمود که شرایط قانونی بودن، تناسب سایرین از وب

ر دســـتو» با هدف مورد نظر رعایت نشـــده اســـت. بنا بر نظر دادگاه:و ضــرورت تدابیر اتخاذی  
های شــرکت ســایتی وبدادگاه ترکیه مبنی بر مســدود نمودن دســترســی کاربران به نام دامنه 

ــمین   17گوگل، نقض ماده  ــت و حقوق بنیادینی که تض ــر اس  یندهکناعلامیه اروپایی حقوق بش
ــار اطلا ــتندآزادی بیان، آزادی دریافت و انتشـ ــته  عات بدون محدودیت هسـ را زیر پای گذاشـ

ت گوگل های شرکسایتاسـت... دادگاه ترکیه باید در نظر داشته باشد که حکم به پالایش وب 

                                                           

اساسی  نکته ،تردیدی نیست. لیکنای یادشده هسایتالبته لازم به ذکر است که در ماهیت مجرمانه برخی از محتویات وب .1

 گردند. اینجاست که محتویات مجرمانه، نباید مانع از دسترسی کاربران به محتویات غیرمجرمانه
2. Ahmet Yildrim v. Turkey 
3. Internet publications and combating Internet offences 

http://www.googlewebsite.com/


 
 
 

 
 
6931 بهار، هجدهم، شماره فصلنامه پژوهش حقوق کیفری، سال پنجم 44  

 Ahmet) «نمایدکاربران را از دســترســی به شــمار وســیعی از اطلاعات موجود در آن منع می   

Yildrim v. Turkey, 2013,paras:67-70.) 
ــاهده میبنـابراین، همان  ــگرهای تکگونه که مشـ نوان عتوانند بهای نمیمؤلفهنمایید پالایشـ

ــگیری از بزهراه ــایبری از یکحل نهایی برقراری تعادل میان پیش ــیانت از ح کاری س ــو و ص ق س

 چنانچه پالایشــگرها صــرفاً بر زیرا ؛آیند حســاببهجریان آزاد اطلاعات کاربران از ســوی دیگر 

و صفحه  ای همچون پالایش تصـویر، جمله اسـاس واژگان تنظیم گردند و از معیارهای چندگانه 

ــیار فراوان خواهد بود. از   ــتفاده ننمایند، احتمال نقض حق جریان آزاد اطلاعات کاربران بسـ اسـ

 یچندوجه حتویاتمصـیانت از حق جریان آزاد اطلاعات باشیم،   درصـدد طرف دیگر، چنانچه 

ــی به محتویات  که در این حالت، احتمال بزه را بـایـد کاهش داد   ــترسـ دیدگی کاربران و یا دسـ

 غیرقانونی افزایش خواهد یافت.
های موجود در فهرســت ســیاه پالایشــگرها را افزایش داد و برای حل این مشــکل، باید مؤلفه

ــتی  یهمچنین امکان تعیین حوزه ــده را برای کاربران فراهم  وجوجســـت محتویاتدرخواسـ شـ
افزارها باید قادر باشـند صـحت یک واژه را در ضـمن متن آن بررسی    نرم»، گریدعبارتبهنمود، 
ــم   وزیران شــورای یکمیته(. Chowhan & others, 2015: 359« )نمایند اروپا در فصــل شــش
ها توصــیه نموده است تا به حاکمیت 1«محتوای اینترنت یمیخودتنظ»خود با عنوان  ینامهتوصـیه 

به (.CECM, 2001« )امکانات مورد نیاز افزایش کیفیت پالایشــگرهای محتوایی را فراهم نمایند»
ــتورالعمل، چنانچه کاربری  یعنوان نمونه، بنا به توصــیه ــترســی به محتویان  درصــدداین دس دس

گر وی جووست در موتور جستبای، میاستمناسب برای کودکان  محتویاتعلمی، دولتی و یا 
مورد نظر وی وجود داشــته باشــد تا پالایشــگرها بتوانند پس از    یههایی  برای تعیین حیطگزینه

ا ربندی مورد نظر در فهرسـت سـیاه خود، امکان دسـترسی کاربران    کاوش این عبارات در دسـته 
 2نمایند. فراهم

                                                           
1. Self-regulation concerning cyber content (self-regulation and user protection against 
illegal or harmful content on new communications and information services)   

سمت ای اروپا در این قمورد اشاره از شور نامهالبته در انتهای این بح  لازم به ذکر است که با بررسی تاریخ دو توصیه 2.

اند اول گذشته است، همچنان کشورهای عضو اتحادیه نتوانسته نامهسالی که از صدور توصیه 18توان دریافت که در طی می
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 ؛پالایش فرامرزی .1-2
هماهنگی قوانین دخیل در پیشگیری  ،1سـایبری فرامرزی  جرائمهای پیشـگیری از  یکی از بایسـته 

 نمود. احتمالی پیشــگیری جرائمتوان از بســیاری از اتکا به قوانین داخلی، نمی صــرفبهاســت و 
ن ناپذیر حاصل از ایسـایبری به خارج از مرزها و خسارات جبران  جرائم یوقفهرغم نفوذ بیعلی
ــای جامعه ، هنوز قـانونی همـاهنگ میان  جرائم ــگیری از این  منظوربهجهانی  یاعضـ  جرائمپیشـ

ایبری را س جرائمالمللی برای پیشگیری از ای و بینهای منطقهوجود نداشته و همین امر همکاری
ــت. با چالش ــاخته اس ــتا وجود یکی از دغدغه 2های فراوانی مواجه س های رایجی که در این راس

باشــد. اگرچه که ممنوع می هاآنای اســت که دســترســی به دارد مصــادیق غیرقانونی و مجرمانه
ــابطـه   ــعی در ضـ نمایند، لیکن های برخط کاربران داخلی میمند نمودن فعالیتقوانین داخلی سـ

توان این مهم را نادیده گرفت که فضـای سـایبر، نیازمند قوانینی هماهنگ و نه یکسان، برای   نمی
سایبری، سبب  جرائمجهانی بر مصادیق  یماع جامعهجهانی است. عدم اج یتمام اعضای جامعه

یگر در کشور د باشدکه در کشوری غیرقانونی میگردیده اسـت که در بسـیاری از موارد، آنچه  
 قانونی بوده و پیشگیری از بزه احتمالی ممکن نباشد. 

که دهد تحت تأثیر قرار می فقـدان قوانین داخلی همـاهنـگ زمـانی جریان آزاد اطلاعات را    
ی شود و در برخالمللی انجام میدهندگان خدمات بینپالایش محتویات نامناسـب در سطح ارائه 

ــر  اجماع وجود ندارد و امکان پالایش برخی از محتویات از  1«قبولقابلمحتویات »از موارد بر س
 عامروزه مشکلاتی پیرامون اجما»، گریدعبارتبهسوی مقامات داخلی نیز وجود نخواهد داشت. 

                                                           
سطح مطلوبی از پالایش مؤثر و کاستن از پالایش بیش از اندازه را فراهم نمایند. از همینرو، این شورا لازم دانسته است که در 

ها مبنی بر تناقض پالایش بیش از اندازه با آزادی جریان اطلاعات قانونی در دوباره وظایف حاکمیت اخیر خود، مهناتوصیه

 فضای سایبر را یادآوری نماید.

1. Trans border / Transnational Cybercrime 
آمریکا، آفریقا، آسیا، اروپا و اقیانوسیه،  قاره 5کشور از  57، از میان 2711های سازمان ملل متحد در سال بر اساس بررسی .2

ت اروپا بوده اس درصدی از جرایم سایبری فرامرزی گزارش شده است و بیشترین این آمار متعلق به قاره 07تا  17میانگین

(United Nations Office On Drugs and Crime,2013:183 .) 

 
3. Acceptable contents 
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ــای جامعه قبولقـابل بر تعریفی واحـد از محتویـات     یوجود دارد که مخالف با هنجارهای اعضـ
در این حالت، گاه طرف مبدأ محتویاتی را غیرقانونی  (.Cooke, 2007: 364« )جهانی نیز نباشــد

 های دوجانبه میانشمرد و در صورت فقدان توافقنامهرا قانونی می هاآنداند که طرف مقصد می
 مورد نظر نخواهد داشت.   محتویاتطرفین، طرف مبدأ تعهدی مبنی بر پالایش 

ــبکهبه ــبکه   ،1های اجتماعیعنوان نمونه، کاربران ش ــوری که ش ــت متعلق به کش  یممکن اس

به ثبت رسـیده است، نباشند و از نقاط مختلف دنیا به عضویت این شبکه در  مذکور در آن قانوناً 

مذکور  یاشـند. در این حالت، چنانچه برخی از صفحات کاربران از نظر قانونی که شبکه آمده ب

 یهادام از اندموظفها، در آنجا به ثبت رسـیده اسـت، مجرمانه باشـند؛ صـاحبان امتیاز این شبکه    

ــاچه کهیدرحالخودداری نمایند،  هاآنفعالیت  ــور برخی از کاربران،   بسـ ــاس قانون کشـ بر اسـ

ر موجب قوانین داخلی کشوهای مذکور مجرمانه نبوده و کاربران آن کشـور به های گروهفعالیت

   2را داشته باشند. هاآنشان حق دسترسی به متبوع

در دادگاه عالی فرانســـه و ســـپس در دادگاه  2777که در ســـال  1«ی لیکرا علیه یاهوپرونده»

بود که  قرارنیازابارز چنین چالشـی است. قضیه   ینمونه آمریکا اقامه شـده اسـت،   متحدهالاتیا

ی سایت فرانسوسایت حراج یاهو، وسایل با نشان نازیسم را حراج نموده بود و این حراج در وب

ــرکــت بــا نــام دامنــه  ــلی آن و همچنین در دامنــه yahoofrance.comwww .ی این شـ  اصـ

(Yahoo.com www.  ) ر توانسـتند همانند سای کاربران فرانسـوی موجود بود و آنان نیز می برای

کاربران از این شـرکت خرید برخط نمایند. دادگاه فرانسه به شرکت آمریکایی یاهو اعلام نمود  

قانون مجازات فرانسه هرگونه نشر، توزیع و دسترسی آثار مربوط به   685-1که با اسـتناد به ماده  

 تبع قانون، این عمل در فضای برخط نیز نباید اتفاق بیافتد.به رم است وهای مجرمانه، جسازمان

                                                           
1. Social networks 

-ر دادگاهچنینی دهایی با موضوعاتی اینهای اجتماعی تلفن همراه در سالهای اخیر، احتمال طرح پروندهعلت رواج شبکهبه  .2

 رسد.ای حقوق بشری در سالهای آتی بعید به نظر نمیهای منطقه

3. Licra v. Yahoo 

http://www.ن/
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دســترســی کاربران فرانســوی به     بایدبر اســاس دســتور دادگاه، شــرکت آمریکایی یاهو    

ش دســتور پذیرحراج مســدود نماید. شــرکت یاهو، از   تیســاوبنواخت یاب منبع یکمکان

ــوی امتناع نموده و پرونده را  ــمالی کالیفرنیا نزد دادگاه کل ناحیهدادگاه فرانسـ  .مطرح نمود 1شـ

قاضی دادگاه اعلام نمود که تصمیم قاضی دادگاه فرانسه قابلیت اجرا برای شرکت آمریکایی را 

آمریکا، حق آزادی بیان  متحدهالاتیانخســت قانون اســاســی  یبر اســاس اصــلاحیه ؛ زیراندارد

مشمول استثناء برشمرده شده در قانون فرانسه نخواهد رسـمیت شـناخته شـده است و  این حق،    به

  شد.

 ؛کاهش پهنای باند .2

افزایش کیفیت گرافیکی شــبکه و لزوم دســترســی ســریع به اطلاعات، ســبب گردیده اســت که  

بالا به  پهنای باند»جهانی اینترنت به شمار آید.  جز لوازم ضروری استفاده از شبکه 2پهنای باند بالا

هرچه پهنای (؛ بنابراین Lin, 2006: 45« )اتصال سریع و همیشگی به اینترنت استمعنی قابلیت 

باند تخصــیص داده شــده به کاربران بیشــتر باشــد، دســترســی آنان به شــبکه با ســرعت و کیفیت  

 بیشتری ممکن خواهد بود. 

ار نمود کتوان این مهم را انهای کاربران، نمیرغم تـأثیر مثبـت پهنـای باند بالا بر فعالیت   علی

ود، شهمان فناوری موجود در پهنای باند بالا که سـبب دسـترسی به اطلاعات و خدمات می  »که 

 ,Armistead« )نمایدهای شـخصی کاربران را نیز فراهم می کاران بالقوه به رایانهامکان نفوذ بزه

ــعیت را می یهنمون ـ (.172 :2010 ــورهای قا بارز این وضـ ــیاری از کشـ آفریقا ی رهتوان در بسـ

ــاهـده نمود. امروزه  ــگیری بین  مشـ ــورها به مانعی جدی در فرآیند پیشـ  مجرائالمللی از این کشـ

نیادین سو و ضعف بهای اخیر از یکدر سـال  تأمین پهنای باند بالا»؛ زیرا اندسـایبری تبدیل شـده  

 شاز ســوی دیگر، ســبب شــده اســت که شــمار نفوذگران موجود در این قاره افزای  هاآنقوانین 

                                                           
1. District Court for the Northern District of California 
2. Broadband 



 
 
 

 
 
6931 بهار، هجدهم، شماره فصلنامه پژوهش حقوق کیفری، سال پنجم 32  

به(. Kharouni, 2013: 8« )چشـمگیری یافته و به مبدأ بسـیاری از حملات سـایبری تبدیل شود   

ــبب ــاختتا زمانی همین س ــبکه فراهم نگردد، ارتکاب که زیرس های لازم برای افزایش امنیت ش

با  هاآن، پیشگیری از اعمال کهیدرحال .کاران با پهنای باند بالا بسـیار آسـان اسـت   جرم برای بزه

ــکلات فراوانی روبرو   های نوین، پالایش، به علت فقدان فناوریمثـال عنوانبـه . خواهـد بود مشـ

سـریع ممکن نخواهد بود و در نتیجه کاربران به بسیاری از اطلاعات مجرمانه دسترسی   1محتوایی

 2.یابندمی
ر دو دباشـــد، کاهش ســـرعت اینترنت نیز می یهکاهش نســـبی پهنای باند که دربردارند اما

حالت کلی برای تأمین امنیت ســایبری و پیشــگیری از بزه رخ خواهد داد. حالت نخســت، زمانی 
اسـت که در سـطح کلان و یا خرد پهنای باند کمتری در برخی از شـرایط به کاربران اختصاص    

ــود تا از بزهداده می ــگیری شــود و یا بزه ش بزه  کاران موفق به ارتکابدیدگی احتمالی آنان پیش
ــ ــتی بین کاربران کاهش پیدا  یهکارانونـد. در این حـالت؛ گردش اطلاعات خراب  نشـ تروریسـ

گاری نصوتی و تصویری هرزه محتویاتدریافت  درصدد، آن دسته از کاربرانی که خواهد کرد
ارسالی و  یمحتوامانند، نفوذگران برای دسـترسی غیر مجاز به  هسـتند، در بیشـتر موارد ناکام می  

ها با مشــکلات بســیاری مواجه ســایتهای نفوذ وبو شــناســایی قابلیت هاآنخط رمزگشــایی بر
رعایت »ر منظوبنابراین به ،شـوند و یا از حملات سایبری در سطح کلان پیشگیری خواهد شد می

غیرقانونی از  یبا کنترل استفاده یراحتبهتوان مسـائل ایمنی و فنی و برخی ملاحظات امنیتی، می 
 (.167،1131 مند و دیگران:)بهره «پیشگیری نمود جرائمالمللی، از وقوع برخی ینپهنای باند ب

                                                           
1. Content filtering 

ر شــورای دبیتوان طبق اظهارات مدار  در کشــورمان را میمصــداقی از کاهش پهنای باند به عنوان ابزار پیشــگیری موقعیت 2.

حملات سایبری به فضای مجازی به با اشاره  مشاهده نمود. ایشان 31در گفتگوی ویژۀ خبری بهمن سال عالی فضـای مجازی  

ــتند که برای  کشــور، برخی از »د و باید کاهش یابالمللی اینترنت پهنای باند درگاه بین ت،حملانوع از مقابله با این اذعان داش

مللی الشویم در درگاه بینگیرد ما مجبور میها صـورت می شـود ولی وقتی این حمله این حملات اعلام و بسـیاری اعلام نمی 

 «ه استکند که اینترنت کند شدطع اگر میزبانی سایتی در خارج باشد، احساس میکشور ترافیک را کاهش دهیم، در آن مق

 (.http://www.iribnews.ir/fa/print/24721مذکور در :  )
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 از فعالیت کاربران یکی دیگر 1همچنین، اسـتفاده از میانبرها برای نظارت قانونی بر  مسیرهای 

ــگیری    روش ــرعت اینترنت کاربران در فرآیند پیشـ ــت که منجر به کاهش سـ هـای نظـارتی اسـ

که منجر به تأمین امنیت نسـبی شـبکه شده و ابزارهایی قانونی برای    حالنیدرعشـود. میانبرها  می

 هند.دباشند، لیکن، سرعت اینترنت کاربران را دستخوش تغییر قرار مینظارت سایبری می

یاری دیدگی بســکاری و بزهتوان مانع از بزهکه در مقام عمل با کاهش پهنای باند، می اگرچه

 ها، تدبیری اخلاقیتوان از این مهم چشــم پوشــید که این روشنمی شــد، لیکن از کاربران عادی

ود شکاری احتمالی گروهی اندکی سبب میبزه زیرا  ؛سـایبری نیسـتند   جرائمبرای جلوگیری از 

؛ روم بمانندمناسب مح تیفیباککه گروه بسیاری در معرض تهمت قرار گرفته و از فضای برخط 

ــرعت اینترنت »بنابراین  ــیبنباید س  ,Jaishankar« )پذیر نمودرا قربانی محافظت از کاربران آس

انگاری و یا عدم آگاهی از مخاطرات فضـــای ســـایبر توســـط برخی از زیرا ســـهل (؛99 :2011

اید دانش این گروه ب ، بلکههای آنان را بدهندشود که همگان تاوان کاستی کاربران، نباید سـبب 

جداگانه مورد حمایت قرار گیرند. حمایت از این گروه  طوربهو آگاهی خود را افزایش دهند و 

ــئولین مــدارس، والــدین و مواردی  می توانــد از طرق مختلفی همچون نظــارت کــارفرمــا، مسـ

 باشد. دستنیازا

 مانع جریان آزاد اطلاعات صرفاتشود که تدابیر فوق در غالب موارد، می بنابراین، مشـاهده 

ــروع دارند تیفیباک ــود. به، میبرای گروهی که اغراض مشـ ــورت خرید شـ عنوان نمونه، در صـ

ــال گذرواژماینترنتی نر  2یریآن با پســت الکترونیکی برای کاربر، بارگ هافزار با حجم بالا و ارس

ــیار زمان خواهد برد. همچنین بارگذاری برخی از وب محتویـات  ــایتمورد نظر بسـ هایی که سـ

و یا محققی که  1بر بوده و اتصـال بارها قطع خواهد شد بالا دارند، بسـیار زمان  تیفیباکهای قالب

                                                           
1. Routers 
2. Download 

بسیاری ان در بود و کاربر، به خوبی محسوس میمشکل اخیر در سالیان اولی که دسترسی به شبکه در کشور آغاز شده بود .1

 .های با کیفیت بالای داخلی و خارجی را نداشتندسایتاز موارد توانایی دسترسی به  وب
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ــی بین ــبکه   عنوانبهالمللی در کنفرانس ــت و باید از طریق ش ــده اس ــخنران دعوت ش ینترنت ی اس

ــخنرانی نماید هب ــرعت پایین اینترنت توانایی برقراری ارتباط نخواهد صــورت زنده س ، به علت س

ها همراه با نوسان ارسال خواهند گردید و صـورت برقراری ارتباط، ترافیک داده  داشـت و یا در 

 1در نتیجه، صوت و تصویر ارسالی کیفیت مطلوب نخواهد داشت.

 برآمد؛

ز اند که برخلاف پیشینیان خود، اابزارهای ارتباطی این امکان را برای انسان معاصر فراهم نموده

یابند و فارغ از مرزهای مادی و بدون هرگونه مانعی با ساکنین  یخودآگاهتحولات جهان پیرامون 

ار خود را با ها و افکخاکی در ارتباط باشند. کاربران فضای سایبر قادر خواهند بود اندیشه یهکر

توان رو، میمند شوند. از همینبهره هاآنسایر کاربران به اشتراک بگذارند و از نظرات و عقاید 

ژگی انتقال آزاد اطلاعات منجر به رشد سریع فضای سایبر و همگانی شدن آن بر آن بود که وی

 گردیده است.

توان این مهم را نادیده حق جریان آزاد اطلاعات، نمی رغم تأثیر مثبت فضای سایبر برعلی 

فراوان  کاران سایبری و ایراد خساراتگرفت که همین ویژگی سبب سهولت ارتکاب بزه برای بزه

ستفاده از جایی فیزیکی ندارند و با اهکاران نیاز به جابان شبکه گردیده است. امروزه بزهبه کاربر

توانند آماج مناسب خود را هزاران کیلومتر دورتر از خود شناسایی نمایند و فضای سایبر می

ترسی دس یهکنندمدار سالب و یا محدودوارد نمایند. تدابیر موقعیت هاآنخسارات کلانی را بر 

آیند و می ابحسبهدیدگی شمار فراوانی از کاربران روشی مناسب و سریع برای پیشگیری از بزه

 نمایند. کاران احتمالی را دشوار میارتکاب بزه برای بزه

                                                           

لازم به ذکر است که انتقادات پیرامون سرعت پایین اینترنت، صرفاً محدود به دسترسی به شبکه از طریق رایانه نیست.  .1

تیبانی های هوشمند تلفن همراه که از طریق اپراتورها پشبنابراین سرعت پایین اینترنت برای برقراری ارتباط از طریق گوشی

 وند.شمی شوند، نیز مشمول همین قاعدهمی
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های اساسی رویاروی نهادها و یا اشخاص ناظر و مسئول پیشگیری از بزه، یکی از چالش 

 سو و تأمین فضایی سایبری امن از سوی دیگرربران از یکصیانت از حقوق بینادین بشری کا

ای حقوق بشری، هرگونه تحدید حق آزادی جریان المللی و منطقهاست. بر اساس اسناد بین

اطلاعات کاربران برای تأمین نظم و امنیت عمومی باید در چهارچوب موارد برشمرده شده در 

که  رچهاگابیر اتخاذی با هدف مورد نظر باشد. این اسناد و با رعایت قیود ضرورت و تناسب تد

دیدگی شمار فراوانی از آماج در معرض توانند از بزهاطلاعات و ارتباطات می ابزارهای فناوری

زارها سبب جا از این ابهدر برخی از موارد استفاده حداکثری و یا ناب ، لیکنخطر پیشگیری نمایند

و، رحق آزادی جریان اطلاعات خواهد شد. از همین هازجملنقض حقوق بنیادین بشری کاربران 

فاده مندی کاربران از حق دسترسی و استکاری، بهرهدر بسیاری از موارد در کنار پیشگیری از بزه

 از  شبکه نیز نقض خواهد شد. 

. ستایکی از بارزترین ابزارهای نقض حق آزادی جریان اطلاعات، استفاده از پالایشگرها   

 یهساس مؤلفبر ا محتویات مجرمانه نیستند و صرفاًای قادر به تشخیص مؤلفهی تکپالایشگرها

یا واژگان(  و نواخت منبع وبیاب یکعنوان نمونه نشانی پروتکل اینترنت و یا مکانبهمورد نظر )

نمایند. در این حالت، پالایشگرها قادر به تفکیک اطلاعات مجرمانه از غیرمجرمانه فعالیت می

این  نمایند. برای پیشگیری ازده و دسترسی کاربران به اطلاعات غیرمجرمانه را هم مسدود مینبو

اسی شنای استفاده نمود و همچنین در کنار آن مخاطبمؤلفهحالت، باید از پالایشگرهای چند

 شود.
 محتویاتمواردی که معیارهای هماهنگی برای شناسایی  پالایش فرامرزی اطلاعات در 

ه از کاربرانی شود ک تواند منجر به نقض حق آزادی جریان آن دستهمجرمانه وجود ندارد، نیز می
باشند. در انتها نیز لازم به ذکر است که در برخی از موارد برای متعلق به کشور مسدودکننده نمی

ی یدگدای همچون حملات تروریستی و پیشگیری از بزهپیشگیری از حملات سایبری گسترده
های پیشگیری از بزه، سرعت اینترنت ملی کاهش سایبری کاربران و یا تا زمان ایجاد زیرساخت

که، یشود، درحالابزاری برای تأمین فضای سایبری امن استفاده می عنوانبهشود و از آن می داده
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 لأخصابفقدان امکانات و یا دانش و فناوری نباید منجر به نقض حقوق بنیادین بشری کاربران 
 .حق آزادی جریان اطلاعات گردد.
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