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چکیده
الـمـلـلـی هاي بـیـنقوانین و رژیمفنی و هم در حیطهپردازد که هم در حوزههایی در فناوري نانو میاین بخش به چالش

گسترش تسلیحات اشتراکشان با مسئلهشوند. علت اشاره به اینگونه مسائل و موضوعات، نقطهمیکنترل تسلیحات مشاهده
هاي مرتبط با دولـت هاي دولتی و فناوريهاي خصوصی، برنامههاي آکادمیک، بخشبیولوژیکی است. فناوري نانو در محیط

هاي سنتی عدم گسـتـرش هاي تکنولوژي، مفاهیم امنیتی به رژیمدر حال پیشرفت بوده است. در مقایسه با سایر پیشرفت
گـذاران و تـرتـیـب سـیـاسـتتسلیحات و همچنین به سوء استفاده بازیگران غیردولتی توجه لازم را نداشته است. بدیـن

هایی براي کنترل خطرات مرتبط با بیوتکنولوژي و حتی ژنوم تـرکـیـبـی     روشالمللی درصدد ارائهدانشمندان داخلی و بین
 )Synthetic Genomics (اي که تروریسم و یا گسـتـرش هاي فناوري نانو در دورهپژوهشهستند. اگرچه تهدیدات بالقوه

نظر رسند، اما از آنـجـایـی کـه محور در آن وجود داشته ممکن است مانند تهدیدات بیوتکنولوژي ساده بهتسلیحات دولت
گیرد این احتمالات در حال تبدیل به واقعیت هستنـد. فناوري نانو از محیط آزمایشگاهی خارج شده و مورد استفاده قرار می

متخاصمان از آن را فراهم کرده است.سوءاستفادههاي اخیر در فناوري نانو، زمینهبرخی از این پیشرفت
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مقدمه
عنوان یک علم و تکنولوژی بزرگ در قرن فناوری نانو به 

بیستم مورد توجه قرار گرفته است. ادبیاتی در مطالعات 
امنیتی وجود دارد که به نقطه اشتراک علم و تکنولوژی و 

-های مسلحانه میها بر درگیریهمچنین درک تأثیر آن
-پردازد. ارتباط بین تکنولوژی و امور نظامی از نظر صاحب

های نسل نظران و پژوهشگران امور جنگی، انقلابی و جنگ
ی واقعیت چهارم و پنجم در حد فکر و خیال نیست و جنبه

افروزی و نتایج آن و نیز دارد. این ارتباط بر تمایل به جنگ
های امنیتی و کشورداری همچنین بر درجه تأثیر همکاری

های نو و هم تأثیر مستقیم دارد. ابهام راهبردی در فناوری
در حال ظهور در تعدادی از اسناد سیاسی سطح بالا نظیر 
مقاله مفهوم استراتژیک جدید سازمان پیمان آتلانتیک 

این . )Nano,2010: 11() بیان شده است 2010شمالی (
های در حال ظهور نانو (که فناوریمقاله به تأثیر ترکیب

نیروهای رزمی معمولی، اقدامات حفاظتی مدرن و یا 
-های مدرن غیرمعمولی) بر توسعه تسلیحات بیوقابلیت

پردازد.لوژیکی می
ای در حال ظهور سابقههای نوین با سرعت بیتکنولوژی

-تر از همیشه مخابره میهستند. اکتشافات جدید سریع
شوند؛ بدین معنی که داشتن انحصاری یک تکنولوژی البته 

وجه کافی نیست. در در صورتی که غیرممکن نباشد به هیچ
برداری هدفمند از یک تکنولوژی بسیار دنیای امروزی بهره

های تر از دسترسی صرف به آن است. اگرچه پیشرفتمهم
تکنولوژی که دانش نانو در احقاق آن نقش زیادی داشته 

تر شدهنسبت به علم اطلاعات و بیوتکنولوژی شناخته
نیستند، اما عامل اصلی پیشرفت علوم در حال ظهور به 

ای از علوم و روند. فناوری نانو را که طیف گستردهشمار می
عنوان توان بهشود میمهندسی را در سطح نانو شامل می

های مؤثری های بنیادین و فناوریای از دانشمجموعه
ی تلاش برای درک و کنترل خواص و شناخت که نتیجه

شوند کاربردهای مواد در مقیاس نانو قلمداد می
(National Research Council, 2006: 20).

های تکنولوژی که مایه تعجب همگان گشته است پیشرفت
های مختلف تعجب همگان را برخواهد در آینده نیز به شکل

ی های جدید برای استفادهانگیخت. بسیاری از فناوری
آمیز در حال توسعه هستند اما ممکن است دارای صلح

ی امنیتی باشند که این مسئله قطعاً عواقب ناخواسته
مستلزم ابتکار جدیدی در اقدامات متقابل خواهد شد. این 
عواقب غیرمنتظره در بعضی شرایط خاص سودمند هستند 

بینی است. برای نمونه، از ها غیرقابل پیشو پیامدهای آن
دئوکسی ریبونوکلئیک شدهزمان کشف اسید بازترکیب

و فرآیندهای مبتنی بر کشت بافت در دهه) DNAهمان (
ی بیوتکنولوژی به ، حرکت رو به رشدی در زمینه1970

های دولتی، جوامع دانشگاهی وجود آمده است. اگر سازمان
های دفاعی ایالات متحده امریکا بیست سال پیش و سازمان

-اش بر امنیت و دکترینتوان بیوتکنولوژی در تأثیرگذاری
کردند گرفتند و آن را درک میهای جنگی را جدی می

خورد. دفاع در برابر ای دیگر رقم میگونهاکنون وضعیت به
ها و بازیگران غیردولتی، های بیولوژیکی از طرف دولتسلاح

عنوان تهدیدی مطرح شده اکنون چالش بزرگی است و به
بینی آن در گذشته بسیار دشوار بود و در حال که پیش
های سنتی نیز تأثیر چندانی از خود نشان حلحاضر راه

دهند.نمی
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ی علمی که از لحاظ مالی اعنوان رشتهفناوری نانو به
شود مانند بیوتکنولوژی ظرفیت لازم را خوبی تأمین میبه

های کاربردی نوآورانه و همچنین تحمیل برای برنامه
بینی داراست. اکنون جهان به های غیرقابل پیشخسارت

احتمال زیاد چند سالی را به دور از تأثیر کامل فناوری نانو 
برد. لذا زمان مناسبی است های نظامی به سر میبر توانایی
های غیرمنتظره آن را های علوم جدید و پیشرفتتا پتانسیل

مورد بررسی قرار داده و تدابیر راهبردی لازم را به منظور 
برداری از آنها و حتی ها، بهرهدستیابی به این پیشرفت

ایستادگی در برابر این اکتشافات اتخاذ کنیم.
ی اشتراک دو محرک و عامل اصلی بوده گذشته نقطهدهه

است و به همین دلیل مستلزم دیدگاهی جدید به مسئله
های بیولوژیکی گسترش سلاحدفاع بیولوژیکی و چالش

متحده است. اولی ماهیت متغیر تهدیدات نسبت به ایالات
امریکا و متحدان آن است که با فروپاشی شوروی آغاز 
گردید و با وقایع یازده سپتامبر نیز شدت بیشتری به خود 

های فناوری گرفت. دومین عامل، ماهیت متغیر پیشرفت
آورد که بسیاری از ای را به وجود میهای تازهاست و قابلیت

ها دیگر در انحصار امریکا نیستند. این عوامل که عمق آن
تحقیقات بیولوژیکی را در اتحاد جماهیر شوروی تا پیدایش 
حملات نامتقارن (حمله به دشمنی که قدرت نابرابر دارد) 

-های جدیدی برای پیشها و چالشگیرد فرصتدر بر می
های بنیادین و بینی تهدیدات بیولوژیکی آینده از فناوری

اند.ها به وجود آوردهدرک مفاهیم استراتژیک از آن فناوری

سردی که دائم در حال تحول است در محیط پساجنگ
تواند امنیت قدرت نظامی بسیار پیشرفته به هیچ وجه نمی

ی شدن و سیر تحولات در زمینهملی را تضمین کند. جهانی
ها اطلاعات، مسیر پیشرفت فناوری را برای بیشتر ملت

تر کرده و حتی در اختیار افراد یا ممکن و تا حدودی ارزان
-گروهی قرار داده که هدفشان سوءاستفاده از این فناوری

معدودی های پیشرفته دیگر در اختیار عدههاست. فناوری
.(National Intelligence Estimate,2007: 12)نیست 

ها و بازیگران غیردولتی ملت-و یکم دولتدر قرن بیست
کنندگی ممکن است به تکنولوژی جدید و با پتانسیل ویران

 National Research)با کاربرد دوگانه دست پیدا کنند

Council,2006: 221) . فناوری نانو نیز از جمله
ای داشته تواند کاربرد دوگانههایی است که میتکنولوژی

1باشد.

ها به محیط تهدیدتبدیل عوامل و محرک
های اخیر در بیوتکنولوژی بـه دلـیـل نـیـاز بـه پیشرفت

محصولات پزشکی مناسب، بهداشت عمومی و یـا کـاربـرد 
صنعتی بوده است. در برخی موارد نتایج منفی یا نامطـلـوب 

هـای های تجربی ممکن است به منظور توسعـه سـلاحداده
عنوان مثال، زمـانـی کـه بالقوه مورد استفاده قرار گیرند. به

گیرد موفقیت این طرح آزمایشی شناسی انجام میتست سم
-های خاص سنجیده مـیبردن سلولبرحسب توانایی از بین

هـای یا اثرات نامطلوبی که سـلـول»  های منفیداده« شود. 
برند ممکن است زمینه را برای رقبا فراهم سالم را از بین می
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هاي جدیدي را به وجود آورند. این امر بـراي آورد تا سلاح
هاي به دست آمده از آزمایش مواد نانو نیز صادق است. داده

اي از اطلاعات گسترده اینترنتی هستـنـد، نتایجی که آمیزه
و باعث گسترش عوامل بیولوژیکی و شـیـمـیـایـی شـده

گیري عوامل غیرسنتی و نـویـن تـأثـیـر همچنین در شکل
زمـان طـور هـمبـه).  (Ibid,2004: 54اند بسزایی داشته

المللی درصدد دستیابی به مـواد هاي داخلی و بینتروریست
ها براي ساخت سلاح شیمیایی و بیولوژیکی و استفاده از آن

نـام هاي اسلامی افـراطـی بـهاند. رهبر یکی از جنبشبوده
القاعده خواستار استفاده از اقدامات تروریستی براي شکست 
اقتصادي در ایالات متحده امریکا و جهان غرب شده اسـت. 

هاي القاعده در افغانستان در آزمایـش عـوامـل سوءاستفاده
طـور نامشخص شیمیایی کشنده بر روي حـیـوانـات، بـه

ها پوشش داده شده است. شواهد بیشتر و گسترده در رسانه
بررسی تمایل القاعده به عوامل شیمیایی در گـزارش سـال 

کمیسیون اطلاعاتی امـریـکـا ذکـر شـده اسـت 2005
(Commission on the Intelligence, 2005).

نام انصـارالاسـلام هاي اسلامی افراطی بهیکی دیگر از گروه
ها، به توسعه عوامل شیمیایـی در شمال عراق، بنا به گزارش

 ,Ibid)پـرداخـتـه اسـت2002مبتنی بر سیانید در سال 

2006:93 -ژاپنی بـهاعضاي یک فرقه1990در دهه. (94
سیانید هیدروژن، عـامـل اعصـاب وي نام آوم شینریکیو،

ایکس (نوعی گاز اعصاب کشنده) و عامل اعصـاب سـاریـن 
-کار گرفتند و می(نوعی گاز اعصاب) را علیه غیرنظامیان به

خواستند از سم بوتولینوم و باسیلوس آنتراسیس که عـامـل 
سیاه زخم است استفاده کنند و آن را گسترش دهـنـد امـا 

موفق به انجام این کار نشدند.

متحده امریکا از جمله هاي تروریستی داخلی در ایالاتگروه
هاي جناح راست ضددولتی و اعضاي وابسته به گروه

ریزي براي دستیابی به هاي دولتی به دنبال برنامهآزمایشگاه
اند. عوامل شیمیایی و بیولوژیکی و استفاده از آنها بوده

استفاده از مواد بیولوژیکی مانند باکتري سالمونلا توسط 
طرفداران راجنیش در شهر دالاس ایالت اورگن در سال 

و باسیلوس آنتراسیس که از طریق سیستم پستی 1984
آمریترکس) (معروف به حادثه2001ایالات متحده در سال 

ارسال شد، دو نمونه از تروریسم داخلی هستند که در آنها 
نیافته توسط خود ایالات متحده به هاي توسعهفناوري

منظور استقرار و گسترش عوامل بیولوژیکی، هرچند بدون 
مورد استفاده قرار گرفتند. -هاي مناسبزمینهایجاد پیش

طرفداران راجنیش (که متأثر از اوشو، عارف هندي هستند) 
کردند؛ آنها روي میز مخصوص اي استفاده میاز روش ساده

پاشیدند.اگرچه مواد باسیلوس آنتراسیس سالاد موادي را می
-دستخوش یک سري فرآیند می» آمریترکس«معروف به 

خردانه هاي پستی کاري نابهشد اما توزیع آن از طریق پاکت
ریزي قبلی بود.و در عین حال بدون برنامه

اي هاي گسترش سلاح هستهآگاهی از تهدیدات و چالش
ها بدست که ممکن است از طریق استفاده از این فناوري

آید حائز اهمیت است. اندیشیدن تدابیري براي این 
رود و شمار میاست که دغدغه ملی بهتهدیدات موضوعی

عنوان یک عامل بازدارنده بسیار مهم توان قوي دفاعی نیز به
شود. لذا، توانایی مدیریت افکار عمومی در برابر تلقی می

کارهاي شگرفی که تکنولوژي باعث و بانی آن بوده هدفی 
هیچ وجه کار بینی دقیق بههرحال، پیشمهم است. به

آسانی نیست و حتی در مواقعی بسیار دشوار است. به 
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-اندازی بیستهمین دلیل هرگونه تلاش برای ترسیم چشم
ساله باید با ملاحظات راهبردی و همچنین اطلاعات 
گسترده، تدابیر منطقی و اصول دقیق آمیخته باشد. از 

ریزی بلند مدت در مواردی که های اصولی برنامهروش
ابهامات زیادی در عوامل بیرونی یک اصل مهم وجود دارد 
برای تحقیقات گسترده در موضوعات امنیتی استفاده شده 

.  (Schwartz,1996; Wack,1985: 185; Kahn,196)است

های دارای چارچوب، کسب ریزیهدف از چنین برنامه
های آینده است و این امر از دانش برای انتقال به نسل

گیرد که طریق درک عوامل نامشخص و مهمی صورت می
تأثیر زیادی بر دستاورد احتمالی دارند.

-بار بیوفناوري نانو براي استفاده در عوامل زیان
لوژیکی
المللی های اصلی انجمن امنیت ملی و بیناولویتاز جمله

و یکم جلوگیری از ایالات متحده امریکا در قرن بیست 
های کشتار جمعی و استفاده از آن توسط دستیابی به سلاح

های مختلف، بازیگران دولتی و یا بازیگران غیردولتی دولت
بینی انواع پیش.  ) White House, 2006( باشد می

تهدیداتی که ممکن است با پیشرفت علم و تکنولوژی 
بوجود آید و همچنین پیامدهای احتمالی این تهدیدات و 

ها بینی احتمال تحقق این مسئله که متخاصمان، آنپیش
را بدست آورده و یا به دنبال آن خواهند بود برای آمادگی 

المللی ی بینی مردم و جامعهدر جهت تأمین امنیت آینده
بارزی از رسد. فناوری نانو نمونهنظر میامری ضروری به

است که ویژگی قدرتمند کردن و تغییر موازنههاییفناوری
یک معادله را دارد. امروزه تقریباً تمامی کشورهای پیشرفته 

و اقتصادهای نوظهور نظیر امریکا، ژاپن، چین، روسیه، رژیم 
هایی در اروپا با صهیونیستی، تایوان، هند، ایران و دولت

های مالی خود به شدت به دنبال پیشرفت در زمینهحمایت
فناوری نانو هستند. باتوجه به سطح گسترده این تحقیقات 

رود فناوری های اخیر در این زمینه، انتظار میو پیشرفت
نانو در اختیار متحدان و کشورهای رقیب قرار گیرد.

از آنجایی که دانش فناوری نانو و بیوتکنولوژی در خیلی از 
ها در سطح مناطق دنیا وجود دارد بنابراین استفاده از آن

-گیرد. نقطه اشتراک فناوری نانو و سلاحوسیعی صورت می
ای را با مفاهیم راهبردی های گستردههای بیولوژیکی حوزه

های انتقالی ها عبارتند از: شیوهکند. این حوزهمشخص می
های بیولوژیکی مبتنی ارائه شده توسط فناوری نانو، سلاح

بر فناوری نانو، نانوذرات و نانومواد با خواص سمی و مضر و 
های گریز از مصرف داروهای پزشکی که فناوری نانو شیوه
اول در دسته. (Kosal,2009)ها را فراهم آورده است آن

های عادی جای دارند که ممکن است در درون عوامل
ای قرار داشته باشند، به صورت مخلوط گاز و هوا محفظه

شود عامل ثابت باشند و یا هر شکل دیگری که باعث می
ناشناخته بماند و اقدامات حفاظت فیزیکی همچون لباس 

های ضد گاز تأثیری نداشته باشند. محافظ، از قبیل ماسک
های فناوری و علم نانو به بالا رفتن شدن پژوهشگسترده
هایی را ارائه کند و رویکرد یا دیدگاهها کمک میآگاهی
های بیولوژیکی و تواند برای توسعه سلاحدهد که میمی

شیمیایی مبتنی بر فناوری نانو در عصر -های زیستیسلاح
جدید مورد استفاده قرار گیرد. گرچه تهدیدات احتمالی 

های فناوری نانو ممکن است مانند تهدیدات پژوهش
بیوتکنولوژی ساده به نظر نرسند اما این احتمالات از 
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آنجایی که فناوری نانو از محیط آزمایشگاهی خارج شده و 
کاربرد دارد در حال تبدیل شدن به واقعیت هستند. بعضی 

های اخیر در فناوری نانو پتانسیل سوءاستفاده از پیشرفت
عنوان مثال، مواد متخاصمان از آن را قوت بخشیده است. به

و ابزارهای بدست آمده از فناوری نانو به منظور عدم 
ها، روند. واکسناستعمال داروهای پزشکی کنونی به کار می

ها در حال حاضر در زمرهبیوتیکها و آنتیویروسآنتی
-های بیوهای مقابله با بسیاری از سلاحترین شیوهابتدایی

روند. فناوری نانو به دو صورت برای این لوژیکی به شمار می
گیرد. کار مورد استفاده قرار می
عنوان یک ابزار برای تولید سلاحی اول اینکه فناوری نانو به

تواند بر آن تأثیری رود که درمان خاصی نمیکار میبه
ای بگذارد. فناوری نانو ممکن است از مواد معدنی به گونه

برای پنهان کردن مواد بیولوژیکی استفاده کندکه بسیاری 
ای از ها توان شناسایی آن را نداشته باشند. نمونهاز سیستم

توان مشاهده کرد ای میاین کاربرد را در یک روش ساده
که به منظور غلبه بر واکسن موجود برای باسیلوس 

زخم سه گیرد. سم سیاهآنتراسیس مورد استفاده قرار می
پروتئین دارد: عامل ادِم یا ورم، عامل کشنده، و پادتن یا 

ژن محافظ سطح سلولی را پوشش آنتی ژن محافظ. آنتی
شود دهد و باعث ورود عامل ادِم و کشنده به سلول میمی

گذارند. عامل ادِم نوعی که در آنجا سموم تأثیر خود را می
شود؛ آنزیم است که با عنوان آدنیلیت سایکلیز شناخته می

ی و عامل کشنده پروتئازی (نوعی آنزیم برای تجزیه
-ها و پپتیدها) نیز بر کینازهای خاصی تأثیر میپروتئین

برد. های ماکروفاژ را از بین میگذارد و از آن طریق سلول
ژن محافظ فعال نباشد یا اصلاً وجود نداشته باشد اگر آنتی

توانند وارد سلول شوند و بنابراین عامل کشنده و ادم نمی
 :Mourez,2001)آورند اثری را بوجود میدر نتیجه سم بی

961; Pannifer,2001: 223 229; Abrami,2003: 
ژن محافظ وجود نداشته باشد واکسن وقتی آنتی.(739

دهد و در نهایت بیماری یا مرگ، تأثیر خود را از دست می
های کشنده و ادم در داخل سلول خواهد حاصل کار عامل

رود کار میبود. دوز یا مقداری که برای چنین سلاحی به
احتمالا به مقدار قابل توجهی بالاتر از باسیلوس آنتراسیس 
است زیرا هیچ راهی برای تکرار عامل ادم و عامل کشنده 

تنها وجود ندارد.
تواند برای ایجاد اختلال در دوم اینکه، فناوری نانو می

سیستم ایمنی بدن از طریق سرکوب یا تحریک بیش از حد 
کار رود و از عملکرد مناسب آن پیشگیری کند. برای به

زیستی را در قالب مثال، فناوری نانو دستگاه تنظیم کننده
-دهد که علاوه بر سایر تأثیراتش، میمکانیسمی ارائه می

های ایمنی شود. نانوذرات تواند عامل بسیاری از پاسخ
 ,Look)ایمنی هستند خاصی نیز قادر به ایجاد پاسخ

2009: سلاحی که اتخاذ تدابیر سودمند درباره. (379
هدف از ساخت آن ایجاد اختلال در سیستم ایمنی بدن 

(رسد. انتقال ریبونوکلئیک اسید است موثر به نظر نمی

RNA(سازی، از کار انداختن به منظور اعمال تغییر، آماده
های قدیمی، گیری از روشها با بهرهو یا سرکوب ژن

. (Hannon,2002: 244)موفقیت چندانی نداشته است 

عنوان یکی از انتقالی مبتنی بر فناوری نانو بهاین شیوه
های ممکن برای غلبه بر مشکل موردنظر محسوب روش
ها ها و نانوحاملنانوکپسول.(Pirollo,2007: 2942)شود می

ها به غشای سلولی نفوذناپذیر و یا سد برای انتقال مولکول
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روند. نانو موادی که در کپسول قرار کار میخونی مغزی به
دارند ممکن است انواع اندام یا بافت خاصی را هدف قرار 

نانوذرات برای اتصال به . (Kim,2010: 2348)دهند 
های سلولی و داخل کردن یا آزاد کردن یک مادهگیرنده

و یا هر مادهRNAیا DNAشیمیایی، پروتئین، مقداری 
 ,Giljohann)اند ها طراحی شدهبیولوژیکی دیگر به سلول

2010: -توجه به این نکته بسیار مهم است که به.(3294
ی نانو باشد مگر اینکه طور کلی خود عامل نیز باید در اندازه

از نظر شیمیایی به سطح بیرونی متصل باشد. بسیاری از 
ها از نظر اندازه بسیار بزرگ هستند اما سموم میکروب

های بسیار ریزی که از کوچکی نظیر ریسین  یا میکروب
باسیلیوس توان به عامل کشندهها میی آنجمله

آنتراسیس اشاره کرد ممکن است به شکل کپسول باشند. 
های زیستی با نانوذرات احتمالاً از لحاظ انتقال عامل

تئوریک باعث افزایش تأثیر حملات سمی شود و نسبت به 
نیاز باشد. در شرایط عادی آن به مقادیر کمتری از عامل

افزارهای توانند باعث توسعه جنگهایی میکل چنین شیوه
تری شوند.زیستی قوی

های فناوری نانو و بیوتکنولوژی در بسیاری از آزمایشگاه
های مشترک پژوهشی هستند. کانون تحقیقاتی دارای حوزه

تمرکز کنونی تحقیقات در این زمینه مشترک در مورد 
ها، های مهندسی ژنتیک شده، پروتئینکاربرد ویروس

DNAباشد تا به عنوان های بیولوژیکی میو سایر بخش
هایی برای ترکیب کردن نانوساختارها و فهم ساختار یا قالب

فعل و انفعالات بیولوژیکی تابع، مورد استفاده قرار گیرند 
(National Research Council,Ibid: 184 به . (185

عنوان مثال، با ترکیب پروتئین مهندسی ژنتیک شده با 

های ذرات در مقیاس نانو، محققان به نوع جدیدی از سلول
توسعه. (Ding,2003: 1585)اند خورشیدی دست یافته

تقلیدی اما -های زیستیهای مصنوعی با قابلیتنانوسیستم«
به عنوان یک هدف بزرگ و » های بیولوژیکیظرافت

ی علوم دفاعی شناخته درازمدت پژوهشی وابسته به جامعه
.(Williams,2002)شود می

علوم زیستی و فناوری نانو دائم در حال پیشرفت هستند و 
های گوناگونی در آورند تا به شیوهوجود میاین امکان را به

ها را بهبود ببخشند. شرایط زندگی تأثیر گذارند و آن
رویکردهای مورد بررسی در حال حاضر عبارتند از: انتقال 

ها، ها، نانولولهمداوم و محدود دارو از طریق نانوپوسته
دار؛ های شاخهپارها یا همان مولکولنانوبلورها و درخت

های کننده را با عاملهای حملهنانوذرات چندکاره که عامل
-کنند؛ نانوذراتی که مورد هدف قرار میدرمانی ترکیب می

ی گیرند و در بافت زنده (محیط طبیعی) بوسیله
پیوندند؛ و نانوذراتی که زیرواحدهایی نظیر دارو به هم می

-آورند. نانو و فناوریها را به حرکت در میعوامل بیرونی آن
های میکروکپسولاسیون (ریزپوشانی) بیشتر به دلیل 
تحقیقات و پژوهش در صنایع داروسازی و بیوتکنولوژی به 

-یابد. صنایع کشاورزی، فرآوردهسرعت گسترش و تنوع می
های غذایی و صنایع شیمیایی نیز به این روند کنونی کمک 

ها بین فناوری نانو و بیوتکنولوژی در کنند. این همکاریمی
ها بسیار امیدوارکننده بوده و در مواقعی باعث بعضی حوزه
عنوان نمونه، در تحقیقات هایی شده است. بهبروز نگرانی

های زیادی حاصل شده که تا مربوط به فناوری نانو پیشرفت
های علم بیوتکنولوژی قابل مقایسه است حدودی با پیشرفت

هایی نظیر مهندسی ژنتیک و هایی نیز در زمینهو نگرانی
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شده ژنتیکی بوجود آمده است. در هر موجودات اصلاح
حال، علت این امر معلوم نیست که چرا عواقب احتمالی 
فناوری نانو به همان اندازه مورد توجه قرار نگرفته است. 
برای مثال، پیامدهای فناوری نانو که بر شدت، مقاومت، 

های عوامل بیولوژیکی و سایر ویژگیتوان مقابله، قابلیت
گذارند ظاهراً زیاد حائز اهمیت نیستند. تأثیر فراوان می

های کپسولاسیون در حال حاضر در برای نمونه، فناوری
المللی تجارت های بینکنترل تجارت سلاح و یا رژیمحیطه

1سلاح نیستند.

-های عادی (غیرسناریوی تهدید احتمالی معمولاً عامل
اند؛ بندی شدهصورت نانوذرات بستهاتمی) هستند که به

مثلاً نانوذرات قابل استنشاق ممکن است به یک عامل خطر 
و یا به علت اصلی انتقال این عامل تبدیل شوند. به هر حال 
باید به این نکته توجه داشت که بسیاری از این تهدیدات 

گذارند؛ بنابراین اغلب از طریق تنفس یا استنشاق اثر می
کار برود. درمان ها باید بههای محافظت متناسب با آنروش

اصلی عامل خطر بوجود آمده از فناوری نانو و درمان عامل 
خطر هوازی تا حدودی شبیه هم هستند. ممکن است اصلاً 

که از یک ویروس نانوذره انتقال بین درمان ویروس ابولا 
شوند های معمولی منتقل مییابد و ویروسی که از راهمی

تفاوتی وجود نداشته باشد. با وجود این، یک نانوذره امکان 
دارد با هدف افزایش میزان تسلیحات، افزایش تأثیر انتقال 
و یا تغییر روش انتقال بیماری، ثبات یک عامل خطر را 

افزایش دهد. برای نمونه، یک نانوذره ممکن است برای 
های مختلف بدن مورد هدف قرار دادن عامل در اندام
شود این بیماری به اشکال استفاده قرار گیرد که باعث می

جدیدی نمود پیدا کند و یا اثرگذاری آن را افزایش دهد.
های یکی دیگر از تهدیدات احتمالی آینده در بین سلاح

بیوشیمیایی حاصل از فناوری نانو، پخش نانوذراتی است که 
باشد. میDNAیا RNAشامل پروتئین، پپتید، پریون، 

منظور این تهدید ناشی از استفاده احتمالی از نانوذرات به
هاست. انتقال مواد، های درمانی به سلولانتقال عامل

ها در آینده ها و پپتیدهای ژنتیکی به داخل سلولپروتئین
ای را برای ایجاد درمان و واکسن بوجود العادهفرصت فوق

ای باتوجه به طیف گسترده.(Medina,2007: 558)آورد می
درمانی و بسیاری از انواع های دارویی و شیمیاز محموله

کار هایی که برای اعمال گوناگون بهها و سلولمختلف بافت
های انتقال و حتی خود نانوذرات نیز مورد روند شیوهمی

گیرند. این پژوهش، اطلاعات و رویکردهای بررسی قرار می
های جدید دهد که برای توسعه سلاحای را ارائه میگسترده

های مبتنی بر فناوری نانو کاربرد دارد. برخی از جنبه
ی سلاح باید مورد تجدیدنظر قرار گیرد و در ضمن توسعه
انتقال نیز ممکن است های زیادی در رابطه با شیوهپژوهش

عنوان مثال، تأثیرگذاری و ثبات یک ذرهمورد نیاز باشد. به
پخش شده در هوا احتمالاً در منبعی ذکر نشده باشد 

عنوان یک ماده دهانی و یا درصورتی که داروی موردنظر به
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قابل تزریق مورد استفاده قرار گیرد. اگر یک سلاح مبتنی 
بر فناوری نانو از طریق هوا پخش شود نانوذراتی که برای 

های خاصی توانند بر بافتاند میکار رفتهتولید سلاح به
های های ریه، سلولتأثیر گذارند و سموم را به داخل سلول

های خون هدایت کنند که در نهایت باعث مغز و یا سلول
شود. تغییرات های بدن میها به تمام قسمتانتقال مولکول

حاصل از مواد ژنتیکی و پخش شدن سموم در جریان خون 
تواند منجر به بیماری و حتی مرگ شود. یا مغز می

-ترین خطر، پخش شدن از طریق هواست زیرا میمحتمل
-تواند افراد زیادی را آلوده کند. انواع دیگری از این شیوه

های انتقال عبارتند از: انتقال از طریق غذا، آب و تماس 
های امنیتی و تکنولوژیکی سطحی. ملاحظاتی که از جنبه

نسبت به این تهدیدات وجود دارد شامل محدودیت استفاده 
ها، پیامدهای کلی امنیت ملی این گونه تکنولوژیاز این

تهدید و تأثیرات احتمالی این تهدید بر عملیات نظامی 
های های تکنولوژی و علوم طبیعی که در دههاست. قابلیت

آتی برای شناخت تهدیدات ناشی از فناوری نانو لازم است 
ها و تبیین مسائل بسیار توان از وضعیت کنونی پژوهشمی

مهمی استنباط کرد که برای دستیابی به آن احتمالات نیاز 
است.

ي تخصصیبررسی تهدیدات خارج از محدوده
های تخصصی استفاده از فناوری نانو برای تحقق چالش
های دفاعی بیولوژیکی و شیمیایی قوی و عدم قابلیت

آمیز، تنها موانع با اهداف صلحسوءاستفاده از توسعه
های شیمیایی و پرداختن به مسئله گسترش احتمالی سلاح

بیولوژیکی بدست آمده از فناوری نانو و حل آن محسوب 

شود. بلکه موانع غیرتخصصی نیز وجود دارند که باید نمی
برطرف شوند. فناوری نانو اولین پیشرفت علمی نیست که 

هایی ایجاد شود. در طول آن نگرانیاز پیامدهای ناخواسته
سال گذشته بیوتکنولوژی با اقدامات نظارتی و اختیاری 35

درصدد کنترل خطرات امنیتی تحقیقات علمی پیشرفته و 
 ,Dunworth)ها بوده است های مربوط به آنانتشار یافته

2006: هایی را در حال حاضر جوامع علمی روش.(118
آورند که از آن طریق بتوانند خطرات امنیتی را بوجود می

از . (National Research Council,Ibid)کنترل کنند 
موش تا مهندسی ژنتیک نوعی بیماری ویروسی به نام آبله

اطفال، سوءاستفاده از ترکیب ویروس ساختگی بیماری فلج
های بیولوژیکی توجه ی سلاحبیولوژی مولکولی برای توسعه

های دانشگاهی به های عمومی و محیطزیادی را در رسانه
.(Kuzma & Tanji,2010: 112)خود جلب کرده است 

هایی شده اما که فناوری نانو باعث بروز نگرانیباتوجه به این
های حاصل شده در خصوص عدم سوءاستفاده از با موفقیت

-اهمیت پنداشته شودکه احتمالاً کم–دانش بیوتکنولوژی 
کار بسیار ارزشمندی انجام داده است.

های بیولوژیکی بدون شک به علوم دفاع در برابر سلاح
طبیعی، علوم زیستی، علوم پزشکی و دیگر جوامع مهندسی 

ها ی تحقیقات و پژوهشوابسته است. محدود ساختن حوزه
تفکر «تر که به معنی واقعی کلمه به های قدیمیبه رشته
های رود فناوریمعروف است، کمتر احتمال می» سنتی

-نوینی را ارائه دهد. فناوری نانو به عنوان یک علم میان
های قابل توجهی از آن را ای بوجود آمده است. نمونهرشته
گرهایی مشاهده کرد که با استفاده توان در طراحی حسمی

های کربنی متصل را به نانولولهDNAهای فعال، از ترکیب

13969، خرداد 18ماهنامه پژوهش ملل/ دوره دوم، شماره 



کنند. این کار حاصل تلاش مهندسان برق و متخصصان می
های دیگر و نمونه(Dwyer,2002: 604)علوم کامپیوتر 

ی تلاش یک تیم تحقیقاتی مرکز فیزیک و نجوم نیز نتیجه
.(Staii,2005: 1778)بوده است 

در حال حاضر مشاهدات علمی عمدتاً برای تأیید قوانین 
مربوط به فناوری نانو در ایالات متحده امریکا کاربرد دارد و 
این امر با هدف پیشگیری از عواقب ناخواسته محیطی، 

پذیرد. برای مثال، قوانینی که امنیتی و بهداشتی صورت می
سازمان ملی 1از طرف سازمان حفاظت محیط زیست،

-ارائه می3یا مدیریت غذا و دارو2ایمنی و بهداشت شغلی،
شوند با این حال، خطرات را مستقیماً متوجه امنیت ملی 

کنند. در صورتی که این اهداف با هم نقاط اشتراکی نمی
آید؛ برای مثال داشته باشند مشکلات دیگری نیز پدید می

-توان انجمن امنیت ملی را نام برد که برای تأیید درمانمی
کند.های پزشکی به مدیریت غذا و دارو استناد می

هاي المللی و همکاريکنترل تسلیحات بین-4
مشترک

ویژگی فراملی بودن توسعه و تحقیقات فناوری نانو عامل 
ها از این مهمی در کاهش خطرات سوءاستفاده دولت

های بیولوژیکی یا شیمیایی به شمار فناوری برای سلاح
رود. هرگونه تلاش برای محدود ساختن گسترش و می

های بدست آمده از فناوری سوءاستفاده احتمالی از عامل
نانو توسط بازیگران غیردولتی باید در سطح جهانی شکل 

تر جدید و رویکردهای قدیمیگیرد. رویکردهای مبتکرانه
-ای چنین سلاحنسبت به مسئله عدم اشاعه و ضدتوسعه

هایی، سیاست مهمی برای کاهش خطر برنامه سوءاستفاده 
-های قاطع بینشود. توافقنامهاز فناوری نانو محسوب می

های قانونی برای المللی این خطر را با از بین بردن راه
ها بتوانند مواد سازنده و دهند تا آنها کاهش میتروریست

های شیمیایی یا مواد سازنده سلاح را بدست آورند؛ عامل
ها همچنین با به حداقل رساندن انتقال این توافقنامه

ها به دست بازیگران غیردولتی با غیرمجاز این مواد از دولت
-سرقت و یا هر طریق دیگری باعث کاهش این خطرات می

شوند. تعداد محدودی از مطالعات امنیتی که به فناوری نانو 
اند تا حد زیادی به الگوهای موجود، نظیر اجرای پرداخته

جدید برای فناوری نانو، » پیمان کنترل تسلیحات«یک 
 :Howard,2002; Altmann,2004)اند گرایش داشته

79; Pardo,2005: 61).
فدرال، دیگران نیز گسترش الگوهای کنونی امنیت زیستی

اند برای دانشمندان را پیشنهاد داده»کد رفتاری«مانند 
( W o r k s h o p  o n  E t h i c a l  A s p e c t s  o f 

Nanotechnology, 2007)  .های برخی از سازمان
غیردولتی نیز اعمال اصولی احتیاطی را در بسیاری از 

 Raffensberger)اند های فناوری نانو الزامی دانستهجنبه

& Tickner,1999: 78).های مشترک و کنترل، همکاری
های فنی و تخصصی در این زمینه نیز درک بهتر قابلیت
کمک خواهد کرد.
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المللی که با هدف پیمان بینتلاش برای تقویت نظام
-های صلحکنترل قاچاق و انتقال مواد شیمیایی برای برنامه

آمیز و نظامی کاربرد دارد بسیار حائز اهمیت است. در 
اصلی کنترل تسلیحات مربوط المللی دو معاهدهسطح بین

های بیولوژیکی و شیمیایی متأثر از به گسترش سلاح
های بیولوژیکی و فناوری نانو وجود دارد: کنوانسیون سلاح

-های بیناین توافقنامه1های شیمیایی.کنوانسیون سلاح
های بیولوژیکی و شیمیایی طور مستقیم به سلاحالمللی به

های شیمیایی، شوند. کنوانسیون سلاحسنتی اطلاق می
شود. خصوصاً تسلیحات متأثر از فناوری نانو را نیز شامل می

های شیمیایی شامل معیاری ماده اول کنوانسیون سلاح
است که هرگونه استفاده، توسعه، تولید، ذخیره و انتقال 

ها و همچنین مهمات و آنمواد شیمیایی و مواد اولیه
کند که بطور خاص برای کشتار یا تجهیزاتی را منع می

های شیمیایی آسیب زدن از طریق خواص سمی عامل
-اند. هدف معیار کاربردی باتوجه به پیشرفتطراحی شده

-های روزافزون فناوری این است که به کنوانسیون سلاح
گونه مسائل و های شیمیایی اجازه دهد تا در خصوص این

تر رفتار کند و در خصوص مواد شیمیایی موضوعات مطلوب
ها ها را از آنآمیز، ممنوعیتبا کاربرد دوگانه، با کاربرد صلح

.(Trapp & Krutzsch,1994: 23)بردارد 

المللی با کشورهای عضو های بینبا این حال، تلاش
های شیمیایی که قانون داخلی نظارت بر کمیسیون سلاح

اند و همچنین کشورهای غیرعضوی صادرات را وضع نکرده
اند ممکن است به که نظارت ضعیفی بر صادرات خود داشته

مخاطره بیفتد. علاوه بر این، فهرست مواد شیمیایی سمی و 
به 1997ها از زمانی که این معاهده در سال مواد اولیه آن

-های شیمیایی بهاجرا گذاشته شد توسط کنوانسیون سلاح
اضافه کردن . (VERTIC,2002: 142)روز نشده است 

مواد شیمیایی و سایر مواد اولیه به این فهرست باعث 
های موجود و در حال توسعه واکنش بهتر نسبت به عامل

خواهد شد که شامل عوامل شیمیایی و بیوتکنولوژی
(Dando,2002:44) ،ها با عوامل فناوری و مشترکات آن

باشد.نانو می
ها و انتقاداتی از این قبیل که بسیاری از موضوعات، دغدغه

های الحاقی بوجود آمده و به کنوانسیون در ارتباط با پرتکل
-های مشکوک سلاحهای بیولوژیکی در تأیید برنامهسلاح

اند ممکن است در مورد فناوری نانو های تهاجمی ارائه شده
های شیمیایی نیز تحت کنوانسیون سلاحو مقررات آن

تشخیص .(Stimson Center,2002: 48)بوجود بیایند 
های تهاجمی این های دفاعی و برنامهتفاوت بین فعالیت

آن ممکن است در های دوگانهفناوری باتوجه به قابلیت
تری را مقایسه با بیوتکنولوژی، مسائل به مراتب پیچیده

های متناسب با قوانین عدم اشاعه و بوجود آورد. رویکرد
ای، برای کاهش خطر سوءاستفاده از فناوری نانو ضدتوسعه

ای که به های گذشتهها و سیاستدارای اهمیت است. شیوه
المللی تحقیقات و توسعه فناوری نانو و بخش ماهیت بین

-مهم تجاری این فناوری توجهی ندارند بسیار نامطلوب به
رسند.نظر می

139611، خرداد 18ماهنامه پژوهش ملل/ دوره دوم، شماره 

1 Convention on the Prohibition of the Development, Production and Stockpiling of Bacteriological (Biological) and 
Toxin Weapons and on Their Destruction, 10 April 1972, 1015 UNTS 163 (entered into force 26 March 1975) 
(Biological Weapons Convention); Convention on the Prohibition of the Development, Production, Stockpiling and 
Use of Chemical Weapons and on Their Destruction, 13 January 1993, 1974 UNTS 45 (entered into force 29 April 
1997) (Chemical Weapons Convention).



گیرينتیجه
های تروریستی از تسلیحات پیشرفته استفاده کنند چه گروه

خاطر منافع ای خود بههای منطقهیا کشورها در درگیری
-کار گیرند، باتوجه به اینهای سنتی را بهاستراتژیکی عامل

ای برای خود است، لذا الملل در انتظار آیندهبینکه جامعه
های جدیدتری رود رقیبان بیشتر و علم و فناوریانتظار می

پدید آیند. مواردی از قبیل فناوری نانو که امروزه مطرح 
های پیشرفته نوین در عصر حاضر هستند بر علم و فناوری

دهد که چگونه گذارند و این مسئله نشان میتأثیر می
توانند المللی تحت تأثیر این عوامل میداخلی و بینجامعه

ای ها بپردازند. در جهان چند رشتهبه نحو احسن به آن
-هاییها پیدا کردن راهکنونی گام بعدی در تعیین محدوده

توان علوم اجتماعی، زیستی و ست که از طریق آن می
فیزیکی را به هم پیوند داد. جدا ساختن مردم از بازیگران 
-مخرب به معنی برقراری ارتباط بین دانشمندان و سیاست

های اطلاعاتی، اداری و گذاران و ایجاد ارتباط بین بخش
بینی هایی از این قبیل با تمرکز بر پیشتجاری است. تلاش

دهد خطرات تکثیر بیولوژیکی از فناوری نانو، نشان می
-ای واقعی برای برنامهقدرت و ارزش یک رویکرد چندرشته

عنوان یک الگو نیز ریزی استراتژیک است و در ضمن به
های علم و های دیگر در سایر حوزهتواند برای برنامهمی

فناوری کاربرد داشته باشد.
ثبات استراتژیک که عملیات امنیتی در آن محیط بی

شود امروزه به تصمیمات سیاسی در طراحی و اجرا می
دهد و بر چگونگی ایفای های علم و فناوری جهت میزمینه

بار علم و فناوری در آینده تأثیر جدی نقش کارآمد و یا زیان
گذارد. فناوری نوظهور نانو توجه جهانی را به سمت خود می

ی اکتشافات جدیدی قرار جلب کرده و دنیا را در آستانه
طور کلی های نظامی را بهداده است که ممکن است قابلیت

های نظامی و تغییر داده و خطرات جدیدی را برای بخش
غیرنظامی ایجاد نماید.

ها برای تأثیرات فناوری نانو ممکن است بینیبرخی پیش
العاده جلوه کند؛ در مواقعی، تشخیص باورنکردنی و خارق

مرز بین حرف و سخن با حقیقت غیرممکن است. مسئله 
المللی حائز اهمیت در رابطه با پیامدهای امنیت ملی و بین

-فناوری نانو و همچنین سایر علوم نوظهوری نظیر بیو
های مدنظر تکنولوژی و علوم شناختی این است که برنامه

های نهادی امکان قابلیتزمانی محدود و در حیطهدر بازه
بینی تهدید فناوری نانو که تحقق داشته باشد. برای پیش

های بیولوژیکی تهاجمی کاربرد دارد اقداماتی برای سلاح
گذاری باید صورت گیرد. اکنون زمان مناسبی برای سیاست

با هدف خنثی کردن کاربردهای تروریستی آن است و اگر 
ای برای هیچ تر شود دیگر راه چارهاستفاده از آن گسترده

های تحقیقاتی و تنظیم اولویتماند.اقدامی باقی نمی
ریزی برای فناوری نانو با هدف نوآوری و حفاظت از برنامه
ها در مقابل تهدیدات فزآینده جدید، از امور ضروری آن

هستند.
در معمای کاربرد دوگانه فناوری نانو درک این مسئله نهفته 

ها و موادی که برای است که تقریباً تمام تجهیزات، روش
ی عوامل خطرناک شیمیایی و بیولوژیکی لازم توسعه

های علمی و ای از پژوهشهستند در طیف گسترده
 Atlas)قانونی دارند های صنعتی کاربرد و استفادهفعالیت

& Dando,2006: 276) .تواند به هر تکنولوژی می
-های جدید میهای مخربی بدهد و قابلیتمنبعی قابلیت
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-توانند باعث ایجاد نوآوري شوند. آگاهی بیشتر از فناوري
بینی تواند در پیشهاي تجاري میهاي مخرب براي برنامه

هاي هاي جدید به عنوان سلاح یا ابزاراستفاده از فناوري
کننده باشد. اجتماع امنیتی همواره باعث تدافعی کمک

ها شده است تا از این طریق پیشرفت تحقیقات و پژوهش
که این بتواند ماهیت تکنولوژي را بهتر درک کند؛ براي این

-امر را به فناوري نانو نیز تسري دهیم لازم است از قابلیت
هاي جدید استفاده کرده و در مقابل تهدیدات نوظهور دفاع 

کنیم.
-هاي افزایش کارایی نهادها، ایجاد پلترین راهیکی از مهم

خصوص هاي ارتباطی بین افراد فنی و تخصصی است، به
هاي مدرن مجرب هستند و افرادي آنهایی که در پژوهش

کنند. از آنجایی که به توسعه و اجراي سیاست کمک می
که فناوري نانو تمایل بیشتري به توسعه و تحقیقات دارد 

هاي خصوصی و عمومی اي باید با بخشسازندههر سیاست
هاي المللی در ارتباط باشد. شرکتدر سطح ملی و بین

-اي که در کنار مراکز تحقیقاتی بزرگ توسعه میپیشرفته
اي در این روند دارند. براي افزایش کارایی، یابند سهم عمده

متخصصان صنعتی و دانشمندان باید تمایل بیشتري به 
هاي و پروتکلایجاد ارتباط سازنده نشان دهند و سیاست

سطح خود به اجرا درآورند.مربوط را براي افراد هم 
ي با توجه به رویدادهاي گذشته، واضح است که جامعه

انداز استراتژیک در مراحل اولیه المللی از این نوع چشمبین
تحقیق و توسعه بیوتکنولوژي نهایت بهره را برده است. در 

ي علمی متعهد شده و برخی از خطرات صورتی که جامعه
اما ،(Berg,1975: 1984)امنیتی را مطرح کرده است 

تصمیم استراتژیک براي درگیر کردن جوامع نظامی و 

اطلاعاتی در این مباحثات که مربوط به سی سال گذشته 
-صورت چالشاست امروزه بسیار سودمند بوده است. بدین

دهد اي را تحت تأثیر قرار میهایی که تخصص چند رشته
گیرد تا بتواند سوالات بسیار زودتر مورد توجه قرار می

اندازهاي فناوري نانو مطرح دشوار امنیتی را در مورد چشم
سازد.
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