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با استفاده از سیستم  شده یعتوز  سرویس تشخیص حملات انکار
 خبره
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 چكیده

، پهنای پردازشگرشود که منابع سیستم از قبیل  به حملاتی اطلاق می سرویس انکارحملات 
سرویس به کاربران  ارائهکنند که سیستم از  باند شبکه، حافظه و ... را طوری مصرف می

باشند که  سرویسی می شده حملات انکار توزیع سرویس ماند. حملات انکار مجاز باز می
ها( برای از کار  شده )باتنت ط چندین سیستم سازماندهیصورت گسترده و توس به

های  ها، سیستم روند. با اینکه بسیاری از کمپانی ها به کار می دهنده انداختن سرویس
اینکه  یلبه دلاند، اما  شده متعددی را معرفی کرده توزیع سرویس تشخیص حملات انکار

 سرویس  گویی حملات انکار تر شده است، پیش روز پیچیده الگوی این حملات روزبه
 شده با یک روشی که هزینه مناسبی داشته باشد همچنان مشکل است.  توزیع 

های خبره، روشی برای تشخیص  گیری از سیستم در این مقاله سعی شده است تا با بهره
حمله و تاریخچه حملات قبلی به تشخیص  علائمگرفتن  در نظرشود تا با  ارائهحملات 

های قبلی و پویایی در مقابله با  . مزیت این سیستم، آموزش از روی دادهحمله بپردازد
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سازی روش توسط ویژوال استودیو  . در پایان به پیادهاستالگوهای حمله جدید 
 کنیم. ساز مقایسه می افزارهای شبیه پرداخته و مقادیر حاصل از سیستم را با نرم

جریان،  آنتروپینت، سیستم خبره، شده، بات توزیع سرویس انکار حملات کلیدواژگان:
 فازی. یبند یاسمقهای بیزین،  شبکه
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 مقدمه

گسترده  صورت بهباشند که  حملات انکار سرویسی می شده توزیع سرویس انکارحملات 
ار کها ب دهنده برای از کار انداختن سرویس ،شده یده سازمانو توسط چندین سیستم 

ای از  ونه حملات، مهاجم به جهت انجام حمله، نیاز به شبکهگ در این روند. می
ها بتوان از  هایی که بدون آگاهی کاربر آن های متصل به اینترنت دارد. به سیستم سیستم

شده استفاده کرد باتنت  توزیع سرویس ها برای مقاصد مختلفی از جمله حملات انکار آن
ای رفتار  ی هستند که به شکل زامبی گونها های شبکه ها ربات گوییم در حقیقت باتنت می
نامیم. مهاجم برنامه  کند مدیر یا مالک باتنت می نمایند. فردی که باتنت را کنترل می می

کند و این  های داخل شبکه نصب می مخرب خود را روی یک یا تعدادی از سیستم
ها  یستمکند. سپس از طریق این س ها را به سیستم کنترل و دستور تبدیل می سیستم

های  ها شروع به ارسال بسته ها فرستاده و باتنت دستورات لازم را برای حمله به باتنت
( 1طور که در شکل ) کنند. همان سیستم قربانی می طرف بهآسا  و سیل باره یکصورت  به

 تواند با چند سیستم کنترل و دستور در ارتباط باشد. مشخص است هر باتنت می
تصادفی،  کاملاًپی و دامنه، داشتن سایزهای  آی دائمتغییر  مانندعددی ها به دلایل متباتنت
 عنوان بهاز حالت یک مهاجم به حالت یک سیستم عادی و بالعکس )آنچه از آن  دائمتغییر 

نویسان باتنت برای  نیستند. همچنین برنامه ییشناسا قابل سادگی بهشود(  زامبی یاد می
ها و سیستم  دستور تعدادی گره واسط بین باتنت جلوگیری از تشخیص سیستم کنترل و

ای )برای مثال هر هفته(  صورت دوره پی به کنترل دستور ایجاد کرده و به تغییر آدرس آی
 .کنند های ردوبدل شده نیز اقدام می ها به رمزنگاری پیام این آن بر  پردازند. علاوه می

 یکمیلادی  4111س در سال ( حملات انکار سروی4: 4112، 1یک گزارش )یو بر اساس
به هفتاد گیگابایت بر ثانیه  4112گیگابایت بر ثانیه بوده است و این حملات در سال 

به رقم  4112رسیده است، این در حالی است که حملات انکار سرویس در سال 

                                                                                                                              
1. Yu 



 59 پاییز، 17، شماره پنجماطلاعات، سال  یفناور تیریمطالعات مد  44

بنابراین نرخ نمایی افزایش ؛ گیگابایت بر ثانیه افزایش پیدا کرده است 211 کننده نگران
 4114در سال  اخیراًهایی از این حملات که  . مثالاستکننده  نگران کاملاًاین حملات 

ای ایران توسط ایالت  های پتروشیمی و انرژی هسته نیز برای از کار انداختن پالایشگاه
دف ، سیستم هینعلاوه بر امتحده و اسراییل انجام گرفت استاکسنت و فلیم هستند. 

قرار بگیرد زیرا عملکرد سرور  تأثیرتواند تحت  افزار قوی نیز می حتی با داشتن سخت
ها و همچنین ایجاد  تواند توسط محدود کردن ترافیک بین سرور و کلاینت هدف می

 ارتباط ضعیف مختل شود.

 

 ها شده توسط باتنت توزیع سرویس ساختار یک حمله انكار .7شكل 

 هامدیر باتنت

 دستور و کنترل دستور و کنترل دستور و کنترل

 باتنت باتنت باتنت

 قربانی
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گیری  جریان )اندازه آنتروپیها، سنجش  تشخیص باتنت علائمدر این مقاله با استفاده از 
گویند(، ضریب همبستگی و احتمال حملات  می آنتروپیعددی یک نتیجه غیرقطعی را 

دهیم.  گیری از استنتاج سیستم خبره، احتمال حمله را تشخیص می مشابه قبلی و با بهره
و  علائممعلولی بین -عنوان موتور استنتاج( روابط علت های بیزین )به ابتدا توسط شبکه

حمله را مشخص نموده سپس با استفاده از جدول احتمالات پیشین و جدول احتمالات 
 پردازیم. شرطی به محاسبه احتمالات پسین می

 نه تحقیقپیشی

 4112شده در سال  توزیع سرویس حملات انکار الگوریتم کلونی مورچگان برای مقابله با
غذا و برعکس و جاگذاری فرمون باعث  به سمتمعرفی شد. حرکت مورچگان از لانه 

کند، این  تر می ها شده و در حقیقت مسیر موردنظر را برجسته راهنمایی مابقی مورچه
زنند نیز با پیدا کردن  های دیگری که در اطراف پرسه می گردد مورچه موضوع باعث می

وان فرمون در عن این مسیر از آن استفاده کنند. در اینجا بایت عبوری از هر مسیریاب به
گره مهاجم  یتدرنهاگردد تا  تر ردگیری می شود و مسیرهای برجسته نظر گرفته می

که اگر حمله  است ینا(. مشکل این روش 2121، 4112، 1ردیابی گردد )لای و همکاران
 گردد. های مجاور رخ دهد، تشخیص حمله دچار اختلال می در گره
چگان هساین لای پرداخته است. در این روش کلایی به بهبود الگوریتم کلونی مور حمزه

ای بود که بیشترین مورچه در آخر  روش هساین لای که گره جواب گره برخلاف
ها  ای است که بیشترین تعداد مورچه ، گره جواب گرهشده استالگوریتم به آن همگرا 

اگرچه  اند. این روش عنوان گره هدف معرفی کرده به آن رادر کل دفعات تکرار الگوریتم 
تر کردن حلقه  مشکل روش آقای هساین لای را برطرف کرده است اما به دلیل طولانی

کرده است که برای رفع این نقص فضای دو برابر بیرونی الگوریتم، زمان جستجو را 
های با سطح جریان نزدیک به ماکزیمم  جستجو را کاهش داده است، به عبارتی تنها گره

                                                                                                                              
1. Lai et al. 
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(. این موضوع سبب 22: 1234کلایی و همکاران،  )حمزه گیرند مورد جستجو قرار می
تواند  ها غافل گشته و این مهم خود می ای از گره شود که الگوریتم از مجموعه می

ها الگوریتم را دور  پذیری جدی را در بر داشته باشد. چراکه ممکن است باتنت آسیب
 بزنند.
 های یامپبرای مسدود کردن  ار شده یک معماری چند عامله توزیع ا و همکارانپینزون
ای استفاده  بندی دومرحله ها از یک دسته آن ند.کرد ارائهناهنجار در لایه شبکه  سوپ

سپس در  ،کنند بندی سریع با استفاده از درخت تصمیم ایجاد می کردند: ابتدا یک دسته
های سالم و  سازی کردند که توسط درخواست مرحله دوم یک شبکه عصبی را پیاده

. (6225: 4111، 1)پینزونا و همکاران گیرد های ناهنجار مورد آزمایش قرار می خواستدر
 استفاده قابلروزرسانی دستی و آزمایش مجدد در عمل  هاین سیستم به دلیل نیاز به ب

 .نیست
کاهش -کردند که در آن با استفاده از پردازش نگاشت ارائهچویی و همکاران روشی را 
در محیط ابری  انتقال ابرمتنشده پروتکل  توزیع سرویس انکاربه تشخیص سریع حملات 

 شامل شده توزیع سرویس انکار حملات صیتشخ یبرا شده ارائه چارچوبپرداختند.  می
 یعبور یها بسته کردن هیتجز به که بسته و لاگ یآور جمع ماژول اول،. است بخش سه
 حمله صیتشخ یبرا ییالگوها که گوال لیتحل ماژول دوم،. پردازد یم سرورها وب لاگ و

 صیتشخ به نرمال یرفتار مدل توسط که تشخیص ماژول آخر، در ؛ وکند یم دیتول
ها برای تشخیص انواع  روش آن .(1532: 4112، 4)چویی و همکاران پردازد یم حملات

تر  شده جامعیت نداشته و برای تشخیص الگوهای مدرن توزیع سرویس حملات انکار
صورت دستی نیز از دیگر ایرادات وارده به روش  آینده کارایی ندارد. تعیین حد آستانه به

 ها است. آن
 یها یژگیو و بلادرنگ فرکانس بردار کی از که کردند شنهادیپ را یروشزو و همکاران 
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 آنتروپی سنجش باها  آن. کند یم استفاده مدل مجموعه کی عنوان به یکیتراف بلادرنگ
پرداختند )زو و  به تشخیص حملات می شده توزیع سرویس انکار حملاتجریان 
های  ها ناتوانی در تمایز بین حملات و ترافیک (. عیب روش آن25: 4112، 1همکاران

 .استناگهانی مجاز 
جریان به  آنتروپی( که در آن با استفاده از سنجش 21: 4112کرده )یو،  ارائهیو روشی را 

پردازد. یو همچنین برای برطرف کردن عیب روش زو )زو  های حمله می شناسایی جریان
کرده است که توسط آن  ارائه( پارامتر ضریب همبستگی را 25: 4112و همکاران، 

شد. روش یو به یک  قائلفیک ناگهانی مجاز تفاوت توان بین جریان حمله و ترا می
افزارهای شبکه نیازمند است، همچنین استفاده از این  هماهنگی جهانی در زمینه سخت

 نیست. صرفه به مقرون جا همههزینه بالای محاسباتی دارد که در  روش،
ر و تحلیل نحوه فعالیت به تشخیص این حملات پرداختند )مو بر اساسمور و همکاران 

راحتی توسط  تواند به ویژگی می یهبر پا( اما تشخیص 116: 4115، 4همکاران
 نویسان باتنت دور زده شود. برنامه

 روش پژوهش

های  جریان، ضریب همبستگی، تکنیک آنتروپیمزیت روش ما استفاده ترکیبی از سنجش 
که این مهم با استفاده از استنتاج  استها و حملات مشابه قبلی  تشخیص باتنت

تر عمل خواهد کرد. این درست است که  های خبره بسیار هوشمندانه و جامع سیستم
ترین پارامترها برای تشخیص حمله  جریان و ضریب همبستگی دقیق آنتروپیسنجش 

 پذیر نباشد امکان جا همهها در  ( اما ممکن است استفاده از آن21: 4112باشند )یو،  می
ها ممکن است هر  های باتنت دیگر تکنیک )هماهنگی جهانی و سربار محاسباتی(. ازطرف

ها همیشه دلیل بر حمله نیست، زیرا از  ، تشخیص باتنتینعلاوه بر اروز تغییر کنند. 
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2. Moore 



 59 پاییز، 17، شماره پنجماطلاعات، سال  یفناور تیریمطالعات مد  77

بنابراین بهترین ؛ شود ها برای مقاصد دیگری نظیر ارسال اسپم نیز استفاده می باتنت
تر کردن استنتاج احتمال تشخیص،  . جهت دقیقاستبالا  علائمز حل استفاده ترکیبی ا راه

شود. درنهایت با آموزش سیستم خبره و  از احتمال حملات مشابه قبلی نیز استفاده می
 تر عمل کردن سیستم افزود. روز بر دقیق توان روزبه اکتساب دانش می

 ساختار سیستم

اقدام به تولید مدل از  به کارروع آمده است، سیستم پس از ش (4) طور که در شکل همان
ای تشخیص داده نشود  حمله که یزمانکند، سپس تا  روی پایگاه دانش سیستم خبره می

ای تشخیص  که حمله پردازد. درصورتی مدل تولید شده می بر اساسبه پردازش ورودی 
شود. متخصص  داده شود، اطلاعات حمله در بخش دانش اکتسابی سیستم خبره ثبت می

و یا رد  یدتائتواند این اطلاعات را  بوطه پس از بررسی اطلاعات مربوط به حمله میمر
 نماید.

 

 ساختار کلی سیستم .9شكل 
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 تشریح عملكرد سیستم خبره

از پنج بخش اساسی تشکیل شده است: دانش پایه، پایگاه دانش، موتور استنتاج، دانش 
 اکتسابی و رابط کاربری.

. استدهنده دانش این سیستم خبره  ن این حوزه، تشکیلتجربه تشخیص حمله متخصصا
های مربوطه به دست آمده  حل حملات، تشخیص نوع حمله و راه علائماین تجربه از 

 است.
به دو  معمولاًو  بوده استسازی  دانش اکتسابی همیشه گلوگاه یک سیستم خبره در پیاده

روش غیرمستقیم به این شکل گردد. فرآیند  سازی می مستقیم و غیرمستقیم پیاده روش
کنند و سپس  که ابتدا خبرگان، دانش خود را در قالب شفاهی و یا کتبی بیان می است

کنند.  بندی خاص وارد پایگاه دانش می ها را تحلیل کرده و با یک قالب مهندسان دانش آن
توسط  شده ارائهها و تخصص  که خود ماشین از داده است شکل ینبه اروش مستقیم 

 پردازد. خبرگان به یادگیری و کسب دانش می
 منظور بهها استفاده شده است، روش غیرمستقیم  در این سیستم از هر دوی این روش

توسعه امکانات کسب دانش و ساخت پایگاه دانش اولیه استفاده شده است که پس از آن 
های  کنند. دانشمتخصصان قادر خواهند بود تا دانش تشخیص حمله را به سیستم وارد 

دیگر مانند تاریخچه تشخیص حملات بعد از تصدیق شدن توسط متخصصین به پایگاه 
 دانش اضافه خواهند گردید.

در این سیستم از استنتاج تشخیصی برای محاسبه احتمال بین علامت و نوع حمله 
ارد حمله، نوع حمله، قواعد و حقایق را و علائماستفاده شده است. ابتدا مهندس دانش 

در جدولی  علائم رخ دادناحتمال  به همراهحمله و نوع حمله  علائمکند.  سیستم می
عنوان احتمال پیشین از  ها( را به علامت)هر علامت  رخ دادنگردد. احتمال  نگهداری می

احتمالی دیگر و  علائمگرفتن  در نظرخوانیم و پس از استنتاج البته با  این جدول می
 ،شده استهمچنین نتایج قبلی که در جدول کارنامه حملات ثبت و  علائمارتباط بین 

کنیم. رکوردهای  دست آورده و حمله را در جدول دیگری ثبت می  احتمال پسین را به
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که  گردد. درصورتی این جدول با استفاده از رابط کاربری و توسط متخصصان بررسی می
صورت   این د و در غیرکن تصدیق می آن راتشخیص حمله درست باشد متخصص امر، 

 در نظرهای بعدی  گیری توانند در نتیجه نماید. رکوردهای این جدول می تکذیب می آن را
گرفته شوند. برای مثال تعداد حملات تصدیق شده و همچنین تعداد حملات تکذیب 
شده را برای تشخیص حملات بعدی که علامت مشابه دارند نیز در استنتاج شرکت 

 استدارای یک بیت پرچم  شده ثبتتوان گفت که هر رکورد  تر می ساده به عبارتدهیم. 
تواند توسط متخصص به مقدار صحیح یا غلط تنظیم شود. این بیت پرچم در  که می

در و  دهد یمصورت صحیح بودن به موتور استنتاج اطمینان از عملکرد صحیح را 
های بعدی از این  برداری هکند تا در بهر غلط بودن موتور استنتاج را مجاب می صورت

 اشتباه عبرت بگیرد.
. این استطور که گفته شد، جدول علامت حمله و نوع حمله دارای احتمالی  همان

های زمانی توسط ماشین استنتاج و از روی جدول کارنامه  تواند در دوره احتمال می
ت پیشین ما را حمله احتمالا علائمبنابراین جدول مربوط به ؛ روزرسانی گردد حملات، به
دهند.  احتمالات پسین ما را تشکیل می شده ثبتدهند و جدول حملات  تشکیل می

 شود. و حمله مربوط می علائمبین  احتمال  بهجدول احتمال شرطی نیز 
 آنتروپیفرزندی وجود داشته باشد. برای مثال -تواند روابط پدر نیز می علائممابین 

راین در تولید جدول احتمال شرطی اگر علامتی بناب؛ استجریان پدر ضریب همبستگی 
 دارای پدر باشد آنگاه داریم:
 اگر پدر صحیح باشد آنگاه

 درصد حمله رخ داده است. X احتمال  بهاگر فرزند صحیح باشد 
 درصد حمله رخ داده است. X-1اگر فرزند غلط باشد به احتمال 

گیریم. لازم  می در نظردرصد  هر علامت حمله را پنجاه رخ دادندر ابتدای کار، احتمال 
از طریق سیستم خبره  یاو تواند توسط متخصصین امر  که این احتمال می استبه ذکر 

 روزرسانی گردد. به



 77  … یعتوز  سرویس تشخیص حملات انکار

 ساختار شبكه بیزین

های بیزین یا  در ذهن خواننده مطرح شود که چرا از شبکه سؤالممکن است این 
 ده است؟های باور استفاده ش شبکه

های  و نظریه مجموعه های عصبی هایی نظیر شبکه روشتوان از  باید گفت که می
 :استح ذیل شر  هها ب ناهمگون و دارای ابهام بهره برد اما برخی از معایب این روش

 های نمونه جهت آموزش. نیاز به حجم زیادی از داده
 تفسیر بد نتایج تشخیص.

 علت و معلولی. خوب عمل نکردن در مواجهه با روابط
های بیزین توانایی بیان کردن موارد غیرقطعی را در یک  این در حالی است که شبکه

باشند  دار بدون دور می ها یک گراف جهت ساختار منعطف دارند. در حقیقت این شبکه
ها احتمال مربوط بودن  های آن دهد و لبه ها موارد غیرقطعی را نشان می آن یها رأسکه 

های  دهد. از طرف دیگر الگوریتم بیز از سایر الگوریتم به یکدیگر را نشان میاین موارد 
 کند. تر عمل می زیرا برای آموزش دستگاه سریع؛ تر است دیگر برای یادگیری مناسب

های بیزین برای جامه عمل  باشند از شبکه با توجه به اینکه قواعد ما دارای احتمال می
و همچنین ارتباط  علائم(، ارتباط بین 2است. شکل )ها استفاده شده  پوشاندن به آن

 دهد. نشان می را شده توزیع سرویس با حمله انکار علائم
برای تشخیص  علائمتحقیقات صورت گرفته به این نتیجه رسیدیم که بهترین  بر اساس

 از: اند عبارتها  باتنت
جدیدتری استفاده  های ها هر روز از تکنیک کارهای مبتنی بر امضا: اگرچه باتنت راه
 دهد الگوی اکثر حملات تکراری است. کنند اما تحقیقات نشان می می

های  اینکه جدیدترین تکنیک یلبه دلپی: این تکنیک و تکنیک بعدی  پی آی در تغییر پی
شوند  گرفته می در نظرها  باشند در تشخیص باتنت ها می نویسان باتنت برنامه مورداستفاده

 (.15: 4112)یو، 

 درپی دامنه. تغییر پی 
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ها از  پیروی نکردن آن ها های تشخیص باتنت پیروی نکردن از توزیع زیپف: یکی از راه
 (.62: 4113)زی و همکاران،  استتوزیع زیپف 

، 1کنند )پاکسون و فلوید ها از قانون پرتو پیروی نمی پیروی نکردن از قانون پرتو: باتنت
 (.226: 1332، 4؛ کروولا و بستاورس445: 1336

پیروی نکردن از 
بررسی انتروپی ضریب همبستگیقانون پرتو

جریان

تغییر پی در پی 
دامنه

تغییر پی در پی 
آی پی

راهکارهای مبتنی 
برامضای باتنت ها

پیروی نکردن از 
توزیع زیپف

حملات انکارسرویس 
توزیع شده

حملات قبلی

باتنت

 

 شبكه بیزین سیستم .6شكل 

حل  حل برای تشخیص حملات یک راه تر نیز اشاره شد بهترین راه طور که پیش همان
. ترکیب استجریان  آنتروپیویژگی و تشخیص بر اساس  یهبر پاترکیبی از تشخیص 

 انجامد. هوشمندی سیستم میحل ترکیبی به استنتاج و  دانش سیستم خبره با این راه
توانند توسط کاربر مشخص شده  اولیه که می علائمشود  طور که در شکل مشاهده می همان
ها با  میانی که احتمال آن علائماز جدول احتمال پیشین استفاده نمایند با رنگ نارنجی،  و یا

گی آبی و آیند با رن می به دستاولیه  علائمتوجه به جدول احتمال شرطی و از روی 

                                                                                                                              
1. Paxson and Floyd 
2. Crovella and Bestavros 
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قبلی که نیاز به محاسبه از روی جدول کارنامه حملات را دارند با رنگ  شده انجامحملات 
آبی مربوط به ضریب همبستگی به این -اند. رنگ نارنجی خاکستری، مشخص شده

تواند در  و هم می استجریان  آنتروپیاز علامت  متأثرمعناست که این علامت هم 
 جریان توسط کاربر )و یا سنسورهای ورودی( تعیین گردد. آنتروپیصورت غیرمجاز بودن 

ها  و حملات و دلایل به وجود آمدن آن علائمبا توجه به اینکه رابطه علت و معلولی بین 
، قواعد تولید شده بایستی دارای احتمال باشند. این قواعد استو دانش سیستم غیرقطعی 

ای به این شکل  گردند برای مثال اگر قاعده بیان می "اگر...آنگاه ...به احتمال..."صورت  به
شده رخ داده  توزیع سرویس داشته باشیم: اگر وجود باتنت اثبات گردد آنگاه حمله انکار

 [11/1است.]

درصد حمله  11که اگر وجود باتنت اثبات گردد آنگاه به احتمال  استبه این معنی 
 شده رخ داده است. توزیع سرویس انکار

 فازی یبند یاسمق

غیردقیق  صورت بهایجاد جدول احتمال شرطی برای دانش تخصصی در کاربردهای واقعی 
یک عدد دقیق برای آن تعیین کرد.  صرفاًتوان  دیگر نمی عبارت به استبسیار مشکل 

های بیزین تبدیل این دانش تخصصی غیردقیق به احتمالات  ترین کار در ساختن شبکه سخت
( نشان داده 2منطق فازی که در شکل ) مقیاس بندییک . در این سیستم توسط استعددی 

 کنیم. شده است این دانش تخصصی غیردقیق را به احتمالات عددی تبدیل می

 

 

 منطق فازی مقیاس بندی .4شكل 

 یرمحتملغ محال

 مشكوک

 پنجاه پنجاه

 رودانتظار می

 قطعی محتمل

0 79% 99% 90% 19% 89% 700% 
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و ضریب  کرده استجریان از حدش تجاوز  آنتروپی که یزمانتوان گفت  برای مثال می
ای با این  ها نامشخص باشند و حمله حتی اگر تشخیص باتنت استهمبستگی نیز نامعتبر 

 26حمله محتمل است یعنی به احتمال  رخ دادن آنگاهاز قبل هم رخ نداده باشد  علائم
 داده است. درصد حمله رخ

 سازی سیستم پیاده

سازی  ساز نتیکا پیاده افزار شبیه در این بخش شبکه بیزین مربوط به مقاله را توسط نرم
ال  کیو و اس 4116سازی کامل سیستم توسط ویژوال استودیو  به پیاده ازآن پسنموده و 

 پردازیم. می 4112سرور 
افزار نتیکا تقریبا با نتایج حاصل از  آمده از طریق نرم دست ر انتها خواهیم دید که نتایج بهد

 .استشده ما منطبق  توزیع سرویس سیستم تشخیص حملات انکار

 سازی توسط نتیكا پیاده

نماییم.  ( نشان داده شده ایجاد می2های لازم را که در شکل ) ها و ارتباط گره در ابتدا
 دهد. که بیزین حاصل از نتیکا را نشان می( شب6شکل )

 

 افزار نتیكا شبكه بیزین سیستم در نرم .9شكل 
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شده گرفته  نظر بدیهی است که تمامی احتمالات از روی مطالعه و استنتاج شخصی در
 تواند اصلاح گردد. می زمان مرور  بهو با آموزش سیستم و  است

تواند مانند یک سیستم خبره عمل نماید و تنها  افزار نمی که این نرم استلازم به ذکر 
 کار برده شده است. برای اثبات نتیجه حاصل از سیستم ما به

 نماییم. طریق زیر مقداردهی می  اولیه به علائمجداول احتمالات را از روی 

 ها فرضیات جدول احتمال باتنت

مثبت باشند زیرا  زمان همصورت  توانند به منه نمیدرپی دا پی و تغییر پی درپی آی تغییر پی
بنابراین احتمال ؛ کند واحد استفاده می ها را درآن نویس باتنت یکی از این تکنیک برنامه

فهمانیم که چنین چیزی  افزار نتیکا می )از این طریق به نرم xمربوط به این سطرها 
 .شده استگرفته  در نظرتواند اتفاق بیافتد(  نمی

یعنی ؛ تشخیص باتنت دارد یبر رودرصدی  21 تأثیرها  ویژگی باتنت یهبر پایص تشخ
ها وارد عمل  درصد باتنت 21احتمال  که این علامت وجود داشته باشد آنگاه به درصورتی

دارند، البته  تأثیردرصد  21درپی دامنه هر کدام  پی و تغییر پی درپی آی اند. تغییر پی شده
. پیروی نکردن از قانون پرتو و توزیع رخ دهدواحد  تواند درآن ها می فقط یکی از آن

باشند.بنابراین جدول احتمال  درصدی می 16و  6احتمالی  تأثیرزیپف به ترتیب دارای 
 .است( 5شکل ) ها به شرطی باتنت
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 ها جدول احتمال شرطی باتنت .3شكل 

 ب همبستگیفرضیات جدول احتمال ضری

دیگر لازم نیست که ضریب  آنگاهجریان از حدش تجاوز نکند  آنتروپی که یدرصورت
 شده است؛ ودرصدی غلط به همین خاطر گنجانده  111همبستگی چک گردد. احتمال 
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 61بایستی ضریب همبستگی چک گردد. احتمال  آنگاهاز حدش تجاوز کرد  آنتروپیاگر 
 .شده استاده درصدی هم برای این منظور قرار د

محدودیت در نمایش شکل و همچنین تشابه جداول احتمال شرطی، از آوردن  به دلیل
 شکل جدول احتمال ضریب همبستگی و احتمال حمله خودداری نمودیم.

 شده توزیع سرویس فرضیات احتمال حمله انكار

ل دارد درصد احتما 61احتمال  به آنگاهجریان از حدش تجاوز کند  آنتروپیکه  درصورتی
 داده باشد. ای رخ که حمله

و همچنین ضریب  کرده استجریان از حدش تجاوز  آنتروپیدر سطرهایی که 
درصد احتمال حمله داریم. در  26حداقل  شده استهمبستگی هم شرایطش برآورده 

 .استدرصد  11و  6احتمالی باتنت و حملات قبلی به ترتیب  تأثیراین شرایط 

جریان از حدش تجاوز نکرده است، ضریب همبستگی  آنتروپیدر سطرهایی که 
 اند. گرفته شده در نظر xتواند مثبت باشد و بنابراین این سطرها  نمی

جریان از حدش تجاوز کرده اما ضریب همبستگی منفی است  آنتروپیدر سطرهایی که 
ر ددرصد  11و  21، 61 یببه ترتجریان، حملات قبلی و باتنت  آنتروپیاحتمالی  تأثیر
 .شده استگرفته  نظر

جریان از حدش تجاوز نکرده و ضریب همبستگی هم  آنتروپیدرنهایت در سطرهایی که 
گرفته  در نظردرصد  11و  61 به ترتیباحتمالی حملات قبلی و باتنت  تأثیرمنفی است 
 .شده است

تمامی احتمالات مربوط به حمله انکارسرویس بر این اساس شکل گرفته است که  نكته:
 بر اساسو  استها  های حمله یک روش مستقل از ویژگی حمله جریان آنتروپی"

آسا  ترین علامت برای تشخیص حملات سیل تحقیقات صورت گرفته بهترین و دقیق
احتمالی حملات  تأثیر آنتروپیعلامت  عدم وجودبنابراین در صورت وجود و یا  "است 

که در تمام موارد  این به دلیلدیگر  از طرفشوند.  خوش تغییرات می قبلی و باتنت دست
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جریان و ضریب همبستگی را محاسبه نمود )هزینه مصرف منابع بالا  آنتروپیتوان  نمی
 آنتروپیافزارهای جدید و سازگار برای محاسبه  نسبت به موارد دیگر و نیاز به سخت

را در ها  های دیگری نظیر تشخیص باتنت جریان و ضریب همبستگی( برآن شدیم تا راه
تشخیص حمله دخیل نماییم. بدیهی است که تمامی احتمالات فوق با آموزش سیستم و 

 تواند اصلاح گردد. مرور زمان می به

 سازی سیستم پیاده

نت استفاده  نام اینفردات  نت از چارچوبی به های بیزین در دات سازی شبکه برای پیاده
های آماری مورد نیاز جهت  پیام و روال های نوین انتقال نت الگوریتم ایم. اینفردات کرده

این چارچوب  کند. مجموعه وسیعی از کاربردها را فراهم می یبر روانجام استنتاج 
 توسط محققان شرکت مایکروسافت توسعه داده شده است.

 :استنت دارای سه الگوریتم برای استنتاج  اینفردات
• Expectation Propagation 

• Variational Message Passing 

• Gibbs Sampling 

دهد، نزدیک  پارامترها آموزش می بر اساسایم زیرا توزیع را  استفاده کرده VMPکه ما از 
بندی آغازین  بندی و قالب حل یکسانی را برای زمان کند، راه حل را تضمین می شدن به راه

 کند. یکسان، تولید می

 سازی سیستم تولید مدل پیاده

تواند  استفاده شده است تولید مدل می Entity Code Firstآوری  از فن ازآنجاکه
 علائمدر آینده نیاز باشد که  که یدرصورت درواقعپویا انجام پذیرد.  کاملاًصورت  به

 پذیر خواهد بود. راحتی امکان دیگری با انواع حملات دیگری به سیستم اضافه شود، به
گیرد و بازتولید مدل فقط زمانی  یپروژه صورت م اجراشدنتولید مدل فقط در اولین بار 

 پذیرد که تغییر ساختاری در مدل صورت گیرد. انجام می
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 :شده استکنید مدل ما از جداول زیر تشکیل  ( مشاهده می2طور که در شکل ) همان
حمله و خود حمله در این جدول قرار گرفته )مدیریت بهتر و  علائمو حملات:  علائم

شوند. این جدول حاوی احتمالات  از هم تمایز داده میپویایی بیشتر( و با یک بیت 
 میانی و حملات، احتمال پیشین ندارند. علائم. استاولیه  علائمپیشین برای 

اولیه و  علائم-میانی علائمو حملات: توسط این جدول ارتباط بین  علائمارتباط بین 
 نماییم. و حملات را مشخص می علائمهمچنین ارتباط بین 

 دیاگرام سیستم .1شكل 

میانی در  علائمجدول احتمالات شرطی: مقادیر مربوط به احتمالات شرطی حملات و 
 گردند. این جدول نگهداری می

 استجدول کارنامه حملات: این جدول که در حقیقت همان جدول احتمالات پسین نیز 
 .استحمله و ...  علائمحاوی اطلاعات یک حمله از قبیل تاریخ، زمان، 

حمله، حدود مورد نیاز و  علائمها،  حقایق: شامل حقایق موجود در رابطه با باتنت جدول
 .است... 
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 سازی سیستم خبره پیاده

 کهطور  سازی سیستم خبره بپردازیم. همان حال نوبت به آن رسیده است که به نحوه پیاده
گیرد و  نیز اشاره شد تولید مدل فقط در اولین بار اجرا شدن پروژه صورت می قبلاً

 پذیرد که تغییر ساختاری در مدل صورت گیرد. بازتولید مدل فقط زمانی انجام می

 تشخیص حمله

توانند از طریق سنسورها  می علائمورودی توسط کاربر )البته این  علائمبا مشخص شدن 
افزاری دارد( سیستم شروع به بازیابی  سازی سخت مقداردهی شوند که نیاز به پیاده

که  مشابه با حمله فعلی هستند. درصورتی علائمکند که دارای  ت قبلی میاطلاعات حملا
تعداد حملات درست تشخیص  آنگاهداده باشند  مشابه رخ علائمحملاتی با  و یاحمله 

شده باشند( را از  یدتائداده شده )حملات تشخیص داده شده قبلی که توسط متخصصان 
کند. حاصل در یک ضریب که از  سر میتعداد حملات تشخیص داده شده اشتباه قبلی ک

فرض  شود )مقدار پیش روزرسانی است گرفته می شود و قابل به جدول حقایق برداشته می
؛ گردد (. حاصل با آخرین احتمال درست تشخیص داده شده تجمیع میاستیک درصد 

رخ ال سیستم احتم آنگاهمشابه در سیستم رخ نداده باشد  علائمای با  اگر هیچ حمله و اما
گیرد زیرا ممکن است این حمله در  می در نظر درصد پنجاهمشابه را  حملات قبلی دادن

 داده باشد. دنیای واقعی رخ
صد شده باشد که به بیشتر از  یدتائقدر  که احتمال حملات قبلی این : درصورتینكته

که  گیریم. همچنین درصورتی می در نظر صد درصدهمان  آن رابرسد مقدار  درصد
قدر تکذیب شده باشد که احتمال آن منفی شده باشد احتمال  احتمال حملات قبلی این

 گیریم. می در نظرصفر  آن را
 درصد پنجاهفرض  صورت پیش مشخص نبودن به در صورتاولیه  علائم رخ دادناحتمال 
سیستم )جلوتر به آن خواهیم  شود که البته این مقدار از طریق آموزش گرفته می در نظر

 آن راای نامعتبر باشد مقدار  علامت اولیه که یدرصورتروزرسانی است.  رسید( قابل به
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 گیریم. می در نظرصفر درصد  آن راگرفته و اگر معتبر باشد مقدار  در نظر صد درصد
دامنه  یا وپی  آی درپی یپ ییرتغهای  نویس باتنت در آن واحد فقط از یکی از تکنیک برنامه

افزار واسط کنترل  بنابراین این موضوع را توسط نرم؛ (15: 4112کند )یو،  استفاده می
 مثبت بودن علامت یکی از دو مورد، علامت دیگری منفی گردد. که یدرصورتکنیم تا  می

جریان  آنتروپینامعتبر باشد که  و یاتواند معتبر  می که یدرصورتضریب همبستگی فقط 
کرده باشد )نامعتبر باشد( این موضوع نیز در رابط کاربری گنجانده شده  از حدش تجاوز

گردد  است. جدول احتمال شرطی مربوط به ضریب همبستگی نیز فقط زمانی تشکیل می
 که دارای مقدار نامشخص باشد.

حملات مشابه قبلی  یبر روحمله و محاسباتی که  علائمسیستم توسط احتمال پیشین 
ه استنتاج در رابطه با حمله پرداخته و نتیجه را در کارنامه حمله ب داده استانجام 

نشده است و  یدتائدارای پرچم  شده ثبتکند. نتیجه  تاریخچه حمله( ثبت می عنوان به)
 شود. یدتائبایستی توسط متخصصان 

اطلاعات آماری از حملات مشابه قبلی نظیر بیشینه و کمینه  ارائهسیستم به  در انتها
احتمال حملات درست تشخیص داده شده، تعداد تشخیص صحیح و اشتباه و همچنین 

 پردازد. تاریخ و زمان حملات می
. آخرین رکورد جدول است( نمایی از رابط کاربری سیستم تشخیص 2شکل )

 6/62که احتمال را  استنامشخص  علائم دهنده اولین حمله تشخیص داده شده با نشان
 62تکذیب تشخیص، رکورد بعدی دارای احتمال  به دلیل. کرده استدرصد محاسبه 

تکذیب متخصصان  به دلیلکه در حقیقت نیم درصد احتمال حمله را  استدرصدی 
 به دلیلکه در حقیقت  استدرصد  51پایین آورده است. رکورد بعدی دارای احتمال 

 درصد افزایش پیدا کرده است. 2یص رکورد قبلی تشخ تائید
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 نمایی از رابط کاربری سیستم .8شكل 

 باشند: دارای سه حالت می علائمهر یک از 
صورت احتمال حمله از روی استنتاج اطلاعات قبلی سیستم گرفته  نامشخص: دراین

 شود. می
 نامعتبر: به این معنی است که علامت مربوطه رخ داده است.
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 : یعنی علامت مربوطه رخ نداده است.معتبر

 و تكذیب تشخیص توسط متخصصان تائید

ای گنجانده شده  در رابط کاربری صفحه شده است( نشان داده 3شکل ) طور که در همان
نمایند.  تائیدشده را  است تا متخصصان بتوانند از طریق آن حملات تشخیص داده

، تاریخ، زمان و علائموع حمله، وضعیت توانند در این صفحه با مشاهده ن متخصصان می
تشخیص، تصمیمات لازم را بگیرند. بدیهی  تائیدبا  در رابطهشده،  احتمال تشخیص داده

گرفته  در نظر شده یبتکذفرض  صورت پیش نشوند به تائیداست که رکوردهایی که 
 شوند. می

 
 تكذیب تشخیص حملات و یا تائیدبخش  .5شكل 
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 آموزش سیستم

اولیه  علائمشود. آموزش جدول احتمالات پیشین که مربوط به  به دو بخش تقسیم می
 گردد. آموزش جدول احتمالات شرطی. می

 آموزش جدول احتمالات پیشین

اند در قالب  ابتدا رکوردهایی از کارنامه حملات که در آموزش سیستم مشارکتی نداشته
اولیه که  علائماز  فهرستیول(. سپس شوند )لیست ا گرفته می داده یگاهپااز  یفهرست

شود )لیست دوم(. در مرحله بعد  گردد، تهیه می مرتب می "مرتب کننده "توسط ستون 
در لیست اول را از سمت چپ به راست به ترتیب مورد بررسی قرار  علائموضعیت 

در  آنگاهباشد(  4نامشخص باشد )مقدار آن  موردنظرعلامت  که درصورتیدهیم.  می
دو حالت وجود دارد. حالت  صورت ینا غیر آموزش سیستم نقشی نخواهد داشت در

ها نیز  . هر یک از حالتاستاول نامعتبر بودن علامت است و حالت دوم معتبر بودن آن 
علامتی نامعتبر باشد و تشخیص  که یهنگامباشند.  شده یبتکذ و یا ییدشدهتأتوانند  می

علامتی معتبر بوده و تشخیص حمله نیز تکذیب شده باشد  یاو شده باشد  تائیدحمله نیز 
گردد. برعکس  عنوان یک فاکتور مثبت در رابطه با علامت حمله استفاده می از آن به

علامتی معتبر  و یاعلامتی نامعتبر باشد و تشخیص حمله تکذیب شده باشد  که یهنگام
یک فاکتور منفی در رابطه با  عنوان شده باشد از آن به تائیدبوده و تشخیص حمله نیز 

گردد. فاکتورهای مثبت و منفی تجمیع گردیده و در ضریبی که  علامت حمله استفاده می
)که البته  استفرض یک درصد  شود و دارای مقدار پیش از جدول حقایق خوانده می

شود و با احتمال پیشین قبلی علامت موردنظر تجمیع  ( ضرب میاستروزرسانی  قابل به
گردد. منطق این آموزش در این است که اگر علامتی معتبر باشد و حمله هم تکذیب  می

توان گفت که  شود بنابراین می تائیداگر علامتی نامعتبر باشد و حمله هم  و یاشده باشد 
باید از نقش این علامت  صورت ینا غیر کند و در یفاارا باید  یمؤثرتراین علامت نقش 

 در تشخیص حمله کاست.
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اند را توسط پرچم  پایان، سیستم تمامی رکوردهایی که در آموزش شرکت داده شده در
کند و جدول احتمال پیشین را قبل و بعد از آموزش به کاربر نشان  آموزش مشخص می

 دهد. می

 آموزش جدول احتمالات شرطی

گیریم سپس  می داده یگاهپااحتمالات شرطی را در قالب یک لیست ترتیبی از  در ابتدا
پردازیم، رکوردهایی  برای هر حالت موجود در لیست به جستجو در کارنامه حملات می

و تکذیب تشخیص جدا  تائید بر اساسکه با یک حالت تطابق دارند را فیلتر کرده و 
گرفته  در نظرعنوان فاکتور منفی  عنوان فاکتور مثبت و تکذیب را به را به تائیدنماییم.  می

روزرسانی است( ضرب  فرض که قابل به تجمیع در یک درصد )مقدار پیش و پس از
 نماییم. نماییم. سپس نتیجه را با احتمال قبلی تجمیع می می

در پنج رقم اول کد ترنری  4که دارای مقدار  یعلائمبدیهی است که با این روش دیگر 
 شوند. گرفته نمی در نظرباشند دیگر  وضعیت علامت خود می

 شود: ( مشاهده می11طور که در کارنامه حملات فرضی شکل ) مثال همانبرای 
 زیر صورت گرفته است. علائمبا  دو بارشده  توزیع سرویس حمله انکار

 = نامعتبر بر امضاکارهای مبتنی  راه
 پی = نامعتبر آی درپی یپ ییرتغ

 درپی دامنه = معتبر تغییر پی
 پیروی کردن از قانون پرتو = خیر

 کردن از توزیع زیپف = خیرپیروی 
 جریان = نامشخص آنتروپی

 ضریب همبستگی = نامشخص
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 یک کارنامه فرضی از حملات. 70شكل 

ی کشویی ها فهرستباشند، به دلیل اینکه منطق  ها می پنج رقم اول مربوط به باتنت
مربوط به رابط کاربری برعکس منطق مربوط به جدول احتمالات شرطی است )برای 

را  است 11111رقم اول که  تر کاربر در انتخاب مقادیر صحیح( بنابراین پنج حتدرک را
گردد. هردوی این  می 42تبدیل کرده که معادل دسیمال آن برابر عدد  11111ابتدا به 

بنابراین سیستم بایستی در آموزش جدول احتمالات شرطی در ؛ اند حملات تکذیب شده
 از احتمال شرطی قبلی کسر نماید.درصد  4ها  مربوط به باتنت 42حالت 

 روزرسانی دستی مقادیر توسط متخصصان به

صورت لزوم، متخصصان بتوانند به ویرایش  تا در شده استدر این سیستم امکانی فراهم 
رکوردهای موجود در جدول احتمالات شرطی، جدول احتمالات پیشین و جدول حقایق 

 بپردازند.

 مقایسه موردی

شده پی  توزیع سرویس نتیجه سیستم تشخیص حملات انکار وسقم تصحکه به  برای این
افزار نتیکا و در شرایط یکسان  ببریم، برآن شدیم تا نتایج حاصل از سیستم را با نرم

مقایسه کنیم. برای برقراری شرایط یکسان باید سیستم تشخیص را طوری تغییر دهیم تا 
بگیرد و از محاسبه احتمال حملات  نظردر  درصد پنجاهاحتمال حملات قبلی را پیوسته 

تواند مانند یک سیستم خبره  افزار نتیکا نمی زیرا نرم؛ نظر کند قبلی و آموزش خود صرف
 عمل کند.
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. استدرپی دامنه معتبر  پی نامعتبر بوده و تغییر پی درپی آی مثال اول: علامت تغییر پی
 2/62افزار نتیکا  سط نرمباشند. احتمال تشخیص حمله تو نامشخص می علائممابقی 
. اختلاف استدرصد  1/62و احتمال تشخیص حمله توسط سیستم ما برابر  استدرصد 

 تفاوت در الگوریتم استنتاج است. به دلیلکه  استبین دو سیستم کمتر از یک درصد 
بر کارهای مبتنی  درپی دامنه معتبر، راه پی نامعتبر، تغییر پی درپی آی مثال دوم: تغییر پی

باشند. تقریبا  نامشخص می علائمجریان نامعتبر و مابقی  آنتروپینامعتبر و تغییرات  امضا
 اند. آورده به دستدرصد را  22هردو سیستم مقدار 
درپی دامنه نامعتبر، توزیع زیپف نامعتبر،  پی معتبر، تغییر پی درپی آی مثال سوم: تغییر پی
نامعتبر، ضریب همبستگی نامعتبر و مابقی  جریان آنتروپیتغییرات  قانون پرتو نامعتبر،

 اند. آورده به دستدرصد را  32مقدار  ها دقیقاً باشند. هردوی سیستم نامشخص می علائم

توان گفت سیستم تشخیص حملات  سه مثال تصادفی فوق می بر اساسبنابراین 
 کند. درستی کار می شده ما به توزیع سرویس انکار

 گیری نتیجه

نیز وجود خواهند  یندهدر آهنوز هم وجود دارند و  شده توزیع سرویس انکارحملات 
ماهیت فضای  به دلیل. هستند فضای سایبریداشت چراکه این حملات جز جدانشدنی 

نشدنی میان  ها یک نزاع تمام آن در برابرو دفاع  شده توزیع سرویس سایبری، حملات انکار
از آن کنند  که مدافعان یک روش دفاعی طراحی می هر بار. استمهاجمان و مدافعان 

طرف مهاجمان سعی در اختراع راهبرد یا روش جدید برای نفوذ به سیستم دفاعی جدید 
 .و برعکس کنند می

در  موجود جدید و موفق های و تکنیک ها شسعی شد تا با الهام گرفتن از رو در این مقاله
گیری از سیستم  شود که با بهره ارائهسیستمی ا ه و ترکیب آندیگر  و کتب معتبر ها همقال

 بپردازد. شده توزیع سرویس تشخیص حملات انکار بهمنظور آموزش و استنتاج  هخبره ب
 توان به موارد زیر اشاره نمود: می شده ارائهاز مزایای سیستم 
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 سیستم از طریق سیستم خبره. روزرسانی خودکار آموزش و به
 .های مجازی و ماشین ها عامل مانواع سیست یبر رو سیستم قابلیت نصب

 .حملات علائمها و  یکقابلیت تغییر مدل با تغییر تکن
 .نامشخص با استفاده از قوه استنتاج علائمبرای حمله قابلیت تخمین احتمال 

واسطه مضراتی که  هکه ب استهای پردازشی آن  هرسد که تنها عیب سیستم هزین می به نظر
 .است اغماض قابلکنند  یشده ایجاد م توزیع سرویس حملات انکار

توجه به این مهم ضروری است که حتی اگر یک سیستم دفاعی به حدی از بلوغ برسد 
های جدید ممکن است از پا در  آوری پذیر نباشد بازهم با ظهور فن که نفوذ به آن امکان

محاسبات تولید کند قادر به تواند در زمینه  مثال رایانش ابری با قدرتی که میبیاید. برای 
. استپیچیده در کسری از زمان  نگاریهای رمز مالگوریت ،بزرگ هایپیدا کردن کلید

 آن راذیر پ توان تمامی نقاط آسیب آوری جدید نمی این، با ظهور هر فن بر  علاوه
 سرعت کشف و یا حتی پیشگویی کرد. به

. برای است فضای سایبریمشکل بزرگی که با آن روبرو هستیم عدم شناخت صحیح 
آن  تری نسبت به برطرف کردن مشکلات امنیتی فضای سایبری بایستی فهم بهتر و عمیق

توان به مجلس تحقیقات آمریکا اشاره کرد که  ای از این مورد می عنوان نشانه پیدا کنیم. به
 ور کهط هماناین،   بر  . علاوه1اند دانش شبکه آغاز کرده بر رویتازگی تحقیقی را  به

های بیشتری در فهم  گردند، ما با چالش تر می تر و پیچیده روز عظیم به اینترنت و وب روز
 یناضروری که با آن مواجه هستیم  مسائلاز شویم. یکی  های عظیم، مواجه می این شبکه

طور  بهاین موضوع  ها نداریم. پذیر برای شبکه امکان نکه هنوز هم یک تئوری بنیادی است
که ما برای شبکه کمبود تئوری داریم.  است  شده  توسط جامعه شبکه پذیرفته یعاد

 معمولاً شده است اما این ابزار ارائهخاص  مسائلاگرچه ابزارهای تئوری مختلفی برای 
. ابزار اصلی برای شبکه، تئوری گراف و تئوری شوند واقع می مؤثردر یک بازه محدود 

ها  تمامی این توسعه امااند،  شده ح وسیعی توسعه دادهها نیز در سط این تئوری .استصف 

                                                                                                                              
1. http://www.nap.edu/catalog/11516.html 
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 (.42: 4112)یو،  باشند از هدف نهایی دور می
که بشر  این قبل ازهمیشه  ، خواهیم فهمید کهیندازیمبسرعت به تاریخچه علم نگاهی  اگر به
ی . برابوده استبرای او فراهم ریاضی لازم  هایابزار بخواهد شروع به کاری بکند، واقعاً

کرد هندسه  از هندسه دیفرانسیل در کارهایش استفاده میآلبرت انیشتین  که یزمانمثال، 
به بلوغ خود رسیده بود. درنتیجه، بایستی دلگرم باشیم که ابزارهای  کاملاً دیفرانسیل

های  و شبکه اینترنت ،وب ،ها ریاضی از قبل برای ما وجود دارند تا بتوانیم با استفاده از آن
 مسائلها در  کاربردن آن . وظیفه ما درک عمیق این ابزار ریاضی و بهرا مدل کنیمپیچیده 

توان حتی ابزار ریاضی جدیدی را برای حل  لزوم می در صورت .استعلوم کامپیوتر 
 مشکل اختراع کرد.
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