
 

 

دلایل،  ؛در قبال جنگ سایبری راهبرد ناتوتکامل 

 هالفهؤابعاد و م
 41/1/4931 تاریخ پذیرش:  41/2/4931 تاریخ دریافت:

 1*قاسم ترابی

 چکیده:

به فضای سایبر و معرفی اصول و  سران ناتوآوردن تبیین دلایل رویهدف اصلی این مقاله 

ال اصلی این است که ؤباشد. سمیی در قبال جنگ سایبر ناتوسایبری راهبرد محورهای 

؟ در ندشددر قبال جنگ سایبری چه عواملی باعث تدوین و تکامل راهبردی سایبری ناتو 

ماهیت پیچیده و متفاوت فضای سایبر، شود که گونه مطرح می فرضیه مقاله این ،پاسخ

، ی از تهدیدات سایبری سایر کشورهاهای جدی کشورهای عضو و نگرانپذیریآسیب

ثیر این أ. تحت تشوندمحسوب میناتو ترین دلایل تدوین و تکامل راهبردی سایبری مهم

سطح جنگ ای همجنگ سایبری را پدیدهدر نهایت  ،ای چندسالهدر پروسهناتو  دلایل،

ه جانبه و جمعی بحق دفاع همهبرای خود  ،اساسنامه 5طبق بند  و نمودنظامی ارزیابی 

شد جهان ناتو اولین پیمان نظامی  ،بر این اساس. نظر گرفت درشکل نظامی و سایبری را 

 که دفاع نظامی و سایبری را جزو وظایف اولیه خود معرفی کرد.
 

 .: جنگ سایبری، راهبرد سایبری، پیمان آتلانتیک شمالی، تهاجم سایبریهاکلیدواژه
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 مقدمه
لاب اطلاعهات و  و بهه خصهوا انقه    گرفته در سطح جهانامروزه با توجه به تحولات صورت

مصهادیق  تهرین  مهم از جمله 4«جنگ سایبری»تهدیدات فضای سایبر و به خصوا ، ارتباطات

بهودن ایهن نهوع جنهگ در     د. گستردگی و همچنین جهدی نشومحسوب می 2«های جدیدجنگ»

ای امنیتهی و حتهی گهاه    که تقریباً تمامی کشورها حوزه سایبر را به عنهوان حهوزه   استسطحی 

و ساختارها و مراکزی را برای مقابله با تهدیدات و خطرات این حهوزه   گیرندمی نظامی در نظر

و  ، رژیهم صهیونیسهتی  آمریکها تهوان بهه کشهورهایی همچهون     زمینه مهی . در این اندایجاد کرده

ی امنیتهی بهه فضهای سهایبر     عملاً نگاه ،دهه پیش سهکشورهای اروپای غربی اشاره نمود که از 

اند. در مرحلهه بعهد   و مراکز فعال در زمینه جنگ سایبری را ایجاد نمودهو اولین واحدها  داشته

اهمیههت حههوزه سههایبر را درد کردنههد و   ،نیههز کشههورهایی همچههون چههین، روسههیه و ایههران 

در مهورد  وبهیش  کهم  ،همین وضهعیت ای در این حوزه نمودند. های نسبتاً گستردهگذاریسرمایه

توان گفت اصولاً کشورها جنگ سهایبری و بهه   می هبه شکلی ک ،هداشتوجود نیز سایر کشورها 

  .انددر نظر گرفتهتهدیدات سایبری را تهدیدی جدی و در سطح تهدیدات نظامی  ،شکل کلی

موضوع جنگ سایبری در سطح کشورها باقی نمانده و نگرانی از این نوع جنهگ وارد   ،البته

بهه   9«پیمهان آتلانتیهک شهمالی   سهازمان  »همچون کلاسیک های نظامی مباحث اتحادها و پیمان

این موضهوع   ،است. در واقع شدهعنوان بزرگترین و قدرتمندترین پیمان نظامی و دفاعی جهان 

های سایبری و نگرانی گسترده کشورها، به ویژه کشورهای ای دیگر از اهمیت جنگخود نشانه

کشهورهای عضهو    ،تادر این راسه  شود.محسوب میاز این محیط پیچیده و مبهم امنیتی پیشرفته 

به دنبال تدوین راهبرد سایبری جامع و  ،2006ناتو طی چند سال گذشته و به خصوا از سال 

خود تبهدیل   ،اند تا تهدیدات فضای سایبر را تحت کنترل درآورند و در عین حالمحکمی بوده

اصهلی   الؤسه  ایهن موضهوع،  اهمیهت  به  توجهبا  در سطح جهان گردند. برتربه قدرت سایبری 

در چه عواملی باعث تدوین و تکامل راهبردی سایبری نهاتو   شوند:مقاله به این شکل مطرح می

 ؟ اندشدهقبال جنگ سایبری 

                                                                                                                                        
1. Cyber War 
2. New War 
3. North Atlantic Treaty Organization 
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ماهیهت پیچیهده و متفهاوت    : »شهود گونه مطرح مهی فرضیه مقاله این، الؤس این بهدر پاسخ 

سهایر   و نگرانهی از تهدیهدات سهایبری    کشورهای عضهو  های جدیپذیریفضای سایبر، آسیب

تهدوین و تکامهل راهبهردی سهایبری     تهرین دلایهل   کشورها به خصوا روسیه و چهین، مههم  

تر موضوع مورد بحهث،  تر و جامعال اصلی، برای فهم کاملؤدر کنار این س «.شوندمحسوب می

  شوند:الات فرعی زیر مطرح میؤس

 «شهته دارد؟ ههای گذ با جنهگ  هاییچه تفاوت ،منظر مفهومی و محتوایی جنگ سایبری از»

چهه   رویکهرد به جنگ سایبری دارد و ایهن   رویکردیچه  ،دفاعی –ناتو به عنوان پیمان نظامی»

 آن داشته است؟ سایبری ثیری بر راهبردأت

 «اند؟، کدامهای سایبریترین محورها و اصول راهبرد سایبری ناتو در مقابله با جنگمهم»

تمرکز اصلی بر جنگ سهایبری قهرار دارد و    ،لازم به اشاره است که در راهبرد سایبری ناتو

ذیهل جنهگ سهایبری     ،سایر تهدیدات فضای سایبر همچون سایبرتروریسم و جاسوسی سایبری

ایهن تهدیهدات    از منظهر سهران نهاتو    این بدان معنا نیست که ،اند. البتهمورد ارزیابی قرار گرفته

ناشهی از جنهگ سهایبری بهه     اهمیت چندانی ندارند، بلکه نگرانهی بیشهتر کشهورهای اروپهایی     

کیهد بهر افهزایش تهوان     أاصهولاً ت  ،خصوا از سوی کشوری چون روسیه است. افزون بر ایهن 

زمان افهزایش قابلیهت در حهوزه مقابلهه بها سهایر       تدافعی در حوزه جنگ سایبری، به شکل هم

تهدیدات فضای سایبر چون سایبرتروریسم و جاسوسی سایبری را بهه دنبهال دارد. بهه عبهارت     

در  امها شهود،  هرچند در سطح نظری و مفهومی جنگ سایبری از سایر تهدیدات جدا می ،یگرد

به همین دلیهل اسهت کهه در مهورد تقریبهاً       ،وجود ندارد. در واقع ایسطح عملی چنین جدایی

ها و مراکز مشابهی در قبال تهدیدات سایبری در معنهای عهام   تمامی کشورها، راهبردها، تاکتیک

زمان وظیفه دفاع در برابر تمامی تهدیدات سایبری را بر عهده دارند. به شکل هموجود دارد که 

آمهادگی در برابهر    بهر  باید گفت هرچند در راهبهرد سهایبری نهاتو محهور بحهث      ،بر این اساس

جنهگ   سایر تهدیدات در قالب ما، اقرار داردتهدیدات فضای سایبر با محوریت جنگ سایبری 

 د.انسایبری مورد توجه بوده

بایهد بهه    الات و همچنین اهمیت کلهی موضهوع،  ؤه این سبپاسخ  درباره اهمیت و ضرورت

و بهه خصهوا    گذشهته  طهی چنهد سهال    ،موارد متعدد جنگ سایبری این نکته اشاره نمود که
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روشن از اهمیهت و ضهرورت شهناخت در    حملات سایبری متنوع علیه کشورمان، خود گواهی 

که طهی چنهد سهال     استوان گفت ایران از جمله کشورهایی تمی ،باشد. در واقعمی این حوزه

مشخص علیه برنامهه  گذشته با انواع و اقسام تهدیدات سایبری و به خصوا حملات سایبری 

تهوان بههه حمههلات سهایبری بهها بههدافزارها و   اسههت. در ایههن زمینهه مههی  مواجههه بهوده  ایهسهته 

موارد اشاره نمود. بر این دیگر و  2«فلیم»یا « شعله آتش»، 4«نت استاکس»همچون  یهایویروس

بهه خصهوا از ناحیهه ایهالات متحهده       ،برای ایران که یکی از اهداف حملات سایبری ،اساس

شود، شناخت ابعهاد مختلهف موضهوع، بهه خصهوا      آمریکا و رژیم صهیونیستی محسوب می

ارد. راهبرد سایبری ناتو اهمیت و ضرورتی جدی دهای لفهؤدلایل تدوین و اصول و مشناخت 

توانهد  قهدرت و تهوان سهایبری نهاتو مهی      ،تردیدی در این زمینه وجود ندارد کهه در بلندمهدت  

تهدیدی جدی برای کشورهای خارج از حوزه فرهنگ و تمدن غرب، به ویهژه ایهران، چهین و    

شناخت اصول و محورهای راهبرد ناتو در عرصه جنهگ   ،با عنایت به این موضوعروسیه باشد. 

 باشد.و ضرورتی جدی برخوردار میسایبری از اهمیت 

 مقالهه،  محور بخهش اول است.  بخش کلی چهارمقاله حاضر مشتمل بر  ،از منظر ساختاری

باشد. ههدف از  ارائه چارچوبی مفهومی از تهدیدات فضای سایبر با محوریت جنگ سایبری می

ر مهورد  به خصوا د ،های دیگرشده در بخشطرح این موضوعات، کمک به فهم مطالب ارائه

اصهول و محورههای راهبهرد سهایبری نهاتو       ،آوردن ناتو به فضای سایبر و همچنیندلایل روی

ههای گذشهته   بها جنهگ   جنگ سایبریهای محتوایی تفاوت ،. در راستای تحقق این هدفاست

ای در این بخش بدین علت اسهت کهه مقایسهه    اتخاذ رویکرد مقایسه. گیردقرار میبحث  مورد

و فههم  نظامی، کمک فراوانهی بهه درد فضهای جدیهد امنیتهی       هایبا جنگسایبری  هایجنگ

مورد جایگاه جنگ سهایبری بهه    در این بخش در ،همچنین کند.می راهبرد سایبری ناتوتر عمیق

ههای  با عنایت به بحث ،دومبحث خواهد شد. در بخش  در عرصه امنیتای جدید عنوان حوزه

تهرین دلایهل تهدوین و تکامهل راهبهرد      مههم وردی به شهکل مه  ، بخش اول مفهومیمحتوایی و 

نهاتو   سهایبری  محورهای راهبهرد تکامل  ،گیرند. در بخش سومسایبری ناتو مورد بحث قرار می

                                                                                                                                        
1. Stuxnet 
2. Flame 
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نیز آخهرین تحهولات در    چهارمدر بخش  ،در نهایت .شوندمطرح میثیر دلایل یادشده أتحت ت

مباحهث بخهش سهوم بها توجهه بهه       تها   شودارائه میسایبر  جنگ سایبریرویکرد ناتو در زمینه 

 تر شوند.  آخرین تحولات صورت گرفته کامل

 

 چارچوب مفهومی. الف
رسد، گنگی و ابههام  ای که به ذهن میاولین نکته ،های جنگ سایبریدر فهم ابعاد و شاخص

سایبری از  و حتی تهدیدات و نداشتن مرزی روشن بین آن با سایر تهدیداتذاتی این مفهوم 

رسد بخشی به نظر می ،در این راستا. باشدمی 2«سایبرتروریسم»و  4«سی سایبریجاسو»جمله 

موجهود در ارتبهاب بها مفههوم جنهگ، حمهلات یها تروریسهم سهایبری ناشهی از            اتابهاماز 

فضهای سهایبر و عهدم    و مصهادیق   عینیهت ، بهودن مفههوم  بودن و پیچیدهبودن، متفاوتجدید

آنها برای درد متفاوت این حوزه  و امنیتی اعیهای دفآمادگی کشورها و به خصوا نیروی

ایهن  مفههوم جنهگ سهایبری     بودنجدیهد . منظور از باشد های امنیتیدر مقایسه با سایر حوزه

بهار از تسهلیحات   کنون مفهوم جنگ عموماً به فضای نظامی و اسهتفاده خشهونت   که تا است

و بروز تهدیدات جدیهد   هورظاشاره داشته است. حتی در منشور ملل متحد که البته پیش از 

ی، یهوابار از تسلیحات توسط نیروی ، تجاوز و جنگ بر اساس استفاده خشونتمدون گشته

 ،. بنابراین(4934 منشور ملل متحد، فصل هفتم،) کشورها تعریف شده است دریایی و زمینی

خریهب،  ، تده از نیروی نظامی با ههدف کشهتار  استفابه منزله جنگ  ،امنیتی در متون کلاسیک

در  ،. در مقابهل شودپردازی میمفهومشکست کشور یا کشورهای دشمن  ،تجاوز و در نهایت

 ،اردی از ایهن قبیهل  کردن و مهو کردن، پادکاری، هکگونه تخریب، خراب هر ،فضای سایبر

گونه سهلاح بهه غیهر از اینترنهت، برنامهه،       که در آن از هیچ شودگذاری میجنگ سایبری نام

سهایبری ناشهی از   بخشهی از نوبهودن جنهگ     ،شود. بنهابراین یروس استفاده نمیافزار و ونرم

شهده  سلاح متفاوت به کهار بهرده   ،بودن در حوزه ابزار، روش، ماهیت کار و همچنینمتفاوت

 . (4932شهریور  ،ترابی) باشدمی

                                                                                                                                        
1. Cyber Spy 
2. Cyber Terrorism 
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زم لا. جدید از تسلیحات هستند یبرخی به دنبال تعریف ،ماهویدر راستای این تحول  ،البته

سهت کهه نیروههای نظهامی بهرای ایجهاد       ا سلاح ابزاری ،بر اساس تعریف سنتیبه ذکرست که 

تسهلیحات  »و  4«تسلیحات متعهارف »تسلیحات به  ،کنند. بر این اساستخریب از آن استفاده می

شوند. برخی بر ایهن بارونهد   ای، شیمیایی و میکروبی تقسیم میشامل بمب هسته 2«متعارف غیر

گونه ابزاری گردد که توانایی تخریب، مشهکل   باید تغییر کند و سلاح شامل هر که این تعریف

و حتی دردسر برای طرف مقابل را دارد. ضمن اینکه دیگر مهم نیست این سهلاح توسهط یهک    

دیده استفاده شود و یا یک جوان لاغراندام دانشگاهی کهه  ارتش یا یک نظامی تنومند و آموزش

ههای  سلاح دیگر اختصاا به نیهروی  ،می را ندارد. به عبارت دیگرکمترین آگاهی از فنون نظا

های جدیهد  سلاح به دلیل ماهیت متفاوت آنو انحصار استفاده از  نداردو شرایط جنگی نظامی 

ست که اصولاً ا معنای دیگر این گفته این. استهای نظامی شدن از دست نیرویدر حال خارج

در حهال   معنای صلح و جنهگ  ،و همچنین هالکرد آنعم ای نیروی نظامی و شیوه آموزش ومعن

 . (Lieutenant, Beidleman, 2009: 1-2) است تغییر

گسهترش   ،مخالفینی نیز دارد. به بهاور مخالفهان   ،به عنوان سلاح فضای سایبرطرح موضوع  ،البته

د ای در ایهن زمینهه ایجها   مفهوم جنگ به حوزه سایبر مشهکلات نظهری، مفههومی و عملهی گسهترده     

توانهایی لازم بهرای   کهه امهروزه کشهورها     کنندموافقان طرح این موضوع اشاره می ،در مقابل کند.می

کهردن  بها ههدف تخریهب، خرابکهاری و منههدم      کاملاً کارآمهد به عنوان ابزار از فضای سایبر استفاده 

حهال  . این کارشناسان که تعهداد آنهها بهه خصهوا در آمریکها در      دارند حیاتی دشمن راسیسات أت

کنند که اشاره به توان و ظرفیهت  استفاده می 9«هاربر سایبری پرل»ز مفاهیمی همچون افزایش است، ا

دارد. ضمن اینکه امروزه با قاطعیهت در مهورد امکهان     یفضای سایبرگر خطرناد و ویران هایسلاح

ی و حتهی  اسیسات نظامی، دفاعی، هستهأد تنتوانشود که میگری صحبت میحملات سایبری ویران

گاز، نفهت و سهدها را نهابود     سیسات برق،أتهای هوایی، مالی و بانکی، سیستممدنی یک کشور مثل 

بهودن فضهای سهایبر و پهذیرش جنهگ      امروزه تردیدی در زمینه امنیتی ،با توجه به این شرایط. سازد

 (.Lewis, 2006: 1) های جدید وجود نداردسایبری به عنوان یکی از مصادیق جنگ

                                                                                                                                        
1. Conventional Weapons 
2. Unconventional Weapons 
3. Cyber Pearl Harbor 
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 نظهامی در مقایسهه بها جنهگ     ماهیت و محتوای جنگ سایبریبودن متفاوت ،ع بعدیموضو

از جملهه اینکهه   تر کند. جنگ سایبری روشن ی ازتواند ابعاد دیگرکه درد این موضع می است

همچون دشمن، دوست، اتحاد و ائهتلاف، جبههه، آغهاز و     مصادیق و مفاهیمی ،در جنگ نظامی

با توجه بهه اینکهه    ،نظامیهای . در جنگهستندکاملاً روشن  ،بیلپایان جنگ و مسائلی از این ق

د، شهروع و پایهان جنهگ،    کننه یک یا چند کشور دیگر آغاز میجنگ را یک یا چند کشور علیه 

)در معنای محلهی   طرف و جبههدشمن و حتی بی ،های مهاجم و مدافع، کشورهای متحدطرف

در جنگ عراق علیه ایران، بهه   . برای مثال،هستند شوند( کاملاً روشنکه طرفین با هم درگیر می

، تاریخ شروع و پایان جنگ کاملاً مشخص، دوسهتان  و نظامی ای از جنگ کلاسیکعنوان نمونه

. در ایهن  نهد دو متحدان ایران و همچنین عراق روشن و جبهه و محل درگیری طرفین واضح بو

بهر اسهاس تعریهف    یز اجهازه داشهت   عراق به عنوان کشور متجاوز شناخته شد و ایران ن ،جنگ

 از خود دفاع کند.   ،روشن دفاع مشروع

. بهه عنهوان   ندجنهگ سهایبری مشهخص نیسهت     حوزهکدام از این موارد در  هیچ ،با این وجود

توان زمانی را مشخص نمود؛ اتفاقاً جنگ سهایبری  در مورد آغاز و پایان جنگ سایبری نمی ،نمونه

هها  که زمان آن مشخص نباشد. کشهور ههدف در ایهن نهوع جنهگ     ثیرگذار باشد أتواند تزمانی می

هها و دود  از تخریهب  ،هدف دشمن محقق شده و در واقعتقریباً یابد که زمانی از حمله آگاهی می

. ابهام دیگر در این زمینهه در مهورد   (Libicki, 2009: 170-182) یابدبه پا شده از حمله آگاهی می

بودن فضا و ابههام در نهوع   ست که به دلیل مجازیا واقعیت این باشد.میکشور یا نیروهای مهاجم 

ماهیهت  تواند به آسانی کشور یا نیهروی مههاجم را شناسهایی کنهد.     کس نمی و ماهیت حمله، هیچ

. ضهمن  دارد ای از عامهل حملهه وجهود   کمترین نشانه ای است که در آنحملات سایبری به گونه

شده نیهز کمتهرین   ص نیست و ویروس یا بدافزار ارسالچندان مشخنیز اینکه مکان حمله سایبری 

کهه   سهایبر به دلیل تعهدد بهازیگران در حهوزه و فضهای      ،دارد. همچنینرا ای از عامل حمله نشانه

هها، هکرهها و حتهی افهراد     دولتهی، تروریسهت   ها و نهادهای دولتی و غیهر شامل کشورها، سازمان

. لازم بهه ذکرسهت کهه در حمهلات     باشهد مهی  ترتر و پیچیدهشود، شناخت عامل حمله سختمی

و شهواهد   کنون صورت گرفته، کشور یا عامل حمله نه بر اساس حمهلات سهایبری   سایبری که تا

. بهه  انهد ف کشهورها شناسهایی شهده   انیات و اهد و ، بلکه بر اساس اوضاع و احوال سیاسیروشن
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ل به آمریکا و رژیم صهیونیسهتی  گرفته علیه ایران، به این دلیحملات سایبری صورت ،عنوان نمونه

بعهدها   ،د. البتهندهها را به این سو شکل مییدگاهد که فضای سیاسی و امنیتی دنشونسبت داده می

 ییهای آمریکها ، از جمله اینکه برخی از رسانهندید کردأیکه این دیدگاه را ت ندشواهدی مطرح شد

آمریکا و رژیم صهیونیسهتی در حمهلات   اطلاعات و مستنداتی را منتشر نمودند که دخالت دولت 

یی عامهل حملهه خهود بهر     ابههام در شناسها   ،. بر ایهن اسهاس  کردندمیئید أسایبری علیه ایران را ت

 ییای جهذاب بهرای کشهورها   دیل بهه حهوزه  را تبه  افزاید و آنبهام جنگ سایبری میاپیچیدگی و 

 .(Sanger, 2015: 1) یگران دارندرساندن به ددر این حوزه برای آسیب بالاییکند که توانایی می

جبهه محهل   ،. در ادبیات نظامیباشدمیمرگ مفهوم جبهه در جنگ سایبری  ،موضوع بعدی

تهوان از  اما آیا در حملات و جنگ سهایبری مهی   ،است برخورد مستقیم طرفیندرگیری، نزاع و 

ر امتهداد و  جبههه دقیقهاً د   ،ست که در جنگ سهایبری ا هوم جبهه صحبت نمود؟ واقعیت اینمف

وجود دارد و تمامی مراکز نظامی، سیاسی، اقتصهادی و حتهی منهازل و     فضای سایبرگستردگی 

توان بهه ویهروس فلهیم اشهاره     گیرد. در این زمینه میبر می های به شدت خصوصی را درحوزه

ت و ای را ثبا و هر لحظهنمود. فلیم این توانایی را دارد که تمامی اقدامات یک کاربر در هر کج

فلهیم و سهایر    ،بهرداری و صهدابرداری کنهد. بهه تعبیهر دیگهر      از محیط اطراف فیلم ضبط کند و

اکنون در حال فعالیت هستند و هنوز اطلاعهاتی از آنهها در دسهترس    هماحتمالاً بدافزارهایی که 

انهد. بهر   حملات سایبری کردهو جبهه ها را تبدیل به حوزه ها و مکانزمان ،نیست، تمامی نقاب

مفههوم جبههه در جنهگ سهایبری متلاشهی و در نتیجهه گسهترده و        رسد به نظر می ،این اساس

مفههوم تههاجم و بهه خصهوا تهدافع نیهز گسهتردگی و         ،شود و به همهین شهکل  گیر میهمه

 .(4932مرداد  ترابی،) کندپراکندگی خاصی پیدا می

فهاوت دیگهر جنهگ    گهر ت اشاره نمهود کهه بیهان    4«دفاع مشروع»توان به مفهوم همچنین می

ابهام گسترده و مفههومی جنهگ سهایبری اسهت. در      ،های کلاسیک و همچنینسایبری با جنگ

از خهود در مقابهل    دفهاع حهق   تههاجم الملل کشهور مهورد   طبق حقوق بین ،های کلاسیکجنگ

و دفهاع تها مرزههای     9«تناسهب »، 2«ضهرورت ». این دفاع باید بر اساس سه اصل داردرا  مهاجم

                                                                                                                                        
1. Self-defense 
2. Necessity 
3. Proportionality 
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دفهاع معنهای خهود را از     ،، در غیر این صورت(Van den hole, 2003: 70-77) باشدالمللی بین

مفههوم دفهاع    ،در جنهگ سهایبری   ،شود. در مقابلدهد و تبدیل به تهاجم و تجاوز میدست می

چندان روشن نیست. دفاع در مقابل چه چیزی و چه کسی باید صورت گیرد؟ جنگی که عامهل  

خهود بهه   گاهی دفاع سایبری  ،در آن چه معنای دارد؟ همچنینو مهاجم آن روشن نیست، دفاع 

کهه ایهن امهر بهر ابههام مفههومی آن        آیهد به حسهاب مهی  معنای حمله سایبری به کشور مهاجم 

دفهاع   ،توان از ضرورت و تناسب صحبت نمود؟ بر این اساسافزاید. ضمن اینکه چگونه میمی

همه این موارد نشان  دهد.را از دست میمشروع در جنگ سایبری معنا، مفهوم و محتوای خود 

ههای جدیهد شهناخته    رغم آنکه بهه عنهوان یکهی از مصهادیق جنهگ     به دهند جنگ سایبری می

ه میزان دارای تفاوت ماهوی و محتوایی با جنگ در معنای کلاسیک به خصهوا  ، تا چشودمی

ههای  تفهاوت  ،مچنهین و ه هها لفهؤبا عنایت به این ابعاد و م ،به هر حالهای نظامی است. جنگ

جنهگ سهایبری را    ،ابهام ذاتی این حهوزه  ،و به خصواماهوی جنگ سایبری با جنگ نظامی 

 اینگونه تعریف نمود: با تسامح توانمی

کننهد تها   رهبهری مهی  را  آنها به عنوان بازیگر اصلی ست که دولتا جنگ سایبری جنگی»

هدف از این جنهگ تسهلیم   ریب کنند. ها و نقاب قوت دشمن را تخیسیسات، امکانات، توانایأت

هها  دولت ،های کشور مهاجم است. لازم به اشاره است که در این جنگدشمن در برابر خواسته

بها   .دولتی و یا حتی هکرها و افراد استفاده کننهد  توانند از ارتش سایبری خود، بازیگران غیرمی

در  ،بهه تعبیهر دیگهر    (.Lee, 2013: 99-113 ) «ها هستنداین وجود بازیگر اصلی و راهبر دولت

ههها، سههایبری توسههط سههایر بههازیگران از جملههه هکرههها، افههراد، شههرکت  هجههومصههورتی کههه 

 تهوان آن المللی صورت گیرد، نمهی کار بینیافته و جنایتهای سازمانها و گروهسایبرتروریست

 کنهد: یف مهی جنگ سایبری را به شرح زیر تعر 4«رند»سسه ؤمرا جنگ سایبری ارزیابی نمود. 

هها بها   المللهی علیهه سهایر دولهت    های بینها و سازمانجنگ سایبری جنگی با محوریت دولت»

هها  ها، تروجانهدف ایجاد تخریب در شبکه اطلاعات و کامپیوتر است. این حملات با ویروس

 .(Cyber Warfare, 2015: 1) «گیردو سایر بدافزارها صورت می

                                                                                                                                        
1. Rand Corporation 
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ای جدیهد و  جنهگ سهایبری را حهوزه   برداشتی نسبتاً مشهابه،  برخی دیگر از کارشناسان، در 

ههای  لفهه ؤبرخهی از ابعهاد و م   ،زمهان که به شهکل ههم   اندهمستقل از جنگ و دفاع در نظر گرفت

را دارد، اما در عین حال دارای ماهیهت و محتهوایی متفهاوت از     2«جنگ نرم»و  4«جنگ سخت»

که  شودمحسوب میای جدید از جنگ ری حوزهجنگ سایب ،آنهابه باور باشد. هر دوی آنها می

به عنوان سلاح مستقل استفاده کننهد. در   فضای سایبرکنند از طی آن بازیگران دولتی تلاش می

های دولتی و ها و شرکتای از بازیگران شامل دولتهای درگیر طیف گستردهطرف ،این جنگ

کنند از سلاحی جدید که تلاش می ها هستندتحت فرمان دولتالبته  ،خصوصی، هکرها و افراد

استفاده کنند تا به دشمن آسیب برسانند و یا اینکه عزم آن را برای انجهام   فضای سایبربه عنوان 

نیازی به توضیح نهدارد   (.Krepinevich, 2012: 1-7) یا عدم انجام کاری تحت فشار قرار دهند

قهرار نگرفتهه و هنهوز در عرصهه     کدام از تعاریف مورد اجماع کارشناسهان و کشهورها    که هیچ

عناصهر اصهلی تعریهف     ،المللی تعریف روشنی از جنگ سایبری وجود ندارد. با این وجهود بین

ای هها و تها انهدازه   بازیگر اصلی در ایهن جنهگ دولهت    ،روشن هستند. از جمله اینکه شیوبکم

ند. دوم اینکهه  های نظامی و دفاعی همچون ناتو هستالمللی به خصوا سازمانهای بینسازمان

هدف اصلی ایجاد تخریب به کمک فضای سهایبر در کشهور یها کشهورهای      ،در جنگ سایبری

 .(Morgus, 2014: 1-2) به انجام یا عدم انجام کاری است هادشمن با هدف متقاعدکردن آن

به عنوان  را ، امروزه بیشتر کشورها جنگ سایبریمفهومی و فارغ از این ابهاماتبه هر حال 

جنهگ و دفهاع بهه رسهمیت      ای جدیهد در عرصهه  حهوزه  ،امنیت و در نتیجه مستقل از یاحوزه

طراحهی   سایبری هجومشناخته و بسیاری از آنها واحد، قرارگاه، نیرو یا مرکزی را برای دفاع و 

فرمانهدهی جنهگ   »کهه   اسهت دولت آمریکا جهز اولهین کشهورهایی     ،اند. به عنوان نمونهنموده

 ،. وظیفهه اصهلی ایهن قرارگهاه    فعهال کهرد  را  1«کیهت الکسهاندر  »نهرال  به فرماندهی ژ 9«سایبری

ی مختلف دفاع سایبری نهادها و نیروهای نظامی و اطلاعاتی آمریکها و  هاسازی بخشهماهنگ

انجهام حمهلات    ،بالابردن توان دفاعی در برابر حملات سایبری و در هنگام ضرورت ،در نتیجه

                                                                                                                                        
1. Hard War 
2. Soft War 
3. United State Cyber Command 
4. Keith B. Alexander 
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کمک به دولت آمریکها بهرای طراحهی     ،ف این قرارگاهباشد. از دیگر وظایسایبری هماهنگ می

. دولت ایران نیهز  (4932 مردادترابی، ) می در زمینه جنگ سایبری استوجهاستراتژی دفاعی و 

کهه ههدف    را در اولویت قهرار داده ای در زمینه دفاع سایبری اقدامات گستردهانجام ها و برنامه

. از اسهت همچون آمریکها و رژیهم صهیونیسهتی     اصلی آنها مقابله با تهاجم سایبری کشورهایی

تهوان بهه انگلسهتان، فرانسهه، آلمهان، رژیهم       دیگر کشورهای فعال در زمینه جنگ سهایبری مهی  

هها و مراکهز   کدام راهبردهها، تاکتیهک   که هر صهیونیستی، چین، کره شمالی و روسیه اشاره کرد

  .(Siboni and Kronenfeld Iran's Cyber, 2012) خاا سایبری خود را دارند

 

 تدوین راهبرد سایبری ناتوها و دلایل زمینه ب.
دستور  را دردر حوزه سایبر فعال شد و به شکلی موضوع تهدیدات سایبری  2006و از سال نات

اسهت   توان گفت این. آنچه بر اساس دلایل و شواهد موجود میخود وارد کردجلسات رسمی 

جلسه ناتو، نگرانی شدید اعضا از تهدیدات  در دستوریل ورود مباحث سایبری ترین دلامهم که

مصهادیقی چهون حمهلات سهایبری      ،سایبری و به خصوا ماهیت متفاوت آن و در عین حال

رغهم  بهه  ها زمانی بهه اوج خهود رسهید کهه مشهخص شهد       باشد. این نگرانیروسیه و چین می

ی، همهین کشهورها   گامی کشورهای غربی عضو ناتو و به خصوا آمریکا در حوزه سایبرپیش

تهرین دلایهل تهدوین و    مههم  ،. در ادامهه هسهتند سایبری جهان  یپذیرترین کشورهاجزو آسیب

 گیرد.تکامل راهبرد سایبری ناتو مورد بحث قرار می

 

 ناتو پذیری کشورهای عضوآسیپ .1
بهودن در حهوزه سهایبری، جهزو     غهم پیشهرفته  بهه ر ست که کشهورهای عضهو نهاتو    ا واقعیت این

شوند. دلایل چندی در این زمینه قابهل شناسهایی   حوزه محسوب میاین پذیر در آسیبکشورهای 

ههای نظهامی و کلاسهیک    هستند. اولین مورد به ماهیت متفاوت جنگ سایبری در مقایسه با جنگ

بهه دلیهل ماهیهت     ،گردد که در بخش پیشین به شکل کامل توضیح داده شد. خلاصهه اینکهه  برمی

حهوزه، حتهی بهرای     کان بازدارندگی و انجام اقهدامات پدافنهدی در ایهن   متفاوت فضای سایبر، ام
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در شهرایطی کهه کشهورهای نهاتو بهه       ،. بر ایهن اسهاس  میسر نیستترین کشورهای جهان پیشرفته

 مها خود، عملاً احساس امنیت نظامی دارند، ا گستردهمتعارف  واسطه قدرت نظامی متعارف و غیر

نهها وجهود نهدارد. موضهوع دوم بهه گسهتردگی اسهتفاده از        چنین احساسی در حوزه سایبر برای آ

کشهورهای عضهو    ،گردد. به ههر حهال  عضو ناتو برمیاینترنت و فضای سایبر در کشورهای غربی 

ناتو جزو پیشگامان استفاده از اینترنت و امکانات فضای سایبر در ابعاد مختلف سیاسی، اقتصهادی،  

 همین موضهع باعهث شهده تمهامی مراکهز و      .تندنظامی و فرهنگی و سطوح فردی و اجتماعی هس

 سسات حیاتی آنها تبدیل به اهداف بالقوه تهدیدات سایبری گردند.  ؤم

ترین کشور جههان  توان به آمریکا به عنوان قدرتمندترین عضو ناتو و پیشرفتهدر این زمینه می

زه سهایبر بهه   حهو  درپذیرترین کشورهای جهان در حوزه سایبری اشاره نمود که خود جزو آسیب

تحت  4«مرکز اطلاعات ملی آمریکا» 2049لازم به اشاره است که در گزارش سال آید. حساب می

کیهد جهدی   أبر تهدیهدات سهایبری ت  « سالانه ارزیابی تهدیدات جهانی علیه آمریکاگزارش »عنوان 

لیه منهافع  ترین تهدید عتهدیدات سایبری به عنوان مهمبرای اولین بار  ،. در این گزارشه استشد

تهرین  تروریسم به عنهوان مههم   ،های قبلکه در سال استاین در شرایطی . اندشدهآمریکا ارزیابی 

راهبهرد سهایبری وزارت   »بهه   تهوان همچنین مهی شد. تهدید علیه منافع و امنیت آمریکا ارزیابی می

تهرین  مههم  یکهی از  سهایبری، پهذیری  کید بر آسهیب أاشاره نمود که در آن ت 2045در سال  2«دفاع

، شهده وزیر دفاع آمریکا ارائهه   9«اشتون کارتر». در این گزارش که توسط استمحورهای گزارش 

پهذیری گسهترده   ترین مشکل موضوع آسیبترین تهدید علیه آمریکا تهدیدات سایبری و مهممهم

 (.the DoD Cyber Strategy, 2015: 1-33) عنوان شده است

اره نمود که تأکید و اذعهان دولهت آمریکها بهه سهطح بهالای       در نهایت، باید به این نکته اش

 عضهو نهاتو  پهذیری سهایر کشهورهای    پذیری سایبری، خود گویای میزان و عمهق آسهیب  آسیب

توان گفت عمهلاً بسهیاری   می ،بر این اساس. تر هستندباشد که در این حوزه از آمریکا عقبمی

ی لازم را در ارتباب با تهدیدات سهایبری  از کشورهای جهان آمادگی، ظرفیت و حتی گاهاً آگاه

های سایبری چند سال گذشته توان در جنگهای خود ندارند. این موضوع را میپذیریو آسیب

                                                                                                                                        
1. National Intelligence 
2. the DoD Cyber Strategy 
3. Ashton Carter 
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مهاجمان به آسانی توانستند به اهداف خود دست یابند. این در  ،کاملاً مشاهده نمود که طی آنها

ههای  اجم و تنهها بهر اسهاس آسهیب    شرایطی بود که کشورهای مورد تههاجم عمهلاً بعهد از تهه    

کشهورهای   ،شرایط در نتیجه این .اندواردشده متوجه شدند که مورد تهاجم سایبری قرار گرفته

عضو ناتو به رهبری آمریکا، تلاش جدی در قالب ناتو برای مقابله با تهدیدات سایبری را یکی 

کهه در  اسهت  یهن موضهوعی   . اکننهد مهی کارهای تقویت خود در برابر تهدیدات ارزیهابی  از راه

کیهد شهده   أهای امنیتی و اطلاعاتی آمریکها بهدان ت  همچنین گزارش و تک اسناد رسمی ناتوتک

وزارت به وضوح بیهان شهده کهه     ،است. به عنوان نمونه در راهبرد سایبری وزارت دفاع آمریکا

بازدارنهدگی  »ایجهاد  المللی در قالب ناتو برای دفاع دولت آمریکا باید به دنبال ایجاد ائتلاف بین

ای قدرتمند و مسلط در حوزه سهایبری اسهت تها    کار، ایجاد جبههباشد. هدف از این  4«سایبری

سایبری به کشورهای غربی و متحدان آنها را ندهد و یها در   هجومبازیگری به خود اجازه  هیچ

 (.the DoD Cyber Strategy, 2015: 15) گری مواجه شودغیر این صورت، با پیامدهای ویران

 

 و چین تهدیدات سایبری روسیه .1
تهدیدات و حملات سایبری روسیه علیه کشورهای اروپایی، یکی دیگر از دلایل تمرکز ناتو بر 

بهه شهکل کهاملاً مشخصهی     تهوان  مهی  ی اسهت کهه  شود. این موضوعحوزه سایبر محسوب می

مقامهات   ،به عنهوان نمونهه  . دمشاهده نمودر روند تکامل راهبرد سایبری ناتو ثیرگذاری آن را أت

کید کردنهد. سهال   أهای سایبری تبر ضرورت تمرکز بر جنگ 2006ناتو برای اولین بار در سال 

سالی است که در آن مراکز مهدنی و صهنعتی اسهتونی مهورد تههاجم حمهلات سهایبری         2006

سهران   (. به دنبال این حملات، مقامات وHerzog, 2011: 49-60) هکرهای روسی قرار گرفتند

کیهد بهر   أناتو شدند. آنها بها ت  جلسه سران های سایبری به دستورناتو خواهان ورود بحث جنگ

ههایی بهرای درد   های جدی در زمینه جنگ سایبری، خواههان آن شهدند کهه کهارگروه    نگرانی

ههای لازم بهرای ورود نهاتو بهه     زمینهه  ،تر و بهتر این فضا آماده شود تا با ارائه پیشنهاداتیعمیق

توان آغهازی  بر این مبنا، اصولاً حمله روسیه به استونی را می رصه امنیت سایبری فراهم شود.ع

  در نظر گرفت. های ناتو در حوزه سایبربر فعالیت
                                                                                                                                        
1. Cyber Deterrence 
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سیسات و مراکز حیاتی گرجستان ههدف حمهلات سهایبری    أت 2001به دنبال این موضوع، در سال 

سیاسهت  »تو فراتر از موضع قبلهی از ضهرورت تهدوین    این امر باعث شد مقامات نا .روسیه قرار گرفتند

مقامات و سران نهاتو خواههان آن    ،(. همچنینCyber security, 2008) صحبت کنند 4«دفاع سایبری ناتو

شدند که امنیت سایبری به وظایف پیمان اضافه شود تا ناتو عملاً بتواند از مراکهز حیهاتی خهود و اعضها     

هها و چنهدین سهال کهار تحقیقهاتی و      ثیر ایهن نگرانهی  أاید. تحهت ته  در مقابل حملات سایبری دفاع نم

سیاست نهاتو در زمینهه دفهاع    »سند راهبردی ناتو در زمینه دفاع سایبری با عنوان  2044گروهی، در سال 

(. بهر اسهاس   NATO Policy on Cyber Defence, 2011) آماده شد و به تصویب اعضا رسید 2«سایبری

ری به وظایف ناتو اضافه شد و این سازمان اجهازه یافهت در حهوزه سهایبری از     مفاد این سند، دفاع سایب

نامهه پیمهان   اساس 5عی از بند ستفسیر مو ،خود و اعضا در مقابل سایرین دفاع کند. در واقع در این سند

صورت گرفت و ناتو تبدیل به مرکزی برای همکاری گسترده اعضا در حوزه جنهگ سهایبری شهد. بهه     

اجهلاس سهران نهاتو    »های بعدی نیز از جملهه در  در اجلاس ،ا توجه به اهمیت موضوعهمین شکل و ب

ای بر جنگ سایبری صورت گرفت و اعضا اصول و محورههای دیگهری از   کیدهای گستردهأت 9«در ولز

لازم بهه اشهاره    (.Wales Summit Declaration, 2014) راهبرد سایبری خود را مورد موافقت قرار دادند

های روسهیه در اوکهراین برگهزار شهد کهه طهی آن نگرانهی از        ثیر دخالتأجلاس ولز تحت تاست که ا

 ،با توجه بهه ایهن شهرایط    یکی از محورهای جلسه بود. ،حملات روسیه به خصوا در حوزه سایبری

در این زمینه نیست که نگرانی روبه افزایش اعضای ناتو از تهدیهدات سهایبری رو بهه افهزایش      یتردید

 .ی از دلایل اصلی تمرکز بر حوزه سایبری و تدوین و تکامل راهبرد سایبری ناتو بوده استروسیه، یک

دیگهر  یکهی   ،تهدیدات سایبری چین علیه کشورهای غربی و به خصوا آمریکادر کنار روسیه، 

ههای موجهود، تهدیهدات    بر اسهاس گهزارش  . دشوسایبری ناتو محسوب می داز دلایل تدوین راهبر

تری به نسهبت تهدیهدات روسهیه دارد. از    ه کشورهای عضو ناتو ابعاد بسیار پیچیدهسایبری چین علی

اقدامات خرابکارانه سهایبری  جمله اینکه دولت آمریکا چین را بزرگترین کشور فعال جهان در حوزه 

 ،گرفتهه کند. بهر اسهاس برآوردههای صهورت    معرفی می 1«جاسوسی صنعتی سایبری»و به خصوا 

هزینهه بهه دنبهال دارد.    برای کشهورهای غربهی   تی چین سالیانه میلیاردها دلار جاسوسی سایبری صنع

                                                                                                                                        
1. NATO Cyber Defense Policy 
2. NATO Policy on Cyber Defence 
3. NATO Summit Wales 2014 
4. Industrial Cyber Spy 
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ههای چینهی   در عرصه رقابت با شهرکت  های غربییامدهای جدی برای شرکتضمن اینکه این امر پ

آمریکها و کشهورهای اروپهایی نگرانهی جهدی از       ،(. همچنهین Lee, 2013) به دنبال خواههد داشهت  

دارند. این هکرها تقریباً به تمام مراکز حیهاتی اقتصهادی، نظهامی،     هکرهای مورد حمایت دولت چین

برند. بهه  کنند و اطلاعات بسیار حیاتی آنها را به سرقت میحمله می کشورهای غربیصنعتی و مدنی 

میلیون نفر از کارمندان، نظامیهان   22اطلاعات  ،اخیر هکرهای چینیدر یکی از حملات  ،عنوان نمونه

راهبهرد  همهین شهرایط در    ،در نتیجهه   (.Kevin, 2015 :1) ندولت فدرال را هک کردکاران دانو پیم

آمریکا تهدیدات سایبری چین در کنار تهدید سایبری روسهیه و برخهی از دیگهر     2045سال سایبری 

علیهه منهافع آمریکها و سهایر      سهایبری  اتتهرین تهدیهد  مههم کشورها از جمله کره شهمالی و ایهران،   

 (.the DoD Cyber Strategy, 2015: 15) ن شده استعنوا کشورهای غربی

 

 جنگ سایبریدر مقابله با ناتو راهبرد سایبری تکامل  ج.
مدام با توجه به شرایط و دیدگاهای کشورهای عضهو تغییهر    2006راهبرد سایبری ناتو از سال 

 باشد.می پذیرش حمله سایبری در سطح حمله نظامی ،ترین تغییر در این زمینهت. مهمکرده اس

و  گرفهت امنیتی و حتی نظامی در نظر  یسایبر را به عنوان فضای این تغییر، ناتو فضایدر نتیجه 

ههایی از  ایهن امهر بها مخالفهت    در مراحهل اول   ،هتلبا کرد.خود  4«5اساسنامه  بند»را مشمول  آن

 ،2044سهران نهاتو در سهال     در اجهلاس  ،با این حال در نهایهت  .سوی برخی اعضا مواجه شد

مجهوز   ،ارزیابی کردنهد و در نتیجهه  حملات سایبری را در حکم حمله نظامی  کشورهای عضو

شامل استفاده از نیروی هوایی، دریایی و زمینی را بهرای خهود محفهو      ،سایبری و نظامی دفاع

                                                                                                                                        

ها در اروپا و مسلحانه علیه یک یا چندی از آن ها توافق دارند که حملهدولت»پیمان ناتو آمده است:  5. در بند 4
نمایند در صورتی که ا موافقت میهها تلقی خواهد شد. در نتیجه آنای علیه تمامی آنعنای حملهآمریکای شمالی، به م

ا در راستای عمل به حق دفاع انفرادی یا دسته جمعی از خود بر اساس ههر یک از آن ای اتفاق افتد،اینچنین حمله
آنچه ضروری  ا از طریق اقدامات آنی، هرهای مورد حمله قرار گرفته رمنشور سازمان ملل، دولت یا دولت 54ماده 
ها، مساعدت نمایند تا امنیت را در منطقه آتلانتیک شمالی نماید، به صورت انفرادی یا به اتفاق دیگر دولتمی

نه حمله مسلحانه و گو تواند شامل استفاده از نیروهای مسلح نیز باشد. هربازگردانده و برقرار نمایند. این امر می
شده در نتیجه آن فوراً به شورای امنیت گزارش خواهد شد. این اقدامات زمانی که شورای امنیت خاذاقدامات ات

 شود.اقدامات لازم را جهت بازگرداندن و برقراری صلح و امنیت بین المللی اتخاذ نماید، متوقف می
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اصل دفاع مشهترد  »حت عنوان ست که مقامات ناتو از آن تا این همان چیزی ،در واقعداشتند. 

گونه اقدام لازم دفهاعی در برابهر تهاجمهات سهایبری      برگیرنده هر که در کنندد مییا 4«سایبری

بودند کهه حمهلات    ییاولین بار این مقامات آمریکا ،در سطح ملی لازم به ذکرست که. باشدمی

ههم در   آن ،برای خودو عملاً حق دفاع مشروع برآورد کردند سایبری را در حکم حمله نظامی 

ظر گرفتند. بعدها نیز برخی دیگر از کشورها به همین حق اسهتناد کردنهد و   سطح نظامی را در ن

 گونه ابزار نظامی در برابر حملات سایبری را دارد حتی روسیه اعلان نمود که حق توسل به هر

که از  آیدبه حساب میسطح جهان  درپیمان نظامی ناتو اولین  ،. با این حال(4932ترابی، دی )

همچنهین در سلسهله اسهناد    مقامات ناتو کند. ی به جنگ سایبری دفاع میاهچنین رویکرد و نگ

اعلامیه سران در » ،، به ویژه در سند سیاست ناتو در زمینه دفاع سایبری و همچنینمختلف خود

مجموعه اصولی را برای مقابله با جنگ سایبری در نظر گرفتند که مطالعهه آنهها ههم     ،2«شیکاگو

گی دهد اصهل ابههام و پیچیهد   شان میکند و هم نتر میاتو را عمیقشناخت از راهبرد سایبری ن

کیهد اصهلی   أت. (Chicago Summit Declaration, 2012) زنهد حرف اول را در فضای سایبر می

جانبهه اعضها بها    این اصول بر تشریک مساعی، همکاری گسترده و عمیق و در عین حهال همهه  

 .گیردارد آنها مورد بررسی قرار میترین مومهم ،یکدیگر قرار دارد که در ادامه

 

 اولویت دفاع سایبری .1
اولویهت دفهاع   »کید سران این سازمان بهر  أترین محورهای سند دفاع سایبری ناتو، تیکی از مهم

های اصهلی نهاتو و همچنهین کشهورهای عضهو      موریتأبه عنوان یکی از اهداف و م 9«سایبری

خهارجی   هجهوم شده که دفاع سایبری در مقابلهه بها   در سند نهایی ذکر  ،باشد. بر این اساسمی

ههای لازم  گذاریتک کشورهای عضو قرار گیرد و تمامی اعضا باید سرمایهباید در اولویت تک

تمامی کشورهای عضهو   ،های ملی خود قرار دهند. از جمله اینکهدر این عرصه را جزو اولویت

سسهات ملهی   ؤمراکهز و م  ،اساس آن مشخصی در عرصه سایبری مدون سازند و بر راهبردباید 
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2. 2012 Chicago Summit Declaration 
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 راهبهرد نهاتو در تمهامی ایهن مراحهل و در تهدوین       ،خود را برای دفاع سایبری فعال کنند. البته

ایجاد مراکز فعال در زمینه دفهاع سهایبری، بهه تمهامی کشهورهای       ،کشورهای عضو و همچنین

ست که ا بخش آندهد. هدف اصلی مقامات و سران ناتو در این های لازم را میعضو مشورت

اند و تنها برای دفهاع بهه تهوان    مطمئن شوند تمامی اعضا موضوع جنگ سایبری را جدی گرفته

 . (Principle Cyber Defense Activities, 2008: 1) کنندناتو اکتفا نمی

 

 اعضاکمک به  .1
بها  در زمینهه مقابلهه    4«کمک به کشورهای عضو»یکی دیگر از اصول سند دفاع سایبری ناتو، 

در  دانهد خود مهی ناتو وظیفه  ،حملات سایبری کشورها و عوامل دشمن است. بر این اساس

تعامل با کشورهای عضو، عملاً زمینه لازم برای همکاری و تعامل بهرای مقابلهه بها حمهلات     

به کمک کشور مهورد   با تمامی امکانات و ظرفیت ،سایبری را آماده سازد و در هنگام تهاجم

این بدان معنا نیست که کشورها به شکل کامل وظیفهه دفهاع سهایبری از     ،لبتهبشتابد. ا حمله

وظیفه اصلی ناتو در زمینه  ،کنند. در واقعسیسات حیاتی خود را به ناتو واگذار میأمراکز و ت

کشهورهای عضهو    ،کننده دارد. به عبارت دیگردفاع سایبری بیشتر ماهیتی حمایتی و هماهنگ

امکانات، مراکز و نیروی انسانی فعال خود در حوزه جنگ سایبری را  بایست زیر نظر ناتومی

هدف اصلی ناتو بالابردن توان کشورهای عضو در مقابله با دفاع سایبری  ،آماده کنند. بنابراین

باشد. با توجه به این شرایط، مقامهات  جانبه میاز طریق ارتقاء توان ملی آنها و همکاری همه

 ،رند کشورهای عضو و همچنین مراکز فعال ناتو در زمینه دفاع سایبریو سران ناتو انتظار دا

تهرین و  طی چند سال بتواننهد کهارایی خهود را بهه شهدت ارتقها دهنهد و نهاتو دارای کامهل         

کارآمدترین سیستم دفاع سایبری در سطح جهان گهردد. ایهن سیسهتم بایهد توانهایی لازم در      

ر کشور و هر عهاملی در سهطح جههان را داشهته     گونه تهاجم سایبری از سوی ه مقابله با هر

 .(Principle Cyber Defense Activities: 2008: 2) باشد
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 سایبری های دفاعگرایی سیستمهم. 3
باشهد. بهه   یکی دیگر از اصول مورد توجه ناتو در عرصه جنگ سایبری مهی  4«گرایی دفاعیهم»

گرایهی  عرصه جنگ سهایبری را در ههم   سران و مقامات ناتو کلید موفقیت خود در ،تعبیر دیگر

، سیاست و اقدامات مشترد و متحد سایبری فاع سایبری خود و فراتر از آن در راهبردسیستم د

پروسهه  »دفهاع سهایبری در    ،2042کنند. در این راستا در اجهلاس لیسهبون در سهال    ارزیابی می

ترین ابزار برای ایجهاد  ، مهماتوریزی دفاعی نپروسه برنامهترکیب شد.  2«ریزی دفاعی ناتوبرنامه

شهود. در ایهن اجهلاس همچنهین     گرایی اعضا و ناتو در زمینه دفاع سهایبری محسهوب مهی   هم

به تصهویب رسهید. ایهن نهوآوری بها ههدف ارتقهاء همکهاری و          9«نوآوری دفاع هوشمند ناتو»

جهاد  هماهنگی مابین کشورهای عضو در مواجهه و مقابله بها تهدیهدات و حمهلات سهایبری ای    

اشاره نمود که با هدف همکهاری نهاتو    1«گروه مشورتی صنعتی ناتو»باید به  ،گردید. در نهایت

دهد هدف نههایی نهاتو   باشد. همه این موارد نشان میبا صنعت در زمینه دفاع سایبری فعال می

ها و ابعهاد جنهگ سهایبری، همکهاری و کهار      در تمامی عرصه آناین است که کشورهای عضو 

های ملی به شهکل جمعهی مهورد    ها و موفقیتدر اولویت قرار دهند تا عملاً خلاقیتجمعی را 

 .(Principle Cyber Defense Activities: 2008: 3) استفاده همه قرار گیرد

 

 همکاری در زمینه تحقیق و آموزش .1
زایش افه »و  اسهت آمهوزش در حهوزه جنهگ سهایبری فعهال      تحقیهق و  ناتو همچنین در زمینه 

تهرین اصهول راهبهردی سهایبری     را یکی از مهم 5«سایبریتمرین و ها در زمینه آموزش توانایی

تهرین موضهوع در عرصهه    مقامات و سران ناتو به خوبی بر این امر واقفند که مهم داند.خود می

 ،گامی در زمینه علم و آگاهی است. بهه تعبیهر دیگهر   جنگ سایبری، برتری تکنولوژیکی و پیش

ثیر أکه پیروزی و شکسهت در آن بهه شهدت تحهت ته      استهایی له جنگجنگ سایبری از جم

سسهات مختلفهی در زمینهه    ؤسران ناتو مراکهز و م  ،برتری تکنولوژیکی قرار دارد. در این راستا
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 اسهت  4«مرکز دفاع مشترد سایبری» ،ترین آنهامهماند که وسعه سایبری ایجاد نمودهتحقیق و ت

بهترین کارشناسان و پرسنل فعهال   ،قرار دارد. در این مرکز پایتخت استونی 2«تالین»که در شهر 

در زمینه دفاع سایبری مشغول به تحقیق و توسعه و همچنین آموزش هستند. ناتو به کشورهای 

های علمی و فنی خود در زمینه جنهگ سهایبری را در ایهن مرکهز     عضو توصیه نموده همکاری

ترین مرکز دفهاع سهایبری   ی و فنی، ایجاد کاملمتمرکز نمایند. هدف نهایی از این همکاری علم

باشد. مقامهات و  تک کشورهای عضو میدر سطح جهان توسط ناتو و همچنین ارتقاء توان تک

سران ناتو ارزش و اعتبار خاصی برای این مرکز قائلنهد و آن را مرکهزی بهرای همکهاری بهین      

 کننهد سهایبری معرفهی مهی   بهترین کارشناسان و نخبگان کشورهای عضو در ارتبهاب بها جنهگ    

(Principle Cyber Defense Activities: 2008:4) . 

 

 المللی های بینکشورها و سازمان همکاری با سایر. 1
همکهاری  » موضوع ،کید شدهأتآن  یکی دیگر از محورهایی که در سند دفاع سایبری بر روی

باشهد. یکهی از ایهن    می غربالمللی متحد با بین یهایعنی سایر کشورها و سازمان 9«با شرکا

. سهران و مقامهات نهاتو بهر ایهن باورنهد کهه گسهتردگی         ستاتحادیه اروپا ،های مهمسازمان

باعث شده ضهرورت   ،ای بودن آنهاتهدیدات در فضای سایبر و همچین فرامرزی و فرامنطقه

و های عمیهق  باید همکاری ،همکاری میان کشورهای متحد غربی افزایش یابد. بر این اساس

هها و ابعهاد   های غربی، به ویژه اتحادیه اروپا در تمهامی زمینهه  جدی بین ناتو و سایر سازمان

ها باید در حوزه پژوهش و آموزش مشترد سایبری، همکاری در صورت گیرد. این همکاری

گیری، دفاع و تهاجم سایبری و سهایر ابعهاد قابهل همکهاری باشهد. بهه       بینی، پیشزمینه پیش

ههای غربهی در زمینهه    اتو خواهان همکاری با اتحادیه اروپا و دیگهر سهازمان  ن ،عبارت دیگر

در سهند سهایبری    ،، سیاست و اقدامات مشترد سایبری است. افهزون بهر ایهن   راهبردتدوین 

ههایی در  کید شده که کشورهای عضو ناتو باید از طریق مراکز و نهادههای نهاتو، همکهاری   أت

ناتو باید تبهدیل   ،باشند. بر این اساس عضو داشته غیرحوزه دفاع سایبری با سایر کشورهای 
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های گسترده در ارتباب با جنگ سایبری بین کشورهای عضو و سایر به مرکزی برای همکاری

 .(Principle Cyber Defense Activities: 2008: 5) کشورها گردد

 

 صنعتبخش خصوصی و همکاری گسترده با . 7
تهرین محورههای   کشهورهای عضهو، یکهی از مههم     4«صهنعت همکهاری بها   »در سند نهایی ناتو 

کیهد شهده کهه کلیهد     أثیرگذار در عرصه جنگ سایبری ارزیابی شده است. در این سند بارها تأت

سیسهات حیهاتی خهود و اعضها، در همکهاری نزدیهک و       أموفقیت نهاتو در دفهاع از مراکهز و ت   

بحث اعضا در اجلاس لیسهبون  یکی از محورهای اصلی  ،باشد. در واقعجانبه با صنعت میهمه

تواند از صنعت برای کمک به کشورهای عضو در مقابله بها  این موضوع بود که چگونه ناتو می

جنگ سایبری کمک گیرد. ناتو خواهان آن است که مراکز مشترکی با صنعت کشهورهای عضهو   

و را در های مختلف توانایی خهود و کشهورهای عضه   داشته باشد تا بتواند با همکاری در حوزه

ریزی و اجرا ارتقا دهد. هایی چون تبادل اطلاعات، مدیریت بحران، برنامهدفاع سایبری و حوزه

را ایجهاد نمهوده کهه    « گروه مشورتی صهنعتی نهاتو  »، در این زمینه ناتو گونه که اشاره شد همان

وظیفه ایجاد ارتباب و همکاری بین ناتو و بخش صنعت کشورهای مختلف عضهو را بهر عههده    

 .(Principle Cyber Defense Activities: 2008:6) دارد

 

 اجلاس سران ناتو در ولز. د
ههای پیمهان   ترین اجهلاس ، یکی از مهم2041در سال  اجلاس سران ناتو در شهر نیوپورت ولز

آتلانتیک شمالی طی چنهد دههه گذشهته و بهه خصهوا در دوران پسهاجنگ سهرد محسهوب         

کننهده جههان، بهه    ثبات و نگرانس، به اوضاع و احوال بیشود. علت اصلی اهمیت این اجلامی

در اجهلاس  در این راسهتا، سهه موضهوع    . گرددویژه در منطقه اروپای شرقی و خاورمیانه برمی

نگرانهی از   عبهارت بودنهد از  در ولز محور جلسات را به خود اختصاا دادنهد کهه   ناتو سران 

مسهئله   ،ر واقهع د .های سایبرینگرانی و تانافغانسمسئله خروج ناتو از  ،وضعیت اروپای شرقی
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با  .بخش مهمی از مذاکرات را به خود اختصاا داداجلاس ولز سایبری در  و امنیت تهدیدات

ها و کارشناسان کمتر این موضوع را مورد توجه قرار دادند. ایهن در شهرایطی   رسانهاین، وجود 

بند اصلی از متن به این  1اشاره شده و  بار به واژه سایبر  20که در متن رسمی منتشرشده،  بود

نکتهه  . (Wales Summit Declaration, 2014) های کشورهای عضو اشاره داردحوزه از نگرانی

در همهین مهتن بهه شهکل رسهمی حمهلات سهایبری را        باز که سران ناتو است کننده این نگران

. را برای خود قائل شهدند وع اساسنامه ناتو تعبیر نمودند و عملاً مجوز دفاع مشر 5مشمول بند 

ت محوری اجلاس ناتو ترین موضوعاموضوع سایبر را باید یکی از مهم ،با توجه به این شرایط

 گیرد.که در ادامه این موضوع در ابعاد مختلف مورد بحث و بررسی قرار می در ولز دانست

 

 در اجلاس ولز جنگ سایبریرویکرد ناتو به تکامل . 1
های متعدد ترین موضوعات مطرح در اجلاس ولز، نگرانییکی از مهمشد،  گونه که گفته همان

موضوع سایبر تنها موضوعی در این اجلاس  ،و متنوع اعضای ناتو در حوزه سایبر بود. در واقع

ها مورد بحث قرار گرفت. بود که هم به شکل مستقل و هم در کنار و در ارتباب با سایر نگرانی

ههای اصهلی   با سایر موضوعات، پیوستگی حوزه سایبر بها سهایر نگرانهی    منظور از ارتباب سایبر

دولهت  »های روسیه در شهرق اروپها و اسهتفاده داعهش یها      سران ناتو، از جمله موضوع دخالت

ست کهه روسهیه مطهابق    ا نگرانی این ،باشد. در مورد موضوع اولاز فضای سایبر می 4«اسلامی

، تحت فشار قراردادن کشورهای ههدف  برای ین ابزاررویه گذشته خود از حوزه سایبر به عنوا

و سایر کشورهای اروپای شرقی هستند، استفاده کند. لازم به اشهاره اسهت    اوکراینکه در اینجا 

دولت روسیه طی دو دهه گذشته، از فضای سایبر به عنوان ابزاری برای تحت فشهار قهراردادن   

 ،انهد داشهته  مرکهزی قفقهاز و آسهیای   ه منطقه کشورهایی که سیاست مستقلی در اروپای شرقی، 

، کشهورهای  راهبهردی عهلاوه بهر ملاحظهات     ،. بنابراین(4939مهر ترابی، ) استفاده نموده است

عضو ناتو نگران حملات سایبری روسیه به کشورهای اروپای شرقی هسهتند. ایهن نگرانهی بهه     

هها علیهه   تحهریم شود که اتحادیه اروپا و آمریکها در حهال افهزایش    خصوا زمانی تشدید می

هها ندارنهد. بهه همهین     روسیه هستند و مقامات کرملین ابزار چندانی برای مقابله با این تحهریم 
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و  اوکهراین بهه   گسهترده  این نگرانی وجود دارد که مقامات روس دستور حملات سایبری ،دلیل

سهران نهاتو    ،در ایهن اجهلاس   ،سایر کشورهای اروپهای شهرقی را صهادر کننهد. بهه ههر حهال       

ارهایی به روسیه در زمینه به راه انداختن جنگ سایبری علیهه کشهورهای اروپهای شهرقی     هشد

رسمی اعلان نمودند که حملهه سهایبری روسهیه بهه اروپهای       دادند. از جمله اینکه به شکل غیر

 .(Wales Summit Declaration, 2014: 1) ناتو مواجه خواهد شد جدی هایشرقی با پاسخ

هم به  فضای سایبر، آنامکانات نه، توسل داعش یا دولت اسلامی به موضوع دیگر در این زمی

باشد. لازم به اشاره است که دولهت اسهلامی   ای با اهداف مختلف میشکل بسیار گسترده و حرفه

توانایی بسیار بالایی در زمینه استفاده از فضای سایبر دارد و از این ابزار با اهدافی همچهون تبلیه    

دولهت   ،کنهد. همچنهین  کننده اسهتفاده مهی  هم به شکل بسیار جذاب و تحریک های خود، آنایده

اسلامی به شکل گسترده از اینترنت برای اهدافی همچون ایجاد جنهگ روانهی، تهرس و وحشهت     

استفاده از اینترنت برای جنگ روانهی و ایجهاد تهرس قبهل از حملهه       ،کند. به واقعبرداری میبهره

دولهت  ر عراق و سهوریه بهوده اسهت.    های موفق دولت اسلامی دکترین تاکتیاصلی، یکی از مهم

ترده را در دل دادن خشونت گسهترده خهود علیهه مخالفهان، تهرس و نگرانهی گسه       اسلامی با نشان

، دولت اسلامی از فضای سایبر برای کسهب درآمهد و جهذب    ند. علاوه بر اینکسایرین ایجاد می

توان گفهت، فضهای سهایبر اهمیهت محهوری در      س میکند. بر این اساهای مالی استفاده میکمک

جنگی، یارگیری، تبلیهع و   راهبردی چون یهاهای دولت اسلامی، من جمله در حوزهتمامی فعالیت

کسب درآمد دارد. در این راستا، سران ناتو در اجلاس ولهز یکهی از محورههای مقابلهه موفهق بها       

ههای  قرار بر این شد که دولهت  ،این اجلاس دولت اسلامی را در حوزه سایبر ارزیابی نمودند. در

زمینه حذف حضور دولهت اسهلامی از فضهای سهایبری را      ،عضو در همکاری با بخش خصوصی

بهود و سهایر   ی مثهل فهیس  یهها مهیا سازند. از جمله اینکه قرار شد دسترسی این گروه بهه سهایت  

 اف خهود اسهتفاده کنهد   های اجتماعی قطع شود تا این گروه نتواند از آن بهرای کسهب اههد   شبکه

(Wales Summit Declaration, 2014: 1-3). کلهی کهه بهه شهکلی بها      دو موضهوع  ،علاوه بر این 

فضای سایبر ارتباب جدی داشتند، سران ناتو در اجلاس ولز نگرانهی کلهی خهود از تهدیهدات در     

بهه شهکل    ی اجهلاس ولهز  یسند نها 69و  62در بند  ،ند. بر این اساسدفضای سایبر را اعلان نمو

 شود:به شکل خلاصه گفته می ،اختصاصی به موضوع سایبر پرداخته شده است. در این دو بند
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شهدن  ست که تهدیدات سایبری در حال تبدیلا وضعیت کنونی و نگاه به آینده نشانگر آن»

های امنیتی هستند. ضمن اینکه این تهدیدات مدام در حال پیچیده و ترین نگرانیبه یکی از مهم

را مدون کردیم، بایهد   4«سیاست دفاع سایبری»گونه که  همان ،شدن هستند. بر این اساسیجد

کننده اقهدامات و  ناتو به عنوان هماهنگ ،تری برای اجرای آن داشته باشیم. همچنینجدیت بیش

ولیت اصلی دفاع سایبری در مقابهل تهدیهدات را بهر عههده     ئهای کشور عضو، باید مسسیاست

های متعارف ای در سطح جنگتواند پیامدهای گستردهحملات سایبری می ،روزهداشته باشد. ام

ست اقدامات ما در مقابهل چنهین خطراتهی در چهارچوب نهاتو      ا ضروری ،بنابراین .داشته باشد

الملهل و  کید داریم که باید اقدامات ما در حوزه سایبر مطابق با حقهوق بهین  أهماهنگ باشد. ما ت

 .(Wales Summit Declaration, 2014: 5) «ور ملل متحد باشدردوستانه و منشحقوق بش

شود که حملات سایبری به کشهورهای عضهو   در ادامه همین بند و به شکل صریح بیان می

شود که این امر عمهلاً مجهوز   اساسنامه محسوب می 5ناتو در حکم حمله نظامی و مشمول بند 

جملهه سهند نههایی     ترین. این جمله کلیدیدهدرا به سازمان می و نظامی دفاع مشروع سایبری

در اقدامی کهه چنهدان   مجدداً سران ناتو  ،شود. بر این اساسناتو در حوزه سایبری محسوب می

الملل موجود نیست، حمله سایبری به یکهی از کشهورهای عضهو را معهادل     مطابق با حقوق بین

. (Melze, 2011: 1-6) کننهد مهی معرفهی  اساسهنامه   5حملهه نظهامی و در نتیجهه مشهمول بنهد      

بها وجهود    .گرفهت گذشته نیز این موضوع مورد بحث قرار  جلاسدر ا گونه که گفته شد،همان

ابههامی از دفهاع متعهارف و     بهدون ههیچ   ،که در متن نهایی اجلاس ناتو بودبرای اولین بار  ،این

وع چنهدان  این موضه  ،به هر حالشود. دفاع سایبری مشروع در برابر حملات سایبری بحث می

ای را در تواند مباحث گسهترده خوانی ندارد و طرح آن میالملل موجود همبا رویه و حقوق بین

 های مختلف سیاسی، حقوقی، نظامی و دفاعی ایجاد کند.حوزه

م آمادگی، هماهنگی و یکپارچگی بین نهاتو  زوعلاوه بر این موضوع مهم، در ادامه سند در مورد ل

از جملهه اینکهه    ؛شهده اسهت   صحبتدیگر در زمینه دفاع سایبری یکعضا با و اعضا و همچنین بین ا

های بیشهتری را  اند بیش از گذشته دفاع سایبری را جدی بگیرند و برنامهکشورهای عضو متعهد شده

بهر ایهن نکتهه     ،. همچنهین در اولویت قرار دهنهد گونه حمله سایبری  آمادگی در برابر هر برای ارتقاء

                                                                                                                                        
1. Cyber Defense Policy 
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و باید مرکز هماهنگی تمامی اقدامات کشورهای عضو در زمینه تهدیهدات سهایبری   کید شده که ناتأت

ترین اصول مورد نظهر سهران در مقابلهه    اصل هماهنگی با محوریت ناتو، یکی از مهم ،باشد. در واقع

سران ناتو یکبار دیگر بر اهمیت گسترش همکهاری   ،شود. همچنینبا تهدیدات سایبری محسوب می

ههای خصوصهی و   های بین المللی از جمله اتحادیه اروپا و همچنهین بخهش  و سازمانبا سایر نهادها 

کلیهد نههایی مقابلهه بها تهدیهدات سهایبری        ،کید نمودند. از نظر آنهاأت یصنعتی فعال در حوزه سایبر

دهنده دفهاع  توانند در این امر خطیر و پیچیده یاریگسترش همکاری با تمامی بازیگرانی است که می

 .(Wales Summit Declaration, 2014: 4) پیشرو باشند سایبری

 

 گیرینتیجه
تا حهد زیهادی بهه واسهطه ماهیهت پیچیهده و متفهاوت         ،علت اصلی تمرکز سران ناتو بر جنگ سایبری

. ایهن  بوده استپذیری اعضا آگاهی عمیق از آسیب ،فضای سایبر به نسبت تهدیدات گذشته و همچنین

کشورهای اروپای شرقی مورد حمهلات سهایبری   برخی از رتر شد که ضوع به خصوا زمانی آشکاوم

حملات سهایبری روسهیه    ،روسیه قرار گرفتند و عملاً نتوانستند کار خاصی را انجام دهند. بر این اساس

یدی بر ماهیت متفاوت فضهای سهایبر زد.   أیپذیری در حوزه سایبر را آشکارتر کرد و هم مهر تهم آسیب

و حملات، کشورهای عضو ناتو به رهبری آمریکا تصمیم گرفتنهد موضهوع جنهگ     در نتیجه این شرایط

ها کار تحقیقهاتی و تصهمیمات   در نتیجه سال ،جلسات خود قرار دهند. به هر حال سایبری را در دستور

 یدر نهایت محورهای راهبرد سایبری ناتو در قبال جنگ سایبری تدوین و تکامل یافهت تها جهای    سران،

 خود معرفی کرد.   ذاتیدفاع سایبری را در حوزه وظایف  این پیمانکه 

کهه  اسهت   یتحلیله کننده چند نکته بسیار مهم و تعیین متضمن ،راهبرد سایبری ناتوو تکامل تدوین 

صهرف تهدوین راهبهرد سهایبری توسهط ایهن        ،اول اینکه تواند برای سایر کشورها نیز آموزنده باشد.می

های جهدی از تهدیهدات بهه شهدت متفهاوت و      ی روشن بر نگرانیخود گواه ،سازمان نظامی و دفاعی

 ،باشهد. بنهابراین  مراتب قدرت و امنیت جههانی مهی  کننده آن در سلسلهمتنوع فضای سایبر و نقش تعیین

گیهری عرصهه جدیهدی    وظایف ناتو تردیدی در شکل ،جلسه و همچنین ورود امنیت سایبری به دستور

گونه که اشاره شد، علت اصهلی ایهن موضهوع گسهتردگی و      ت. هماندر حوزه امنیتی باقی نگذاشته اس



 116 ــــــــــــــــــــــ هالفهؤدلایل، ابعاد و م ؛در قبال جنگ سایبری تکامل راهبرد ناتو

ههای اقتصهادی، سیاسهی،    گسهتردگی تهدیهد در تمهام حهوزه     ،گیربودن فضهای سهایبر و در نتیجهه   همه

نکتهه اولهی    ،بنهابراین  باشهد. و در سطوح مختلف فردی، جمعی، دولتی و جهانی می فرهنگیاجتماعی، 

کیهد بهر اهمیهت، گسهتردگی و نگرانهی عمیهق از       أت ،برداشهت نمهود   توان از راهبرد سایبری ناتوکه می

 تهدیدات سایبری حتی برای کشورهای پیشرفته جهان است.

 خهود  مها امنیت اسهت، ا  در عرصهای جدید و متفاوت هرچند جنگ سایبری حوزه ،اینکه دومنکته 

دارد کهه در   ن امکان وجودای ،های نظامی باشد. همچنینای برای جنگبهانه ،تواند مقدمه و همچنینمی

بهه عنهوان ابهزاری بهرای شکسهت دشهمن        جنگ سهایبری کشورهای مختلف از های نظامی،کنار جنگ

گونه که گفته شد، در راهبرد سایبری نهاتو آمهده اسهت کهه ایهن سهازمان حمهلات         استفاده کنند. همان

 پاسهخ خ جمعهی از جملهه   گونه پاس کند و حق هرله نظامی ارزیابی میسایبری به اعضا را در حکم حم

پیش از ناتو این آمریکا و روسیه بودند که چنین حقی را برای خود قائهل   ،دارد. البتهرا سایبری و نظامی 

ایهن امهر بهه     ،کشورها و کارشناسان مواجه شد. به هر حهال سوی با انتقادات جدی از  ن امرای شدند که

 ر فضای سایبر گنگ و پیچیده شده است.ثیأتا چه میزان فضای امنیتی تحت تدهد خوبی نشان می

دهنده ماهیت متفاوت فضهای  نشان ،مطالعه اصول و محورهای راهبرد سایبری ناتو ،اینکه سومنکته 

گونه کهه شهرح آن رفهت، نهاتو بهرای آمهادگی        باشد. همانمی در مقایسه با فضاهای سنتی امنیت سایبر

های جدیهد، دفهاع متقابهل جمعهی و     ، آموزشای بر همکاری با بخش خصوصیکید گستردهأسایبری ت

از  ،باشد. در واقهع ها با راهبردهای سنتی این سازمان میتفاوت این قبیل دارد که خود گویایمواردی از 

گونه نتیجه گرفت که فضای سایبر نیازمند نگاهی جدید و متفاوت و در نتیجهه   توان ایناین رویکرد می

خواهنهد در ایهن   کشورهایی که مهی  ،باشد. بنابراینهای جدید میموزشها، نیروها و آراهبردها، تاکتیک

حوزه جدید و پیچیده امنیتی موفق باشند، باید رویکرد سنتی و نظامی به امنیت را حداقل در ایهن حهوزه   

فضای سایبر نقهش مهمهی در امنیهت و     ،باید اشاره نمود که در آینده ،در نهایت. نمایند تعدیل و اصلاح

آنههایی کهه    ،ها و در نتیجه جایگاه آنها در عرصه جههانی خواههد داشهت. در ایهن راسهتا     قدرت کشور

 ،بیشهتری بهرای امنیهت خواهنهد داشهت. در مقابهل       شانس ،کنندمیدر این حوزه را م لاز گذاریسرمایه

شناسهند و در  های آینده آنهایی هستند که که ایهن حهوزه جدیهد را کمتهر و دیرتهر مهی      بازندگان جنگ

 خواهند به آن پاسخ دهند.با نگاهی سنتی می ،نهایت
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