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 چکیده

ای نیز متناظر با اين رشد سريع بر هادولتو  هاحکومتتعداد کاربران اينترنت،  روزافزونابتدای آخرين دهه قرن بیستم و با گسترش 

رينگ ايجاد محدوديت و فیلت به مسئله هادولتبرقراری امنیت و حفظ نظم در اين فضا، اقداماتی را آغاز کردند. در اين رابطه نوع نگاهی که 

ر به مضر بودن و برخی ديگ ستددانیمدر فضای مجازی داشتند سبب بروز انتقاداتی شد. برخی اصل فیلترينگ را در تقابل با آزادی بیان 

آزادی نامحدود در فضای بدون کنترل اينترنت اشاره داشتند. البته به طور همزمان، گروهی ديگر نیز ضمن پذيرش اصل فیلترينگ حداقلی، 

خودنمايی  یشتری که در برخی از کشورهای در حال توسعه بامسئلهبه گسترده شدن بیش از حد دامنه فیلترينگ انتقاد داشتند. امروزه 

ی خاص سیاسی، سلايق شخصی و منافع گروهی است. مقاله در پی پاسخ به هایریگجهت، گسترده شدن دامنه فیلترينگ بر اساس کندیم

ی و اتابخانهکاست که آيا سیاست فعلی فیلترينگ در کشورمان، سیاستی کارآمد است؟ در اين تحقیق با استفاده از روش بررسی  سؤالاين 

 هایايتسی مختلف فیلترينگ پرداخته و سپس پیامدهای فیلترينگ گسترده هامدلی هابیآسمقاله تحقیقی در اين زمینه، به  4 ل ثانویتحلی

چنین سیاست فیلترينگ در حال حاضر تا چه حد کارآمد است و هم هایسیاست کندیم. نتايج اين تحقیق مشخص شودیماينترنتی بررسی 

 ی اينترنتی چگونه بايد باشد.هاسراچهیلترينگ و کارآمد در ف مؤثر

 اينترنت، فیلترينگ، سانسور، آزادی بیان های کلیدی:واژه

 

 مقدمه و طرح مسئله

، ی يک نظام ارتباطی جديد مبتنی بر زبان همگانی ديجیتالریگشکلی ارتباطی و اطلاعاتی پديد آمده و هاتکنولوژیانقلاب بزرگی که در 

وامع نیز از ج نيتریسنتو  نيتردورافتادهو حتی  تابدینم بربنیان جامعه را چنان دچار دگرگونی کرده است که هیچ گونه انزوا گزينی را 

( گاهی جامعه اطلاعات 24: 1444) 1رفته به گفته لیونی جهانی ناتوان هستند. اين مرحله پیشهاشبکهو  هاانيجربستن مرزهای خود به روی 

 . شودیممحور و گاهی مرحله عالی تجدد و گاهی نیز تجدد استحکامی نامیده 

، تکنولوژی کندیمبه عنوان اولین پارامتر مؤثر مطرح  4کاستلز آنچهی اقتصاد، جامعه و فرهنگ در عصر حاضر، هایدگیچیپدر تحلیل 

و جامعه  کند: تکنولوژی تنها عاملی نیست که مسیر جامعه را تعیین سدينویم( 84: 1832کتاب عصر اطلاعات )اطلاعات است. وی در 
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ی در نيکارآفرزيرا عوامل بسیاری، از جمله خلاقیت فردی،  سازدنیز به همین صورت تنها عاملی نیست که مسیر تکنولوژی را مشخص 

 (.84: 1832دهای اجتماعی دخالت دارند )کاستلز، فرآيند کشف علمی، نوآوری تکنولوژيکی و کاربر

فاده طبقات باور، زمینه است رقابلیغاينترنت مانند راديو و تلويزيون از ابتدا، يک وسیله گران قیمت و دست نیافتنی نبوده و با سرعت 

سهل الوصول برای مجاری اجتماعی مختلف را فراهم آورده است. اين خصوصیات موجب شده است به رقیبی قدرتمند و جايگزينی 

که بیشتر  داندیمی را اين اچندرسانهی هاستمیسويژگی  ترينمهم( 281: 1832ی تبديل شود. کاستلز )اجامعهرسمی ارتباطی در هر 

ی به معنای پايان جدايی اچندرسانه. وی معتقد است که ظهور سیستم دهدیمدر قلمرو خود جای  تنوعشانی فرهنگی را با همه هاجلوه

 ی شنیداری، ديداری و چاپی، فرهنگ عامیانه و فرهنگ فرهیختگان، سرگرمی و اطلاعات، آموزش يا اغواست.هارسانهو حتی تمايز میان 

تواهای ( مطالعات درباره اثرات منفی مح4225) 8مطالعات زيادی بر روی اثر استفاده غیر ايمن از اينترنت انجام شده است. کو و کئون

 ی روانی، تصوير منفی از خود و سردرگمی هويتی.هابیآس: خشونت، ترس، اندکردهاينترنتی را به طور خلاصه در چند واژه ذکر 

در  شکل گرفته در اين فضاست. مسئله تشخیص جرائم اينترنتی جرائمبعد ديگر از مواجهه بشر با پديده اينترنت و فضای مجازی مسئله 

ی آن همبسته است زيرا اشاعه تبادل اطلاعات، فلسفه ذاتی پیدايش اينترنت است و لذا هاويژگیم و شناخت اينترنت و دنیای مدرن با فه

 ی دو جهان مجازی و حقیقی است.هاتفاوتی اساسی در فهم امسئلهکه اين  کندیمی ماهوی پیدا هاتفاوتبا فضای حقیقی 

ن ی برای فیلترينگ مطلوب ارائه شود. ايراهکارجود فیلترينگ و آسیب شناسی آن، شود با بررسی وضعیت مودر اين پژوهش تلاش می

 زيرا اين خود، موضوعی برای پژوهشی ديگر است. پردازدینمنوشتار به بررسی وضعیت حقوقی فیلترينگ با توجه به قوانین موجود 

 ی و تحلیل ثانوی است.اکتابخانهروش مطالعه در اين پژوهش، مطالعه 

 حقیقهدف ت

 هدف از انجام اين تحقیق، شناخت وضعیت موجود فیلترينگ در ايران و ارائه راهکار برای فیلترينگ مطلوب است.

 

 مبانی مفهومی

 ی نوینهاتکنولوژیدولتها و کنترل 

( به توسعه 86: 1832نقش مهمی در توسعه و پیشرفت کشورها در طول تاريخ داشته است. کاستلز ) نوظهوری هاتکنولوژیشیوه مواجهه با 

نون ، اکشدیمکه اگر آن توسعه به انقلاب صنعتی در چین منجر  دهدیمو اين احتمال را  کندیمی پیش از رنسانس اشاره هاسالچین در 

ی مینگ و کینگ مرتبط هاسلسلهد توسعه در چین را به روی کار آمدن . وی علت رکوخوردیمسرنوشت جهان به شکل ديگری رقم 

 رفتند.ی تکنولوژيک را گهانوآوریکه به دلیل ترس از تأثیرات بالقوه مخرب تحول تکنولوژيک بر ثبات اجتماعی، جلوی رشد  داندیم

 لت سالار شوروی برای تطبیق با پارادايم عصر ارتباطاتکاستلز با اشاره به فروپاشی اتحاد جماهیر شوروی، آن را به عدم توانايی نظام دو

توان داستان نسبتاً مشابهی از ناتوانی دولت سالاری شوروی را برای تسلط بر انقلاب نويسد: در دوران معاصر نیز میدهد و مینسبت می

 روی انجامید.به از کار افتادن ظرفیت تولیدی و تضعیف قدرت نظامی شو کهتکنولوژی اطلاعات بازگو کرد 
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ايدئولوژيک برسیم که هرگونه دخالت دولت اثری منفی بر توسعه تکنولوژی دارد و به دهد: البته نبايد به سرعت به اين نتیجه وی ادامه می

 تقديس غیر تاريخی تکاپوی فردی بدون نظارت تن در دهیم.

دهند ای شکل مینويسد: مردم تکنولوژی را به گونهکند و میاره می( در اين زمینه به نقش مردم و نیروهای اجتماعی اش241: 1832کاستلز )

 که برای برآورده ساختن نیازهايشان مناسب باشد.

 

 فضای مجازی

اند. در اين پارادايم، تأکید بر وجود يک رو شدهفضای مجازی عمدتاً پارادايمی را ايجاد کرده که مخاطبان با دو جهان واقعی و مجازی روبه

 (.1834جهانی شدن مجازی، در کنار جريان جهانی شدن، در جهان واقعیت است )عاملی، جريان 

های شغلی، ارتباط کامپیوتری تمامی قلمروهای اجتماعی را در برگرفته است. وی ( نیز معتقد است علاوه بر فعالیت214: 1832کاستلز )

بران امروزی گیرد و کارشود ولی جای ارتباطات تلفنی را میارتباطات فردی نمیباور دارد که ارتباطات کامپیوتری به طور کامل جايگزين 

ی کردند، در فضايی مجازی مشغول هستند. بر همین اساس، بسیاراينترنت، برخلاف نسل گذشته که در فضايی واقعی و حقیقی فعالیت می

 فته است.الشعاع قرار گرهای خانواده به وسیله اين رسانه تعاملی تحتاز نظارت

کند و معتقد است که مسائل فضای ارتباطی جديد در هر سطحی ( در مقاله خود به فرامتغیرهای فضای مجازی اشاره می1833عاملی )

ای چند رسانه»و  «تشديد واقعیت»، «سیال بودن»، «قابلیت دسترسی دائم»، «سريع شدن فضا»تابعی از اين فرامتغیرهاست. فرامتغیرهايی چون

 «.بودن

های جوانان گذاشته است و موجب شده نیازهايی که قبلاً از سوی خانواده برطرف گسترش ارتباطات مجازی، تأثیرات عمیقی بر ارزش

های طگرفت؛ اما امروزه محیيابی زير نظر والدين صورت میهای نوين مرتفع گردد. برای مثال، در گذشته دوستشد، امروز توسط رسانهمی

 های مختلف با هم آشنا کنند. يابی، قادرند افراد گوناگون را با فرهنگستهای دوچت و سايت

اس ملت، طبیعی، صنعتی و محسوس بودن و احس -های جغرافیامند بودن، حفظ کردن نظام سیاسی مبتنی بر دولت جهان حقیقی با ويژگی

پذير مکان، فرازمان، دسترسشود. جهان مجازی نیز بیمی کند، با جهان مجازی متمايز( مطرح می1834گونه که عاملی )قدمت داشتن همان

جنوب و  -های پیشین، مثل شمالملت است. بديهی است که تقسیم بندی جديد جهان با تقسیم بندی -های دولتاعتنا به محدوديتو بی

ر گذشته در گذشته فاقد نمونه مشابه دشود که توسعه يافته و در حال توسعه منطبق نیست. بدين ترتیب جهان با شرايط جديدی مواجه می

 بوده است. 

اين شرايط جديد، نظرات متفاوتی را در تحلیلگران و استادان جامعه شناسی و ارتباطات در خصوص تفسیر جهان پديد آورده است. ابراهیم 

: کندزی و اينترنت را احصا می( در میان آرای انديشمندان جامعه شناسی و ارتباطات، دو نظر کلی در خصوص فضای مجا1833آبادی )

های اطلاعاتی و ارتباطی و به طور خاص اينترنت را دارای آثار سوء و لطمه به انسجام اجتماعی، پیوندهای فرهنگی و دسته اول فناوری

 است و در نهايتهای درونی جامعه ای معتقدند که اينترنت و شبکه وب، تعديل کننده تعارضدانند و در نقطه مقابل عدههويت ملی می

 در مسیر انسجام و حفظ هويت ملی عمل خواهد کرد.

 

 چگونگی ایجاد محدودیت در فضای مجازی



طور که ذکر شد دو ايجاد محدوديت در فضای مجازی در ديدگاه کلان، ملهمِ از نوع نگاهی است که به فضای مجازی وجود دارد. همان

ها در رابطه با فضای مجازی انجام جود دارد که سرمنشأ اقداماتی است که دولتنگاه تهديد محور و فرصت محور به فضای مجازی و

دهند. در نگاه تهديد محور، اصل بر ايجاد محدوديت در فضای مجازی است؛ زيرا در ماهیت اين فضا، نوعی تهديد برای جامعه مشاهده می

ر عین داند، ده آرمانی و از بین رفتن تعارضات درونی جامعه میکند. نگاه فرصت محور، فضای مجازی را تسهیل کننده رسیدن به جامعمی

 کند و سعی در محدود کردن اين موارد دارد. ها از اين فضا را نیز مشاهده میحالی که برخی سوءاستفاده

، اشاعه اطلاعات های جنسی به خصوص در زمینه سوءاستفاده از کودکان، ترويج خشونت و فساد، خريد و فروش مواد مخدرنگاریهرزه 

منجر به ايجاد سطوح متفاوتی از محدوديت در فضای موارد مشابه،  خصوصی افراد، استفاده از اطلاعات وب در جهت اهداف تروريستی و

 های سیاسی و فرهنگیمشیاين کنترل و نظارت بر انتشار اطلاعات در جوامع مختلف و بر حسب خط ها شده است.مجازی، توسط دولت

کارشناسان حوزه نظارت در اينترنت نیز معتقدند نظارت، انتخابی بین متمرکز بودن و غیر متمرکز نمودهای متفاوتی داشته است.  ،ههر جامع

( به عبارت ديگر تصور ايجاد يک نظارت متمرکز 4221، 2بودن نیست؛ بلکه تنظیم رابطه میان آن دو در يک سیستم بزرگتر است. )آکدنیز

 ينترنت تصوری شدنی نیست.و کامل بر محتوای ا

ترين راه اعمال محدوديت در فضای مجازی است. به طور کلی دو راهبرد برای فیلتر کردن محتواهای غیرمجاز وجود دارد. فیلترينگ اصلی

دوم بر  دشود. راهبرگذاری میها است که به لیست غیر مناسب و لیست مناسب نامهای سیاه و سفید سايتراهبرد اول مبتنی بر لیست

؛ 7، پرگو6، فراری5گیرد. )برتینوها صورت میهای خاص برای فیلتر کردن سايتهای محتوايی از طريق تعريف کردن کلیدواژهمبنای برچسب

 کند، انتقادات زيادی را برانگیخته است. های سالم ايجاد میکه روش دوم به دلیل ضريب خطايی که در دسترسی به سايت (4212

کید بیشتر بر عدم سوءاستفاده از اطلاعات خصوصی افراد و جلوگیری از انتشار تصاوير جنسی کودکان و ممانعت از أت رهاکشودر برخی 

فراتر از موارد فوق است و  برخی از کشورهااما کنترل محتوای اينترنت در  ؛های تروريستی به اطلاعات خاص استدسترسی سازمان

 .شودرا نیز شامل می اينترنت ی در شبکه جهانینظارت بر اشاعه افکار و عقايد سیاس

 

 الگوهای جهانی ایجاد محدودیت در فضای مجازی 

( از 1833های نوظهور به هیچ وجه موضوعی جديد و مختص به اينترنت نیست. متنظر قائم و شاقاسمی )ها در خصوص رسانهنگرانی

وامع هايی را در جهای نوين مثل روزنامه، سینما، راديو و تلويزيون نگرانیهکنند که در هر دوره تاريخی، رسانبرخی محققان غربی نقل می

 ها شده است.اند که منجر به اقداماتی در جهت کاهش نگرانیغربی ايجاد کرده

اقع و در هايی را که در عالم وها و محدوديتتوانند همان ممنوعیتها به سادگی نمیاز آنجا که اينترنت يک ساخت جهانی دارد، دولت

 کنند، بر محتوای اينترنت نیز تحمیل کنند. از طرف ديگر، اينترنت ماهیتاً متناسبسطوح ملی بر روند مسائل قانونی و غیرقانونی تحمیل می

با بیشترين سرعت و کمترين کنترل طراحی شده است، از اين رو اعمال کنترل بر آن دشوار است. مسئله کنترل محتوای اينترنتی نیز به 

تناسب قوانین مختلفی که در کشورها وجود دارد، حدومرز متفاوتی دارد. کشورهايی چون آمريکا، ژاپن و بعضی از کشورهای اروپايی که 

های امهپذيرند. از اين رو، اين کشورها بیشتر از  همه بر روی سیستم و برنبه شدت بر تکنولوژی کامپیوتر متکی هستند، بیشتر از همه آسیب
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کنند و  به دنبال يک پاسخ قانونی و يک راهکار عملی برای اعمال کنترل بر اينترنت در راستای اهداف خود رمايه گذاری میامنیتی س

 پردازيم.هستند. در ادامه به بررسی الگوهای ايجاد محدوديت در فضای مجازی می

 

 الگوی آمریکایی: 

 منتشر کرد. در اين بیانیه ضمن برشمردن منافع حیاتی« امنیت ملی در قرن جديد استراتژی»ای را تحت عنوان بیانیه 4222کاخ سفید در سال 

 توسعه اينترنت در داخل و استفاده از آن»ترين ابزار ديپلماسی مردمی نام برده شده است. بر اين اساس آمريکا، از اينترنت به عنوان مهم

م، شود. از طرف ديگر مراقبت الکترونیک بر حجژيک آمريکا محسوب میهای استرات، بخش مهمی از سیاست«برای تأثیرگذاری بر ديگران

در سايت  NSAآژانس امنیت ملی آمريکا بنا بر معرفی  (NSAای، بخش مهمی از وظايف )جهت و محتوای ارتباطات مخابراتی و ماهواره

 (1832اينترنتی اين مرکز است. )آشنا، 

 

 الگوی چینی:

ای بر محتوای اطلاعات سیاسی صورت مقام اول را در جهان داراست، نظارت گستردهاز نظر تعداد کاربران اينترنت در کشور چین که 

پلیس »حاکم است و به اين منظور  فضای اينترنت،های متضاد با حکومت کمونیستی چین در گیرد و کنترل جدی بر عقايد و انديشهمی

 .کل گرفته استدر اين کشور نیز با اين هدف ش «اينترنت

های اجتماعی خود دولت چین رسماً اعلام کرده است که به دنبال برقراری توازن میان جريان آزاد اطلاعات و پاسداشت فرهنگ و ارزش

 است و برای رسیدن به اين راهبرد، اقدامات مختلفی را انجام داده است از جمله: 

 ت و رايانهسرمايه گذاری گسترده در صنايع الکترونیک، مخابرا -

 افزار در چینهای کاربردی کامپیوتری و تقويت صنعت نرمافزارها و برنامهسازی نرماقدامات وسیع برای شبیه -

 ايجاد انحصار دولتی ورود اينترنت به کشور -

 های بزرگ اينترنتی برای تولید مرورگر اينترنتی به زبان چینیهمکاری با شرکت -

 (1832محتواهای نامناسب اخلاقی و سیاسی در اينترنت )آشنا، فیلترينگ گسترده  -

 

 الگوی اروپایی:

 4222در کشورهای اروپايی نگرانی زيادی از سوءاستفاده جنسی از کودکان وجود دارد. انگلیس به عنوان اولین کشور اروپايی از سال 

ديويد کامرون نخست وزير انگلیس حتی از موتورهای  4218 های جنسی کودکان کرد. در سالهای حاوی صحنهشروع به فیلتر کردن سايت

جستجوی ياهو و گوگل خواست تا جستجوی صفحات ضداخلاقی آزار کودکان را از نتايج جستجوی خود حذف کنند. اکنون در کشورهای 

 شود. نروژ، سوئد، دانمارک، هلند و ... نیز فیلترينگ صفحات غیراخلاقی انجام می

(stol & et al, 2009) 



 

 ها و تهدیدهای فضای مجازیفرصت

مجادله بین تأثیرات مثبت و منفی اينترنت از بدو ظهور آن توجهات بسیاری را به خود جلب کرده است. اين مقاله می کوشد به صورت 

 ها و تهديدهای موجود در فضای مجازی بپردازد.اجمالی به فرصت

 

 های فضای مجازی:فرصت -الف

های نوين ارتباطی و اطلاعاتی در توسعه کشورها مطالعات بسیاری انجام شده است، اهم اينترنت و تکنولوژی در خصوص نقش گسترش

 واسطه فضای مجازی به زعم مطالعات مرور شده عبارتند از:های ايجاد شده بهفرصت

موزشی برای عموم افراد جامعه های آيکی از ابعاد مهم گسترش فضای مجازی در جوامع، گسترش فرصت های آموزشی:گسترش فرصت

کند که به نقش اشاره می 11و پارکر 12، علی4، اندرسون3( به نظرات برخی محققان از جمله گريسون1833است. در اين زمینه ابراهیم آبادی )

 اند.های آموزش و يادگیری توجه دادهمهم فضای مجازی در گسترش فرصت

( معتقد است اينترنت عصر جديدی از دموکراسی مشارکتی و شورايی را در مقام حوزه عمومی 1835میناوند ) کمک به توسعه سیاسی:

رفته توانند به شهروندان، در احیای ابعاد از دستکند جماعات مجازی در حال رشد در اينترنت میسیاسی رقم زده است. وی اذعان می

 د سیاسی کمک کنند. تر مردم در فرآيندموکراسی و ايفای نقش جدی

گیری فرآيندی در ارتباطات اداری و خدماتی بین شهروندان و دولت ظهور و بروز اينترنت منجر به شکل گیری دولت الکترونیک:شکل

ی ذشود. بر اين اساس، انجام اموری که پیش از اين از طريق حضوری و با استفاده از اسناد کاغشد که از آن به دولت الکترونیک ياد می

 شود.شد، به صورت الکترونیک و از طريق رايانه انجام میانجام می

های نوين اطلاعاتی و ارتباطی تأثیر عمیقی بر عملکرد فروش و توسعه تکنولوژیهای جدید تجاری و رشد اقتصادی: ایجاد فرصت

 وریه نقش تأثیرگذار گسترش فضای مجازی بر بهره(، در مقاله خود ب1834بازاريابی در عصر حاضر داشته است. زمانی، مؤمنی و اکبريان )

ر چه مندی ههای نوين مبتنی بر وب، کاوی را به عنوان راهکاری برای بهرهبازاريابی و گسترش تجارت می پردازند و استفاده از شیوه

 نند.داهای فروش ديجیتال به جای بازارهای سنتی میواسطه جايگزينی کانالبیشتر از فرصت پیش آمده به

آيد، آن را در جهت کاهش رفاه ( نیز ضمن بررسی برخی انحصاراتی که در بازارهای اينترنتی به وجود می1836عبادی و افتخاری )

کنند و معتقدند بازارهای اينترنتی موجب کاهش هزينه و افزايش کارايی و بالا بردن قدرت انتخاب برای کنندگان ارزيابی نمیمصرف

 انجامد.شود و نهايتاً به رشد اقتصادی میهايت رونق کسب و کار اينترنتی میکننده و در نمصرف
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فضای مجازی به علت فراهم کردن محیطی آزاد برای کاربران اينترنتی عرصه ظهور و بروز  فضای مجازی عرصه ظهور و بروز خلاقیت:

هايی از فضای مجازی پرداخته که زمینه بروز ويژگی ( انجام داده است به بررسی1837های فردی است. در تحقیقی که ابری )خلاقیت

 آورد.خلاقیت را فراهم می

 

 تهدیدهای فضای مجازی: -ب

ی بوده های مشخصهای گوناگون بستگی دارد. تهديد در مفهوم گذشته دارای ويژگیتهديد مفهومی نسبی و ذهنی است و درک آن به مؤلفه

 مرد:شها را اين گونه برمی( آن1833که هاتف )

 متصور بودن با منشأ خارجی -

 مبتنی بر قدرت نظامی -

 متکی بر حضور فیزيکی دشمن -

 گسترده نبودن آگاهی از تهديدات -

 محدود بودن دامنه تهديدات -

 دشواری تشخیص تهديدات -

 ها در غالب تهديداتنقش مؤثر دولت -

 اند.ی، مفاهیم نیز دستخوش تغییر و تحول شدهدر جهان امروز و در عصر جهانی شدن، به واسطه تغییرات تکنولوژ

 کند:گونه ذکر میهای تهديدات در شرايط نوين را اينوی ويژگی

 شوند.محور نیستند و مخاطرات از عوامل و بازيگران ملی و فراملی ناشی میاکثر تهديدات، دولت -

لی ای و محسويه و چند جهتی است و در سه سطح جهانی، منطقهها، فضای جغرافیايی خاصی ندارند و تهديدات متنوع، چند اين چالش -

 قابل بررسی است.

ی غیرنظامی هاها دفاعی سنتی مديريت کرد و مديريت مؤثر مستلزم طیفی از رهیافتتوان تنها با اتکا به سیاستاين تهديدات را نمی -

 است.

ديدی های جترسند، به دنبال راههای مسری و پرخاشگری فردی میبیماری( نیز معتقد است مردمی که بیش از پیش از 214: 1832کاستلز )

ت هزينه برای تخیلابرای ابراز تمايلات جنسی خود هستند و در فرهنگ وفور محرکات نمادين جنسی، ارتباطات کامپیوتری راهی کم

استفاده از ارتباطات کامپیوتری در آن روز به روز داند که ای می( سیاست را حوزه242: 1832دهد. وی )کاستلز، جنسی افراد ارائه می

های به حاشیه رانده شده در فضای حقیقی پیشگام استفاده از تکنولوژی سیاسی در فضای شود. کاستلز معتقد است که گروهتر میگسترده

ان های زاپاتیستا در مکزيک را به عنوبهای بنیادگرای مسیحی، شبه نظامیان آمريکايی در ايالات متحده و بهارخوامجازی هستند، وی گروه

 زند. در حال حاضر نیز فعالیت گسترده داعش در تويیتر نمونه ديگری از اين اقدامات است.ای از اين واقعیت مثال مینمونه



عات، از آنجايی آور و نامطلوب از اينترنت به عنوان يکی از مظاهر عصر اطلاهای زيانبا اين اوصاف اهمیت و ابعاد منفی يا استفاده

شود، در طور معمول اعمال میهايی مثل روزنامه يا راديو و تلويزيون بههايی که در مورد رسانهشود که کنترلتر میتر و با اهمیتگسترده

يا  های ياد شده نظارت در سطوح فردی، خانوادگی، گروهی و در سطح دولت به صورت منفرد واين مورد مؤثر نیست. در مورد رسانه

ها يا امکان ندارد و يا به قدر کافی کاربرد ندارد. در نتیجه مشکلاتی که تحت عنوان گیرد. در مورد اينترنت اين نظارتترکیبی صورت می

 کند.تری پیدا میشود، ابعاد پر اهمیتجرائم اينترنتی يا سوءاستفاده از اينترنت يا عناوين مشابه مطرح می

 

 

 گستره فیلترینگ در ایران

شدن ارتباطات است. با گسترش « زمانبی»و « مکانبی( »1837های عصر ارتباطات کاهش بعد مکانی و زمانی يا به تعبیر عاملی )از ويژگی

لفن های ماهواره، تشود. روزنامه، تلفن، شبکهتر میمجاری ارتباطی نیز امکان دسترسی به اطلاعات برای شهروندان روز به روز گسترده

ترين زمان و با کمترين هزينه به اطلاعات مورد نظر خود دست اند که شهروندان در کوتاهای را فراهم آوردهنترنت و ... اکنون زمینههمراه، اي

تر بحث شد به دلیل نگاهی که نسبت به اينترنت در کشورمان حاکم است و تمايلی که به ايجاد محدوديت بر گونه که قبليابند. اما همان

تدريج در کشورمان از نظر کمی توسعه پیدا کرد و عملاً نگاه تهديد محور به فضای مجازی غلبه يافت يد وجود دارد فیلترينگ بهانتشار عقا

 و ادامه پیدا کرد.

 ای، شورای عالی انقلاب فرهنگی به تصويب قوانین مربوط بهرسانی رايانههای اطلاعهای کلی شبکهبا ابلاغ سیاست 1831در خرداد ماه 

رنتی سیاسی، به های اينتشد اما با رشد سريع تعداد سايتهای اخلاقی را شامل میفیلترينگ در اينترنت پرداخت. فیلترينگ در ابتدا سايت

های سیاسی و اعتقادی نیز مشمول امر فیلترينگ موازات تغییر و تحولات سیاسی و اجتماعی در جامعه و نگاه سنتی مسئولان امر، سايت

ها و تفکرات مختلف بود از بین رفت. اين مسئله های عصر ارتباطات که دسترسی سريع و آسان به انديشهلاً يکی از مزيتشدند و عم

و  های اجتماعیها، شبکهها، چت رومها فراتر رفته و به فرومنماياند که دامنه فیلترينگ از دايره سايتزمانی به طرز حادتری خود را می

 مراه نیز برسد.افزارهای تلفن هنرم

یلترشکن که افزارهای فافزارهای فیلترشکن نیز به سرعت وارد بازار ايران شدند به نحوی که برخی از نرمبه موازات تشديد فیلترينگ، نرم

 اند.يل شدهبدناپذير فعالیت اينترنتی در ايران تتری دارند، حتی به صورت رايگان قابل دسترس هستند و اکنون به جزء جدايیکیفیت پايین

 18ای از قانون جرائم رايانه 44های اينترنتی در ايران، کارگروه تعیین مصاديق محتوای مجرمانه است که طبق ماده مسئول فیلترينگ سايت

های اخیر نشان دهنده اتخاذ رويکرد حداکثری در فیلترينگ است. بررسی عملکرد اين کارگروه در سالعضو حقوقی و حقیقی تشکیل شده

، "هادواژهکلی"و فیلترينگ بر اساس  "لیست سیاه"های اخلاقی، سیاسی، اعتقادی و ... به دو روش استفاده از که در حوزهطوریاست؛ به

 کند.های مورد نظر را غیر قابل دسترس میسايت

های اينترنتی ن، گستره فیلترينگ سايتايراتوان ادعا کرد که امروزه در جامعه در خصوص ارزيابی عملکرد متولی فیلترينگ در کشور می

هی با مشکل های دانشگاای، حتی برخی فعالیتکه در حال حاضر به دلیل استفاده از فیلترينگ کلیدواژهطوری بسیار وسیع شده است به

 ست.نگ در کشور شده اهای جهان در حال حاضر مشمول  فیلتريشود به عنوان مثال سايت اينترنتی يکی از برترين دانشگاهرو میروبه

در فضای  های مکتوبهای اينترنتی و استفاده از قواعد نظارت رسانهاين وضعیت که ناشی از اتخاذ رويکرد حداکثری در فیلترينگ سايت

 شود:ها اشاره میمجازی است، موجب بروز مشکلاتی اساسی در رسیدن به هدف فیلترينگ شده است که در ادامه به آن



 

 ای، بارزترین اثر محدودیت عقایدهپرورش گلخان

ای تواند آثار سوئی برای افراد داشته باشد. يکی از بارزترين اين آثار، پرورش گلخانهايجاد محدوديت در دسترسی به عقايد مختلف، می

تقادات افراد به صورت ای فراهم نباشد، اعکه فرصت آزمون عقايد در برابر نظارت مخالف در جامعهعقايد افراد جامعه است. در حالی

 نگر و بدون پشتوانه رشد خواهد يافت و اين شیوه رشد، حداقل دو پیامد منفی را به دنبال خواهد داشت:ای، مطلقسطحی، کلیشه

 . با اعمالهای ثابت نشده اما پذيرفته شده استگسترش دگماتیسم در جامعه: دگماتیسم به معنای اصول فکری يا بینش مبتنی بر انديشه .1

 گیرد.گويی در فضای جامعه، انديشه افراد به صورت دوقطبی و جزمی له يا علیه جريان مسلط شکل میشرايط تک

حولات شود تغییر و تای ذکر میتحولات بنیانی ناگهانی در عقايد از پیش قطعی فرض شده: آنچه که عموماً به عنوان اثر پرورش گلخانه .4

دهد که فردِ پايبند به عقايد مسلط، در برابر استدلال قوی عقیده مخالف است. اين امر معمولاً زمانی رخ میبنیانی ناگهانی در برابر عقیده 

تواند به طور کلی و ناگهانی متحول شود. اين شرايط بر عکس اثری است که در مخالف خود قرار گیرد، در اين شرايط اعتقادات فرد می

های دو سويه که حاوی استدلال مخالف ضعیف باشد شود که بر اساس آن افراد را در برابر پیامد میارتباطات به عنوان اثر تلقیح از آن يا

 بخشند.دهند و با اين کار به اعتقادات افراد استحکام بیشتری میقرار می

 

 ای در کنترل محتوای اینترنتینقش سواد رسانه

ن فضای مجازی قرار گیرد. در يک تحقیق که در مورد فیلترينگ کشور گذاراآموزش، موضوع بسیار مهمی است که بايد مدنظر سیاست

ا در کنار هرسان از برنامه بازديد کاربران، آموزش به آنهای آسیبيونان انجام شده است پیشنهاد شد که بهترين راه حل برای خروج سايت

 (4228؛ 15، استاتکوپولوس12، پاراسکواس18، بوراس14فیلترينگ محدود است. )آوگولا

 داند.کند و آن را راهی مؤثرتر از فیلترينگ میای تأکید می( نیز بر گسترش سواد رسانه1833نوربخش )

 کند، اين در حالی است که آموزش در کنار اطمینانگسترده شدن فیلترينگ دولتی، احساس سهیم بودن در کنترل محتوا را از افراد دور می 

 شود.موجب افزايش خودکنترلی میبه مخاطب در خصوص تشخیص محتوای مضر، 

 

 های مردمی در تعیین محتوای غیرمجازاستفاده از ظرفیت تشکل

چنین فعال کردن نظارت از نزديک خانواده بر محتوای مورد استفاده در های فیلترينگ و همطور که گفته شد برای مؤثر کردن سیاستهمان

( مسئله اجتماعی را 1462، به نقل از فولر و مايرز، 1833اينترنت بايد از اجماع جامعه در رابطه با محتوای غیرمجاز استفاده کرد. عاملی )

دانند که افراد زيادی آن را انحراف از برخی هنجارهای اجتماعی تلقی کنند. با همین منطق اکنون برای تشخیص اينکه چه ی میشرايط

 نظر در جامعه هستیم. محتوايی در فضای مجازی يک مسئله اجتماعی است، نیازمند اتفاق
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15. Stathakopoulos 



ی های غیراخلاقی آن را امرورد با تولیدکنندگان و گردانندگان سايت( با اشاره به اقدامات انجام گرفته در ايران برای برخ1833نوربخش )

ی داند. وداند و رويکرد مطلوب را مشارکت نهادهای غیررسمی و خارج از دولت در امر کنترل محتوای اينترنتی میلازم اما غیر کافی می

توان کنترل از درون خانواده برای نوجوانان نه فضای مجازی میها در زمیدهد که با آموزش و آگاهی بخشیدن به خانوادهچنین پیشنهاد میهم

 را فعال کرد.

از در کنند که نقش مؤثری بر کنترل محتوای غیرمجهای مردمی در رابطه با کنترل محتوای اينترنت فعالیت میدر کشورهای اروپايی کمپین

( توصیف شده است، بدين شرح 4224در گزارش کمیسیون اروپا )ها که اند. چهار اقدام کلیدی يکی از اين کمپینفضای مجازی داشته

 است: 

 هاهای تلفنی برای گزارش آناندازی شبکه. جدال با محتواهای غیر قانونی و مضر از طريق راه1

 افزار فیلترينگ. مبارزه با محتواهای مضر از طريق گسترش نرم4

 تر از اينترنتهای سیاسی و غیردولتی برای ترويج استفاده امنن سازمانتر و تجمیع تواهای اينترنت امناندازی فروم. راه8

 دهی کمپین آگاهی بخشی در مقیاس کلان.. سازمان2

های آن در اين چهار سال طبق گزارش کمیسیون اروپا بايد به فعالیت خود ادامه دهد و برنامه 4218تا سال  4224کمپین ياد شده از سال 

 ت:( به شرح زير اس4224)

 گسترش آگاهی کودکان، والدين و معلمان درباره استفاده امن از اينترنت -

 المللی برای گزارش محتواهای غیرقانونی و مضر؛ شروع ارتباطات بین -

 ترويج ويژگی خودکنترلی مردم -

 تر در اينترنتتحريک کودکان به ساختن خودجوش يک محیط امن -

 رویکرد مطلوب در فیلترینگ چیست؟

های غیراخلاقی، هتاک . دسترسی به سايت1بندی کرد: توان به دو دسته طبقههای عبور از فیلترينگ در میان کاربران ايرانی را میخاستگاه

 و مروج خشونت  

 های سیاسیها و سايتهای اجتماعی، فروم. دسترسی به شبکه4

شناسان های جنسی از جمله تجاوز جنسی شود. رواند منجر به خشونتتوانهای پورنوگرافی می( معتقد است که نمايش صحنه1443راسل )

انوادگی ای از نظر روانی، ختوانند اعتیاد جنسی در مخاطبان ايجاد کنند که مشکلات عديدههای اينترنتی غیراخلاقی مینیز معتقدند سايت

 کند.و اجتماعی برای مبتلايان ايجاد می

ه چنین تحقیقاتی که در خصوص مضرات آن انجام شداول، با توجه به بافت فرهنگی کشور و هم در خصوص فیلترينگ محتوای خاستگاه

های آيد که دامنه فیلترينگ به سايتنظر نسبی میان کارشناسان و عموم جامعه ايرانی وجود دارد اما مشکل زمانی پديد میاست، اتفاق

 ظرات رسمی از تیغ فیلترينگ در امان نباشد.سیاسی کشیده شود به طوری که هرگونه محتوای مخالف با ن

دهد که توجه به اجماع نسبی در جامعه، برای ايجاد محدوديت در اينترنت های فیلتر شده در فضای مجازی نشان مینگاهی گذرا به سايت

انواده، جامعه و به طور خاص خکمتر مورد توجه متولی امر فیلترينگ در کشور است. وجود اجماع نسبی در رابطه با محدوده فیلترينگ در 



چنین نظارت از نزديک خانواده را مخصوصاً برای کند، يک تعهد درونی و همعلاوه بر اينکه عبور از فیلترينگ را به اقدامی مذموم بدل می

 تر خواهد کرد.کند و در نتیجه رسیدن به هدف فیلترينگ را عملیکاربران با سنین پايین نیز مهیا می

های فیلتر ايتکوچک بودن لیست س"دهد که اعمال فیلترينگ در اينترنت برای اثربخش بودن بايد سه شرط تحقیق نیز نشان مینتايج يک 

، 16دهد. )استولواسطه برخی اقدامات کارکرد خود را از دست میرا داشته باشد وگرنه به "بدون خطا بودن"و  "به روز بودن"، "شده

 ( 4224؛ 42کفدتو ل 14، لادر13، کرشتن17کاسپرسن

، علت های ديجیتال وجود داشته استاز سوی ديگر همیشه فاصله نسبتاً قابل توجهی بین توسعه ابزارهای محدودکننده و رشد تکنولوژی

ه کافزارهای محدودکننده دانست. لذا بايد توجه داشت العملی بودن ساخت و توسعه ابزارها و نرمتوان در انفعالی و عکساين گزاره را می

ای کند، عملاً به دلیل ايجاد تقاضاتخاذ سیاست حداکثری در فیلترينگ علاوه بر اينکه حداقل دو شرط از سه شرط مطرح شده را نقض می

زايش کند و اين افزايش تقاضا به افافزاری لازم و ضروری برای فعالیت در عرصه وب میبیشتر مخاطبان برای فیلترشکن، آن را به نرم

 شود.افزارهای فیلترشکن منجر میکن و در نتیجه کاهش قیمت نرمعرضه فیلترش

ای ثانوی از اتخاذ رويکرد حداکثری در اعمال فیلترينگ است، به اين معنا افزار فیلترشکن، نتیجهها برای دسترسی به نرمتداخل خاستگاه

کند. ا در عمل به محتوايی با خاستگاهی متفاوت نیز رجوع میکند امافزار فیلترشکن را تهیه میکه فرد برای دسترسی به محتوای خاصی، نرم

کن را تهیه افزار فیلترشهای منتقد، نرمکنیم. اگر فردی صرفاً برای دسترسی به سايتبرای بیشتر روشن شدن بحث مثالی را مطرح می

 يابد.های غیراخلاقی نیز رجوع کند، افزايش میباشد احتمال اينکه به سايتکرده

تفاده گذاری درباره الگوی اسدهد به جای درگیری و مقابله صرف با مشکلات بايد با مطالعه و سیاست( نیز پیشنهاد می1833یم آبادی )ابراه

 پرداخت. «بیش از هر چیز بايد به ايجاد شرايط مشاهده فضا و محتوای مناسب»از اينترنت، به استقبال مديريت تغییر محتوای وب رفت و 

داند. وی معتقد است که در پارادايم پذيری میهای پارادايم تکنولوژی اطلاعات را متکی بودن به انعطاف( يکی از ويژگی48: 1832کاستلز )

لاح و ها را اصتوان با آرايش مجدد، اجزای آنها و نهادها را نیز میپذير هستند، بلکه سازمانتکنولوژی اطلاعات، فرآيندها نه تنها برگشت

دهد: وجه تمايز پیکربندی پارادايم تکنولوژيک جديد، توانايی آن برای پیکربندی مجدد اساسی تغییر داد. کاستلز ادامه میحتی به طور 

ای که وجه مشخصه آن تغییر دائم و سیالی سازمان است. نکته مهمی که از پارادايم اطلاعات در کننده در جامعهاست، يعنی ويژگی تعیین

ها و نهادهاست که بر اين اساس رينگ بايد مورد توجه قرار گیرد، تغییرات فزاينده فرآيندها، سازمانگذاری فیلتخصوص سیاست

ديم، در جهان های نسل قهای بگیر و ببند رسانهای نیز بايد با مقتضیات اين پارادايم منطبق باشد و استفاده از روشگذاری رسانهسیاست

 نجامد.اامروز به هیچ وجه به نتیجه مطلوب نمی

کند که فناوری اولین عامل تغییر اجتماعی است و نقل می 41( درباره رابطه متقابل فناوری و تغییرات اجتماعی از آگبورن1832اما محسنی )

اين تأخر  شود.گیرد که از آن به تأخر فرهنگی ياد میبه دلیل تحول سريع آن، تغییر در نهادهای اجتماعی و فرهنگی با تأخیر صورت می

ای است که اکنون در اعمال سیاست فیلترينگ گريبانگیر گردد و اين همان مسئلههای جامعه میرهنگی منجر به ايجاد فاصله در بین نظامف

 تصمیم گیران اين امر شده است.
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21. Agburn 



درت سیاسی، قدرت دهد که بر اساس آن همکاری چهار نهاد ق( مدلی برای کنترل فناوری پیشنهاد می1833به نقل از نوربخش  1836پايا )

اقتصادی، نهادهای مدنی و جامعه علمی را در نظر گرفته است. بر اين اساس، نوربخش معتقد است که تاکنون دولت در زمینه کنترل 

 کارگیری ساير نهادهای مرتبط بازمانده است و موفقیت چندانی دراينترنت صرفاً به برخوردهای قهرآمیز و قضايی بسنده کرده است و از به

های موردقبول در جامعه علمی های نهادهای مدنی بر اساس روشهای اينترنتی نداشته است لذا استفاده از ظرفیتزمینه کنترل آسیب

 طرفه از سوی دولت بکاهد.های محدودکننده يکهای سیاستتواند رسیدن به نتیجه را تسهیل کند و از آسیبمی

ای والدين و نوجوانان، نظارت کافی از سوی خانواده دلیل تفاوت قابل توجه میان سواد رسانهچنین معتقد است که به ( هم1833نوربخش )

ای برای والدين خانواده را به عنوان سیاستی جهت استفاده گیرد و لذا آموزش سواد رسانهبر استفاده فرزندانشان از اينترنت صورت نمی

 دهد.تر از اينترنت پیشنهاد میمطلوب

ئله از بین رفتن شود و اين مسافزار فیلترشکن منجر میيد مجدداً يادآوری کرد که گسترش دامنه فیلترينگ، به افزايش نیاز به نرمدر نهايت با

کارکرد فیلترينگ را به همراه دارد. همه اين شرايط نشان دهنده ناکارآمدی سازوکار فعلی فیلترينگ است و رويکرد مطلوب برای افزايش 

نهاد های مردمنجمنهای اچنین استفاده از ظرفیتای و همهای فیلترينگ به همراه گسترش سواد رسانه، حداقلی کردن سیاستتأثیر فیلترينگ

 برای تعیین محتوای فیلتر شده، دانست.

 

 گیرینتیجه

ين قاعده پذيرد. کشور ما نیز از اهای اينترنتی اقدامی است که در بسیاری از کشورهای مختلف به علل گوناگون انجام میفیلترينگ سايت

های ارتباطی و کند. نوع نگاه به تکنولوژیهای اينترنتی محدوديت ايجاد میهای کلان خود برای سايتمستثنی نیست و بر اساس سیاست

رسد شده خود نست حداکثری در ايجاد محدوديت در فضای مجازی در کشور موجب شده نه تنها فیلترينگ به اهداف تعیینچنین سیاهم

 بلکه حداقل انتظارات از آن نیز برآورده نشود و به ضد خود تبديل گردند. 

و در مورد محتواهايی که اجماع های اعمال محدوديت در حوزه فضای مجازی با نگاه حداقلی بندی بايد گفت اگر سیاستدر جمع

رساند. اين های احتمالی فیلترينگ را به حداقل میيابد و آسیبها وجود دارد، انجام گیرد تأثیرگذاری به شدت افزايش میحداکثری در آن

نین بالا رفتن چهم سیاست به معنای در نظر گرفتن مختصات پارادايم عصر اطلاعات يعنی به رسمیت شناخته شدن تکثر عقايد و نظرات و

گذاری کنترل فضای مجازی است. توجه ای و فراهم شدن فضای مساعد برای تأمین آزادی بیان، در سیاستاختیار افراد در فضای رسانه

رل تويژه به مقوله آموزش هم برای کودکان و هم برای والدين و ايجاد شرايطی برای افزايش خود نظارتی با فعال کردن جامعه مدنی در کن

 فضای مجازی نیز راهکار مهم و تأثیرگذاری در اين مسئله است.
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