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 مقدمه
در ساليان اخير، پيشرفت هاي فناوري اطلاعات توانسته است قابليت دولت ها را در

و انتقال اطلاعات شخصي شهروندان به طرز چشمگردآوري، نگ گيري افزايش دهد هداري
)Anthony, Stablein & Carian, 2015 .(حريم خصوصي اطلاعاتي«ي حفظ مسأله

و نقيضي است»1شهروندان سو دولت. در دولت الكترونيك داراي جنبه هاي ضد ها از يك
د تا بتوانند بيشترين خدمات را به آنها آوري حداكثري اطلاعات شهروندان دارن نياز به جمع

و از سوي ديگر، اين خيل عظيم اطلاعات جمع شده، با يا بدون رضايت آوري ارائه دهند؛
 خصوصي مسائل حفظ حريم.ي حقوق آنان باشد تواند خود نقض كنندهشهروندان، مي

مي اطلاعاتي شهروندان جزء مهمترين نگراني مح هايي است كه شدن رشد دودتواند باعث
 ).Thibodeau, 2000(الكترونيك گردد دولت

هر چند آمار دقيقي از تعداد نقض اطلاعات حريم شخصي شهروندان در دنيا در
ميليون شهروند مورد سرقت اطلاعات15دسترس نيست، اما تنها در آمريكا، سالانه حدودا 

مي50گيرند كه ضرر مالي ناشي از آن بيش از شخصي قرار مي -ميليارد دلار تخمين زده
ي حريم خصوصي آنها در دولت علاوه بر اين، نقض عامدانه.)Douglas, 2016( شود

سازمان. هاي زيادي را بوجود آورده است الكترونيك برخي كشورها منجمله آمريكا نگراني
كند امنيت ملي آمريكا بطور منظم اقدام به گردآوري اطلاعات از شهروندان آمريكايي مي

)Landau, 2014(.
حتتيبنا به ماهك،يدر دولت الكترون و ينهادهايآن، اطلاعات شهروندان

مييدولتينهادهااريدر اخت،نهادو مردميخصوص بخش موضوع باعث بوجودنيا.رديگ قرار
حقيبخش دولتيبراييهاتيآمدن مسئول يو حقوقيقيدر حفاظت از اطلاعات افراد

ظر نكته.ودش مي ايفيي بايكه مشترياست كه هنگامنيا،وجود دارد نجايكه در
مييدولتريغيها بخش رايچه اطلاعات،يكه به چه شركترديبگميتواند تصم ارتباط دارد،
راميهياما هنگام ارتباط دولت با شهروندان، دولت با قدرت قهر. بدهد تواند شهروندان

نوميمجبور به تسل نيع اطلاعاتهر و درنبدوزيكرده اطلاع شهروندان، اطلاعات آنها را
نيز2هاي بزرگهمچنين، داده.)BeVier, 1995: 457( قرار دهديهر نهادارياخت

هاي شخصي تر كرده است؛ داده را پيچيده شهرونداني حفظ حريم خصوصي مسأله

 
1 -Citizens’ Information Privacy 
2 -Big Data 
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هاي بزرگي دادهد به اندازهي شهروند كه در اختيار نهادهاي مختلف است، شاي پراكنده
هاي شخصي شهروندان كه بر رويي عظيم داده مجموعه. موجب نگراني شهروندان نشود

مثلاً يك پايگاه داده يا انبار(هاي ديجيتالي قرار دارد، با تجميع شدن در يك مكان رسانه
مي)داده ند را ارائه تواند تصوير كاملي از يك شهرو، نوعي داده بزرگ محسوب مي شود كه
.)Stark, 2016( دهد

ي حريم ادراك شهروندان از اين موضوع كه دولت الكترونيك به نوعي نقض كننده
-Abu( تواند موجب عدم اعتماد آنها به دولت الكترونيك شود خصوصي آنان است، مي

Shanab, 2014(.بر و حفظ حريم خصوصي شهروندان از عوامل مهمي است كه ايمني
و حفظ حريم خصوصي بر ميزان اعتماد. قرار دولت الكترونيك اثرگذار استاست سطح ايمني

و در صورتي كه شهروندان به اين نتيجه برسند شهروندان به دولت الكترونيك اثر مي گذارد
كه مبادلات الكترونيكي از ايمني لازم برخوردار نيست يا اطلاعات خصوصي افراد توسط 

ت، اعتماد خود به دولت الكترونيك را از دست خواهند داد؛ از اينرو سايرين قابل دسترس اس
و حفظ حريم خصوصي يكي از روش هاي تقويت اعتماد شهروندان، بالابردن سطح ايمني

الكترونيكي، دولت حريم خصوصي كاربر خدمات).252: 1392يعقوبي،( شهروندان است
. شدن اطلاعات فردي با ديگران است سهيمنمايانگر شرايطي است كه تحت آن، فرد مايل به 

شدن اطلاعات نقض شود كه شرايط ضروري براي سهيمحريم خصوصي زماني نقض مي
).82: 1390تقي پور،( شود

ياغلب كشورهاشامل( كشور 138كشور جهان، 196آمار موجود، از مجموع طبق
وقايآفركشورهاي يي منجمله ايران،ايآس ازيفيضعاريبستيوضعيدارا)نيتلايكايآمر يي

اغلب( ماندهيباق صنعتي كشور58ازو؛اطلاعاتي هستند خصوصي نظر حفاظت از حريم
و آمريكاي شمالي خوب از نظراريبستيوضعدر كشور11تنهازين) كشورهاي اروپايي

اص ).DLA, 2016(اند شناخته شدهاطلاعاتي خصوصي حفاظت از حريم لي از بنابراين هدف
انجام اين تحقيق طراحي الگوي حفظ حريم خصوصي اطلاعاتي شهروندان در دولت 
بر. الكترونيك براي كشورهاي در حال توسعه، بر اساس قوانين كشورهاي توسعه يافته است

ايها ضرورتنياز مهمتريكي اين اساس، نابسامان اغلبتيوضع،قيتحقنيانجام
ص در حوزهايدنيكشورها عل خصوصي از حريم انتيي  رغمياطلاعاتي شهروندان است كه

ايجدياقدام،يالمللنيبيونهايو كنوانسيفراملنيقوانديتأك بهنهيزمنيتوسط آنها در
د. استدهيانجام نرس كيدولت الكترونينظريضعف در مبان،قيتحقنياانجامگريضرورت
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طلاعاتي شهروندان در دولتا خصوصي از حريم انتيصيبرايجهانيو نبود چارچوب
بس. استكيالكترون يقانون-يمسائل حقوقتيبه اهمكيالكترون دولتيها از مدلياريدر

ازيبرايجامعيقانون-يچارچوب حقوق،كيچيهدراست، اما اشاره شده حفاظت
كهيسؤالنيمهمتر ترتيب، بدين. اطلاعاتي شهروندان توسعه داده نشده است خصوصي حريم
كهنيا،ميآن هستبهبه دنبال پاسخقيتحقنيا در از الگوياست حفاظت

ت؟اس چگونهكياطلاعاتي شهروندان در دولت الكترون خصوصي حريم

ي تحقيقمروري بر پيشينه
 نظريي پيشينه

در نهادهااي گروهها، افراد،كهيا مطالبهاز است عبارتياطلاعاتيخصوصميحر«
 ,Westin(» دارندنيريسابه آنها درمورد اطلاعات انتقالحدوينگچگونييتعينهيزم

 كنترليبرادافراكهيحق؛استحقكيياطلاعاتيخصوصميحرن،يبنابرا ).7 :1967
ييها سوءاستفادهو تصاحب تجسس، سمع، استراق نابجا،يجستجوها دربرابر خود هاي داده
 Stanford Encyclopedia of( دارند شود، شان شخصي هاي دادهاز است ممكن كه

Philosophy,2016.( از حفاظتينظريمبان عنوانبه توانميراهينظرسه
 قرارداديهينظر،يفطر حقوقيهينظر: كرديمعرف شهروندان اطلاعاتي خصوصي حريم
.ياخلاقيهينظروياجتماع

يحقوق فطرهينظر
بنيها دارانانسايتمامي،ي حقوق فطرهينظر طبق ازياديحقوق هستند كه برتر

و اراده انيا).26: 1366 ان،يكاتوز(ستاهاي دولت خواست يجهت فطرنيحقوق از
ح. كنندمييها، آنها را همراه اند كه با تولد انسان شدهدهينام حق ان،يبيحق آزاد ات،يحق

حق. ها هستند انسانيجزء حقوق فطريخصوصيزندگزايمندو حق بهرهيدادخواه
نيكه گاهيخصوصياز زندگيمند بهره شودمياديزياز آن به عنوان حق تنها ماندن

اي،حقوق فطريهيطبق نظر ومينيشهروندان را مستحق داند كه اولاً بتوانند از وقوف
د مودهنيريخود جلوگيخصوصيبر جوانب مختلف زندگنيريسايآگاه ي اجازه گرانيو به
و ثانيخصوصيي زندگ در حوزهشيو تفتيآگاه ازليدر صورت تمااًيخود را ندهد بتوانند

سا مداخله بر).33: 1389،ياصلان( به عمل آورنديريشان جلوگيشخصيدر زندگنيريي
و تصرف در شئون مختلف زندگ،اساسنيا شهروندان، منجملهيخصوصيهر گونه دخل
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آيشخص طلاعاتا آنها محسوبينقض حقوق فطريشان به معناتيرضايايگاهآنها بدون
. شود مي

يقرارداد اجتماعهينظر
ميياساسنيكه قوان-يقرارداد اجتماعيهياساس نظر بر و تجل را آنيتوان مظهر
ميييآنها مرزهايخصوصيها بر زندگ انسانيو مدنياجتماعيزندگ- دانست گستراند؛ را

متينهايبيبه آزادليم و بيجمعيبه زندگليبشر دونيانيبا هم در تضادند؛ آنچه
مييآشت ي مجموعه( در اجتماعيفرافردياست كه قدرتييقراردادهاكند مجموعه برقرار

مي) شهروندان : 1366روسو،( شودميدهيناميقرارداد اجتماع،قراردادنيا. آورد بوجود
در توان استدلال كرد كه دخالت دولتمينيچني،ماعقرارداد اجتيهيطبق نظر.)18 ها
و اطلاع آنها از ابعاد پنهانيخصوصيزندگ با،شهروندان ممنوع استيزندگافراد مگر

ا). 180: 1380عالم،( استناد به قانون هم مثليقرارداد اجتماعيهيدر نظر،اساسنيبر
صي،حقوق فطريهينظر حر انتيبر حق با،شهروندان صحه نهاده شده استيخصوصمياز
و مرز آن را قانون حاكم بر زندگنيا مييمدنيتفاوت كه حد به. كند شهروندان مشخص

د اطلاعاتي شهروندان وارد شود خصوصي تواند در حريممييدولت تنها هنگام گر،يعبارت
ا كه قانون اجازه سانيي و در شهروندانتيبدون رضا موارد ورودريكار را به او داده باشد
.ممنوع است

ياخلاقهينظر
نيكوكارينيآن براتياست كه رعاياي از قواعد رفتار مجموعه اخلاق به كمالليو

مييضرور و مطبوع طبع نوع بشر مجموعه،حقوق.)451: 1366 ان،يكاتوز( باشد بوده
و عدالت در اجتماع وضعيبرقرارياست كه بشر برايقواعد آن نظم و موضوع نموده است

ر،حقوق. است»رفتار انسان« داند؛مييگذار خود در قاعدهيو راهنماتيغاااخلاق
دليكه واجد صفت اخلاقيحقوقي قاعده  شهروندان با سهولتياقناع درونليباشد، به

صتيحما.رديگمي قراررشيپذ مورديشتريب ن اطلاعاتي شهروندا خصوصي از حريم انتيو
و قانديو تأكدييمورد تأ ويبا وضع قواعد رفتارديبا ونگذاراخلاق بوده و روشن منقّح
ك(ي ماديياجرا هاي ضمانتنيهمچن غيفرياعم از ،ياصلان( بدان بپردازد)يفريكريو
يقانونيها چارچوبنيلزوم تدوزينيي اخلاقهيطبق نظر،اساسنيبرا.)41: 1389
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حف خصوصي از حريم انتيصيبر اخلاق برايمبتن و كرامت آنانظاطلاعاتي شهروندان
بهياصول اخلاقتيها را محدود به رعا شده است كه دولتيمهم تلقيامر در ورود
مييخصوصميحر .دينما شهروندان

چن بطور قرارداد،يي حقوق فطرهيتوان استدلال كرد كه سه نظرمينيخلاصه
حيهمگيو اخلاقياجتماع حربر ؛اند كردهديشهروندان تأك اطلاعاتييخصوصميق حفظ

وةاما آنها مانع،ي فوق وجود داردهيسه نظريدر مبانييها هر چند تفاوت الجمع نبوده
ايبيتوان ترك مي عهيسه نظرنياز حفظيبراينظريمبنا نوانرا به

.در نظر گرفتكياطلاعاتي شهروندان در دولت الكترون خصوصي حريم

 تجربيي پيشينه
ي حريم خصوصي اطلاعاتي شهروندان در دولت تا كنون تحقيقات اندكي در زمينه

م پژوهشي،در. الكترونيك انجام شده است  مربوط به حفظ حريمنيوجود قوانانيارتباط
م خصوصي و و مشتر انتيص زانياطلاعاتي افراد و توسط دولتانياز حقوق شهروندان ها

و كارها كس  طبق نتايج آن پژوهش،.)2006	Gayton,( مورد بررسي قرار گرفته استب
مشيدارد تا با افزادها وجو دولتانيمياديزليتما و به زانيحوزه خدمات ارائه شده

ب هاي داده، شهروندان  همچنين،. كننديآور جمععيوسريرا از آنان در مقاديشتريشخصي
و كسب دولت در ها حساساديز،كنندمييآور جمع كه از افراديمورد اطلاعاتو كارها

و در مورد حفاظت از محرمانگ ميينبوده طبق نتيجه گيري محقق. كنند آنها اغلب غفلت
كه جامعاطلاعاتي خصوصي حفظ حريمنيتنها در صورت وجود قواندر تحقيق فوق،  است

ام مي تاديتوان يدر پژوهش.رديگ مورد حفاظت قرارشهروندان شخصي هاي دادهداشت
پ،گريد دركياطلاعاتي شهروندان در دولت الكترون خصوصي حفظ حريم رامونيمعضلات
، بر اساس آن تحقيق.)Cullen, 2008(مورد بررسي قرار گرفته استو ژاپن لنديوزين

عات اطلاتيامنويباعث شده است تا شهروندان به حفظ محرمانگكيظهور دولت الكترون
ازيحاكقيتحقآنجينتا. داشته باشندديتردنيو چه بصورت آفلانيخود چه بصورت آنلا
پيآن است كه نگران زيمحرمانگ رامونيشهروندان بهيادياطلاعاتشان، تا حد وابسته

و افرادتياقلنيهمچن. گراست جمعايگرا فرهنگ فرد در سطوحيكه از نظر ماليها
نسيرتنيپائ مييشتريبتياطلاعات خود حساسيبت به محرمانگهستند، با. دهند نشان
در هر دو كشور نسبت به حفظيمورد بررسيها گروهيتمام،وجودنيا
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ننيهمچن. اندنشان دادهتياطلاعاتي خود حساس خصوصي حريم يلنديوزياعتماد شهروندان
بياز اعتماد ژاپن شتريب اسكيدولت الكترونهها ي رابطه،گريدپژوهشيدر.تشناخته شده
در خصوصيو حفظ حريمكيالكترون شهروندان به دولت اعتمادانيم اطلاعاتي شهروندان

نكيالكترون دولت كهيحاكتحقيقجينتا بررسي شده است؛ لنديوزيدر انيماز آن است
م،مختلفيها فرهنگ آيبر مبنا،كياعتماد به دولت الكترون زانيدر مادراك  زانينها از

بايهايلنديوزينكه طوريبه.تفاوت وجود دارد،اطلاعاتي شهروندان خصوصي حفظ حريم
اند شناخته شدهكيالكترون دولتبهيمتفاوت سطوح اعتماديمختلف دارايها فرهنگ

)Cullen	and	Reilly,2007.( 

 تحقيقچارچوب نظري
پ خصوصيمحفاظت از حريانيم برخي محققان،به اعتقاد و - ادهياطلاعاتي شهروندان

آنها حفظ.)Belanger & Hiller, 2006( وجود داردرابطهكيدولت الكترونيساز
پياطلاعاتي شهروندان را به عنوان الزامات خصوصي حريم  دولتيساز ادهيجهت كنترل
س«. كنندمييمعرفكيالكترون و به عنوان ابعاد»يتو مقرراياستگذاريالزامات نرم

فن« مد به عنوان ابعاد»يو كاربريالزامات ينرم در سطح ابعاد. رنديگمي نظر قرار سخت
مي بالاتر از ابعاد اطلاعاتي شهروندان خصوصي حفظ حريمطيو ناظر به شرا رنديگ سخت قرار

و هايي استفاده از داده ها را در نحوه هستند كه دولت شخصي شهروندان محدود ساخته
مي را ضابطهياستفاده از اطلاعات به منظور خدمات رسان فن. كند مند يبه معنايالزامات

و الزامات جهت استفاده از دادهيو نرم افزاريسخت افزاريها پروتكل و اطلاعات بوده ها
ميكاربر يمبنا. داردكيشهروندان در استفاده از خدمات دولت الكترونليتما زانياشاره به
يو مقرراتياستگذاريسيبه عنوان الزامات سطح بالافوق بعد نرم مدلقيتحقنياينظر

از است كه نحوه مي شهروندان را ضابطه شخصي داده هايي استفاده مدل مفهومي. كند مند
.ترسيم شده است1 نمودارتحقيق در 
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 مدل مفهومي تحقيق:1نمودار

شهروندان در دولت الكترونيكشخصيهايدادهنگهداريالزامات

D1

D29

به الزامات شخصي در دولت الكترونيك هاي دادهدسترسي شهروند  

در دولت الكترونيكشخصي هاي داده كنترلگريها مسئوليت  

حقوق شهروندان در زمينه حريم خصوصي اطلاعاتي

الكترونيك شهروندان در دولتشخصي هاي دادهافشاء الزامات  

شخصي شهروندان در دولت الكترونيك هاي گردآوري داده الزامات  

شهروندان در دولت الكترونيكشخصيهايدادهاستفاده ازالزامات

حريم خصوصي
اطلاعاتي شهروندان
 در دولت الكترونيك

A1

A22

B1

B19

C1

C10

E1

E20

F1

F15

G1

G9
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 تعريف واژگان
.اندواژگان تحقيق تعريف شده1ول شماره در جد

 تعاريف واژگان تحقيق.1جدول
 تعريف واژه

حريم خصوصي
 اطلاعاتي

در اي كه افراد، گروهها، يا نهادها در زمينه مطالبه و حد انتقال اطلاعات ي تعيين چگونگي
 ).Westin, 1967: 7(مورد آنها به سايرين دارند

دا سوژه مي هايدههر شهروند حقيقي كه  Italian Personal(كند شخصي به وي ارتباط پيدا
Data Protection Code, 2003.( 

هاي داده
 شخصي

هر نوع اطلاعاتي كه بصورت مستقيم يا غير مستقيم به يك شهروند قابل شناسايي ارتباط
 ).Italian Personal Data Protection Code, 2003(داشته باشد 

شخصي هاي داده
 حساس

و نژاد، نگرش هاي بخشي از داده هاي سياسي، شخصي كه شامل اطلاعات مربوط به قوميت
ها، وضعيت سلامت جسماني يا رواني يا زندگي جنسي اعتقادات مذهبي، عضويت در اتحاديه

 ).England Data Protection Act, 1998(و سوابق كيفري شهروند است 
هاي كنترلگرداده
 شخصي

را هاي كه داده) سامانه دولت الكترونيكييا(نهاد دولتي بصورت مستقيم يا غير(شخصي
مي) مستقيم مي. دهد براي مقاصد دولتي مورد پردازش قرار : شود پردازش شامل موارد زير

؛)اخذ داده از سوژه يا نهاد ثالث(شخصي هاي گردآوري داده•
در هاي به كارگيري داده(شخصي هاي استفاده از داده• ؛)فرايندهاي سازماني شخصي
؛)هاي داده هر نوع ذخيره سازي داده در پايگاه(شخصي هاي نگهداري داده•
(ها به فرد يا نهاد ثالث انتقال داده(هاي شخصي افشاء داده• (Korean Personal 

Informa�on Protec�on Act, 2011.( 
به) متولي(هر فرد يا نهادي كه به جاي كنترلگر پردازشگر مي هاي پردازش داده اقدام كند شخصي

)Korean Personal Information Protection Act, 2011.( 

 پژوهش سؤالات
از)1نمودار(با توجه به مدل مفهومي تحقيق :سؤالات تحقيق عبارتند

الكترونيك شهروندان در دولت اطلاعاتي خصوصي الگوي صيانت از حريم. سؤال اصلي
 چگونه است؟

 شخصي شهروندان در دولت الكترونيك كدامند؟ هاي الزامات گردآوري داده.1عي سؤال فر
 شخصي شهروندان در دولت الكترونيك كدامند؟ هاي الزامات استفاده از داده.2سؤال فرعي
 شخصي شهروندان در دولت الكترونيك كدامند؟ هاي الزامات نگهداري داده.3سؤال فرعي
 شخصي شهروندان در دولت الكترونيك كدامند؟ هاي داده الزامات افشاء.4سؤال فرعي
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اطلاعاتي در دولت الكترونيك خصوصي حقوق شهروندان در زمينه حريم.5سؤال فرعي
 كدامند؟

شخصي شهروندان در دولت الكترونيك هاي هاي كنترلگر داده مسئوليت.6سؤال فرعي
 كدامند؟

 شخصي در دولت الكترونيك كدامند؟يها اصول دسترسي شهروند به داده.7سؤال فرعي

 پژوهشروش
 شاملو شودمييبند دستهيفيك قاتيتحق جزءيشناس روش نظرازقيتحقنيا
جينتا نكهيابه نظرنيهمچن. شودمييقيتطبو اسنادي مطالعات،محتواليتحل هاي روش

 داراست،را سعهتو حالدريكشورهادركيالكترون دولتدر كاربردتيقابلقيتحقنيا
بر علاوه. است كاربردي هاي پژوهش حيطهدر هدف نظراز پژوهشنياكه گفت توان مي
ينظريمباني توسعهبهكه استياكتشافقيتحقكيتيماه نظراز حاضرقيتحق،نيا

 گردآوري روش اساسبرو كندمي كمككيالكترون دولتدر اطلاعاتي خصوصي حريم
.شودمي محسوب توصيفي پژوهشيك ها، داده

ها ابزار گردآوري داده
و اسنادي هاي مطالعه در اين پژوهش از روش ها دادهيگردآوريبرايكتابخانه اي

. استفاده شده است

و تحليل اطلاعات  فنون تجزيه
ميشمارش فراوان(يو آمار)يكدگذار(ينيعيها ها با روش دادهليتحل نيانگيو

با،منظورنيبد. انجام شده است  Excel 2013 با نرم افزار)ها شاخص تكراريوزن
به خصوصي كدگذاري باز، تمامي قوانين حفاظت از حريم اطلاعاتي در كشورهاي منتخب كه

محوري، سازمان هاي دولتي اختصاص داشتند، كدگذاري شدند؛ سپس با كدگذاري 
ي بالاتر، ابعاد حفاظت از اول، در سطحي هاي استخراج شده از مرحله شاخص
يك. دادند اطلاعاتي در دولت الكترونيك را شكل خصوصي حريم در گام بعد، ميزان تكرار هر

و وزن دهي به شاخص ها بر اساس از شاخص ها در تمامي كشورهاي منتخب بدست آمده
.كشور منتخب محاسبه شده است11ميانگين تكرار آنها در 
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و روش نمونه گيريآماري، حجم نموي جامعه  نه
حرتيقانون حمايدارايكشورهايشامل تمام،قيتحقنيايآماري جامعه مياز

يكشور دارا58، كشور 196از DLAاست كه طبق آمار مؤسسهياطلاعاتيخصوص
ايمرتبطنيقوان  انگلستان، كانادا، فرانسه،( كشور11حجم نمونه برابر. هستندنهيزمنيدر
كه)يجنوب كره، بلژيك، رلنديا، نروژ، سوئد،ايتالياان، اسپانيا، آلم از روش با استفادهاست
ااريمع. اند موردمطالعه قرارگرفته منتخبيعنوان كشورهابهاريمعيريگ ونهنم نيانتخاب

طبق شهرونداني اطلاعاتي خصوصميحر نظر حفظاز خوبيليختيداشتن وضع كشورها
.است بوده DLAآمار مؤسسه 

ي پژوهشها يافته
حر انتيصيالگو:ازاست سؤال اصلي تحقيق عبارت شهروندانياطلاعاتيخصوصمياز

؟ بر اساس اين تحقيق، الگوي حفظ حريم خصوصي به چه شكل استكيالكترون در دولت
شاخص 105بعد است كه مجموعاً شامل7اطلاعاتي شهروندان در دولت الكترونيك داراي

ا).7تا2هاي جدول(شودمي) الزام( بيالزامات،اساسنيبر ياز نصف كشورهاشيكه در
پ) باشند5/0يوزن بالايدارا(منتخب آمده باشند حفظيبرايشنهاديبه عنوان الزامات

ازكيهر وزن. شده انديمعرفكياطلاعاتي شهروندان در دولت الكترون خصوصي حريم
:محاسبه شده است1شماره ها بر اساس فرمول شاخص

)1فرمول(
}W:وزن هر شاخص|Xi:درايوجود })0=و عدم وجود1=وجود(iكشوركيعدم وجود الزام

 شخصي شهروندان در دولت الكترونيك هاي الزامات گردآوري داده- الف
شخصي شهروندان در دولت الكترونيك هايهالزامات گردآوري داد2در جدول شماره

.به همراه وزن هر يك از الزامات آمده است
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 شخصي شهروندان در دولت الكترونيك هاي الزامات مربوط به گردآوري داده:2 جدول

زن
و

)
W(

 شخصي شهروندان در دولت الكترونيك هاي الزامات مربوط به گردآوري داده
)Aكد(

1 A1 .و قانوني هايهلزوم گردآوري داد  شخصي براي اهداف مشخص
1 A2 .به لزوم ارائه اطلاعات  وجود منع قانوني شخصي در صورت عدم هاي داده سوژه در زمان گردآوري كافي
1 A3 .شخصي از منبعي غير از سوژه در صورت هاي كننده در زمان گردآوري داده لزوم ارائه اطلاعات كافي به سازمان افشاء

م  نع قانونيعدم وجود
1 A4 .شخصي از سوژه پس از جلب رضايت سوژه هاي بودن گردآوري داده مجاز 

9/0 A5 .شخصي تا حد كفايت براي اهداف اعلام شده هاي لزوم گردآوري داده 
9/0 A6 .بودن گردآوري بدون جلب رضايت سوژه در صورت وجود الزام قانوني مجاز 
9/0 A7 .رضايت سوژه در صورت ضروري بودن براي حفاظت از جان سوژه بودن گردآوري بدون جلب مجاز 
9/0 A8 .با هاي بودن گردآوري داده مجاز شخصي بدون جلب رضايت سوژه در صورت ضروري بودن براي مقاصد تحقيقاتي

و ناشناخته ماندن هويت سوژه   شرط بيشتر بودن منافع عمومي از منافع خصوصي
81/0 A9 .هاي حساس شخصي بدون جلب رضايت سوژهي دادهبودن گردآور غيرمجاز 
81/0 A10 .شخصي بدون جلب رضايت سوژه در صورت ضروري بودن گردآوري براي انجام وظايف هاي بودن گردآوري داده مجاز

 هاي شخصي قانوني متولي داده
81/0 A11 .ذير بودن گردآوري بنا به شخصي بدون جلب رضايت سوژه در صورت اجتناب ناپ هاي بودن گردآوري داده مجاز

و سوژه  قرارداد منعقد شده ميان متولي
81/0 A12 .از هاي بودن گردآوري داده مجاز شخصي بدون جلب رضايت سوژه در صورت ضروري بودن گردآوري براي حفاظت

و دارائي  هاي سوژه اموال
81/0 A13 .مده اند بدون جلب رضايت سوژه شخصي سوژه كه به حالت عمومي درآ هاي بودن گردآوري داده مجاز 
72/0 A14 .شخصي از منبعي غير از سوژه در صورت هاي ها بلافاصله پس از گردآوري داده لزوم ارائه اطلاعات كافي به سوژه

 عدم وجود منع قانوني 
63/0 A15 .شخصي بدون جلب رضايت سوژه در صورت وجود الزام قانوني حساس هاي مجازبودن گردآوري داده 
54/0 A16 .شخصي بدون جلب رضايت سوژه با هدف اجراي احكام قضائي هاي بودن گردآوري داده مجاز 
54/0 A17 .شخصي بدون جلب رضايت سوژه با هدف انجام وظيفه در جهت منافع عمومي هاي بودن گردآوري داده مجاز 
54/0 A18 .حفاظت از منافع مشروع متولي با شرط پايمال براي شخصي بدون جلب رضايت سوژه هاي بودن گردآوري داده مجاز

 نشدن منافع سوژه
45/0 A19 .شخصي بدون جلب رضايت سوژه با هدف حفاظت از امنيت ملي هاي بودن گردآوري داده مجاز 
36/0 A20 .شخصي بدون جلب رضايت سوژه براي پيگرد قضائي مجرمان هاي بودن گردآوري داده مجاز 
27/0 A21 .گ  هاي فريبنده شخصي با روش هاي ها در هنگام گردآوري داده مراه كردن سوژهممنوع بودن
27/0 A22 .شخصي بدون جلب رضايت سوژه براي تحقيق پيرامون نقض قانون هاي بودن گردآوري داده مجاز 

الزامات گردآوري داده هاي شخصي شهروندان: سؤال فرعي اول تحقيق عبارت است از
الزام شناسايي شده براي گردآوري22، از بين2امند؟ طبق جدول در دولت الكترونيك كد

در5/0مورد داراي وزن بالاي18شخصي شهروندان در دولت الكترونيك هاي داده و بوده
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اطلاعاتي شهروندان در دولت الكترونيك قرار خصوصي الگوي نهايي حفاظت از حريم
اس1بنابراين پاسخ سؤال فرعي. گيرند مي .A18تا A1ت از كدهاي عبارت
 شخصي شهروندان در دولت الكترونيك هاي الزامات استفاده از داده-ب

شخصي شهروندان در دولت الكترونيك هاي الزامات استفاده از داده3در جدول شماره
.به همراه وزن هر كدام از آنها ليست شده است

ش هاي الزامات مربوط به استفاده از داده:3جدول  هروندان در دولت الكترونيكشخصي

وزن
)W(

 شخصي شهروندان در دولت الكترونيك هاي الزامات مربوط به استفاده از داده
)Bكد(

1 B1 .شخصي در صورت غيرمجاز شمرده شدن گردآوري آنها هاي بودن استفاده از داده غيرمجاز 

9/0 B2 .س هاي بودن استفاده از داده مجاز  وژه در صورت گردآوري از سازمان ثالث شخصي پس از جلب رضايت

9/0 B3 .شخصي با اهداف اعلام شده در هنگام گردآوري هاي لزوم سازگار بودن استفاده از داده 

9/0 B4 .شخصي فراتر از اهداف اعلام شده براي حفاظت از جان سوژه هاي بودن استفاده از داده مجاز 

9/0 B5 .صي فراتر از اهداف اعلام شده براي حفاظت از اموال سوژهشخ هاي بودن استفاده از داده مجاز 

81/0 B6 .هاي حساس شخصي بدون جلب رضايت سوژه بودن استفاده از داده غيرمجاز 

81/0 B7 .شخصي فراتر از اهداف اعلام شده در صورت وجود الزام قانوني براي استفاده هاي بودن استفاده از داده مجاز 

81/0 B8 .ا مجاز شخصي فراتر از اهداف اعلام شده در زمان گردآوري در صورت ضروري بودن هاي ستفاده از دادهبودن
 استفاده از آنها بنا به قرارداد منعقد شده با سوژه

81/0 B9 .و هاي لزوم تعليق استفاده از داده شخصي سوژه در صورت موجه بودن درخواست سوژه مبني بر تعليق استفاده
و ظايف متولي پس از تعليقممكن بودن انجام

81/0 B10��شده در صورت ضروري بودن براي انجام تحقيقات شخصي فراتر از اهداف اعلام هاي بودن استفاده از داده مجاز
و ناشناخته ماندن هويت سوژه  با شرط بيشتر بودن منافع عمومي از منافع خصوصي سوژه

63/0 B11 .در صورتي كه قبلاً اهداف استفاده اعلام شده باشد(منصفانه شخصي بصورت هاي لزوم استفاده از داده (

63/0 B12 .متناسب بودن استفاده با وظايف قانوني متولي(شخصي بصورت قانوني هاي لزوم استفاده از داده(
54/0 B13 .شخصي فراتر از اهداف اعلام شده براي انجام وظايف قانوني متولي هاي بودن استفاده از داده مجاز 

54/0 B14 .شخصي فراتر از اهداف اعلام شده براي دعاوي حقوقي هاي بودن استفاده از داده مجاز 

54/0 B15 .با هاي بودن استفاده از داده مجاز شخصي فراتر از اهداف اعلام شده براي حفاظت از منافع مشروع متولي
 شرط پايمال نشدن منافع سوژه

54/0 B16 .با اعلام شخصي فراتر از اهداف هايهبودن استفاده از داد مجاز  جهت منافع عموميدر وظيفه هدف انجام شده

45/0 B17 .شده براي حفاظت از امنيت ملي شخصي فراتر از اهداف اعلام هاي بودن استفاده از داده مجاز 

36/0 B18 .مج بودن استفاده از داده مجاز  رمانها فراتر از اهداف اعلام شده براي پيگرد قانوني

27/0 B19 .ها فراتر از اهداف اعلام شده براي انجام تحقيقات جنائي بودن استفاده از داده مجاز 
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الزامات استفاده از داده هاي شخصي شهروندان: سؤال فرعي دوم تحقيق عبارت است از
از19، از بين3در دولت الكترونيك كدامند؟ طبق جدول  الزام شناسايي شده براي استفاده

الزام در حداقل نيمي از كشورها تكرار16شخصي شهروندان در دولت الكترونيك، هاي داده
اطلاعاتي خصوصيو در الگوي نهايي حفاظت از حريم) هستند5/0داراي وزن بالاي(شده اند

از2بنابراين پاسخ سؤال فرعي. گيرند شهروندان در دولت الكترونيك قرار مي عبارت است
.B16تا B1كدهاي 

 شخصي شهروندان در دولت الكترونيك هاي الزامات نگهداري داده-ج
شخصي شهروندان در دولت الكترونيك هاي الزامات نگهداري داده4در جدول شماره

.به همراه وزن هر يك آمده است

 شخصي شهروندان در دولت الكترونيك هاي الزامات مربوط به نگهداري داده:4جدول

وزن
)W(

 شخصي شهروندان در دولت الكترونيك هاي ات مربوط به نگهداري دادهالزام
)Cكد(

1 C1 .شخصي در صورت غيرمجاز شمرده شدن گردآوري آنها هاي مجازبودن نگهداري داده غير 

1 C2 .هاي صحيح نگهداري داده(ها پيش از اقدام به نگهداري آنها لزوم اطمينان از صحت داده(

9/0 C3 .شخصي در صورت منقضي شدن زمان نگهداري آنها هاي داده ازيلزوم نابودس 

9/0 C4 .و ناتواني متولي در اثبات مشروعيت نگهداري آنها هاي داده لزوم نابودسازي  شخصي در صورت تقاضاي سوژه

81/0 C5 .شخصي در هنگام ضرورت هاي لزوم به روز رساني داده 

81/0
C6 .ي بيش از زمان مورد نياز جهت رسيدن به اهداف اوليه گردآوري براي شخص هاي بودن نگهداري داده مجاز

و ناشناخته ماندن هويت سوژه  مقاصد تحقيقاتي با شرط بيشتر بودن منافع عمومي از منافع خصوصي سوژه

81/0
C7 .ص هاي بودن نگهداري داده مجاز ورت شخصي بيش از زمان مورد نياز جهت رسيدن به اهداف اوليه گردآوري در

 وجود الزام قانوني براي نگهداري آنها

72/0 C8 .شخصي تا زمان مورد نياز جهت رسيدن به اهداف اوليه گردآوري هاي بودن نگهداري داده مجاز 

72/0 C9 .شخصي در جهت اهداف اوليه گردآوري پيش از اقدام به نگهداري آنها هاي بودن داده لزوم اطمينان از كامل 

36/0 C10 .در صورت عدم امكان اصلاح) ناقص يا غيرصحيح(شخصي غير دقيق هاي حذف دادهلزوم 

الزامات نگهداري داده هاي شخصي شهروندان: سؤال فرعي سوم تحقيق عبارت است از
الزامي كه براي نگهداري10، از بين4در دولت الكترونيك كدامند؟ بر اساس جدول 

مورد9نيك در كشورهاي منتخب آمده است، شخصي شهروندان در دولت الكترو هاي داده
و در الگوي نهايي حفاظت از حريم5/0داراي وزن بالاتر از  اطلاعاتي خصوصي بوده

از3بنابراين پاسخ سؤال فرعي. گيرند شهروندان در دولت الكترونيك قرار مي عبارت است
.C9تا C1كدهاي 
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دو هاي الزامات افشاء داده-د  لت الكترونيكشخصي شهروندان در
به هاي الزامات افشاء داده5در جدول شماره شخصي شهروندان در دولت الكترونيك

. همراه وزن مربوط به هر يك، ليست شده است

 شخصي شهروندان در دولت الكترونيك هاي الزامات مربوط به افشاء داده:5جدول

وزن
)W(

در دولت الكترونيكشخصي شهروندانهايالزامات مربوط به افشاء داده
)Dكد(

1 D1 .قرارنگرفتن افشاء جزء اهداف اعلام شده شخصي در صورت هاي بودن افشاء داده غيرمجاز 

1 D2 .شخصي فراتر از اهداف اعلام شده بدون جلب رضايت سوژه هاي بودن افشاء داده غيرمجاز 

9/0
D3 .شده به سوژه در زمان گردآوري در صورت ضروري شخصي فراتر از اهداف اعلام هاي بودن افشاء داده مجاز

) يا سازمان دريافت كننده(بودن افشاء براي انجام وظايف قانوني متولي

81/0 D4 .شخصي در صورت عدم وجود منع قانوني هاي ها پيش از افشاء داده لزوم ارائه اطلاعات كافي به سوژه 

81/0 D5 .بدون جلب رضايت سوژه هاي حساس شخصي بودن افشاء داده غيرمجاز 

81/0 D6 .شخصي فراتر از اهداف اعلام شده در صورت وجود الزام قانوني هاي بودن افشاء داده مجاز 

81/0 D7 .در اعلام شخصي فراتر از اهداف هاي بودن افشاء داده مجاز  سوژه از جان بودن براي حفاظت صورت ضروري شده

81/0
D8 .خصي فراتر از اهداف اعلام شده در صورت ضروري بودن افشاء براي مقاصدش هاي بودن افشاء داده مجاز

و ناشناخته ماندن هويت سوژه   تحقيقاتي با شرط بيشتر بودن منافع عمومي از منافع خصوصي

81/0
D9 .به هاي بودن افشاء داده مجاز شخصي بدون جلب رضايت سوژه در صورت اجتناب ناپذير بودن افشاء بنا

م و سوژهقرارداد  نعقد شده ميان متولي

81/0
D10 .و لزوم هاي استفاده از داده شخصي براي تعليق هاي كنندگان داده لزوم درخواست از دريافت تعليق شخصي

در كنندگان طبق درخواست دريافتآنها توسطاز استفاده   سوژه بودن درخواست صورت موجه متولي

72/0 D11 .د غيرمجاز  شخصي در صورت منقضي شدن زمان نگهداري آنها هاي ادهبودن افشاء

72/0 D12 .شخصي فراتر از اهداف اعلام شده براي حفاظت از اموال سوژههاي دادهبودن افشاء مجاز 

72/0
D13 .شخصي فراتر از اهداف اعلام شده در زمان گردآوري در صورت ضروري بودن هاي بودن افشاء داده مجاز

 هاي ذي صلاح هاي قضائي توسط سازمان رد پروندهافشاء براي پيشب

72/0

D14 .و لزوم اصلاح آنها هاي شخصي براي اصلاح داده هاي لزوم درخواست از دريافت كنندگان داده شخصي
و آگاهي متولي از غيردقيق بودن(توسط دريافت كنندگان طبق درخواست متولي عدم-در صورت افشاء قبلي

)ها داده-روز نبودنصحت، ناقص بودن يا به 

72/0
D15 .و لزوم حذف آنها توسط هاي شخصي براي حذف داده هاي لزوم درخواست از دريافت كنندگان داده شخصي

و درخواست سوژه براي حذف داده(دريافت كنندگان طبق درخواست متولي )ها در صورت افشاء قبلي

63/0 D16 .ت وجود الزام قانوني براي افشاء آنهاهاي حساس شخصي در صور مجازبودن افشاء داده
63/0 D17 .اي براي مقاصد درماني هاي حساس شخصي به نهادهاي پزشكي حرفه مجازبودن افشاء داده 

63/0 D18 .وجود سطوح كافي امنيت در آنها خارجي در صورت عدم شخصي به كشورهاي هاي داده بودن انتقال غيرمجاز

54/0 D19.دمجاز شده با هدف انجام وظيفه در جهت منافع عموميشخصي فراتر از اهداف اعلامهايادهبودن افشاء
54/0 D20 .به شخصي بدون جلب رضايت سوژه هاي بودن افشاء داده مجاز با هدف قادر ساختن سازمان دريافت كننده

حفاظت از منافع مشروع متولي با شرط پايمال نشدن منافع سوژه
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54/0 D21 .شخصي به كشورهاي داراي سطح پايين امنيت در صورت اعلام رضايت سوژه هاي انتقال دادهبودن مجاز 

54/0 D22 .سوژه شخصي به كشورهاي داراي سطح پايين امنيت براي حفاظت از جان هاي بودن انتقال داده مجاز 

54/0 D23 .ي حفاظت از اموال سوژهشخصي به كشورهاي داراي سطح پايين امنيت برا هاي بودن انتقال داده مجاز
54/0 D24��قضائي هاي شخصي به كشورهاي داراي سطح پايين امنيت براي پيشبرد پرونده هاي بودن انتقال داده مجاز 

45/0 D25 .براي حفاظت از امنيت ملي شخصي فراتر از اهداف اعلام شده هاي بودن افشاء داده مجاز 

45/0 D26 .امنيت براي انجام قرارداد با سوژه پايين خارجي داراي سطحي به كشورهايشخص هاي داده بودن انتقال مجاز 

36/0
D27 .شخصي فراتر از اهداف اعلام شده به متولي در زمان گردآوري در صورت ضروري هاي بودن افشاء داده مجاز

 بودن افشاء براي وظايف قانوني سازمان دريافت كننده 

36/0
D28 .شخصي فراتر از اهداف اعلام شده در زمان گردآوري در صورت ضروري بودنايه بودن افشاء داده مجاز

 هاي ذي صلاح افشاء براي تحقيقات مربوط به ارتكاب جرايم توسط سازمان

36/0 D29 .هاي رمزنگاري هنگام انتقال آنها شخصي با جديدترين روش هاي لزوم رمزگذاري داده 

الزامات افشاء داده هاي شخصي شهروندان: سؤال فرعي چهارم تحقيق عبارت است از
الزامي كه براي افشاء29، از بين5در دولت الكترونيك كدامند؟ بر اساس جدول 

مورد داراي وزن24شخصي شهروندان در دولت در كشورهاي منتخب آمده است، هاي داده
و در الگوي نهايي حفاظت از حريم5/0بيشتر از  ندان در دولت اطلاعاتي شهرو خصوصي بوده

 . D24تا D1عبارت است از كدهاي4بنابراين پاسخ سؤال فرعي. گيرند الكترونيك قرار مي
در-ه  حريم خصوصي اطلاعاتيينهيزمحقوق شهروندان

ها(الزامات حقوق شهروندان6در جدول شماره حريم خصوصيينهيزمدر) سوژه
.يك، آمده است اطلاعاتي در دولت الكترونيك به همراه وزن هر

 اطلاعاتي در دولت الكترونيك خصوصي حريمي حقوق شهروند در زمينه:6 جدول
وزن

)W(
 اطلاعاتي در دولت الكترونيك خصوصي حقوق شهروند در خصوص حريم
)Eكد(

1 E1 .شخصي توسط يك سازمان هاي حق آگاهي از اهداف گردآوري داده 

1 E2 .شخصي نزد يك سازمان هاي داده)ديا عدم وجو(حق آگاهي از وجود 

1 E3 .شخصي به نهاد ثالث در گذشته يا احتمال افشاء در آينده هاي حق آگاهي از افشاء داده 

1 E4 .هاي شخصي حق اعلام رضايت يا عدم رضايت براي پردازش داده 

1 E5 .وي) كنترلگر( هاي شخصي حق آگاهي از هويت متولي داده و راههاي تماس با
1 E6 .هاي شخصي حق دسترسي به داده 

1 E7 .غير صحيح يا ناقص( شخصي غير دقيق هاي حق اصلاح داده(

9/0 E8.كنترلگرآنها توسطگردآوريبودنغيرمجازبرمشروع مبنيصورت داشتن توجيهشخصي درهايحق حذف داده
81/0 E9 .ش حق اعلام رضايت يا عدم رضايت براي پردازش داده  خصيهاي حساس
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81/0
E10 .شخصي در صورت داشتن توجيه قانوني مبني بر اينكه استفاده هاي حق درخواست تعليق استفاده داده
مي هاي داده  شود شخصي موجب ضرر براي سوژه يا ناراحتي براي سايرين

72/0 E11 .ها حق آگاهي از منطق تصميم گيري مبتني بر پردازش تمام خودكار داده

72/0 E12 .ها آگاهي از منبع گردآوري دادهحق

63/0 E13 .هاي شخصي حق آگاهي از پيامدهاي اعلام عدم رضايت نسبت به پردازش داده 

63/0 E14 .شخصي در فرآيندي منصفانه هاي حق پيگرد قانوني خسارت ناشي از پردازش داده 

63/0 E15 .ي مستقيمهاي بازارياب شخصي براي فعاليت هاي حق منع استفاده از داده

63/0 E16 .اطلاعاتي از آنها برخوردار است خصوصي حق آگاهي از حقوقي كه سوژه در خصوص حريم 

63/0 E17 .وي هاي حق آگاهي از هويت متولي داده و راههاي تماس با  شخصي

54/0 E18 .حق پيگرد قانوني عدم پاسخگويي متولي به درخواست سوژه در برخورداري از حقوق خود 

54/0
E19 .شخصي در صورت قرارگيري در معرض هاي داده) توسط انسان( حق تقاضاي پردازش غيرخودكار

 هاي شخصي گيري مبتني بر پردازش تمام خودكار داده تصميم

36/0 E20 .شخصي توسط متولي هاي حق آگاهي از مدت زمان نگهداري داده 

در: سؤال فرعي پنجم تحقيق عبارت است از حريم خصوصيي زمينهحقوق شهروندان
حقي كه براي20، از بين6اطلاعاتي در دولت الكترونيك كدامند؟ بر اساس جدول 

مورد19شهروندان در دولت الكترونيك در كشورهاي منتخب در نظر گرفته شده است، 
و در الگوي نهايي حفاظت از حريم5/0داراي وزن بيشتر از  اطلاعاتي خصوصي بوده
مي شهروندان در دولت از5بنابراين پاسخ سؤال فرعي. گيرند الكترونيك قرار عبارت است

.E19تا E1كدهاي 
 شخصي در دولت الكترونيك هاي گر داده هاي كنترل مسئوليت-و

هاي شخصي داده) متولي(هاي كنترلگر الزامات مربوط به مسئوليت7در جدول شماره
.ست شده استدر دولت الكترونيك با وزن مربوط به هر يك، لي
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 شخصي در دولت الكترونيك هاي هاي كنترلگر داده مسئوليت:7جدول

وزن
)W(

در هاي داده الزامات مربوط به مسئوليت هاي كنترلگر  الكترونيك دولت شخصي
)Fكد(

9/0 F1 .هاي شخصي جهت حفاظت از داده) مديريتي(تدارك تمهيدات امنيتي سازماني 

81/0 F2.هاي شخصي جهت حفاظت از داده) نرم افزاري(ت امنيتي فنيتدارك تمهيدا 

81/0 F3 .هاي سوژه براي برخورداري از حقوق خود پاسخگويي به تمامي درخواست 

81/0 F4 .وي هاي سوژه با ارائه شفافيت در صورت رد درخواست ي توجيهات قانوني كافي به

81/0
F5 .ني و تدوين و نظارت هاي هاي امنيتي براي حفاظت از امنيت داده ازمنديعقد قرارداد مكتوب با پردازشگر شخصي

 هاي تعيين شده در قرارداد منظم بر اجراي دستورالعمل

63/0 F6 .هاي شخصي جهت حفاظت از داده) سخت افزاري( تدارك تمهيدات امنيتي فيزيكي 

63/0
F7 .در اطلاعاتي سوژه خصوصي هاي ناشي از نقض حريم جبران خسارت بودن متولي طبق تشخيص صورت مقصر ها

 نهاد ديده بان حريم خصوصي اطلاعاتي

54/0
F8 .نصب مأمور حفظ حريم خصوصي اطلاعاتي )Information Privacy Officer(در با دانش تخصصي كافي

و پشتيباني از وي در جهت انجام وظايفش خصوصي حوزه حفاظت از حريم  اطلاعاتي

54/0 F9 .و انتشا )Privacy Policy(ر آنلاين سياست حريم خصوصيتدوين
54/0 F10 .هاي شخصي آگاه سازي كاركنان در خصوص اهميت حفظ محرمانگي داده 

36/0 F11 .و تخمين ريسك هاي حفاظت از امنيت داده  هاي نشت آنها شخصي بر اساس سطح حساسيت آنها

27/0 F12 .و در دسترس قرار دادن سند امنيتي براي  كاركنان تدوين

27/0 F13 .از ترين انتخاب شايسته و قابليت پردازشگر در نظر تجربه  پردازش سپاري عمليات صورت تصميم به برون اعتماد

27/0 F14 .آن هاي تعريف حوزه دسترسي كاركنان به داده و به روز رساني منظم  شخصي

27/0 F15.د هاي شخصيسترسي كاركنان به دادهاستقرار سيستم احراز هويت نرم افزاري براي كنترل

شخصي هاي هاي كنترلگر داده مسئوليت: سؤال فرعي ششم تحقيق عبارت است از
مشخص شده است، از بين7همانطوري كه در جدول شهروندان در دولت الكترونيك كدامند؟

شخصي شهروندان در دولت هاي داده) كنترلگرهاي(مسئوليتي كه براي متوليان 15
ها اغلب اين مسئوليت. هستند5/0مورد داراي وزن بالاي10رونيك مطرح شده است، الكت

در هاي كردن كنترلگرهاي داده براي ملزم و شفافيت شخصي به رعايت اصول امنيت اطلاعات
سپاريي مهم ديگر اين است كه برون نكته. خصوصي هستند هاي حريم خصوص سياست

و در صورت تصميم كنترلگرها منتخب پيشعمليات پردازش در اغلب كشورهاي  بيني شده
و تدوين) پردازشگر(سپاري، آنها ملزم به عقد قرارداد مكتوب با پيمانكار به برون
و نظارت بر اجراي دستورالعمل نيازمندي در هاي امنيتي در آن قرارداد هاي تعيين شده

هاي متولين مسئوليتاين الزامات دهگانه به عنوا. قرارداد توسط پردازشگر هستند
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اطلاعاتي شهروندان در دولت خصوصي شخصي در الگوي نهايي حفاظت از حريم هاي داده
.F10تا F1عبارت است از كدهاي6بنابراين پاسخ سؤال فرعي. گيرند الكترونيك قرار مي

 شخصي هاي شرايط دسترسي شهروند به داده-ي
به هاي به دادهالزامات دسترسي شهروند8در جدول شماره شخصي در دولت الكترونيك

.همراه وزن هر يك آمده است

 شخصي خود هاي الزامات دسترسي شهروند به داده:8 جدول

وزن
)W(

 هاي شخصي الزامات مربوط به دسترسي شهروند به داده
)Gكد(

1 G1 .ست سوژه در صورت درخوا،شخصي خود هاي لزوم فراهم كردن امكان دسترسي سوژه به داده 

1
G2 .هاي بودن درخواست دسترسي به داده هاي مربوط به شهروند به او در صورت مجاز لزوم ارائه تمامي داده

وي هاي ايجاد شده پس از پردازش داده منجمله تمامي داده(شخصي )هاي
1 G3 .و شامل اهداف(كافي لزوم ارائه اطلاعات يمنع قانون نداشتن صورتدرسوژه هنگام دسترسي سوژهبه...)پردازش

1 G4 .وي هاي هاي ايمن براي فراهم كردن دسترسي سوژه به داده لزوم استفاده از روش  شخصي

1
G5 .در هاي لزوم فراهم كردن امكان دسترسي سوژه به داده و ذخيره سازي مجدد شخصي خود با قابليت ويرايش

 صورت درخواست سوژه براي اصلاح آنها

81/0 G6 .وي هاي وعيت دريافت وجه از سوژه بابت فراهم كردن دسترسي سوژه به دادهممن  شخصي

63/0 G7 .شخصي خود در مسائل مرتبط با امنيت ملي هاي بودن رد درخواست سوژه براي دسترسي به داده مجاز 

54/0
G8 .غير معمول در صورت قبولو بدون نياز به نرم افزار) خوانا(شخصي در قالبي قابل درك هايي داده لزوم ارائه

 شخصي خود هاي درخواست سوژه براي دسترسي به داده

54/0 G9 .شخصي خود در صورت وجود منع قانوني هاي بودن رد درخواست سوژه براي دسترسي به داده مجاز 

در: سؤال فرعي هفتم تحقيق عبارت است از الزامات دسترسي شهروند به داده هاي شخصي
به9، از بين8براساس جدولك كدامند؟ دولت الكتروني الزامي كه براي دسترسي شهروند

شخصي در دولت الكترونيك در كشورهاي منتخب مطرح شده است، تمامي آنها هاي داده
و به عنوان اصول دسترسي شهروند به داده5/0داراي وزني بالاتر از  در هاي بوده شخصي

عاتي شهروندان در دولت الكترونيك قرار اطلا خصوصي الگوي نهايي حفاظت از حريم
.G9تا G1عبارت است از كدهاي7بنابراين پاسخ سؤال فرعي. گيرند مي
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 گيري نتيجه
ا اطلاعاتي شهروندان در دولت خصوصي حفاظت از حريميبرا الگوييقيتحقنيدر
 الگونيا. استكيدولت الكترونينظريي مبان دهنده شد كه توسعه شنهاديپكيالكترون
توسعه حالدريدر كشورهاكيدولت الكتروني توسعهيبرايتواند به عنوان مكمل مي

(داردبعدي هفتشنهاديپ الگوي. محسوب شود شخصي هاي دادهيگردآور الزامات)1:
ينگهدار الزامات)3( شخصي شهروندان؛ هاي استفاده از داده الزامات)2( شهروندان؛

حقوق)5( شخصي شهروندان؛ هاي افشاء داده الزامات)4( شهروندان؛ شخصي هاي داده
.يشخصيها شهروند به دادهيدسترس الزامات)7(و؛كنترلگريهاتيمسئول)6(؛شهروند

مق،يتحقنياجيبر اساس نتا نيقوانيشده از مطالعات اسنادييالزام شناسا 124انياز
ن 105منتخب،يكشورها كه منتخب تكرار شدهياز كشورهايميالزام در حداقل به اند
به. شدنديمطرح شده معرف الگويي گانه هفتدر ابعاديشنهاديپ الزاماتعنوان با توجه

،ياطلاعاتيخصوصميحرنيقوانياجرانيتضميمطالعه، برا مورديكشورهايدر تمام نكهيا
دييها سازمان و بر نحوه اطلاعاتي خصوصي بان حريمدهيمستقل به عنوان ي وجود دارند

حرنيسازمانها از قوانيرويپ تانيبنابرادارند، فعال نظارتيخصوصميحفاظت از لازم است
االگوينيدر كنار تدو نظارت بر حسنيبرايياجرايساختارهاق،يتحقنيمطرح شده در

ن خصوصي حريمنيقوانياجرا آزياطلاعاتي شهروندان ود؛يبوجود چندر صورت عدم نيجود
به. وجود نخواهد داشتيشنهاديپالگوييبراييضمانت اجرا،يناظر مستقلينهادها

ونيسيكم«، در فرانسه»يحفاظت از اطلاعات شخصونيسيكم«يجنوب عنوان مثال در كره
كم«، در انگستان»يو آزاديشخص حفاظت از اطلاعات در»اطلاعات ونريسيدفتر ،

كم«كانادا اي، در اسپان»يخصوصميحرأتيه«كي، در بلژ»يوصخصميحر ونريسيدفتر
ا»دادهاز آژانس حفاظت« نهاد«، در آلمان»شخصي هاي حافظ داده مانساز«ايتالي، در

وتياز امن حفاظتونيسيكم«، در سوئد»دادهاز نهاد حفاظت«، در نروژ»دادهاز حفاظت
ا»تيتمام كم«رلنديو در يها عنوان سازمانبه»يشخص هاي حافظ داده ونريسيدفتر
مييمستقل و اطلاعاتي نظارت خصوصي حريمنيقوانيشوند كه بر اجرا شناخته داشته
 گرديپ همچنين،. دهندمي كشورها گزارشنيا)پارلمان(مجالس قانونگذاريبه ماًيمستق
پ خصوصي شهروندان در مورد حريماتيشكا و ن شنهادياطلاعاتي ردازياصلاحات مورد
.آنهاستفيجزء وظايخصوصميحرنيقوان
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صقيتحقنيا شنهاداتيپنيمهمتر اطلاعاتي شهروندان خصوصي از حريم انتيجهت
ازيدر كشورهاكيدر دولت الكترون (در حال توسعه عبارتند مجزا توسطيقانوننيتدو)1:

با در نظر گرفتن اطلاعاتي شهروندان خصوصي حفاظت از حريميقانونگذار براينهادها
اييالزامات شناسا مستقل از دولت تحت عنوانينهاد جاديا)2(ق؛يتحقنيشده در

حردهيد« نيقوانيمنظور نظارت بر حسن اجرابه»ياطلاعاتيخصوصميبان
رس افتيدر،ياطلاعاتيخصوصميحر ناتيبه شكايدگيو و ييشناسازيشهروندان
پيقانونيهاييارسان نادشنهيو تيوضعيموجود جهت ارتقانيدر قوانازياصلاحات مورد

.اطلاعاتي شهروندان خصوصي حريم
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