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اينترنـت،   موفقيـت  و سـازي  ذخيـره  و پردازشي هاي فناوري سريع پيشرفت با     :چكيده 
 تحقق فناوري روند اين .اند شده قبل از تر دسترس قابل و تر، تر، قوي ارزان رايانشي منابع
 اخيـراً . اسـت  سـاخته  پـذير  امكـان  را ابـري  رايـانش  نـام  بـه  جديـد  محاسـباتي  مدل يك

 جهت ابري رايانش هاي برنامه و معماري، بسترها استفاده از به شروع دولتي هاي سازمان
 و مزايـا  وجـود  بـا  .اند خودكرده زيرمجموعة نيازهاي ساختن برآورده و خدمات تحويل
 كــه دارنــد وجــود متعــددي هــاي ابــري، ريســك رايــانش فنــاوري بســيار هــاي فرصــت
 از هـدف . بشناسند را آنها ابري محيط سمت به مهاجرت از لقب بايد دولتي هاي سازمان
 هـاي  سـازمان  در ابـري  رايـانش  ريسك عوامل بندي رتبه و پژوهش، شناسايي اين انجام
 هـاي  مقالـه  مرور با ابتدا،. باشد  مي اطلاعات فناوري خبرگان ديدگاه از استفاده با دولتي

غيـر محسـوس    و محسـوس  دستة دو در و استخراج ها ريسك از جامعي ليست كليدي،
 بنـدي  تقسـيم  و هـا  اين ريسك خصوص در خبرگان از نفر 6 از سپس، .بندي شدند طبقه
 بـا  هـا  ريسـك  ايـن  آن، از پـس . شـد  شناسـايي  ريسـك  10 و آمد عمل به مصاحبه آنها

. بندي گرديدنـد  رتبه فازي مراتبي سلسله تحليل فرايند كمك با و خبره 52 از نظرسنجي
 هـا  ريسك ترين مهم عنوان به را نامحسوس هاي ريسك خبرگان، كه دهد مي نشان نتايج
 ميـان  ايـن  در. انـد  كـرده  شناسـايي  دولتـي  هـاي  سازمان در ابري رايانش كارگيري به در

  .آورد دست به را نخست رتبة »داده محرمانگي« ريسك
 تحليـل  فراينـد  ريسـك؛  عوامـل  دولتـي؛  هـاي  ابـري؛ سـازمان   رايـانش      :هـا  كليدواژه
  فازي مراتبي سلسله
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  مقدمه. 1
عنوان پارادايم جديدي براي ميزبـاني و ارائـة خـدمات از طريـق      به رايانش ابري اخيراً

پديده بر اين ايده استوار است كـه   اساس اين. )Lian et al. 2013(اينترنت مطرح شده است 
سـازي و نيـز    بـراي رايـانش، ذخيـره    جاي اينكه محصـولات مـورد نيـاز    ها به افراد و شركت

از بخشـي از امكانـات آن   افزارهاي مورد نياز را خريداري كننـد تـا بتواننـد در مـواقعي      نرم
رده و شبكه دريافت ك صورت خدمات از طريق هنگام نياز به ند، اين موارد را بهاستفاده نماي

رايانش ابـري قـادر اسـت منـابع      ،همچنين. پردازند را مي  بهاي آن بر اساس ميزان مورد نياز
 ،ترتيـب  ينبه ا. پذير تغيير دهد اي انعطاف گونه زمان با تغيير تقاضاي خدمات، به خود را هم

كـافي را  هـاي   گـذاري  هـاي لازم و سـرمايه   هاي عظيم كه توانايي ايجاد زيرسـاخت  شركت
صـورت آنلايـن    افـزار و سـاير خـدمات بـه     قابليت ذخيـره و نـرم  دارند، به فروش رايانش و 

رود  اســاس تحقيقــات مؤسســة گــارتنر، انتظــار مــي بــر ). Avram 2014(خواهنــد پرداخــت 
 220بـه   2015ميليـارد دلار و تـا سـال     150به  2014گذاري در رايانش ابري تا سال  سرمايه

معمـاري، بسـترها و    استفاده ازهاي دولتي شروع به  سازمان اخيراً ).همان( ميليارد دلار برسد
سـاختن نيازهـاي زيرمجموعـة     ابري جهـت تحويـل خـدمات و بـرآورده    هاي رايانش  برنامه

 ). Paquette et al. 2010(اند  خودكرده

ــري گــزارش شــده اســت    ــانش اب ــاي بســياري در اســتفاده از راي ــي  ،اگرچــه مزاي ول
. سازي، مديريت و استفاده از فناوري رايانش ابري همراه اسـت  هاي بسياري با پياده ريسك

كنتـرل   هـا و محاسـبات   ي سنتي كه در آن كاربران بـر ذخيـرة داده  متفاوت از مدل محاسبات
هـا بــه   هــا و ماشـين  اسـت كــه مـديريت فيزيكـي داده    لازمرايــانش ابـري  در كامـل دارنـد،   

داده و محاسبات  ، صحت و درستي ذخيرةبنابراين .شود ات ابري محول دهندگان خدم ئهارا
شـان كنتـرل ندارنـد، بـه خطـر بيفتـد        اينكه صاحبان داده بر امنيـت داده علت  ممكن است به

)Wei et al. 2013 .(بوده و هنوز براي استفادة گسـترده، خصوصـاً بـراي     ابري، نابالغ رايانش
بـر اسـاس پيمايشـي كـه      ،بـراي مثـال  . ساس آماده نيستموريت حأهاي با م سازمان استفادة

، اعضاي اقيانوسيه انجام داد 2010در سال  1»هاي اطلاعاتي انجمن كنترل و بازرسي سيستم«
تـر از   نش ابري مهمهاي رايا دهندگان باور دارند كه ريسك درصد از پاسخ 49دريافتند كه 

                                                                                                                                
1. Information Systems Audit and Control Association (ISACA) 
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اي براي اينكه از رايانش ابري جهـت پيشـبرد    ها، هيچ برنامهدرصد آن 30و  مزاياي آن است
 بـر ). Bannerman 2010(كننـد، ندارنـد   خدمات مبتني بر فناوري اطلاعات سازمان اسـتفاده  

درصـد مـديران فنـاوري اطلاعـات اشـاره       74، 1دانشگاهي اينگرسول اساس تحقيق مؤسسة
بـه شـمار   عنوان مانعي جهت حركـت بـه سـمت مـدل خـدمات ابـري        اند كه امنيت به كرده
 ،كننـد  هاي ابـري حركـت مـي    كارها به سمت سيستم و  چه بازار جهاني و كسب هر. رود مي

فراوانـي در   هـاي  ريسـك ). Colt 2011(شـود   مـي تر  ها برجسته مباحث محرمانگي و ريسك
ناپذيري بر اطلاعـات   توانند اثرات جبران محيط استفاده از رايانش ابري وجود دارند كه مي

هـايي را بـراي مـديريت     چـالش  نيـز د و ن ـشده توسط اين فناوري بگذار انيو خدمات پشتيب
در  هـا  كـردن ايـن ريسـك    هـا بـراي مـديريت    توانايي سازمان. فناوري اطلاعات ايجاد كنند
يـد قبـل از هرگونـه    با ،بنـابراين . كليـدي خواهـد بـود    و كننـده  موفقيت رايانش ابري تعيـين 

بوط بـه امنيـت، محرمـانگي، پيـروي از مقـررات و      رايانش ابري، مسائل مر فعاليت در زمينة
  . دقت مورد بررسي قرار گيرند هاي ديگر به ميزباني ريسك

ارگيري رايـانش  ك ـ بـه  هـاي امنيتـيِ   مطالعاتي كه تاكنون در رابطه با ريسك و چـالش 
هـا و   هـا و تحليـل   از نوع كيفي بـوده و فقـط بـه بيـان كلـي ريسـك       اغلب ابري انجام شده،

عنـوان نمونـه، ژو و همكـارانش راجـع بـه اينكـه        بـه . پردازنـد  كـاهش آنهـا مـي   هاي  حل راه
پـذيري، محرمـانگي،    دهندگان خدمات ابري با موضـوعات امنيتـي ابـر، مثـل دسـترس      ارائه

 .Zhou et al(انـد   كـرده كننـد، بحـث    مـي   جامعيت داده، كنترل و بازرسي چگونه برخـورد 

 هـاي سـه گانـة    لهـا را بـر اسـاس مـد     يتـا ريسـك  اي ديگر سوباشيني و كاو در مقاله). 2010
هـاي   تقسيم نمودند و به تحليـل بيشـتر ريسـك   ) افزار، زيرساخت، و بستر نرم( رايانش ابري

از مسـائل   برخـي ). Subashini & Kavitha 2011(خـدمت پرداختنـد   عنـوان   افزار بـه  مدل نرم
 جهـت امنيـت دادة   هنـدگان خـدمات ابـري   د حقوقي و قانوني مربـوط بـه مشـتريان و ارائـه    

  ).Kaufman 2009(كرد مشاهده  كافمن توان در مقالة شده در ابر را مي ذخيره
 بنـدي عوامـل ريسـك    شناسايي و رتبه چارچوبي جهت ةهدف اصلي اين تحقيق، ارائ

چنـين پژوهشـي در كشـور در     با توجه به نبود. باشد هاي دولتي مي رايانش ابري در سازمان
رايانش ابـري و بـا توجـه بـه توسـعه و توجـه         بندي عوامل ريسك رتبهارتباط با شناسايي و 

                                                                                                                                
1. Ingersoll District Collegiate Institute (IDCI) 
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رايـانش ابـري، ضـرورت چنـين پژوهشـي احسـاس        هاي دولتي به حـوزة  وزافزون سازمانر
الاتي كه اين تحقيق بـه  ، سؤبنابراين. پردازد رو نيز به اين موضوع مي  شود و تحقيق پيش مي

  :ند ازا عبارت گويي آنهاست، دنبال پاسخ
  هاي دولتي كدامند؟ امل ريسك رايانش ابري در سازمانعو .1
  باشد؟ بندي اين عوامل به چه صورت مي رتبه .2

 تحقيـق،  ادبيـات  از اسـتفاده  بـا  ابـري،  رايـانش  ريسـك  عوامـل  ابتـدا  پژوهش اين در
 از نفــر 6 از ،ســپس. شــدند بنــدي طبقـه  محســوس و غيرمحســوس دســتة دو در و اسـتخراج 
 دولتي هاي سازمان در آنها تطبيق جهت آنها بندي تقسيم و عوامل اين خصوص در خبرگان
 ايـن  آن، از پـس . گرفتنـد  قرار ها دسته در و شده شناسايي عامل 10 و آمد عمل به مصاحبه
 فـازي  مراتبـي  سلسـله  تحليـل  فرايند كمك با و خبرگان از نفر 52 از نظرسنجي با ها ريسك

  .گرديدند بندي رتبه

 مباني نظري. 2

  ابري رايانش. 2-1
هـايي در   كـه ماشـين  طـوري   گـردد، بـه   ظهور مدلي از محاسبات برمي رايانش ابري به

و پيكربنـدي مجـدد    ،، پيكربنـدي شدهصورت پويا مستقر توانند به هاي بزرگ مي داده مركز
از تحقيقات علمي گرفته تا  ،براي نيازهاي مختلف پذير ي مقياسشوند تا خدمات را به روش

  ). Wyld 2009(دهند تحويل  م و پست الكترونيكي،گذاري فيل به اشتراك
 :كنـد  گونه تعريف مي رايانش ابري را اين 1مريكامؤسسة ملي استانداردها و فناوري آ

بـر اسـاس   و كـردن دسترسـي آسـان از طريـق شـبكه       رايانش ابري مدلي است براي فراهم«
هـا،   مثـل شـبكه  ( پيكربنـدي اي از منـابع رايانشـي قابـل تغييـر و      تقاضاي كاربر بـه مجموعـه  

كه اين دسترسي بتوانـد بـا   ) ها هاي كاربردي و سرويس سازي، برنامه سرورها، فضاي ذخيره
سـرعت   سـرويس، بـه   كننـدة  نياز به دخالت مستقيم فراهمكمترين نياز به مديريت منابع و يا 

طور كـه در   تعريف و همان بر مبناي اين). Shahzad 2014(» گردد) رها( فراهم شده يا آزاد
مدل رايانش ابري از پنج ويژگي مهم، سه مدل خـدمات و چهـار    ،شود مشاهده مي 1شكل 

                                                                                                                                
1. National Institute of Standards and Technology (NIST)  
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مدل رايانش ابري از پنج ويژگي مهم، سه مدل خـدمات و چهـار    ،شود مشاهده مي 1شكل 
  .كارگيري تشكيل شده است همدل ب

  
  NISTمدل رايانش ابري .   1 شكل

دسترسي بـه  «، 1»اساس تقاضا دهي بر سرويس« :ند ازا شده عبارت هاي توصيف ويژگي
از لحـاظ كمـي    ي كـه خدمات« و 4»قابليت انعطاف سريع«، 3»ادغام منابع«، 2»تردهگس به شبكة

ايـن   كننـدة  بيـان  »دهي بر اساس تقاضـا  سرويس«). Shahzad 2014(  5»اند شده  كمي محاسبه
اس تقاضـاي خـود و بـدون تعامـل بـا      اس ـ توانـد از منـابع رايانشـي، بـر     است كه كـاربر مـي  

بـه معنـي تحويـل تمـامي خـدمات و       »گسترده ه شبكةدسترسي ب«. ننده استفاده كندك مينتأ
سـت از گـردآوري   ا عبـارت  »ادغام منابع« .باشد هاي رايانش ابري از طريق شبكه مي قابليت

تريان خـدمات بـه مش ـ   ظه، پهناي بانـد و غيـره بـراي ارائـة    سازي، پردازشي، حاف منابع ذخيره
پـذير   طور خودكار و انعطاف ع بهدهد كه مقياس مناب نشان مي سريع» قابليت انعطاف«. متعدد

از لحاظ كمـي   ي كهخدمات«شود و در نهايت،  اساس تقاضاي كاربران، بالا و پايين مي برو 

                                                                                                                                
1. on-demand  self-service 
2. broad network access 
3. resource pooling 
4. rapid elasticity 
5. measured service   
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  .ندكن سازي مي نهطور خودكار كنترل و بهي پرداخت به ازاي استفاده، به گيريِ اندازه
افـزاري   بسـترهاي نـرم  «، ١»خدمتعنوان  زيرساخت به« :ند ازا سه مدل خدمات عبارت

  ).Mell and Grance 2011( ٣»عنوان خدمت افزار به نرم«و ٢»عنوان خدمت به
به معني دريافت خدمات زيرساختي از طريـق ابـر    ،»عنوان خدمت زيرساخت به«مدل 

در مـدل   .دشـو  دهنـده مـديريت مـي    است و اشاره به تجهيزاتي دارد كه توسط شركت ارائه
هـاي   عامـل و سـرويس    رايانشـي يعنـي سيسـتم    ، كل بسـتر »عنوان خدمت اري بهافز بستر نرم«

، كـاربران  »عنوان خـدمت  افزار به نرم«در مدل  .گردد مرتبط در قالب خدمتي واحد ارائه مي
انـدازي   افزارهـاي موجـود در ابـر كـه توسـط خـود ابـر راه        يابنـد تـا از نـرم    اين امكان را مي

ي به خريد، نصب يـا اجـراي آنهـا در كامپيوترهـاي شخصـي      استفاده كنند و نياز ،شوند مي
   ).Sultan 2011(نيست 

كـارگيري   همريكـا، چهـار مـدل ب ـ   فناوري آملي استانداردهاي  بر طبق تعريف مؤسسة
 7»ابـر پيونـدي  « و 6،»ابر عمـومي « 5،»ابر جمعي« 4،»ابر خصوصي« :ند ازا رايانش ابري عبارت

  ).Mell and Grance 2011( 7»پيوندي
كـه متعلـق بـه     رود كـار مـي    طور خاص براي سازماني بـه  به »ابر خصوصي«زيرساخت 

توسـط   »ابـر جمعـي  « .شـود  همان سازمان است و توسـط خـود آن مـديريت و هـدايت مـي     
گـويي بـه نيـاز خـاص      شود و بـراي پاسـخ   كنترل و به اشتراك گذاشته مي چندين سازمان،
 »ابـر عمـومي  «در . دشـو  ديده مـي  ، تداركها كه داراي اشتراكاتي هستند جمعي از سازمان

خـدمات از   دهنـدة  هاي كـاربردي توسـط ارائـه    امهسازي و برن منابع رايانشي از جمله ذخيره
 »ابر پيوندي« .گيرد ها يا خدمات تحت وب در دسترس چندين مشتري قرار مي طريق برنامه

شـده بـا يكـديگر اسـت كـه توسـط        شدن دو يا چند نوع ابـر مشـخص ذكـر    حاصل تركيب
اطلاعـات را   ،دهنـد  هـاي لازم را انجـام مـي    ها و سـازگاري  هايي كه استانداردسازي فناوري

  ).Carroll et al. 2011(كنند  ميميان خود ردوبدل 

                                                                                                                                
1. infrastructure as a service (IaaS) 
2. platform as a service (PaaS) 
3. software as a Service (Saas) 
4. private cloud   
5. community cloud 
6. public cloud 
7. hybrid cloud 
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هـا بـه محصـولات و خـدمات      سازمان تواند شيوة دسترسي و استفادة رايانش ابري مي
محصـولات يـا خـدمات فنـاوري     جاي مالكيـت و مـديريت    هها ب سازمان .را تغيير دهد 1فاوا

افـزار،   سـپاري سـنتي كـه در آن سـخت     اطلاعات و ارتباطات و يا استفاده از رويكرد بـرون 
كـارگيري   هد، بـا ب ـ وش ـ طور اختصاصي براي سازمان تهيه مـي  افزار و خدمات پشتيباني به نرم

پـذير،   طافخود را با استفاده از يك مدل انع يفاوا توانند نيازهاي خدمات رايانش ابري مي
 .Craig et al( خدمات ابري فـراهم كننـد   كنندة مينسط تأپذير تو و مقياس ،مبتني بر تقاضا

2009 .( 

پـذيري،   ه كـاهش هزينـه، مقيـاس   توان ب از جمله مزاياي رايانش ابري مي ،طور كلي هب
ه جـدول شـمار   .گذاري منابع اشاره نمود اشتراك داده، كارايي و قابليت اطمينان و به ذخيرة

اشـاره  رايـانش ابـري    هاي دولتـي از فنـاوري   سازمان چند نمونه از مزاياي مهم استفادة به 1
  .كند مي

 (Craig et al. 2009)هاي دولتي از فناوري رايانش ابري  مزاياي مهم استفادة سازمان.   1جدول 

 توضيحات  مزايا
ــرفه ــويي در  ص ج
  ها هزينه

يـا حـذف كننـد و    هدفـاوا را كـاهش داايهـاي سـرمايهتواننـد هزينـهها ميسازمان
طور بالقوه با  هكنند و ب هاي عملياتي خود را با پرداخت خدماتي كه استفاده مي هزينه

  .كاهش دهند كاركنان فاوا تعديل يا نقل و انتقال
تواننـد  مـيسـازيافزار يا خدمات پيادهافزار، نرمها بدون نياز به خريد سختسازمان  سازي آسان پياده

  .گيرند ترين زمان ممكن به كار رايانش ابري را در سريع
هـاي رايانشـي   ها نسبت بـه روشرايانش ابري در انطباق منابع فاوا با وظايف سازمان  پذيري انعطاف

توانـد تحـرك و پويـايي     همچنـين مـي  رايانش ابـري   .دباش پذير مي گذشته، انعطاف
ي طيف ـ هـاي كـاربردي سـازماني در    برنامهكاركنان را با دسترسي آنها به اطلاعات و 

  .ها افزايش دهد ها يا دستگاه از مكان وسيع
بـه همـان ميـزان كـه از خـدمات ابـر اسـتفاده        ها با اسـتفاده از رايـانش ابـريسازمان  پذيري مقياس

  .كنند اند، هزينه پرداخت مي كرده
  

                                                                                                                                
  فناوري اطلاعات و ارتباطات. 1
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  توضيحات  مزايا

نقـــل و انتقـــال  
 كاركنان فنـاوري 

 اطلاعات

و بـا   م سـرورها و ديگـر موضـوعات رايانشـي    روزرساني مـداوهيا حذف ببا كاهش
هـا   هـاي كـاربردي، سـازمان    برنامـه  هاي مـالي و زمـاني جهـت توسـعة     كاهش هزينه

  .استفاده نمايند تر در كارهاي باارزش اطلاعات توانند از كاركنان فناوري مي
ــر   ــز بـــ تمركـــ

  هاي اصلي قابليت
هاي  ها و توسعه و مديريت برنامهدادهكردن مركزادارهها توانايياكثر سازمانمسلماً

ها بـردارد   تواند آن وظايف را از دوش سازمان رايانش ابري مي .كاربردي را ندارند
بـه  هـا اجـازه دهـد تـا توجـه خـود را        انجـام دهـد و بـه سـازمان     اي آسـان  گونـه  و به

دولتـي  هـا و طراحـي و تحويـل خـدمات      خـط مشـي   موضوعات مهمي مانند توسعة
  .كنند معطوف

هاي ناشي از مقيـاس و  جوييتوانند با استفاده از صرفهندگان خدمات ابر ميكنتأمين  پايدار توسعة
كمتر  توان خود جهت مديريت كارآمد منابع رايانشي، انرژي و منابع ديگر را بسيار

هـا از لحـاظ مصـرف     داده اكثر مركـز  .سنتي مصرف كنند دادة از اپراتورهاي مركز
هاي ناكارآمد بـا توجـه بـه مسـائل محيطـي و اقتصـادي        كارگيري دارايي هانرژي و ب

  .كارايي لازم را ندارند

  عوامل ريسك رايانش ابري. 2-2
گيري در مورد استفاده از رايـانش   كه بايد هنگام تصميمرا هايي  آورام مزايا و چالش

اين  .است  ها تحليل كرده ن سازمانظر  طهاز نق ها مورد توجه قرار گيرند، سازمانابري توسط 
امنيت و محرمانگي، اتصال و دسترسي آزاد، قابليت اطمينان، قابليت : اند از عبارتها  چالش

همكاري، ارزش اقتصادي، تغيير در فناوري اطلاعات سازمان، و مسائل سياسـي مربـوط بـه    
  ).Avram 2014(جهاني مرزهاي 

هــاي اتخــاذ رايــانش ابــري را بــه  ريســكاي ديگــر، دوهرتــي و همكــاران،  در مقالــه
افزار، سطح  هاي مربوط به امنيت، فقدان استاندارد، وابستگي به فروشنده، مجوز نرم ريسك

ــروژه، بازگشــت ســرمايه، ات   ــپ ــار ارائ ــق، اعتمــاد و اعتب ــدگان خــدمات، و  هصــال، تواف كنن
بـه بيـان چـارچوب بلـوغ قابليـت فنـاوري        ،و در ادامـه   بنـدي كـرده   پـذيري تقسـيم   دسترس
هـا در مهـاجرت بـه سـمت      ثر جهت ارزيابي آمادگي سازمانعنوان ابزاري مؤ ، به1اطلاعات

  ). Doherty et al. 2012(پردازند  ميراه آينده  ساختن آنها در ايجاد نقشة محيط ابري و قادر
                                                                                                                                
1. Information Technology Capability Maturity Framework (IT-CMF) 
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اطلاعـات، توافـق    هاي رايانش ابري از جملـه امنيـت   ترين ريسك برندر و ماركو مهم
ــانوني، محافظــت از داده ــاتي  ق ــا، پشــتيباني تحقيق ــه فروشــنده ه ، ، مكــان داده، وابســتگي ب

هـا و   سـپس بـر ريسـك   و   پذيري و بازيابي را شرح داده دسترس مدت، و پذيري بلند زيست
تمركز  ،كنند هاي سوئيسي كه از خدمات ابر عمومي استفاده مي هاي كنترلي شركت تحليل
  ).Brender and Markov 2013(د ان نموده

 رايـانش ابـري در دولـت ايـالات متحـدة     رايـج   راجع به اسـتفادة  پاكوئيتا و همكاران
در ايـن   .كنند بحث مي س و نامحسوس مرتبط با استفاده از آنهاي محسو آمريكا و ريسك

پـذيري، زيرسـاخت، جامعيـت و     هـاي محسـوس شـامل دسترسـي، دسـترس      مقاله، ريسـك 
ــداوم خــدمات،   هــاي نا ريســك محســوس شــامل دسترســي و اســتفاده، قابليــت اعتمــاد، ت
بودن اطلاعات و حفظ حريم خصوصـي، و حفـظ اطلاعـات و     هاي امنيتي، محرمانه مكانيزم

  ). Paquette et al. 2010(باشند  ميد اسنا
هــاي كــاربر،  ريســك شــامل كلــي دســتة 6هــا را بــه  ، ريســكاســكاتمن و همكــاران

ابــر،  دهنــدة هــاي ارائـه  شــبكه، ريسـك  كننـدة  ميناي تــأه ـ يســكهــاي سـازماني، ر  ريسـك 
ي حـاكميتي تقسـيم كـرده و در ادامـه، بـه بيـان ماتريسـي        ها هاي محيطي و ريسك ريسك
 .Schotman et al(پردازنـد   مـي هـا   هـا توسـط سـازمان    شناسايي و امتيازدهي ريسـك  جهت

2013 .(  
 ، نود و نـه 2010تا  2009هاي  ابري بين سال هاي مرتبط با رايانش بانرمن با مرور مقاله

را به  ها سپس اين ريسكآوري نموده و  كارگيري رايانش ابري را جمع هريسك مرتبط با ب
فروشـنده، كنتـرل، قـانوني، خـدمات، عملكـرد، هزينـه،        بـه  امنيت، وابستگي كليِ دستة 10

در را هـايي   مقايسـه و تحليـل   ،و در ادامه  كند ميبندي  ها، و صنعت تقسيم حاكميت، قابليت
  ).Bannerman 2010(دهد  ميكرده، انجام هايي كه از مقالات استخراج  ارتباط با ريسك

هـاي   ريسـك  توان مطالعات منتخب در زمينـة  مي شده با توجه به موارد اشاره ،بنابراين
  .نشان داد 2 كارگيري رايانش ابري را برابر جدول شماره همرتبط با ب

   



  3شمارة    |   30دورة    |   1394بهار   

  768  

  رايانش ابريكارگيري  به هاي مرتبط با مطالعات منتخب در زمينة ريسك  . 2جدول 

  شده هاي شناسايي ريسك  مراجع

Paquette et al. 2010 ــترس ــي، دس ــتدسترس ــت داده، قابلي ــاخت، جامعي ــذيري، زيرس پ
اعتماد، تداوم خدمات، زيرساخت فيزيكي شبكه، محرمانگي داده، 

  حفاظت از داده، حفظ حريم خصوصي
Grobauer et al. 2011 دسترسي، جامعيت داده 
Avram 2014 ،فروشنده، قابليـت اعتمـاد، تغييـر در فنـاوريبهوابستگي دسترسي

ــه    ــوط ب ــانگي داده، مســائل سياســي مرب اطلاعــات ســازمان، محرم
  مرزهاي جهاني، بازگشت سرمايه

Bannerman 2010 ،عملكـرد،خـدمات،قـانوني، كنتـرل،فروشنده،بهوابستگيامنيت
 صنعت ها، قابليت حاكميت، هزينه،

Heiser and Nicolett 2008 فروشـنده، پشـتيباني تحقيقـاتي، مكـانبهپذيري، وابستگيدسترس
  داده

Schotman et al. 2013 دهنــدة ابــر، محيطــي،كننــدة شــبكه، ارائــهكــاربر، ســازماني، تــأمين
  هاي حاكميتي ريسك

Doherty et al. 2012 ــذيري، وابســتگيدســترس ــهپ ــتب فروشــنده، جامعيــت داده، قابلي
افزارهـا،   اعتماد، پشتيباني تحقيقاتي، فقدان استانداردها، مجـوز نـرم  

دهنـدگان خــدمات، حفاظـت از داده، حفــظ    اعتمـاد و اعتبـار ارائــه  
  حريم خصوصي

Brender and Markov 2013 بلندمـدتپـذيريفروشـنده، زيسـتبـهوابسـتگي پذيري،دسترس
فروشنده، پشتيباني تحقيقاتي، تداوم خدمات، مكان داده، حفاظـت  

 از داده، توافق قانوني

Cunningham 2009 ايپشتيباني تحقيقاتي، امنيت، جرائم رايانه 
Sultan 2010 ،فروشـنده، كنتـرل، عملكـرد، امنيـت،بهوابستگي محرمانگي داده

 قابليت اعتماد

Tribhuwan et al. 2010 سازيمكانيزم ذخيره 
Mahmood 2011 پذيري دادهمكان داده، امنيت داده، دسترس 
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  پژوهش  روش. 3

، در اين مطالعـه . پيمايشي با ماهيت كاربردي است -رو تحقيقي توصيفي  پيش مطالعة
كـارگيري   ههـاي دولتـي در ب ـ   سـازمان  استفادةچارچوبي هستيم كه بتواند مورد  در پي ارائة

 .باشدرايانش ابري 

 اي، كتابخانـه  مطالعـات  از اسـتفاده  بـا  ابري رايانش ريسك عوامل ابتدابراي اين كار، 
 طبـق  بـر  و هگرفت ـ قرار شناسايي مورد ابري رايانش حوزة در شده انجام تحقيقات و مقالات
كه  خبرگاني از نفر 6 از سپس .شدند بندي طبقه نامحسوس و محسوس گروه دو به ادبيات،

 عوامـل ريسـك   خصوص در ،دارند ابري رايانش زمينة در سابقه سال پنج از بيش كدام هر
 در رو صـورت  هب كه فردي عميق هاي مصاحبه .آمد عمل به عميق مصاحبة آنها  بندي طبقه و
 و شده تعيين پيش از هاي السؤ سري يك طرح از است عبارت است، 1يافته ساخت نيمه و رو

 بـه  تـري  وسـيع  دامنـة  در كـه  دهـد  مي را امكان اين شونده مصاحبه به كه خاص يموضوعات
عوامـل ريسـك    تطبيـق  هدف از انجـام مصـاحبه در ايـن پـژوهش،    . دهد پاسخ گر مصاحبه

 از شـده  گفتـه  تغييـرات  بـا  ،باشد كـه در نهايـت   دولتي مي هاي سازمان با مستخرج از ادبيات
بعـد از  )  2 شـماره  جـدول  برابـر ( شـده  شناسـايي  ريسـك  33 جمعاً ميان از، خبرگان جانب

 مـورد  )3 برابر جدول شماره( ريسك عامل 10شده، هاي شناسايي حذف و يا ادغام ريسك
  .گرفت قرار خبرگان اجماع

شـده   گفتـه   زوجـي عوامـل ريسـك    هاي زوجي براي مقايسة ، پرسشنامة مقايسهسپس
لوچسـتان  اسـتان سيسـتان و ب   نفر از خبرگان و اساتيد دانشگاهي 62طراحي شد و در اختيار 

هـا و مراكـز مهـم     انمديران فناوري اطلاعات سـازم  ،فناوري اطلاعات و همچنين در حوزة
سازمان صـنعت، معـدن و تجـارت، سـازمان مسـكن و شهرسـازي، سـازمان         استان از جمله

، ، دفتـر فنـاوري اطلاعـات اسـتانداري    اي آموزش و پرورش، سازمان آب و فاضلاب منطقه
لازم به ذكر اسـت كـه    .سازمان جهاد كشاورزي قرار گرفت اي و شركت توزيع برق منطقه

 ،در نهايت. اند وري اطلاعات استان نقش داشتهفنا همة افراد ذكرشده در تدوين سند توسعة

                                                                                                                                
1. semi-structured 
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پرسشـنامه مـورد    52 ،عمـل آمـده    پرسشنامه دريافـت شـد و بـا بررسـي بـه      55 ،از اين تعداد
ها  ، ريسك1»مراتبي فازي حليل سلسلهفرايند ت«سپس با كمك تكنيك . استفاده قرار گرفت

  . بندي شدند ها رتبه ريسك

  هاي دولتي رايانش ابري در سازمان  عوامل ريسك. 3-1
اول پـژوهش بـه    نشـان داده شـده، اجـراي مرحلـة     3ه در جـدول شـماره   طور ك همان

هـاي   ريسـك . محسوس و نامحسوس منجر شـده اسـت    گروه از عوامل ريسك 2استخراج 
. آساني آنهـا را درك و لمـس كننـد    توانند به هايي هستند كه كاربران مي محسوس، ريسك

هايي هسـتند كـه بـراي كـاربران ناپيداسـت و       هاي نامحسوس، ريسك كه ريسك حالي در
شناسـند و مسـئول    كنندگان،آنها را مي كنند و فقط تأمين رك نميآساني د را به كاربران آن

  .مين آنها هستندتأ
 .دست آمده است گروه به زير 10در مجموع  ،شده گروه عوامل شناخته 2براي 

 هاي دولتي رايانش ابري در سازمان  هاي مرتبط با عوامل ريسك ها و زيرعامل عامل  . 3جدول

  تعاريف  ها زيرعامل  ها عامل

هاي  ريسك
  محسوس

دسترسي و
  2پذيري دسترس

هاي سازمان با مكـانيزم شناسـايي، تصـديق    محافظت از داده*
هاي سـازمان   هويت و مجوز به كاربران جهت دسترسي به داده

)Sultan 2010(  
ــه داده  * ــراد ب ــي اف ــايي    دسترس ــان جغرافي ــر مك ــان از ه هايش
  )Grobauer et al. 2011(صورت سريع و آسان و بدون وقفهبه

شــدن يــا  هــاي مشــتريان در صــورت ورشكســتهتكليــف داده* 3فروشنده
  )Heiser and Nicolett 2008(بازار  شدن مشتري از خارج

وابستگي خريدار به فروشنده در تـأمين خـدمات مـورد نيـاز      *
آور اسـت   طـوري كـه تغييـر فروشـنده بـراي خريـدار هزينـه        به
)Bermbach et al. 2011( 

  

                                                                                                                                
1. fuzzy analytic hierarchy process (FAHP) 
2. access and availability 
3. vendor 
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  تعاريف  ها زيرعامل  ها عامل

شـده   هـاي ارائـه  پـذيري زيرسـاختپذيري و مقيـاسانعطاف* 1زيرساخت 
 )Paquette et al. 2010(توسط فروشنده

هــا در هنگــام انتقــال، مانــدن دادهكامــل و بــدون تغييــر بــاقي* 2جامعيت داده
  )Grobauer et al. 2011(پردازش و ذخيره در محيط ابري 

آوري مدارك هنگـام بـروز هـك يـا     امكان پيگيري و جمع* 3تحقيقاتيپشتيباني
 Cunningham) هاي تحت محيط ابري برداري در سيستم كلاه

2009; Whitman and Mattord 2010(  
هاي  ريسك

  نامحسوس
ــرار* 4تداوم خدمات ــأثير ق نگــرفتن وظــايف سيســتم و كــاربران در  تحــت ت

فراينـد در فراينـدها يـا    افتـادن يـك خـدمت يـا      كار  صورت از
 Paquette et( شـوند  خدماتي كه پشت سر يكديگر انجـام مـي  

al. 2010(  
 Sultan(انتقال دادة مشـتريان در محـيط ابـري بـا رمزگـذاري 5محرمانگي داده

2010(  
هـاي ديگـر در   سـازي بـه فرمـتبودن فرمـت ذخيـرهقابل تغيير 6سازيمكانيزم ذخيره

 .Tribhuwan et al(صورت تغييـر فروشـنده توسـط مشـتريان     

2010; Paquette et al. 2010(  
هايشـان در  نداشـتن مشـتريان از محـل دقيـق ذخيـرة دادهاطلاع 7مكان داده

  )Sultan 2011; Mahmood 2011(محيط ابري 
افزار مورد استفاده جهت تهية نسـخة پشـتيبان   افزار يا سختنرم 8حفاظت از داده

هـاي   افـزار  ها و محافظت از آنها در برابر حملات و نـرم  از داده
  )Paquette et al. 2010(توسط فروشندگان مخرب 

هـاي مـرتبط بـا     درخـت تصـميم، ريسـك    سـطح اولِ  ،2 در اين مطالعه، مطابق شـكل 
                                                                                                                                
1. infrastructure 
2. integrity of data 
3. investigative support 
4. service continuity 
5. confidentiality of data 
6. storage mechanism 
7. location of data 
8. protect data 
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گـروه تقسـيم    زيـر  10رايانش ابري است كه در سطح دوم به دو گروه و در سطح سـوم بـه   
  .شده است

  
هاي  بندي عوامل ريسك رايانش ابري در سازمان تصميم جهت رتبه مراتب سلسله درخت  . 2 شكل

  دولتي

  مراتبي فازي فرايند تحليل سلسله. 3-2
او  .با معيارهاي مختلفي مواجه شـود گيرنده ممكن است  تصميم ،گيري تصميمهر در 

هـا   يكـي از ايـن روش   .هاي مطرح در اين زمينه بهره جويـد  در چنين شرايطي بايد از روش
تـرين فنـون    مراتبـي يكـي از معـروف    روش تحليل سلسـله  .مراتبي است فرايند تحليل سلسله

ايـن   .اعتي ابـداع شـد  توسـط تومـاس س ـ   1980گيري چندمنظوره است كه در سـال   تصميم
رو  گيـري روبـه   رقيـب و معيـار تصـميم    گيري با چند گزينة ي كه عمل تصميمهنگام ،روش
زوجـي   مراتبي بر مقايسة روش تحليل سلسلهاساس . دقرار گيراستفاده  مورد تواند مي ،است

ري آو اي نياز به جمع براي چنين مقايسه .گيري است هاي تصميم ها و معيار يا دودويي گزينه
دهد كـه   گيرندگان اين امكان را مي گيرندگان است و اين امر به تصميم اطلاعات از تصميم
  ).Saaty 1989(كنند دو معيار يا گزينه تمركز  تنها روي مقايسة
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 ،1965 سـال  در زاده لطفـي  پروفسور ها، انسان نظرات در موجود ابهام با برخورد براي
 در دقـت  عـدم  و ابهـام  علـت  بـه  كهرا  قطعيتي عدم تا داد ارائه را فازي هاي مجموعه نظرية

منطق فازي هـدفش ايـن اسـت كـه اساسـي را بـراي        .درآورد مدل به ،ايجاد شده رويدادها
بـا توجـه بـه اينكـه     . فـازي فـراهم آورد   قريبي با استفاده از تئوري مجموعـة گري ت استدلال
صـورت   اه اسـت، ايـن مفـاهيم بيشـتر بـه     گيري انسان با مفاهيم نـادقيق و مـبهم همـر    تصميم

  ). Kwong and Bai 2002(شوند  ميمتغيرهاي زباني بيان 
 AHPسـازي روش   عبـارت اسـت از فـازي   ) FAHP(فازي مراتبي  فرايند تحليل سلسله

ايـن متـدلوژي بـراي    ). 1389آذر و فرجي (كلاسيك با استفاده از اعداد و محاسبات فازي 
تحليــل ســاختار  و  وســيلة ادغــام مفــاهيم مجموعــة فــازي و تجزيــه  انتخــاب يــك گزينــه بــه

، گـرفتن دانـش خبرگـان نسـبت بـه پديـدة       AHPايدة اساسي در . مراتبي طراحي شد سلسله
هـاي   داده دهـد كـه   مـي  گيرنـده اجـازه   وژي فازي به تصميمكاربرد متدل. مورد مطالعه است

سنتي قادر بـه   AHPبايد گفت كه با وجود اين . كمي و كيفي را در مدل تصميم ادغام كند
اند يا حـل آنهـا    ويژه در شرايطي كه مسائل تعريف نشده ها نيست؛ به انعكاس درست فرايند

اين نقـص، چانـگ در سـال     براي جبران ).Percin 2008(اطمينان در داده است   مستلزم عدم
. مراتبي به فضاي فـازي ارائـه داد   روشي بسيار ساده را براي بسط فرايند تحليل سلسله 1992

اين روش كه مبتني بر ميانگين حسابي نظرات خبرگان و روش نرمالايز ساعتي و با اسـتفاده  
 قرارگرفــت نققــااز اعــداد مثلثــي فــازي توســعه داده شــده بــود، مــورد اســتقبال مح       

  .)109 ،1390زنجيرچي(
  ):111 ،1390زنجيرچي(است مراحل انجام اين روش به قرار زير 

مراتبـي تصـميم بـا اسـتفاده از      ابتـدا سـاختار سلسـله   : مراتبـي  ترسيم درخت سلسله ،1مرحلة 
  .شود سطوح هدف، معيار و زيرمعيارها ترسيم مي
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گيرنـده، مـاتريس    بـا اسـتفاده از نظـر تصـميم    : زوجـي  مقايسـات  ماتريس تشكيل ،2مرحلة 
گيرنده تشـكيل   اساس نظرات چندين تصميمبر  گيري از اعداد فازي مثلثي مقايسات با بهره

   .رددگ مي
گيرنـدگان   ميـانگين حسـابي نظـرات تصـميم    : ميـانگين حسـابي نظـرات    ، محاسـبة 3مرحلة 

  :گردد صورت ماتريس زير محاسبه مي به
 

  
  :مجموع عناصر سطرها را محاسبه كنيد: سطر عناصر مجموع محاسبة ،4 مرحلة

 
  :گردد يزير نرمالايز م مجموع سطرها به شيوة: اوزان سطرهاكردن  نرمالايز ،5 مرحلة

  
ترتيـب زيـر    فـوق بـه   ةرابط ـ ،نشـان دهـيم   (li, mi, ui)صـورت   را به در صورتي كه 

  :شود محاسبه مي

  
را نسـبت بـه    iµبودن هـر   احتمال بزرگتر درجة: بودن احتمال بزرگتر ، تعيين درجة6مرحلة 
 =µ2ن عدد مثلثي فازي بود احتمال بزرگتر درجة .ناميم مي d'(Ai)را  ها محاسبه و آنµi ساير

(l2, m2, u2)  نسبت به عدد مثلثي فازيµ1= (l1, m1, u1) برابر است با: 

  :صورت زير بيان كرد توان مترادفاً به اين رابطه را مي

  
  :آيند دست مي هاي نرمالايز به وزنها،   كردن بردار وزن با نرمالايز: كردن نرمالايز ،7مرحلة 
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بـا تكـرار ايـن فراينـد، اوزان تمـامي      . هسـتند ) غيرفـازي (قطعـي  هاي فـوق، وزن   وزن
  .آيد دست مي ها به ماتريس
دسـت   هـاي نهـايي بـه    هـاي گزينـه و معيارهـا، وزن    با تركيـب وزن : تركيب اوزان ،8 مرحلة
  .آيد مي

  
  مراتبي فازي با استفاده از روش چانگ يند تحليل سلسلهمحاسبات فرا. 3-3

 كـه  يند فازيفرا هاي گام كردن دنبال با و) 2 شكل( مراتبي سلسله ساختار از استفاده با
از طريـق تبـديل عبـارات كلامـي بـه اعـداد       ( خبرگـان  نظرات ابتدا، شد اشاره آن به بالا در

ها،  منظور اطمينان از سازگاري ماتريس و به، تجميع) 4 مثلثي فازي با توجه به جدول شماره
و سـپس   محاسبه) 1998(بق روش گوگوس و بوچر مطا) 5 شمارة جدول( ناسازگاري نرخ
  .شود مي محاسبه مراتبي سه ساختار سلسله و دو سطوح معيارهاي از يك هر وزن

نامه اسـتفاده شـده   هاي زوجـي از پرسش ـ  منظور كسب نظرات خبرگان در ماتريس مقايسه به
داد تـا   را مـي ن امكان دهندگان اي ها طوري طراحي گرديده بود كه به پاسخ نامهپرسش. است

يـك از آنهـا را    زوجـي معيارهـا و زيرمعيارهـا در گـروه خودشـان، اهميـت هـر        با مقايسـة 
هـاي كلامـي، بايسـتي     هاي خبرگان در قالب گويـه  آوري پاسخ پس از جمع. مشخص كنند

مقياس مورد استفاده در اين پژوهش مقياس . هاي مذكور به مقياس فازي تبديل شوند پاسخ
  .است  است كه يانگ بر اساس مقياس ساعتي پيشنهاد كرده) 4 ل شمارهجدو( تايي 5فازي 

  متناظر كلامي عبارت و فازي طيف   .4 جدول

  كد  كلامي عبارات يزفا عدد
(1,1,1) 1 اهميت برابر
تركمي مهم (1,3,5)  2
3 ترمهمنسبتاً (3,5,7)
(5,7,9) ترمهم  4
(7,9,9)  تربسيار مهم  5 
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 ، در5شـده در جـدول شـماره     ارائه CRm و CRg ناسازگاري هاي شاخص به توجه با
 در ؛اسـت  سـازگار  فـازي  مـاتريس  بودند، 1/0 از كمتر ها شاخص اين دوي هر كه صورتي
 هـاي  اولويـت  در تـا  شود مي تقاضا گيرنده تصميم از بودند، 1/0 از بيشتر دو هر كه صورتي
 بــود، 1/0 از بيشــتر CRm يــا CRg تنهــا كــه صــورتي در و نمايــد نظــر تجديــد شــده ارائــه

 دهـد  مـي  انجـام  را فـازي  هـاي  قضاوت) حدود( مياني مقادير در نظر تجديد گيرنده تصميم
  ).109 ،1390زنجيرچي(

  شده تجميع هاي ماتريس سازگاري نرخ  . 5جدول 

سطوح 
ساختار 
  مراتبي سلسله

  شده هاي تجميع عنوان ماتريس
  نرخ ناسازگاري

CRg CRm 

  03/0  07/0 هاي عامل محسوسريسك مقايسات زوجيشدةماتريس تجميع سطح سوم
  02/0  04/0 نامحسوسهاي عاملريسك زوجيمقايساتشدةتجميعماتريس

ــامقايســات زوجــي ريســكشــدةمــاتريس تجميــع سطح دوم هــاي مــرتبط ب
  هاي دولتي كارگيري رايانش ابري در سازمان هب

01/0  00/0  

اهميت آنها بر  دهندة يارها و زيرمعيارها كه نشانوزن نهايي هر يك ازمع براي محاسبة
يـك از عوامـل را    ارجحيـت هـر   زم است در هر سـطح درجـة  اساس نظر خبرگان است، لا

معيارهـاي سـطح سـوم را در     دست آورده، سپس اوزان زيـر  هنسبت به ساير عوامل مربوطه ب
وزن معيارهاي سطح  7جدول شماره . يموزن معيار مربوط به خود در سطح دوم، ضرب كن

  .دهد معيارها را نشان مييك از زير هاي سطح سوم و وزن نهايي هر معيار دوم و وزن زير
  وزن معيارها و زيرمعيارها. 7 جدول

  عامل  وزن  زيرعامل  وزن محلي  وزن نهايي

 عوامل محسوس 135/0 پذيريدسترسي و دسترس 179/0  023/0
 فروشنده 134/0  017/0
 زيرساخت 235/0  030/0
 جامعيت داده 240/0  031/0
 پشتيباني تحقيقاتي 209/0  027/0
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  عامل  وزن  زيرعامل  وزن محلي  وزن نهايي

 عوامل نامحسوس 865/0 تداوم خدمات 140/0  121/0
 محرمانگي داده 330/0  287/0
 سازيمكانيزم ذخيره 124/0  107/0
 مكان داده 144/0  125/0
 از دادهحفاظت 260/0  226/0

هـاي   تـوان ريسـك   مي) 7 شماره جدول( با توجه به اوزان نهايي معيارها و زيرمعيارها
 3شكل شـمارة  . بندي نمود ي را رتبههاي دولت كارگيري رايانش ابري در سازمان همرتبط با ب

  .دهد ها را نشان مي ها و زيرعامل اي اوزان نهايي مربوط به عامل نمودار ميله 4و 

  
 ها عامل نهايي اوزان نمودار   .3شكل
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  ها زيرعامل نهايي اوزان نمودار  . 4 شكل

 ها يافتهنتايج و . 4

هـا  انش ابـري و تعيـين ميـزان اهميـت آن    در اين مقاله به شناسايي عوامـل ريسـك راي ـ  
هـا مزايـاي بسـياري دارد، امـا مـديران نبايـد        گرچه رايانش ابري براي سازمانا .پرداخته شد

 بنـابراين، مقولـة مـديريت ريسـك در حيطـة      .هاي موجود در آن را ناديـده بگيرنـد   ريسك
بنا بر نظـر بـوهم، مـديريت ريسـك فراينـدي       .هاي رايانش ابري اهميت بسياري دارد پروژه

شــامل شناســايي، تحليــل و ( خمــين ريســكفــاز ت: اســت كــه شــامل دو فــاز اصــلي اســت 
زي نظارت ري ريزي مديريت ريسك، برنامه شامل برنامه( و فاز كنترل ريسك) بندي اولويت

يـادي  فاز اول فرايند مديريت ريسك را تا حد ز اين پژوهش). ريسك و اقدامات اصلاحي
هـا را در  نابـري و سـاختار آ  كـارگيري رايـانش    ههاي مرتبط با ب ريسك پوشش داده و كلية

در ايـن  . كرده است هاي دولتي ارائه ها بررسي و چارچوب جديدي متناسب با سازمان مقاله
هـاي مـرتبط بـا     بنـدي ريسـك   مراتبي فازي براي رتبه پژوهش از روش فرايند تحليل سلسله

فنـاوري   خبـرة  52گيـري از نظـر    ولتـي بـا بهـره   هـاي د  كارگيري رايانش ابري در سازمان هب
هاي دولتي استان سيستان و بلوچستان اسـتفاده   ديران فناوري اطلاعات سازماناطلاعات و م
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هـاي   توانـد شـناخت مناسـبي از ريسـك     چارچوب پيشنهادي اين پـژوهش، مـي  . شده است
هـايي كـه    هـا را بـه سـازمان    و اولويـت ريسـك   ،اهميـت  كارگيري اين فناوري، همرتبط با ب
اين چـارچوب بـه    ،همچنين .نشان دهد ،اند گرفتهفناوري رايانش ابري  استفاده ازتصميم به 
هـا   آن ريسك ،قبل از مهاجرت به سمت محيط ابري كهكند  هاي دولتي كمك مي سازمان

 توانـد محرمـانگي،   هـا و مـديريت آنهـا مـي     شناسـايي ريسـك   .را بشناسند و در نظر بگيرند
  .دها را تضمين نماي بودن داده يكپارچگي و در دسترس

لاوه شده، براي شناسايي عوامل ريسك، ع هاي مرور از مقاله يك هيچگفتني است در 
بنـدي   از نظـر خبرگـان اسـتفاده نشـده و ايـن عوامـل نيـز رتبـه         بر استفاده از ادبيات تحقيـق 

هـاي گذشـته مقايسـه شـده      ، نتايج پژوهش حاضـر بـا پـژوهش   8در جدول شماره . اند نشده
  .است

  ات گذشتهتحقيق حاضر با تحقيق مقايسة  . 8جدول 

 معيار

  
  مراجع

 بندي تقسيم و شناسايي
  ها ريسك

 ارائة
بندي  تقسيم
  ها ريسك

بخش 
  دولتي

بخش 
 خصوصي

بندي  اولويت
ادبيات   ها ريسك

موضوع
ديدگاه 
خبرگان

Paquette et al. 2010 

Avram 2014 
Brender and Markov 2013 
Craig et al. 2009 
Schotman et al. 2013 
Bannerman 2010 

 پژوهش حاضر

اي  آمده از اين پژوهش، مشخص شد كه تفاوت قابل ملاحظـه   دست هبر اساس نتايج ب
هاي  خبرگان ريسك. محسوس و نامحسوس وجود دارد هاي هر دو نوعِ در اهميت ريسك

بـا وزن نهـايي   ( هـاي محسـوس   تر از ريسك را بسيار مهم )865/0با وزن نهايي ( نامحسوس
ريـزي بـراي    هاي نامحسوس و برنامـه  لزوم توجه ويژه به ريسك اين امر، .اند دانسته) 135/0

ميــزان اهميــت هــر يــك از  ، در ايــن پــژوهشهمچنــين. دهــد مقابلــه بــا آنهــا را نشــان مــي
ريسـك  . ده اسـت هاي مرتبط با دو گروه محسـوس و نامحسـوس نيـز مشـخص ش ـ     ريسك
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تـرين ريسـك در    عنوان مهم از گروه نامحسوس به) 287/0با وزن نهايي ( »محرمانگي داده«
حفاظـت از  «پـس از آن   .هاي دولتي قلمداد شده است كارگيري رايانش ابري در سازمان هب

 با فاصـلة » مكان داده«پس از آن  .ترين ريسك شناخته شده است با اختلاف كم، مهم» داده
، 6در جدول شماره  .لحاظ اهميت قرار گرفت در جايگاه سوم به» حفاظت داده« از بيشتري

 واضح اسـت كـه مسـائل    ،بنابراين .طور جداگانه آورده شده است وزن نهايي هر ريسك به
ها بـا آن   اند كه سازمنباش هايي مي ترين ريسك از مهم مربوط به محرمانگي و حفاظت داده

هايشـان از طـرف    هـا نيـاز دارنـد تـا از امنيـت داده      سـازمان  ديگـر، عبـارت   به. درگير هستند
اسـتفاده از خـدمات    ،گام اول رو در از اين. خدمات ابر، مطمئن شوند هاي فروشندة شركت
  . گردد سابقه هستند، پيشنهاد مي هاي داخلي كه مطمئن و با شركت

  پيشنهادها. 5
سـازي و   بـا پيـاده   در ارتبـاط ي هاي بسيار معرفي هر فناوري جديد به سازمان، ريسك

بايـد  تنهـا   بسـيار مهـم اسـت كـه نـه      ،بنـابراين  .آورد استفاده از آن فناوري را به ارمغـان مـي  
بلكه بايـد يـك    ،شده را شناسايي كرد سازي هاي مرتبط با هر فناوري جديد يا پياده ريسك

آنهـا را كـاهش    ها را بهتر مديريت كننـد و  ها كمك كند تا ريسك استراتژي كه به سازمان
مـديريت   ز امضـاي اولـين قـرارداد، يـك برنامـة     قبل ا شود كه ميتوصيه . دهند، تنظيم شود

هـاي   ريسـك  طور فعـال و مسـتمر   كه بتواند به اي گونه ، بهريسك مناسب وجود داشته باشد
گيري ارزيابي و مديريت كند تا از وقـوع آنهـا جلـو    ها را شناسايي،كنترل، فناوري و سيستم

  . ديا اثراتشان را كاهش دهكرده 
هـاي دولتـي، بحـث     فناوري رايانش ابـري در سـازمان  كارگيري  به دربارةبحث ديگر 
ابـري  شده راجع بـه محـيط    اثبات يافته و هاي توسعه سياست با توجه به نبود .حاكميتي است

طـور   تواننـد بـه   هاي دولتي مي آيد كه آيا سازمان ال پيش ميهاي دولتي، اين سؤ در سازمان
هاي كار در محيط ابري را شناسايي و مديريت كنند؟ و يا تا قبـل از   ريسك آميزي موفقيت

از  كههاي فني تصويب شوند و به آنها كمك كنند  ها، استانداردها، و مهارت اينكه سياست
  روند؟ببا احتياط پيش  بروز ريسك هاي ناخواسته جلوگيري كنند،

سـازمان فنـاوري اطلاعـات     .گذاري است بحث حاكميتي و سياست ،موضوع كليدي
كـارگيري   ههـاي ب ـ  دادن ريسـك  ايران بايد مكانيزمي جهـت شناسـايي، ارزيـابي، و كـاهش    
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ت گـذاري فنـاوري اطلاعـا    ساختار سياسـت  .هاي دولتي ايجاد كند رايانش ابري در سازمان
بايد توجه  .دباشفناوري اطلاعات فعاليت داشته چتر سازمان هاي دولتي بايد زيرِ  در سازمان

گذاري و كنترل مـوارد فنـاوري    اگرچه سازمان فناوري اطلاعات قادر به سياست كه داشت
دهنـدگان   ، چـالش اصـلي، مـديريت و كنتـرل ارائـه     اسـت هاي دولتـي   اطلاعات در سازمان

 1»توافـق در سـطح خـدمات   «مستلزم يك  امر اين .باشد رايانش ابري در خارج از دولت مي
  .باشد هاي رايانش ابري مي ل و درستي از ريسكقوي و درك كام

هـاي   هـا بـراي فنـاوري    براي اينكه سازمان فناوري اطلاعات توانايي شناسايي ريسـك 
بـدون اينكـه آنهـا    (ها  ها را درون فناوري اطلاعات سازمان داشته باشد و آن فناوري را ابري

سـازي نمايـد، بايسـتي     يـاده ، پ)نشده و ناخواسته قرار گيرند بيني هاي پيش در معرض ريسك
ايـن   .مـديريت ريسـك نظـارت كنـد     ميتي مناسب تهيه شود تا بـر برنامـة  يك ساختار حاك
هـاي محسـوس و قابـل درك     شده براي كـاهش ريسـك   هاي در نظر گرفته برنامه، سياست

هاي  كه مختص عمليات سازمانرا هاي نامحسوسي  كارگيري رايانش ابري، و آن ريسك هب
 نظارت از مناسبي سطحوجود  بدون. كند مديريت مي ذار بر شهروندان است،لتي و اثرگدو
 عواقـب  بـه  بعـد از آن،  شـدن از عواقـب   نگران و ابر هاي زيرساخت سازي پياده مديريت، و

  .شود مي ها منجر سازمان اطلاعات بهنسبت  نامطلوب و بيني پيش غيرقابل
كنـد، مقايسـه و    تـر مـي   رجسـته يكي از موارد مهمي كه نتايج يك پژوهش علمي را ب

 دهـد، ايـن   نشـان مـي   8طور كـه جـدول شـماره     همان .هاي مشابه است مقابلة آن با پژوهش
بنـدي   گـان شناسـايي و رتبـه   هـا توسـط خبر   ريسـك در آن تنها پژوهشي است كه  پژوهش

ن نتـايج از محققـا   هاي مشابه، امكان مقابله و مقايسة دليل عدم وجود پژوهش اما بهاند،  شده
  .رود هاي مهم اين پژوهش به شمار مي اين، يكي از محدوديت ، وگرفته شده است

هاي دولتي را بررسي  زمانعوامل ريسك رايانش ابري در سا از آنجا كه اين پژوهش
در ايـن   .هـاي خصوصـي نباشـد    قابل تعميم بـه شـركت   آن نتايجكه رود  ، احتمال ميكرده
ر بخـش خصوصـي   مي شـود كـه همـين موضـوع د     هاي آينده پيشنهاد براي پژوهش ،راستا

راهكارهاي مناسبي  ،شود براي تحقيقات آينده توصيه مي ،همچنين. دمورد مطالعه قرار گير
انـد،   بنـدي شـده   هايي كه در اين پژوهش شناسـايي و اولويـت   جهت مديريت دقيق ريسك

                                                                                                                                
1. services level agreement (SLA) 
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هـا و نظـرات    گاهجام مطالعات گسـترده در ايـن زمينـه و ارائـة ديـد     محققان با ان .ارائه گردد
  .ها باشند توانند ياريگر سازمان خود مي موشكافانة
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