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چکیده
      یکی از پیامدهای گسترش​فضای تبادل اطلاعات و ارتباطات، چالش​های فراوانی است که فراروی اسرارتجاری به عنوان اطلاعاتی محرمانه و ارزشمند پدید آمده است؛ به نحوی که واکنش گسترده دولت​ها را در​ به کارگیری ابزارهای قهرآمیز که دارای آثار بازدارندگی قوی​تری باشد به همراه داشته است. لکن ویژگی​های منحصر به فرد فضای سایبر به همراه تنوع شیوه​های سوءاستفاده از آن، امکان شناسایی نقض​کننده حق را به حداقل رسانیده و موجب طرح این ایده گردیده است که سیاست کیفری جاری قابلیت اثربخشی لازم را در زمینه حمایت از اسرار تجاری ندارد. لذا دارندگان اسرار تجاری ناگزیر به استفاده از پویاترین ابزارهای امنیتی موجود به منظور حفاظت از اطلاعات حیاتی خود می​باشند؛ مضافاً آن که قانون​گذار بخشی از هزینه پیشگیری از جرم را بر دوش آنان قرار داده است. این موضوع رسالتی است که پژوهش حاضر در قالب بررسی تدابیر پیشگیرانه وضعی در صدد شناسایی روش​های متنوع آن است. هرچند در نهایت نگارنده به این جمع​بندی می​رسد که اسرار تجاری به دلایلی همچون؛ دارا بودن ارزش مالی یا رقابتی بسیار همواره مورد توجه نفوذگرانی است​ که با استفاده از پیشرفته​ترین بدافزارها اقدام به دستیابی غیرمجاز به چنین اطلاعاتی می​نمایند و       بزه​دیدگان به ندرت توانایی مقابله با آنان را دارند. از این رو ارائه پیشنهاداتی در این زمینه پایان بخش مباحث مطرح شده در این نوشتار خواهد بود.
واژگان​کلیدی  : اسرار تجاری، فضای سایبر، پیشگیری وضعی، دسترسی​غیرمجاز، امنیت اطلاعات. 
 -  دانشیار گروه حقوق دانشگاه فردوسی مشهد؛ javan-j@um.ac.ir
- کارشناس ارشد حقوق جزا و جرم ​شناسی؛Soodmandrad@gmail.com 
1. درآمد
  ورود به عصر فناوری اطلاعات و ارتباطات، دوران نوینی از زندگی بشر را که از آن به عنوان جامعه اطلاعاتی یاد می​شود، پدید آورده است. فضای سایبر به عنوان نمادین​ترین محصول این جامعه، فرصت​های بی​بدیلی را در اختیار انسان قرار داده است تا بتواند حجم انبوهی از اطلاعات را در آن جستجو کرده یا ذخیره نماید. این روند نه تنها موجب درخشان​تر شدن چهره اطلاعات به ویژه یافته​های علمی و اقتصادی گردیده؛ بلکه سیر صعودی حملات هدفمند سایبری به منظور دستیابی غیرمجاز به چنین اطلاعات ارزشمندی را به دنبال داشته است. در این میان، اندیشه حمایت از اسرار تجاری به عنوان اطلاعات دارای ارزش مستقل اقتصادی یا رقابتی اهمیتی مضاعف پیدا نموده است. 
   ماده 65 قانون تجارت الکترونیکی اسرار تجاری را شامل طیف وسیعی از داده​های محرمانه همچون؛ فرمول​ها و الگوها، نرم​افزارها، ابزار و روش​ها، تألیفات منتشر نشده، روش​های انجام تجارت و داد و ستد، فنون، نقشه​ها، فراگردها، اطلاعات مالی، فهرست مشتریان و طرح​های تجاری دانسته است که دارنده اطلاعات تلاش​های معقولانه​ای برای حفظ و حراست از آن​ها انجام داده باشد. قانون متحدالشکل اسرار تجاری امریکا نیز راز تجاری را این گونه تعریف می​کند: «اطلاعات از جمله فرمول، الگو، ترکیب، برنامه، وسیله، روش، فن(تکنیک) یا فرایندی که اولاً؛ ارزش اقتصادی آن، به طور بالفعل یا بالقوه از این امر ناشی می​شود که عموماً بر هیچ کس معلوم نیست و به راحتی برای اشخاص دیگری که می​توانند از افشا یا به کارگیری آن به منفعت اقتصادی برسند در دسترس نیست. ثانیاً؛ تلاش​های متعارفی بر حسب اوضاع و احوال حاکم برای سری نگه​داشتن آن انجام گرفته باشد»(السان،1393​:70).  
   در حال حاضر به منظور حمایت از اسرار تجاری در فضای مجازی دو نوع رویکرد اساسی اتخاذ      می​گردد. رویکرد نخست، اتخاذ تدابیر کیفری می​باشد که در جهت بازدارندگی و پیشگیری از تکرار جرم اهمیت دارد. تصویب قانون تجارت الکترونیکی و قانون جرایم​ رایانه​ای پاسخی مناسب به پاره​ای از دغدغه​های به وجود آمده در این رابطه است. قانون​گذار در این قوانین، اصل حق را مشمول حمایت انحصاری دانسته و برای نقض​کننده آن قایل به مسئوولیت کیفری و مدنی شده است. لکن این روش در مرحله اجرا با موانعی نظیر عدم سهولت در شناسایی یا دسترسی به نقض​کننده حق و معضل در جمع​آوری 
ادّله الکترونیکی مواجه است که این امر ناشی از ویژگی​های خاص جرایم سایبری و عدم اجماع درخصوص شناسایی و پیگیری این گونه جرایم در عرصه بین​الملل می​باشد. این موضوع موجب طرح این ایده گردیده که سیاست کیفری جاری قابلیت اثربخشی لازم برای حمایت از اسرار تجاری در فضای مجازی را ندارد.
    رویکرد دوم پیشگیری از وقوع یا ارتکاب جرم بر پایه الگوها و معیارهای گوناگون علمی و فنی است که می​تواند با توجه به محدودیت​های موجود در اتخاذ تدابیر سرکوبگرانه نقش موثری ایفاء نماید، ضمن آن​ که قانون​گذار بخشی از هزینه پیشگیری از وقوع جرم را بر دوش دارندگان اسرار (به عنوان بزه​دیدگانی بالقوه) گذاشته و حمایت​های خود را منوط به اقدامات پیشگیرانه متعارفی از سوی آنها نموده است تا زمینه کاهش فرصت ارتکاب این گونه جرایم را فراهم نماید. پرسش اساسی این است که چه پارادایم​هایی بر پیشگیری وضعی نقض اسرار تجاری حاکم است و اتخاذ چنین راهکارهایی تا چه حد می​تواند امنیت  اطلاعات تجاری را تضمین نماید؟ 

     در این خصوص سه حالت را می​توان متصور بود. حالت نخست حذف عوامل وضعی محرکی است که امکان توجیه رفتارهای جنایی توسط بزهکاران بالقوه را تقویت می​نماید؛ همچون پیشگیری از افشای غیرمجاز داده​ها از طریق انعقاد قراردادهای رازداری و عدم رقابت. حالت دوم؛ نصب تجهیزات کنترلی و ایجاد موانع الکترونیکی در جهت حفظ صحت و تمامیت اطلاعات در برابر مجموعه عوامل مخربی که موجب تغییر یا حذف غیرمجاز داده​ها می​گردد و در حالت سوم  بکارگیری تدابیر نظارتی در برابر شنود غیرمجاز یا دسترسی غیرمجاز افرادی است که قصد دستیابی به اطلاعات محرمانه را دارند. 
    از این رو در این پژوهش نگارنده تلاش دارد با توجه به ضرورت حمایت همه جانبه از حقوق و منافع دارندگان اسرار تجاری، مناسب​ترین راهکارهای پیشگیری وضعی را در قالب سه شرط فوق​الذکر به منظور جلوگیری از نقض اسرار تجاری ارائه دهد، ضمن آن که در یک جمع​بندی مختصر پیشنهاداتی را در زمینه بالا بردن امنیت بیشتر اطلاعات بیان خواهد نمود.
2.  ناکارآمدی پاسخ​های واکنشی(کیفری)
   زمینه​های مساعدی که فضای مجازی برای ارتکاب جرم فراهم نموده است و دشوار بودن رویارویی با این​ گونه جرایم، دولت​ها را به دخالت گسترده در حقوق کیفری  چه  از  نظر  ماهوی  و  چه ​ از  نظر آیین 
دادرسی​کیفری وادار نموده است(عالی​پور،1390:​28). چنان​ که با اصرار بر تأیید مقررات کیفری و     روش​های رسمی یا قانونی برخورد با جرم، هم اکنون قوانین متنوعی در راستای اعمال مجازات و اقدامات مؤثرتر برای شناسایی مرتکبین تصویب گردیده  است  که  دارای آثار  بازدارندگی  و  پیشگیرانه  قوی​تری     می​باشد. تدابیری نظیر عدم حمایت کیفری از بزه​دیده سهل​انگار، گسترش مسئوولیت​ کیفری، شناسایی شروع به جرم به عنوان جرم تام، توسعه حوزه جرایم​ مطلق، گسترش مفهوم معاونت و کاهش عناصر تشکیل دهنده جرم، که تنها بخشی از نوآوری​هایی است که در قانون جرایم​ رایانه​ای، پیش​بینی شده است          (جوان جعفری،1389:​16). 
     لکن مشکلاتی که در عرصه اجرای قوانین سایبری پدید آمده است، بیشتر از آنی است که قابل تصور باشد. جرایم سایبری دارای ویژگی​های متمایزی نسبت به سایر جرایم کلاسیک هستند. در بسیاری از مواقع حتی پس از کشف جرم، مجرم کیلومترها دور از دسترس مقامات اجرایی، قانونی و قضایی قرار دارد و امکان تعقیب و تحقیق از وی وجود ندارد. همکاری​ها در عرصه  بین​الملل نیز هنوز بدان حد نرسیده است که برای مبارزه چنین جرایمی راهکارهایی قوی و هماهنگ اندیشیده شود، به طوری که بتوان مجرم را در هر نقطه​ای از جهان که یافت شود بر اساس قوانین بین​المللی مورد تعقیب و مجازات قرار داد  .لذا عدم وجود یک استراتژی واحد در اتخاذ سیاست​های کیفری مشترک و بالطبع توسل اغلب کشورها به قوانین داخلی و تفاسیر مختلفی که از جرایم ارتکابی و نتایج حاصل به عمل  می​آورند، این ایده را مطرح می​سازد که حقوق جزا در برابر طیف وسیعی از جرایم سایبری به استیصال رسیده است. 
    علاوه بر این در مرحله رسیدگی به جرایم نقض اسرار تجاری، اغلب تشخیص این که اسرارتجاری از دارنده قانونی آن به نحو غیرمجاز تحصیل شده دشوار است؛ زیرا ممکن است شخصی به طور کاملاً اتفاقی به اسرار دسترسی پیدا کرده باشد و بدون آن که اهمال یا خطایی مرتکب شود، داده​های ارزشمند فوق را افشا نماید. همچنین این امکان وجود دارد که پیگیری و اقامه دعوا با توجیه​هایی همچون مهندسی معکوس و کشف​ مستقل،
بی​نتیجه به پایان برسد و مالک اسرار از اقناع وجدانی دادرس ناتوان شده و خسارات شدیدی را متحمل ​گردد(رهبری،​1388:​229). در مرحله صدور حکم نیز تعیین مجازات متناسب با شدت و 
وخامت جرم ارتکابی با توجه به نتایج مخّرب و جبران​ناپذیر افشای چنین اطلاعاتی در عمل توسط دستگاه عدالت کیفری غیرممکن است. 
  بی​شک قانون​گذار با اشراف کامل بر وجود چنین موانعی بخشی از هزینه پیشگیری از وقوع جرم را بر دوش دارندگان اسرار تجاری قرار داده و حمایت​های خود را منوط به انجام اقدامات پیشگیرانه از سوی آن​ها نموده است. چنان که در ماده 65 قانون تجارت الکترونیکی، دارنده اسرار تجاری را به تلاش​های معقولانه برای حفظ و حراست از اطلاعات محرمانه خود توصیه نموده است. همچنین در ماده 1 قانون جرایم  رایانه​ای در خصوص دسترسی غیرمجاز به سیستم​های رایانه​ای یا مخابراتی، شرط پیگرد متهم را اتخاذ تدابیر ایمنی وحفاظتی از سوی دارندگان اطلاعات قرار داده است. بنابراین دارنده راز تجاری چنان که بخواهد مشمول حمایت​های قانونی قرارگیرد، چاره​ای جز اتخاذ اقدامات امنیتی متعارف با در نظر گرفتن نوع و درجه محرمانگی اطلاعات خود ندارد.
3. اتخاذ تدابیرکنشی(پیشگیرانه)
   توسعه روز افزون فضای سایبر از یک طرف و وجود محدودیت در اجرای قوانین الزام​آور کیفری در بعد داخلی و بین​المللی از طرفی دیگر، حکومت​ها را به این نتیجه رسانیده که نه می​توانند به نقش ارعابی و بازدارنده قوانین کیفری خوش​بین باشند و نه منطقی است که در امر کنترل پدیده​های مجرمانه، در انتظار وقوع یک اتفاق مجرمانه بنشینند و سپس واکنش نشان دهند. لذا در وهله نخست، رویکردی پیشگیرانه را در رئوس برنامه​های خود گنجانیده​اند. از میان تدابیر گوناگون پیشگیری از وقوع جرم، الگوی پیشگیری اجتماعی
و پیشگیری وضعی
در حال حاضر جایگاه برجسته​ای یافته است که در این قسمت به توضیح هر یک در ارتباط با موضوع این نوشتار می​پردازیم.

1-3. پیشگیری اجتماعی 
    حذف عوامل و زمینه​های اجتماعی مؤثر در شکل​گیری جرم (مانند فقر اقتصادی و فرهنگی، بی​عدالتی و تبعیض​های ناروا، بیکاری) و از بین بردن ریشه​های  ارتکاب  جرم  و انگیزه​ها  و  سائقه​های  درونی را 
پیشگیری اجتماعی گویند
 در واقع پیشگیری اجتماعی یا اصلاحی عوامل اجتماعی جرم​زا را در یک جامعه هدف مورد بررسی قرار می​دهد. تدابیری که در راستای پیشگیری اجتماعی به اجرا در می​آید می​کوشد زمینه​های فردی یا اجتماعی را برطرف کند که  سبب  بروز  انگیزه​های  مجرمانه  می​شود. لذا  این  نوع  پیشگیری  شامل آن گروه از تدابیری است که با مداخله​ در فرایند بهبود شرایط افراد و سالم​سازی محیط اجتماعی از وقوع بزه ممانعت می​نماید (نیازپور،171:1382).  

   افتخار این طرز تفکر  با  تمام گرایشات آن در این است که مدعی مبارزه با علت و خشکاندن ریشه جرم می​باشد و رویکردی بزه​کارمدار به مقوله پیشگیری دارد(صفاری،283:1383). اما زمینه و محل دخالت    می​تواند بزه​دیده نیز باشد. آنچه در این نوشتار نگارنده بر آن تمرکز دارد، حمایت از دارندگان اسرار تجاری به عنوان بزه​دیدگان بالقوه یا ایده​آلی است که هر لحظه اطلاعات ارزشمند آنان در معرض افشا قرار دارد. بدین جهت ادامه این مبحث را با توجه به رویکرد پیشگیری وضعی که سنگ بنای آن بزه​دیده یا          بزه​دیده​مدار است، دنبال می​کنیم.
2-3. پیشگیری وضعی 

     پیشگیری وضعی در برگیرنده مجموعه تدابیر غیرکیفری است که از طریق نامناسب جلوه دادن شرایط، باعث سلب ابزار و فرصت از شخص مصمم به ارتکاب جرم شده و با تسلط بر محیط و اوضاع پیرامونی مشرف بر جرم و مهار آن با اعمال تدابیر فنی از  ارتکاب بزه جلوگیری می​نماید. به عبارت دیگر پیشگیری وضعی بر این فرض استوار است که یک انسان متعارف در صورتی تن به خطر می​دهد که عایدات و یا منافع حاصل از آن عمل ارزشمند باشد. حال اگر این فرض در خصوص مجرمان درست باشد، می​توان گفت: چنان که به هر شکل بتوان خطرپذیری جرم را افزایش داد یا جاذبه​ها و منفعت حاصل از آنرا کاهش داد، معمولاً مجرمان بالقوه از ارتکاب جرم باز داشته می​شوند(نجفی​ابرند آبادی،1382: ​1285). 

    از این رو پیشگیری وضعی، شامل اقدامات کاهش دهنده موقعیت​هایی است که به سمت اشکال خاص جرایم جهت​گیری شده و با مدیریت، طراحی و به کارگیری محیط به صورت نظام​مند، موجب دشوارتر و پر ریسک​تر کردن یا کاهش سود و منفعت و کاهش معاذیر ارتکاب جرم می​شود(پاک ​نهاد، 243:1388​).  لذا 
در پیشگیری وضعی، جرم قابل پیش​بینی بوده و از طریق کاهش فرصت​های ارتکاب و آماج​های آن با اعمال روش​های متنوعی می​توان وقوع جرم را ممتنع یا خنثی نمود.
 4. انواع تدابیر پیشگیرانه وضعی
    بی​شک دارنده اسرار تجاری قبل از هر اقدامی باید ضمن پیش​بینی تهدیدات احتمالی، اصول خاصی همچون؛ تشخیص و ارزیابی اطلاعات محرمانه​ و گزینش تدابیر امنیتی را مدّ نظر قراردهد. شاید این ایراد در خصوص اتخاذ تدابیر پیشگیرانه وضعی در رابطه با  اسرار تجاری  مطرح  شود  که  اقدامات  پیشگیرانه وضعی فقط آماج​ها یا موضوعاتی را شامل می​شود که در عالم خارج به شکل ملموس وجود داشته باشد و در خصوص آماج​های معنوی راهکاری را عرضه نمی​کند(بابایی​ونجیبیان،156:1390). در پاسخ به این ابهام می​توان گفت، اسرار تجاری مصادیق متنوعی از داده​های ارزشمندی را در بر می​گیرد که در رایانه​ها ذخیره شده و یا در لوح​های فشرده​ای نگهداری و از آنها محافظت می​شود، مضافاً آن که انعقاد قراردادهای رازداری با افرادی که به نحوی با این اطلاعات سرو کار دارند می​تواند کمک مؤثری به عدم افشای این گونه اطلاعات بنماید. بنابراین آنچه در ارتباط با موضوع این مقاله در ادامه به بررسی آن خواهیم پرداخت، بیان انواع اقدامات پیشگیرانه​ای است که هر یک به نوعی موجب سخت​تر نمودن آماج جرم، افزایش خطرات ارتکاب جرم و کاهش دستاوردهای مورد انتظار آن خواهد شد.
1- 4. تدابیر محدودکننده دسترسی
    یکی از مهم​ترین تدابیری که می​تواند احتمال افشای اطلاعات را به حداقل برساند و خطر طرح دعاوی متعدد را در آینده کاهش دهد، انعقاد قراردادهای محدودکننده با مستخدمین یا سایر اشخاصی است که به هر نحوی به این اطلاعات دسترسی می​یابند. این اقدامات به نوعی موجب از بین بردن عواملی می​گردد که باعث تحریک یا تشویق فرد به ارتکاب جرم نقض اسرار تجاری می​شود. 
1- 1- 4. موافقت​نامه عدم​افشاء( NDA)

     مستخدمین، پیمانکاران، مشاوران، شرکاء و همکاران شرکت می​توانند عاملان اصلی جرایم سایبری علیه یک شرکت یا سازمان محسوب ​شوند(2008،kenneth). قرارداد بهترین رابطه قابل تصور در پیشگیری از 
این​ گونه جرایم می​باشد. انعقاد قراردادها به شیوه​ای مطلوب نه تنها به اشخاص، حقوقی اعطاء می​کند که در رسیدگی​های قضایی اهمیت دارد؛ بلکه از بروز اختلاف در خصوص موضوعات مبهم جلوگیری کرده و خطر طرح دعاوی مختلف را در آینده کاهش می​دهد. به علاوه ضمانت اجراهای پیش​بینی شده در قراردادها نیز می​تواند مجرمین را از ارتکاب آن دسته از اعمالی که موجب مطالبه خسارت می​شود باز دارد(زیبر،228:1390).
   در حال حاضر توافق با موضوع تعهد به رازداری بهترین نوع حمایت از اسرار تجاری در ارتباط با کارکنان می​باشد؛ زیرا اسرار تجاری اغلب با نقض تعهدات ناشی از روابط استخدامی که در نتیجه آن مستخدمی به افشای اسرار حوزه کاری  خود  می​پردازد، در  معرض  خطر قرار  می​گیرد. پیش​بینی  چنین اقدامات احتیاطی توسط دارندگان اسرارتجاری باعث به وجود آمدن زمینه​هایی می​گردد تا این اسرار برای مدت طولانی همچنان محرمانه باقی بمانند و ارزش تجاری خود را کماکان حفظ کنند. 
   این نوع قرادادها به دو طریق منعقد می​شوند. در قراردادهای یک جانبه یکی از طرفین در برابر دیگری تعهد می​کند تا اطلاعات سّری را حفظ کرده و از افشای آن خودداری نماید. در قراردادهای دو جانبه طرفین به نحو متقابل داده​های محرمانه​ای دارند که با یکدیگر مبادله می​نمایند و متقابلاً در خصوص عدم افشای اطلاعات متعهد می​شوند. به گزارش انجمن مدیریت منابع انسانی امریکا، در سال 2004 بیش از نیمی از تعداد واحدهای فعال در این کشور با کارکنان خود قرارداد رازداری منعقد نموده​اند(هداوند،1384: 64).
   انعقاد قراردادهای عدم افشاء در فضای مجازی به طور کلی مشابه با انعقاد آن در دنیای واقعی است؛ چرا که پس از شکل​گیری و ایجاد یک ماهیت حقوقی در فضای الکترونیکی، اوصاف و آثار آن با ماهیتی که در فضای غیرالکترونیکی شکل می​گیرد تفاوتی ​نمی​نماید. بر این اساس هیچ​گونه تغییری در اصل موجودیت، ماهیت، اوصاف و آثار حقوقی از آن جهت که در فضای الکترونیکی و بستر شبکه​های اطلاعاتی و ارتباطی به وجود می​آید، ایجاد نمی​شود(رضایی،1387:​30). اما آنچه​ در یک قرارداد الکترونیکی برای دارندگان اطلاعات اهمیت دارد، تشخیص هویت واقعی و اهلیت اشخاصی است که با آنان تبادل اطلاعات صورت می​گیرد. برای اطمینان از این موضوع می​توان با به کارگیری فناوری امضای الکترونیکی مطمئن یا امضای 
دیجیتالی
به این اعتماد دست پیدا نمود(زرکلام،1390:​49). این فناوری​ها که به نظر می​رسد جزو     کاربردی​ترین روش​های کنونی می​باشد، نیازمند تأیید ثالثی است تا امکان برقراری ارتباط و انجام مذاکرات نهایی و در نتیجه انعقاد قرارداد به وجود آید. شخص ثالث در قانون تجارت الکترونیکی با عنوان دفاتر خدمات صدور گواهی الکترونیکی
 نامیده می​شود که یکی از وظایف آنان تأیید صلاحیت و هویت  طرفین در یک فرایند تشکیل قرارداد الکترونیکی است. 
2- 1- 4. موافقت​نامه عدم​رقابت
    قرارداد عدم​ رقابت، نوعی قرارداد پیشگیرانه می​باشد که میان دارندگان اسرارتجاری با اشخاصی منعقد    می​شود که به هر نحوی به این اطلاعات دسترسی پیدا نموده​اند و حالا قصد جدایی یا بنیان گذاشتن فعالیت​های تجاری مستقلی را دارند. به موجب این قراداد یک طرف در برابر دیگری تعهد می​کند تا به منظور حفظ منافع مشروعی تحت شرایطی خاص، برای مدت محدودی به رقابت با او نپردازد. به طور مثال کارفرمایی را تصور کنید که اطلاعات محرمانه تجاری خود را که از لحاظ رقابتی دارای اهمیت بسیاری است در اختیار مستخدمی  قرار داده است که حالا قصد جدایی و پایه​گذاری تجارتی مستقل را دارد. این موضوع ممکن است اسرار تجاری را در در معرض افشا یا استفاده غیرمجاز مستخدم یا رقبا قرار دهد(رهبری،1388​:159). 
   در قراردادهای عدم رقابت مالک سّر تجاری باید دقیقاً مشخص نماید، طرف مقابل طی چه مدت، از چه نوع اقداماتی منع گردیده و در چه زمینه​هایی حق فعالیت ندارد. دارندگان اسرار تجاری می​توانند جهت 
اطمینان از این ​که اطلاعات آنان بعد از خروج و جدا شدن مستخدم یا شریک و اتمام مدت مقرر افشا نخواهد شد، قرارداد عدم افشا یا رازداری را به طور هم​زمان با قرارداد رقابت منعقد نمایند. 
   دارنده پس از انعقاد قرارداد، باید از دسترسی مجدد مستخدم مستعفی به رایانه​های حاوی اسرار تجاری ممانعت بعمل می​آورد. رمز عبور مستخدم حذف گردد و اطلاعات موجود در فایل​های رایانه وی در محل امنی ذخیره شود تا در صورت نیاز از آن​ها استفاده شود. 

2- 4.  تدابیر سلب​کننده دسترسی  
     توسعه فناوری​های نوین ارتباطی در کنار مزایای قابل توجهی که دارند، در حوزه امنیت اطلاعات چالش​های زیادی را پدید آورده است. لذا استفاده از پیشرفته​ترین امکانات و دستاوردهای علمی و فناوری موجود امری اجتناب ناپذیر است. هر چند برخی حملات سایبری حتی توسط به ‌روزترین ضد بدافزارها  تشخیص داده نمی‌شوند و دستیابی به امنیت صد در صدی موضوعی غیرعملی و محال است          (حسن​بیگی،82:1384). البته این موضوع قطعاً به معنای توقف استفاده از نرم‌افزارهای ضد بدافزار نیست؛ چرا که تولید چنین نرم‌افزارهایی روز به روز هوشمندتر می‌شود و ممکن است نسخه‌های جدید آن​ها قادر به تشخیص تهدیدات مختلفی باشند. در هرصورت استفاده از این نرم​افزارها باعث می​گردد حداقل دارنده متوجه شود که سیستم رایانه​ای او دچار تهدید شده‌ تا بتواند شروع به ترمیم خرابی و استفاده ازپروتکل‌های بهبود نماید. از این رو برخی از شرکت​هایی  که دارای اطلاعات محرمانه می​باشند برای حفاظت بیشتر از داده​های خود، با اتخاذ تدابیر حفاظتی اقدام به استخدام هکرهایی می​نمایند تا با نفوذ به سیستم​های رایانه​ای شرکت، نقاط قوت و ضعف امنیتی سیستم​های آنان را کشف کند. 
    هدف از اجرای تدابیر سلب​کننده دسترسی، مجموعه اقداماتی می​باشد که از ورود یا ارسال برخی از داده​های غیرمجاز جلوگیری بعمل می​آورد. در صورتی که این تدابیر به طور مناسبی اجرا شوند تا حد قابل قبولی می​تواند ​از افشای اطلاعات تجاری ممانعت نماید. این عمل غالباً بر عهده سخت​افزارها یا            نرم​افزارهایی چون دیواره آتش، فیلترها، سیستم​های تشخیص تجاوز، پراکسی​ها، نرم افزارهای ضد پیام ناخواسته و نرم​افزارهای ضد پا​یش​ می​باشد. 
1- 2- 4. دیواره آتش

     یک سیستم رایانه​ای​ یا بخشی از نرم​افزار تخصیص یافته است که بر تماس​های برقرار شده میان یک رایانه یا شبکه با دیگران نظارت می​کند. این دیواره مانند دروازه​بانی است که ارتباطات را تأیید می​نماید، مانع گذر موارد مشکوک یا غیرمجاز می​شود و محتوای ورودی به شبکه را پالایش می​کند. در واقع    سخت​افزارها یا نرم​افزارهایی که دیواره آتش را تشکیل می​دهند، ضمن بررسی اطلاعات و داده​های در حال تبادل شبکه، مبادله اطلاعات اعم از پست الکترونیکی، انتقال فایل​ها و سایر عملیات مشابه را مجاز یا متوقف می​نماید. فناوری دیواره آتش با وجود مزایای متعددی که دارد در برابر نفوذ کارکنان و مستخدمین داخلی شرکت یا افرادی که در سیستم نفوذ نموده​اند، کارآیی مطلوبی ندارد.  از این رو کنترل و ثبت اسامی تمام مستخدمانی که به اسرار دسترسی دارند و همچنین نام و مقام سایر مستخدمانی که از اطلاعات محرمانه آگاه نیستند، اما با اشخاص مطلع از اسرار تجاری در ارتباط می​باشند ضروری است. همچنین هر گونه مکاتبه یا ارائه اطلاعات راجع به اسرار تجاری از سوی مستخدمان، باید با اطلاع و تأیید مدیران شرکت باشد.  
2- 2- 4. سیستم تشخیص تجاوز

   این سیستم که دارای مرزهای مشترکی با سیستم قبلی(دیواره​آتش) می​باشد، نرم​افزاری است که در صورت ورود غیرمجاز کاربر بیگانه به رایانه حامل اطلاعات محرمانه، به دارنده آن هشدارهای لازم را     می​دهد. برای فهم بیشتر این سیستم می​توان آن را در عالم  واقع  مشابه  دزدگیرهایی دانست که برای ورود غیرمجاز طراحی شده​اند، اما در عین حال بسته به نوع و مدل آن کارهای دیگری را نیز برای حفاظت از امنیت اطلاعات انجام می​دهد. به طور مثال؛ می​تواند مهاجمین به سیستم را به خود مشغول نموده و آن​ها را از حمله به سیستم اصلی باز دارد. 

 3- 2- 4. نرم​افزارهای ضد پیام​های ناخواسته

   ارسال نامه​های الکترونیکی با محتوای تجاری یا تبلیغاتی بدون اطلاع و رضایت دارندگان اطلاعات در بسیاری از مواقع موجب فریب و یا تحصیل اطلاعات محرمانه آن​ها می​گردد. هکرها از این روش به عنوان شیوه​ای برای پخش ویروس نیز استفاده می​نمایند، لذا ارائه​کنندگان خدمات اینترنتی برای رفع این معضل  استفاده از نرم​افزارها و برنامه​های ضد spam  را توصیه می​کنند. 
 4- 2- 4. نرم​افزارهای ضدپایش 
   برخی برنامه​های جاسوسی مانند برنامه​های تروجان و کوکی
وجود دارند که برای جمع​آوری اطلاعات محرمانه از سیستم​های رایانه​ای افراد نظیر اطلاعات مربوط به رمز دسترسی آنان به داده​های سّری​شان به کار می​رود.
به طور مثال یکی از روش​های خرابکاری نسبتاً جدیدی که وجود دارد موسوم به clickJackikg است که با توجه به ضعف مرورگرهای اینترنتی یا ضعف امنیتی سرویس​دهنده​های اینترنتی اقدام به نفوذ وسرقت اطلاعات می​نمایند. در این روش کاربر به ظاهر روی یک لینک ناآشنا کلیک می​نماید، اما در نهایت مجوزی صادر می​کند تا او را هدایت به سایت دیگری ​نماید که خود از آن بی​اطلاع است.         نرم​افزارهای متنوعی در ارتباط با مقابله با چنین بدافزارهایی طراحی شده است که می​توانند به طور خودکار آسیب پذیری​های امنیتی را جستجو و کاربر را از وجود آنها آگاه نمایند.
  
5- 2- 4. پراکسی​ها
    نرم​افزاری می​باشد که بین یک سرور و یک رایانه کار می​کند. این سیستم نه تنها صفحات وب​هایی را که قبلاً باز شده​اند را در حافظه ذخیره می​کند و باعث افزایش سرعت دسترسی به اینترنت می​شود، بلکه موجب امنیت در شبکه داخلی شرکت نیز می​شود؛ زیرا به جای اینکه چندین رایانه 
در شبکه داخلی به اینترنت متصل باشند، فقط یک سرور پراکسی با اینترنت در ارتباط است و در نتیجه امنیت شبکه از لحاظ ویروس و هک شدن تا حدود زیادی تأمین می​شود(عباسی،51:1389). 
 6-2- 4. فیلترها

   تدابیری است که از ورود یا ارسال برخی داده​های غیرمجاز جلوگیری می​کنند. بعضی ازآنها عمل یک سویه دارند؛ یعنی از ورود یا خروج داده​های غیرمجاز جلوگیری می​نمایند و برخی کاربردی دو سویه داشته و علاوه بر ورودی​ها، خروجی​ها را هم تحت کنترل قرار می​دهند. فیلترکننده کلیه درخواست​ها را با فهرست بانک اطلاعاتی خود که از سه جزء نشانی​دامنه، نشانی​پروتکل اینترنت وکلمه​های کلیدی تشکیل شده مقایسه می​نماید. اگر هیچ یک از این نشانی​ها در فهرست درخواست رایانه وجود نداشته باشد، این درخواست پاک در نظر گرفته می​شود و در غیر این صورت، درخواست آلوده تشخیص داده شده و مسدود می​شود.  
7-2-4.  ناشناس​کننده​
و رمزنگارها
 
   ناشناس​کننده​ها هویت افراد را در محیط سایبر مخفی می​کنند و از این طریق به آن​ها امکان می​دهد با ایجاد حریم بیشتر، به فعالیت شبکه​ای بپردازند(جلالی​فراهانی،1384:​145). این اقدام به ویژه برای دارندگان اسرارتجاری که سعی در مخفی نمودن اطلاعات خود را دارند مفید است؛ زیرا بدون آن​ که فرصت شناسایی خود را به مجرمان سایبری بدهند، داده​های خود را حفظ می​نمایند. 
   ماهیت اصلی ابزارهای رمزنگاری
 نیز همانند ناشناس​کننده​هاست با این تفاوت که به جای اطلاعات هویتی افراد، محتوای ارتباطات را نامفهوم می​کنند. در این روش بر اساس کدهای خاصی، متن اصلی به رمز نوشته تبدیل می​شود و گیرنده در مقصد به وسیله کلیدی که در اختیار دارد آنرا رمزگشایی می​کند. در این نوع رمز نوشته اگر فرد دیگری بخواهد به طور غیرمجاز به اطلاعات دسترسی پیدا کند، یا باید از طریق فرآیند رمزنگاری و تحلیل محتوای رمز نوشته به اطلاعات محرمانه دست یابد و یا با تحصیل کلید رمزگشای مرتبط به هدفش برسد(جلالی​فراهانی،115:1388​). 
ناشناس​کننده​ها و رمزنگارها یکی دیگر از ابزارهایی است که از بزه​دیدگی دارندگان  اطلاعات محرمانه در فضای سایبر پیشگیری می​کنند، اما نباید از یاد برد که امکان استفاده از این ابزارها برای مجرمان نیز وجود دارد، زیرا آنها با پنهان کردن هویت خود یا رمزنگاری محتوای مجرمانه ارتباطاتشان، امکان  شناسایی خود را کاهش می​دهند. لذا این گزینه نسبت به تدابیر پیشگیرانه دیگر از این ضعف برخوردار است که در کنار از بین بردن برخی از فرصت​های ارتکاب جرم، زمینه ارتکاب  برخی از جرایم را فراهم می آورد.
3-4. تدابیر صدور مجوز

   در این روش این امکان فراهم می​شود که رایانه حاوی اطلاعات بداند که کاربر کیست و تنها کسانی بتوانند به محیط آن وارد شوند که دارای تأییدیه مورد نظر رایانه باشند. این مجوز در صورتی صادر می​شود که کاربر توسط سیستم شناسایی شود. این اقدام می​تواند از ورود افرادی که صلاحیت لازم جهت دسترسی به اطلاعات سّری را ندارند، جلوگیری نماید و تنها به افرادی اجازه  عبور دهد که نسبت به هویت و اعمال آن​ها اطمینان وجود دارد. 
     برای صدور مجوز یا تصدیق هویت کاربر می​توان از سیستم​های شناسایی متنوعی کمک گرفت. در حال حاضر به عقیده کارشناسان بهتر است از مکانیزم​هایی همچون تصدیق هویت دو عاملی
استفاده شود. دو روش در این خصوص کاربرد دارد. روش نخست، استفاده نمودن از کارت​های هوشمند مبتنی بر نشانه است که اطلاعات زیستی افراد همچون چهره کاربر یا اسکن عنبیه چشم را در خود ذخیره می​نمایند. و روش دوم استفاده از سرویس​دهنده​ها و برنامه​هایی می​باشد که  مانند  نگهبان  یک سالن عبور و مرور را  کنترل می​کند، مانند امضای دیجیتال(خانعلی​پور،153:1390). 
4-4. تدابیر نظارتی
 
   ابزارهای نظارت الکترونیکی، وظیفه کنترل فعالیت شبکه​ای افراد را با بکارگیری تجهیزات وبرنامه​هایی بر عهده دارند. این گونه ابزارهای خاص محیط سایبر، تهدیدات احتمالی را به به دو شکل هم​زمان و غیر   هم​زمان به شکل هشدار به آگاهی دارنده اسرار تجاری می​رسانند. درحالت نخست (نظارت هم​زمان)، ابزار الکترونیکی مسئوول یا متصدی مربوطه را از فعالیت غیرمجاز در همان زمان آگاه می​کند، و به این ترتیب او 
می​تواند اقدامات پیشگیرانه مقتضی را انجام دهد؛   اما در حالت دوم (نظارت غیرهم​زمان)، بسته به میزان دقت ابزار نظارتی، صرفاً بخش​های گزینش شده​ای از فعالیت​های شبکه​ای ثبت می​شود تا در فرصتی دیگر با بررسی آن​ها موارد غیرمجاز مشخص گردد. در این حالت ابزارها و برنامه​هایی بر روی سیستم نصب    می​شود که کلیه فعالیت​های شبکه​ای افراد اعم از مستخدمین یا اشخاص ثالث، حتی ضرباتی که بر روی صفحه کلیدشان زده​اند یا نقاطی که به وسیله موشواره (موس) بر روی آن​ها کلیک کرده​اند ضبط گردد(خانعلی​پور،162:1390).از دیگر ابزارهای نظارتی غیرهمزمان بوکش​ها یا کاوشگرهای الکترونیکی    می​باشند که وظیفه تشخیص هویت​های مجازی، کنترل دسترسی​های مجاز به محتوای محرمانه داده​ها و حتی تشخیص مصادیق محرمانه منتشر شده را به عهده دارند. درحقیقت این ابزارها آن دسته از کاربران مجازی را شناسایی می​کنند که با عدم رعایت مقررات مربوط به طبقه​بندی اطلاعات، قصد دسترسی به اطلاعات غیر مجاز را دارند(خالقی​پوستچی،46:1388). در عین حال یک هکر ممکن است به طور        غیرمجاز وارد یک شبکه شده و کاوشگری را در آن نصب نماید. در این حالت بوکش​ها ممکن است خود به ابزاری برای دسترسی به رمزهای ورود و سایر اطلاعات حیاتی تبدیل شوند. 
5.نتیجه​
     فضای سایبر محیطی کنترل نشده و نامنظمی است که بزهکاران با صرف هزینه و زمان زیاد در هر لحظه​ای آماده انجام تهدیدات جدیدی در آن هستند. در این فضای پر آشوب، دارندگان اسرار تجاری ناگزیر از تبادل اطلاعات خود با دیگر افراد می​باشند. لکن در این مسیر با چالش​های متعددی همچون دسترسی غیرمجاز یا شنود غیرمجاز داده​های محرمانه خود مواجه هستند. این موانع ناشی​از تنوع شیوه​های سوءاستفاده از اطلاعات به واسطه ویژگی​های منحصر به فرد فضای مجازی نظیر فرامرزی بودن، ناشناختگی و سهولت ارتکاب جرم است. به علاوه آن که عدم استراتژی واحد در خصوص چگونگی شناسایی و تعقیب مجرمان سایبری و به طور کلی عدم اجماع در به کارگیری یک سیاست کیفری مشترک در خصوص جرایم سایبری در عرصه بین​الملل، موجب گردیده است تا امکان شناسایی یا دستیابی نقض​کننده حق به حداقل برسد.
    حتی در مرحله رسیدگی به دعوی نقض اسرار تجاری این امکان وجود دارد که از یک سو ادعای مطروحه با توجیه​هایی مانند کشف​ مستقل و مهندسی​معکوس بی​نتیجه به پایان برسد و بزه​دیده از اقناع 
وجدان دادرس ناتوان ​گردد و از سویی دیگر خسارات حاصله  ناشی از افشای اطلاعات به قدری سنگین  است که نه دستگاه عدالت قضایی ​توان تعیین مجازات متناسب با  نتایج مخرب آن را دارد و نه مجرم قادر به جبران خسارت وارده بر بزه​دیده ​می​باشد. 
    از این رو می​توان امیدوار بود که اتخاذ تدابیر پیشگیرانه، بهترین جایگزین در برابر سیاست کیفری ناکارآمد فعلی باشد، ضمن آن​ که قانون​گذار تنها اسراری را مورد حمایت قرار می​دهد که اقدامات پیشگیرانه معقولی در حفظ و حراست   آن​ها انجام شده باشد. بنابراین در جهت پیشگیری وضعی از نقض اسرار تجاری، دارندگان اطلاعات به اتخاذ اقدامات امنیتی در رابطه با به کارگیری تدابیر حفاظتی در ارتباط با مستخدمان (مشخصاً انعقاد قراردادهای رازداری و عدم​رقابت) و استفاده از دو یا چند نرم​افزار ضد بدافزار راهنمایی و توصیه می​شوند.  
    اما هر اندازه استفاده از نرم​افزارهای ضد بدافزار رواج بیشتری می​یابد، نفوذگران نیز از ابتکارات جدیدتری در طراحی و استفاده از بدافزارهای متنوع استفاده می​نمایند؛ این نوع جا به جایی منجر به افزایش کمی و کیفی حملات سایبری در چند سال اخیر شده​ است. چنان که تنها در یکی از حمله​های سایبری در سال 2014 بیش از یک میلیارد حساب کاربری در سراسر جهان هک و اطلاعات خصوصی و محرمانه آنان سرقت گردید. وقوع چنین اتفاقاتی نشان دهنده این واقعیت است که تجهیزات مقابله با جرایم سایبری ناکافی است، در عین این که مجرمین سایبری همیشه یک قدم جلوتر هستند و حتی شرکت​های بزرگ اطلاعاتی نیز در مقابل برخی از حملات سایبری ناتوان از به کارگیری ابزارهای امنیتی در برابر تهاجمات      می​باشند. لذا پیشگیری وضعی به تنهایی نمی​تواند در مواجهه با تهديدات بالقوه فضاي سايبر راه​حل جامعی ارائه کند و با موانع دائمی چون حضور نفوذگران حرفه​ای و جابه​جایی جرم مواجه است.از این رو چند گزينه جهت مديريت مخاطرات  پیشنهاد می​شود كه «كاهش خطر» و «انتقال خطر» از جمله​ آنها است. 
   در جهت کاهش خطرات تهدیدهای سایبری، پشتیبانی فوری برخی نهادهای دولتی و نظارتی در جهت حمایت از اسرار تجاری لازم است. اصولاً قبل از حملات سایبری، این نهادهای دولتی هستند که در جریان چگونگی شکل گرفتن یک تهاجم و راههای نفوذ مهاجمان و شناسایی آخرین روش​های تهاجمات رایانه​ای قرار می​گیرند. اطلاع رسانی به موقع و ايجاد گروه​های واکنش سریع شامل مراكز امداد و نجات رايانه‌اي در سطوح استاني و ملي و برقراري ارتباط با گروه​هاي منطقه‌اي و جهانی از جمله  اقدامات مفیدی است که در این زمینه می​تواند انجام ​شود. همچنین اتخاذ تدابیری نظیر؛ تدوین سند  راهبرد  امنیت  سایبری،  استفاده 
حداكثري از سخت‌افزارها و نرم‌افزارهاي ضد برافزار توليد داخل با حداقل استفاده از ابزارها و نرم‌افزارهاي رایانه​ای پايه غيربومي، آموزش و تربيت نيروي انساني متخصص با گرایش امنيت سايبري و تقويت پليس فتا می​تواند کمک موثری به دارندگان اسرار تجاری در فضای سایبر نماید.
   در ارتباط با موضوع  انتقال خطر، يكي از مكانيزم​هایی که اعتماد و اطمینان خاطر دارندگان اطلاعات تجاری تأمين می​نمايد، نهاد حمايتي بيمه است كه در فضاي تبادل اطلاعات با ارائه بيمه سايبر و بطور خاص در حوزه تجارت الكترونيكي با ارائه پوشش بيمه تجارت الكترونيكي می​تواند جبران خسارت این گروه از بزه​دیدگان را به عهده بگیرد. متخصصان معرفی شده از سوي سازمان بيمه ملزم به ارزيابي امنیت اطلاعات تجاری مي​باشند. بالطبع امنيت این اطلاعات به امنيت فيزيكي و الکترونیکی سيستم​ها، نرم افزارها و سخت افزارهاي مورد استفاده و افرادي كه در اين حوزه كار مي​كنند بستگي دارد.  حتی ممکن است شركت​هاي بيمه در بدو امر پيشنهادها و  راه​حل​هايي مفیدی براي بهبود حفاظت از اسرار تجاری  ارائه دهند و حتي دارنده اسرار را به استفاده از محصول خاصي تشويق كنند که این امر خود کمک موثری با دارندگان اسرار تجاری می​نماید.  بر اساس گزارش​هايي​ كه متخصصین از وضعیت امنیت اطلاعات تجاری اعلام   مي​دارند، بيمه​ مسئووليت جبران خسارت​هاي احتمالی ناشي از حملات سایبری را بر عهده خواهد گرفت. 
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16- نجفی​ابرندآبادی، علی​حسین؛ «تقریرات درس جرم​شناسی(پیشگیری)»، تنظیمی​مهدی​سیدزاده، دوره کارشناسی ارشد مجتمع آموزش عالی قم (1381-1382).
17- نیازپور، امیرحسین؛ «حقوق پیشگیری از بزهکاری در ایران»، مجله حقوقی​دادگستری، سال سیزدهم، شماره( 49-48)،1382.
18- هداوند، مهدی؛ « مبانی حمایت از اسرار تجاری در حقوق امریکا»، ماهنامه دادگستر، سال چهارم، شماره هفدهم،1384.
19 - Kenneth C.Brancikl:"Insider computer fraud,  An in-Depth Framework for Detecting          and Definding Insider Attack", Auerbach publication(2008).
�-  مهندسی معکوس شیوه�ای است که به کمک آن می�توان با بررسی دقیق یک محصول؛ اجزا، عناصر سازنده و نحوه کارکرد آن، همان محصول یا کالای مشابه آن را تولید کرد. این فرایند از طریق وارونه سازی و با جدا کردن اجزا و عناصر و ساخت دوباره آن صورت می�گیرد. کشف مستقل نیز بدین معناست که شخص در اثر تلاش فکری و تحقیقاتی خود و با شیوه�ای خاص و استفاده از منابع انسانی و مالی به اسرار تجاری دست یابد.  


2-Social perevention


3-Situational prevention


� - سند ملی راهبردی پیش�گیری از وقوع جرم و آسیب�های اجتماعی، قابل دسترسی در پایگاه اینترنتی معاونت اجتماعی و پیش�گیری از وقوع جرم قوه قضائیه.


5  - Non Disclosure Agreement


6- با استفاده از امضای دیجیتالی، تمامیت سند، محرمانه بودن اطلاعات و امنیت داده�ها تضمین می�شود. امضای دیجیتالی یک فرایند رمزنگاری است و به معنای رمز دار کردن پیام، با کلید خصوصی و رمزگشایی آن با کلید عمومی است. بدیهی است کلیدهای عمومی و خصوصی به کار گرفته شده فیزیکی نبوده، بلکه به صورت اعداد می�باشند که به وسیله نرم افزارها و سخت افزارهای خاصی ایجاد     می�شوند. در این روش طرفین به جای در اختیار داشتن یک کلید مشترک، هر کدام یک جفت کلید دارند. کلید عمومی سّری نبوده و می�تواند در اختیار همه از جمله طرف قرارداد قرارگیرد. اما کلید خصوصی کاملاً محرمانه بوده و تنها در اختیار مالک آن می�باشد. برای اطلاع بیشتر رجوع شود به کتاب مقدمه حقوق سایبر، تألیف سیامک قاجار قیونلو، نشر میزان،چاپ�اول،1391،ص599.


� - گواهی الکترونیکی، نوعی اعتبار الکترونیکی است که درستی و اعتبار یک کاربر را در اینترنت تأیید می�کند. این گواهی�نامه�ها با استفاده از تکنولوژی رمزگذاری عمومی؛ انتقال آن لاین رسمی و قانونی اطلاعات محرمانه یا دیگر اطللاعات حساس را تأیید و تضمین می�کند.  دفاتر خدمات صدور گواهی الکترونیکی نیز واحدهایی هستند که برای ارائه خدمات صدور امضای الکترونیکی مطمئن در کشور تأسیس و خدمات آنها شامل تولید، صدور، ذخیره، ارسال، تأیید، ابطال و به روز نگهداری گواهی�های اصالت (امضای) الکترونیکی    می�باشد.


 � - Fire Walls


 � - Intrusion Detection System(IDS)


10- اوتپست"Outpost" نام نرم�افزاری است که مجهز به یک دیواره آتش است که با ترکیب بخش ضد ویروس و ضد جاسوس به بخش قدرتمندی رسیده است که می�تواند در مقابل تمامی حمله�ها حمایت کرده و امنیتی پایدار را برای سیستم به وجود آورد. اطلاعات بیشتر ررا می�توان از نشانی؛  http://www.goo.gl/cO44cAAدریافت نمود.


 � - Unsolicited Commercial Mail(UCM) or Spam


� - کوکی�ها(coockies)، معمولاً برنامه�های مفیدی هستند اما می�توانند ابزاری برای جمع آوری اطلاعات محرمانه نیز باشند. هرچند که استفاده�کنندگان از کوکی�ها موظفند که اذن کاربران را در استقرار آن�ها بر روی سیستم هایشان تحصیل کنند لکن در بسیاری موارد چنین نمی�کنند. 


� - به نقل از سایت ماهر  Cryptolocker،Zeus  و Damon به عنوان خطرناک�ترین بدافزارهای سال 2014 شناخته شده�اند. این بدافزارها علاوه بر آن که فایل�ها را به گونه�ای غیر قابل برگشت رمزگذاری می�کنند، باعث سرقت اطلاعات نیز می�شوند. 


14- - نرم�افزارهایی همچون Kaspersk ، Bitdefender و AVIRA  به عنوان برترین ضد ویروس�های سال 2014 شناخته شدند که می�توانند فایل�های آلوده را شناسایی و قرنطینه نمایند. اطلاعات بیشتر را می�توان از نشانی؛www.certcc.ir دریافت نمود.


� - Proxy


� - Filtering 


�- Anonymizers


� - Encryption


� -  True Crypt، یکی از نرم�افزارهایی است که برای رمزدار کردن فایل�ها طراحی شده و می�تواند با سرعت بالا، درایوی که ویندوز در آن  نصب شده است را رمز�دار کند این رمز قبل از اجرای سیستم عامل اجرا می�شود و در صورتی که کاربر رمز عبور را نداشته باشد، حتی نمی�تواند سیستم عامل را اجرا کند. اطلاعات بیشتر را می�توان از نشانی؛ http://www.truecypt.org دریافت کرد.


� - Verification or Authentication Technologies 


� - Two Factor Authentication


� - Monitoring  Measures 
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