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  چکیده
اصـل اعتبـار   ) 1389(اي و حتی قانون جـرایم رایانـه  ) 1382(گرچه قانون تجارت الکترونیکی 

به اینگونه ادله نیست، ولی در عین اسناد الکترونیک را تأیید کرده و مشکلی از این لحاظ در استناد 
اول، از نظر ماهیت و در نتیجه حوزه شمول عنوان . حال این مطلب از چند جهت قابل بررسی است

سـوم،  . سندیت به آنها، دوم به لحاظ کم و کیف مواد قانونی مربوط و نقاط قـوت و ضـعف آنهـا   
وقی در اصالت سند در برابر کپیگویی به استانداردهاي دقیق حقآوري در پاسخناتوانی سطح فن

مقاله حاضر به هر سه مطلب فوق خواهد پرداخت و پیشنهادهایی را نیز براي اصـلاح قـانون ارائـه    .
.  خواهد داد

  
  .ادله اثبات، سند الکترونیک، امضاي الکترونیک، اصالت سند: کلید واژگان

  

                                                                                                    
  asneshat@ut.ac.ir                                                      دانشیار گروه حقوق دانشگاه تهران                            *



72
1393پاییز، هشتموم، شماره صلنامه پژوهش حقوق خصوصی، سال سف

  مقدمه 
  ماهیت سند الکترونیک -

ویژه رواج عمـومی آن بـا پیـدایش نـوع     ال از ظهور رایانه و بهرغم گذشت بیش از شصت سعلی
الخصوص با فراگیر شدن اینترنت در ده پانزده ساله اخیر، هنوز مسائل حقـوقی مربـوط   شخصی و علی

دانـان خـارج نشـده و بـه جهـت      هاي روز حقوقاي از حوزه بحثبه عتبار سنجی اسناد یا سوابق رایانه
اي بـیش از دیگـران در   چنان حتی در کشور آمریکا که توان و سابقهگستردگی و اهمیت موضوع هم

  ).Federal Bar Association, 2014(آوري اطلاعات دارد، مورد بحث و تحقیق قرار دارد فن
قسم یعنی اقرار، اسناد کتبی، شهادت،  5ادله اثبات دعوي را در  1258قانون مدنی طی ماده   

سند عبارت است از «: سند را چنین تعریف کرده است 1284ده و در ما 1امارات و قسم برشمرده
مـواد بعـدي در بیـان احکـام، ارزش و     . »هر نوشته که در مقام دعوي یا دفـاع قابـل اسـتناد باشـد    

به جایگاه و ارزش اثبـاتی ادلـه    12تا  6قانون تجارت الکترونیکی نیز در مواد . جایگاه سند است
اینگونـه تعریـف نمـوده     2پرداخته و پس از آنکه آن را در مـاده   »پیامهداد«الکترونیک در قالب 

وسـایل الکترونیکـی، نـوري و یـا      هر نمادي از واقعه، اطلاعـات یـا مفهـوم اسـت کـه بـا      «: است
در مـواد   ، »شـود هاي جدید اطلاعات تولید، ارسال، دریافت، ذخیـره یـا پـردازش مـی    آوريفن

هرگاه یـک  «: داردمقرر می 6ل نوشته پرداخته و در ماده عنوان دلیل و معادبعدي به ارزش آن به
: گویدطور کلی میبه 12و در ماده » پیام در حکم نوشته استهنوشته از نظر قانون لازم باشد، داد

اي نیـز  قـانون جـرایم رایانـه     50در مـاده  . »...پیام باشـد  اسناد و ادله ممکن است به صورت داده«
ي محتواي حافظه رایانه در نظر بگیرد آن را با وجود شرایطی قابل بدون آنکه وصف خاصی برا

اي توسط طرف دعوا یا شخص ثـالثی کـه   اي رایانهچنانچه داده«: استناد یعنی دلیل  شناخته است
اي یـا  از دعوا آگاهی نداشته، ایجاد یا پردازش یـا ذخیـره یـا منتقـل شـده باشـد و سیسـتم رایانـه        

ناپـذیري  درست عمل کند که بـه صـحت و تمامیـت، اعتبـار و انکـار     مخابراتی مربوط به نحوي 
  .»ها خدشه وارد نشده باشد، قابل استناد خواهد بودداده

فیضـی  (اگر قائل به احصاء ادله اثبات دعوي به آنچه قانون مدنی ذکر کـرده اسـت باشـیم      
ر نخواهـد بـود و   پیام مستقل از اقسام ادله به نحـو مـذکو   ، در آن صورت داده)176چکاب، ص 

                                                                                                    
، برخی بدون اظهار نظر در این خصوص، )309، ص 1372جعفري لنگرودي، (دانند برخی بیان قانون مدنی را احصاء نمی.1

  ).22، ص 1346، 6امامی، ج (اند در شرح خود از قانون مدنی پیروي کرده
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افزاید و تنها شـکل ظـاهري ادلـه را در    چیزي از این نظر به آنچه در قانون مزبور آمده است نمی
اما اگر احصاء را نپذیریم، در آن صورت اولاً مشمول تعاریف علمی از . کندمرحله ارائه بیان می

واهـد بـود و   خ) 12، ص2مظفـر، محمدرضـا، ج  (دلیل که براي احتجاج در مقابل دیگري اسـت  
قانون آیین دادرسی مدنی نیز بر آن صدق خواهد کـرد، و ثانیـاً    194عنوان کلی مذکور در ماده 

  . گانه قانون مدنی به حساب آیداي مستقل از دلیل و در کنار ادله پنجتواند گونهمی
طـور خـاص ممکـن اسـت بـه صـورت       اینک بحث در این است که گرچه دلیل یـا سـند بـه   

طور کلی، یا سند به طـور  شد، ولی آیا این خود محتواي حافظه رایانه است که دلیل بهپیام باداده
گـردد؟  شود یا آنچه چاپ و یا روي صفحه نمایشگر آشـکار مـی  خاص یا در حکم آن تلقی می

شود تا مشمول تعریف قانونی و عرفی از سـند و احکـام   محسوب می» نوشته«آیا محتواي رایانه، 
  ولو دلیل باشد، سند نیست؟آن بشود یا آنکه 

قابـل  «و » مکتـوب «آنچه در تعریف قانون مدنی ملاك سندیت قرار گرفته عبـارت اسـت از   
ا  . ، که اعم است از آنکه روي کاغذ باشد یا روي پوست یـا حامـل دیگـر   2بودن دلیل 1»استناد امـ

وب کرد و محتـواي  ها محستوان حاملی در ردیف کاغذ یا سایر حاملهاي رایانه را میآیا تراشه
عنوان نوشته به حساب آورد؟ سؤال دیگر این اسـت کـه آیـا سـند الکترونیـک در حـد       آن را به
  آوري قابل انتساب به صادر کننده آن هست یا خیر؟ اطمینان

پیام در قانون تجارت الکترونیکـی بـه تقلیـد از قـانون نمونـه      عامل سومی نیز براي اعتبار داده
) (UNCITRAL Model Law on Electronic Commerce-1996لکترونیک آنسیترال در تجارت ا

هـاي موجـب اطمینـان و    پیـام بـا روش  ذکر شده که عبارت است از تناسب مفاد و هدف از داده
این ملاك، از نظر علمی قابل بحث است و در حقوق ما به این صـورت، حتـی در   . ایمنی سامانه

  .اسناد کاغذي، جاي تأمل دارد
هاي اجتمـاعی،  اطلاعات وبگاه، مفاد شبکه: م معمولاً در پنج قالب قابل مشاهده استپیاداده

 ,Pendleton, Hon Alan)اي هاي رایانههاي الکترونیک و ذخیره، پیام)رایانامه(پست الکترونیک 

2013, P.1)  .     در تمام انواع فوق، وظیفه محاکم کشورها خواهد بود کـه بـه کمـک کارشناسـان
                                                                                                    

  ).277، ص 1387، 1کاتوزیان، ج(اند برخی بزرگان نوشته و امضا داشتن را ارکان سند ذکر کرده .1
بنا بر این، در بحث . اینجا ما از مباحث مربوط به دلالت سند که تفاوتی در نوع الکترونیک با غیر آن نیست، فارغیم .2

  . قابلیت استناد، صرفاً به امور شکلی و قابلیت انتساب سند الکترونیک به صادرکننده آن، اکتفا خواهیم کرد



74
1393پاییز، هشتموم، شماره صلنامه پژوهش حقوق خصوصی، سال سف

ن مصداق داشتن معیارهاي اعتبار ادله اثبات در حقوق خود را در این دلیل نوین احـراز  فنی، میزا
  .کنند و معیارهاي اعتبار سنجی را در آنها اعمال نمایند

    
  پیام نوشته محسوب شدن داده -مبحث اول

پیامماهیت داده-1
د، بـه  شـو اگرچه آن هنگام که محتواي حافظه به روي صـفحه نمـایش یـا کاغـذ منتقـل مـی      

ها اصالت ندارنـد و تنهـا نشـانگر محتـواي     صورت نوشته است ولی روشن است که آن خروجی
صـورت نوشـته   شـود، بـه  یا دائم ذخیـره مـی   (RAM)آنچه در حافظه موقت. حافظه رایانه هستند

هـا را  نیست و صرفاً حاصل تأثیراتی است که اختلاف ولتاژ برق روي مواد نیمه هادي که تراشـه 
درست است که هنگام کار با رایانـه، علائـم و کلمـات انسـانی     . گذارددهند باقی مییتشکیل م

شوند، ولی به محض فشار روي کلیـد، یـا هـر وسـیله     وارد ماشین می  (DATA)تحت عنوان داده
هاي متفاوت برق و نحوه قرارگرفتن آثار آنها شود جریاندیگر، آنچه به داخل دستگاه منتقل می

لذا آنچه روي تراشه یـا  . 1کندت که در هر حرف و علامتی با دیگري تفاوت میدر کنار هم اس
در . ها ندارد و قابل درك توسـط انسـان نیسـت   شود، هیچ شباهتی به وروديدیسکت ذخیره می

الکترونیک باشند، عرفـاً   هاياین صورت، روشن است که  مادام که اطلاعات به صورت ذخیره
  .محسوب شوند» تهنوش«توانند به عنوان نمی

بدین ترتیب از یک طرف صفحه چاپ شده یا نمایشگر اصالت ندارند و مستقلاً سـند محسـوب     
بـراي رفـع   . شوند و از طرف دیگر کیفیت موجود در تراشه رایانه هـیچ شـباهتی بـه نوشـته نـدارد     نمی

ن آن را بـه  تـوا معضل اعتبار بخشی به این وقـایع خـارجی، آنهـم تحـت عنـوان یـا معـادل سـند، نمـی         
ممکن است بعضی، بر مبناي قول به عـدم احصـاي   . تفسیرهاي گوناگون علمی و قضایی واگذار کرد

حقـوق کشـورها   . 2م، عنوان مستقلی در ادله براي آن قائل شوند که بیـراه نیسـت  ق 1258ادله در ماده 
نـین امـر   گـذاري اثبـاتی چ  بایستی موضعی شفاف و یکنواخت در این خصوص اتخـاذ کننـد و ارزش  

                                                                                                    
هر علامتی که وارد . کنند ولی بدیهی است که در تراشه رایانه اینگونه نیستتعبیر می 1و  0ی از آنها به در برنامه نویس .1

دهد که را تشکیل می Byteو ترکیب آنها یک  Bitشود ترکیبی از وجود و عدم برق است که هر کدام یک رایانه می
  .اختصاص به همان علامت وارد شده به رایانه دارد

تعبیر شده  (Electronic evidence)المللی نظیر قانون نمونه آنسیترال از آن به عنوان دلیل الکترونیک بین در اسناد .2
  .و غیر آن است (Document/Deed/Writing)که اعم از سند 
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بـه همـین سـبب    . به جهان امروز است، به تنوع تفسیر و تشتت آراي محاکم نسـپارند مهمی را که مبتلا
هایی متناسب بـا سـاختار حقـوقی خـود و بعضـاً بـه صـورت اقتبـاس از         گذاران کشورها با روشقانون

. انـد ویش کـرده المللی، اقدام بـه پـر کـردن خـلأ مزبـور در قـوانین خ ـ      هاي خارجی یا بینبرخی نمونه
 (Uniformانـد و در آمریکـا در قـانون یوتـا    هـا آن را در قـانون مـدنی صـراحتاً سـند نامیـده      فرانسـوي 

(Electronic Transactions Act-1996)    از آن به عنـوان سـوابق الکترونیـک(Electronic record)    یـاد
ایـن نـوع    1001در مـاده    (Federal Rules of Evidence -2014)اند و در قانون قواعد ادله فـدرال  کرده

  :انددلیل را به همراه سایر موارد به شرح زیر تعریف نموده
عبارت است از حروف، کلمات، اعداد، یا معادل آنها که به هر شکلی ذکر  (Writing)نوشته

  .شود
عبارت است از حروف، کلمات، اعداد یا معادل آنها به هـر شـکلی کـه    ) (Recordingسابقه 
: قانون یوتا نیـز سـابقه الکترونیـک اینگونـه تعریـف شـده اسـت        2ماده  7بنددر.ه باشدضبط شد

اي است که با وسایل الکترونیک ایجاد، تولید، ارسـال، ایصـال، دریافـت یـا ذخیـره شـده       سابقه«
  .»باشد

پیام، طیف نسبتاً وسـیعی از اطلاعـات کـه بـه طـرق گونـاگون       هدر تعریف قانون نمونه از داد
شوند مانند، و نه محدود به نیک، نوري یا وسایل مشابه تولید، ارسال، دریافت و ذخیره میالکترو

ها ، پست الکترونیک، تلکس، تلگراف، و غیره، مشمول این ها بین رایانهمبادلات استاندارد داده
  . شوندعنوان می

هرگـاه قـانون    -1«: چنین مقرر داشته است 6ماده  1پس از تعریف فوق، قانون نمونه در بند  
که اسـتفاده از  پیام، درصورتیلازم بداند که اطلاعاتی به صورت کتبی باشد، آن اقتضاء در داده

در هـر   1بنـد   -2. اطلاعات موجود در آن براي مراجعات بعدي میسر باشد، برآورده خواهد شد
آمـدهایی را  پـی پیام را یک تعهد تشکیل داده یا آنکـه قـانون صـرفاً    دو موردي که محتواي داده

مقـررات ایـن مـاده در مـوارد زیـر       -3. براي نبود نوشته مقرر کرده باشد، قابل اعمال خواهد بود
  .»[...]شود اعمال نمی

پیـام را بـا قـدري تفـاوت تعریـف      داده 2اما قانون تجارت الکترونیک ایران، ابتـدا در مـاده     
نظـر  تـر بـه  و از ایـن نظـر مناسـب   رغم ابهامات، دایـره شـمول آن محـدودتر اسـت    کرده که علی

هر نمادي از واقعه، اطلاعـات یـا مفهـوم اسـت کـه بـا وسـایل الکترونیکـی، نـوري یـا           «: رسدمی
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و سـپس در  » شـود هاي جدید اطلاعات تولید، ارسال، دریافت، ذخیره یا پـردازش مـی  آوريفن
پیـام در حکـم   اشد، دادههرگاه وجود یک نوشته از نظر قانون لازم ب«: داردمقرر می 6صدر ماده 
  .کندو در ادامه استثنائاتی را نیز بیان می» ...نوشته است

عنوان نقد عبارات هر دو قانون و البتـه بـا تفـاوت در    توان آن را بهاي وجود دارد که مینکته
هرگـاه  وجـود یـک نوشـته از نظـر قـانون       «گوید در هر دو متن می. شدت و ضعف مطرح  کرد

پیام در حکم نوشته مفهوم این عبارت این است که هرگاه قانون لازم نداند، داده. »...لازم باشد، 
نوعـاً در اسـنادي کـه مـردم صـادر      این در حالی است کـه  . نیست و این اعتبار را نخواهد داشت

کنند، الزام قانونی وجود ندارد و مردم خودشـان بـراي حفاظـت از حقـوق خـویش اقـدام بـه        می
درست است که در برخی موارد نظیر رانندگی، این قـانون اسـت   . کنندمیکتبی کردن تعهدات 

که وجود سندي به نام گواهینامه را که کتبی است لازم دانسته است و یا در امثال چک و سفته، 
طور نیست که همـه اسـناد بـا الـزام     کند، ولی اینکتبی بودن را جزء شرایط ماهوي آنها ذکر می

  . گذار کتبی بودن دلیل را لازم دانسته باشدانونقانونی تنظیم شوند یا ق
کـه الکترونیـک   گذار این نبوده است کـه اسـناد عـادي مـردم درصـورتی     مسلماً منظور قانون

شـوند، ولـی بـه هـر حـال ظـاهر       باشند ولی قانون آن را الزامی ندانسته باشد، نوشته محسوب نمی
 6به ماده  2قانون نمونه، با اضافه شدن بند البته در . عبارات ذکر شده داراي چنین مفهومی هست

اي ایراد مزبور تعدیل شده ولی چون در قانون ایران آن قسمت ترجمه نشده، ایراد فـوق  تا اندازه
  .تر استجدي
  

  پیامهاي نوشته در دادهارزیابی ویژگی-2
  :هاي کاغذي وجود داردسه خاصیت در حد نسبتاً بالایی در نوشته

این خاصیت در حدي است که معمولاً تغییرات یا . یر ناپذیري محتواي سنداول، ثبات یا تغی 
  . شودتراشیدگی در سند آشکار می

این ویژگی نیز متناسب با جنس کاغذ و شرایط . دوم، بقا و دوام دلیل براي مراجعات بعدي  
  .هاي طولانی براي اسناد کاغذي وجود داردداري، براي مدتنگه

هـاي  ایـن ویژگـی امـروزه بـا ظهـور دسـتگاه      . تکثیر شده با نسخه اصلیسوم، تفاوت نسخه   
  .برداري با کیفیت بالا، کمرنگ شده ولی قابل تشخیص استنسخه
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تر باشد، آن سند از درجه اعتبار تر و اطمینان بخشهر قدر وجود عوامل فوق در سندي قوي
.بیشتري برخوردار خواهد بود

  
  ثبات سند -1-2

در قانون نمونـه آنسـیترال از   . است(Integrity)غییر و محفوظ ماندن تمامیت عدم تمقصود،   
کلمه مزبور در هر دو معناي مزبور، و نیز اصـل در برابـر   . استفاده شده است) Originality(کلمه

از آنجا که مقصود قانون نمونه و ما در این مبحث همان معناي اول است، . شودکپی استعمال می
کنیم و درخصوص اصالت به استفاده می» ثبات«یري از خلط مطالب، از اصطلاح لذا براي جلوگ

  .اي را خواهیم داشتمعناي دوم، بحث جداگانه
تـر  که ثبات در اسناد ملموس مانند کاغـذي، چـوبی، سـنگی و امثـال آنهـا راحـت      درحالی   

ثانیاً بهتر قابل کشـف   شود و معمولاً اعمال هرگونه تغییري در آنها اولاً دشوار است وحاصل می
پیـام بـدون تمهیـدات خـاص قابـل حصـول نیسـت و امکـان تغییـرات در          است، این امـر در داده 

ایمنـی   .که نشانه و اثري ازخود باقی بگذارند، وجـود دارد مندرجات آنها به دفعات و بدون آن
هـاي  و نگرانـی  ها در برابر تغییرات از سوي اشخاص بیگانـه نیـز همـواره از مسـائل اصـلی     سامانه

داري از حساسـیت فـراوان   مطرح در ارائه خدمات به ویژه آنهـایی بـوده اسـت کـه ماننـد بانـک      
  .(Gkoutzinis, P. 150)برخوردارند 

از طرف دیگر، معمولاً اسناد کاغذي توسط خود افراد یا تحت نظارت نزدیک آنان تنظیم    
تجهیزاتی دخالـت دارنـد کـه معمـولاً همـه       پیام، اشخاص وشوند در حالیکه در دادهو مبادله می

ترتیـب لازم اسـت ثبـات    بـدین . نظارت و پایش مسـتقیم صـادرکنندگان سـند نیسـتند     آنها تحت
هاي فنـّی  محتواي سند پس از تولید و طی زمان ارسال تا وصول و ذخیره، با اعمال نمودن روش

    ).Stephen Mason,2014(بخش، به نحو قابل قبولی تأمین شود اطمینان
توانـد حتـی از   پیـام مـی  طور که نشان خواهیم داد، با تمهیدات لازم فنـی، داده گرچه، همان  

ولی در هر حال هروقـت سـخن   . ضریب اطمینان بالاتري نسبت به اسناد کاغذي برخوردار باشد
هـا و اسـتانداردهاي فنـی زیـاد، همـواره      رغـم روش از شبکه باشد، ایمنی آن قطعی نیست و علی

 .Tanenbaum,) (ppامکان نفوذ عوامل بیگانه به داخل شبکه و تهدیدات نسبت به آن وجود دارد 

772-805.  
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  :اعتبار سوابق الکترونیک منوط به وجود شرایط ذیل دانسته شده است, در حقوق آمریکا   
  .ايبخش و استاندارد بودن تجهیزات رایانهاطمینان -الف

ابق روال معمول تجارت و در زمانی نزدیک بـه واقعـه توسـط    ها به سامانه مطورود داده -ب
  .افرادي که از آن اطلاع دارند

  .Reed, 2007)(p.216چاپ شدن نسخه کاغذي به روشی اطمینان بخش  -ج
قانون مدنی فرانسه نیز، لزوم وجود اطمینان در صدور و ثبات سند  1316ماده  2و 1بندهاي    

  .1رد توجه قرار داده استرا صرف نظر از قالب آن مو
                                                                                                    

وان روشی عنتواند بهکار رفته است که میگذاري فرانسه در خصوص اعتبار بخشی به اسناد الکترونیک بهتدبیري در قانون .1
گذار مزبور به جاي آنکه تعداد زیادي مواد با اصطلاحات فنی نامأنوس براي قانون. مناسب در تقنین مورد استفاده قرار گیرد

جامعه حقوقی و عامه مردم تصویب کند، تنها به اضافه کردن بندهاي مختصري به شرح زیر به مواد موجود قانون مدنی در 
ت و بدین ترتیب اولاً خلأ قانونی را مرتفع کرده و ثانیاً زمینه درك و جذب  آسان این پدیده نو مبحث اسناد، اکتفا نموده اس

  .را در فرهنگ حقوقی جامعه خویش فراهم ساخته است
ها، ارقام یا هر نماد یا علامت اي حروف، نشانهدلیل کتبی صرف نظر از قالب یا روش انتقال آن، از مجموعه - 1316ماده «

  .شوددیگر تشکیل می قابل درك
شود، منوط به آنکه بتواند شخصی را که نوشته توسط کاغذي به عنوان دلیل پذیرفته می نوشته الکترونیک همانند نوشته-1

  .داري شود که تمامیت آن تضمین گرددوي صادر شده است بشناساند و در شرایطی ایجاد و نگه
و در صورت نبود تراضی معتبر طرفین برخلاف آن، دادرس با  که قانون اصول دیگري را مقرر نداشته استهنگامی-2

نظر از قالب دلایل، تعارض ادله کتبی را با شناسایی کردن دلیلی که مقرون به صحت هاي گوناگون و صرفتوسل به شیوه
.است، حل خواهد نمود

.نوشته الکترونیک ارزش اثباتی نوشته دستی را دارا است-3
حقوقی، هویت امضاکننده و رضایت طرفین را به تعهدات ناشی از عمل حقوقی روشن امضاي لازم براي یک عمل -4

.شودکند و چنانچه امضا توسط یک مرجع رسمی گواهی شود، به سند اصالت داده میمی
مربوط هرگاه امضا به صورت الکترونیک باشد، متضمن روشی مطمئن براي شناسایی و به نحوي خواهد بود که ارتباط آن را با سند 

فرض بر مطمئن بودن امضا خواهد بود تا زمانی که خلاف آن اثبات شود و هرگاه یک امضاي الکترونیک انجام شود، . تضمین کند
  .گردددر صورتی که ضوابط مرجع دولتی رعایت شده باشد، هویت امضاکننده و تمامیت سند تأمین می

که حق تنظیم آنرا دارند، در مکانی که سند در آنجا تنظیم سند رسمی سندي است که توسط مأمورین رسمی  - 1317ماده 
این سند ممکن است الکترونیک باشد منوط به آنکه حسب شرایط . شودگردد و با رعایت تشریفات قانونی تنظیم میمی

  .»مقرر تنظیم و حفاظت شود
دنی مقرر داشته نیافزوده استقانون امضاي الکترونیک کشور مزبور نیز مطلب جدید قابل توجهی به آنچه قانون م 

(Birnbaum & Darques, 2001,  P.2) 
همه شد و اینبجا بود در کشور ما نیز که داراي حقوق نوشته و مشابه فرانسه در این مورد است، به ترتیب فوق عمل می    

ضمن اینکه تفصیل . شدب نمیبا ایرادهاي علمی و اصطلاحات نامأنوس فنی تحت عنوان قانون مستقل تصوی) 25تا  6(مواد 
شود، عملاً هیچ نیازي را در موارد ارجاع هاي موضوعی و خارج از شأن قانون محسوب میفعلی نیز، که بعضاً ورود به جنبه

القاعده کارشناسان مطابق استانداردهاي فنی مربوط کند و علیهاي مطروحه نزد قضات برطرف نمیبه کارشناسان در پرونده
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، تصریح نموده اسـت کـه هرگـاه قـانون مقـرر      8الف ماده  -1قانون نمونه آنسیترال در بند    
پیـام در  داري شوند، این امر در مـورد داده کرده باشد اطّلاعات به صورت اولیه خود ارائه یا نگه

ن تمامیت اطّلاعـات از  صورتی محقق خواهد شد که تضمینی قابل اعتماد در مورد محفوظ ماند
برخـی مـواد   . پیام یا عنوان دیگر، وجود داشته باشـد زمان تولید آن به شکل نهایی، به عنوان داده

نیز به نوعی تکرار یا حـداقل بـه دلالـت التزامـی بـازگو کـردن         10ماده  1-دیگر ازجمله بند ب 
افت شده یا بـه صـورتی کـه    پیام به همان صورتی که تولید، ارسال یا دریداده«: همین شرط است

  . »داري شده باشدبتواند اطلاعات تولید، ارسال یا دریافت شده را ارائه نماید نگه
بدین شـرح کـه منظـور از    . اي را متذکر شده استدر مورد بند اخیر، راهنماي آنسیترال نکته

ییـر در محتـواي   گونه تغییري ولو آنکه منجر بـه تغ پیام بدون هیچثبات آن نیست که همواره داده
ممکن است اسناد به صورت فشرده، بازگردان شده از کـدهاي اولیـه و بـه    . سند نشود باقی بماند

که در تمام این موارد امکان بازیـابی  صورتی ظاهراً متفاوت با حالت اول ذخیره شوند ولی همین
  .(Guide of MLEC, p.42)اطّلاعات به شکل اولیه وجود داشته باشد، کفایت خواهد کرد 

کنـد، مطلبـی   هاي مذکور را تامین میهاي فنیّ تضمینروشن است که تعیین اینکه چه روش
در . نیست که قانون به آن بپردازد بلکه طبیعتاً تابع شرایط و مطابق استانداردهاي فنـی روز اسـت  

ط مقام قضاء نیز قاضی براي احراز وجود شـرایط مزبـور، معمـولاً مـورد را بـه کارشناسـان ذیـرب       
دهد مگر آنکه اوضاع و احوال از نظر وي به اندازه کافی روشن باشد یا طرفین دعوي ارجاع می

  .در آن اختلافی نداشته باشند
از روشهاي مطمئن در تأمین شرط عدم تغییر سند الکترونیک، فناوري رمزنگاري اسـت کـه   

یم پرداخـت ولـی در   ما در مبحث امضا، به این مطلـب خـواه  . امضاي دیجیتال بر آن مبتنی است
پیـام منـوط بـه داشـتن امضـا نیسـت و       شویم که قابلیت استناد بـه داده اینجا این نکته را متذکر می

                                                                                                    
ترتیب موجود در قانون . دهندکه در قانون چیزي در آن موارد ذکر شده یا نشده باشد، نظر مید، اعم از آنبه کار خو

المللی تحت تأثیر آن کشورها و البته با دخل و تجارت الکترونیک از قوانین و مقررات کشورهاي کامن لو و اسناد بین
اند، فاقد قوانین مدون و قدیمی در زمینه ادله اثبات دعوي بودهدر کشورهاي با حقوق عرفی که .تصرفاتی اقتباس شده است

کنند و معمولاً عبارات قانونی آنها به ناچار براي مواردي جدید و مورد نیاز مانند سند الکترونیک، قانون جدید وضع می
آنسیترال هستند که از  انون نمونهالمللی نظیر قهمین کشورها نیز معمولاً بانیان و تدوین کنندگان اصلی اسناد بین. مفصل است

بدین ترتیب جا دارد هنگام اقتباس کشورها . باب مثال در تجارت الکترونیک به عنوان الگو براي کشورها تدوین شده است
دانان خبره آنان با عنایت به فرهنگ حقوقی خود و قوانین خویش  به نحو مناسب تنها موارد نیاز و خلأ از این قوانین، حقوق

جهت حجم قوانین خویش را نیافزایند و عبارات و اصطلاحات نامأنوس فنی را در انونی را از آن منابع اقتباس کنند و بیق
  . قانونی که براي ادله اثبات دعوي است، نیاورند
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نگـاري  اسـت و صـرفاً بـا ذکـر نـام       هاي تجاري بدون امضا به معناي رایـج و رمـز  بسیاري از پیام
باید اضـافه کـرد کـه سـند      البته این را نیز. شوندارسال کننده و نشانی الکترونیک او شناسایی می

الکترونیک تنها در ارتباطات مطرح نیست و محتواي حافظه یـک رایانـه بـدون آنکـه بـه جـایی       
هاي یـک  مورد استناد قرار گیرد مانند حساب) سند(عنوان دلیل ارسال شده باشد ممکن است به

.داري  شوندشرکت که به صورت الکترونیک تهیه و نگه
  

  دوام سند -2-2
ویژگی نوشته آن است که مانند ادله شفاهی زودگذر نیست و براي مدتی بـه تناسـب    دومین

آورد کـه بـراي دفعـات  مکـرر بـه آن      ماند و در نتیجه این امکان را فراهم میجنس آن باقی می
  .مراجعه و درصورت نیاز به مراجع دولتی و قضایی ارائه شود

ــه در ایــن مــورد، در  8مــاده  1-بنــد ب ضــمن ذکــر شــرایط اصــالت اطلاعــات  قــانون نمون
هرگاه قانوناً لازم باشد که اطّلاعات ارائه شـود، امکـان ارائـه آن بـه     «: داردالکترونیک، مقرر می

قانون مزبور نیز تماماً به شـرایط   10بر این ماده علاوه. »شخصی که لازم است، وجود داشته باشد
قانون مقرر داشته باشد که اسناد، سوابق یا  هرگاه -1«: داري از سند پرداخته استلازم براي نگه

شـود منـوط بـه آنکـه     پیـام محقـق مـی   داري دادهداري شوند، آن امر با نگهاطلاعات خاصی نگه
  :شرایط زیر حاصل شده باشد

پیام قابل دسترسی باشـد بـه نحـوي کـه در مراجعـات بعـدي       اطلاعات موجود در داده -الف
  .بتوان از آن استفاده کرد

پیام به همان صورتی که تولید، ارسال یا دریافت شده است یا به صورتی که بتوانـد  هداد -ب
  .داري شده باشداطلاعات تولید، ارسال یا دریافت شده را ارائه نماید، نگه

پیام و تاریخ و زمان ارسـال و  اطّلاعاتی که احیاناً وجود داشته است تا مبدأ و مقصد داده -ج
  .داري شده باشدهدریافت را نشان دهد، نگ

، شامل اطلاعاتی کـه هـدف   1داري اسناد، سوابق یا اطلاعات مطابق با بند تکلیف به نگه -2
  .شوداز آنها فراهم نمودن امکان ارسال یا وصول پیام است نمی

با استفاده از خـدمات شـخص دیگـر تـأمین شـود نیـز کفایـت         1هرگاه شرایط مذکور در بند  - 3
  .»حاصل شده باشد 1هاي الف و ب و ج بند که شرایط مذکور در بخشنخواهد نمود منوط به آ
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و ارسـال از   هـاي متعـدد و یـا حافظـه چنـد رایانـه      ذخیره کردن در چند حامل مانند دیسکت
هـایی بـراي   توانـد صـورت  طریق اشخاص ثالث مانند اداره پست یا سپردن همزمان نـزد آن، مـی  

  . باشد پیام به شرح فوقتأمین شرط دوام داده
بند ج نیز استانداردي را براي معرفی خود سند مقرر نموده که عبارت است از اطلاعاتی کـه  

  . کندپیام را بیان میمشخصات مبدأ، مقصد، تاریخ و زمان ارسال داده
آنسیترال در توضیحات خود، مـوارد فـوق را بـالاتر از اسـتانداردهاي قـوانین ملـی در اسـناد        

Guide(داند کاغذي می of MLEC, p.42 .(زیـرا اولاً ایـن   . توان چنـین نظـري را نپـذیرفت   اما می
شود و حتی در برخی از اسناد مانند اسناد تجـاري،  موارد در اسناد کاغذي نیز معمولاً رعایت می

گیـري آنهـا اسـت و عـدم رعایـت آن      نامـه جـزء ضـوابط و شـرایط قـانونی شـکل      بارنامه و بیمه
لحـاظ منطـق حقـوقی  نبایسـتی     به همراه دارد، ثانیاً قـوانین ملـی بـه    ملاحظات ایراد قانونی جدي

اعتبار هرگونه سندي را منوط به رعایت ضوابطی مانند تاریخ صدور، وصول و امثال آن بنماینـد  
. تا بدین ترتیب  دارندگان اسناد را از استناد به آنها در حدودي که دلالت دارند، محروم سـازند 

قانون نمونه نیز تنهـا در ایـن مقـام بـوده اسـت کـه بگویـد         10وییم که ماده بنابراین بهتر است بگ
داري شـوند، آن مقصـود بـا وجـود شـرایط      هرگاه قانون ملی لازم بداند که اسناد و سوابقی نگه

بدین ترتیب اگر در قانون کشوري وجود برخی شـرایط مـذکور در   . مذکور، حاصل خواهد شد
زم نباشـد، رعایـت آنهـا در شـکل الکترونیـک آن اسـناد  نیـز        بند ج، در تمام اسـناد کاغـذي لا  

  .ضروري نخواهد بود
، آن بنـد تنهـا نـاظر بـه     1نیز باید گفـت بـا عنایـت بـه مفـاد قسـمت ج از بنـد         2در مورد بند 

پیـام افـزوده   اطّلاعاتی است که به موجب استانداردهاي فنّی سامانه و بـه طـور خودکـار بـه داده    
شـود، سـند   ال و دریافت آنرا بدهد و از آنجا که توسط طرفین ایجـاد نمـی  شود تا ترتیب ارسمی

ضـمن آنکـه ممکـن اسـت در     . نیز نخواهد بـود  1گردد و بنابراین مشمول بند آنها محسوب نمی
اي را براي اثبات امري تشکیل دهند که در آن صورت با اوضاع واحوال خاصی، آن موارد قرینه

  .براي دادگاه قابل استفاده و استناد خواهد بود کسب نظر از کارشناسان مربوط،
بـه عنـوان شـرط    ) د(ا نیز در این زمینه مشابه قانون نمونه است و تنها در بنـد  تق 8مقررات ماده   

شرایط دیگري کـه هـر نهـاد، سـازمان، دسـتگاه دولتـی و یـا وزارتخانـه در         «: نهایی اضافه کرده است
  .»حوزه مسؤولیت خود مقرر نموده فراهم شده باشد پیام مرتبط باداري دادهخصوص نگه
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بند مزبور مانند آن است که طرفین تجاري یک قرارداد بـراي مبادلـه اسـناد بـین خودشـان         
الرعایـه خواهـد   اي را مقرر کرده باشند، که در آن صورت فیمابین آنـان لازم استانداردهاي ویژه

را کـه سـازمان یـا    » اثـر خاصـی  «شـروط، تنهـا   ولی باید گفت در هر حال عدم رعایت ایـن  . بود
مثلاً براي ذکر تاریخ  تقاضا یا نوشتن عنـوان بخـش   (اند طرفین در مورد سند مزبور در نظر داشته
کند وگرنه تا بدانجا که به ادلـه اثبـات دعـوي    منتفی می) معینی از یک اداره بزرگ در مکاتبات

. عندالاقتضا قابل استناد خواهد بود پیام نیزشود، همان دادهطور عام مربوط میبه
  

  اصالت در برابر کپی -3-2
اي در محـیط رایانـه  . ر کپـی اسـت  در اینجـا، اصـل در براب ـ   (Originality)مقصود از اصـالت 

کـدام بـا دیگـري    طـوري کـه هـیچ   توان به هر تعداد که بخواهیم از یک سند تکثیـر کنـیم بـه   می
  .تفاوت نداشته باشند

یکی از نظر ادله اثبـات دعـوي و رسـیدگی بـه     . نقطه نظر قابل توجه است این موضوع از دو
دعاوي است که طرفی که علیه او سندي ابراز شده حق دارد اصل آن را مطالبه کنـد وگرنـه آن   

مشابه این قاعده در سایر نظامهاي حقوقی نیـز  ). دمآق 96م (سند از عداد ادله خارج خواهد شد 
کننـد  تعبیر مـی (Original Document Rule)از آن به قاعده اصل سند وجود دارد و در کامن لو
(Black Law Dictionary).

شود به اسنادي که خود آنها مقوم و پدیدآورنده یک تعهـد هسـتند   نقطه نظر دوم مربوط می
که با صـدور آنهـا یـک عمـل حقـوقی خـاص       )تق 311و  308، 223مواد (مانند اسناد تجاري 

توانـد  د و همچنین اسنادي کـه مـادام کـه در دسـت طلبکـار هسـتند، مـدیون نمـی        پذیرتحقق می
بارنامه سند مالکیت کـالا اسـت   ). دق 52ماده  7بند (ادعاي برائت ذمه کند، مانند بارنامه دریایی 

و امکان وجود نسخ متعدد یکسان نزد افراد مختلف، تحویـل بـار را بـه ارائـه دهنـده آن مشـکل       
  ). 71، ص1393د، و السان و امینی، ق 64ماده (سازد می

رغم اهمیت این مطلب، قانون نمونـه بـه آن نپرداختـه و قـانون ایـران نیـز در آن سـاکت        علی
قـانون قواعـد ادلـه     1001در قانون فرانسه نیز اشاره خاصی به ایـن مطلـب نشـده، در مـاده     . است

از آن مشـکلی را رفـع نکـرده    فدرال آمریکا، در ضمن تعاریف، به این امر توجه شده ولی پـس  
  . است
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اصـل یـک نوشـته یـا سـابقه بـه معنـاي خـود نوشـته یـا سـابقه یـا هرگونـه نسـخه متنـاظري                
(Counterpart) است که براي داشتن  همان اثر توسط شخص تولید یا صادر کننده موردنظر بوده

از آن اسـت   هاي الکترونیک اصل به معناي هرگونه چاپ یا خروجی دیگريبراي ذخیره. است
طـور درسـت اطلاعـات آن را مـنعکس     کـه بـه  که توسط چشم قابل خواندن باشـد منـوط بـه آن   

  ... .نماید
به معناي نسخه متناظري است که به طریق ماشینی، عکاسی، شیمیایی، (Duplicate)رونوشت 

  .الکترونیک یا روش یا تکنیک معادل دیگري به درستی اصل را تولید مجدد نماید
هاي مکرر از یک سابق الکترونیک، مشمول هردو عنـوان اصـل و   شود که نسخهمیملاحظه 

  .شوندرونوشت با تعاریف فوق می
 8و  1قاعده عامی را طی مواد  (Civil Evidence Act -1995)اما در انگلستان قانون ادله مدنی

 ,Reed(در قابلیت جایگزین شدن کپی در دادرسی در صورت فقدان اصـل وضـع کـرده اسـت    

ibid, p. 215 (مطابق . تواند در مسأله اول ما که ادله اثبات است کاربرد داشته باشدکه اجمالاً می
یـک دادرسـی مطـرح باشـد ایـن امـر        هرگاه پذیرش مندرجات یک سـند در  -1«: مزبور 8ماده 

  :تواند به یکی از دو روش زیر اثبات و حسب نظر دادگاه اصالت آن تأیید شودمی
.»چنانچه سند موجود نباشد با ارائه کپی از تمام یا بخش مهم آن -از آن سند، ببا ابر -الف

  ).Goode, 2010, PP.6o-61(مشابه این ترتیب در حقوق آمریکا نیز پذیرفته شده است  
روشن است که در مسأله دوم حتی راهبرد قانون انگلستان به نحـوي نیسـت کـه قبـل از رأي     

تجاري که اصل آن مفقود شده یا متصـدي حملـی کـه اصـل      دادگاه در محکومیت مدیون سند
شود، افـراد مزبـور خطـر کننـد و در برابـر کپـی       بارنامه دریایی صادره توسط او به وي ارائه نمی

دادگاه نیـز  . اسناد که ممکن است متعدد و در اختیار چندین نفر باشند، پول یا کالا تحویل دهند
اي حکم بر محکومیت آنان در اداي دیون خـود بـدون   ندهبه راحتی قادر نخواهد بود در هر پرو

بر اسـتناد بـه   برخی آراي صادره از محاکم آمریکا و انگلیس مبتنی  .هاي لازم صادر کندتضمین
همگـی مسـتظهر بـه قـرائن قضـایی کـه نقیصـه        ). 194-197آهنـی، ص  (کپی سند به جاي اصل 

  . کرده بوده استمدارك ارائه شده را جبران می
هر حال به لحاظ پر خطر بودن اعتماد به کپی برابر اصل، و نیاز آن به حکم قاضـی در هـر   به 

رغـم اجـرا   اند و حتی علـی صورت الکترونیک رواج نیافتهگونه اسناد بهمورد، عملاً تا کنون این
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المللـی،  هاي بینهاي ویژه با همکاري سازمانفنی سنگین و ارائه سامانه -هاي حقوقیشدن طرح
  .1اندها نشان ندادهار رغبتی به استفاده از آن سامانهتج

شاید به همین سبب بوده باشد که قانون نمونه آنسیترال، آنجا که سند الکترونیـک را معـادل   
قائل شده اسـت تـا برخـی مـوارد را     ) رزرو(، باز براي کشورها حق تعدیل )6م (داند کاغذي می

و نسـخه دارو و  (ان سـند مالکیـت امـوال غیـر منقـول      مستثنی کنند که بر همین اساس قـانون ایـر  
ولی مسـأله اصـالت سـند    ) 6م (پیام خارج ساخته است را از شمول اعتبار داده) هشدارهاي ایمنی

  . همچنان مغفول باقی مانده است
المللـی ملل متحد در استفاده از ارتباطات الکترونیـک در قراردادهـاي بـین    2005اما معاهده 

UN Convention on the Use of) (Electronic Communications in International Contracts –
بـه   9مـاده   4زیرا از یک طرف در بند  . ، موضعی خاص و عملاً دوگانه اتخاذ کرده است 2005

کفایت نسخه الکترونیک به عنوان اصل در برابر کپی نظر دارد تا بتواند شمول آن را بـر معاهـده   
نامـه داوري  شناسایی و اجراي احکام داوري خارجی که ارائه اصل موافقـت  نیویورك در 1958

، 2ماده  2داند، تأمین کند و از طرف دیگر بنا به مقتضیات و ملاحظات عملی، در بند را لازم می
این معاهـده در مـورد بـرات،    « : ها را، از شمول معاهده مستثنی کرده استاسناد تجاري و بارنامه

نفع را بـراي  ، بارنامه، قبض انبار یا هرگونه سند قابل انتقال یا سندي که حامل یا ذيهنامسفته، راه
  .  »شودسازد، اعمال نمیحق میتحویل کالا یا پرداخت مبلغی پول ذي

اي مشـکل،  توان گفت عملاً امکان طرح مسأله اصل در برابر کپی در اسناد رایانهدر واقع می
آوري اطلاعـات  کاربران در این زمینه با مانع فنی مواجه است و فن و برآورده ساختن نیاز عملی

زیرا اولاً نسخه اصل همان است که در ابتدا . نتوانسته به استانداردهاي حقوقی پاسخ مناسب دهد
به بعد آنچه که روي حافظه جانبی اعم  گردد و از آن لحظهروي حافظه موقت رایانه تشکیل می

شـود،  سایر وسایل ذخیـره، ارسـال و یـا چـاپ و نمـایش داده مـی       دي واز دیسکت سخت، سی
هـاي  شوند، و ثانیاً امکان تولید، ارسال و ذخیره مجدد و یا ارسال نسخههمگی کپی محسوب می

رغـم تمهیـدات فنــی، عـاملی قطعـی بــراي     تـوان علــی متعـدد از نسـخه اولیـه وجــود دارد و نمـی    
هـا را  آنها از اصل، در حدي که اعتماد تجار و بانـک  هاي مکرر یا تمیزجلوگیري از تولید نسخه

  .جلب کند، در اختیار کاربران گذارد
                                                                                                    

ر هاي مزبوهاي تلاشنمونه  (Bolero)و بسته (CMI)هاي بارنامه دریایی الکترونیک تحت عناوین باز سامانه .1
  .,PP.810-811 ) ( Todd ,2002هستند
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، منطق لزوم ارائه اصل سند توسـط مـدعی در   )ادله اثبات(به تعبیر دیگر، حتی در مسأله اول 
توانـد تـأمین کننـده ایـن     آوري موجود جهـان نمـی  عالم حقوق همچنان پابرجا است و سطح فن

پیام یا سند الکترونیـک بـه جـاي سـند     دارند دادهقوانینی نیز که مقرر می. حقوقی باشداستاندارد 
کـه حکـم   کاغذي قابل استناد است، مفاد آنها ملازمه با نفـی قاعـده اصـل سـند نـدارد مگـر آن      

گذاران ملی وضع شود که نمونه آن از قـانون ادلـه انگلـیس    صریحی در این زمینه از سوي قانون
نیز عملاً منوط به نظر دادگاه در هـر پرونـده اسـت و در رویـه تجـار مشـکلی را        نقل شد که آن

ویژه در مسأله دوم، نیز آنان مطابق قـوانین خـاص اسـناد مشـروحه فـوق،      تواند رفع کند و بهنمی
کننـد و پـول و کـالا را در برابـر کپـی تحویـل       مادام که اصل را دریافت نکنند معمولاً خطر نمی

  . دهندنمی
کار در استفاده از سند الکترونیـک آن  توان گفت در صورتی که تاجري قبلاً با طلبته میالب

توافق لفظی یا عملی کرده باشد حق نخواهد داشت بعداً به عدم اصالت واقعی سند مزبور استناد 
تـوان او  صورت نمـی در غیر این. نظر کرده استکند زیرا در واقع از حق ایراد مزبور قبلاً صرف

هـاي مکـرر یکسـان از آن نـزد     ملزم به پذیرش سندي کرد که هـیچ اطمینـانی در نبـود نسـخه     را
  . سایرین وجود ندارد

  
  سند الکترونیکقابلیت انتساب -مبحث دوم

اثبات ایـن امـر محـدود بـه     . اش منتسب شودوقتی سندي معتبر است که بتواند به صادرکننده
تواند با هر دلیلی از ادله پنجگانـه اثبـات دعـوي    میو  1روش خاصی  مانند امضا یا غیر آن نیست

بنـدي  توان به دو قسم بـرون سـندي و درون سـندي طبقـه    ادله اثبات انتساب را می. حاصل گردد
  .کرد

                                                                                                    
م، قید امضا یا مهر نیست بنابراین گرچه نوعاً امضا یا مهر بهترین وسیله براي انتساب سند به ق 1284در تعریف سند درماده  .1

ص شود، ولی انحصاري در این خصوصادرکننده و وجود اراده او براي آن در مواردي که نیاز به اراده هست محسوب می
البته در مواردي که . نیست و به هر طریقی که با توجه به قرائن بتوان صدور سند را اثبات نمود، نوشته سندیت خواهد داشت

  . آید، امضا لازم خواهد بودبه شرح مذکور در متن، وجود امضا موضوعیت دارد و بدون آن سند خاص به وجود نمی
 The Uniform Computer) (Informationاي آمریکایانههاي اطلاعات راقانون متحدالشکل تراکنش    

Transactions Act-UCITA  ها تأکید کرده است به جاي تأکید بر امضا، بر یک سامانه مطمئن براي ثبت تراکنش
 رضایی،( خورد نیز اثري از لزوم امضا براي اعتبار ارتباط به چشم نمی 2005در معاهده ). 172، ص 1393سپاهی، امیر، (

).127همان، ص 
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گروه اول شامل اقرار صادرکننده، گواهی شهود و امارات قضـایی یعنـی قـرائن و اوضـاع و     
اما . سند توسط شخص معینی صادر شده است شوداحوالی است که قاضی بر اساس آنها قانع می

ضـمن  . گیـرد اي در درون خود سند را در بـر مـی  گروه دوم امضا، مهر، دستخط و هرگونه قرینه
علیه نسبت به آنها انکار، تردید یا ادعاي جعـل نمایـد، بـاز    که در موارد اخیر نیز هرگاه مدعیآن

  .انند نظریه کارشناسی کمک گرفته شودباید براي اثبات انتساب به وي، از ادله بیرونی م
بر ایفاي نقش اثبات انتساب سند به صادرکننده، قبلاً اشاره کردیم که گاه امضا یا مهر، علاوه

طوري که حتی اگر کاملاً محرز باشد به. نمایندنقشی ماهوي را نیز در به وجود آمدن آن ایفا می
شده است، ولی به سبب آنکه  فاقد امضا یا  که سند توسط خوانده دعوي تنظیم و تسلیم خواهان

اسناد تجاري یا بارنامه از اینگونه هستند و . مهر است، اعتبار و اثر خاص قانونی آن سند را ندارد
آیند تـا بتـوان بـر اسـاس آنهـا طـرح دعـوي نمـود و اثبـات          وجود نمیبدون امضا یا مهر اصلاً به

بـر دلیـل   این اسناد، عـلاوه . را در پی نخواهد داشتانتساب آنها به صادرکننده اثر خاص قانونی 
  .شوداثبات دعوي بودن، صدورشان عمل حقوقی محسوب می

انتساب سند در مبادلات الکترونیک در دو مرحله قابل بررسی است، اول مرحلـه تنظـیم و امضـاء    
در مرحلــه اول بحــث امضــاي الکترونیــک مطــرح اســت  . ســند و دوم مرحلــه ارســال تــا وصــول آن

  .که در مرحله دوم، صحت و ایمنی سامانه الکترونیک از مبدأ تا مقصد مورد توجه استدرحالی
  

  امضاي الکترونیک -1
اند و این امر و مصادیق آن را بـه عـرف واگـذار    گذاران امضا را تعریف نکردهمعمولاً قانون

ا امضاء محسوب ها رعرف نیز هرگونه علامت دستی، حروف یا ترکیب آن و علامت. اندنموده
شـود  در برخی کشورها نظیر کشورهاي با حقوق عرفی، مهر نیز از انواع امضاء تلقی می. کندمی

(Reed, p. 208) .به همین . ولی در سایر کشورها از جمله ایران، مهر با امضا، ظاهراً متفاوت است
هنـده بایـد داراي   بـر امضـا یـا مهـر بـرات د     برات علاوه«: گویدقانون تجارت می 223سبب ماده 

قانون مدنی نیز در مواردي که اعتبـار سـند معـادل اسـناد      1291ماده  2در بند . »شرایط ذیل باشد
شود، مهر و امضا را جداگانه و متفاوت ذکر و در عین حال داراي اثر یکسـان دانسـته   رسمی می

یا تردید کـرده  هرگاه در محکمه ثابت شود که سند مزبور را طرفی که آن را تکذیب ... «است 
  .»الواقع امضاء یا مهر کرده استفی



87
اعتبار سنجی اسناد الکترونیک

  :در هرحال، در فضاي الکترونیک نیز امضاي سند مطرح است منتهی با دو ملاحظه خاص
طوري کـه همـراه و جـزء سـند     ماهیت امضاي الکترونیک از جنس همان فضا است به -یک

 UNCITRAL)ترونیـک  قـانون نمونـه آنسـیترال در امضـاي الک     2در این خصوص ماده . شودمی

(Model law on Electronic Signatures  -2001     گویـد ، در ضـمن تعـاریف خـود  چنـین مـی :
هایی بـه صـورت الکترونیـک کـه بـراي تعیـین هویـت        امضاي الکترونیک عبارت است از داده«

یـا  پیام ضمیمه پیام و نشان دادن قبول اطلاعات موجود در آن توسط وي به دادهامضاءکننده داده
  .»شودمنطقاً همراه می

بخشـی در  بـر تفـاوت در درجـات اطمینـان    هاي گونـاگون، عـلاوه  آوريبا عنایت به فن -دو
آورند که هرگونه تغییر پس از صـدور  هایی از آنها این امکان را نیز فراهم میصدور سند، گونه

  . در آنها آشکار شود
شـود، از  در رایانـه حاصـل مـی   آنچه با اسکن کردن امضاي دستی یک شخص و ذخیره آن 

آورد کـه  این گونه امضا تنها این امکان را فراهم مـی . مصادیق حداقلی امضاي الکترونیک است
امضاهاي صاحب آن در موارد آتی با آنچه در رایانه ذخیره شده است مقایسه و صـحت امضـاء   

ها رایج پرداخت چکها براي این همان کاري است که در بانک. توسط کاربر رایانه تأیید شود
  . است

در وبگاه فروشـگاه مجـازي   » پرداخت شود«یا » قبول دارم«کلیک کردن روي عباراتی نظیر 
زیرا ایـن عمـل بـا عنایـت بـه مشخصـات وي، نظیـر نشـانی         . شودنیز امضاي مشتري محسوب می

شـود، همـان خاصـیت و    الکترونیک و شماره کارت پـول و رمـز آن  کـه بـه سـامانه منتقـل مـی       
  .عملکرد امضا را در انتساب به شخص معین دارد

ابداع شده اسـت کـه نـه تنهـا      1تري نیز براي امضاهاي کاملآوري اطلاعات، روشاما در فن
پیـام بـه صـادرکننده    درجه اطمینان زیادتري را نسبت به امضاي دستی در امر اثبات انتسـاب داده 

ر منـدرجات سـند پـس از صـدور آنـرا نیـز       شود که افزون بر آن، هرگونه تغییر دآن موجب می
  .سازدبرملا می

                                                                                                    
عنوان » مهر الکترونیک«هستند لذا » مهر«ولی در واقع بیشتر مشابه , خوانده می شوند» امضا«گرچه حسب مشهور  .1

باشند که توسط سازمانی شده در ابزار جانبی رایانه میاي و ذخیرههایی رایانهزیرا همه آنها برنامه. تري براي آنها بودمناسب
آن برنامه را به آن اضافه یا منضم , شوند و او پس از تهیه کردن متن سندشخص متقاضی اختصاص داده میمستقل تولید و به 

  .دهدکند و بدین وسیله متن را به صورت رمز درآورده به خود نسبت میمی
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هـاي ریاضـی   گیـري از فرمـول  آوري رمزنگـاري و بـا بهـره   بر فنامضاهاي اخیر همگی مبتنی
هـاي بـالاي اینگونـه    بـه لحـاظ قابلیـت   . Rutledge, pp. 594-601) (& Carlson, Crilly)هسـتند 

نمونه آنسیترال احکام خاصی را در ارتباط با امضائات بوده است که قوانین کشورها و نیز قوانین 
در عین حال قوانین مزبور به لحاظ منطق حقـوقی، تنهـا بـه ذکـر اوصـاف      . اندآنها در نظر گرفته

آوري آنهـا  اند و نسبت بـه نـوع فـن   پیام پرداختهلازم امضائات الکترونیک براي اعتبار یافتن داده
  .اندموضع خاصی اتخاذ نکرده

گونه امضا درنظر گرفته که به اجمال آنسیترال، شرایطی را براي اعتبار ایننمونه قانون 6ماده 
  . الکترونیک ایران تکرار شده استقانون تجارت  10در ماده 

بر زیست سـنجی هسـتند   اي دارند، امضاهایی که مبتنیبر امضاهاي دیجیتال که ماهیتی برنامهعلاوه
ان بخشی برخـوردار  نه کاربردي شده و از جایگاه بالایی از نظر اطمیننیز به همراه برنامه و از طریق رایا

با انتقال ساختار خطوط سرانگشتان یا شبکیه چشم افراد بـه داخـل رایانـه و ذخیـره کـردن آن،      . هستند
آید تا هر بار که صاحبان از آنها استفاده کنند، با آنچـه ذخیـره شـده مقایسـه و     این امکان به وجود می

هاي فنـی متعـددي مطـرح    ها و روشایدهگونه امضاها نیز در زمینه این .درصورت مطابقت، تأیید شود
امضـاهاي  ).Tait & Solms, pp. 175-182(شده که از سطوح ایمنی و کاربردي متفـاوتی برخوردارنـد  

  .اخیر فعلاً بیشتر در تشخیص هویت در مبادي ورودي و امثال آن کاربرد دارند
  

  هاارزیابی قابلیت-3
  کفایت امضاي الکترونیک -1-2

هاي متفاوت امضـاهاي الکترونیـک بـا سـاختارهاي گونـاگون، بـرخلاف       با عنایت به قابلیت
  شود که احکام حقوقی آنها چیست؟امضاي دستی، طبیعتاً جاي این بحث باز می

به طور کلی شرایط و کارکردهایی را که یک روش امضـا   7در ماده ) 1996(نمونه  قانون  
 -1«: ملّـی قـرار بگیـرد بیـان نمـوده اسـت      باید داشته باشد تا در ردیف امضاي مورد نظر قـوانین  

پیام بـرآورده  هرگاه قانون امضاي شخصی را لازم بداند، آن اقتضاء در صورتی در ارتباط با داده
  :خواهد شد که

روشی استفاده شود که آن شخص و قصـد او را بـراي پـذیرش اطّلاعـات موجـود در       -الف
  .پیام معلوم کندداده
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هـاي مربوطـه، متناسـب بـا     مام اوضاع و احوال از جملـه توافـق  روش مزبور با توجه به ت -ب
  .»پیام تولید یا ارسال شده است اطمینان بخش باشدمقصودي که براي آن داده

، در 1در امضاي الکترونیک نیز پس از عبارات مشابه فوق در بند  2001قانون نمونه  6ماده   
اي برآورده کردن شرایط مـذکور در بنـد   امضاي الکترونیک درصورتی بر«: کنداضافه می 3بند 

  :قابل اعتماد خواهد بود که 1
شوند به صاحب امضاء مربوط باشند نـه  هاي تولید امضاء، در متنی که استفاده میداده -الف

  .شخص دیگر
  .هاي تولید امضاء، در زمان امضاء در اختیار صاحب آن باشد نه شخص دیگرداده -ب
  .الکترونیک پس از امضاء قابل تشخیص باشد هرگونه تغییري در امضاي -ج
گذار در امضاء، آن بوده که تـأمینی بـراي عـدم تغییـر در اطّلاعـات      هرگاه مقصود قانون -د

مرتبط با امضاء به وجود آید، هرگونه تغییري در اطلاعات مزبور پـس از امضـاء قابـل تشـخیص     
  .»باشد
 EU Directive for electronic)ترونیـک دستورالعمل جامعه اروپایی در امضـاي الک  2ماده   

signatures -1999/93/EC) نیز مشابه شرایط فوق را ذکر کرده است.  
هرگـاه  «: به طور کلـی مقـرر کـرده اسـت     7قانون تجارت الکترونیک ایران ابتدا طی ماده    

ه دو آنـرا ب ـ  10و سپس در ماده » قانون وجود امضا را لازم بداند امضاي الکترونیک مکفی است
بندي کرده احکام خاصی را بـراي گونـه مطمـئن در نظـر گرفتـه      نوع مطمئن و غیرمطمئن تقسیم

  :امضاي الکترونیک مطمئن باید داراي شرایط زیر باشد«: است
  .نسبت به امضاکننده منحصر به فرد باشد -الف

  .پیام را معلوم کندهویت امضاءکننده داده -ب
  .اراده انحصاري وي صادر شده باشد وسیله امضاءکننده و یا تحتبه -ج
پیـام قابـل تشـخیص و    پیام متصل شـود کـه هـر تغییـري در آن داده    به نحوي به یک داده -د

  .»کشف باشد
بـدین شـرح   . خورداند، به چشم میایرادي به تمام متون فوق که ظاهراً از هم اقتباس کرده   

کـه هنگـام   ایـن . خلـط شـده اسـت   » ردنامضاک«و عمل » امضا«که در تمام آنها بین شرایط خود 
عبـارت دیگـر   هاي آن در اختیار صاحب امضا یا وکیل او بوده یـا نبـوده، و بـه   امضا کردن، داده
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یا تحـت اراده انحصـاري وي صـادر شـده باشـد، مربـوط بـه        ) صاحب امضا(وسیله امضاکننده به
ه داراي آن امضـا هسـت،   شرایط خود امضا نیست و باید جداگانه در ارتباط با اعتبـار سـندي ک ـ  

  .به این مطلب به مناسبت دیگري با تفصیل بیشتر خواهیم پرداخت. مطرح شود
  

  تشخیص هویت امضاءکننده -2-2
هـاي  این امر با عنایت به انواع امضاهایی که در فضاي الکترونیـک وجـود دارد، بـه صـورت    

  .هاي متفاوت قابل تحقق استمختلف و البته با ضریب اطمینان
تـر، احـراز هویـت امضـاءکننده بـا ضـریب اطمینـان بـالاتري         مضاهاي با ساختار پیچیـده در ا

امضاهاي مبتنی بر زیسـت سـنجی، ماننـد تحلیـل و ذخیـره سـاختار نقـش سـر         . پذیردصورت می
کـه ضـریب اطمینـان بسـیار بـالایی را      بـر آن انگشتان یا شبکیه چشم هر شخص در رایانه، عـلاوه 

. کنـد ستفاده از امضا را توسط فرد غیر مجاز را نیز تقریباً منتفی مـی شود، مشکل سوءاموجب می
در این موارد سوء استفاده ممکن است با بـه کـار گیـري انگشـتان صـاحب امضـا مـثلاً در حـال         

  .بیماري او  صورت گیرد
 1آوري رمزنگاري از طریق امضاي دیجیتال، و اضافه شدن گواهی مرجع تأییـد بـه آن  در فن

، مقصـود فـوق   )194-197فیضی چکـاب، صـص   (واهی امضا در دفاتر رسمی است که مشابه گ
 Asymmetric)در این روش، و البته در نوعی که به آن رمزنگاري نامتقـارن  . شودبهتر تأمین می

encryption) عنوان کلیدهاي عمومی و خصوصی توسط مرجعی اي بهگویند، دو برنامه رایانهمی
که سـوابق امـر نیـز بـراي     یابند، ضمن آنه شخص متقاضی اختصاص میشوند و بمعتبر تولید می

  . شودداري میصدور گواهی و اعلام مدت اعتبار امضا نگه
کلید خصوصی تنها در اختیار صاحب امضا است ولی کلیـد عمـومی ماننـد شـماره تلفـن در      

هـا اعـلام   ن طـرف تواند باشد و توسط دفتر گواهی در سایت آن نیز بـراي اطمینـا  اختیار همه می
، متن نوشته شـده را بـا کلیـد خصوصـی خـودش بـه صـورت رمـز         )الف(صاحب امضا . شودمی

ب مـتن را بـه کمـک کلیـد عمـومی      . کنـد ارسال مـی ) ب(آورد و براي شخص مورد نظر درمی
اگر متن مزبور از سوي الف ارسال نشده باشد، رمز گشـایی  . نمایدمربوط به الف، رمزگشایی می

                                                                                                    
هاي آن، دوره نام مرجع صدور، نام صاحب امضا، نوع گواهی ناظر به محدودیت: شودنامه موارد زیر ذکر میدر گواهی .1

براي شناخت تفصیلی از مقررات ضمناً ). 1383زرکلام، (و شرایط گواهی مثلاً قابل استفاده بودن براي چند سند , اعتبار
  .67- 124صدور گواهی و مراجع مختلف صدور و مسؤولین اجرایی و نظارتی آن ر ك به سپاهی، همان، صص 
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البتـه  . گـردد و نیز اگر در جریان ارسال تغییري در متن صورت گرفته باشد، آشکار میشود نمی
توان متن را با کلید عمومی گیرنده رمز و براي او ارسال کرد که در این صورت تنها با کلیـد  می

روش اخیـر، امضـاي سـند توسـط صـادرکننده محسـوب       . شودخصوصی گیرنده رمزگشایی می
ت را دارد که اگر متن به هر سببی در اختیـار شخصـی غیـر از مخاطـب     شود ولی این خاصینمی

توان هـردو کـار را بـراي اطمینـان بیشـتر بـه طـور        می. مورد نظر قرار گیرد، قابل بازگشایی نباشد
  . توأمان انجام داد که البته روند کار را کند خواهد کرد

عبارت از این است که سند توان تحصیل نمود، حداکثر آوري رمزنگاري میآنچه که از فن
ولـی  . ارسال شده با  کلیدهاي اختصاص داده شده به شخص الف به صورت رمز درآمده اسـت 
زیـرا  . این امر ملازمه ندارد با اینکه حتماً کلید مزبور توسط صـاحب آن نیـز بـه کـار رفتـه باشـد      

ورد اسـتفاده  همانطور که ممکن است مهر لاستیکی متعلق به شخصی، توسط افراد غیـر مجـاز م ـ  
شـوند، ممکـن   اي ذخیره میهاي جانبی رایانهقرار گرفته باشد، کلیدهاي فوق نیز که روي حامل

  . است توسط اشخاص دیگر به کار گرفته شده باشند
از این نکته غافـل نبـوده و در ضـمن     2001قانون نمونه  6ماده  3هاي الف و ب از بند قسمت

: دانـد مقـرر داشـته اسـت    ء در حـدي کـه قـانون لازم مـی    بخش بودن امضـا ذکر شرایط  اطمینان
گیرند،  فقط به امضاکننده و نه اي که مورد استفاده قرار میهاي تولید امضا در زمینهداده -الف«

هاي تولید امضـا در زمـان امضـا کـردن تحـت کنتـرل       داده -شخص دیگر مرتبط شده باشند، ب
هـاي  به وضـوح تحـت عنـوان مراقبـت     8از در ماده ، و ب»... امضاءکننده و نه شخص دیگر باشند

  :داردرفتاري صاحب امضا مقرر می
هاي تولید امضا براي امضایی که اثر قانونی داشته باشند به کار رود، صاحب هرگاه داده -1«

  : امضا باید
  .هاي معمول را براي جلوگیري از استفاده غیرمجاز از امضا به عمل آوردمراقبت -الف

در اختیار  9با وسایلی که دفتر گواهی امضا طبق ماده ارد زیر، بدون تأخیر ناموجهدر مو -ب
گذارده است یا به هر طریق معقول دیگري به هر شخصی که صاحب امضا ممکن است به نحـو  
متعارف احتمال دهد که به امضاي الکترونیک اعتماد کند یا خـدماتی را در حمایـت از امضـاي    

  :طلاع دهدمزبور ارائه نماید، ا
مورد اسـتفاده قـرار گرفتـه    ) توسط دیگران(هاي تولید امضاء صاحب امضا بداند که داده -1
  .است
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وجود اوضاع و احوالی که براي صاحب امضا معلوم باشد منجر به وجود خطر اساسی در  -2
  .گرددمی) او(هاي تولید امضاي استفاده دیگران از داده

هـاي معقـولی   شـود، مراقبـت  اي پشتیبانی از آن صادر مـی در مواردي که گواهی امضا بر -ج
که براي تأمین صحت و کامل بودن تمام اطلاعات مرتبط با گواهی که در طول عمـر آن در آن  

  .»... توسط صاحب امضا به عمل آید, هست یا باید باشد
رغـم ذکـر مـواردي کـه بـراي حفـظ شـرایط انتسـاب امضـاي          شـود کـه علـی   ملاحظه مـی   

یک به صاحب آن هست، باز این احتمال داده شده است کـه شـخص غیرمجـازي از آن    الکترون
 -د«: کنـد لذا قسمت ب را به شرح فوق ذکر نموده و در ادامه نیز اضافه مـی . استفاده کرده باشد

 1صاحب امضاء مسؤول عواقب حقوقی ناشی از کوتاهی خود در رعایت ضوابط مذکور در بند 
بند این است که هرگاه کوتاهی نکـرده و در حـد متعـارف و معقـول     مفهوم مخالف این . »است

هاي لازم را انجام داده باشد ولی در عین حال امضاي او مورد سوءاستفاده دیگـران قـرار   مراقبت
طور مطلق، مسؤول اتفاقاتی خواهد توان گفت که سند منتسب به اوست و او بهگرفته باشد، نمی

  .قراردادي است که هرگز منعقد نکرده استبود که رخ داده یا متعهد در 
پیـام مطمـئن را از   شرط اعتبار داده 14، پس از آنکه در ماده 1382اما قانون تجارت الکترونیک    

پیـام  هنسـبت بـه داد  «: داردطـور مطلـق مقـرر مـی    بـه  15دهد، در ماده داري توضیح مینظر تولید و نگه
ي الکترونیکی مطمئن انکار و تردید مسـموع نیسـت و تنهـا    مطمئن، سوابق الکترونیکی مطمئن و امضا

پیـام مزبـور بـه جهتـی از جهـات      پیام مزبور وارد و یا ثابت نمود که دادهتوان ادعاي جعلیت به دادهمی
ترتیب احتمال سوء استفاده از امضاي صاحب آن بـدون تقصـیر وي   بدین. »قانونی از اعتبار افتاده است

  ). 180فیضی چکاب، ص (ی آثار اسناد رسمی را بر آنها بار کرده استرا نادیده گرفته و حت
و  2001و  1996یـک از سـه قـانون نمونـه آنسـیترال      ، در هـیچ 15ضمانت اجراي شدید ماده 

جامعه اروپا در امضاي الکترونیک و قوانین امریکا دیـده   93/1999و دستورالعمل  2005معاهده 
هایی نیز شده است و بینیبه شرح فوق، بر خلاف آن پیش 2001شود و حتی در قانون نمونه نمی

انـد  برخی نویسندگان، به وجود حق انکار براي صاحب امضا در حقوق امریـک تصـریح  کـرده   
درست است که از نظر فنی، تقریباً امکـان مشـابه سـازي    . 1)281اسمدینگاف، ص . توماس جی(

                                                                                                    
و در هیچ کدام حق انکار در شرایط مزبور از صاحب امضا سلب نشده است  در سایر کشورها نیز به این نکته توجه شده .1
  ).95-103آنسیترال، اعتماد سازي در تجارت الکترونیک، صص (
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کاشـانی  (ب آن توسط دارنده قابل انکار نیست امضاي دیجیتال وجود ندارد و از این حیث انتسا
، ولی استعمال کلید خصوصی توسط فرد غیر مجاز کاملاً محتمـل و  )75، ص 1390و نوروزي، 

این موضوع، از دیدگاه کیفـري نیـز قابـل بررسـی اسـت      . آوري امضا استارتباط با سطح فنبی
، پیشـگیري از  1389قنـاد،  (یسـت  زیرا سوءاستفاده از مهر یا کلید خصوصی دیگران امري بعیـد ن 

  ). هاي هویتی در فضاي مجازيسوءاستفاده
از سند الکترونیک مطمـئن، مناسـب بـا اسـناد رسـمی و اسـنادي اسـت کـه          15حمایت ماده 

دو » اعتبـار «و » رسـمیت «). 1291-1292م ق(صحت آنها با اقرار یا نزد محکمه اثبات شده باشد 
سمی نیست ولی هر سند رسمی را قـانون معتبـر شـناخته اسـت     هر سند معتبري ر. مفهوم متفاوتند

رسمیت سند منوط به آن است که مطـابق  . مگر آنکه به طریق قانونی یا حکم قضائی ابطال شود
صورت دسـتی یـا الکترونیـک باشـد و اگـر      که بهقانون مدنی صادر گردد، اعم از آن 1287ماده 

  . معتبر باشد شرایط مزبور را نداشته باشد، رسمی نیست ولو
نـده بـه کمـک اسـناد معتبـر احـراز       در اسناد تنظیمی در دفاتر اسناد رسمی، ابتـدا هویـت امضـا کن   

که امضاي اخذ شـده امضـاي معمـول او باشـد یـا      گردد اعم از آنشود و سپس امضاي او اخذ میمی
این در حـالی  . بودامضایی جدید که در هر حال معتبر  و داراي اثر یکسان با امضاي معمول او خواهد 

است که در امضاي الکترونیک از راه دور ایـن پـایش میسـر نیسـت و ممکـن اسـت شـخص الـف از         
تـوان از شـرایطی کـه بـراي آن در     مـی  15البته براي تعدیل حکم ماده . امضاي ب استفاده کرده باشد

ه چـون یکـی از   بـه ایـن ترتیـب ک ـ   .  ذکر شده استفاده کرد و صغراي قضیه را زیر سؤال بـرد  10ماده 
شرایط امضاي مطمئن آن است که توسط صاحب آن یا تحت اراده انحصاري وي صادر شده باشـد،  
در موردي که در وجود این شرط تردید است، یکی از شرایط اطمینان منتفـی اسـت و اصـلاً وصـف     

و اصـلاً  گیـرد  مطمئن بودن امضاي مزبور از ابتدا و در مرحله صدور مـورد مناقشـه و تردیـد قـرار مـی     
خـارج   15و  10شـمول احکـام مـواد    آید و بدین ترتیب قضـیه مزبـور از   امضاي مطمئن به وجود نمی

در مـوارد زیـر   «: بـق ایـن مـاده   ط. تـوان اسـتفاده کـرد   قانون نیـز مـی   18علاوه بر این،  از ماده . شودمی
ی ارسال شده باشـد  ساز و یا به وسیله شخصاگر توسط اصل - الف: ساز استپیام منسوب به اصلداده

مفهوم این بنـد آن اسـت کـه اگـر اثبـات شـود       .  »...ساز مجاز به این کار بوده استکه از جانب اصل
نشده است، منسـوب بـه او نیسـت و از    » ارسال«ساز یا شخص مجاز از طرف او پیام از سوي اصلهداد

  . داین جهت اعتبار ندارد و بنابراین قابل انکار و تردید نیز خواهد بو
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پیامی که بـر اسـاس   داده«: 19بدین شرح که طبق ماده . است 20و  19راه دیگر، جمع مواد   
شود مخاطب حق دارد آن را ارسال شده محسوب کـرده و مطـابق   یکی از شروط زیر ارسال می

ساز روشی معرفی و یا توافق شده قبلاً به وسیله اصل -الف: عمل نماید) شدهارسال(چنین فرضی 
پیـام  داده -سـاز ارسـال کـرده اسـت، ب    پیام همـان اسـت کـه اصـل    که معلوم کند آیا دادهباشد 

سـاز یـا   اش بـا اصـل  دریافت شده توسـط مخاطـب از اقـدامات شخصـی ناشـی شـده کـه رابطـه        
سـاز دسترسـی یافتـه و    نمایندگان وي باعث شده تا شخص مذکور به روش مورد اسـتفاده اصـل  

ایـن قـانون شـامل     19مـاده  «: گویـد مـی  20و در مـاده  » .ام خود بشناسدپیپیام را به مثابه دادهداده
یکـی از  . »طور اشتباه صادر شده باشدساز صادر نشده باشد و یا بهمواردي نیست که پیام از اصل

صادر نشـده، مـوردي اسـت کـه دیگـري      ) صاحب امضا(ساز پیام از سوي اصلمواردي که داده
پیامی را ارسال نموده باشد که در این ک او استفاده کرده و دادهبدون اجازه، از امضاي الکترونی

  . صورت قابل انکار و تردید خواهد بود
    

  هاي ایمنیتناسب مفاد سند با روش -مبحث سوم
کنـد کـه نقـش    در این مورد فرقی نمـی . اصولاً هدف از امضاي سند، پذیرفتن مفاد آن است

که با اقدام به امضـا،  د که مستقل از آن وجود دارد، یا آنسند صرفاً محدود به اعلام واقعیتی باش
  . عنوان دلیل، یک عمل حقوقی نیز انشاء شود مانند اسناد تجاريعلاوه بر خلق سند به

پذیرش محتواي سند به وسیله امضاي آن، آنقدر نزد عرف روشن است که قانون مدنی لازم 
 1301م و آثار سـند پرداختـه و حـداکثر در مـاده     ندیده مستقیماً به آن اشاره کند و فقط به احکا

در . »امضایی که در روي نوشته یا سندي باشد بر ضرر امضاءکننده دلیل است«: مقرر داشته است
واقع، اصل بر آن است که امضا براي پذیرش محتواي سند است و لـذا تنهـا خـلاف آن نیـاز بـه      

  .اثبات دارد
پیام، به تناسب روش بـه  در اعتبار سنجی داده 7ماده  1در بخش ب بند  1996اما قانون نمونه 

  :کار رفته براي امضا با محتواي سند نیز توجه داشته است
پیام بـرآورده  خواهـد شـد    هرگاه قانون امضاي شخصی را لازم بداند، آن اقتضا در داده -1«
ت بـه  روشـی اسـتفاده شـده باشـد کـه آن شـخص را بشناسـاند و پـذیرش او را نسـب          -الـف : اگر

روش مزبور با عنایت به تمام اوضاع و احـوال از   -ب. پیام معلوم نمایداطلاعات موجود در داده
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پیام براي آن تولید یا مبادلـه گردیـده اسـت، قابـل     جمله توافق مربوط، متناسب با هدفی که داده
  .»اعتماد باشد

الکترونیـک بـودن   دهد که از نظر قانون نمونه، هر امضـایی بـه صـرف    عبارات فوق نشان می
. پیام کافی نیست و وجود تناسـب بـین روش امضـا و مفـاد سـند نیـز لازم اسـت       براي اعتبار داده

  .نیز تکرار شده است 2005معاهده  9ماده  3موارد فوق در بند 
تعیین مصداق شرایط فوق با نظر عرف خواهد بود و بنـا بـه اوضـاع و احـوال در هـر مـورد،       

  .کارشناسان آنرا احراز خواهند کردقضات با استفاده از نظر 
اي که انجـام شـده اسـت،    رغم عدم تناسب روش امضا با معاملهروشن است که هرگاه علی 

امـا ایـراد  بـه مـلاك     . طرفین از قبل بر آن روش توافق کرده باشند، آن امضا معتبـر خواهـد بـود   
ین شـرح کـه مطـابق قـانون     بد. مذکور وقتی خواهد بود که چنین توافق قبلی وجود نداشته باشد

پیـام  نمونه، چنانچه با توجه به اوضاع و احوال و در نبود توافق طرفین، نـوع امضـا بـا هـدف داده    
که ممکن است طرفین درحالی. تناسب نداشته باشد، امضاي صورت گرفته اعتبار نخواهد داشت

اخـتلاف آنـان در سـایر     در ابتدا توافقی بر تناسب مفاد سند با نـوع امضـا نکـرده باشـند و ضـمناً     
اعـلام کـرده اسـت کـه اگـر تناسـب       » اصـل «عنوان یـک  چرا قانون نمونه رأساً و به. مسائل باشد

اعتبـار  ن ترتیـب اصـل سـند را بـی    یادشده وجود نداشـته باشـد، امضـا معتبـر نخواهـد بـود و بـدی       
ه ضـرر برخـی از   ها و گـاه ب ـ سازد؟ این ترتیب مستقل از اراده طرفین، گاه به زیان تمام طرفمی

  . آنان خواهد بود بدون آنکه توجیه حقوقی داشته باشد
، شخص ثالثی مانند دولت در اموري مانند مالیات و غیـر  البته در تنها درصورتی که در قضیه

 رضـایی، (توان براي مقرره فوق توجیهی یافـت  پیام باشد، میاعتبار بودن دادهنفع در بیآن، ذي
ه هر حال همان مورد نیز قطعی نیست و قابلیت رسیدگی و احراز توسـط  ، ولی ب)151همان، ص 

  .دادگاه را خواهد داشت
زیرا علاوه بـر ملاحظـه فـوق،    . اما در قانون تجارت الکترونیک ایران این ایراد شدیدتر است

هرگـاه قـانون وجـود امضـا را لازم بدانـد      «: داردبه نحو مطلق اعلام مـی  7از یک طرف در ماده 
یعنی قید و شرطی از نظر تناسب نوع امضـا بـا مفـاد سـند قائـل      » الکترونیکی مکفی است امضاي

طـور کلـی، ارزش اثبـاتی داده پیـام بـا توجـه بـه        به«: گویدمی 13نشده و از طرف دیگر در ماده 
هاي ایمنی به کار گرفته شده با موضوع و منظور مبادله داده عوامل مطمئنه از جمله تناسب روش
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ترین آنهـا، روش امضـا   هاي ایمنی و از مهمبا عنایت به اینکه از جمله روش. »شودیین میپیام تع
  .است، اگر تناسبی بین نوع امضا و مفاد سند الکترونیک نباشد، اعتبار سند مخدوش خواهد بود

به هرحال چنین ملاکی در امضاهاي غیر الکترونیک معمول نبـوده و در قـوانین بـدان اشـاره     
عبارت دیگر در قانون مدنی یـا قـوانین دیگـر، در ایـران و سـایر کشـورها معمـول        به .نشده است

گـذاران مـثلاً از صـادرکنندگان چـک یـا قراردادهـاي تجـاري خواسـته باشـند          نبوده کـه قـانون  
اي در امضـاي خـود   صورتی که ارزش سند از مبلغ معینی بیشتر باشد، روش یا تمهیدات ویژهدر

مکن است بنا به خواست متعهدله، علاوه بر امضاي دستی، اثر انگشت نیز اگرچه م. معمول دارند
به هرحال این تمهیدات  با اختیار طرفین قابـل اعمـال   . شوداخذ یا گواهی رسمی امضا نیز مطالبه 

  .گذار در آن توجیه ندارداست و دخالت قانون
در سـایر اسـناد    قابل توجیه و هماهنگ با حکـم موضـوع   13بله، در یک صورت حکم ماده 

آن صورت عبارت از وضعیتی است که سندي مورد تردید متعهـد باشـد و یکـی از    . خواهد بود
اعتباري سند، به همراه سایر ادله و قرائن یا اصل عملی، قرینه عدم تناسـب عرفـی   ادله او براي بی

ی سـامانه  یا روال معمول بین طرفین در خصوص مفاد سند با روش امضا یا سایر ملاحظـات ایمن ـ 
توانـد بـراي   عنـوان امـاره قضـائی مـی    بـه هـر حـال ایـن ملاحظـات، بـه      . در تولید و ارسـال باشـد  

اعتبارسنجی سند مورد توجه قاضی قرار گیرد ولی قاعده و اصلی همانند آنچه در قـوانین مزبـور   
  .ذکر شده است توجیه حقوقی ندارد

  
  جایگاه سند الکترونیک در روابط اشخاص -مبحث چهارم

هـاي  پیـام، طـرف  آیا با وجـود اعتبـار قـانونی داده   . ین نکته مهمی است که باید روشن شودا
اي از مبادلات هستند و در هر حال مفاد آنها بر روابط روابط حقوقی ملزم به پذیرش چنین گونه

  اشخاص حاکم است؟
ا و معاهـده  قوانین نمونه و تجارت الکترونیکی ایران در این زمینه ساکتند ولی یوتاي آمریک ـ

  .الملل در این خصوص داراي حکم مشخص هستندملل متحد در ارتباطات بین 2005
کند که امضاي الکترونیک و قرارداد الکترونیک صرفاً بـه  یوتا تأکید می 7در حالی که ماده 

اي را لازم بدانــد ســوابق لحــاظ نــوع آنهــا قابــل انکــار نیســتند، و هــر گــاه قــانون وجــود نوشــته 
کنـد کـه قـانون مزبـور تنهـا بـر       تصـریح مـی   5کنـد، در عـین حـال مـاده     کفایت می الکترونیک
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که این ها بر استفاده از این روش توافق کرده باشند ولو آنمعاملاتی حاکم خواهد بود که طرف
  .توافق از رفتار آنان استنباط شود

  . نیز آمده است 2005معاهده  8تقریباً مشابه همین ترتیب در ماده 
کم قضیه در حقوق ایـران چیسـت؟ پاسـخ نخسـت آن اسـت کـه چـون احکـام قـانون          اما ح

پیام بـه طـور مطلـق بیـان شـده و منـوط بـه        تجارت الکترونیک به صورت آمره و بیان حکم داده
توافق اشخاص نگردیده است، همانند احکام قانون مدنی در ادله اثبات دعوي بوده و بـر روابـط   

  . در وقایع حقوقی حاکم استاشخاص در اعمال حقوقی و نیز 
. ا ایـران در عمـل فـرق زیـادي ندارنـد     تپاسخ دوم آن است که مقررات یوتاي آمریکا و ق

اسـتفاده کـرده باشـند، در آن    ) سـابقه الکترونیـک  (پیـام  هـا از داده زیرا در هر دو، چنانچه طرف
در آن صورت قضـیه سـالبه   باشند،  اند ولی اگر استفاده نکردهصورت عملاً اعتبار آن را پذیرفته

امـا اگـر   . پیامی وجود نداشته است تا بـه آن ملتـزم باشـند   زیرا داده. به انتفاي موضوع خواهد بود
پیام و طرف دیگر به وسـیله دیگـري اعـلان کـرده باشـد، در آن      یک طرف اراده خود را با داده

است ولی در التزام طرف صورت در آمریکا، ظاهراً، ارسال کننده به پذیرش مفاد آن ملتزم شده 
که در ایران هردو طرف به اعتبار آن ملتزم هستند زیـرا شـرط توافـق    دیگر تردید است، درحالی

. در قانون نیامده است

  گیري نتیجه
اعتبار محتواي حافظه رایانه، و تعیین جایگاه مشخصی براي آن در میان ادلـه اثبـات دعـوي،    

توانسـت بـه آرا و تفاسـیر    ابل تحقق نبود و این مهم نمیگذاران قگیري صریح قانونبدون موضع
  . ها سپرده شودمتنوع دادگاه

رغم تشابه کلی، به لحـاظ طـرز تلقـی آنهـا از ایـن پدیـده یکسـان        گذاران نیز علیاما مواضع قانون
قـانون نمونـه   (پیـام  ، برخـی بـه عنـوان داده   )آمریکـا (برخی از آن به عنوان سـوابق الکترونیـک   . نیست

اند ولـی همگـی کـاربرد و    از آن نام برده) فرانسه(و برخی به عنوان سند الکترونیک ) نسیترال و ایرانآ
  . اندجایگاه سند را مستقیماً یا به صورت معادل یا در حکم آن  براي این نوع دلیل پذیرفته

ور و گذاران، روش فرانسویان به لحـاظ آیـین تقنـین و پیونـد ایـن پدیـده نوظه ـ      از میان قانون
تر و در عـین اختصـار، کامـل اسـت و     احکام آن به بدنه قانونی و فرهنگ حقوقی کشور مدبرانه
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گرچـه  (توان در بازبینی قانون تجارت الکترونیک، که داراي عناوین نامتجانس حقوقی است می
و ، از روش مزبور بهره گرفت و ایرادهاي علمی )قدم اول در این راه بوده و لذا قابل تقدیر است

  . تقنینی آن را زدود
ایرادهاي متعدد حقوقی به قوانین اعم از قانون تجارت الکترونیکی ایران و سـایر کشـورها و   

هاي میزان ثبات اعتبار سنجی سندهاي الکترونیک با محک. نیز قوانین نمونه آنسیترال وارد است
وص امضاهاي مطمـئن  پذیري، دوام و قابلیت انتساب آنها با توجه به مقررات وضع شده در خص

نکته مهم دیگر، تناسب داشـتن مفـاد اسـناد     .دهدنقایص قوانین را در برخی موارد مهم نشان می
عنوان اماره تواند بهالکترونیک با شیوه ایمنی به کار گرفته شده در تولید آنها است که گرچه می

قوانین ذکر گردد که حتی تواند به عنوان یک اصل در و در اختیار قاضی شناخته شود، ولی نمی
.اعتبار بشناسدبا عدم اختلاف طرفین دعوي در آن زمینه، قانون آن را به صورت حکم آمره، بی

مسأله لزوم ارائه اصل سند به عنوان دلیل اثبات به ویژه در مـواردي ماننـد اسـناد تجـاري کـه      
اصـل امکـان تحویـل کـالا     اصل آن مقوم تعهد نیز هست، و یا در بارنامه دریایی که بدون ارائـه  

نیست، خلأیی را موجب شده است که علیرغم تصریح قـوانین بـه اعتبـار نسـخه الکترونیـک بـه       
جاي کاغذي، عملاً باقی مانده و تجار به حسب معمول تمایل ندارند با خطر کردن، پول یا کالا 

ه امکـان دارد  دهـد در حـالی ک ـ  اي الکترونیک را ارائه میرا به اشخاصی تحویل دهند که نسخه
آوري روز در مـوارد مزبـور حـاکی از نـاتوانی سـطح فـن      . همانند آن در اختیار دیگران نیز باشد

  .پاسخ به استانداردهاي دقیق حقوقی است
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