
 

 

 179-212، صفحات 1393 زمستان، 68سال بيست و يكم، شماره فصلنامه روند، 

 
 هاي تشخيص پولشويي در بانكداري الكترونيكي  ضرورت استفاده از سيستم

 
 

2T0زربخش انصاري پيرسراييT2TP0F

∗
P0T2T ،0اسداله شاه بهرامي دكترT2TP1F

∗
2F

∗ 

 
 چكيده

صنعت  ،ها يكي از اين زمينه. پذير شده است در دنياي امروز، استفاده از فناوري اطلاعات در تمامي ابعاد زندگي بشر امكان
به طور سريع، دقيق، بدون محدوديت مكان  امكان انجام عمليات بانكي با استفاده از اين تكنولوژي كه استبانكداري الكترونيكي 
هايي را به همراه دارد كه از جمله  في استفاده از اين تكنولوژي ريسكاز طر. از شبانه روز فراهم شده استو زمان و در هر لحظه 

 پولشويان سعي بر اين دارند كه در بانكداري الكترونيكي از فضاي اينترنتي و .انجام عمليات پولشويي اشاره كردبه  توان مي
جرمانه خود داشته باشند، چرا كه نقل و انتقالات پولي بدون واسطه و گمنام هاي م جهت فعاليتدر مجازي بيشترين استفاده را 

تر شده و  با پيشرفت بانكداري الكترونيكي به تدريج پيچيده ،هاي پولشويي روش. نمايد تواند حاشيه امني را براي آنها ايجاد  مي
اله هدف از اين مق. پولشويي ميسر نيستي تشخيص ها بدون استفاده از سيستم ،شناسايي آنها با توجه به حجم انبوه اطلاعات

ها بوده تا با توجه به  ري الكترونيكي و بررسي اين سيستمهاي تشخيص پولشويي در بانكدا بيان ضرورت استفاده از سيستم
 .شودهاي صنعت بانكداري الكترونيكي در ايران، يك سيستم ضدپولشويي براي سيستم بانكي كشور طراحي و ارائه  ويژگي

 
 .تشخيص پولشوييهاي  سيستم ،پولشويي، پولشويي الكترونيكي، بانكداري الكترونيكي: واژگان كليــدي

 JEL   :.K42, G21, E59بنديطبقه
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 مقدمه. 1

P0F1،پولشويي
P كردن يا تغيير ظاهري هويت نامشروع درآمد حاصل از  يعني هرگونه اقدام براي مخفي

پولشويي، . اي كه وانمود شود اين عوايد از منابع قانوني سرچشمه گرفته است گونه هاي مجرمانه، به فعاليت

عني علاوه بر المللي است، ي هاي اقتصادي، اجتماعي و بين داراي پيامدها و تبعات ناخوشايندي در زمينه

ثباتي اقتصادي  هاي اجتماعي زيادي را در پي دارد و باعث ايجاد بي آثار مخرب اقتصادي، خطرات و هزينه

بار اقتصادي، اجتماعي، سياسي و  بنابراين، آثار زيان، شود در داخل كشور و فساد در نظام بانكي مي

P1F2.نمايد ي و جهاني ايجاب ميضرورت مبارزه جدي با پولشويي را در سطح مل ،فرهنگي پولشويي
P  

ها  از عوامل اصلي موفقيت براي مجرمين، استفاده از منافع حاصل از جرم پولشويي از طريق بانك

 .ها و مؤسسات مالي نقش مهمي در امر مبارزه با پولشويي دارند يا مؤسسات مالي است، بنابراين، بانك

P2Fبانكداري الكترونيكي

3
P از دو جهت براي پولشويان جذابيت بيشتري دارد؛  ،و استفاده از پول الكترونيك 

 تواند به صورت آني و بدون محدوديت جغرافيايي صورت گيرد و دوم  مي ها پولجايي  اول آن كه جابه

دهد كه ناشناس مانده و هويت خود را  هاي الكترونيكي به پولشويان اين امكان را مي آن كه تراكنش

هاي خود  به فعاليت تر آزادانهز الزامات قانوني و حسابرسي هاي مالي، مخفي نگه داشته و بدون نگراني ا

 P3F4.ادامه دهند

تر شده و شناسايي  تدريج پيچيده شناسايي پولشويان با توجه به پيشرفت بانكداري الكترونيكي به

هاي بدون استفاده از سيستم  ،ها در بانكداري الكترونيكي اين رفتارها با توجه به حجم انبوه تراكنش

P4Fتشخيص پولشويي

5
P و  "سيستم پشتيباني تشخيص پولشويي"به اين منظور  .يستنپذير  به آساني امكان

ها با توجه به مجموعه قوانين و مقررات  ، ولي اين سيستماند شدهمعرفي  "سيستم ضدپولشويي هوشمند"

 .مالي و بانكي و امكانات فرهنگي كشور، با همان ساختار، مناسب ايران نيستند

______________________________________________________ 
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در جهت پيشنهاد يك  تشخيص پولشويي هاي بررسي و مطالعه سيستم ف از اين پژوهش،هد

افزون بر اين، با توجه به مجموعه مقررات و قوانين بانك . هاي ايران است سيستم مناسب براي بانك

مركزي و سيستم بانكي كشور و چندين دهه تجربه مؤلف در بانك ملي يك سيستم هوشمند 

نكداري الكترونيكي مورد تجزيه و تحليل و طراحي قرار گرفته است و نشان داده ضدپولشويي براي با

توان عمليات ضدپولشويي را در فضاي الكترونيكي مؤثرتر انجام  ي اين سيستم ميساز ادهيپشود كه با  مي

 .داد

 بار ي زيانامدهايو پهيم ، مفاساختار اين مقاله به اين صورت است كه در بخش دوم به پولشويي

خدمات  ،سنتي پرداخته، سپس، در بخش سوم بانك و پولشويي در تداول پولشوييم يها روش، آن

 پولشويي تشخيص هاي سيستم به نياز الكترونيكي و ضرورت پولشويي در بانكداري ،الكترونيكي بانكداري

زمينه  در قسمت چهارم، دو سيستم موجود در. دهيم بانكداري الكترونيكي را مورد بحث قرار مي در

يكي سيستم پشتيباني تشخيص پولشويي و ديگري سيستم  ،الكترونيكي پولشويي در بانكداري تشخيص

 هرچه براي هايي پيشنهاد ارائه با در بخش پنجم،. كنيم ضدپولشويي هوشمند را مطرح و مقايسه مي

اي نظام بانكي الكترونيكي بر بانكداري ضدپولشويي در يك سيستم پولشويي، با مقابله نمودن مؤثرتر

 .پيشنهاد و ارائه خواهيم كرد كشور

 تعريف مفاهيم. 2

 ييپولشو. 2-1

اي از مبادلات گذارده  آن پول كثيف، غيرقانوني و نامشروع در چرخه درولشويي فرآيندي است كه پ

منبع  ،ديگر بيانبه . نمايد طوري كه پس از خروج از چرخه، قانوني و تميز جلوه مي به شود، مي

گردان، قاچاق انسان و  قاچاق مواد مخدر و داروهاي روان(هاي غيرقانوني  هاي حاصله كه از راه سرمايه

اند، با استفاده  به دست آمده) اعضاي بدن انسان، دزدي، رباخواري، رشوه و فساد، فرار از ماليات، تروريسم

P5F1.رسد شود كه كاملاً قانوني به نظر مي ياز ترفند مبادلات و انتقالات پياپي، چنان مخفي نگاه داشته م
P  از

هاي  توان به نظام بانكي شامل بانك مي ،اند گرفته تاكنون مورد استفاده پولشويان قرار  اي كه عمده  مشاغل

______________________________________________________ 
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و اوراق قرضه، دفاتر اسناد ) نام بي(، بازار سهام ها يصرافمرزي و  هاي برون هاي كارگزار، بانك عامل، بانك

ها و  هاي بيمه، قمارخانه ، شركتنقل و  حملهاي  هاي مسافرتي و شركت اي خيريه، آژانسه رسمي، بنگاه

P6F1.كازينوها اشاره كرد
P فرار از مجازات و فرار از  ،پولشويي داراي اهداف مختلفي از قبيل فرار از تعقيب

 .مصادره اموال هست

 فرآيند پولشويي. 2-2

P7Fمل جايگذاريفرآيند پولشويي داراي چندين مرحله است كه شا

2
P، لايه گذاريP8F

3
P يساز كپارچهو يP9F4

P است.P10F5
P  

هاي مجرمانه با هدف  نخستين مرحله از فرآيند جرم پولشويي، جايگذاري عوايد حاصل از فعاليت

جايگذاري عوايد حاصل از جرم، با تقسيم وجوه نقدي كلان به مبالغ . تبديل و تغيير مالكيت آن است

ستگان گذاري به نام ب گذاري شده و يا سپرده گيرد و به نحوي است كه وجوه سپرده كوچك صورت مي

هاي  همچنين، تشكيل شركت. اي با آنان در ارتباط هستند نزديك يا اشخاص ديگري است كه به گونه

كه  رسند يمشوند و در نقاطي به ثبت  مي سيتأسهايي كه اساساً به منظور پولشويي  صوري يا شركت

 .هاي ديگر معمول در اين زمينه است تر از روش مقررات در اين خصوص سهل

از اين مرحله معطوف به جداسازي عوايد حاصل . ي مرحله ديگري از جرم پولشويي استگذار هيلا

هاي پيچيده ناشي از معاملات چندگانه با  اين عمل از طريق ايجاد لايه. غيرقانوني آن است منشأ، از جرم

اين امر . پذيرد هدف مبهم ساختن زنجيره عطف حسابرسي و عدم امكان رديابي منشأ مال صورت مي

متضمن انجام دادن عملياتي مانند حواله وجه سپرده شده نزد يك مؤسسه مالي به مؤسسه ديگر، يا 

گذاري  لايه. است) هاي مسافرتي اوراق بهادار، سهام و چك(تبديل سپرده نقدي به اسناد پولي ديگر 

نخستين  مرحله سه تكنيك رايج است؛ نيدر اپول از منشأ غيرقانوني آن است كه   جداكردنفرآيند 

واسطه است، مانند  قياز طردومين روش، انتقال پول . تكنيك اختلاط پول كثيف با پول تميز است

صورت تشخيص ماهيت غيرقانوني مال مشكل  نيدر اتبديل وجوه نقد به ژتون و تبديل بار ديگر آن كه 

______________________________________________________ 
   1. Jamali .(2009). 
   2. Placement 
   3. Layering 
   4. Integration 
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 .شود و روش سوم، پنهان نمودن مالك واقعي مال آلوده است مي

آوردن پوشش و ظاهري مشروع براي  ي يا فراهمساز كپارچهرآيند پولشويي، يواپسين مرحله در ف

هاي متعددي مانند  روش قياز طراين مرحله . هاي مجرمانه است توجيه قانوني عوايد حاصل از فعاليت

از ند، يا در ارتباطهايي كه به نحوي با مجرمان  هاي نامشروع به سوي اشخاص و شركت سوق دارايي

 .پذيرد انجام مي جزاينهاهاي پوششي و  شركتس يتأسق يطر

 پولشويي پيامدهاي جرم. 2-3

كند كه اطلاع از  ايجاد ميكشورها و جامعه جهاني  پيامدها و تبعات ناخوشايند و زيانباري براي  پولشويي

بر اقتصاد  پيامدها و تبعات ناخوشايند پولشويي. سازد آنها ضرورت مبارزه با پولشويي را بيشتر آشكار مي

گسترده و قابل توجه است  المللي بسيار هاي اقتصادي، اجتماعي و بين در زمينهكشورها و جامعه جهاني 

ر مالياتي، اختلال  آوري ماليات و تشويق فرا اخلال در جمع :عبارتند از پيامدهاي اقتصادي آن برخي ازكه 

اقتصادي كه موجب پذيري ناسالم  رقابت در بازارهاي مالي، افزايش نرخ تورم و انـحرافات اجتماعي،

 مـال مالي، فرار سرمايه به صورت غيرقانوني، يشود، تخريب بازارها تضعيف بخش خصوصي و تعاوني مي

علاوه بر آثار مخرب اقتصادي، پولشويي  .وري در بخش واقعي اقتصاد انـدوزي مجرمان و كاهش بهره 

هاي غيرقانوني را  امكان گسترش فعاليت ،اين پديده. دارد هاي اجتماعي زيادي نيز در پي خطرات و هزينه

همچنين، شهرت يك كشور به . نمايد براي قاچاقچيان مواد مخدر، كالا، ارز و مجرمان ديگر فراهم مي

 .پولشويي و تأمين مالي تروريسم و امنيت آن براي مجرمان، مانع از توسعه آن كشور خواهد شد

 م بانكينظا در پولشويي هاي متداول روش. 2-4

استفاده  بانكداري سنتي و  الكترونيكي هاي مختلفي در پولشويان براي دستيابي به اهداف خود از روش

اين  نيتر مرسوماز . سزايي دارد ها در شناسايي فعاليت پولشويي نقش به آشنايي با  اين روش. كنند مي

 :توان به موارد زير اشاره نمود هاي مي روش

هاي  پولاغلب پولشويان  :هاي مختلف به حساب ها و انتقال سپرده بالامبالغ  با گذاري سپرده

در اين حالت، از  .نمايند   م بانكينظاتر وارد  هاي كوچك در حجم تاكثيف در حجم بالا را تقسيم كرده 

و  هاي راكد حسابو  هاي مختلف متعدد در بانكي ها حساب اشخاص ثالث، حساب هايي مانند حساب
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 .كنند عمدتاً از روش حواله بانكي استفاده مي

 و استفاده از آنها به منظور مقاصدشان، با اعضاي خانواده يا دوستان مشتركهاي  گشايش حساب

هاي با مبالغ  پولشويان در مواردي به ازاي پول: ها و يا ايران چك هاي مسافرتي چك يريكارگ به

 .كنند استفاده مي هاي مسافرتي و يا ايران چك از چك ،بالا

كردن عوايد كار  پولشويان در مواردي به منظور مخفي: دريافت تسهيلات وبانكي  ثايقو گذاشتن

اموال  ،آن بازپرداختكنند و براي تضمين  ها مراجعه كرده و درخواست دريافت تسهيلات مي خود به بانك

 .گذارند منقول و يا غيرمنقول به عنوان وثيقه مي

صادرات كالا كمتر از ارزش  ايو  واردات كالا بيش از ارزش واقعيبا اعتبار اسنادي  سوء استفاده از

 صوري بدون ورود كالا، اعتبار اسنادياستفاده  و يا واقعي

و  يدهشركت در مزا براي يانمثال پولشو براي: يمقاصد صور يبرا ينامه بانك استفاده از ضمانت

 با نامه خواست ضمانتدر گذاري يقهها مراجعه كرده و با وث انكبه ب ،ندارد يقيكه وجود حق اي مناقصه يا

 .كنند مي بالا مبالغ

 هاي عمليات بانكي مشكوك  ويژگي. 2-5

توان گفت اين عمليات مشكوك است و بايد  هاي زير را داشته باشد، مي اگر عمليات بانكي يكي از ويژگي

 P11F1:به جزئيات بيشتري بررسي شود

 هاي راكد و كم كار، حسابفعال شدن ناگهاني  -

 تبديل مكرر وجه نقد بيش از سقف مقرر به ارزهاي ديگر، -

 هاي متفاوت با توجه به عدم همخواني با شغل مشتري، تقاضاي انتقال وجه به حساب -

 هاي بانكي اشخاص، ي موجودي حسابرعاديغافزايش  -

 هاي مشخص به دفعات زياد، واريز وجوه كمتر از سقف مكرر به حساب -

 در زمان كوتاه، رمنتظرهيغپرداخت وام با سررسيد آينده به صورت باز -

با اين هدف كه  ،معوق و يا مشكوك الوصول ،وام يا اعتبار سررسيد گذشته بازپرداختعدم  -

______________________________________________________ 
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 .ي را كه منشأ غيرقانوني دارد، تمليك كندرمنقوليغبانك وثيقه منقول يا 

 ع،استفاده از اسامي مخفف و مجهول در خصوص افراد ذينف -

 هاي نابهنگام حساب به صورت صوري با مبالغ بالا بدون انطباق با شغل افراد، ايجاد گردش -

هايي كه صاحبان آنها آدرس و تلفن مشابه اي به بانك  نقل و انتقال با مبالغ بالا به حساب -

 .اند ارائه داده

 پولشويي سنتي. 2-6

به  يكيزيصورت فه ابتدا ب ،ييهاي مجرمانه پولشو سنتي درآمدهاي ناشي از جرم و فعاليت ييدر پولشو

هايي كه  يكي از گزارش .شودپول اقدام  رينسبت به تطه ييتا با مراحل مختلف پولشو افتهيقال تها ان بانك

رش واريز نقدي گيرد، نحوه گزا در بانكداري سنتي مورد استفاده قرار مي ،به منظور شناسايي پولشويي

تبصره در هشتمين جلسه  2ماده و  11وجوه بيش از سقف مقرر بوده، كه بر اساس دستورالعملي در 

 :و به شرح زير است به تصويب رسيده 20/11/1389مورخ  شوراي عالي مبارزه با پولشويي

ش از ها و در صورت پرداخت و يا واريز نقدي وجوه بي مشتريان با حضور فيزيكي در شعب بانك

چنين . بايست فرم گزارش واريز وجوه نقد توسط مشتري را تكميل و امضا نمايند سقف مقرر، مي

دهد تا خود را با قوانين ضدپولشويي منطبق و به الزامات قانوني  هاي كاملي به مؤسسات اجازه مي گزارش

P12F1.پايبند نمايند
P داخت وجوه به صورت نقد، در اين فرم، اطلاعاتي مانند كد ملي و يا شناسه ملي، علت پر

ها بايد اطلاعات مندرج در اين فرم  منشأ پول، واريزكننده و صاحب حساب دريافت شده و كاركنان بانك

كشورها  .را با مدارك شناسايي مشتري تطبيق داده، سپس، به واريز يا انتقال وجوه مشتري اقدام نمايند

تجزيه و تحليل و انتشار  ،و ذخيره اطلاعات يافتبراي در »واحد اطلاعات مالي« عنوان بابايد مركزي 

تمام مؤسسات مالي  .داشته باشندبه پولشويي  ديگر مشكوك و اطلاعات مربوطعمليات گزارش مربوط به 

نحوه . هاي مشكوك به پولشويي را در اختيار اين واحد قرار دهند اطلاعات و گزارش اند موظفها  و بانك

ها به اين صورت است كه ابتدا گزارش  مالي در شعب بانك اطلاعات تكميل و ارسال گزارش به واحد

مسئول يادشده پس از بررسي . رسد توسط كاربر مربوطه به مسئول مبارزه با پولشويي در همان شعبه مي

______________________________________________________ 
    1. Raza .(2011). 
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شده را به واحد مبارزه با پولشويي واقع در اداره مركزي  هاي تكميل تمام گزارش ،بندي اطلاعات و جمع

از شعب، آنها را مورد  ها گزارشواحد مبارزه با پولشويي پس از دريافت . نمايد بانك مربوطه ارسال مي

ت مالي بندي قرار داده و به همراه توضيحات تكميلي، در قالب تعيين شده به واحد اطلاعا بررسي و طبقه

ها را نشان  اي از نحوه تكميل و ارسال گزارش به واحد مالي در شعب بانك ، خلاصه1شكل . فرستد مي

 . دهد مي
شويي گزارش نحوه. 1 شكل كداري در مالي اطلاعات واحد به پول  سنتي بان
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 ي و پولشوييبانكداري الكترونيك. 3

 هاي سيستم به نياز پولشويي در اين نوع بانكداري و ضرورت ،الكترونيكي در اين بخش، مفاهيم بانكداري

 .كنيم بانكداري الكترونيكي را ارائه مي در پولشويي تشخيص

 و خدمات آن يبانكداري الكترونيك. 3-1

عبارت است از فراهم آوردن امكاناتي براي كاركنان در جهت افزايش سرعت و بانكداري الكترونيكي 

تا با استفاده از  ،افزاري به مشتريان افزاري و نرم دمات بانكي و ارائه امكانات سختكارآيي آنها در ارائه خ

هاي ارتباطي  روز از طريق كانال ها، در هر ساعت از شبانه آنها بتوانند بدون نياز به حضور فيزيكي در بانك

 P13F1.، عمليات بانكي دلخواه خود را انجام دهندامن

P14F2،هاي فروش امل پايانههاي بانكداري الكترونيكي ش كانال
P ي خودپردازها دستگاهP15F

3
P هاي  و پايانه

P16F،شعب

4
P از جديدي يها جلوه الكترونيكي، بانكداري و پول. هاي شخصي و تلفن ثابت و همراه است رايانه 

 دليل به و  آورده وجود به ها بانك خدمات ارائه در را عظيمي تحول كه است الكترونيك تجارت

 P17F5.ارزشمندند بسيار پولشويان براي برخوردارند، آن از كه هايي ويژگي

 پولشويي در بانكداري الكترونيكي . 3-2

بدون حضور فيزيكي و به طور  ،فراهم بودن امكان انجام عمليات بانكي گوناگون و گسترده براي مشتريان

بدون اين كه هويت كند تا  ، اين امكان را براي پولشويان نيز فراهم مييي در بانكداري الكترونيكروز شبانه

در عين حال، زمان رسيدن به هدف را نيز . بتوانند به اهداف مجرمانه خود برسند ،آنها شناسايي شود

توانند بدون نگراني از  در واقع، پولشويان مي. كند تر مي براي آنها كم كرده و شستشوي پول را آسان

 .هاي خود ادامه دهند عاليتتر به ف آزادانه ،هاي مالي گذاري و حسابرسي الزامات قانون

 

______________________________________________________ 
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هاي چهره به چهره حذف شده و مجرمان با اختفاي  تراكنش ،در روش پولشويي الكترونيكي

بنابراين، پولشويي در فضاي الكترونيكي نسبت به روش سنتي آن مزايايي . نمايند هويت انجام فعاليت مي

 P18F1:آنها عبارتند از نيتر از مهمدارد كه برخي 

 فزايش سرعت در انجام مراحل سه گانه پولشويي و تطهير اموال تواند سبب ا مي

 .نامشروع شده و پولشويان با صرف هزينه كمتر به بالاترين منفعت مالي برسند

 باعث گمنامي و اختفاي هويت  ،هاي الكترونيكي در فضاي مجازي استفاده از تراكنش

 .شود آنها مي

 تري در سطح ملي و جهاني انجام  ردهتواند در فضاي جغرافيايي گست جرم پولشويي مي

 .گيرد

  كاهش حضور فيزيكي افراد در شعب و انجام نقل و انتقالات پولي به صورت

تواند باعث كم شدن نسبي جرايمي مانند جعل اسناد به منظور مخفي  مي ،الكترونيكي

توسط پولشويان در مؤسسات مالي و بانكي  ،هويت و دادن رشوه به افراد داشتن نگه

 .دشو

  استفاده از فضاي مجازي در بانكداري الكترونيكي و كاهش حضور فيزيكي افراد در

تواند موجب كاهش ريسك خطر شناسايي افراد مجرم در مراحل پولشويي  شعب مي

 .شود

يافته و  بنابراين، از آنجا كه با پيشرفت بانكداري الكترونيكي، پولشويي الكترونيكي نيز گسترش

، لازم است اند افتههاي غيرقانوني خود دست ي كردن فعاليت جديدتري براي مخفيهاي  مجرمان به روش

 . هايشان بپردازند ها نيز با دقت بيشتري به شناسايي اين افراد و فعاليت كه بانك

هاي  هاي مشتريان منحصر به همان شعبه بود و حتماً تمام فعاليت حساب ،در بانكداري سنتي

گرفت، بنابراين، رديابي عمليات مالي آنها در  بايست در همان شعبه انجام مي مالي مربوط به مشتريان مي

اين در حالي است كه در بانكداري . ها وقت نياز داشت شعب مختلف گاهي به روزها يا حتي هفته

______________________________________________________ 
 ).1384.( جلالي فراهاني.  1
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، تشخيص عمليات مشكوك به پولشويي نسبت افزارها نرمالكترونيكي با استفاده از فناوري الكترونيكي و 

توان با داشتن سامانه يكپارچه بانكي به كشف رفتارهاي  پذير بوده و مي تر امكان داري سنتي سريعبه بانك

 .پولشويي و استخراج پيشينه اقدام نمود

مشتريان وقتي به يكي از شعب بانك مراجعه و افتتاح حساب و يا هر گونه  ،سنتي در بانكداري

ت آنها از جمله مشخصات مشتريان مانند شماره حساب، دادند، بسياري از اطلاعا عمليات بانكي انجام مي

هاي مالي و بانكي آنها، فقط و فقط در همان شعبه  كد ملي، آدرس، شغل و در موارد زيادي تراكنش

 ،پولي را به حساب شخص ثالثي در شعبه ديگري واريز نمايد خواست يمو اگر كسي  شد يمنگهداري 

به بيان ديگر، شعب بر اساس سيستم . كرد بايست پول را به شماره حساب آنها حواله مي مي حتماً

به  ،كردند و تنها بخشي از اطلاعات مشتريان از شعب بانك در شهرهاي مختلف ايران غيرمتمركز عمل مي

به منظور  امروزه. شد براي ايجاد آرشيو و پشتيبان ارسال مي ،ي در تهرانا انهيراصورت برون خط به 

ها، تمام اطلاعات  سازي سامانه يكپارچه متمركز بانكي در بانك با پياده ،يتوسعه بانكداري الكترونيك

هاي آنها، به صورت برخط به رايانه مركزي تهران فرستاده و  مشتريان از قبيل مشخصات و تراكنش

اس سيستم متمركز عمل ها بر اس شود و به عبارتي در حال حاضر بيشتر شعب در بانك نگهداري مي

بنابراين، در سامانه يكپارچه بانكي، چون تمام اطلاعات مشتريان از قبيل مشخصات و . نمايند مي

شود و از آنجا كه  هاي آنها، در يكجا كه همان رايانه مركزي است به صورت برخط نگهداري مي تراكنش

مايند، پس با وجود اين سامانه متمركز، ن پولشويان از شعب مختلف بانك، براي عمليات پولي استفاده مي

تر  تر و موفق و در كشف عمليات مشكوك به پولشويي سريع گرفته انجامتواند بهتر  رديابي پولشويي مي

ساختار سامانه يكپارچه بانكي و نحوه ارتباط بين شعب مختلف با رايانه مركزي  2شكل . عمل نمايد

 حساب به را مبلغي گيلان استان در الف شعبه در فردي اگر مثال، طور به. دهد تهران را نشان مي

 متمركز تهران در مركزي رايانه درها  حساب تمام چون نمايد، واريز فارس استان در بدر شعبه  شخصي

 .گيرد قرار استفاده مورد تواند مي برخط و شده واريز نظر مورد شخص حساب به لحظه همان پس است،
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كي يكپارچه سامانه ساختار.  2 شكل كداري در شعب بين ارتباط نحوه و  بان  متمركز بان

 
 پولشويي در بانكداري الكترونيكي تشخيص هاي ضرورت استفاده از سيستم. 3-3

در . سنتي دارد هاي اساسي با بانكداري همان طور كه پيشتر بحث شد، بانكداري الكترونيكي تفاوت

آوري و ذخيره  جمع ،هاي آنها در يك سامانه يكپارچه تراكنشبانكداري الكترونيكي اطلاعات مشتريان و 

فرد پولشوي با استفاده از اينترنت و يا ابزارهاي ديگر پرداخت الكترونيكي و يا از طريق ). 2شكل (شود  مي

تلفن همراه به طور مستقيم با بانك ارتباط برقرار كرده و بدون حضور فيزيكي و بدون آنكه توجه كسي را 

ها پرداخته و  استفاده از رمز يا امضاي ديجيتال خود به نقل و انتقال پول در حساب جلب كند بابه خود 

به بيان ديگر، نقل و انتقالات پولي بدون واسطه و گمنام  .دهد به راحتي مراحل پولشويي را انجام مي

، تعدادي 1جدول. د استها در بانكداري الكترونيكي بسيار زيا افزون بر اين، حجم تراكنش .گيرد انجام مي

شود،  همان طور كه مشاهده مي. دهد نشان مي 1391ها را در آبان ماه  هاي الكترونيكي بانك از تراكنش

و پايانه شعب  )POS(پايانه فروش  ،)ATM(سه ابزار الكترونيكي خودپرداز  ،1391تنها در آبان ماه سال 

)PIN PAD ( اين در حالي . تراكنش الكترونيكي دارند ميليون 543بانك داخل كشور بيش از  16در

ابزارهاي  و توسطها فقط شامل اين سه ابزار نبوده و در داخل خود شعب  هاي بانك است كه تراكنش
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ها در  شود كه اين موضوع مبين حجم زياد تراكنش ديگر نيز از قبيل اينترنت و همراه بانك انجام مي

هايي را به يك روش سنتي مشكل كرده  ل آناليز چنين فعاليتتمامي اين دلاي. بانكداري الكترونيكي است

هدف اصلي . سازد افزاري الكترونيكي تشخيص پولشويي را آشكارتر مي و نياز به داشتن يك سامانه نرم

هاي تشخيص پولشويي اين است كه با تجزيه و تحليل خودكار جريانات و نقل و انتقالات پول در  سيستم

پنهان  ،هاي مالي ونيكي، عمليات پولشويي را كه در ميان تعداد زيادي از تراكنشسيستم بانكداري الكتر

هاي يك معامله مشكوك به پولشويي از  در اين سامانه معيار و ويژگي. اند، پيدا كرده و گزارش نمايند شده

هاي  هاي مشتريان يا تراكنش گردش عمليات حساب ،شوند و سامانه به طور خودكار پيش مشخص مي

ي ها تراكنشاست كه كشف  گفتني. نمايد الي را بررسي و كنترل نموده و در صورت لزوم اعلام خطر ميم

با الگوهاي  ها تراكنشخط بوده و پس از مقايسه اين  مشكوك به پولشويي در بيشتر موارد به صورت برون

P19Fپولشويي

1
P  است ريپذ امكانهاي تشخيص پولشويي  در سيستم شده فيتعراز پيش. 
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آبان ماه  آمار تعداد تراكنش. 1جدول شور در   1391هاي شبكه بانكي ك

 بانك 
مقطع 

 اعلام

جمع سه ابزار  پايانه شعب پايانه فروش خودپرداز

 جمع استانها تهران جمع استانها تهران جمع استانها تهران الكترونيكي

1 
اقتصاد 

 نوين
8/1391 2،999،166 2،623،244 5،622،410 1،812،173 2،239،783 4،051،956 53،064 44،983 98،047 9،772،413 

 54،893،113 18،723 4،981 13،742 53،265،719 29،265،185 24،000،534 1،608،671 468،669 1،140،002 8/1391 پارسيان 2

 18،021،388 142،961 46،703 96،258 10،693،563 5،700،594 4،992،969 7،184،864 1،119،802 6،065،062 8/1391 پاسارگاد 3

 2،241،867 44،936 6،161 38،775 1،310،315 507،391 802،924 886،616 70،294 816،322 8/1391 تات 4

 28،759،111 463،615 354،563 109،052 11،067،352 8،618،438 2،448،914 17،228،144 12،619،105 4،609،039 8/1391 تجارت 5

6 
توسعه 

 صادرات
8/1391 17،542 71،212 88،754 1،783 4،054 5،837 126 430 556 95،147 

 3،431،934 62،213 22،270 39،943 1،556،141 757،215 798،926 1،813،580 359،303 1،454،277 8/1391 دي 7

 8،980،566 325،852 265،120 60،732 2،219،701 1،752،328 467،373 6،435،013 5،035،711 1،399،302 8/1391 رفاه 8

 14،858،266 717،426 568،670 148،756 3،687،454 3،394،778 292،676 10،453،386 8،677،512 1،775،874 8/1391 سپه 9

 3،820،609 116،717 88،699 28،018 310،408 161،057 149،351 3،393،484 2،093،928 1،299،556 8/1391 سينا 10

11 
صادرات 

 ايران
8/1391 14،873،810 53،269،823 68،143،633 6،866،292 14،120،579 20،986،871 672،636 1،965،505 2،638،141 91،768،645 

 33،532،555 1،040،046 894،359 145،687 5،681،285 4،180،619 1،500،666 26،811،224 22،744،174 4،067،050 8/1391 كشاورزي 12

 24،429،919 2،166،596 1،533،958 632،638 4،455،077 2،182،206 2،272،871 17،808،246 13،216،763 4،591،483 8/1391 مسكن 13

 100،937،783 332،915 228،946 103،969 64،446،156 45،652،953 18،793،203 36،158،712 28،353،358 7،805،354 8/1391 ملت 14

 147،383،820 6،916،266 5،147،021 1،769،245 27،580،054 23،979،419 3،600،635 112،887،500 83،267،739 29،619،761 8/1391 ملي ايران 15

16 

مؤسسه 

اعتباري 

 توسعه

8/1391 103،107 117،872 220،979 6،217 13،345 19،562 3،774 2،561 6،335 246،876 

 543،174،012 15،091،345 11،174،930 3،916،415 211،337،451 142،529،944 68،807،507 316،745،216 234،108،509 82،636،707 :جمع

 .بانك مركزي ايران: مأخذ

 هاي تشخيص پولشويي  مطالعه سيستم. 4

سيستم "و  "سيستم پشتيباني تشخيص پولشويي"در اين قسمت، به بررسي و مقايسه 

 .  پردازيم مي "ضدپولشويي هوشمند
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P20Fسيستم پشتيباني تشخيص پولشويي. 4-1

1 

 شناسايي با مشكوك مالي هاي فعاليت شناسايي در آن توانايي اساس بر ضدپولشويي، حل راه هر ارزش

P21F2.شود مي مشخص درگيرند، آن با كه هايي سازمان يا پولشو افراد مشخصات
P سيستم، اين اصلي هدف 

 شكل در كه بوده پولشويي به مشكوك هاي فعاليت تشخيص منظور به مالي هاي تراكنش تحليل و تجزيه

 ورودي، واحد جمله از مختلفي هاي قسمت داراي سيستم اين. شود مي مشاهده سيستم اين از شمايي 3

كه الگوريتم كلي آن  هاست داده تجسم بخش و تكراري الگوهاي استخراج الگوريتم بندي، دسته الگوريتم

 P22F3.دهيم مي شرح خلاصه به طور را
ستماز  شمايي. 3شكل شتيباني سي شخيص پ شويي ت   پول

 
 .Drezewski .(2012): مأخذ

 پشتيباني تشخيص پولشوييالگوريتم كلي سيستم . 4-1-1

واحد ورودي پس از  ،شود وقتي اطلاعات مالي وارد سيستم مي ،شود مشاهده مي 4كه در شكل  طور همان

P23Fتغيير فرمت اطلاعات

4
P  را از تراكنش حذف، سپس، ) مانند نام صاحب حساب(اقلام اطلاعاتي حساس

______________________________________________________ 
  1. System Supporting Money Laundering Detection 
  2. Wicks. (2001). 
  3. Drezewski. (2012). 
  4. Extract Transform Load (ETL) 
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P24Fقبول سيستم ضدپولشويي تبديل و در انباره اقلام ديگر تراكنش را به فرمت قابل

1
P با . نمايد آن ذخيره مي

ي بر اساس بند دستهاطلاعات توسط الگوريتم  ،تعيين سقف مقرر نقل و انتقالات توسط كاربر سيستم

. شود بندي مي نمودن اندازه مجموعه دسته و حداقل ،شده در حساب مقدار پول جمع ،جريان پولوضعيت 

افزون بر اين، . گر سيستم قابل مشاهده است بندي شده براي تحليل در اين مرحله، اطلاعات دسته

و  قرارگرفتهاستخراج الگوهاي تكراري نيز مورد بررسي   بندي شده توسط الگوريتم اطلاعات دسته

 .شود جدا مي ،اند ها تكرار شده كه در دسته هايي حساباطلاعات 
ستم روندنماي.  4 شكل شتيباني سي شخيص پ شويي ت  پول

 

______________________________________________________ 
   1. Data Warehousing 
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گر سيستم به نمايش  ي جداگانه براي تحليلها پنجرهنتايج الگوريتم استخراج الگوهاي تكراري در 

بندي شده و اطلاعات  اطلاعات دستهگران سيستم با تجزيه و تحليل  در اين ميان، تحليل. ديآ يمدر 

نتايج را مورد بررسي و تفسير قرار داده تا بتوانند در پيداكردن نقل و انتقالات مشكوك به  ،تكراري

 .تر عمل نمايند پولشويي موفق

 ي سيستم پشتيباني تشخيص پولشوييها تيمحدود. 4-1-2

 :زير است به شرح پولشويي تشخيص پشتيباني سيستم هاي محدوديت از برخي

 داشته پولي انتقال و نقل حساب بايست مي حتماً مالي، اطلاعات بندي دسته براي سيستم اين در

 گردش بدون و بالا مانده با هايي حساب اگر يعني گيرد؛ قرار ارزيابي مورد بندي دسته الگوريتم در تا باشد

 .گيرند نمي قرار توجه مورد بررسي اين در باشند، مالي

 كه زماني پنجره در شده تعيين زمان با متناسب بايست مي ،)اطلاعات بندي دسته( كار زمان

 پنجره در شده تعيين زمان از بيشتر كار زمان اگر كه چرا شود، تعيين ،شود مي مشخص كاربر توسط

 ناقص بندي دسته مرحله در كار خروجي و گيرد نمي صورت درستي به بندي دسته عمليات باشد، زماني

 . ماند مي

 اطلاعاتي حجم باشد، بيشتر گيرد، مي انجام ها حساب در كه پولي انتقالات و نقل ميزان چه هر

 به گيرند، قرار تكراري الگوهاي استخراج الگوريتم و بندي دسته الگوريتم بررسي مورد بايست مي كه

 انجام انساني نيروي توسط نمودارها صورت به كار نهايي نتايج تفسير كه آنجا از و شده بيشتر نسبت

 و پيچيده نهايت در پولشويي به مشكوك هاي فعاليت شناسايي كه شود مي سبب موضوع اين گيرد، مي

 .شود تر طولاني

 پول انتقال براي( جريان وضعيت اساس بر مالي، هاي تراكنش بندي دسته شد، بيان كه طور همان

 در بنابراين، شود، مي انجام حساب شماره يك در پول مقدار آوري جمع و) مقصد حساب به مبدأ حساب از

 هاي حساب موجودي به تنها سيستم و نگرفته قرار بررسي مورد مبدأ، حساب پولي منابع سيستم اين

 دوم و) جايگذاري( اول مراحل شناسايي بيان ديگر، به. دارد توجه شود، مي جمع آنها در پول كه مقصد

 .گيرد نمي صورت خوبي به پولشويي گانه سه مراحل از) گذاري لايه(
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 به قادر تنهايي به سيستم كه است اين پولشويي تشخيص پشتيباني سيستم ايراد ترين مهم

 نهايي نتايج تفسير و بررسي بايست مي حتماً و نيست پولشويي به مشكوك موارد گزارش و تشخيص

 .گيرد انجام سيستم گران تحليل توسط ها، نمودار و ها داده

P25Fضدپولشويي هوشمند سيستم. 4-2

1
P (IAMLS)   

 جداسازي و رمعموليغ رفتار كشف مالي، تراكنش هر بر نظارت توانايي ،ضدپولشويي هوشمند سيستم

ضدپولشويي  سيستم .دارد عهده به شوند، مي محسوب مالي مؤسسات براي خطري كه را هايي تراكنش

 نيز را آنها پيشرفت با همزمان پولشويي جديد هاي مدل درك و انطباق و يادگيري توانايي ،هوشمند

P26F2.دارد
P تحليل و تجزيه هنگام در الگوهاي يا رفتارها توسط شناسايي كه غيرعادي تراكنش هر تعيين 

 اي پيچيده يگاهو  گير وقت فرآيند گيرد، مي صورت مالي مؤسسات در ها تراكنش و مشتري مشخصات

P27F3.است
P ضدپولشويي هوشمند مانند مدل پيشين به  در اينجا ذكر اين نكته ضروري است كه سيستم

 .كند صورت برون خط در سيستم بانكداري الكترونيكي متمركز عمل مي

ضدپولشويي هوشمند از چندين عامل تشكيل شده كه در آن هر عامل مسئول يك  سيستم

همكاري و تعامل  ،ر نيز براي رسيدن به هدف نهاييهاي ديگ وظيفه خاصي بوده و در عين حال با عامل

آوري اطلاعات، نظارت بر  شامل مراحل جمع ،ضدپولشويي هوشمند عمليات ضدپولشويي در سيستم. دارد

آوري اطلاعات شامل  بخش جمع. هاي مشكوك است خطر پولشويي، تشخيص رفتار و گزارش فعاليت

ها را شامل  مشخصات مشتري و تراكنش ،بخش نظارت هاي داخلي و خارجي است و اي از داده مجموعه

تواند براي انجام عمليات  ضدپولشويي هوشمند مي ها در سيستم بندي عامل بر اين اساس، تقسيم. شود مي

معماري سيستم ضدپولشويي هوشمند را نشان  ،5شكل . كار رود ضدپولشويي در مؤسسات مالي به

هاي مختلف داخلي و ارتباطات خارجي كه با  لاتي كه بين عاملدهد كه در آن به توصيف فعل و انفعا مي

با  ،هاي مالي درگير ضد پولشويي ها در سازمان عامل. پردازد هاي مالي موجود برقرار است، مي سيستم

ها به طور مستقل و با هدف مشترك، در محيطي چند عاملي كار  تمام اين عامل. يكديگر در ارتباطند

______________________________________________________ 
1. Intelligent Anti Money Laundering System (IAMLS) 
2.Gao. (2006).  
3.Buchanan. (2004). 
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ي كار ويژه خود متمركز بوده، بدون اينكه دخالتي از بيرون روي آن اعمال شود و با هر عامل رو. كنند مي

تواند مرزهاي عملياتي خود را براي رسيدن به هدف  تكيه بر موارد ديگري مانند دانش و قابليت خود مي

 . دهيم در زير وظايف هر عامل را مورد بحث قرار مي. نهايي دنبال كند
ستم معماري. 5 شكل شوييض سي P28Fهوشمند دپول

1
P  

 
آوري اطلاعات، نظارت بر خطر  شامل جمع ،ضدپولشويي هوشمند مراحل كار در سيستم

آوري اطلاعات شامل  بخش جمع. هاي مشكوك است پولشويي، تشخيص رفتار و گزارش فعاليت

______________________________________________________ 
1. Gao. (2006).  
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 ،ها هاي داخلي و خارجي است و بخش نظارت بر مشخصات مشتري و تراكنش اي از داده مجموعه

در عامل تشخيص رفتار، از الگوهاي . كند كنترل و نظارت مي ،هايي را كه خطر پولشويي دارند فعاليت

هاي  پس از ارسال گزارش. شود هاي مختلف پولشويي استفاده مي كشف فعاليت به منظوركاوي  داده

ن عامل يك دهي، اي هاي نظارت و يا عامل تشخيص رفتار به عامل گزارش مشكوك به پولشويي از عامل

فرستد تا پس  هشدار پتانسيل پولشويي را از طريق عامل كاربر به نيروي انساني متخصص به پولشويي مي

 .از بررسي به واحد اطلاعات مالي گزارش شود

 الگوريتم كلي سيستم ضدپولشويي هوشمند. 4-2-1

توسط  ،مالي موجود هاي شود، ابتدا اطلاعات مشتريان در سيستم مشاهده مي 6 در شكلكه  همان طور

تواند شامل مشخصات  اطلاعات مي نيا .شود ها در يك پايگاه داده متمركز مي آوري داده عامل جمع

همچنين، . آدرس و نام پدر باشد ،شغل ،نام و نام خانوادگي ،شناسه ملي ايو مشتريان از قبيل كد ملي 

 ،برداشت ايو واريز  ،و شماره حساب مقصد مبدأتواند شامل شماره حساب  ها كه مي مشخصات تراكنش

پس از اينكه اطلاعات . شوند ها متمركز مي آوري داده در عامل جمع ،تاريخ و موجودي حساب باشد ،مبلغ

ابتدا مشتريان بر اساس برخي از عوامل از  ،شود وارد عامل نظارت مي ،آوري داده عامل جمع از مشتريان

بندي شده، سپس، ميزان خطر  ا مليت كشورهاي پرخطر طبقهفعاليت تجاري و ي ،قبيل نوع شغل

هاي عمليات مشكوك به پولشويي را  ويژگي ،در صورتي كه يك فعاليت. شوند پولشويي آنها بررسي مي

اگر ميزان  .نمايد داراي خطر پولشويي بوده و عامل نظارت در اين حالت به دو گونه عمل مي ،داشته باشد

طور مستقيم يك گزارش  به ،در اين هنگام عامل نظارت ،خيلي زياد باشدخطر پولشويي در عمليات 

به واحد اطلاعات مالي  تر عيسردهي داده تا هر چه  فعاليت مشكوك را به صورت فوري به عامل گزارش

به عامل تشخيص رفتار گزارش  ،، عملياتي كه داراي خطر بودهصورت نيادر غير . گزارش داده شود

 ها انجام تري روي تراكنش بررسي جامع ،كاوي يص رفتار با استفاده از الگوهاي دادهعامل تشخ. شود مي

پس گزارش فعاليت مشكوك به  ،اگر تشخيص اين عامل نيز تراكنش مشكوك به پولشويي باشد. دهد يم

شود تا از آن طريق يك هشدار پتانسيل پولشويي به افراد متخصص ارسال  مي فرستادهدهي  عامل گزارش

 .به واحد اطلاعات مالي گزارش شودتا 



 
 هاي تشخيص پولشويي در بانكداري الكترونيكي ضرورت استفاده از سيستم

 
199 

 مزاياي سيستم ضدپولشويي هوشمند. 4-2-2

 :از عبارتند هوشمند ضدپولشويي سيستم مزاياي از برخي

 عامل توسط هوشمند سيستم در مشتريان اطلاعات و مالي هاي تراكنش اينكه به توجه با

 و تر راحت مشكوك الگوهاي بررسي نتيجه، در متمركزند، پايگاه در و شده آوري جمع ها، داده آوري جمع

 .نيست مؤثر چندان عملاً پراكنده صورت به ها تراكنش بررسي كه چرا گيرد، مي انجام بهتر

 موارد كشف براي الگويابي و كاوي داده هاي روش از رفتار، تشخيص عامل كه اين به توجه با

 پولشويي تشخيص براي بيشتري اطلاعات نيازمند كه صورتي در كند، مي استفاده پولشويي به مشكوك

 تواند مي بنابراين، نمايد، اطلاعات تبادل ها، داده آوري جمع عامل يا و نظارت عامل با تواند مي باشد،

 .نمايد كشف بهتر را پولشويي تخلف مختلف هاي فعاليت

ديگر  هاي قسمت با كه اطلاعاتي تعامل با دهي گزارش عامل هوشمند، ضدپولشويي سيستم در

 يك كند، مي دريافت را هاي ديگر عامل از پولشويي به مشكوك فعاليت هاي گزارش وقتي دارد، سيستم

 آن به نسبت تا نمايد مي ارسال كاربر عامل طريق از متخصص انساني نيروي به پولشويي پتانسيل هشدار

 .گيرد انجام واقعيت بر مبتني بهتري گيري تصميم كه دهد مي اجازه كار اين شود، قضاوت گزارش

 را فعاليتي نظارت، عامل هرگاه كه است اين هوشمند، ضدپولشويي سيستم ديگر هاي قابليت از

 در ناگهاني تغيير يا راكد حساب يك در ناگهاني تغيير مانند( بالايي پولشويي خطر پتانسيل داراي كه

 فعاليت گزارش قالب در را آن تواند مي دهد، تشخيص باشد،) مشتري شغل با نامتناسب پولي گردش

 پتانسيل هشدار به سرعت عامل اين تا كرده اعلام دهي گزارش عامل به اورژانسي و سريع طور به مشكوك

 رفتار تشخيص عامل توسط بررسي به نياز مواردي چنين در. نمايد ارسال و توليد را پولشويي فعاليت

 .شود مي پولشويي به مشكوك موارد شناسايي در تسريع باعث امر اين و نبوده
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ستم روندنماي.  6شكل شويي سي  هوشمند ضدپول

 
 مشترك هدف با كه داشته وجود مستقل طور به عامل چندين هوشمند، ضدپولشويي سيستم در

 بوده متمركز خود ويژه كار روي عامل هر كه طوري به هستند، هاي فعاليت مشغول عاملي چند محيط در

 توانمندي باعث تواند مي مختلف، هاي عامل بين تعامل اين وجود. است ارتباط در ديگر هاي عامل با و

 .شود  -است پولشويي به مشكوك فعاليت كشف همان كه- هدف به رسيدن در سيستم

 پولشويي در ايران . 5

هاي زيادي در ايران در راستاي  براي مبارزه با پولشويي و تطهير عوايد حاصل از آن، تاكنون تلاش

هاي  بانك المللي توسط بانك مركزي جمهوري اسلامي ايران و ها با نهادهاي بين ها و همكاري هماهنگي
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به اين منظور در اين قسمت اقدامات انجام شده براي مبارزه با پولشويي و  .ديگر كشور انجام شده است

نظام بانكي ي يك سيستم ضدپولشويي و در نهايت يك سيستم هوشمند ضدپولشويي براي ها يژگيو

 .كنيم مي ارائههاي آن را  كشور با توجه به ويژگي

 اقدامات بانك مركزي در خصوص مبارزه با پولشويي. 5-1

در راستاي قانون مبارزه با پولشويي، بانك مركزي جمهوري اسلامي ايران به عنوان مرجع نظارت بر 

ي لازم براي مبارزه با ها رساختيزها و مؤسسات اعتباري وظيفه دارد تا علاوه بر فراهم ساختن  بانك

بط در اين بازار نظارت پولشويي در بازار پولي كشور و مقابله با آن، بر حسن اجراي قوانين و مقررات ذير

به منظور دستيابي به اين هدف، بانك مركزي جمهوري اسلامي ايران اقدام به اختصاص بخشي از . نمايد

ي قوانين، ها رمجموعهيزاين بخش مشتمل بر . ي خود به اين امر مهم نموده استرسان اطلاعپايگاه 

است  گفتني .است در زمينه مبارزه با پولشوييپژوهش  دهيگزها و  نامه ها، بخش ها، دستورالعمل نامه آيين

ي همكاري داشته و در صندوق الملل نيبهاي نظارتي  كه ايران در زمينه مبارزه با پولشويي با سازمان

 .نمايد ارائه مي ي پول نيز داراي نماينده بوده و گزارش مسائل بانكي را به آنهاالملل نيب

 پولشوييهاي بانك ملي در مبارزه با  اقدام. 5-2

 و اجرايي هاي نامه آيين تدوين آن دنبال به و پولشويي با مبارزه هاي دستورالعمل و قانون ابلاغ راستاي در

 در ويژه به مركزي، بانك توسط صادره هاي بخشنامه و مقررات مفاد اجراي ضرورت بر تأكيد منظور به نيز

 در را مراتب ملي بانك حقوقي، و حقيقي اشخاص هويت احراز و مشتريان دقيق شناسايي حوزه

 اين در .است نموده تأكيد آنها اجراي حسن بر و ابلاغ بانك ذيربط واحدهاي تمام به داخلي هاي بخشنامه

 با كه شده ايجاد "داخلي حسابرسي و پولشويي با مبارزه كل اداره" عنوان با مستقلي اداره خصوص،

 مسئوليت از است  عبارت اداره اين وظايف ترين مهم. نمايد مي وظيفه انجام بازرسي امور مدير نظارت

 هاي دستورالعمل تهيه پولشويي، با مبارزه خصوص در بانك واحدهاي راهبري و هدايت ريزي، برنامه

 هاي كنترل ارزيابي واحدها، عمليات كنترل و حسابرسي زمينه، اين در واحدها عملكرد بر نظارت مرتبط،

 ها، سياست بودن مناسب از طرفانه بي و مستقل ارزيابي و اظهارنظر و مديريتي و مالي هاي گزارش داخلي،

 .است بانك مديريت به ارائه براي مربوطه هاي گزارش تنظيم تهيه و و داخلي مقررات و قوانين
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 هاي يك سيستم ضدپولشويي هوشمند مناسب بانك ويژگي. 5-3

از  ،پيشرو هاي بانكها و استقبال مشتريان از اين شيوه بانكداري، امروزه بيشتر  با الكترونيكي شدن بانك

هاي يكپارچه انجام  هاي مجتمع و متمركز برخوردار بوده و بيشتر عمليات خود را روي سامانه پايگاه داده

كند كه بتوانند براي تسريع  مي ها فراهم سامانه يكپارچه متمركز اين امكان را براي بانك. دهند مي

از يك سيستم ضدپولشويي مناسب  ،هاي بانكي هاي پولشويي از ميان حجم زياد تراكنش شناسايي فعاليت

از يك سيستم هوشمند ضدپولشويي  ،بنابراين، با توجه به تجربيات و مطالعات انجام شده. استفاده نمايند

 : انتظار است زير مورد هاي ويژگيدر بانكداري الكترونيكي 

 هاي  قابليت اتصال به سامانه يكپارچه بانكي و دسترسي به اطلاعات و تراكنش

 مشتريان،  

  و سوء  ها يناهنجاردقت لازم در شناسايي عمليات مشكوك و تشخيص درست

 ،ها استفاده

 ها به صورت برون خط، كاوي و تجزيه و تحليل صحيح داده سرعت در فرآيند داده 

 ستم در شناسايي الگوهاي رفتاري پولشويان، پذيري سي آموزش 

 هاي ضدپولشويي توانمند، الگوريتم 

 با هدف اتخاذ تصميم، ،به موقعگيري كارآمد و  گزارش 

 ها و قوانين بانك مركزي و نظام بانكي كشور در خصوص  ي دستورالعملريكارگ به

 .مبارزه با پولشويي

 سيستم پيشنهادي براي بانك ملي ايران. 5-4

 . بانكي در بانكداري الكترونيكي بسيار زياد است هاي تراكنشحجم  ،طور كه پيشتر بحث شد همان

تعدادي از  2به عنوان مثالي ديگر، جدول  ،بوده ها تراكنشمثالي از اين حجم  3-3در قسمت  1جدول 

ل مشاهده كه در جدو همان طور. دهد نشان مي 1391 مهرماهها را در  هاي الكترونيكي بانك تراكنش

و پايانه  )POS(پايانه فروش  ،)ATM(سه ابزار الكترونيكي خودپرداز  ،1391سال  مهرماهشود، تنها در  مي

 اند داشتهميليون تراكنش الكترونيكي  562بانك مطرح داخل كشور بيش از  15در ) PIN PAD(شعب 
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ها مربوط به بانك ملي ايران  درصد تراكنش 27در حدود  ،ميليون تراكنش 153كه از اين مقدار بيش از 

 . هست
راكنش. 2 جدول شور در مهرماه  آمار تعداد ت كي ك   1391هاي شبكه بان

 بانك 
مقطع 

 اعلام

جمع سه ابزار  پايانه شعب پايانه فروش خودپرداز

 جمع استانها تهران جمع استانها تهران جمع استانها تهران يكالكتروني

1 
اقتصاد 

 نوين
7/1391 2،981،101 2،551،929 5،533،030 1،769،086 2،100،714 3،869،800 53،418 45،768 99،186 9،502،016 

 56،742،177 20،366 5،833 14،533 54،989،210 30،477،583 24،511،627 1،732،601 478،730 1،253،871 7/1391 پارسيان 2

 18،244،536 141،152 44،720 96،432 10،952،051 5،797،264 5،154،787 7،151،333 1،121،800 6،029،533 7/1391 پاسارگاد 3

 2،612،224 44،308 6،590 37،718 1،479،045 549،656 929،389 1،088،871 72،073 016،798ظ,1 7/1391 تات 4

 28،924،082 454،783 351،179 103،604 11،067،352 8،618،438 2،448،914 17،401،947 12،689،463 4،712،484 7/1391 تجارت 5

 3،162،668 59،134 21،918 37،216 1،431،899 665،629 766،270 1،671،635 309،580 1،362،055 7/1391 دي 6

 8،802،844 323،838 265،378 58،460 1،982،008 1،560،493 421،515 6،496،998 5،118،237 1،378،761 7/1391 رفاه 7

 12،966،544 20،624 6،986 13،638 8،536،750 4،884،901 3،651،849 4،409،170 1،272،309 3،136،861 7/1391 سامان 8

 15،007،111 696،773 562،128 134،645 3،687،454 3،394،778 292،676 10،622،884 8،826،065 1،796،819 7/1391 سپه 9

 3،860،435 116،019 87،122 28،897 348،999 180،231 168،768 3،395،417 2،117،783 1،277،634 7/1391 سينا 10

11 
صادرات 

 ايران
7/1391 15،805،275 55،284،302 71،089،577 6،783،311 14،319،996 21،103،307 679،467 1،993،717 2،673،184 94،866،068 

 33،892،446 1،039،733 891،361 148،372 6،434،425 4،694،694 1،739،731 26،418،288 22،306،511 4،111،777 7/1391 كشاورزي 12

 22،613،020 2،153،956 1،521،483 632،473 3،296،214 1،854،402 1،441،812 17،162،850 12،592،738 4،570،112 7/1391 مسكن 13

 98،415،228 330،424 229،019 101،405 61،364،162 44،204،946 17،159،216 36،720،642 28،740،648 7،979،994 7/1391 ملت 14

 153،192،527 7،394،084 5،535،456 1،858،628 32،943،322 25،836،074 7،107،248 112،855،121 82،765،030 30،090،091 7/1391 ملي ايران 15

 562،803،926 15،567،564 11،568،658 3،998،906 223،485،998 149،139،799 74،346،199 323،750،364 236،247،198 87،503،166 :جمع

 .بانك مركزي ايران: مأخذ

 1391تا  1385هاي الكترونيكي بانك ملي ايران را از سال  تعدادي از تراكنش 3همچنين، جدول 

سه ابزار الكترونيكي خودپرداز  هاي تراكنش، مجموع شود يمهمان طور كه مشاهده . دهد يمنشان 

)ATM(،  پايانه فروش)POS(  و پايانه شعب)PIN PAD ( بيش از  ،براي بانك ملي 1385سال  رماهيتدر

به طوري كه در شهريور  ،يافته ي افزايشتوجه قابلهاي بعد به طور  ميليون تراكنش بوده كه در سال 9/6

دهنده افزايش  رسد كه اين موضوع نشان ميليون تراكنش مي 154مجموع آنها به بيش از  1391سال 
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نمودار رشد  7هاي اخير است كه در شكل  بانك ملي در سال الكترونيكي در هاي تراكنش روزافزون

است كه   گفتني. قابل مشاهده است 1391تا  1385هاي  در سال ،هاي ماهانه در بانك ملي تراكنش

فقط شامل اين سه ابزار نبوده و در داخل شعب و يا توسط ابزارهاي ديگر از قبيل  ها بانكهاي  تراكنش

ها در بانكداري  حجم زياد تراكنش دهنده  نشاناين موضوع . شوند انجام مي اينترنت و همراه بانك نيز

حال، نظر به اينكه . سازد يمهاي تشخيص پولشويي را آشكارتر  الكترونيكي بوده و لزوم استفاده از سيستم

هاي بانكي كشور را به خود اختصاص داده و با توجه به مزاياي  بانك ملي ايران حجم زيادي از تراكنش

استفاده از آن در  ،ي اين سيستمساز يبومهايي در جهت  سيستم ضدپولشويي هوشمند، با ارائه پيشنهاد

 .كنيم بانك ملي ايران توصيه مي
راكنش .3 جدول ك مل آمار تعداد ت   1391 ماه شهريور تا 1385ماه  يراز ت يها در بان

 4/85 4/86 4/87 4/88 4/89 4/90 6/91 

 111،033،612 82،289،991 57،941،830 33،854،997 10،841،856 7،571،386 6،372،561 خودپرداز
 36،468،881 17،917،799 5،637،397 1،415،604 203،738 149،016 33،333 پايانه فروش
 6،816،499 6،647،229 8،583،657 10،110،334 945،423 643،442 501،976 پايانه شعب
 154،318،992 106،855،019 72،162،884 45،380،935 11،991،017 8،363،844 6،907،870 جمع كل

 .بانك مركزي ايران: مأخذ

راكنش رشد نمودار. 7شكل ك ملي  يها تعداد ت كماه در بان 1385-91 هاي سال دري

 
 شماي كلي سيستم پيشنهادي. 5-4-1

 ،شود همان طور كه در شكل مشاهده مي. ايم نشان داده 8شماي كلي سيستم پيشنهادي را در شكل 

 : پردازيم ايجاد پايگاه قوانين و پايگاه داده براي اين سيستم پيشنهاد شده كه در زير به شرح آنها مي
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ي بانك مركزي در خصوص مبارزه با ها گزارشبه منظور رعايت و اجراي قوانين و : پايگاه قوانين

شود تا  ضدپولشويي هوشمند پيشنهاد مي ايجاد پايگاه قوانيني در كنار عامل نظارت سيستم ،پولشويي
عمل  كاراتراين پايگاه در كشف و گزارش عمليات مشكوك بهتر و  وزه ربكارگيري  سيستم بتواند با به

هاي بانك مركزي در خصوص سقف  و بخشنامه ها گزارشتواند شامل آخرين قوانين و  اين پايگاه مي. نمايد
به . باشد) فهرست سياه(هاي افراد پولشو  نام و حساب ،سقف گردش متناسب با شغل ،مقرر هر حساب

 :زير تعريف شودتواند به صورت  طور كلي، پايگاه قوانين براي اشخاص حقيقي و حقوقي مي

شامل فيلدهايي  ،ها پايگاهي از داده ،تواند اين پايگاه قوانين مي :پايگاه قوانين براي اشخاص حقيقي

مانده  ،شغل ،شماره شناسنامه ،نام پدر ،نام و نام خانوادگي ،شماره حساب ،شماره مشتري ،يكد ملمانند 
سقف گردش  ،سقف مقرر براي هر حساب ،بها در روز حسا مجموع گردش ،يكد پست ،تلفن ،ينشان ،حساب

است كه سقف   گفتني. باشد) فهرست سياه(پولشو متناسب با شغل و فيلدي به منظور مشخص نمودن افراد 
به طور . ي بانك مركزي ابلاغ شودها دستورالعملتواند با  مقرر هر حساب و سقف گردش متناسب با شغل مي

براي شغل . ميليون ريال تعيين شده است 150مبلغ  1391سال در  ها حسابمثال، سقف مقرر نقدي براي 
به طور مثال، سقف مقرر گردش روزانه يك كارمند . سقف گردش تراكنش تعريف نمود توان يممشتريان نيز 

X ريال و يا سقف مقرر گردش روزانه يك نانوا Y  ريال باشد؛ البته، تعيين اين سقف مقرر گردش روزانه در
 .تواند بيشتر شود مي) چند شغلي(شغل ديگري نيز داشته باشند  صورتي كه افراد

ستم كلي شماي. 8شكل شنهادي سي  پي
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تواند شامل فيلدهايي مانند  اين پايگاه قوانين نيز مي :پايگاه قوانين براي اشخاص حقوقي

 ،پدرنام  ،نام و نام خانوادگي نماينده شركت ،كد شناسه ،شماره ثبت ،شناسه ملي شركت يا مؤسسه

مجموع  ،مانده حساب شركت ،شماره حساب شركت ،تلفن، ينشان ،يكد پست ،يكد مل ،شماره شناسنامه

سقف گردش متناسب با فعاليت شركت و فيلدي به منظور  ،سقف مقرر حساب ،هاي هر روز گردش

مراحل مقايسه و كنترل سقف مقرر براي . باشد) فهرست سياه(پولشو مشخص نمودن شركت يا مؤسسه 

در كشف فعاليت پولشويي  ،هر حساب و سقف گردش متناسب با شغل و يا متناسب با فعاليت شركت

 .ايم بسيار حائز اهميت بوده كه در مبحث الگوريتم كلي سيستم پيشنهادي به آن پرداخته

  شده  كشفهاي پولشويي  شامل الگوهايي از روش ،تواند اين پايگاه مي :داده پايگاه

 ها در اين پايگاه داده، در صورت  تا سيستم بتواند در مقايسه اوليه تراكنش ها باشد در بانك

 به عنوان . نسبت به گزارش سريع فعاليت مشكوك به پولشويي اقدام نمايد ،وجود الگوي مشابه

 اشخاص بدين روش عمل نمايند كه توسط  ،يا شده  كشفمثال، اگر در فعاليت پولشويي 

 از طريق  ،و به منظور تغيير ماهيت پول شده مانده بالا متصلكارت بانكي به يك حساب با 

 اين  ،اقدام به خريد سكه طلا به تعداد زياد نمايند ،يطلافروشدر يك  شده  نصبپايانه فروش 

 . كشف فعاليت پولشويي زودتر انجام گيرد ،ي براي سيستم تعريف شود تا با مقايسه آنهاا گونه الگو به

 يي با مبالغ بالا توسط يك پايانه فروش ها برداشتاز حسابي  ،در طي روز بيان ديگر، هرگاهبه 

 تواند مشكوك  فعاليت مي ،انجام گيرد ،مشخص كه داراي كد پذيرنده مخصوص به خود است

 .به پولشويي باشد

 الگوريتم كلي سيستم پيشنهادي. 5-4-2

 رخط با استفاده از سيستم ب ،هاي شعب بانك ملي شود، تراكنش مشاهده مي 9با توجه به شكل 

 ها و  و تمام حساب شده  فرستادهبه رايانه مركزي تهران  ،)سيبا(يكپارچه بانك ملي ايران 

همزمان با پايگاه  ،عامل نظارت بر اطلاعات مشتريان. شود مشخصات مشتريان در يكجا نگهداري مي

ي بانك مركزي در ها گزارشين و ها از آخرين قوان بندي تراكنش قوانين در تعامل بوده تا در طبقه

فهرست (هاي افراد پولشو  نام و حساب ،سقف گردش متناسب با شغل ،خصوص سقف مقرر هر حساب
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ي ها يژگيوهاي بالاي سقف مقرر به بررسي  عامل نظارت با اولويت دادن به تراكنش. استفاده كند ،)سياه

 ي حساب مشتريان ها گردشمجموع  ،زير سقف مقرر هاي تراكنشدر . پردازد عمليات مشكوك مي

يا شناسه ملي محاسبه شده و با سقف گردش متناسب با شغل آنها بررسي و مقايسه  و بر اساس كد ملي

 .شود مي

در صورت وجود خطر  ،هاي بالا و يا پايين سقف مقرر هر دو بررسي انجام شده براي تراكنش در

 مورد مقايسه  ،موجود در پايگاه داده ،ي پيشينپولشوي شده  كشفبا الگوهاي  ها تراكنش ،پولشويي

در . شود گزارش مي ،دهي ت به عامل گزارشعسر به ،مشكوك به پولشويي باشد ،اگر فعاليت. رنديگ يمقرار 

 شود  ها براي بررسي بيشتر به عامل تشخيص رفتار فرستاده مي ، تراكنشصورت نياغير 

 حال، اگر فعاليتي مشكوك . ه و تحليل قرار گيردكاوي مورد بررسي و تجزي تا با الگوهاي داده

 شود تا به نيروي انساني متخصص  دهي ارسال مي گزارشي به عامل گزارش ،به پولشويي باشد

 به موردي  ،هاي بالاي سقف مقرر است اگر عامل نظارت در بررسي تراكنش گفتني. فرستاده شود

عامل . دينما يمارسال  ،دهي آن را به عامل گزارش فوراً ،با پتانسيل خطر پولشويي زياد مواجه شود

تا به واحد اطلاعات مالي  هشدار پتانسيل پولشويي را به نيروي انساني متخصص فرستاده ،دهي گزارش

 .گزارش شود
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ك ملي روندنماي. 9 شكل راي بان شنهادي ب ستم پي  سي

 
در . را دارد ها يناهنجارو  اه سوءاستفادهبه طور كلي، سيستم پيشنهادي قابليت تشخيص 

ي را با توجه به مقررات ا شده شناختهت رفتارهاي دق تشخيص سوء بر رفتارهاي مشتريان تمركز كرده و به

در تشخيص ناهنجاري، تاريخچه رفتار مشتري از جمله شغل، درآمد . كند و قوانين پولشويي شناسايي مي

گونه انحراف از اين رفتارها و هر شود يمطبيعي و عادي تلقي  به عنوانو سقف مقرر متناسب با شغل 

 .به عنوان يك ناهنجاري يا فعاليت مشكوك به پولشويي ثبت شود تواند مي
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شايان ذكر است كه عمليات تشخيص پولشويي به صورت پردازش برون خط با استفاده پايگاه 

كاركنان بانك ملي ، اين سيستم تشخيص پولشوييدر كنار استفاده از . گيرد داده يكپارچه سيبا انجام مي

به مواردي از قبيل شناخت  ،هاي بانكي طبق دستورالعمل ،بايست در انجام كارهاي روزمره خود نيز مي

و تحقيق از امور  تغييرات ناگهاني فعاليت مالي با توجه به شغل مشتريان ،هويت و ماهيت كار مشتري

 .لازم را داشته باشندو دقت  توجه ،هرگونه شك و ترديد در صورتمشتري 

 گيري نتيجه. 6

ها  هاي مالي الكترونيكي، شناسايي روش با توجه به رشد روزافزون بانكداري الكترونيكي و افزايش تراكنش

با دسترسي به اينترنت و  ،زيرا پولشويان نيز ،تر شده است تدريج پيچيده و رفتارهاي پولشويي نيز به

دادن درآمدهاي غيرقانوني خود پيدا  ي نوين، راهكارهاي جديدي را براي قانوني جلوهها استفاده از فناوري

پايانه  ،ها با استفاده از ابزارهاي الكترونيكي مانند خودپرداز از آنجا كه امروزه حجم تراكنش. كنند مي

 هاي فعاليت شود، بنابراين، شناسايي تلفن همراه و اينترنت روز به روز بيشتر مي ،پايانه شعب ،فروش

به همين منظور . پذير نيست هاي تشخيص پولشويي به آساني امكان پولشويي بدون استفاده از سيستم

 ،در سيستم ضدپولشويي هوشمند. هاي تشخيص پولشويي مورد بحث و بررسي قرار گرفتند سيستم

هاي  با عاملچندين عامل به طور مستقل وجود دارد كه هر عامل بر اساس وظيفه خود عمل نموده و 

به طوري كه قادرند فعاليتي را كه  ،در تعامل است ،ديگر در جهت شناسايي فعاليت مشكوك به پولشويي

داراي خطر پولشويي باشد، تشخيص داده و به طور خودكار يك گزارش فعاليت مشكوك به پولشويي 

 خود به را كشور بانكي هاي تراكنش از زيادي حجم ايران ملي بانك اينكه به نظر حال،. توليد نمايند

 سازي بومي براي هايي پيشنهاد ارائه با هوشمند، ضدپولشويي سيستم مزاياي به توجه با و داده اختصاص

 ملي بانك در آن از استفاده مالي، و انتقالاتسيستم و رديابي و كشف فعاليت پولشويان در تمام نقل  اين

  .دش  پيشنهاد ايران و سيستم بانكي كشور
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