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  جرايم سايبر و رويكرد افتراقي حقوق كيفري

  )اي بخش جرايم رايانه با نگاهي به قانون مجازات اسلامي(

  
  *عبدالرضا جوان جعفري 

  استاديار گروه حقوق دانشگاه فردوسي مشهد

  
  چكيده 

أثر فناوري اطلاعات، تمام ابعاد زندگي اجتماعي، اقتصادي، فرهنگي و از جمله حقوق كيفـري را عميقـاً مت ـ  
.  هـاي مربوطـه را بـه تأمـل وادار نمـوده اسـت       گـذاران حـوزه   اين تحول، حقوقدانان و سياست.  ساخته است

اي اسـت كـه رويكـرد كيفـري متعـارف و اصـول و مبـاني         هاي جرايم سايبر با جرايم سنتي بـه گونـه   تفاوت
ولت ارتكـاب جـرم و   فرامـرزي بـودن، سـه   .  شناخته شـده آن بـراي مقابلـه بـا ايـن جـرايم پاسـخگو نيسـتند        

هـاي   وابسـتگي و هاي مذكور از يك سو  ويژگي. اند ناشناختگي مجرمين از جمله خصايص اين گونه جرايم
ساختارهاي زندگي مدرن به تكنولوژي سايبر از يك سوي ديگر، تبيـين يـك رويكـرد كيفـري متفـاوت را      

شـوند،   رايم ديجيتـال تصـويب مـي   اثربخشي و كارآيي قوانيني كه براي مقابلـه بـا ج ـ  .  ضروري ساخته است
.  مستلزم نگاهي متفاوت به مقولاتي مانند تعريـف جـرم، اركـان جـرم، مسـئوليت كيفـري و امثـال آن اسـت        

هاي وجودي رويكرد افتراقي قـوانين كيفـري در مبـارزه بـا      موضوع اصلي اين نوشتار بيان دلايل و ضرورت
له تجزيه وتحليـل قـوانين و مقـررات مربـوط بـه جـرايم       هرچند موضوع اصلي اين مقا.  اي است جرايم رايانه

اي  ميـزان   بخـش جـرايم رايانـه    شود با نگاهي به قانون مجازات اسلامي سايبري در ايران نيست، اما تلاش مي
  .  توجه اين قانون به كاربست لوازم يك رويكرد افتراقي مورد تجزيه و تحليل قرار گيرد

  
  يم سنتي، رويكرد افتراقيجرايم سايبر، جرا: كليدي هايواژ

  
 JEL  G11, L20:طبقه بندي 
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Abstract 
Information technology development has deeply affected all aspects of social, 
economic, cultural, life including criminal law. This development has forced 
lawyers and policy makers of these areas to reflect deeply. Differences between 
traditional and cyber crimes are such that long standing conventional criminal policy 
can no longer tackle them. Transnationality, easiness of occurrence, anonymity of 
culprits and their large scale effects partly show the characteristics of these offences. 
These features on one hand and dependence of the modern social life’s structures on 
the other hand necessitate preparing a new criminal approach. Efficacy and 
efficiency of new acts against digital crimes require a new advance to categories 
such as definition of crime, elements of crime, criminal responsibility and so on. The 
main focus of this article is explanation of reasons and requirements of distinguished 
criminal policy against cyber crimes. Although analytical investigation of the 
Iranian criminal law in cyber crime is not the main aim of this writing, I tried to find 
out to what extent the differentiated criminal approach is adopted and applied by the 
Iranian criminal law. 
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  مقدمه .1
ي پديده جهاني فناوري اطلاعات و ارتباطات، تحولي شـگرف در ابعـاد مختلـف حيـات      توسعه

انقـلاب الكترونيـك تبـديل بـه     .  اقتصادي، اجتماعي، فرهنگي، امنيتي وسياسي ايجاد نمـوده اسـت  
جديد  ها هزار رايانه ورود خود را به دنياي روزانه ده. كننده معاصر شده است ترين پديده تعيين مهم

هـاي بـي نظيـري را فـراهم سـاخته و از سـوي        اين گستره بيكران از يك سو فرصت. كنند اعلام مي
  .ديگر تهديدهاي جدي را متوجه بخش اعظم ساختارهاي اجتماعي ساخته است

هـا و ابـداعات بشـري از جملـه انقـلاب صـنعتي        اين ويژگي دوگانـه را در بسـياري از نـوآوري   
رسد ابرساختار فناوري اطلاعات، دنياي جديدي را خلق كـرده،   به نظر مي اما. توان مشاهده كرد مي

 ,Grareth(اي نـدارد   ها كه قاعده و نرم پذيرفتـه شـده   ها و پيچيد گي دنيايي مملو از نوآوري. است
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et.al, 2005 .(اينترنـت  . مالك خصوصـي و دولتـي نـدارد   . اين جهان متفاوت از جهان واقعي است
هايي به منظور  وجود ندارد، اگرچه تلاش گذار عمومي باشد، هيچ قانون جهاني نمي اي تابع آيين نامه
با وجود اين امـروز اينترنـت   . پذيرد گذاري در شماري از مراجع چند جانبه صورت مي توسعه قانون

قانون، نامحدود، نامنظم، كنتـرل نشـده و قابـل دسترسـي، دسـت كـم بـه         اغلب به عنوان محيطي بي
عدم وجـود ظـوابط دقيـق در    ) Steven, et.al, 2006( ".براي همه توصيف شده استلحاظ تئوري 

فنـاوري  . تعبيـر شـود   ١دنياي مجازي باعث شـده اسـت كـه از آن بـه عنـوان غـرب وحشـي جديـد        
هـا را تحـت تـأثير قـرار داده      اطلاعات و ارتباطات نه تنها صنعت، اقتصاد، تجـارت و ديگـر عرصـه   

بـه فراخـور ايـن تغييـرات بنيـادين، طبعـاً       . بهره نبوده است تحولات بياست، بلكه حقوق هم از اين 
ها بايد براي هماهنگي با اين فناوري و عقب نماندن از  حقوقدانان نيز همانند متخصصين ديگر رشته

آن، به ارائه ضوابط، اصول و قواعد حقوقي جهت پيشگيري يا حل و فصل اختلافات ناشـي از ايـن   
  .اقدام نمايند) Rezaee, 2009(تغييرات 

اي حقوق جزاي سنتي را دستخوش تحولات بنيادين كـرده اسـت كـه     اين فضاي جديد به گونه
هاي مجازي انطباق چنداني با تعاريف كلاسيك نداشته و در بسـياري از    تعريف از جرايم در محيط

  ) Hassan Baigi,2005.(موارد متفاوت است
هاي انحصاري آنها در مقايسـه بـا جـرايم سـنتي      ويژگي ي مهم در ارتباط با جرايم سايبري نكته
سرعت، كثرت، سهولت ارتكاب، ارزان بودن، بي مرز بودن، ناشناختگي، اتوماتيك بودن و .  است

هـاي مـذكور،    ويژگـي .  اي متمـايز از جـرايم شـده اسـت     در جرايم ديجيتال موجب ظهور گونه... 
ســايبري از يــك ســو و وابســتگي روزافــزون  ســهولت ســازماندهي و تهــاجم از راه دور مجــرمين  

ساختارهاي اقتصادي، صنعتي، خدماتي، امنيتي و سياسـي بـه فضـاي سـايبر از سـوي ديگـر، جامعـه        
سـازمان   اي كه گزارشـات رسـمي   به گونه. بشري را با تهديدهاي جدي جديدي مواجه ساخته است

). Kamal, 2005( .بينـد  ر نمـي اي از زندگي بشري را فارغ از تهديدات فضاي سـايب  ملل هيچ حوزه
زيرساختارهاي اجتماعي را دربرگرفته و حتي امنيـت و   تواند تمامي تهاجمات سازمان يافته سايبر مي

________________________________________________________________ 
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امـروزه مفـاهيم شـناخته     ٢و جنـگ سـايبري   ١تروريسم سـايبري .  حاكميت ملي را هدف قرار دهند
  .اي، هستند شده

جمعيت جوان و تحصيلكرده كشـور، تعـداد     .كشور ما نيز فارغ از تحولات مذكور نبوده است
% 30تعداد جـرايم سـايبري افـزايش سـالانه     .  ميليون نفر رسانده است 30كاربران اينترنتي را به مرز 

و افزايش ). Omidi,2010(است  مواجه بوده  1388در سال % 150داشته و كشف جرايم با افزايش 
  .بوده است % 100ها در همان سال  تعداد پرونده
.  اي در ابعاد مختلف است هاي انحصاري، مستلزم استراتژي ويژه با اين وسعت و ويژگي جرايمي

اي در ابعـاد مختلـف كنتـرل، مـديريت، پيشـگيري و       تواند شامل اقدامات گسترده اين استراتژي مي
اين نوشتار به تحقيـق در يكـي از ابعـاد اقـدامات مـذكور يعنـي گـزينش        . هاي كيفري شود واكنش
به نظر نگارنده يكي از وجـوه  .  رد كيفري متمايز در حقوق كيفري ماهوي متمركز شده استرويك

تمايز واكنش به جرايم سايبر، كيفيت تعريف جرايم، تعريف و توسـعه مسـئوليت كيفـري و تعيـين     
اي كـه قابليـت اجرايـي، ارعـابي و بازدارنـدگي       شود، بـه گونـه   مجازات در قوانين كيفري ظاهر مي

  .هاي كيفري ببخشد ه واكنشبيشتري ب
سـپس  . شود، ابتدا مفهوم رويكرد افتراقي اختصارا مورد بحث قرار گيـرد  در اين مقاله تلاش مي

ها و خصوصيات جـرايم سـايبر    هاي اين رويكرد افتراقي از مسير توصيف ويژگي دلايل و ضرورت
ي جـرايم سـايبري از    و كيفـي قابـل ملاحظـه    ي اين سطور باعث تمـايزات كمـي   كه به نظر نويسنده

شـود رويكـرد    تمايزاتي كه باعث مي. شود همتاي سنتي خود شده است، با تفصيل بيشتري تبيين مي
در زمينه مبارزه با  سنتي حقوق كيفري پاسخگو نباشد اگرچه تجزيه و تحليل قانون مجازات اسلامي

د رويكـرد كيفـري   جرايم سايبر موضوع اصلي اين مقاله نيست و هدف اصلي تبيين ضرورت وجـو 
شـود چگـونگي اعمـال ايـن رويكـرد       هاي حقوق جزا است، ولي تلاش مـي  متفاوت از منظر تئوري

در حوزه جرايم سـايبر،   جديد در نظام كيفري ايران، از طريق تجزيه وتحليل قانون مجازات اسلامي
ــرد   ــرار گي ــق ق ــورد تحقي ــازات    .  م ــانون مج ــذكور در ق ــرد م ــاس رويك ــزان انعك ــدين روش مي ب

________________________________________________________________ 
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نهايت حاصل مباحث پيش گفته در قالب نتيجه گيـري اختصـارا    در.  روشن خواهد گرديد اسلامي
    .  گردد ارائه مي

  
  كيفري افتراقي رويكرد. 2

. كنـد  از اصول و مباني مشتركي پيـروي مـي   عموماًدر قوانين  جزايي هاي كيفري  واكنشتبيين 
آن، مباني مسـئوليت كيفـري و قواعـد     ي هنده، تعريف بزه، اركان تشكيل دها واكنشاين يين عدر ت

بـيش يكسـان درمـورد انـواع بـزه و       شود كه كاربردي كما اي عمل مي ها به گونه حاكم بر مجازات
مثلا همه جرايم از اركان سه گانه برخوردار بوده و كيفيات مخففه و مشدده .  بزهكاري داشته باشد

هـاي مشـترك را در بعـد     همين ويژگـي .  شود بيش يكسان اعمال مي در همه جرايم به صورت كما
هـاي حـاكم بـر     در ايـن زمينـه آئـين   .  توان مشـاهده كـرد   شكلي يعني آيين دادرسي كيفري نيز مي

ــد         ــادين دارن ــتراك بني ــاران اش ــه بزهك ــازات علي ــال مج ــه و اعم ــب، محاكم ــزه، تعقي ــف ب .  كش
هـاي فـردي    وق و آزاديكنند براي تحقق عدالت و حفظ حق گذاران حوزه كيفر تلاش مي سياست

مثلا قواعـد مربـوط بـه    .  قواعدي يكسان را براي مقابله با همه مصاديق بزه و بزهكاري به كار بندند
  .مشابهند هايي نرم.... حقوق متهم، ادله اثبات بزه، جلب و احضار متهم، نحوه دادرسي و 

اي كـه   ا آثـار گسـترده  و ي ـ انهاي خاص  بزهكار و يا بزهديـدگ  مصالح جامعه، ويژگي اما گاهاً
هـايي   نـرم  تثناييگذار در مـواردي اس ـ  شود كه قانون اي خاص از بزه در جامعه دارد، باعث مي گونه

هـايي   هاي عام و كلي متعارف حاكم بر بـزه وضـع نمـوده و يـا بـه همـين سـبب آيـين         متمايز از نرم
كيفـري افتراقـي    رويكرد ونهالگوهايي از اين گ.  هاي متداول دادرسي تبيين نمايد متفاوت از شيوه

  .توان مشاهده كرد را در جرائم عليه امنيت در ابعاد شكلي و ماهوي مي
گاه اعمال مقـدماتي و يـا حتـي صـرف      ،هاي متعارف ي خاص از بزه بر خلاف نرم در اين گونه

كه موافق اصول بديهي  در حالي. شده استجرم تام تلقي  ،براي ارتكاب بزه ١اتخاذ تصميم گروهي
بزهـي   ،حقوق جزا تا زماني كه ذهنيت بزهكارانه تجسم عيني پيـدا نكـرده و بـه منصـه عمـل نرسـد      

در همين موارد تماس مستقيم بزه با امنيت و حاكميت ملي و آثار گسترده احتمـالي  .  افتد اتفاق نمي
________________________________________________________________ 

  قانون مجازات اسلامي 611و  615مواد   -1



 )يپژوهش -يعلم( 34 شمارةمجله دانش و توسعه؛    174

 

هـاي كلـي حتـي شـروع بـه بـزه نيـز تلقـي          آن سبب گرديده است كه اقداماتي كه طبق مباني و نرم
  .هاي كيفري قرار گيرد شود، به عنوان بزه تام مورد پيگرد و اعمال واكنش نمي

ي و نظام عمـومي، دغدغـه   ملبه همين شيوه ارتباط نزديك جرايم عليه امنيت با مسئله حاكميت 
هـاي   ايجاد دادگاه .)Majidi, 2005( كاهش داده استات دادرسي نميضگذاران را در زمينه ت قانون

هايي از سياست كيفري  هاي متفاوت دادرسي نمونه ي به اين گونه جرايم و شيوهخاص براي رسيدگ
ي ديگـر   نمونـه . گـذار در برخـورد بـا ايـن گونـه جـرايم اسـت        شكلي برگزيده شده از ناحيه قانون

توان در حوزه مقررات مربوط به كودكان، به  كيفري افتراقي در نظام عدالت كيفري را مي رويكرد
ايـن   ي فلسـفه .  هاي خاص دادرسي اطفال و نوجوانان بزهكـار مشـاهده كـرد    شيوه ي ويژه در زمينه

هاي خاص شخصيتي اين قشر  توان در آسيب پذيري المللي را مي تمايز در قوانين داخلي و اسناد بين
  .در برابر اقدامات تعقيب و دادرسي كيفري متعارف جستجو نمود

افتراقـي در مقايسـه بـا     رويكـرد مجازي تبيين يك هاي فضاي  ها و تمايزات بزه توجه به ويژگي
هـاي جـرايم    بررسـي اختصـاري ويژگـي   . سـازد  مـي ارتكابي دنياي واقعي امري قابل درك  هاي بزه

هـاي ارتكـاب جـرم در ايـن فضـا بـا        سـازد كـه مـدل    فضاي مجازي ما را بدين حقيقت رهنمون مي
كيفـري سـنتي    رويكرد ).Javan jafari, 2007( هاي جرايم سنتي تمايزات قابل توجهي دارند مدل

 امـروزه  امـا .  كـرد  دوران طفوليت خود را سـپري مـي   ،است كه تكنولوژي زمانيموجود مربوط به 
رشد و توسعه تكنولوژي امكان استفاده از نيروهاي انساني سازمان يافته و منابع و امكانـات متمركـز   

دنياي جديـد بـا سـاختاري متفـاوت و     .  تبراي مقابله با بزهكاران فضاي ديجيتال را سلب كرده اس
هـا و   سلسـله مراتبـي بـا بـزه     محيط اجتماعي نو آفريده شده است كه در آن اسـتفاده از مـدل نظـامي   

هـا   در مدل سنتي مذكور گزارشات مربوط به بـزه .  بزهكاران را مشكل و يا غير ممكن ساخته است
ابلـه بـا اهـداف معـين در محـيط فيزيكـي       به مركز واحدي ارسال و از آنجا دستورات لازم براي مق

هاي موجود در فضاي سايبر نشان خواهد داد كـه مـدل    بررسي تمايزات بزه. شود مشخص صادر مي
  .مذكور انعطاف لازم را براي كاربرد در محيط جديد ندارد

  
  هاي سايبر  هاي بزه ويژگي. 3

جرايم مذكور با جرايم سـنتي از  اي اين است كه آيا  تمايز  پرسش بنيادين در باب جرايم رايانه
اند يا كيفيـت؟ آيـا صـرفاً فضـاي      ها از جنس كميت نوع ماهيت است يا درجه؟ به بيان ديگر تفاوت
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ارتكاب جرم، وسايل مورد استفاده، سرعت و حجم جرائم تغيير كرده است يا ماهيـت ايـن جـرايم    
. و كيفـي دانسـت   تغييرات كمـي   توان اين تحولات را تركيبي از نيز دچار تحول شده است؟ آيا مي

در حالت اول يعني پيش فرضي كه در آن صرفاً وسيله و محيط ارتكاب جرم دچار دگرگوني شده 
هاي سنتي به فضاي ديجيتـال و بـا تغييراتـي نـه چنـدان گسـترده در سياسـت         است، با مهاجرت مدل
زات، محصـول تحـولات   اما اگر تمـاي . هاي موجود را مرتفع ساخت توان چالش كيفري موجود، مي

بنيادين و ماهوي و يا تركيبي از طيف اول و دوم باشد، براي پاسـخگويي بـه الزامـات نـوين دنيـاي      
  . رسد كيفري افتراقي گريز ناپذير به نظر مي رويكردمجازي تدوين 
هايي اسـت كـه در اثـر     رسد تحولات ناشي از تولد فضاي سايبر، متمايز از دگرگوني به نظر مي
درست است كه صنعت حمل و نقـل،  .  هاي پيچيده و مدرن پديد آمده است اير فناوريگسترش س

انـد،   هاي خاص خود را توليـد كـرده   ها بزهكاري ارتباطات، جنگ افزار و ساير صنايع و تكنولوژي
اند، نظام عدالت كيفري توانسـته اسـت بـا     داشته ي كمي  ها عمدتا جنبه اما از آنجا كه اين دگرگوني

يعنـي بـا اسـتفاده از    . يشتري خود را با الزامات ناشي از سـاختارهاي نـوين هماهنـگ سـازد    سرعت ب
اصول و مباني موجود حقوق جزا در بعد شكلي و ماهوي در پي مقابله با جرايم ناشـي از تحـولات   

هـا و خصـايص بزههـاي     امـا ويژگـي  . ي صنعتي برآمده و توفيـق نسـبي كسـب نمـوده اسـت      جامعه
سايبر حامل اين پيام است كه حقوق جزا در ابعاد شـكلي و مـاهوي وارد مرحلـه     ارتكابي در فضاي

جديدي شده است، به طوري كه تنها شرط مبارزه با اين گونه جرايم، ارائه تحليلـي نـو از نحـوه ي    
  ).Estaki et al, 2004(كيفري متناسب با آن است  رويكرد ارتكاب بزه سايبري و تدوين

هـاي   ايـن نيسـت كـه تجهيـزات كـافي بـراي مقابلـه بـا بزهكـاري          در عصر حاضر، سخن صـرفاً 
اي نمـودن و حجـم    سـرعت و شـتاب موجـود در رايانـه    "روزافزون سايبري وجود ندارد و يا اينكه 

هـاي دفـاعي در مقابـل هجـوم و      فراوان اطلاعات و استفاده از شبكه، فرصت كـافي توسـعه سيسـتم   
بلكه حتي تسـريع در آمـادگي نظـام قضـايي     ) Ashori, 2007. (پيشگيري از آن را به ما نداده است

ادعاي اين نوشتار . موجود براي مقابله با موج نوين بزهكاري به صورت كامل پاسخگو نخواهد بود
اي از رويكرد كيفـري اسـت كـه     آن است كه تحقق اهداف مقابله با جرايم سايبرمستلزم تبيين گونه

هـاي جـرايم سـايبر     بيـان ويژگـي  .  متعـارف همسـاني نـدارد   لزوماً با اصول و مباني رويكرد كيفري 
  .سازد تر مي بايستگي تدوين چنين رويكردي را روشن
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  ١سرعت. 3-1

يكـي از فاكتورهـاي   . مفهوم متعارف زمان و مكان در دنياي مجـازي دچـار تحـول شـده اسـت     
عنـي بزهكـار،   كندي وقوع پديده بزهكارانه در جهان واقعي بعد مكاني ميـان سـه ضـلع بزهكـاري ي    

اي است كه در آن قرابت مكـان   ساختار فضاي مجازي به گونه. آماج بزه و مكان ارتكاب بزه است
اين وضعيت موجب صرفه جويي شگرفي از بعد زمان و هزينـه  . ميان سه عنصر فوق ضرورتي ندارد

ايم متعـددي  براي بزهكاران گرديده و آنها را قادر ساخته است بدون وجود مانعي به نام مكان، جـر 
ترين زمان مرتكب شوند، هويتي را سـرقت نماينـد و يـا پـولي را از حسـابي بـه حسـاب         را در سريع

  .ديگر منتقل نمايند
  

   ٢ناشناختگي. 3-2
از يـك سـو اصـولاً    ). Stuart, 2001(ناشناختگي از اصول حاكم بر جرايم جهان مجازي است 

از سـوي ديگـر اسـتفاده از    .  ه و پرهزينـه اسـت  شناسايي كاربران ماشين متصل به شبكه امري پيچيد
هاي موجـود، امـر    و ساير مخفي كاري ٤استتار آنلاين ٣ها، هاي سرقت مشخصات ديگر ماشين شيوه

ايـن جـرايم عمـدتاً    . شناسايي مرتكبين را به صورت معمول سخت و بعضا غير ممكن ساخته اسـت 
ده و آثـار جـرايم و نـرم افزارهـاي مـورد      قبل از اطلاع نهادهاي قانوني و حتـي خـود قربـاني رخ دا   
شـوند و يـا بـه صـورت اتوماتيـك از بـين        استفاده، پس از ارتكاب توسط بزهكار سـريعاً نـابود مـي   

  .روند مي
  

  ٥حجم جرايم. 3-3
________________________________________________________________ 

1- Speed 

2- Anonymity 
3- IP spoofing 
4- Online Camouflage 
5- Large Scale 
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هاي ارتكاب بزه در دنياي واقعي اين است كه ارتكـاب بـزه از نـرم يـك در      از زمره محدوديت
معمولاً براي وقوع بزه و ارتكاب آن عليه يـك بـزه ديـده، حضـور     يعني .  كند برابر يك پيروي مي

هايي مانند جعل، سـرقت، قتـل، اخـتلاس و ارتشـا، بزهكـار مجبـور        در بزه.  يك بزهكار لازم است
است براي آن برنامه ريزي نموده و پس از تهيه وسايل و مقدمات لازم با انجام عنصر مادي جـرم و  

  .يدتحقق نتيجه، آن را تعقيب نما
هـا   كند كه برنامه ها به نيروهاي اجراي قانون و دستگاه عدالت كيفري كمك مي اين محدوديت

هاي ارتكابي  اما مقياس بزه. و منابع مالي و انساني خود را بر روي بزه و بزهكار معين متمركز نمايند
هكـار از  هـا، بز  در فضاي سايبر بسيار وسيع است و به علـت امكانـات موجـود و فقـدان محـدوديت     

واحـد، فرضـي    لذا قرباني كردن هزاران نفر طـي اقـدامي  . كند اي استفاده مي الگوي سريالي و شبكه
شود كه حجم و آمار بزه در دنياي مجازي با دنيـاي   اين امر باعث مي.  واقعي در فضاي سايبر است

.  تصـاعدي دارنـد  هـاي مـذكور قابليـت رشـد      آمار جنايي با توجه به زمينه.  واقعي قابل قياس نباشد
هـاي   بنگـاه % 90در امريكـا بـيش از    2002هاي صنعتي نشانگر آن است كه در سـال   برخي پژوهش

  ).R.Vaca, 2002(اند  اند و صدها ميليون دلار خسارت ديده صنعتي آماج حملات سايبري بوده
  

   ١ارزان بودن بزه. 3-4
گـردد كـه بزهكـاران     تحميـل مـي  هاي سنگين مذكور در بندهاي قبلي در حالي بر جامعه  هزينه

اين وضعيت فـاكتور مضـاعفي اسـت    . شوند هاي ممكن را در ارتكاب بزه متحمل مي كمترين هزينه
ترين وسيله ارتكاب  مهم. سازد تر مي تر و مشكل كه آمار جرايم را بالا برده و مقابله با آن را  پيچيده

ارزان بودن .  راي اتصال به اينترنت استبزه در فضاي سايبر وجود يك دستگاه رايانه و خط تلفن ب
 ,Norris, et.al(كند  جرم محدوديت منابع مالي و انساني را براي سيستم عدالت كيفري تشديد مي

ميليـارد دلار   10حـدود   "I love you"يك فيليپيني با ارسال ويروسي به نام  2002در سال ). 2005
  ).Thomas, 2005(اسر دنيا دچار اختلال نمود خسارت وارد كرد و كامپيوترهاي زيادي را در سر

  

________________________________________________________________ 

1- Cheapness 
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   ١عدم حضور در صحنه بزه. 3-5
اين حضور قبـل  .  اي جز حضور در صحنه ارتكاب بزه ندارد در جرايم سنتي عمدتاً مجرم چاره

پس از ارتكاب بزه نيـز اقـداماتي بـراي مخفـي كـردن و يـا       . يابد و همزمان با وقوع بزه ضرورت مي
اين امر، يافتن سـرنخ و تحقيـق در بـاره    . گيرد نتايج حاصله از ارتكاب صورت مي استفاده از آثار و

ي وقوع بزه سـبب   اما عدم حضور بزهكار در صحنه.  كند شناسايي و تعقيب بزهكاران را تسهيل مي
ايـن  .  هاي سنتي كشف بزه، تحقيق و شناسايي بزهكار قابليـت اجـرا نداشـته باشـد     شود كه شيوه مي

گي فراملي بزه سايبر، كار جمع آوري ادله اثبات بزه را با دشواريهاي خـاص همـراه   وضعيت و ويژ
  . سازد مي

  
   ٢فراملي بودن. 3-6

هـاي كنتـرل متعـارف ماننـد ايسـت و بازرسـي و اسـتفاده از         المللـي و شـيوه   وجود مرزهاي بـين 
واجـه سـاخته و از   ابزارهاي الكترونيكي از يك سو ارتكاب بزه در وراي مرزها را با موانـع جـدي م  

.  نمايـد  سوي ديگر كمك مؤثري به كشف جرايم سنتي، به ويژه جرايم سازمان يافته ي فراملي مـي 
بزهكار بدون نياز بـه   .شود المللي واقع مي بزه سايبري اساساً در فضايي فارغ از مرزهاي متعارف بين

  .باشداي از كره خاكي مستقر  تواند در هر نقطه عبور از مرزهاي مذكور مي
.  اي روبرو اسـت  كشف جرم و شناسايي بزهكار با موانع عديده: ي چنين وضعيتي، اولاً در نتيجه

ي وسيع و پراكندگي حوزه ارتكاب جرم، در صـورت كشـف بـزه و شناسـايي      به دليل گستره: ثانياً
هزينـه  آوري مستندات قانوني، تعقيب و محاكمه بزهكار بسيار زمـان بـر و پر   ي جمع بزهكار، پروسه

در بسياري موارد قانون حاكم و دادگـاه صـالح بـراي رسـيدگي     : ثالثاً). Kamal, 2005(خواهد بود 
فقدان قوانين لازم از يك سو و از : رابعاً. سازد هاي جدي مواجه مي نظام عدالت كيفري را با چالش

الاجرا و به ويژه با المللي لازم  سوي ديگر تعارض قوانين برخي از كشورها در كنار فقدان اسناد بين
هـاي قضـايي و اسـترداد     توجه به خصيصه فراملـي بـزه سـايبري موانـع جـدي بـر سـر راه همكـاري        

________________________________________________________________ 

1- Lack of Presence in the Crime Scene 
2- Transnational 
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  .شوند بزهكاران محسوب مي
سـاكن   ٢در نيويورك توسط فردي به نـام ولارميرلـوين    ١سرقت سايبري مشهور از سيتي بانك

پلـيس فـدرال آمريكـا مجبـور      .را با مشكلات جدي مواجه ساخت FBIدر سن پترزبورگ روسيه، 
هاي بانكي اين كشـور تقاضـاي مجـوز قضـايي      شد از نظام قضايي هفت كشور براي بررسي سيستم

اين وضعيت با تجربه ترين متخصصين سايبري پليس فدرال را دچار دردسرهاي جـدي كـرده   . كند
ك آمريكـايي مـذكور   هـزار دلار بـه بان ـ   24نهايتاً ولاديمير لوين به سه سال حبس و پرداخت .  بود

  ).Thomas, Opcit(محكوم شد 
  

   ٣بالا بودن رقم سياه. 3-7
از طرفـي بـه دلايـل پـيش گفتـه      . در جرايم سايبري معلـول دو علـت اسـت    ٤بالا بودن رقم سياه

هـا و   از سوي ديگر شـركت .  تر از بزهكاري سنتي است اصولاً كشف بزههاي سايبري بسيار مشكل
هاي اقتصادي خـود   رند كه با افشاي اين جرايم نا امن بودن فضاي فعاليتمؤسسات معتبر تمايلي ندا

ي آنهـا   ترين سرمايه هاي تجاري و صنعتي را كه مهم چرا كه اين امر اعتبار اين بنگاه.  را افشا نمايند
تواند افزايش قابل توجـه   در نتيجه دو فاكتور مذكور مي.  سازد در جلب مشتري است، مخدوش مي

  .بزه در فضاي مجازي باشدرقم سياه 
هاي احتمالي موجـود   يكي از آثار بالا بودن رقم سياه يك بزه، كاهش اثر بازدارندگي مجازات

در تحليـل  .  زيرا بالا بودن رقم سياه بـه معنـي كـاهش احتمـال دسـتگيري و مجـازات اسـت       .  است
ال دسـتگيري و در  هرچه احتم ٥اقتصادي از جرم و مجازات و در چارچوب تئوري انتخاب عقلايي

هـاي قـانوني موجـود كمتـر شـده و در       نتيجه اجراي مجازات كاهش يابد، اثر بازدارندگي مجازات
________________________________________________________________ 

1- City Bank 
2- Vladimir Levin 
3- Dark Figure of Crime 

عددي كه نسبت بين جنايتكاران حقيقي و جنايتكاران قانوني يا قضايي را نشان مي دهد در آمار جنايي رقم سياه ناميده مي  -4
   159-60مباني جرم شناسي، انتشارات دانشگاه تهران ص  1978)(كي نيا مهدي . رك. شود

5- Rational Choice 
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  ).Cooter et.al, 2004(يابد  نتيجه احتمال ارتكاب جرم افزايش مي
  

   ١اتوماتيك بودن جرم 3-8
اليانه پـس از نشسـت س ـ   ٢)CTIC(مركز امنيت تكنولوژيكي اطلاعات ايالت جورجياي امريكـا  

كامپيوترهاي آنلاين به عنـوان  % 10طي گزارشي اعلام كرد كه در سال گذشته  2009خود در سال 
هاي آنلاين  به موجب اين گزارش تعداد اين ماشين.  اند عمل كرده) ها شبكه رباط( ٣ها عامل بوتنت

يام جـالبي را از  ها به اين ترتيب است كه شما پ شيوه كار اين بوتنت. 4رسد مي% 15به  2010در سال 
ســپس از شــما . كنيــد ، دريافــت كــرده و روي آن كليــك مــيfacebookدوســتي، مــثلاً از طريــق 

هستيد و يا بايد آن  flash playerخواهد كه براي ديدن ويدئوي مورد علاقه خود نيازمند نصب  مي
و طبـق  روي ماشـين شـما ذخيـره شـده      Malwareبعد از كليك شما در واقع يـك  . را به روز كنيد

در چنـين  .  فرسـتد  فرمان برنامه، كليه اطلاعات شما را به صورت اتوماتيك براي طراحان برنامه مـي 
روشي بزهكاران بدون نياز بـه اقـدام ديگـري بـه صـورت مسـتمر بـه شـكلي اتوماتيـك بـه سيسـتم            

ي متعـدد  هـا  ها را در كـامپيوتر  تواند اين رباط هكر مي ).Ibid( كنند اطلاعات شما دسترسي پيدا مي
تواننـد بـه    ها كه در اختيار هكرها هستند، مـي  اين شبكه. ها را ايجاد نمايد وارد كرده و شبكه بوتنت

  .Kamal, (Opcit(صورت اتوماتيك حجم انبوهي از اطلاعات و فرامين را ارسال و دريافت نمايند 
  

  ٥دروني بودن بزه .3-9

ناحيه افرادي كه دسترسي به موضـوع جـرم   در جرايم سنتي اين امكان وجود دارد كه جرايم از 
شـوند و يـا اختلاسـي كـه از ناحيـه       دارند رخ دهد، مانند سرقتي كه مستخدمان منـازل مرتكـب مـي   

افراد از آنجا كه اين اقدامات مجرمانه دروني از ناحيه .  شود كاركنان  يك سازمان دولتي انجام مي
________________________________________________________________ 

1- Automation  
2- Georgia Tech Information Center 

3- Botnets 
4- www.kaspersky.com/newszid, ٢٠٠٩ 

5- Insider Attack  
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بت بـه اقـداماتي كـه از ناحيـه افـراد بيگانـه انجـام        تري نس ، آثار گستردهشود مورد اعتماد  انجام مي
گذار كيفـري ايـن وضـعيت را يـك كيفيـت مشـدده تلقـي كـرده و مجـازات           شود دارند، قانون مي

مانند آنچه در اخـتلاس در مقايسـه بـا خيانـت در امانـت و      .  كند شديدتري نسبت به آنها اعمال مي
  ١.شود ديده مي جازات اسلاميسرقت مستخدمان در مقابل سرقت معمولي در قانون م

يكـي از مشـكلات جـرايم    . شـود  هاي سايبري به صورت حادتري مشاهده مي اين مشكل در بزه
مستخدمان، پيمانكاران، مشاوران، شـركا و همكـاران   .  سايبري دروني بودن بسياري از جرايم است

ا سازمان هسـتند كـه   شركت و مشاوران و پيمانكاران آنها، عاملان اصلي جرايم عليه يك شركت ي
  ). Kenneth, 2008(ها به سهولت امكانپذير نيست  تفكيك آنها از خارجي

هاي سايبري  توان به مشخصات ديگري مانند غير ملموس بودن بزه هاي فوق مي در كنار ويژگي
جرايم سنتي مانند سرقت اموال و يا اسناد امنيتي به علت عيني بودن، دير يا زود كشـف  .  اشاره كرد

.  هاي سايبري ممكن است بسيار دير كشف شده يا هرگـز كشـف نشـوند    اما برخي از بزه.  شوند مي
ها و تخلفات جزيي سايبري كـه بـه مقـدار زيـادي رخ      سرقت اطلاعات، جاسوسي و يا حتي سرقت

  .دهند، ممكن است هرگز جلب توجه نكرده و كشف نگردند مي
كه عمـدتاً جنبـه فنـي و تخصصـي دارنـد، يـك       هاي پيش گفته  اما در كنار مختصات و ويژگي

توانند از يك سـو بـه عنـوان عـواملي در گسـترش جـرايم        سلسله عوامل فرهنگي و اجتماعي نيز مي
هـايي در مسـير مقابلـه و پيشـگيري از جـرايم سـايبري        سايبري و از سوي ديگر به عنوان محدوديت

ن سايبري، خواستگاه طبقاتي و اجتمـاعي  فاكتورهايي مانند نوع بزهكارا.  مورد پژوهش قرار گيرند
هاي مقابله با آنها و فقـدان فشـارها و    آنها، عدم آشنايي كاربران با مخاطرات فضاي سايبري و شيوه

براي اختصار بيشتر در .  توانند در گسترش جرايم سايبري دخيل باشند مي... هاي اجتماعي و  كنترل
ي مـذكور يعنـي فقـدان يـا ضـعف فشـار و كنتـرل        اين بخش به يكي از عوامل فرهنگـي و اجتمـاع  

  .شود پرداخته مي اجتماعي در جرايم سايبري 
  

________________________________________________________________ 

و قانون تشديد مجازات مرتكبين ارتشا و اختلاس و كلاهبرداري مصوب  673-656قانون مجازات اسلامي مواد : رك به -1
  مجمع تشخيص مصلحت نظام 1988
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  ١ضعف يا فقدان كنترل اجتماعي. 3-10
قواعد مرتبط با جرايم سنتي يا عموماً ريشه در فرهنگ اخلاق جامعه داشـته و يـا بعضـاً در طـي     

كشـور،   علاوه بر نقض قـوانين رسـمي  بنابراين، ارتكاب بزه .  اند زمان بخشي از فرهنگ جامعه شده
ها دوگونه كاركرد دارنـد؛ از   اين نرم.  شوند هاي اجتماعي نيز محسوب مي ها و نرم تعرض به ارزش

هاي اجتماعي، فرد هنگام مواجهه با بزه نوعي فشـار درونـي احسـاس     يك سو با دروني شدن ارزش
از سـوي  .  شـود  ز جـرم محسـوب مـي   عاملي براي پيش گيري ا ٢اين مكانيسم خودكنترلي.  كند مي

ديگر نگراني از ننگ و رسـوايي حاصـل از دسـتگيري، محكوميـت و مجـازات، بزهكـار بـالقوه را        
يعني افراد زيادي به اين علت بزهكار نيستند كه يا باورهـاي  ).  Salimi, 2004(دهد  شديداً آزار مي

شـكني   مـانع از تخلـف و قـانون    ٣نكند و يا نگراني از قضـاوت بـد ديگـرا    دروني آنها را كنترل مي
  .شود مي

.  اي ديگـر اسـت   شرايط مذكور در مورد بسياري از رفتارهاي مزاحم در فضاي سـايبر بـه گونـه   
برخـي بـه علـت فقـدان     .  انـد  برخي از رفتارهاي آسيب رسان در اين حوزه هنوز جرم انگاري نشده

رفتارها موجب برانگيختگـي افكـار   ي لازم در فرهنگ اجتماعي رسوخ نكرده و ارتكاب اين  سابقه
هاي سايبري مانند دسترسي غيرمجاز، تعرض به خلوت ديگـران،   مثلاً برخي از بزه. شود نمي عمومي

بنابراين مكانيسم . اند هنوز بار ارزشي نگرفته و دروني نشده... سرقت اطلاعات، انواع هك كردن و 
  .خودكنترلي فاقد كاركرد لازم در اين حوزه است

ي ديگران، پايين بودن احتمـال   وي ديگر عدم حضور بزهكار در صحنه جرم، عدم مشاهدهاز س
ها از نگاه  علاوه بر اين.  كاهد دستگيري و مجازات، از كارآيي مكانيسم فشار و كنترل اجتماعي مي

جامعه شناسي كيفري، فقدان بار ضـد ارزشـي يـك رفتـار انحرافـي مـانع جـدي بـر سـر راه وضـع           
يعنــي شــرايط فرهنگــي، درون مايــه لازم را بــراي تجــويز  .   شــديدتر خواهــد بــودهــاي  مجــازات
هاي شديد از نگاه بزهكـار، جامعـه،    در چنين شرايطي مجازات.  هاي شديد نخواهد داشت مجازات

________________________________________________________________ 

1- Social Control 
2- self-control 

3- social- control 
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  .گذار و دستگاه عدالت كيفري نامتناسب و غير عادلانه تلقي خواهد شد قانون
در ارتباط با جرايم سايبري سيسـتم عـدالت كيفـري، بـا     مباحث پيش گفته نشان از آن دارد كه 

از سـويي سـرعت، حجـم و آثـار زيانبـار ايـن جـرايم بسـيار         .  شرايطي كاملاً متمـايز مواجـه اسـت   
از سوي ديگر بـه علـت غيـر ملمـوس بـودن، پديـده ناشـناختگي،        .  تر از جرايم سنتي است گسترده

ورت حضور فيزيكي مجرم در صحنه جـرم،  هاي فيزيكي براي مجرمين، عدم ضر فقدان محدوديت
، دستگيري و مجازات بزهكاران حـوزه سـايبر را بـا    ... هزينه بالاي كشف جرم و تعقيب مجرمين و 

هـاي تثبيـت    ها به علت فقـدان سـابقه و نـرم    علاوه بر اين.  هاي جدي مواجه ساخته است محدوديت
تـر و ارعـاب    هاي سـنگين  وضع مجازات هاي لازم براي شده اجتماعي، چنان كه ملاحظه شد، زمينه

  .مجرمين بالفعل فراهم نيست
هـاي اجتمـاعي، هـم كنتـرل درونـي و هـم كنتـرل بيرونـي را بـا           بايد اضافه كرد كه فقـدان نـرم  

دروني كردن هنجارها و ايجاد روح وفـاداري لازم نسـبت بـه    .  هايي مواجه ساخته است محدوديت
در كوتـاه   طلبـد و  گانه و ناآشنا بودن محيط، زماني طولاني مـي قواعد حوزه ديجيتال نيز، به دليل بي

گيـري و   هـاي پـيش   در سـاير حـوزه  ).   Brenner, 2005(مدت اثر بخشي لازم را نخواهـد داشـت   
هـاي   مثلاً به دلايـل اسـتفاده از سياسـت   .  شود اي مشاهده مي هاي قابل ملاحظه كنترل نيز محدوديت
  .كننده ندارد دي تعيينهنوز كاربر ١معمول پليس اجتماعي

بـه  .  طلبـد  هاي ويژه خود را مـي  بنابراين، مواجهه با جرايم فضاي سايبر، راهبردها و برنامه ريزي
اي از راهبردهاي كنترل، مديريت، پيشگيري و ساير اقدامات كنشـي و   توان مجموعه عنوان مثال مي

 javan(ه توصـيه  نمـود،   واكنشي مربوط بـه حـوزه سياسـت جنـايي را بـراي توفيـق در ايـن حـوز        

Jafari,2005 (كيفري متناسـب   رويكردموضوع اين مقاله تبيين . كه البته موضوع اين نوشتار نيست
هـاي   هاي گذشته اين است كه مانند سـاير حـوزه   پيامد بحث.  با جرايم سايبري در بعد ماهوي است

 رويكـرد  د ماهوي نيز مسـتلزم سياست جنايي مقابله با جرايم سايبري، اقدام كيفري اثر بخش در بع
اكنـون زمـان آن رسـيده اسـت كـه      .  كيفري افتراقي ياد كرديم رويكردخاصي است، كه از آن به 

ــاه       ــاهوي از نگ ــزاي م ــوق ج ــوزه حق ــور در ح ــري منظ ــرد كيف ــايي از رويك  هѧѧای تئѧѧوریالگوه
________________________________________________________________ 
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هـد شـد   در ضمن براي تبيـين بيشـتر بحـث، تـلاش خوا    .  حقوق جزا مورد تحليل قرار گيرد عمومي
    .اي مورد توجه قرار گيرد بخش جرايم رايانه كيفيت انعكاس اين الگوها در قانون مجازات اسلامي

  
  اي بخش جرايم رايانه رويكرد كيفري افتراقي و انعكاس آن در قانون مجازات اسلامي. 4

انه منظور از رويكرد كيفري افتراقي در اين حوزه  كاربست رويكردي متمايز و البته سخت گير
منظـور ايـن نيسـت كـه ايـن      .  در مواجهه با جرايم فضاي سايبر، در مقايسـه بـا جـرايم سـنتي اسـت     

مدعاي اين نوشتار .  اين جرايم هستند رويكردي كاملاً متفاوت بوده و همه راهكارها ابداعي و ويژه
اي  تـر مجموعـه   اين است كـه مـدل واكـنش كيفـري اثـربخش در ايـن حـوزه، كاربسـت  گسـترده         

اي اسـتثنايي بـه    كنيكهاي حقوقي است كه يا در حوزه جرايم سنتي كاربردي ندارند و يا به گونهازت
ها ابداعي بوده و برخـي ديگـر از تـدابير اسـتثنايي و      در واقع برخي از تكنيك.  شوند كار گرفته مي

ه پراكنده موجود در جهان واقعي به صورت سيستماتيك و هدفمند در فضـاي سـايبر مـورد اسـتفاد    
ماننـد مسـئوليت    ي سهل انگار، استفاده از مفاهيمي  عدم حمايت كيفري از بزهديده.  گيرند قرار مي

نيابتي و مسئوليت مطلق، توسعه مسئوليت كيفري اشخاص حقوقي، جرم انگـاري اعمـال مقـدماتي،    
شناسايي شروع به جرم به عنوان جرم تام، گسترش حـوزه جـرايم مطلـق، شناسـايي تـرك فعـل بـه        

وان عنصر مادي جرم، گسترش مفهوم معاونت، كاهش عناصر تشـكيل دهنـده جـرم و امثـال آن     عن
ايـن  .  كيفري افتراقي قوانين مـاهوي در حـوزه فضـاي مجـازي باشـند      رويكردتوانند اجزايي از  مي

نوشتار جسـتاري در كيفيـت اسـتفاده از ايـن مفـاهيم و كاربسـت آن در حقـوق كيفـري، از جملـه          
  .اي است ه جرايم رايانهمقررات مربوط ب

  
  ١عدم حمايت از بزهديده سهل انگار. 4-1

هاي لازم را براي پيشـگيري   حقوق جزاي سنتي چتر حمايتي خود را از بزهديدگاني كه مراقبت
مـثلاً اگـر فـردي تـدابير پيشـگيري وضـعي را در       .  آورند، برنداشته است از وقوع جرم به عمل نمي

ه و اموال او به علت باز بودن درب منزل يا مغازه بـه سـرقت رفتـه    حراست اموال خود معمول نداشت
________________________________________________________________ 

1- Negligent Victim 
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يعني عمل انجام شده كماكان .  است، تفاوتي با كسي كه اين تدابير را به اجرا گذاشته است، ندارد
به همين ترتيـب اگـر بـازبودن درب منـزل او باعـث سـرقت از منـزل همسـايه         .  قابل مجازات است

.  قبلي هيچ مسئوليتي اعم از مدني يا كيفـري متوجـه او نخواهـد بـود     گردد، در صورت فقدان تباني
ها و افتراقات موجود درجرايم سايبري، قانون جزا ممكن است در حالت اول  ولي به دليل حساسيت

هـاي رخ داده بـه نـوعي     از بزهديده حمايت نكند و يا در حالت دوم فرد سهل انگار را در مورد بزه
يعني استفاده از تدابير ايمني براي كاربران وظيفه تلقي شـده و  .  لقي نمايدمسئول ت) مدني-كيفري(

  .تواند ركن مادي جرم واقع شده محسوب شود ترك وظيفه قانوني مي
در اولين ماده مبحث يكم .  پيش بيني شده است ١729ماده  فرض اول در قانون مجازات اسلامي

هـا و   ر كـس بـه طـور غيـر مجـاز بـه داده      ه ـ": از فصل يكم بخـش اول قـانون مـذكور آمـده اسـت     
اي يا مخابراتي كه به وسيله تدابير ايمني حفاظـت شـده اسـت دسترسـي يابـد، بـه        هاي رايانه سيستم

حبس از نود ويك روز تا يك سال يا جزاي نقدي از پنج تا بيست ميليون ريال يـا هـر دو مجـازات    
  ".محكوم خواهد شد

كند كه بزهديده بـالقوه   مل مرتكب رابزهكارانه تلقي ميگذار در ماده فوق در صورتي ع قانون
امري كه تصور آن در جرايم سنتي در موارد مشابه بعيـد بـه   .  تدابير امنيتي لازم را به كار بسته باشد

گذار بخشي از هزينه پيشگيري از وقوع جرم را بر دوش افراد گذاشته و  در واقع قانون.  رسد نظر مي
در غيـر ايـن   ). Javan Jafari,2010(انجام اقدامات پيشگيرانه كرده اسـت   حمايت خود را منوط به

البته فرض دوم مورد بحث، يعني فـراهم  .  صورت نظام عدالت كيفري از آنها حمايت نخواهد كرد
هاي ارتكاب جرم عليه ديگران از طريـق سـهل انگـاري و عـدم رعايـت تـدابير ايمنـي         كردن زمينه

  .گذار قرار نگرفته است رح است ولي مورد توجه قانونهرچند از بعد نظري قابل ط
  

  ٢تعريف اعمال مقدماتي به عنوان جرم تام. 4-2
________________________________________________________________ 
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پيوستار وقوع بزه از تصور عمل بزهكارانه و ميل به انجام عمل آغـاز و   ,در حقوق كيفري سنتي
در .  شـود  به تهيه وسايل، انجام اعمال مقدماتي، شـروع بـه جـرم و انجـام عمـل مجرمانـه خـتم مـي        

در نظـام كيفـري مـا    .  شوند هاي كيفري به صورت بنيادين، اعمال مقدماتي جرم محسوب نمي نظام
در شرايط استثنايي، به علت اهميت جـرم و آثـار    ١.حتي شروع به جرم هم علي الاصول جرم نيست

گسترده جرم خاص ممكن است سياست كيفري بر اين قرار گيرد كه شروع به جـرم را جـرم تلقـي    
  .ايد و يا در شرايط حادتري اعمال  مقدماتي را به عنوان شروع به جرم يا جرم تام تلقي نمايدنم

در جرايم سايبر به علت آثار گسترده آن، پيچيدگي و صعوبت كشف جرم، شناسـايي مجـرم و   
اي اتخاذ نموده و خواسته است جرم را در نطفه  گذار كيفري موضع سختگيرانه اثبات جرم، سياست

به همين دليل مقدمات بعيده جرم را نه فقط به عنوان شروع به جرم بلكه به عنوان جـرم  .  مايدخفه ن
  :دارد مقرر مي قانون مجازات اسلامي 732ماده .  مستقل تعريف نموده است

هاي سري در حـال   داده(اين قانون  3هاي سري موضوع ماده  هركس به قصد دسترسي به داده"
سال  2ماه تا  6اي يا مخابراتي را نقض كند به حبس از  هاي رايانه ابير سيستمتد) انتقال يا ذخيره شده

  ".ميليون ريال يا هر دو مجازات محكوم خواهد شد 40يا جزاي نقدي از 
  

  ٢گسترش مسئوليت كيفري معاونتي .4-3
تحقق معاونت در بزه شرايط متعددي دارد، از جمله اين شرايط وجود وحدت قصد ميان معاون 

شود كه با آگاهي از قصد و نقشه بزهكار، با  فرد در صورتي معاون بزه محسوب مي.   باشر استو م
او  قانون مجـازات اسـلامي   43يعني مطابق مصاديق ماده .  انجام عملي او را در تحقق بزه ياري نمايد

  ).Ardabili, 2002(را به سوي ارتكاب بزه سوق داده يا ارتكاب بزه را از ناحيه او تسهيل نمايد 
در واقع هيچ كس به دليل ارتكاب بزه از ناحيه ديگري مسئول نخواهد بود مگر اينكه با آگاهي 

از جملـه مصـاديق سياسـت كيفـري     .  از قصد بزهكارانه، او را در راستاي تحقق هدفش ياري نمايد

________________________________________________________________ 
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اطي يـا بـي   اي تحميل مسئوليت كيفري به فردي است كه بـا بـي احتي ـ   افتراقي در قانون جرايم رايانه
ايـن رويكـرد از دو جهـت افتراقـي     .  سـازد  مبالاتي موجبات وقوع بزه از ناحيه ديگران را فراهم مي

ترك فعل را به عنوان عنصر مادي بزه : ثانياً.  داند معاونت غير عمدي در بزه را محقق مي: است اولاً
ي و بـدون انجـام هرگونـه    يعني فرد بدون آگاهي از ارتكاب بزه از ناحيه ديگـر .  تلقي نموده است

قـانون مجـازات    733ماده .  نمايد فعل مثبتي،  به خاطر عمل ديگري، مسئوليت كيفري را تحمل مي
  :گويد در اين باب مي اسلامي

ايـن قـانون يـا     ١) 731( 3هاي سري مقرر در ماده چنانچه مأموران دولتي كه مسئول حفظ داده"
هاي لازم داده شده است، بر اثر بي احتياطي، بي مبالاتي  هاي مربوط هستند و به آنها آموزش سيستم

هـا يـا    هـا، حامـل داده   يا عدم رعايت تدابير امنيتي موجب دسترسي اشخاص فاقد صلاحيت بـه داده 
ميليـون   40تـا   5هاي مذكور شوند، به حبس از نود ويك روز تا دو سال يا جـزاي نقـدي از    سيستم

  ".خدمت از شش ماه تا دو سال محكوم خواهد شدريال يا هر دو مجازات و انفصال از 
نيـز آمـده اسـت     قانون مجازات اسلامي 506درست است كه محتواي اين ماده به نوعي در ماده 

ماده مذكور نيز نوعي سياست كيفري افتراقـي در قبـال جـرايم عليـه     : ولي بايد توجه داشت كه اولاً
با بي احتياطي اطلاعـات را در اختيـار ديگـران قـرار     ، مأمور دولت 506در ماده : ثانياً.  امنيت  است

مورد بحث، ديگران از بي احتيـاطي او اسـتفاده كـرده و اطلاعـات      5كه در ماده  در حالي.  دهد مي
دشمن است، در  506طرف دريافت كننده اطلاعات در ماده : ثالثاً.  آورند بندي را به دست مي طبقه
قـانون   5هـاي منـدرج در مـاده     تواند باشد و نهايتاً مجـازات  مرتكب هركسي مي 5كه در ماده  حالي

ــه لــذا .  اســت قــانون مجــازات اســلامي 506اي شــديدتر از مجــازات منــدرج در مــاده  جــرايم رايان
  .اي محرز است هاي دو ماده در نتيجه افتراقي بودن رويكرد برگزيده در قانون جرايم رايانه تفاوت
  

  ٢وضع جرايم مطلق .4-3

________________________________________________________________ 

 3بـه جـاي مـاده     731بـه عنـوان مثـال مـاده     .  نمود گذار شماره مواد مورد اشاره در متن قانون را نيز اصلاح مي لازم بود قانون -1
  .ح خواهد نمودهاي داخل متن مواد قانوني را به شرح فوق اصلا در ساير موارد نگارنده شماره.  شد منظور مي
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در گـروه اول،  .  شـوند  تقسيم مـي   ٢و مطلق  ١مبناي عنصر مادي دو گروه جرايم مقيدجرايم بر 
  جرايمـي .  شود تحقق نتيجه جزء لاينفك جرم مورد نظر است و بدون وجود نتيجه جرم محقق نمي

هسـتند   ولي جرايم گـروه دوم، جرايمـي  .  اند مانند قتل، سرقت، كلاهبرداري و اختلاس از اين دسته
گـذار   ا تحقق نتيجه شرط تحقق جرم نيست و صرف انجام اعمال مادي مـورد نظـر قـانون   كه در آنه

قـانون   508و  507و  506جـرايم منـدرج در مـوارد    .  كنـد  براي شمول عنوان مجرمانه كفايـت مـي  
  .شوند در بحث جرايم عليه امنيت از اين گروه محسوب مي مجازات اسلامي

 ــ ق، گــزينش رويكــرد عــدم تســامح در مقابــل از جملــه دلايــل تعريــف جــرم بــه صــورت مطل
در .  تـري دارنـد   است كه از حساسيت بيشتري برخـوردار بـوده و پيامـدهاي سـوء گسـترده      جرايمي

اي به دلايل تفصيلي مذكور در قسمت پيشين اين نوشتار  بخش  جرايم رايانه قانون مجازات اسلامي
.  يم به صورت مطلق نشان داده اسـت در راستاي رويكردي افتراقي گرايش آشكاري به تعريف جرا

اي،  هـاي رايانـه   هاي سيستم دسترسي غير مجاز به داده) 729(هايي از چنين رويكردي در مواد  نمونه
.  اي قابل مشاهده است جعل رايانه) 734(ها و  نقض تدابير امنيتي داده) 732(شنود غير مجاز، ) 730(

هـا، فـارغ از نتـايج     و يا نقض تـدابير امنيتـي داده   در مواد مذكور صرف دسترسي يا شنود غير مجاز
  .احتمالي، استفاده مرتكب با ضررهاي  احتمالي جرم تلقي شده است

  
  ٣كاهش عناصر تشكيل دهنده جرم .4-5

.  يكي از وجوه اتخاذ رويكرد افتراقي و البته سختگيرانه كاهش عناصر تشكيل دهنده جرم است
نده جرم بيشتر باشد به همان نسبت اثبات جـرم مشـكل تـر و در    زيرا هر چه تعداد عناصر تشكيل ده
مـثلاً جـرم   . Dubber, 2001)(هاي بيشتري مواجه خواهـد بـود    نتيجه مقابله با مجرمين با محدوديت

عناصــر ). MirmohammadSadeghi, 2006(مركــب و مقيــد اســت  كلاهبــرداري ســنتي، جرمــي 
.  ريب ديگري و بردن مال او براي تحقق جـرم لازم اسـت  متعددي مانند استفاده از وسايل متقلبانه، ف

________________________________________________________________ 
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2- conduct crime 

3- Reducing Constituent Elements of Crimes 



  189  جرايم سايبر و رويكرد افتراقي حقوق كيفري

 

از طرفي عناصر مادي متعددي بايد به اثبات برسند و از طرف ديگـر علـم و اطـلاع،     در چنين جرمي
عـدم  . سوء نيت عام و سوء نيت خاص مرتكب در ارتباط با عناصر مادي مذكور بايـد ثابـت گـردد   

كن مادي يا معنـوي جـرم مـذكور مـانعي بـراي اثبـات       اثبات يا ترديد در تحقق هر يك از اجزاي ر
رغم اصراري كـه   لذا علي.  جرم بوده و به تعبيري مفري براي گريز مرتكب از مجازات خواهد بود

گذار در شدت بخشيدن به مبارزه با جرم كـالاهبرداري در قـانون تشـديد مجـازات مـرتكبين       قانون
صـر مـذكور مـانعي جـدي بـراي مقابلـه بـا جـرم         دارد، كثـرت عنا  ١ارتشا، اختلاس و كلاهبـرداري 

  .  شود كلاهبرداري محسوب مي
ي  مقايسـه .  اي اختصاص يافته است به جرم كلاهبرداري رايانه قانون  مجازات اسلامي 741ماده 

اجمالي اين جرم با كلاهبرداري سنتي بيانگر آن است كه عناصر تشكيل دهنده جرم در جرم اولـي  
مثلاً در مـاده  مـذكور   . اي كاهش يافته است نتي خود به صورت قابل ملاحظهدر مقايسه با همتاي س

. شـود  اي ديـده نمـي   اثري از توسل به وسايل متقلبانه  و فريب براي تحقق جرم كلاهبـرداري رايانـه  
  .يابند طبيعي است كه در بعد عنصر معنوي نيز اجزاي جرم به همين نسبت كاهش مي

اي تحقق جرم كلاهبرداري سنتي يك مصداق بيشتر نـدارد و آن  ي لازم بر از طرف ديگر نتيجه
ي قابـل   اي جرم كلاهبرداري سايبري توسعه كه مصاديق نتيجه در حالي.  هم بردن مال ديگري است

اين نتـايج شـامل مـال، منفعـت، خـدمات يـا امتيـازات مـالي بـراي خـود و           .  اي داشته است ملاحظه
ي جرم كلاهبرداري سايبري كاهش يافته و  صر تشكيل دهندهيعني از يك سو عنا.  شود ديگران مي

گذار از محدود كردن نتيجه به بردن مال ديگـري احتـراض نمـوده و بـا توسـعه       از سوي ديگرقانون
چنـين  .  مصاديق نتيجه، عملاً آن را به كسب هرگونه امتياز، منفعت و خـدمت گسـترش داده اسـت   

توانـد   زيـرا عمـلا مـي   .  سخت گيرانه قابل توجيه اسـت  ي سياست كيفري افتراقي و تحولي در سايه
  .  تر و مرتكبين بيشتري را شامل شود رفتارهاي گسترده

وجـوه   گونه كه در مقدمه اشاره شد، آنچه در اين نوشتار مورد تحليل قرار گرفـت تمـامي   همان
ز لحاظ دكترين اين تحليل هم ا. شود سياست كيفري افتراقي مواجهه با جرايم سايبري را شامل نمي

با تأمل بيشترابعاد ديگـري ماننـد مسـئوليت كيفـري     .  تري دارد و هم از نظرگاه قانوني ابعاد گسترده
________________________________________________________________ 
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از بعد تئوريك و قـانوني در   ،افراد حقوقي، مسئوليت كيفري نيابتي و تعريف جرم دارندگي صرف
همانگونه كـه در  .  ستنددر مواجهه با جرايم سايبري قابل مطالعه ه گزينشي ي رويكرد كيفري سايه

ي سياسـت كيفـري افتراقـي در قبـال جـرايم       ي اين مقاله طرح نظريه مقدمه اشاره شد هدف از ارائه
 .شود پرداختن به ساير ابعاد اين رويكرد به نوشتارهاي بعدي موكول مي.  دنياي مجازي است

 
  نتيجه. 5

تعيـين كننـده قـرن حاضـر، تمـام      توسعه فناوري اطلاعات و انقلاب الكترونيك به عنوان پديده 
هاي صورت  در حوزه حقوق و جرايم علي رغم تلاش.  ابعاد زندگي اجتماعي را در بر گرفته است

گردد كه تقريباً براي  گرفته، فضاي سايبر هنوز محيطي كنترل نشده، نامنظم و بي قانون توصيف مي
جـرايم ديجيتـال در مقايسـه بـا      و كيفي در بعد كيفري، تمايزات كمي.  همگان قابل دسترسي است

اي  بـه گونـه  ؛ هاي جدي مواجه ساخته اسـت  جرايم سنتي، كارآيي نظام كيفري متعارف را با چالش
هاي مربوطه را وادار به تأمـل و اتخـاذ تصـميم     گذاران حوزه كه انديشمندان حوزه حقوق و سياست

و كيفي اسـت   هاي كمي تفاوتي بنيادين در حوزه حقوق جزا و سياست كيفري  نكته.  نموده است
سـرعت، كثـرت، سـهولت ارتكـاب، ارزان بـودن،      .  كه جرايم سايبري با جرايم جهان واقعـي دارد 

فرامرزي بـودن، ناشـناختگي مرتكـب، اتوماتيـك بـودن جـرايم از جملـه ايـن تمـايزات محسـوب           
از يـك  ...  هاي اقتصادي، صنعتي، خدماتي و فرهنگـي و  وابستگي روز افزون زيرساخت.  شوند مي

اي  سو و آسيب پذيري اين زيرساختها به علت وسعت گسترش جرايم سايبري و خطـرات گسـترده  
هاي مذكور نموده است، از سوي ديگر، مستلزم تدوين سياسـت   كه اين گسترش متوجه زيرساخت

  .اي در ابعاد مختلف كنترل، مديريت، پيشگيري و از جمله حقوق كيفري است جنايي ويژه
شتار حاضر بررسي رويكرد افتراقي حقوق كيفري نسبت بـه جـرايم سـايبري از نگـاه     رسالت نو

تمركز اصلي ايـن پـژوهش ايـن بـود كـه در كنـار سـاير        . حقوق جزا بوده است هاي عمومي تئوري
هاي خاصي كه بايد در قبال جرايم دنياي مجازي اتخـاذ نمـود، تبيـين و تـدوين رويكـرد       استراتژي

براي اتخاذ يك سياست كيفري كارآ و اثربخش .  ماهوي نيز ضروري است كيفري افتراقي در بعد
ي اين جرايم لازم است تعريف جرايم، مسئوليت كيفري و تعيين مجازات به  به علت تمايزات ويژه

در ايـن نوشـتار تـلاش    .  تر باشـد  اي متفاوت انجام شود تا اثر بازدارندگي وپيشگيرانه آن قوي گونه
عدم حمايت از . اد مهم رويكرد كيفري افتراقي مورد كنكاش و تحقيق قرار گيردشد تا برخي از ابع



  191  جرايم سايبر و رويكرد افتراقي حقوق كيفري

 

قربانيان سهل انگار، تعريف اعمال مقدماتي به عنوان جرم تام، گسـترش مفهـوم مسـئوليت كيفـري     
معاونتي، تعريف جرايم به صورت مطلق از جمله محورهاي رويكرد كيفري افتراقي در بعد ماهوي 

 .اي نيز مورد توجه قرار گرفته است بخش جرايم رايانه نون مجازات اسلاميباشند كه در قا مي
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