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 مقدمه.1

ــد ــه خري ــردم ب ــرايش م ــرخطگ ــت ب ــزايش اس ــال اف ــه روز در ح ــه. روز ب ــابق مطالع  مط

بنـا بـه.)Kelly 2003( كننـد خريـد مـي بـرخط، يك دهـم مـردم جهـان بـه صـورت1نيلسنسياي

نفـر از جمعيـت ميليـارد 1.73نزديـك بـه 2009تعداد كاربران اينترنتي در سال،2گزارش آنكتاد

نشـان قبـل درصدي را در مقايسـه بـا آمـار پايـان سـال18دهد كه اين رقم رشد دنيا را تشكيل مي

گسترش اين رونـد بـه عنـوان يـك فرصـت، عامـل تهديـدي بـزرگ.)UNCTAD 2009( دهدمي

و سـوء  هـاي مـالي شـيادان اسـتفاده خواهد بود چرا كه فرصت جديـدي را جهـت ارتكـاب تقلـب

از،2003در سـال KPMGگـروه هـاي پـژوهش بـا توجـه بـه. فراهم خواهـد سـاخت  نتـايج نشـان

هـاي تحـت سـازمان%75 هـا پـژوهش در ايـن.و نرخ تقلب، نسـبت بـه گذشـته دارد خطرافزايش 

 1998افـزايش نسـبت بـه سـال%13اين نسـبت،. هايي از تقلب را تجربه كرده بودندمطالعه، نمونه

اSAS3 موسسه به تازگي،.)KPMG 2003( داشته است قتصـاد، تخمين خود را از هزينـه فريـب در

به14انگلستان از   ).Dorrington 2003(داده است ميليارد پوند در سال افزايش18ميليارد پوند

و يانگها پژوهشنتايج ها افزايش پيچيـدگي در سازمانرا تقلب عوامل افزايش4ي ارنست

و كار، كنترل ها،سازمان ميؤهاي داخلي غيرمتغيير در فرآيندهاي كسب سـبب كند كه ثر معرفي

و ديگـران( جويانـه شــده اسـت هـاي سـود افـزايش فرصـت بـراي اســتفاده  اثــرات.)1387حسـني

و سازماني اين تقلب و سـطح رضـايت ها علاوه بر ضـررهاي اقتصـادي، بـر روي شـهرت سـازمان

دهـد كـه بانكـداري آمارهـا نشـان مـي.)Ernest and Young 2003( اعتماد مشتريان نيز وارد اسـت 

از مـردم%44و طبـق ايـن آمارهـا را داردكنندگان از اينترنت ترين رشد استفادهالكترونيك سريع

سـال بـرخطّ مجموع تقلب.)Quah and Striganesh 2007( كنندآمريكا از اين سرويس استفاده مي

از 2006 و در خـارج از ايـالات مت حـده بـه3ّ در ايالات مت حده بيش ّ ميليـارد بـرآورد شـده اسـت

.)Waite and Harrison 2004( ميليارد دلار است 1.7تا 1.6ترتيب

و رشد تـراكنش با افزايش خدمات بانك هـاي بـرخط توسـط مشـتريان، ميـزان ها دراينترنت

طوريكـه آهنـگ بروز جرائم در صنعت بانكداري اينترنتي نيز به سرعت در حـال رشـد اسـت، بـه 

.)Quah and Sriganesg 2007(شـود درصد در سـال تخمـين زده مـي9تا8رشد جرائم برخط بين 

 2007هـا از ايـن جـرائم در انگلسـتان در سـال دهد كـه ميـزان ضـرر مـالي بانـك آمارها نشان مي

سسـاتؤمو هـا بانـك در ايـن راسـتا ). Young 2008(ميليون پوند بوده اسـت 22.6ميلادي بالغ بر

 
1 . A.C. Nielsen              2. UNCTAD             3. Statements on Auditing Standards           4. Ernst 
andYoung 
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س مي امانهمالي، با تجهيز به و حـذف فرآينـدهاي حـامي ايـن توانند به پيشگيريهاي كشف تقلب

و رفتارشناسي اينترنتـي، روشـي اين پژوهش سعي دارد با فناوري داده.گونه اعمال بپردازند كاوي

ــوين در كشــف ماشــيني رفتارهــاي مشــكوك در تــراكنش  ــه نمــايش در آورد ن ــالي را ب . هــاي م

هاي دنيـا، حـاكيكهاي ماشيني با توجه به سوابق پژوهشي ديگر بانهمچنين، دامنه كاربرد روش

و پارامترهـاي پـردازش اينترنتـي  از آن است كه در وجود عدم تفاهم در قـوانين مـالي، سـوددهي

كننـد، نشـان از تطـابق هاي ربوي نسبت به بانكداري اسلامي كه قواعد بومي را رعايـت مـي بانك

و تشابه نتايج در به .دها جهت كشف رفتارهاي مشكوك داركارگيري اين روش كاربرد

 پژوهش ادبيات.2

و سرعت خدمات، در راسـتاي شـكل بانكداري اينترنتي علاوه بر مزيت گيـري بهبود كارايي

و امنيت اطلاعات مواجه است نظام بانكداري. شبكه اينترنت با مباحث جديدي پيرامون محرمانگي

د  و و انكارناپـذيري يگـر عوامـل الكترونيكي بايد الزام تصـديق اصـالت، محرمـانگي، يكپـارچگي

و حسـاب  و تضمين كند كه فقط افراد مجاز به اطلاعات محرمانه هـاي امنيتي را در نظر داشته باشد

و نيـز معـاملات صـورت  و رسـيدگي باشـند مشتريان دسترسي داشته فـرد(گرفتـه غيرقابـل رديـابي

بههاي امنيتي در لايهتكميل پروتكل). 1384 و خصـوص در سـطح خـدمات اينترنتـ هاي مختلف ي

:تضمين فرايند پرداخت الكترونيكي مستلزم پاسخ به سه مشكل اصلي در فضاي ايمن مالي است

1كلاهبرداري)الف

و انجـام معاملـه در چگونه مي توانيم به مشتري اين اطمينان را بدهيم كه بـا ورود بـه سـايت

و جعل قرار نخواهد گرفت؟  آن، شماره رمز كارت اعتباري وي مورد سرقت

2شنود)ب

توانيم مطمئن شويم كه اطلاعات شماره حساب مشتري هنگـامي كـه بـراي يـك چگونه مي

 معامله امن 

 كند، قابل دستيابي براي متخلفان نيست؟ در وب اقدام مي

3اطلاعات كردن دگرگون)ج

توانيم مطمئن باشيم كه اطلاعـات شخصـي مشـتري توسـط متخلفـان قابـل تغييـر چگونه مي

 نيست؟

 هاي معمول تقلب در بانكداري الكترونيكي روش.2-1

1. Spoofing                      2. Eavesdropping                    3. data alteration 
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هــاي مختلفــي وجــود دارد كــه بــراي مقابلــه بــا عوامــل نفــوذ در بانكــداري الكترونيكــي راه

و رفتارهـاي3، جـرم2، فريب1كارگيري آنها مستلزم احاطه كامل به مفاهيم حملههب ، جـرم شناسـي

و آيـد بـا شـمار مـيهمي ب ـفريب كه يكي از مصاديق جـرم عمـو.ستجلوگيري از آنها مشكوك

ب و ناصـحيح صـورت مـيههدف جـرائم در كـل، ).Phua 2003( گيـرد دسـت آوردن سـود نـاروا

و ارتبـاط الكترونيكي به جرائمي اطلاق مي شود كه به نوعي با تجارت الكترونيكـي مـرتبط باشـد

و قرباني تحت يك شبكه رايانه  ).Shah et al. 2005( اي انجام شودبين جرم
4جعل هويت.2-1-1

ب ميهجعل عنوان از جمله موارد سوءاستفاده هـاي فـردي شخصـي آيد كه از مشخصـه شمار

نام، شماره ملي، شماره كارت اعتباري، به منظور انجـام امـور مجرمانـه، كلاهبـرداري: ديگر مانند

ان شده ميـزان خسـارت ناشـي از جعـل عنـو هاي ارائهمطابق با گزارش. يا سرقت سوءاستفاده شود

و( ميليـارد پونـد بـرآورد شـده اسـت72/1در انگلسـتان معـادل 2005در سال  حسـني، سـلطاني،

.)1387 ضرابيه
5دست آوردن حساببه.2-1-2

از استاين نوع كلاهبرداري يكي از انواع رايج جعل عنوان به طـوري كـه فـرد شـياد پـس

و تغييـر نشـانيهب و بـا دست آوردن اطلاعات مشخص، شماره حساب ايميـل رسـمي طعمـه خـود

شـدن يـا دزديـده شـدن كـارت، تقاضـاي كـارت جديـدي ارسال ايميلي بـه بانـك مبنـي بـر گـم 

. نمايد مي
6بيراهه كشاني.2-1-3

وب به منظور تغيير ترافيك وب7حمله نفوذگر در. سـايت جعلـي ديگـر اسـت سايت به يك

وسـط فـرد شـياد كـه در اصـطلاح فنـيت8دهنده دامـين اين بخش از شيادي، با دستكاري سرويس

كـاربر بـه تصـور اينكـه وارد. شـود دهنده دامين معروف اسـت، منجـر مـي سرويس»9شدنسمي«

و اطلاعات محرمانه بـانكي اعـم گرددميوارد سايت جعلي فرد شياد،شودسايت اصلي بانك مي

و كلمه عبور را وارد و ضرابيه حسني(كند مي از شماره حساب، شماره كارت .)1387، سلطاني،

 10سرقت هويت.2-1-4

و اطلاعـات فرايندي است كه متخلف با جلب اعتماد كاربر، اطلاعات شخصي، كلمه عبـور

 وانهـا بـا عن ـاطلاعـات در قالـب فـرم،در ايـن فراينـد. مالي محرمانه را در اختيار شياد قـرار دهـد 

ازه ارسـال مـي هاي وابسته به بانك يا دولت براي طعمبانك، مؤسسه و طعمـه بـدون اطـلاع شـود

 
1. Attack 2. Fraud 3. Crime 
4. identify theft 5. account takeover 6. Pharming 
7. Hacker 8. DNS (Domain Name Service)  9. Poisoned                    10. phishing 
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 نمايـد ناآگاهانـه اطلاعـات مـورد نظـر را بـراي شـياد ارسـال مـي اسـت، اينكه فرم دريافتي جعلي

و ضرابيه حسني( .)1387، سلطاني،

1تقلب سيمي.2-1-5

تقلب سيمي، جرمي است كـه بـا اسـتفاده از وسـائل ارتبـاط الكترونيكـي از راه دور هماننـد

انتقـال،هـاي سـيمي نمونـه بـارز شـبكه. گيـرد ونيكي جهت فريب قربانيان صورت مـي پست الكتر

از اي بـين است، چرا كه ارتباط مالي در ايـن شـبكه توسـط شـبكه 2SWIFTاطلاعات مالي المللـي

است كه كاربر سـوئيفت پيـام بدين صورت نظامدر اين تقلب. پذيردارتباطات واسط صورت مي

در معمـول به طـور اين نوع كلاهبرداري. گذار ارسال كندتقاضاي جعلي را به طرف بانك سپرده

هـاي كشورهايي كه بدليل ضعيف بودن اقتصادشـان اقـدام بـه جـذب شـركت(3آفشورهاي بانك

 دهـد رخ مـي).پردازنـد هـاي مـالي مـي هاي واسط بـه فعاليـت از طريق شركتو كنندميخارجي 

)Phua 2003.( 

4هاي پرداختتقلب كارت.2-1-6

هـاي اعتبـاري شـامل طيـف وسـيعي مربـوط بـه تقلـب در سـمت مشـتري، كارتهاي تقلب

و بانك  از در سمت مشتريان، با افزايش مقطعي حجم تراكنش.استفروشنده هـا، اعتبـار بيشـتري

و در ادامه، خريدهاي بدون اعتبـار بيشـتري انجـام مـي سوي بانك كسب مي در سـمت. دهـد كند

. هـا داشـته باشـد تواند با نرخ هاي سود مختلف بهره بيشتري از اين تراكنش فروشنده، فروشنده مي

و عدم اطـلاع وي از ايـن منـابعك با افزايش زوددر سمت بانك، كارمند بان هنگام اعتبار مشتري

 ).Fravdlab n.d(نمايد مالي استفاده مي

5هاي بانكيدزدي اطلاعات كارت.2-1-7

و زمـاني خـوان مـيو يـا كـارت6پايانه فروشفرد متقلب اقدام به نصب،در اين حالت كنـد

كنـد، اطلاعـات موجـود در نـوار مغناطيسـي كـارت كارت از اين دستگاه اسـتفاده مـي كه دارنده

و از شماره بكپي شـده در دسـتگاه عكـس گرفتـه وسيله دوربين كوچـك تعبيـهههاي روي كارت

ب.شودمي صـورت گرفتـه بـود بـه ايـن شـكل7خـودپرداز وسـيلههيك نمونه از اين نوع تقلب كه

 
1. wire fraud 2. Society for Worldwide Interbank Financial Telecommunication 
3. Offshore 4. payment card fraud                 5. duplication or skimming of card information 
6. POS 7. ATM 
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طلاعـات موجـود در نـوارا يـرد،گ زماني كه كـارت در داخـل دسـتگاه قـرار مـي:صورت گرفت

و سپس و پـس،مغناطيسي كپي هـاي عكسـي از شـماره از آن، اين اطلاعات از روي كارت پاك

و از سوي ديگر مي،روي كارت گرفته فرد متقلب سپس اقـدام بـه توليـد. شودرمز كارت ذخيره

و اين در حالي است كه كارت اصلي بـه دليـل يك كارت جديد با همان اطلاعات مي پـاك كند

 ).Fravdlab n.d( شدن اطلاعاتش غير فعال شده است

فن.2-2  گيريدرخت تصميممروري بر

هاي مختلفي را براي شناسايي مشـتريان خـود كننده خدمات اينترنتي، روش هاي فراهمبانك

ب ميهجهت جلوگيري از تقلب  كـه اسـت كاويدادهفن از استفاده،هااين روش از يكي. برندكار

جـرم شناسـاييو رفتار مشتريان جهت كشف الگوهاي تراكنش از استفادهو آماري هاي ليلتح بر

 قادرنـدو هسـتند بـر يـادگيري مبتنـي هـا روش ايـن.)Quah and Striganesh 2007( دارد تمركـز 

 بـراي هـا ايـن شـاخص. كننـد كـاربران كشـف تراكنش پايگاه از را آميزفريب هاي رفتار شاخص

راو ثبـت را مشـتريان غيرمعمـول رفتارهـاي تـا شـوند مـي اسـتفاده1نـاظر هـاي سـامانه ايجاد  آنهـا

.كنند شناسايي

بر روش و يكي از ابزارهاي قوي براي دسـته،درخت تصميممبتني محسـوب كشـف بنـدي

و شـروع پيمـايش3و مقدار آنتروپي2درخت از نظريه اطلاع. شودمي جهت انتخاب بهترين متغير

ر. كنداستفاده مي س درخـت بـه عنـوان يـك كـلاس يـا قاعـده، نمايشـگر يـك آزمـايش يـاأهر

ر يال. استتصميم يكتا ر س، متناظر با احتمالأهاي هر .اسـتسأهـاي حاصـل از آزمـايش روي

هاي ايـن درخـت شـناخته برگكه توسط كندميها را به چندين زيرمجموعه افراز پيشامدها داده

قـوانين بيني خود را در قالـب پيشو پردازدميبه توليد قانون فنونساير برخلاف درخت. شودمي

. شـود بيـان مـي اجـرا چگـونگي بـدون بيني نهايي پيش فنونساير كه در در حالي،دهدتوضيح مي

 برخـوردار بـالاتري دقـتازو شودميبندي زودتر محاسبه هاي دستهنسبت به ساير مدل،همچنين

–اگـر"ايـي از قـوانين مجموعـه شـكلو بـه اسـت درخـت قابـل درك ).Mitchell 1997( اسـت
پژوهش، جهت صحت رفتارشناسي كـاربران اينترنتـي، ابتـدا در اين. شودنمايش داده مي"4آنگاه

ايي را در سـز هـاي ايرانـي نقـش بـه ثـر كـه در بانـكمؤمطابق با مدل مفهومي پژوهش، متغيرهاي 

و ضريب اثر هركدام در پايگاه داده تـراكنش مشتري و نقش هـاي اينترنتـي شناسي دارند استخراج

 
1. monitoring                 2. information gain                 3. entropy                4. if- then- else 
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و خبرگان اينترنتي بانك دسته. تعيين شد و در ادامه، با توجه به نظر مهندسان بندي تهديد رفتارهـا

و در راستاي اعمال داده و آزمايشـي ضريب دقت هركدام صورت گرفت و دقـت،هاي آموزشي

جهـت C5.0و Chaid ،ex_Chaid ،C4.5چهـار الگـوريتم معـروف درخـت تصـميم، يعنـي صحت

.تكشف رفتارهاي مشكوك مورد مقايسه قرار گرف

 مدل مفهومي پژوهش.3

و دسـتهؤبا توجه به اينكـه تشـخيص عوامـل مـ بنـدي الگوهـاي ثر در زمينـه شناسـايي رفتـار

و هــاي روانشــامل ملاحظــاتي پيرامــون ويژگــيرفتــاري كــاربران در ســامانه اينترنتــي،  شــناختي

و با عدم قطعيت همراه اسـت  و بنـايراين،شخصيتي كاربران است در نظـر گـرفتن تمـامي عوامـل

م ب استثر غيرممكنؤپارامترهاي و كنتـرل فقـط هـا جاي مانده از تراكنشهو سوابق راه شناسـايي

و همكارانش در سال. اين حركات خواهد بود در فنـون به بررسي 2002يوفنگ ب  ـّ شناسـايي تقل

و رويكـرد كارت سه حوزه، و سامانه اينترنتـي پرداختنـد هاي اعتباري، شناسايي تجاوز كامپيوتري

ب معرفـي كردنـد شبكه .)Yufeng 2002( ـّ هـاي عصـبي را ابـزار بسـيار معمـول بـراي شناسـايي تقل

ــين ــي از شــبكه تشــخيصو جهــت شناســايي،همچن ــزجــرم در بانكــداري اينترنت ،1ينهــاي بي

و شبكه الگوريتم  از الگـو كـه قـادر بـه اسـتخراج اسـتفاده شـد2مصنوعي عصبي هايهاي ژنتيك

با گذشته مشتريان بود هايتراكنش حاوي پايگاه  اسـتفادهو نظـارت با يادگيري فرايند كمك كه

 از مــدلي ســاختن درصــد تطــابق، بــراي90بــا قابليــت هــاي يادگيرنــده توانســتمجموعــه از

 هـاي شـكل انطبـاق بـا قابليـتو پذير آموزشهاشبكه اين. استفاده گردد آميزفريب هاي تراكنش

ديگـر، پژوهشـي در نمونـه عنـوان بـه.)Quah and Striganesh 2007( هسـتند دارا را نيز جرم جديد

 الگـوي فراينـدي طـي تواننـد مـي كـه هـا تراكنش از بزرگي كمك مجموعه با عصبييك شبكه 

رد.)Bignell 2006( طراحـي شـده اسـت كننـد، شناسـايي را مجرمانـهو غيرقـانوني هـاي فعاليـت

كـه مربـوط C5و C4.5فـندواز،گرفـت صورت e-Bayروي سايت 2005كه در سال پژوهشي

ساز است در جهت تشخيص كلاهبرداري در حـراج الكترونيكـي هاي درخت تصميمبه الگوريتم

شد e-Bayسايت  تا استفاده هاي متناظر با رفتار مشتريان در جهـت كشـف در ارائه الگوي%83كه

م .)Chau and Faloutsos 2005( گرديد ثر واقعؤكلاهبرداري

از با توجه به مطالعات مختلف انجام و الگـو گـرفتن مقـالات مـرتبط مـدل شده در اين زمينه

. ارائه شده است1 شده جهت كشف رفتارهاي مشكوك به صورت شكل مفهومي بومي

1. Bayesian belief  networks                    2. artificial neural network 



توسـطه الگـوي رفتـاري

بـه عنـوان عامل7شده انجام

خ رگـانب مطـابق بـا نظـر

. بــه اثبــات رســيده اســت

،همچنـين.ي شـده اسـت

دانـش اسـتنتاجي در ادامـه
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 مدل مفهومي كشف رفتار مشكوك.1 شكل

از،همچنين متغيـر مربـوط بـه20با توجه به سوابق مشـتريان، بـيش

هاي انجابنديبا توجه به دسته اينترنتي انتخاب شد كه در نهايت،

جهت شناسايي رفتارهـاي مشـكوك در بانكـداري اينترنتـير

شــده چنــد بانــك خصوصــي در كشــور در راســتاي مــدل ارائــه

و خروجي مدل مفهومي پژوهش مطابق جدول معرفـي1 ورودي

و نسبت هر يـك در بـروز رفتـار بـه عوامل دا شـكل پژوهش

.

688 

همچن

خبرگان اين

م ثرؤعوامل

اينترنتــي چن

و متغيرهاي

ثيرتأميزان

.آمده است
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و خروجي مدل مفهومي پژوهش.1 جدول  توضيح متغيرهاي ورودي

 توضيح برچسب متغير ورودي رديف

 تعداد تلاش ناموفق كاربر جهت ورود به سامانهErr_Cnt تعداد خطا1

 تعداد دفعات ورود موفق كاربر به سامانهLogin_Cnt ورود موفق2

 تعداد مراكز سرويس اينترنتي مورد استفاده كاربرISP_Cntپياسآي3

 Browser_Cnt مرورگر4
تعداد مرورگرهاي مختلفي كه كاربر براي ورود به

.سامانه استفاده كرده است

 IP_Cntپيآي5
است كه در زمان ورود هاي مختلفيIPتنوع تعداد

.كاربر به سامانه ثبت شده است

 FT_Cnt تعداد حواله6
تعداد دفعاتي است كه كاربر حواله با سقف بيشترين

.ن انجام داده استييپا

 FT_Amnt_Cnt مبلغ حواله7
نييميانگين مبلغي است كه كاربر، حواله با سقف پا

.انجام داده است

 Result رفتار8

و شدت رفتار كاربر بنا به متغير خروجي كه نشانگر نوع

بندي غيرمعمول بودن رفتارها از عادي تا خطرناك دسته

.شودمي

 پژوهش شناسيروش.4

زيـرا بـه طـور ويـژه بـر روي يـك بانـك اسـت، اين پژوهش، روش مطالعـه مـوردي روش

.تمركز دارد پژوهشخصوصي مورد 

زيـرا نتـايج آن بـراي آگـاهي مـديران دي اسـت، كاربرپژوهش از نظر هدف، از نوع)الف

م ثر بر ميزان پـذيرش يكـي از خـدمات بانكـداري الكترونيكـي توسـط مشـتريانؤبانك از عوامل

.كاربرد دارد

و يـاآنهاي زيرا داده ميداني است،پژوهش از نظر مكاني از نوع)ب بـا حضـور در جامعـه

و پرسشنامه گردآوري مي و با استفاده از ابزارهاي مصاحبه .شودنمونه آماري

زيـرا بـه بررسـي،پيمايشي اسـت-توصيفي هاي پژوهشپژوهش از نظر روش، در زمره)ج

و متغيرهـاي پـژوهشمي پژوهشهاي رفتاري مشتريان بانك مورد توزيع ويژگي و عناصر پردازد

مي ارتباط ميان آنانو نحوه .كندرا در چارچوب مشخص توصيف
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 جامعه آماري.4-1

هـاي اينترنتـي مشـتريان مـرتبط بـا بانـك خصوصـي تراكنش تمامشامل پژوهشجامعه اول

مي است پژوهشمورد  و جامعه دوم مورد بررسـي در حقيقـت كه از سامانه اينترنتي استفاده ،كنند

و خبرگان اينترنتي بانك دانش استنتاجي آنـان در جهـت تعيـين متغيرهـاي بايدكه هستند مديران

.هدف گردآوري شود

 حجم نمونه.4-2

 پـژوهش ركورد درسـامانه اينترنتـي مـورد 3,000،000اينكه روزانه به طور متوسط با توجه

و تشابه رفتاري نزديكي در ثبت مي و اعتمـادهركوردها قابل مشا بيشترشود ده است، جهت دقت

ن از 100،000به تعداد پژوهشتيجه به و ركـورد ديگـر بـه70ركورد بـه عنـوان نمونـه آموزشـي

.نمونه است30حجم نمونه خبرگان نيز،همچنين. عنوان نمونه آزمايشي استفاده شده است

هاابزار گردآوري داده.4-3

شـامل كتـب، اي هاي مطالعات كتابخانـه اطلاعات لازم در پژوهش حاضر با استفاده از روش

و همچنـين مقالات، مجلات، گزارش و اينترنت گردآوري شده اسـت هاي پژوهشي، اسناد موجود

و كارشناسان سامانه اينترنتي است و مصاحبه با خبرگان هـاي داده. بخشي از آن مربوط به پرسشنامه

دريافت ركورد اوليه به عنوان نمونه واقعي از بانك خصوصي 100،000آموزشي پژوهش به تعداد 

و پيش .صورت گرفت SQL Server 2005افزار پردازش اوليه آن نيز توسط نرمشد

 روايي آزمون.4-4

كـه خبرگـان اينترنتـي بانـكو نظرات اسـاتيداز، پژوهشبراي اطمينان از روايي پرسشنامه

و شـبكه آگـاه بـه سـابقه بخـش بانكـداري الكترونيكـي، مهندسـان نـرم بـا بيشتر مديران فـن افـزار

و كارشناسان علوم بـانكي كـه مسـئول نگهـداري پايگـاه داده اينترنتـي بانـك هسـتند، داده كاوي

و پس از اصلاحات لازم .پرسشنامه نهايي تهيه گرديد،مورد استفاده قرار گرفت

 پايايي آزمون.4-5

بـراي محاسـبه. شـده اسـت روش آلفاي كرونبـاخ بـراي پايـايي اسـتفادهاز پژوهش،در اين

كه مشتمل بـر نظـرات خبرگـان اينترنتـي بانـك نفري30يب آلفاي كرونباخ، ابتدا يك نمونه ضر

و تحليل دادهوشد خصوصي است، گردآوري هاي نمونـه مقـدماتي از طريـق با استفاده از تجزيه

.گرديدمحاسبه 0.9ضريب آلفاي پرسشنامه،SPSSافزار آماري نرم
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 پژوهشالات اصليؤس.4-6

 رفتاري غيرمتعارف يا تهديدآميز در بانكداري اينترنتي چيست؟الگوهاي.1

هاي اينترنتي در بانكداري الكترونيكـي بـه چـه صـورت هاي مورد نياز از تراكنشويژگي.2

 شود؟استخراج مي
 ساز به چه صورت است؟چگونگي نگاشت الگوهاي مرتبط بر روي درخت تصميم.3
خباعتبار الگوريتم درخت تصميم.4  رگان اينترنتي بانك تا چه حدي است؟گيري در نزد

و تحليل داده.5 هاتجزيه

و تعيـين ميـزان،در اين بخش از مقاله ثيـر متغيرهـايتأفراينـد گـردآوري قـوانين اسـتنتاجي

ميورودي جهت كشف رفتار  .گردد معرفي

 بندي رفتاردسته.5-1

 مشــكوك، شناســايي طيـف وســيعي از رفتارهـاي عــادي تـا پـژوهش هـدف بخشـي از ايــن

بـراي رسـيدن بـه تعريـف واضـحي از درجـه مشـكوك بنابراين. كاربران در سامانه اينترنتي است

و كشـف رفتارهـاي تقلـب  و اتخاذ راهبردهـاي صـحيح جهـت جلـوگيري آميـز، بايـد بودن رفتار

و دسته اي كـه از بندي دقيقي از انواع رفتـار ارائـه داد كـه ايـن تفكيـك بـر اسـاس تجربـه تعريف

ب خبرگان : انجام گرفته است2 دست آمده است، مطابق جدولهاينترنتي بانك

و اشتباه كاربر در زمان ورود به سامانه است: رفتار عادي.1 .گوياي تلاش بدون خطا

و در حــين انجــام شـود رفتـاري كــه كــاربر بـا خطــا وارد ســامانه: رفتـار كمــي مشــكوك.2

سـامانه كـاربر كـه IPمشخصـه(مشخصـات مكـاني كـاربر نامشـخص باشـد تراكنش نيـز

و قابـل شناسـايي طـور جعلـي فيلتـر گوياي موقعيت جغرافيايي درخواست اسـت بـه  شـود

).نباشد

و بـه تـلاشدررفتـاري كـه كـاربر هنگـام ورود، خطـاي پـي: رفتار مشـكوك.3 پـي داشـته

و يا اينكه ورودي بـدون انجـام تـراكنش مـالي داشـته هاي متعددي غيرمجاز مظنون است

.است

كه: رفتار بسيار مشكوك.4 گوياي تـلاش مكـرر غيرمجـاز كـاربر بـه به طور كاملرفتاري

و عملياتي كه غيرمعمول است .تكرار گردد،سامانه

و تـلاش بـه انجـام اسـت رفتـاري كـه گويـاي تحـرك غيرمجـاز كـاربر: رفتار خطرناك.5

.تراكنشي غيرعادي را تكرار نمايد
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)نوع رفتار( معرفي پارامترهاي متغير هدف.2 جدول

 درصد تقلب برچسب نام پارامتر رديف

NS 0 عادي1

%LS كمي مشكوك2 25

%S مشكوك3 50

%VS خيلي مشكوك4 75

%F تقلب5 100

 تعيين متغيرهاي ورودي رفتار.5-2

و وزناولويت ثيـر متغيرهـاي وروديتأميانگين دهي سؤالات پرسشنامه، شامل تعيين ميزانبندي

.آمده است9الي3جهت اعتبار بروز رفتار اينترنتي است كه مطابق با نظر خبرگان در جدول 

 معرفي پارامترهاي متغير ورودي خطاي كاربر.3جدول

 شاخص ورودي وزن ميانگين شناسه برچسب نام پارامتر رديف

Z00.7 X بدون اشتباه1 ≤ 1

L12.9 1 كم اشتباه2 <X≤ 3

N25.65 3 چند اشتباه3 <X≤ 6

H38.3 6 اشتباه پر4 <X≤ 8

 VH412 X>8 اشتباه بسيار پر5

 معرفي پارامترهاي متغير ورودي تعداد ورود موفق.4 جدول

 شاخص ورودي وزن ميانگين شناسه برچسب نام پارامتر رديف

L14.55 X كم1 ≤ 5

M29.7 5 متوسط2 <X≤ 10 
H313.8 X زياد3 > 10 

 ISPمعرفي پارامترهاي متغير ورودي تعداد.5 جدول

 شاخص ورودي وزن ميانگين شناسه برچسب نام پارامتر رديف

L11.6 X كم1 ≤ 2

M23.65 2 متوسط2 <X≤ 4

H36.05 X زياد3 > 4
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 معرفي پارامترهاي متغير ورودي تعداد مرورگر.6 جدول

 شاخص ورودي وزن ميانگين شناسه برچسب پارامتر نام رديف

L11.5 X كم1 ≤ 2

M23.51 2 متوسط2 <X≤ 4

H34.4 X زياد3 > 4

 IPمعرفي پارامترهاي متغير ورودي تعداد.7 جدول

 شاخص ورودي وزن ميانگين شناسه برچسب نام پارامتر رديف

L12.35 X كم1 ≤ 2

M23.7 2 متوسط2 <X≤ 4

H37.1 X زياد3 > 4

 معرفي پارامترهاي متغير ورودي تعداد حواله اينترنتي.8 جدول

 شاخص ورودي وزن ميانگين شناسه برچسب نام پارامتر رديف

L13.2 X كم1 ≤ 3

M25.55 3 متوسط2 <X≤ 6

H39.5 6 زياد3 <X≤ 10 
VH415.8 X خيلي زياد5 > 10 

 معرفي پارامترهاي متغير ورودي مبلغ حواله اينترنتي.9 جدول

)ريال(شاخص ورودي وزن ميانگين شناسه برچسب نام پارامتر رديف

L14650000 X كم1 ≤ 5000000 

≥M27500000 5000000 <X متوسط2 10000000 

≥H318000000 10000000 <X زياد3 20000000 

VH436000000 X خيلي زياد5 > 20000000 

 توليد پايگاه قواعد رفتار.5-3

كه از تركيب دانش خبرگان امـر بـه شـكل اجتمـاع قواعـد1در مدل پژوهش، پايگاه دانشي

هـدف. آيـد شـمار مـيههـاي سيسـتم ب ـتـرين بخـش از مهماست، متغيرهاي زباني گردآوري شده 

 
1. knowledge base 
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ب توانـايي توليـد خروجـي دست آوردن قواعد مفيد، از تمام قواعدي اسـت كـه هـر يـكهاصلي،

س. رفتار مورد نظر را دارند بـ ارائه امانهدر پايگاه دانش و تركيـب هفـت متغيـرهشده، با كـارگيري

تـرين قاعده توليـد گرديـد تـا بـه عنـوان مهـم 128تعداد كل،در) آنگاه-اگر( ورودي به صورت

اي از ايـن خلاصـه.ردسازي جهت شناسـايي نـوع رفتـار كـاربر مـورد اسـتفاده قـرار گي ـابزار مدل

كهو نتايج آن روي نمونه آموز10قواعد در جدول  در جـدول اعمال شـده، ركورد 100،270شي

.ارائه شده است 11

 پايگاه دانش استنتاجي حاصل از نظر خبرگاناي از خلاصه.10 جدول

NO Err_Cnt Login_Cnt ISP_Cnt Browser_Cnt IP_Cnt Ft_Cnt Ft_Amnt Result 

1 Z L L L L L L NS 

2 Z M L L L M L NS 

3 Z L L L L H L NS 

4 Z L L L L L H NS 

5 Z M L M L L M LS 

6 Z H L L L L M LS 

7 Z H L L M L M LS 

8 Z H L L L VH L LS 

9 Z L L L L VH L S

10 Z H M L H L M S

11 L M L L L VH L S

12 L L L L L VH L S

13 L M H L H M L VS 

14 N M L L L L L VS 

15 VH L H H L H H VS 

16 VH L M H L H H VS 

17 VH L H M H VH VH F

18 H H H M H H H F

19 VH H H H H VH VH F

20 VH H H H L H H F
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در.11 جدول   SQL Server 2005 نتايج حاصل از قواعد استنتاجي

 درصد سهميه نتيجه جستجو نوع رفتار

% NS(99872 99.87(عادي

% LS(118 0.11(كمي مشكوك

% S(262 0.26(مشكوك

% VS(16 0.01(خيلي مشكوك

% F(30.003(تقلب

 كاويانتخاب ابزار داده.6

و ابـزار تحليلـي اسـت در اولويـت بـوده1افزارهاي منبـع بـاز، نرمپژوهشجهت پيشبرد اين

از SPSS_Clementine Client 11.1كــاوي داده درخــت تصــميمفــنهــاي الگــوريتم بيشــتررا كــه

شد،كند پشتيباني مي و توليد قوانين رفتاري استفاده  . (LBM n.d) جهت تحليل درخت

س.7  امانهارزيابي

از هــرس C5.0و Chaid ،ex_Chaid ،C4.5هــاي بــا توجــه بــه اينكــه هــر كــدام از الگــوريتم

بهدرخت جهت حذف شاخه و توليد ميينههاي تكراري كنند، با ايـن حـال از ترين قوانين استفاده

تـا دهـد مـي بنـدي را مـورد سـنجش قـرار مرحلـه كيفيـت طبقـه10هـاي آموزشـي تـا طريق داده

اما در رونـد هـر الگـوريتم، تعـداد قـوانين لازم جهـت كشـف هـر. زيردرخت منطقي توليد شود

ناست رفتار متفاوت بوده  و نين استنتاجي، در كوتاهودن برخي قوامو گاهي با خلاصه تـرين مسـير

رفتارهاي مجموعه يك كـلاس شناسـايي شـدند كـه ايـن مقايسـه در نمـودار تمامكمترين قانون، 

بنـدي ميـزان تشـخيص، دسـته سـامانه در افزايش اطمينان به نتـايج،همچنين. مشهود است2 شكل

و تحليل  و بعد جهـت بنـابراين،. در مـرز تعيـين نـوع رفتـار مهـم اسـت خطـر غلط در محدوه قبل

ركـورد آزمايشـي70، علاوه بر اينكه ماتريس محاسـبه هزينـه غلـط، از سامانهبرآورد دقت نهايي 

و مـورد قبـول خبرگـان بانكـداري اينترنتـي اسـتفاده گرديـد  و خروجـي نيز به عنوان منبع مقايسـه

تحالگوريتم ، بـه سـامانه ليل درخت جهـت بررسـي دقـت نهـايي، به همراه سناريوي كامل اجراي

دريتأ .آمد يد خبرگان اينترنتي

1. open source 



 كشف رفتار

و حتــي دادهفنــون كــاوي

، از سـامانهل در خروجـي

و بـه ماهيـت دسـته بنـدي

افـزار اجـراي آن در نـرم

و سـامانه جهـت بررسـي

حـاكي از نتيجـه 12جـدول

.ي رفتار مشكوك است

1. Clementine 
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كشده توسط الگوريتم مقايسه تعداد قوانين توليد.2 شكل ها جهت

 پژوهش

ــه نــوع ــرآورد تحليــل پــژوهش توجــه ب فن، هريــك از خطــرو ب

ي درخت تصـميم، بـا در نظـر گـرفتن نـوع متغيرهـاي دخيـل

نيز با توجـه پژوهشدر اين. خروجي متفاوتي برخوردار است

 رفتار، خروجي چهار الگوريتم مطرح، به همـراه سـناريوي كامـل

و مقايسه قـرار گرفـت كـه خروجـي در نهايـت،مورد مطالعه

جـد.ن دقت آن، در اختيار خبرگان اينترنتي بانك قـرار گرفـت

و شناسايي و قدرت چهار الگوريتم مطرح در كشف  ميزان دقت

696 

نتايج پژو.8

ــا تو ب

هاالگوريتم

خ و اطمينان

كشف رفتا

م1كلمنتاين

تعيين ميزان

و مي مقايسه
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و آزمايشيهاي درخت تصميم با دادهيج دقت الگوريتممقايسه نتا.12 جدول  هاي آموزشي

 C4.5 C5.0 Chaid Ex_Chaid مقياس الگــــوريتم

ي
وم
عم

ط
راي

ش

و پيوسته نوع داده ورودي و پيوستهگسسته و پيوستهگسسته و پيوستهگسسته گسسته

 بيشتريا2 يا بيشتر2 يا بيشتر2 يا بيشتر2 ها در گره تعداد شاخه

 روش هرس درخت
نرخ خطاي

 تخمين

نرخ خطاي

 تخمين
 بدون هرس بدون هرس

 تست مربع كاي تست مربع كاي نرخ منفعت نرخ منفعت معيار جداسازي

 دهد نمي دهد نمي دهد مي دهد مي قابليت خروجي قواعد

 دهد مي دهد مي دهد نمي دهد نمي)Gain(تعيين منفعت

 دارد دارد دارد دارد نمايش گرافيكي درخت

ده
دا

ي
زش

مو
يآ

ها

 بله بله بله بله تعريف تابع هزينه

 99.99 99.99 99.92 99.70 ميزان دقت اتوماتيك

8877 تعداد سطوح درخت

 26 25 14 15 تعداد قواعد اصلي

 Err_cnt Err_cnt Err_cnt Err_cntمتغير شروع در پيمايش درخت
Browser+IPBrowser+IPBrowser_cntBrowser_cnt متغير هزارد

م Err+Login+ft Err+Login+ft Err+Log+AmntErr+Log+Amntثر در كشف تقلبؤمتغيرهاي
ده
دا

ي
يش
زما

يآ
ها

 70 70 70 70 تعداد ركوردهاي آزمايشي

 تعداد مغايرت در كشف

 خبرگان
8787

F2222تعداد قوانين جهت كشف

VS2216 5تعداد قوانين جهت كشف

S4357تعداد قوانين جهت كشف

LS5464تعداد قوانين جهت كشف

NS4488تعداد قوانين جهت كشف

 26 26 15 17تعداد كل قوانين جهت كشف

 t74 t68 t89 t71سرعت عمليات پيمايش كشف

%90%89%91%89 درصد دقت نهايي كشف
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 از بـين مجمـوع،پـژوهش كـه در ايـن اسـت آن از حـاكي شده هاي اشاره تحليل بنديجمع

بـه عنـوان يـك روش  C5.0الگـوريتم فقـط مطـرح، از چهار الگـوريتم دست آمده به هايدرخت

و هـرس درصد، بيشترين دقت91كلاسيك توانسته با  را از طريق تعريف مـاتريس محاسـبه غلـط

بيزيردرخت كم هـاي مشـابهو نسبت به روشندك اهميت كسبهاي تمـام تـري بـا تعـداد قواعـد

.را تحت پوشش شناسايي قرار دهد رفتارهاي مشكوك ممكن

 پيشنهادها.9

و تعداد پارامترهاي كيفي در اين نـوع پـژوهش بالاسـت،.9-1 با توجه به اينكه عدم قطعيت

و شبكه بيزين جهت دستهاستفاده از استدلال رهاي رياضي .فتار دقت بالاتري داردبندي

ب.9-2 طور جداگانه در يك بازه زماني طـولاني مـورد تجزيـههاگر چنانچه رفتار هر مشتري

.شده به عنوان اهليت هر مشتري قابل مديريت استو تحليل قرار گيرد، رفتارهاي ثبت

و ردگيـري تعـداد حوالـه انجـام سامانهبا گسترش.9-3 هـا شـده در تـراكنش مـالي اينترنتـي

شـويي طراحـي هـا جهـت پـول مديريتي جهت پيگيـري انتقـال پـول در حسـاباي سامانهتوان مي

.نمود

و هــاي ســامانهيكــي از مــوارد كــاربردي.9-4 ــراكنش ــرخط ت كشــف تقلــب، شناســايي ب

و مـرتبط نمـودن بنابراين. جلوگيري از ارتكاب تقلب است با فراهم نمودن بستر پردازشي سـامانه

مي سامانهسامانه به يك  .توان از ارتكاب تقلب در محيط برخط جلوگيري نمودخبره

مي.9-5 تـوان بـا اسـتفاده از اگر چنانچه از ديگر پارامترهاي شخصيتي مشتري استفاده شود،

و تلفيق آن با الگوريتمفن را تمـامو خطر كـرد بندي، تحليل هاي خوشهدرخت تصميم مشـتريان

و بدحسبه دو گروه خوش .اب تقسيم كردحساب

 هـاي متمركـز همچـون خـودپرداز هـاي حسـاب مشتريان از كانا بيشتربا توجه به اينكه.9-6

)ATM (خـوانو كارت )POS ( تلفيـق رفتارهـاي حاصـل از ثبـت بنـابرايند،كنن ـنيـز اسـتفاده مـي

تراكنش از اين سه كانال نيـز پايگـاه دانـش مفيـدي خواهـد بـود كـه بـه دقـت بـالاتري در رفتـار 

و كشف رفتارهاي مشتري مي .انجامدمشتري

 گيرينتيجه.10

. پـذيرتر سـاخته اسـت كشف تقلب را توجيه هاي سامانهضرورت طراحي،اثرات منفي تقلب

. اطلاعاتي كشف تقلـب شـده اسـت هاي سامانهاخير باعث تسهيل در توسعهنهفناوراهاي پيشرفت

هـاي اي اسـت كـه از طريـق بررسـي تـراكنش جسـتجوي پيچيـده فنـون كشف تقلب شـامل فنون
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و رفتار مصرفي مشتري بـ،حساب مشتريان و . نمايـد موقـع اعـلام مـيهالگوهـاي تقلـب را كشـف

و ارتبـاط آن بـا بـا شناسـايي فراينـدهايي كـه احتم ـهـا بانك ال انجـام تقلـب در آنهـا وجـود دارد

مي هاي سامانه و هشـدار هـاي سـامانه تـري توانند بـه نحـوه مناسـب ناظر اطلاعات مديريت، دهنـده

.كار گيرند كشف تقلب را در اين فرايندها به

ا بـا در اين پژوهش نيز با توجه به آمـار بـالاي اسـتفاده كـاربران از بانكـداري اينترنتـي، ابتـد

ثيرگـذار كـه هركـدام معـرف نـوعي از رفتـارتأپردازش اوليه پايگاه داده بانـك، متغيرهـاي پيش

خروجي اين پژوهش با وجـود عـدم شـباهت پارامترهـاي. مشتري اينترنتي است، استخراج گرديد

و قوانين موجود در نظـام بـانكي ايـران بـا ديگـر بانـك  هـاي غيراسـلامي، انتخابي، متغيرهاي مؤثر

و دقت كشف اين الگوريتمنش بنـابراين، سـوابق. هـاي بـانكي دارد ها روي تـراكنش ان از مطابقت

و اين پـژوهش روي يكـي از بانـك ديگر پژوهش تـوان از دهـد كـه مـي هـاي بـومي نشـان مـي ها

و افزايش دقت كشـف دانـش اسـتفاده نمـود روش تـرين مهـم. هاي هوشمند ماشيني جهت تسهيل

سـازي رفتـار رفتـه در سـاير مقـالات، امكـان مـدل كـار هـاي بـه بـه روش مزيت اين سيستم نسـبت 

. كنـد بينـي مـي كاربران در پنج دسته مختلف است كه با دقت بيشـتري نـوع رفتـار كـاربر را پـيش 

و تلفيـق روش دسـته همچنين، در جهت عملياتي نمودن اين پـژوهش مـي بنـدي تـوان بـا طراحـي

و نظام خبره فازي، يك سامانه خد گرا طراحي كرد تـا شناسـايي رفتارهـاي مشـكوكمتدرخت

بهدر سامانه .پذير باشدصورت برخط نيز امكان هاي تحت وب
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Abstract:     Change the world through information technology and Internet 
development, has created competitive knowledge in the field of electronic 
commerce, lead to increasing in competitive potential among organizations. In 
this condition The increasing rate of commercial deals developing guaranteed 
with speed and light quality is due to provide dynamic system of electronic 
banking until by using modern technology to facilitate electronic business 
process. Internet banking is enumerate as a potential opportunity the fundamental 
pillars and determinates of e-banking that in cyber space has been faced with 
various obstacles and threats. One of this challenge is complete uncertainty in 
security guarantee of financial transactions also exist of suspicious and unusual 
behavior with mail fraud for financial abuse. Now various systems because of 
intelligence mechanical methods and data mining technique has been designed 
for fraud detection in users’ behaviors and applied in various industrial such as 
insurance, medicine and banking. Main of article has been recognizing of unusual 
users behaviors in e-banking system. Therefore, detection behavior user and 
categories of emerged patterns to paper the conditions for predicting 
unauthorized penetration and detection of suspicious behavior. Since detection 
behavior user in internet system has been uncertainty and records of transactions 
can be useful to understand these movement and therefore among machine 
method, decision tree technique is considered common tool for classification and 
prediction, therefore in this research at first has determinate banking effective 
variable and weight of everything in internet behaviors production and in 
continuation combining of various behaviors manner draw out such as the model 
of inductive rules to provide ability recognizing of different behaviors. At least 
trend of four algorithm Chaid, ex_Chaid, C4.5, C5.0 has compared and evaluated 
for classification and detection of exist models on the real transactions of private 
bank. 

Keywords: electronic banking, internet banking, security, suspicious 
behaviors, decision tree 
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