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 يها تميكور و الگور يبر اساس امضا يكيارسال پول الكترون تيامن براي نينو يارائه روش
  نامتقارن يرمزنگار

  
 2، رضا بوستاني1هادي حجتي طالمي

 هاي الكترونيك، دانشگاه شيرازدانشكده آموزش  -1

  دانشكده مهندسي برق و كامپيوتر، دانشگاه شيراز-2
  

  چكيده
 مرسـوم  يهـا  روش. ببينـد  مسـتقيما  را آن محتويات اينكه بدون امضا كند، را مقداري بايد هامضاكنند الكترونيك پول در

 مقابلـه  براي راهكاري ارائه پژوهش، اين اصلي هدف. اند مواجه انتخابي متن حمله نام به اساسي مشكلي با RSA بر مبتني
 در ولـي  دارد، همـراه  بـه  را محاسـباتي  يچيـدگي پ ظـاهر  بـه  اگرچه امضا، در تصادفي مقادير از استفاده. است حمله اين با

 فان كور امضاي مرسوم روش به روش پيشنهادي نسبت محاسباتي در اين مقاله پيچيدگي. كند مي تضمين را امنيت مقابل
 جديد امضاي روش اصلي هدف كه جعل، برابر در مقاومت. رسيده است اثبات به نيز آن برتري و شده بررسي ديگران و

  .رسيده است اثبات به و شده بررسي نيز است،
  

 RSAپول الكترونيكي، امضاي كور، رمزنگاري، كليد عمومي،  :ي كليديها واژه
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  مقدمه -1

 ديويتوسط د 1982بار در سال  نخستينكور  يامضا
قادر بـود بـدون    يروش متقاض نيدر ا. شد يمعرف 1چام

 كي ـدهـد،  را به امضـاكننده نشـان    اميپ اتيمحتو نكهيا
 ويژگــيدو . بدســت آورد اميــپ يمعتبــر بــر رو يامضــا
. اسـت  يريو عـدم جعـل پـذ    يكـور  ،روش ني ـا ياصل
بدون  ،اميپ يدست آوردن امضا بر روه ب يبه معن يكور
بـه مفهـوم    زين يريو عدم جعل پذ اميپ ايمحتو اندنينما

از  ري ـغ يكور معتبر توسـط افـراد   اميپ ديعدم امكان تول
  .استامضاكننده 

 يري ـگ يدر را ،يكيكـور  يامضا يكاربرد اصل دو
در پــــول  يگــــريو د )1387دامــــري، ( كيــــالكترون
ــنالكترو ــت كي ــول الكترون. اس ــدر پ ــك با كي ــبان  دي

تـا از   دي ـنما يخرج شده را نگهـدار  يها اطلاعات پول
 ديبانك با نيهمچن. شود يريها جلوگ خرج دوباره پول

ــ ديــباگنجانــده شــده و  اميــكــه در پ ياز مقــدار پــول ه ب
 تـا  د،ي ـحاصـل نما  نـان ياطم زي ـامضا شود ن ورصورت ك

بود  ينسبتا كور روش يامضا. دينتواند تقلب نما يمتقاض
ابــي و ( 1996در ســال  يســاكيو فوج يابــ از ســويكــه 

روش بانـك بـر    ني ـدر ا. ارائه شـد  2)1996فوجيساكي، 
پول  يمانند مبلغ اسم هيو اول ياطلاعات عموم يسر برخ
 يض ـآن بـا متقا  يانقضـا  خيتـار  نيهمچن ـو  كيالكترون

 ني ـبانك بـا ا  ،جهيدر نت ودهد يانجام م هيتوافق اول كي
غلبـه   ،كـه عنـوان شـد    يتواند بر مشـكلات  ياطلاعات م

خـود   يانقضـا  خيكه پـول بـه تـار    يزمان ،نيهمچن. كند
ــنزد ــ كي ــ يشــود، متقاضــ يم ــتوانــد تجد يم پــول  دي

  . تقاضا كندرا  كيالكترون

                                                 
1 Chaum, D. 
2 Abe and Fujisaki 

در برابــر حملــه مــتن  ،كــور ياامضــ يهــا امــا روش
؛ 32009فــان و ديگــران، ( ضــعف ودنــد يدارا يانتخــاب

ــو،   ــري، 41994دســمت و ادليزك ــه ا )1387؛ دام ــك  ني
ــعف ن ــض ــ زي ــور  يناش ــتفاده از الگ در  RSA تمياز اس

از  دي ـبـه ناچـار با   ،ضـعف  ني ـا امقابله ب ـ يبرا. هاستآن
در زمان امضا و قبـل از آن اسـتفاده    يگريد يفاكتورها

مقابله با حملـه   يبرا شرو نيبهتر. امن باشد اميمود تا پن
در  5)2000فـن و ديگـران،   ( هي-چن-را فن يمتن انتخاب

ه ب ـ،روش ني ـدر ا. خود ارائـه نمودنـد   ينامه دكتر انيپا
كـه   كننـد  يم قيتزر مايرا به پ يمقدار يصورت تصادف

 اميكه در پ يتصادف تيو خاصاست  يمقدار تصادف نيا
اما  ،رديحمله را بگ نيا يتواند جلو يم ،دينما يم جاديا

مقاومـت در   ييتوانـا  زي ـروش ن ني ـبعدها مشخص شد ا
 زي ـمـا ن  يهـدف اصـل  . را نـدارد  يبرابر حمله متن انتخـاب 

 طـه يانجـام شـده در ح   ياضير دهيچيمحاسبات پ يبررس
 يهـا  روش يسـاز  نـه يو به ريينامتقارن، با تغ يرمز نگار
 وهيشــ. اســت تيــامن شيافــزا يموجــود بــرا يمحاســبات
 يكـه كـاربرد فراوان ـ   است RSA ر،مورد نظ يرمزنگار
  .داشته است رياخ يها در دهه

  
2-RSA چام ديويكور د يو روش امضا  

ــار تميالگــور ريوســت و ( RSA يامضــا /يرمزنگ
ــور د يدر امضــا) 1978ديگــران،  ــويك ــام نقــش  دي چ

سـال   ياز س ـ شيب ـ تميالگـور  نيا. كند يم فايرا ا ياساس
 ادهيمختلف پ يدر نرم افزارها و سخت افزارهااست كه 

  .شود يم و استفادهاست شده  يساز
  
  

                                                 
3 Fan et al. 
4 Desmedt and Odlyzko 
5 Fan, Chen and yeh 
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كور ارائه شـده توسـط    يامضا تميالگور -2-1
  چام ديويد

چــام بــر  ازســويبــار  نخســتين،كور يامضــا مفهــوم
مـدل بـر    ني ـا تي ـامن. شد يمعرف RSA تمياساس الگور
پـس  . بـود  عوامل اول افتنيحل مشكل  ياساس دشوار

 يدهاي ـدسـت آوردن كل ه و ب RSA تميالگور ياجرااز 
 يامضاكننده اقدام به انتشـار عمـوم   يو خصوص يعموم

را با فاكتور  m اميابتدا پ يمتقاض. دينما يم) e,n(جفت 
  :ي كندكور م ريصورت زه ب r يكور

)4(  

n
e zrnmrm  ,mod  

با استفاده از كليد خصوصي اش به صـورت   امضاكننده 
  :كند را امضا مي يافتيور درك اميزير پ

)5(  

nms
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mod

,mod


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صـورت   m كور كه روي پيامرا s يسپس امضا 
  .به متقاضي امضا مي دهد،گرفته
 يمحاسبه امضا يبرا ،امضا پس از دريافت متقاضي 
  :دهد ليرا تشك ريرابطه ز ديبا يينها

)6(  
nmn

r
mrn

r
ss dde modmod

1
)(mod

1
  

) m,s(از زوج  توان يص صحت امضا ميتشخ يبرا 
  :استفاده نمود) 7(صورت عبارت ه ب
)7(  

 nmse mod  
امضـا   ،بـر قـرار باشـد    يتسـاو  ني ـكـه ا  يصورت در 
تقلـب در   ،صـورت  ني ـا ري ـدر غ اسـت و معتبـر   حيصح

  .شود يداده م صيامضا تشخ
پنج مرحله ذكر  ،كور يامضا يها تميالگور يتمام 

 است هياول يمقدار ده مرحله اول كه. استشده را دارا 

 ييامضـا، بازگشـا   ،يكـور  نـد يمرحله كه به فرآ چهارو 
دامــري، (مربــوط اســت صــحت امضــا  دييــو تا يكــور
1387(.  

  
ديگر روش هاي ارائه شده براي امضاي  -2-2

  كور
برنـدس،  (امضاي كور محدود كننده توسط برندس 

ارائه شد كه به دريافت كننـده اجـازه مـي دهـد     ) 1993
كور رابر روي پيامي كه ازسوي امضاكننده يك امضاي 

دريافت نمايد، ولي اين پيام داراي  ،قابل شناسايي نيست
بـرش و  (بر اساس قوانين خاصي  ،محدوديت هايي بوده

اين امر بانـك را مطمـئن مـي كنـد كـه      . است) 1انتخاب
همچنـين،  . اطلاعات كاربر در امضاي كور وجـود دارد 

سـوي   نخسـتين بـار از   2مفهومي به نام امضاي نيمه كـور 
ــاكي   ــب و فوجيس ــاكي،  (اي ــي و فوجيس ) 6-4: 1996اب

دهد تا پيامي  معرفي شد و به امضاكننده اين اجازه را مي
را براي دريافت كننده امضا نمايد كه حـاوي اطلاعـاتي   
ــراي       ــردن، ب ــور ك ــات ك ــم عملي ــي رغ ــه عل ــت ك اس

ماننــد (ايـن اطلاعـات   . امضـاكننده قابـل مشـاهده اسـت    
از پيش ميان اجزاي دخيل ) 3قضا و ارزش اسميتاريخ ان

 اين روش نسبت به روشي كـه كـاملاً  . به توافق مي رسد
در روش  مزيــت هــايي اســت؛ مــثلاً كــور اســت، داراي

كاملا كور، امضـاكننده هـيچ كنترلـي بـر روي صـفات      
درگيـر در پيـام، بـه جـز آن هـايي كـه مـرتبط بـا كليــد         

ايـن روش ايـن    از جملـه مزايـاي  . عمومي هستند، ندارد
است كه لازم نيست بانك براي مقادير گوناگون پول از 

 شــامير. كليــد هــاي عمــومي گونــاگوني اســتفاده كنــد

مفهوم سيسـتم كليـد عمـومي بـر مبنـاي      ) 1988شامير، (

                                                 
1 Cut-and-Choose 
2 Partially Blind Signatures 
3 Face Value 
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را ارائه نمـود، كـه در آن بـه كـاربر اجـازه داده       1هويت
خـود  ...) آدرس پستي، آدرس ايميل و(شد از هويت مي

ايـن امـر فراينـد    . كليـد عمـومي اسـتفاده كنـد    به عنوان 
مــي توانــد بــه عنــوان  ،مــديريت كليــد را آســان نمــوده

جايگزيني براي سيستم كليد عمـومي بـر مبنـاي صـدور     
ــا در شــبكه هــاي خــاص  ،گــواهي باشــد ولي از آن تنه

تـوان اسـتفاده نمـود و كـاربرد عمـومي پيـدا نكـرده         مي
ران، چـن و ديگ ـ ( 2007چـن و ديگـران در سـال    . است

مدلي تركيبي از روش هاي برندس و ايب را بـر  ) 2007
روش ارائه شده آنها بر اسـاس  . اساس هويت ارائه دادند

آنها امنيت روش خود را اثبـات  . هاي غيرخطي بود زوج
يـك سيسـتم آفلايـن بـر     ،همچنين پذير عنوان نمودند و

اساس روش خود ايجاد نمودند تـا عـدم ردگيـري ايـن     
  .روش را نشان دهند

وانـگ و ديگـران،   ( 2009وانگ و ديگران در سال 
ــاس   ) 2009 ــر اس ــك ب ــراي پرداخــت الكتروني ــدلي ب م

آنها در مدل خود ادعـا كردنـد   . امضاي كور ارائه دادند
فـرق  . كه حقوق هر دو طرف در خريد رعايت مي شود

اصلي روش آنها با ديگر روش هـا در ايـن بـود كـه بـه      
در . روشـنده نيـازنبود  ايجاد اعتماد قوي ميان مشتري و ف

ما آن را ( 2شخص ثالث قابل اعتماد-اين شيوه، يك شبه
بـراي ايجـاد يـك محـيط كسـب و      ) شبه ثالث مي ناميم

اين شبه ثالث در مواردي . كار بيطرفانه استفاده مي شود
بـه عنـوان ميـانجي ميـان      ،كه لازم است وارد عمل شده

ي خريدار و فروشنده عمل مـي نمايـد، در نتيجـه، جلـو    
بـراي  . منازعات آتي ميان اين دو طرف گرفته مي شـود 

حفظ امنيت و حريم خصوصي، رد وبـدل اطلاعـات بـا    
. بانك بطور مستقيم توسط كاربران صـورت مـي گيـرد   

طـرفين از قبـل در شـبه     همچنين، نيازي نيست كـه همـه  

                                                 
1 ID-based public key systems 
2 Semi-Trusted Third Party (S-TTP) 

اطلاعات طوري مبادله ،در نهايت. ثالث ثبت شده باشند
و كــار چيــزي درز  مــي شــود كــه از اطلاعــات كســب 

اين مـدل كـارايي و امنيـت زيربنـايي تجـارت      . كند نمي
الكترونيك را فراهم مي آورد،ولـي يـك نقطـه ضـعف     

بـودن آن اسـت، زيـرا در مواقـع      3دارد، و آن هم برخط
خريد شبه ثالث بايد به صورت بـرخط وارد عمـل شـود    

زمان انجام فرآينـد  ،همچنين. تا اطلاعات را بررسي كند
اضافه شدن يـك موجوديـت جداگانـه افـزايش     به دليل 
  .مي يابد

هاي ارائه شده جديد توسط چـن و وانـگ يـا     روش
هستند و يا به اجزاي  RSAبر اساس روش هايي غير از 

نيـاز دارنـد تـا سيسـتم بـا      ) مانند شخص ثالث(اضافه اي 
امنيت و اطمينان كار كند، در حالي كه روش ارائه شده 

  .ي جداگانه اي نياز ندارداجزا ،بوده RSAمبتني بر 
  
كـور قابـل    يامضـا  يبـرا  يشنهاديروش پ-3

  كيپول الكترون ستمياستفاده در س
ــه ــ :اول مرحل ــاول يمقــدار ده ــدا بانــك با: هي ــابت  دي

ــكل ــوم يدهاي ــ يعم ــور  يو خصوص ــط الگ  تميرا توس
RSA دست آورد و سپس مقدار ه ب)e,n (   را بـه همـراه

  . ديمنتشر نما كطرفهيتابع در هم ساز 
مرحله شـامل چنـد فـاز     نيا: كور كردن :دوم مرحله
پــول  افــتيكــه قصــد در  يشخصــ. اســتمختلــف 
مقدار مشخص بـه   كي يبر رو ديرا دارد با كيالكترون

 يمقدار شامل اطلاعات نيا. با بانك به توافق برسد aنام 
 ازيبه آنها ن كيصدور پول الكترون ياست كه بانك برا

از مشـكلات و   يبرخ ـ يوتوانـد جل ـ  يم ،نيمچنه .دارد
اطلاعـات   ني ـا. ردي ـبگ زي ـرا ن نـده يها در آ يكلاهبردار

پول  يانقضا خيتار نيو همچن يتواند شامل مبلغ اسم يم
مبلـغ   نيا يبر رو نيطرف نكهيپس از ا. باشد كيالكترون

                                                 
3 Online 
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ــق رس ــ ــه تواف ــبانــك  دند،يو صــحت آن ب ــدار  كي مق
 يمومع ديبا اعمال كل ،را انتخاب كرده xمانند  يتصادف

 يمتقاض يرا برا y يعني ؛آن مقدار حاصله يخود بر رو
  . دارد يارسال م

)8(  
nxy e mod  

را محاسـبه و  ) 9(عبارت  y افتيپس از در يمتقاض
 يهمان تـابع  Hتابع  نجايدر ا. دكن يبانك ارسال م يبرا

در  eي عنــي ؛بانــك يعمــوم ديــاســت كــه بــه همــراه كل
 يصورت عمـوم ه بانك وجود دارد و ب تاليجيد يگواه

  . گردد يمنتشر م
 ازســوياســت كــه  يمقــدار تصــادف كيــ، r مقــدار

شود  ياستفاده م اميكور كردن پ يانتخاب و برا يمتقاض
ــا ــه بازگش ــور ييو در مرحل ــد  يك ــد ش . حــذف خواه

 امي ـانتخاب كرده، در پ زيرا ن u يمقدار تصادف ،نيهمچن
  .دارد يگنجاند و ارسال ممي 

)9(  
nmHyuru e mod)()()(  

مرحله، بانك پـس   نيدر ا: امضا كردن :سوم مرحله
ــتياز در ــم افـ ــ  زانيـ ــا كل ،ياز متقاضـ ــآن را بـ  ديـ

 نيدر ا ،نيهمچن. دينما يامضا م d يعني ؛خود يخصوص
 يرا كـه در مرحلـه راه انـداز    x يمرحله مقـدار تصـادف  

 aH)(مقدار . دينما يم قيتزر اميبه پ،انتخاب كرده بود
مقـدار توافـق    يبـر رو  Hashتابع  يكه حاصل از اجرا

از  ،جـه يدر نت. گـردد  يم ـ قيتزر اميبه پ زين است aشده 
ــب و تغ ــامكــان تقل ــول الكترون ريي ــغ پ ــمبل توســط  كي

به دليـل يكطرفـه بـودن    ( خواهد شد يريجلوگ نامتخلف
  .ابع درهم سازت
)10(  

naHxt d mod))(..(  

امضـا   امي ـبانـك پ : يكـور  ييبازگشا :چهارم مرحله
. كنـد  يارسال م يمتقاض يبرا xشده را به همراه مقدار 

امضا شده بلافاصله فـاكتور   اميپ افتيپس از در يمتقاض
 نهشـتي از هـم   كار نيا يبرا. دينما يرا حذف م يكور

  .دينما ياستفاده م) 11(
)11(  

ntrs mod1  
ــا اســتفاده از  نيهمچنــ  را محاســبه  cمقــدار  xو  uب

  .دينما يم
)12(  

nxuc mod).(  
) 13(عبــارت  يبــا محاســبه هــم نهشــت ،تيــدر نها و
  :دست خواهد آمده ب يينها يامضا

)13(  

naHcmHcs

naHxumHxu

n
r

aHxumHxur

n
r

aHxumHxur

n
r

aHxmHuyur
r

aHx

naHxrntrs

d

d

d

ddede

ded

d

mod))(.).(.(

mod))(9.(.).(.(.

mod
))(..).(.(..

mod
))(..).(.(.).(

mod
))(.).()...().(())(..(

mod))(...(mod.

..

11











 





  

 ييبرابر با سـه تـا   m اميپ يشده بر رو ديتول يامضا 
)s,c,a (است.  

 يبـرا : امضـا  ديي ـو تا يدرسـت  يبررس ـ :پـنجم  مرحله
دهنده  صيكننده و تشخ دييطرف تا ،امضا يدرست دييتا

و  دي ـنما يرا بررس ـ) 14(عبـارت   ندتوا يم صحت امضا
  .است حيصح كيپول الكترون ،يدر صورت درست

)14(  
naHcmHcs ee mod)(.).(.  
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  زيآنال -3-1

 اساس نسبتا كور بر يبر امضا يمبتن تميالگور تيامن
ي ريو عـدم جعـل پـذ    ينسب يكور ،يدرست: يژگيسه و

. است )22009؛ وانگ و ديگران، 12006اسپوگناردي، (
 دي ـبا ،بـر آورده شـود   ينسب يكور تيخاص نكهيا يبرا

 ديامضاكننده با نكهياول ا: كنيم يدو مورد مهم را بررس
 ،رديگ يم انجام يو ازسويكه  ييمطمئن شود هر امضا

اطلاعات پس  نيو ا است يشامل اطلاعات مورد نظر و
با توجه بـه   نكهيو دوم ا،ستياز امضا شدن قابل حذف ن

امضـاكننده   ،گنجانـده شـده اسـت    اميكه در پ ياطلاعات
كـه   ييامضـا بـا پروتكـل امضـا     انيم يقادر نباشد ارتباط

  .دينما جاديكرده است ا ديكور را تول يامضا
نوع ممكن چهار  زين يريپذ عدم جعل يژگيو يبرا
معتبـر بـدون كمـك     يجعـل امضـا   -1: شامل ،از جعل

كور معتبر، كـاربر   يامضا كيبا داشتن  -2 ؛امضاكننده
بـا   -3 ؛دي ـنما دي ـتول گريكور معتبر د يامضا كيبتواند 

كور معتبر، كـاربر قـادر    يامضا يادياستفاده از تعداد ز
از  نـوع  ني ـا( دي ـنما دي ـولكور معتبـر ت  يامضا كيباشد 

كـاربر   -4و ) اسـت  ياز حملـه مـتن انتخـاب    يجعل، نوع
در . عـوض كنـد   aرا بـه مقـدار    a ياطلاعات عمـوم 

  . ميينما يم يموارد را بررس نيادامه ا
  
  يدرست -3-2

ارائه شده، كاربر مقدار  ستميمرحله كور كردن س در
nmHyuru e mod)()()( ــوده ــبه نم را   ،را محاس
از اعـداد   يك ـياگـر  . دكن ـ يامضاكننده ارسـال م ـ  يبرا

*ر د H(m) ايو  r ،u ،y حيصح
n    نباشـند، امضـاكننده

ــبه   ــه محاس ــادر ب naHxtق d mod))(..(  ــه در مرحل
 اي ـو  r ،u ،y نكـه ياما احتمال ا ،امضا كردن نخواهد بود

                                                 
1 Spognardi 
2 Wang et al. 

H(m)  در*
n كي ـو در نزد يقابل چشـم پوش ـ ،باشندن 

2||بــه  p  2||يــا q كــه اســت ،|| p  و|| q طــول  انگريــب
امـروزه در   يهـا  يسـاز  ادهي ـدر پ. است qو  p يها تيب

و بــالاتر  يتــيب 1024 رياز مقــاد عمــدتاً RSA تميالگــور
كـه   مييفـرض نمـا   ديدر ادامه مباحث با. شود ياستفاه م
*در  H(m) ايو  r ،u ،y ريهمه مقاد

n  ضـح وا. هسـتند 
ــاد ــن sو  t ،c ، رياســت كــه مق *در  زي

n ــرا  ،هســتند زي
*
nu  ،*

nr  ،*)( nmH   و*
nx  هستند.   

است  يكاف تميالگور نيا ياثبات درست يبرا اكنون 
 يامضـا بـر رو   كي) s,c,a( ييكه اگر سه تا مينشان ده

  : برقرار گردد) 15( يتساو ديباشد با m اميپ
)15(  

naHcmHcs ee mod)(.).(.  
  :داشت ميخواه ادعا نياثبات ا يبرا

)16(  

naHcmHcs

naHcmHc

aHuxmHux

aHxmHuxu
r

aHxmHuyur
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

  

  
  ينسب يكور -3-3

بـرآورده شـود،    ينسـب  يشرط اول كـور  نكهيا يبرا
 يكـه توسـط و   ييامضاكننده مطمئن شود هر امضا ديبا

و  است يشامل اطلاعات مورد نظر و رديگ يصورت م
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در . سـت ياطلاعات پس از امضا شدن قابل حـذف ن  نيا

اسـتفاده   aشرط از مقدار  نيا يارائه شده برا تميالگور
در  H(a)مقـدار   زيامضا ن هدر مرحل،نيهمچن. شده است

قابــل حــذف  ريــغ جــهيدر نت ،شــود يامضــا گنجانــده مــ
كه به عبارتي مشخص كننده مقـدار   a، زيرا خواهد بود

پـــول الكترونيـــك اســـت، همـــراه بـــا مشخصـــه پـــول 
ارسـال مـي گـردد و در     )s,c,a(الكترونيك يا سه تايي 

تخوش تغيير گردد، مي توان بـا محاسـبه   صورتي كه دس
ــه دليــل ،از طرفي. متوجــه تغييــرات شــد) 14(عبــارت  ب

امكان تغيير مقدار  H(a)طرفه بودن تابع درهم ساز  يك
  .به معناي شكسته شدن تابع درهم ساز است

كند كه با توجه بـه   يم انيب ينسب يدوم كور شرط 
نباشـد   امضاكننده قـادر  ام،ياطلاعات گنجانده شده در پ

كـور   يكه امضا ييامضا شده با پروتكل امضا اميپ انيم
امضاكننده بـه  . دينما جاديا يارتباط،كرده است ديرا تول
 ، ريتواند مقاد يم،دهد يكه انجام م ييهر امضا يازا
x  وt است  يمعن نيبه ا يكور تيخاص. دينما رهيخرا ذ

 رهي ـخاص ذخ يياز امضاكه  يكه امضاكننده با اطلاعات
امضـا شــده   امي ـآن و پ نيب ـ ينتواند ارتبـاط ،كـرده اسـت  

در . دي ـبرقرار نما ،شده است يكور ييكه بازگشا يينها
 يهم نهشـت  ديبا r محاسبه يامضاكننده برا تميالگور نيا
  :دهد ليرا تشك ريز
)17(  

nxccmHr d
i

e
i mod).))((( 11    

. دست آورد هب rو  tرا با استفاده از  sبتواند مقدار  تا
در ،است m ،c ريبه مقاد ازيامضا كننده ن rمحاسبه  يبرا
امضـاكننده، در زمـان    دي ـاطلاعـات از د  ني ـكـه ا  يحال

ــ ــاســت و پــس از امضــا فقــط در اخت  يامضــا، مخف  اري
ه را ب ـ m امي ـپ يكه متقاض دكنيدقت . ستامضا يمتقاض

بـه   زي ـرا ن uدارد و مقـدار   يم ـ ارسالو  Hashصورت 
ــدينما يامضــاكننده نمــ ــ. ان ــ يم ــا ميدان  ييكــه چهــار ت

)s,m,c,a (هسـتند  صيتشخ رقابليامضاكننده غ دياز د، 
امضـا را   كي ـندارد كه بتوانـد   يراه چيه يو،جهيدر نت
 ييامضـا را شناسـا   يارتباط دهـد و متقاض ـ  tو   ،x به

  . كند
  
  مقاومت در برابر جعل -3-4

نوع  نيا :مضاكنندهمعتبر بدون كمك ا يامضا جعل
 نكـه يا يبـرا  ،اسـت  رممكنيغ ياز جعل از نظر محاسبات

 ،دسـت آورد ه معتبر را ب يامضا كيجعل كننده بتواند 
 ريمقـاد  دي ـبا نكاريا يرا بدست آورد و برا pمقدار  ديبا

H(m).H(a)  ــد ــته باش ــس از ا. را داش ــهيپ ــاد نك  ريمق
H(m).H(a) ريمقـاد  ديدست آمد، جعل كننده باه ب m 

، تـابع  Hتـابع   نكـه يبا توجـه بـه ا  . دست آورده را ب a و
 يكـار از نظـر محاسـبات    ني ـ، ااسـت  كطرفـه يدرهم ساز 

 ميكن ـ يم حال فرض. شود يمحسوب م يله دشوارأمس
دسـت آورد،  ه ب زيرا ن aو  m ريجعل كننده بتواند مقاد

ــه ــرا ،در ادام ــ يب ــدار  دســت آوردنه ب ــه كلsمق ــ، ب  دي
 يتــا بتوانــد هــم نهشــت ،داردنيــازامضــاكننده  يخصوصــ

naHcmHcs ee mod)(.).(. نيبنــابرا. ديــرا حــل نما، 
  .شود ينوع از حمله جعل امضا رد م نيا

 كي ـكور معتبر، كاربر بتوانـد   يامضا كيداشتن  با
بـراي اينكـه يـك     :دكن ـ دي ـتول گريكور معتبر د يامضا

ضاي معتبر اصلي به دست آورد امضاي ديگر از روي ام
  :بايد

)18(  
. ( ). . ( )( )e es c H m c H a n  

( ) ( . ( ). . ( ) ( )e es c H m c H a n   
  :را داشته باشيم) 19( بايد هم نهشتي ،در نتيجه

)19(  
. ( ). . ( ) ( . ( ). . ( )) ( )e ec H m c H a c H m c H a n  
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نهشـتي   مناسبي را بيابد كـه در هـم   جعل كننده بايد 

)ار جديد را اين مقد. بالا برقرار باشد )H a  نـاميم  مـي .
اكنون فرض مي كنيم كه جعل كننده موفق به به دسـت  

)آورردن  )H a حال وي بايد مقدار جديد . شده باشد
a  اسـتخراج نمايـد تـا    را از تابع يك طرفه در هم ساز

)امضاي معتبر و جديد  , , , )s m c a     ،را تشـكيل دهـد
طرفـه اسـت    و اين به معني شكستن تابع درهم ساز يك

  .اي دشواراست كه مسأله
كور معتبر، كـاربر   يامضا يادياستفاده از تعداد ز با

 نـوع  ني ـا( دينما ديكور معتبر تول يامضا كيقادر باشد 
اسـتفاده از   -) است ياز حمله متن انتخاب ياز جعل، نوع
آن را  تي ـامن ،كـور  يامضا تميدر الگور يمقدار تصادف

اگـر   يحت ـ ي كنـد؛ م ـ نيتـام  يدر برابر حمله متن انتخاب
داشته باشد،  زيكور معتبر ن يامضا ياديتعداد ز يمتقاض

در . اسـت مشـكل   اريمعتبر بس ـ ديجد يامضا كي افتني
ــر   ــور ك ــه ك ــمرحل ــدار  يدن متقاض ــبه  مق را محاس

ــرا ديــنما يمــ اگــر . فرســتد يامضــاكننده مــ يو آن را ب
  :كه ديمحاسبه نما يرا طور بخواهد  يمتقاض

)20(  
naHx d mod1))(..(   

  :كه ديحساب نما يرا به گونه ا  ديبا اي) الف
)21(  

naHx mod))(.( 1  
صـورت  ه ب dو  yمقدار را با استفاده از  نيا ايو ) ب

  :ديمحاسبه نما ريز
)22(  

naHy de mod)))(.((   
 x يبـه مقـدار تصـادف    ازي ـن يمتقاض) الف(مورد  در 

دارد كــه در مرحلــه اول توســط امضــاكننده انتخــاب و  
 يكـه در مرحلـه مقـدار ده ـ    يدر صورت،شود يم ارسال

 ؛صــورت رمــز شــدهبــه را  xامضــاكننده مقــدار  ،هيــاول

nxyيعني e mod دارد و در مرحلـه كـور    يارسال م ـ
پــس  ،نــامعلوم بــوده يمتقاضــ يمقــدار بــرا نيــكــردن ا

. گردد يارسال م يمتقاض يامضا توسط امضاكننده برااز
 d يعن ـي يخصوص ـ دي ـبـه كل  يمتقاض زين) ب(در مورد 

 شي ـبر امكـان حـذف عامـل آرا   كار،جهيدر نت. دارد ازين
 يدر برابر حمله متن انتخـاب  تميالگور ،را نداشته يتصادف
  .استمقاوم 

عـوض   aرا بـه مقـدار    a ياطلاعات عمـوم  كاربر
  :ميرا دار يتساو اين در مرحله امضا كردن -كند 

)23(  

naHxt

naHxt
e

ede

mod)(..

mod)))(..((







  

  :صورته را ب يتساو نيا ميتوان يم ما 
)24(  

naHxt e mod))(..()(    
را بـه   aاگر جعـل كننـده بخواهـد مقـدار     . ميسيبنو

aaكه  يبه قسم ،دهد رييدلخواه خود تغ  دي ـباشد، با 
و معتبر  ديجد يامضاتا  ابديرا ب aو  مناسب  ريمقاد

),,( cas  اميـــپ يرا بـــرا m ياصـــل يامضـــا ياز رو 
),,( cas 2و  1 يبر اساس اثبات حمله ها. دهد ليتشك ،

 زي ـن حملـه ن يطرفه بودن تابع درهم ساز ا كي ليو به دل
  . شود يرد م

  
 ـچيپ زيآنال -3-5  –) يمحاسـبات  نـه يهز( يدگي

Big O:  
در  يعمـل عكـس حسـاب    كي يبرا يسباتمحا زمان

*
n  حــدود)( 3nO  ؛ 11999منــزس و ديگــران، (اســت

بــر  nمشــخص كننــده طــول  nكــه  )20022استينســون، 
 يهـا  يسـاز  ادهي ـدر پ n مانـه يپ. است تيحسب تعداد ب

                                                 
1 Menezes et al. 
2 Stinson 
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در  يا مانهيتوان پ يمحاسبات نهيهز. است 2048 يامروز
*
n در  يعكـس حسـاب   يمحاسـبات  نـه يبرابر با هز بايتقر
*
n تـابع درهـم سـاز و ضـرب      يباتزمـان محاس ـ . است
)(به هم و حـدود   كينزد زين يا مانهيپ 2nO  در . اسـت

درخواسـت كننـده امضـا و     يبرا يمحاسبات نهيهز ،ادامه
  .شود يه نشان داده مصورت جداگانه امضاكننده ب

 دي ـرا تول يدو عـدد تصـادف   دي ـامضـا با  يمتقاض هر 
، تعـداد  3تـابع درهـم سـاز برابـر بـا       يتعداد اجـرا . كند

 8 زيــن يا مانــهيو تعــداد ضـرب پ  3 يا مانـه يپ يهــا تـوان 
  .ميندار يمرحله عمل عكس حساب نيدر ا. است

. دارد ازين يعدد تصادف ديبار به تول 1 زين امضاكننده
بـار   2 د،ي ـتابع درهم ساز را اجـرا نما  ديبار با 1 نينهمچ
  .را انجام دهد يا مانهيضرب پ زيبار ن 2و  يا مانهيتوان پ

عمـل   11 ،يا مانـه يتـوان پ  5 تميالگـور  ني ـدر ا كلا
بـار   3تابع در هـم سـاز و    يبار اجرا 4 ،يا مانهيضرب پ

 يبـرا  ،جـه يدر نت. انجـام شـده اسـت    يعدد تصادف ديتول
)(مقـدار   Big Oنماد 3nO  مقـادير  . داشـت  ميرا خـواه

  .آمده است 1مربوط به الگوريتم هاي ديگر در جدول 
  

  تعداد اعمال پيمانه اي در الگوريتم هاي مورد مقايسه -1جدول 
 الگوريتم اعمال پيمانه اي

  امضاي كور پيشنهادي  درهم ساز 4ضرب،  11توان،5معكوس،1

  امضاي كور فان و ديگران  جمع 4درهم ساز،  1ضرب،  9وان،ت8معكوس،3

 امضاي كور هوآنگ وديگران جمع  1درهم ساز،  3ضرب،  9توان،  9معكوس،  2

  
  :اجراي زماني زيآنال -3-5

و در  ++Cپياده سازي الگوريتم پيشنهادي به زبـان  
بــراي آنــاليز و . صــورت گرفــت 2005ويــژال اســتوديو 

اجراي الگـوريتم از مقـادير مختلـف    بررسي مدت زمان 
p,q,e,d  وn       استفاده شـد تـا رفتـار الگـوريتم در مـورد

  . زمان اجرا براي مقادير مختلف بررسي گردد

علاوه بر الگوريتم پيشـنهادي الگـوريتم ارائـه شـده      
ازسوي فـان و ديگـران نيـز بـا همـان تـوابعي كـه بـراي         

ــد    ــايش ش ــده بود،آزم ــته ش ــنهادي نوش ــوريتم پيش  .الگ
الگوريتم امضاي كوري چام نيـز بـه عنـوان مبنـاي كـار      

  .پياده سازي و آزمايش شد
مقــادير مختلفــي كــه بــراي آزمــايش   2در جــدول  

  . استفاده شده، آمده است
  مقادير اوليه براي متغيرها -2جدول 

 متغير 1مقدار 2مقدار 3مقدار 4مقدار  5مقدار 

61 47 29 11 7 P 

71 53 37 17 13 Q 

4331 2491 1073 187 91 n 

4189 2377 995 157 47 d 

1909 2073 155 53 23 e 
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پس از اجراي الگوريتم هاي مـورد نظـر در محـيط     
ويژوال استوديو و ثبت زمان اجراي الگوريتم ها نمودار 

  . حاصل شد 1
  

نمودار 5-1- مقايسه زمان الگوريتم پيشنهادي با الگوريتم چام، و فان و ديگران  
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  2005زمان اجرايي الگوريتم ها در محيط ويژوال استوديو  -1نمودار

  
الگـوريتم پيشـنهادي نسـبت بـه      1ودار بر اساس نم ـ 

الگوريتم فان و ديگران داراي سـرعت اجـراي بـالاتري    
بر اساس بررسي پيچيـدگي زمـاني نيـز تعـداد     . نيز است

اعمال پيمانه اي در الگوريتم فـان و ديگـران نيـز بيشـتر     
  .بود

الگوريتم اوليه امضاي كور چام نيـز داراي سـرعت    
عداد پايين اعمال پيمانه اجراي بالايي است كه به علت ت
  . اي و ساده بودن الگوريتم است

هر دو الگوريتم پيشنهادي چام، و فان و ديگران در  
  .برابر جعل و حمله نفوذ پذير هستند

  
  گيري نتيجه -4

پـول   دي ـتول يبـرا  افتـه يبهبـود   يمقالـه روش ـ  نيا در
آن بــا اســتفاده از   يارائــه شــد و درســت   كيــالكترون

مقاومـت آن در   ،نيهمچن. دشاثبات  ياضير يها فرمول
به خصــوص حملــه مــتن ،حمــلات مرســوم يبرابــر برخــ

گرديد و نتايج نشان دهنـده عـدم جعـل     يبررس يانتخاب
پذيري و مقاومت در برابر حمله متن انتخـابي اسـت، در   
حالي كه الگـوريتم فـن و ديگـران در برابـر ايـن حملـه       

  .آسيب پذير است
 Big اريآن بر اساس مع يمحاسبات نهيهز زيدر انتها ن 

O از لحاظ معيار پيچيـدگي زمـاني الگـوريتم     .ارائه شد
پيشنهادي با الگوريتم فان و ديگـران برابـري مـي نمايـد     

همچنـين،  . ولي تعداد اعمال با محاسبات بالا كمتر است
بر اساس پياده سازي انجام گرفته و نتايج بدسـت آمـده   

م فان و ديگـران  زمان اجراي الگوريتم نسبت به الگوريت
اين در حالي است كه بيشتر بودن اين زمان . كمتر است
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نسبت به الگوريتم ديويد چـام، بـه دليـل ضـعف امنيتـي      
  . موجود در الگوريتم چام قابل توجيه است

 RSAاز  ري ـغ يمختلف ـ يهـا  هر چند امروزه روش 
 يوجـود دارد، ول ـ  يكيو ارسال پول الكترون ديتول يبرا

همچنان از  تميالگور نيا RSAاوان فر گسترش ليبه دل
   .برخوردار است يداريپا گاهيجا
  

   سپاسگزاري
و  ييدانــم از راهنمــا  يمــ لازم انتهــا بــر خــود   در
كه در انجام  يو دوستان دياسات همه غيدر يب يها كمك

تشـكر را   تي ـنها ،انـد  رسان بنـده بـوده   ياري قيتحق نيا
ن موجـب  ااربزرگـو  نياز ا ينام بردن از برخ. ابراز دارم

كمبـود جـا    لي ـاست كـه بـه دل   يشدن حق كسان ماليپا
  .نيست سرينجا ميامكان آوردن نامشان در ا
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