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چكيده
زمينه و هدف: امنيت، نيازى بنيادين و پايدار است به گونه اى كه برآورده شدن ساير نياز هاى جمعى نيز، به 
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انداز 1404، در سطوح راهبردى، تدوين نمايد و در پى پاسخ به اين سوال باشد كه مهم  ترين راهبردهاى  هاى 

امنيت عمومى كشور كدامند؟
روش: در اين تحقيق از روش توصيفى و تحليلى، با استفاده از الگوى (SWOT) و نظرسنجى از نخبگان حوزه 

امنيت عمومى با بهره گيرى از فرايند تحليل شبكه اى و نرم افزار ابرتصميم ساز، استفاده شده است.
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تصميمات در فضاى امنيت عمومى كشور استخراج گرديد.
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مقدمه
امنيت، نيازى بنيادين و پايدار است كه برآورده شدن ساير نياز هاى جمعى نيز، به وجود آن بستگى 
دارد.در غيبت آنچه «امنيت» خوانده مى شود، ترس و وحشت وتهديد دشمن خارجى و داخلى حاكم 
مى شود و در اين شرايط هريك از افراد جامعه نگران از سرنوشت و جايگاه خود، در صدد يافتن 
كرد  اشاره  بايد  امنيت،  اهميت  باب  در  مى انديشند.  مهلكه  از  خود  جستن  رهايى  براى  راه هايى 
به حديث معروف پيامبر عظيم الشان اسلام(ص) كه به امنيت و سلامت به عنوان دو نعمتى كه 
مجهول بوده و بسيارى از مردم از آن مغبون هستند يادشده است «بارى بوزان» با محور قرار دادن 
دولت، تهديد  هاى امنيتي را به 3 دسته تقسيم مي كند: تهديداتي كه متوجه ايده دولت (ناسيوناليسم) 
هستند؛ تهديدهايي كه متوجه وجود فيزيكي و مادي دولت (جمعيت و منابع) هستند؛ و تهديدهايي 
كه سازمان دولت (سيستم سياسي) را هدف قرار مي دهند.از نظر وي، تهديدات اجتماعي زماني واقع 
مي شوند كه اصولا امنيت اجتماعي يك دولت در معرض خطر قرار گيرد. بوزان، امنيت اجتماعي 
را توان حفظ و ايمني الگو  هاى سنتي زبان، فرهنگ، هويت مذهبي، نژادي يك تحول يا ترتيبات 

جديد را به عنوان يك تهديد عليه بقايشان (هويت اجتماعي) تعريف كنند (بوزان، 123:1378).
امروز جنگ فقط درمرز ها نيست، بلكه شهر ها نيز به ميدان  هاى جديد كارزار تبديل شده اند 
چند  خصمانه  سياست  يك  متحده  ايالات  موضوع،  اين  به  توجه  با   .(17  :1383 نيا،  (موحدى 
بعدى را براى تضعيف نظام جمهورى اسلامى ايران در ساختار امنيتى منطقه دنبال مى نمايد.در 
اين راستا، افزايش بى ثباتى امنيتى سياسى در برخى كشورهاى همسايه، تهديدات گروهك هاى 
تروريستى فرقه اى، خلأ تقنينى نظام جامع امنيت مرزى متناسب با حجم تهديدهاى برون و درون 
مرزى، از مهم  ترين دلايلى هستند كه ضرورت تدوين راهبرد هاى منسجم براى مقابله با تهديد هاى 
انتظامى  و  امنيتى  دستگاه  هاى  است  لازم  اساس،  براين  مى نمايند.  ضرورى  را  منطقه  در  دشمن 
به ويژه نيروى انتظامى جمهورى اسلامى ايران، با هم افزايى و گسترش راهبرد هاى امنيتى درمحيط 
پيرامونى كشور،ضمن رصد تهديدات فرارو،اقدامات خود را در زمينه پيش بينى، پيشگيرى، مقابله 

و كنترل بيش از پيش آن ها،به منصه ظهور برساند.
ناجا براى تأمين امنيت مرزى و تهديدات فرا مرزى بايد راهبرد هاى امنيتى خود را با تحليل 
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محيط امنيتى ارائه نمايد.در اهميت امنيت مرز ها بايد اذعان نمود، مرز ها سطح مستقلى از تهديدات 
يك  قدرت  و  اقتدار  دهنده،ميزان  نشان  مى دهندكه  شكل  تهديدات  جغرافياى  ترسيم  مقام  در  را 
بازيگر هستند و در توليد احساس امنيت يا نا امنى نقش موثرى را ايفا مى نمايند(افتخارى، 1385: 

.(137-136
علاوه بر تهديدات مرزى، تهديدات داخلى در سال هاى اخير از حساس  ترين سطح در تكوين و 
ظهور تهديد برخوردار بوده اند چراكه به دلايل زير در صورت وقوع تهديد در داخل قلمرو سرزمينى، 

بازيگر مى تواند:
1- به دليل وقوع در متن جامعه از توانايى بالايى براى درك شدن توسط بازيگر تهديد شونده 

برخوردار باشد.
2- به محض داخلى شدن تهديد، هزينه  هاى مديريت و مقابله با آن افزايش مى يابد.

3- داخلى شدن تهديد، آثار روان شناختى عميق و گسترده اى به همراه دارد»(همان: 135).
از  هدف  كشور هاى  امنيت  زدن  برهم  به  معتقد  نرم،  جنگ  نظريه پردازان  از  ناى١»  «جوزف 
طريق جنگ نرم است. بر همين اساس، در راهبرد امنيت ملي آمريكا كه درسال 2006 منتشر شده 
است؛ ايالات متحده، نظام جمهوري اسلامي ايران را به عنوان مهم ترين چالش آمريكا در ابتداي 
قرن 21 معرفي نموده و از بيان گفتارى و بعضا عملى تهديدات سخت و نرم و سايبرى عليه ايران 
امنيت  عرصه  در  كه  است  جهت  آن  از  پژوهش  اين  ضرورت  و  اهميت  بنابراين  ندارد،  پروايى 

عمومى تعيين راهبرد ها بر اساس اهميت، مى تواند مقابله اى با اين گونه تهديدها باشد.
اهداف اصلى: هدف اصلى اين پژوهش، «تعيين مؤلفه  هاى راهبردى امنيت عمومى، در برابر تهديدات 

دشمن مى باشد».
اهداف فرعى:

1. تبيين تهديدات در محيط سازمان و تعيين مهم  ترين تهديدات موجود از بين آن ها؛
2. تبيين فرصت  ها و احصاء مهم  ترين آن ها در حوزه برقرارى امنيت عمومى؛
3. تبيين ضعف  هاى اساسى حوزه امنيت عمومى و تعيين مهم  ترين ضعف ها؛

1. Joseph nay
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4. تبيين قوت  هاى ناجا در حوزه امنيت عمومى و تعيين مهم  ترين آن ها.
سوال پژوهش:

مهم  ترين مؤلفه  هاى راهبردى امنيت عمومى در مقابله تهديدات دشمن كدامند؟

روش 
اين پژوهش از نظر روش، توصيفى تحليلى است. درجمع آورى  ادبيات نظرى اين پژوهش از هر دو 
روش ميدانى و روش كتابخانة علمى و پژوهشى يعنى (روش  هاى پژوهش آميخته١) استفاده شده 
است و از ابزار پرسشنامه مقايسه زوجى براى اولويت بندى مؤلفه  ها بهره گيرى شده است. سپس با 
برشمارى فرصت ها، تهديدات، قوت  ها و ضعف  ها در حوزه امنيت عمومى توسط نخبگان و سپس 
موزون نمودن آن ها براى تعيين ميزان اهميت آن ها، و بعد حذف و غربالگرى مؤلفه هايى كه وزن 
آن ها از ميزان متوسط به پايين بود موزون  ترين مؤلفه  ها انتخاب گرديد. جامعه آمارى اين پژوهش، 
تعداد سى نفر از نخبگان و مديران راهبردى ناجا در حوزه امنيت عمومى كه نظر سنجى از تمام 
آن ها (به صورت تمام شمار) با روش دلفى صورت گرفته است. همچنين شمول محيط پژوهش،در 

سطح ملى وشامل حوزه سرزمينى جمهورى اسلامى ايران مى باشد.
در اين پژوهش پس از تدوين راهبرد ها، مهم  ترين مؤلفه  ها با استفاده از فرايند تحليل شبكه اى 

يا ANP و با بهره گيرى از نرم افزار Decision Making تعيين شدند.

مفاهيم نظرى
راهبرد (استراتژى): واژه راهبرد از لغت يوناني «استرات گوس٢» به معناي فرمانده لشكري- كشوري، 
يا «استرات گي٣» به معناي «هنر ژنرال ها» اقتباس شده است. اصطلاح فارسى آن راه  هاى رسيدن از 

1. Mixed research

2. Strategos

3. Strategy
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وضع موجود به وضع مطلوب مى باشد (ازغندي و روشندل، 1386: 5).
فرايند تحليل شبكه اى: فرايندى كه از تئورى مقايسه زوجى بين عناصر و معيار ها در يك صفت مشترك 

(Thomas L.Saaty:2004:4)براى تعيين وزن و اولويت هر عنصر در موضوع مورد مطالعه استفاده مى نمايد
نيروى انتظامى جمهورى اسلامى ايران: سازمان پليس كه اختصارا ناجا ناميده مى شود؛ سازمانى كه 
به عهده  كشور  سرزمينى  حوزه  در  را  اغتشاشات  با  شهروندان،مقابله  عمومى  امنيت  تأمين  وظيفه 

دارد(قانون نيروى انتظامى، 4:1375).
داخل  و  خارج  در  آن ها  ايادى  و  صهيونيستى  رژيم  آمريكا،  ايران:  اسلامى  جمهورى  نظام  دشمنان 
استكبار  توسط  پنهان  و  آشكار  به صورت  كه  غيرقانونى،  احزاب  تروريستى،  گروهك  هاى  كشور، 

حمايت مى شوند.
چشم انداز (Vision): مبناى تدوين راهبرد هاى امنيت عمومى، تحقق جامعه امن بر اساس سند 

چشم انداز 1404 جمهورى اسلامى ايران است كه به آن اشاره مى شود:
سند چشم انداز جمهوري اسلامي ايران در افق 1404 هجري شمسي، ابلاغي مقام معظم رهبري: «ايران 
هويت  با  منطقه،  سطح  در  فناوري  و  علمي  اقتصادي،  اول  جايگاه  با  يافته  توسعه  است  كشوري 

اسلامي و انقلابي، الهام بخش در جهان اسلام و با تعامل سازنده و مؤثر در روابط بين الملل».
جامعه ايراني در افق اين چشم انداز چنين ويژگي هايي خواهد داشت:

- توسعه يافته، متناسب با مقتضيات فرهنگي، جغرافيايي و تاريخي خود و متكي بر اصول اخلاقي و 
ارزش  هاى اسلامي، ملي و انقلابي، با تأكيد بر مردم سالاري ديني، عدالت اجتماعي، آزادي  هاى 

مشروع، حفظ كرامت و حقوق انسان ها و بهره مند از امنيت اجتماعي و قضايي.
- برخوردار از دانش پيشرفته، توانا در توليد علم و فناوري، متكي بر سهم برتر منابع انساني و 

سرمايه اجتماعي در توليد ملي.
- امن، مستقل، مقتدر با سامان دفاعي مبتني بر بازدارندگي همه جانبه و پيوستگي مردم و حكومت.

مناسب  توزيع  برابر،  فرصت  هاى  اجتماعي،  تأمين  غذايي،  امنيت  و  رفاه  سلامت،  از  برخوردار   -
درآمد، نهاد مستحكم خانواده، به دور از فقر، فساد، تبعيض و بهره مند از محيط زيست مطلوب.
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پيشينه تحقيق: 
با بررسى به عمل آمده، مشخص شد كه تحقيقى با عنوان تحقيق حاضر تاكنون صورت نگرفته 
است ليكن چهار عنوان تحقيقى كه به مباحث امنيت اشاره دارد، به دست آمد كه عبارتند از:1-

تا  تئورى  از  ملى  امنيت  مؤلفه  هاى  اسماعيلى؛ 2-  محسن  دكتر  تأليف  شريعت،  و  امنيت  مقاله 
رمضان  تأليف  فرهنگ،  حوزه  در  آينده  تهديد هاى  و  فرصت  ها   -3 بشيرى؛  عباس  تاليف  عمل، 
سياسى،  بيگانگى  و  اجتماعى  سياسى،  ملى،مشاركت  امنيت  رابطه  سارويى؛ 4-بررسى  شعبانى 

تأليف قاسم حسنى.
ادبيات نظرى:

بدون امنيت، جوامع انسانى قادر به همزيستى مسالمت آميز نمى باشند؛ اهميت امنيت در باور هاى 
دينى و اجتماعى ما بسيار مورد تأكيد قرار گرفته، به طورى كه در روايت از پيامبر(ص) آمده است:
دو نعمت اند كه قدر آن ها شناخته نمى شود و كفران مى گردند: امنيت و عافيت. (مجلسى، بحارالانوار، 
170). يا در جاى ديگرى امام على(ع) خطاب به مالك اشتر در خصوص امنيت مرز ها مى فرمايد: 
بى گمان تو از كسانى هستى كه من در اقامه دين خدا و اجراى قوانين الهى و در هم شكستن 
غرور جنايتكاران و پاسدارى از مرز هاى حساس كشور به نيروى آن ها تكيه و اعتماد مى كنم (ابن 

ابى الحديد: نهجُ البلاغه، نامه 46).
از سويى ديگر، امنيت يك مفهوم چند وجهي است و به همين جهت درباره معناي آن اختلاف 
مفهومي،  لحاظ  از  ملي  «امنيت  است  معتقد  بوزان»  «باري  رو  همين  از  دارد.  وجود  زيادي  نظر 
ضعيف و از نظر تعريف، مبهم و از نظر سياسي، مفهومي قدرتمند باقي مانده است؛ چرا كه مفهوم 
نامشخص امنيت ملي راه را براي طرح راهبرد  هاى بسط قدرت توسط نخبگان سياسي و نظامي 
باز مى گذارد» (رابرت ماندال، 48:1379). اما در مجموع مى توان از تعاريف ارائه شده در مورد 

امنيت، نقاط مشترك ذيل را برداشت نمود:
1-امنيت يك ارزش است و اغلب ارزشي براي رسيدن به ساير ارزش  ها مى باشد.

2-امنيت هميشه در حال تغيير است و در درجات مختلف وجود خواهد داشت. برخي از ملت  ها يا 
افراد به دلايل گوناگون خود را بيشتر از سايرين، امن احساس مى كنند. ميزان تهديد يا خطر، 
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تعداد ارزش هايي كه بايد حمايت شوند، و انتظارات از آينده ممكن است متفاوت باشند.
3-امنيت نه فقط نگراني در مورد حفاظت از ارزش هايي است كه قبلا به دست آورده شده اند، بلكه 

مربوط به انتظارات ما در مورد ارزش  هاى آينده نيز مى شود.
4-امنيت به حداقل رسانيدن خطر يا تهديد را در بر مى گيرد. اين تهديد ها نه فقط از نوع سنتي 
گرفته  نظر  در  نيز  ملي  رفاه  به  نسبت  غيرنظامي  جديد  تهديد  هاى  بلكه  هستند،  نظامي  و 

مى شوند(پيشين، 1376: 76).
مى گذارد.  تأثير  دولت  ها  راهبردهاى  و  تصميم گيرى   ها  بر  مختلفي  طرق  از  بين المللي  نظام 
كه  نيز  هنگامي  مى كند.  ايجاد  محدوديت هايي  راهبردها  اتخاذ  در  حاكم  قدرت  توزيع  ساختار 
و  دولت  ها  اعمال  و  اهداف  بر  نظام  ساختار  نفوذ  مى شود،  بنيادين  تغييرات  دچار  نظام،  ساختار 
طبيعتا راهبرد آن  ها اهميت زيادي مى يابد. به علاوه هر نظام بين المللي ارزش  ها يا آموزه هايي 
دارد كه فراتر از ارزش  هاى ملي يا محلي است كه طبيعتا با تغيير اهداف در نتيجه تغيير ارزش  هاى 

بين المللي، استراتژي دولت  ها نيز تغيير مى يابد (همان: 91- 85).
با اين وجود برخي از متغيرهايي كه در سطح خارجي بايد مورد توجه قرار گيرند، را مى توان 

بدين گونه تقسيم بندي نمود:
الف) محيط منطقه اي:

1-نوع روابط با همسايگان؛
2-تاريخچه مداخله قدرت  هاى بزرگ در منطقه؛

3-موقعيت سوق الجيشي كشور در منطقه.
ب) محيط بين المللي:

1- نوع نظام بين الملل؛
2- نوع رابطه بين قدرت  هاى بزرگ؛

3- موقعيت استراتژيك منطقه و نيز كشور در محيط بين المللي؛
4- ارزش  هاى مورد منازعه در سطح بين الملل.

تأمين امنيت عمومى در چارچوب مرز هاى كشور، على رغم مسئوليت ساير دستگاه  هاى امنيتى 
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و قواى مقننه و قضاييه، از وظايف نيروى انتظامى جمهورى اسلامى ايران است و اين نيرو براى 
تأمين امنيت پايدار در مرز ها،شوارع، روستا ها و شهر ها، تمامى مساعى خود را با ارزيابى تهديدها 
و فرصت  ها در محيط خارجى و قوت  ها و ضعف  ها در محيط داخلى امنيت عمومى كشور براى نيل 

به امنيت پايدار به كار مى گيرد.

يافته ها
با توجه به هدف گذارى نظام در سند چشم انداز براى رسيدن به جامعه امن، ابتدا لازم است تا با 
ناجا مى باشد  امنيت عمومى كه سازمان  متولى اصلى  وضعيت  از  دقيقى  محيط،ارزيابى  شناخت 
مجموعه  است.  زمينه اى  و  كلان  يا  دور  محيط  پژوهش،  اين  در  محيط  از  منظور  آوريم.  به عمل 

عواملى است كه بر امنيت عمومى كشور تأثير گذار بوده  و از آن ها تأثير مى پذيرند.
(strength) :الف) نقاط قوت در حوزه امنيت

1- حمايت فرماندهى معظم كل قوا از ناجا؛
2-افسران وكاركنان و فرماندهان متعهد؛

3-اشراف بر حوزه  هاى امنيتى و انتظامى و ترافيكى، مرزى كشور؛
4-توانايى كنترل تهديدات امنيتى و اغتشاش به علت كثرت برخورد؛

5-زير ساختار هاى اطلاعاتى و عمليات روانى مناسب؛
6-توزيع زيرساخت  ها وامكانات براساس طرح آمايش و اصل پراكندگى؛

7-برخوردارى از امكانات ارتباطى و شبكه اى مناسب؛
8-امكان تعامل با ساير دستگاه  هاى اطلاعاتى؛

9- برخوردارى از حفاظت اطلاعات قوى و سيستم ضد جاسوسى.
(weakness) :ب) نقاط ضعف درحوزه امنيت

1-ضعف در سيستم  هاى مقابله با حملات سايبرى؛
2-آسيب پذيرى سيستم  هاى ارتباطى با فناورى بيگانه،در مقابله با سلاح  هاى الكترومغناطيسى؛

3- ضعف استحكام تاسيسات در مقابل موشك و بمباران دشمن؛
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4- ضعف معاضدت قضايى كاركنان در بحران   هاى دفاعى و امنيتى؛
5-ضعف در آموزش  هاى امنيتى و تهديدات فرارويكاركنان؛

6-وابستگى به كاركرد  هاى شبكه اى.
(Opportunities):ج) فرصت  ها درحوزه امنيت

1-امضاى پروتكل  هاى مرزى ناجا با مرزبانان كشور هاى همسايه در گسترش تعامل
2-استفاده از پتانسيل عشاير و مرزنشينان در تأمين امنيت مرزى

3-تسهيل تبادل كالا هاى مرزى در بازارچه  هاى مرزى بمنظور مقابله با تحريم  هاى اقتصادى 
دشمن

4-امضاى قرارداد استرداد مجرمين توسط اينترپل با ساير كشور ها 
5-گستردگى مرز هاى آبى و خشكى و ويژگى  هاى ژئوپليتيكى سرزمينى 

6-همگرايى مرزنشينان بعضى كشور هاى همسايه با ايران براى مقابله با تهديد هاى تروريستى
(Threats) :د)تهديد ها درحوزه امنيت

1-تهديدكاهش احساس امنيت عمومى به علت عمليات روانى دشمن؛
2- تهديد حملات سايبرى دشمن به زيرساخت  هاى ارتباطى؛

3-تهديد ناامنى واغتشاش ناشى از تحريم اقتصادى دشمن و نارضايتى مردم؛
4- تهديد هاى امنيتى گروهك  هاى مسلح وابسته به دشمن مستقر در نوار مرزى؛

5-تهديد تخريب زيرساخت  هاى حمل و نقل شهرى به علت حملات هوايى و تاثير آن بر امنيت 
ترافيك؛

6-تهديدگسترش تفكرات انحرافى مذهبى (سلفى گرى،وهابى گرى) بر امنيت عمومى؛
7-تهديد ناشى از وابستگى به سيستم  هاى ارتباطى به كشور هاى متخاصم؛

8- تهديد ناشى از جاسوسى دشمن عليه زيرساخت  هاى امنيتى.
جا  زير  ماتريس  شرح  به  راهبرد ها  ماتريس  در  راهبرد ها  محيطى،  عوامل  برشمارى  از  پس 

گذارى شدند:
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ماتريس 1: راهبرد هاى امنيت عمومى
S:نقاط قوت

1- حمايت فرماندهى معظم كل قوا از ناجا
2-افسران وكاركنان و فرماندهان متعهد

3-اشراف بر حوزه  هاى امنيتى و انتظامى و 
ترافيكى،مرزى كشور

4-توانايى كنترل تهديدات امنيتى و اغتشاش 
به علت كثرت برخورد

5-زير ساختار هاى اطلاعاتى و عمليات روانى 
مناسب

6-توزيع زيرساخت  ها وامكانات براساس طرح 
آمايش و اصل پراكندگى

7-برخوردارى از امكانات ارتباطى و شبكه اى 
مناسب

8-امكان تعامل با ساير دستگاه  هاى اطلاعاتى
9- برخوردارى از حفاظت اطلاعات قوى و 

سيستم ضد جاسوسى

W :نقاط ضعف
1-ضعف ناجا در سيستم  هاى مقابله با حملات 

سايبرى
2-آسيب پذيرى سيستم  هاى ارتباطى 

ناجا با فناورى بيگانه در مقابل سلاح  هاى 
الكترومغناطيس

3-عدم استحكام تاسيسات ناجا در مقابل 
موشك و بمباران دشمن

4- ضعف معاضدت قضايى كاركنان در بحران 
دفاعى و امنيتى

5-ضعف در آموزش  هاى امنيتى و تهديدات 
فراروكاركنان

6-وابستگى ناجا به كاركرد  هاى شبكه اى

O :فرصت ها
1-امضاى پروتكل  هاى مرزى ناجا با مرزبانان 
كشور هاى همسايه در گسترش مناسبات مرزى
2-استفاده از پتانسيل عشاير و مرزنشينان در 

تأمين امنيت مرزى
3-تسهيل تبادل كالاى مرزى توسط ناجا در 

بازارچه  هاى مرزى بمنظور مقابله با تحريم  هاى 
اقتصادى دشمن

4-امضاى قرارداد استرداد مجرمين توسط 
اينترپل با ساير كشور ها 

5-گستردگى مرز هاى آبى و خشكى و 
ويژگى  هاى ژئوپليتيكى سرزمينى 

6-همگرايى مرزنشينان بعضى كشور هاى 
همسايه با ايران براى مقابله با تهديد هاى 

تروريستى

:S-Oراهبردهاى
SO1– استفاده از اشراف و تعامل ناجا جهت 

انعقاد پروتكل  هاى مرزى با همسايگان
SO2–بهره گيرى از همگرايى مرزنشينان آنسوى 

مرز جهت كنترل تهديدات تروريستى
SO3–بهره گيرى از اهرم اينترپل جهت استرداد 

تروريست  هاى متوارى و كنترل آنها
SO4–بهره گيرى از پتانسيل عشاير مرزنشين 

جهت كنترل مرزها
SO5–بهره گيرى از تبادل كالاى مرزى در 

بازارچه  هاى مرزى جهت مقابله با تحريم  هاى 
دشمن

:W-Oراهبردهاى
WO1–پوشش ضعف استحكام تاسيسات 

ناجا با استفاده از اصل پراكندگى
WO2–مقابله با تهديدات ضد انقلاب با 
بهره گيرى از فرصت پتانسيل مرزنشينان

WO3–بهره گيرى از ورود سيستم  هاى مورد 
نياز ناجا با استفاده از تبادلات تجارت مرزى

WO4–كنترل تحركات تروريستى با استفاده 
از تعامل اطلاعاتى با همسايگان

WO5– مقابله با تهديدات سايبرى با 
بهره گيرى از جامعه نخبه و دانشگاهى

T :تهديدات
1-تهديدكاهش احساس امنيت مردم به علت 

عمليات روانى دشمن
2-تهديد حملات سايبرى دشمن به 

زيرساخت  هاى ارتباطى ناجا
3-تهديد ناامنى واغتشاش ناشى از تحريم 

اقتصادى دشمن و نارضايتى مردم
4- تهديد هاى امنيتى گروهك  هاى مسلح وابسته 

به دشمن مستقر در نوار مرزى
5-تهديد تخريب زيرساخت  هاى حمل و نقل 
شهرى در اثر حملات هوايى بر امنيت ترافيك
6-تهديدگسترش تفكرات انحرافى مذهبى 

(سلفى گرى،وهابى گرى) بر امنى
7-تهديد وابستگى به سيستم  هاى ارتباطى ناجا 

به كشور هاى متخاصم 
8- تهديد جاسوسى دشمن عليه زيرساخت  هاى 

امنيتى

:S-T راهبرد هاى
ST1–كاهش تهديد زيرساخت  هاى ترافيك 
و حمل و نقل شهرى با استفاده از توانايى و 

مديريت ناجا
ST2– مقابله با تهديدات جاسوسى دشمن با 
بهره گيرى از توان حفاظت اطلاعات ناجا

ST3–كاهش تهديدات سلفى گرى و وهابى 
گرى با بهره گيرى از تعامل اطلاعاتى با 

دستگاه  هاى اطلاعاتى
ST4–كاهش تهديدات وابستگى به سيستم 
هاس ارتباطى بيگانه با استفاده از صنايع ملى

ST5–ارتقاى احساس امنيت مردم با بهره گيرى 
از شيوه  هاى عمليات روانى 

:W-Tراهبردهاى
WT1–استفاده از نخبگان و جامعه دانشگاهى 

جهت طراحى شيوه  هاى دفاع سايبرى
WT2–تقويت معاضدت قضايى از كاركنان 

جهت ارتقاى روحيه آنان در بحران
WT3–ارتقاى آموزش امنيتى كاركنان جهت 

كاهش تهديدات گروهك  هاى مسلح
WT4–تقويت سيستم  هاى امنيتى جهت 

كاهش تهديدات جاسوسى دشمن
WT5–مقاوم سازى زيرساخت  هاى فيزيكى 

جهت كاهش تهديدات سخت دشمن
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برون داد تجزيه و تحليل با روش ANP (فرايند تحليل شبكه اى)
اساس  بر  كه  فرصت  و  وتهديد  قوت  و  ضعف  نقاط  ليست  استخراج  به  توجه  با  مرحله،  اين  در 
برشمارى عوامل محيطى كه قبلا برمبناى تهديدات ناشى از تهديدات آمريكا و متحدان او به عنوان 
 SO ،و راهبردهاى SWOT دشمنان بالقوه كشور در حوزه پدافند غيرعامل صورت گرفته، ماتريس
WO ،ST ،WT، را از طريق تصميم گيرى چند معياره با بهره گيرى از فرايند تحليل شبكه اى، مورد 

تجزيه و تحليل قرار گرفته، تا براين اساس به ترتيب اهميت و سپس، اولويت راهبرد هاى امنيت 
عمومى مهم  ترين تصميمات و پيشنهاد هاى راهبردى در فضاى امنيت عمومى كشور استخراج شود. 

براى رسيدن اين فرايند گام  هاى زير طى شد: 
برابر  در  عمومى  امنيت  از:راهبرد هاى  است  عبارت  شبكه  اين  در  كه  هدف  تعيين  اول:  الف-گام 

تهديدات دشمن است.
ب- گام دوم: تعيين معيار هاى اين هدف است كه شامل: تهديد ها،فرصت ها، ضعف ها، و قوت  هاى 

محيط امنيت عمومى مى باشند.
ج-زير معيار هاى تهديد ها اين شبكه عبارت است از: 1-تهديدكاهش احساس امنيت مردم به علت 
عمليات روانى دشمن؛2- تهديد تخريب زيرساخت  هاى حمل و نقل شهرى در اثر حملات هوايى بر 
امنيت ترافيك؛ 3- تهديد حملات سايبرى دشمن به زيرساخت  هاى ارتباطى ناجا؛ 4- تهديد ناامنى 
واغتشاش ناشى از تحريم اقتصادى دشمن و نارضايتى مردم؛ 5- تهديد هاى امنيتى گروهك  هاى 
مسلح وابسته به دشمن مستقر در نوار مرزى؛ 6- تهديدگسترش تفكرات انحرافى مذهبى (سلفى 

گرى،وهابى گرى) بر امنيت.
د- زير معيار هاى فرصت  ها عبارت است از: 1- استفاده از پتانسيل عشاير و مرزنشينان در تأمين 
امنيت مرزى؛ 2- همگرايى مرزنشينان بعضى كشور هاى همسايه با ايران براى مقابله با تهديد هاى 
تروريستى؛ 3- امضاى پروتكل  هاى مرزى ناجا با مرزبانان كشور هاى همسايه در گسترش مناسبات 
مرزى؛ 4- تسهيل تبادل كالاى مرزى توسط ناجا در بازارچه  هاى مرزى به منظور مقابله با تحريم  هاى 
اقتصادى دشمن؛ 5- امضاى قرارداد استرداد مجرمين توسط اينترپل با ساير كشورها؛ 6- گستردگى 

مرز هاى آبى و خشكى و ويژگى  هاى ژئوپليتيكى سرزمينى.
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حملات  با  مقابله  سيستم  هاى  در  ناجا  ضعف   -1 از:  است  عبارت  ضعف  ها  معيار هاى  زير  هـ 
سايبرى؛ 2- ضعف استحكام تاسيسات ناجا در مقابل موشك و بمباران دشمن؛ 3- آسيب پذيرى 
وابستگى  الكترومغناطيسى؛ 4-  سلاح  هاى  مقابل  در  بيگانه  فناورى  با  ناجا  ارتباطى  سيستم  هاى 
ناجا به كاركرد  هاى شبكه اى(تحت وب)؛ 5- ضعف معاضدت قضايى كاركنان در بحران دفاعى و 

امنيتى؛ 6- ضعف در آموزش  هاى امنيتى و تهديدات فراروكاركنان.
و زير معيار هاى قوت عبارت است از:1- توانايى كنترل تهديدات امنيتى و اغتشاش؛ 2- اشراف 
بر حوزه  هاى امنيتى و انتظامى و ترافيكى، مرزى كشور؛ 3- توزيع زيرساخت  ها و امكانات براساس 
 -5 مناسب؛  شبكه اى  و  ارتباطى  امكانات  از  برخوردارى   -4 پراكندگى؛  اصل  و  آمايش  طرح 
زيرساختار هاى اطلاعاتى و عمليات روانى مناسب؛ 6- امكان تعامل با ساير دستگاه  هاى اطلاعاتى.
گام سوم: طراحى پرسشنامه مقايسه زوجى زيرمعيار هاى شبكه مى باشد كه توسط جامعه آمارى،كه 
ارقام  پاسخ  ها  نرمال سازى  و  جمع بندى  از  پس  و  اند،تكميل  بوده  عمومى  امنيت  عرصه  نخبگان 

به دست آمده وارد نرم افزاز شد. پرسشنامه به شكل زير طراحى گرديد:
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شبكه معيار و زيرمعيارها(3): ترسيم شبكه اى از هدف، معيار ها و زيرمعيار ها مى باشد كه به 
شكل زير ترسيم گرديد:(فرايند تحليل شبكه اى)
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بحث و نتيجه گيرى
پرداختن  براى  را  مراتبى  سلسله  تحليل  فرايند  كه  است  جديدى  نظرية  شبكه اى،  تحليل  فرايند 
رهيافت  از  منظور  اين  به  و  داده  توسعه  مدل،  يك  در  بازخورد  و  وابستگى  داراى  مسايل  به 
ابرماتريس١استفاده مى كند(محمدى لرد، 53:1388). بنابراين در اشكال (4، 5، 6، 7، 8، 9، 10، 
11 و 12) ابرماتريس وزن دهى شده اى از چهار معيار شبكه در تحقيق حاضر، بترتيب نمايش داده 

شده اند:

ابرماتريس 4: وزن دهى شده تهديدها

ابرماتريس 5: وزن دهى شده قوت ها

1. supermatrix
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ابرماتريس 6: وزن دهى شده ضعف ها

ابرماتريس 7: وزن دهى شده فرصت ها

ابرتصميم  افزار  نرم  از  زيرمعيار ها  و  هاى١معيار ها  اولويت  آوردن  به دست  براى  سپس 
جداگانه  به طور  شبكه  معيار  چهار  از  هركدام  براى  افزار  نرم  داد  برون  كه  شد  ساز٢بهره گيرى 
اولويت  ها را با 0/44 براى كاهش احساس امنيت،0/37 براى تهديدات ناامنى و اغتشاش ناشى 

از تحريم ها،و 0/18 تهديدات امنيتى گروهك  هاى مسلح، به شرح زير به نمايش گذارد:

1. priorities

2. Super decision
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ابرماتريس 8: اولويت بندى مهم ترين تهديدها

ابرماتريس 9: اولويت بندى مهم  ترين قوت ها

در اولويت قوت  ها توانايى كنترل تهديدات با 0/33 اولويت اول،اشراف بر عرصه  هاى انتظامى 
و ترافيكى،امنيتى با 0/27اولويت دوم،و تعامل با دستگاه  هاى اطلاعاتى با 0/26 اولويت سوم 

نمايش داده شده است.
ابرماتريس10: اولويت بندى مهم  ترين ضعف ها.
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اولويت   0/34 با  سايبرى  زيرساخت  هاى  حوزه  در  ناجا،ضعف  ضعف  هاى  اولويت بندى  در 
آموزش  هاى  زمينه  در  ضعف  و  دوم  اولويت   0/26 با  ارتباطى  سيستم  هاى  پذيرى  اول،آسيب 

كاربردى كاركنان با 0/17 اولويت سوم برشمارى گرديده است. 

ابرماتريس 11: اولويت بندى مهم  ترين فرصت ها

در اولويت بندى فرصت  ها مهم  ترين فرصت،استفاده از پتانسيل عشاير و مرزنشينان در تأمين 
به منظور  با 0/26،  مرزى  بازارچه  هاى  در  مرزى  كالا هاى  تبادل  با 0/32،تسهيل  مرزى  امنيت 
تأمين معيشت مرزنشينان اولويت دوم،امضاى پروتكل  هاى مرزى با مرزبانان كشور هاى همسايه 
با 0/23، اولويت سوم، همگرايى مرزنشينان كشور هاى همسايه ايران با 0/17، اولويت چهارم 

فرصت  ها در حوزه امنيت عمومى برشمارى گرديد. 
ابرماتريس 12: اولويت معيار ها در محيط داخلى و خارجى امنيت عمومى
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و  فرصت  ها  كه  داد  نشان  راهبردى  مؤلفه هاى  شبكه  تحليل  نهايى  برون داد  براساس  يافته  ها 
تهديد هاى برابرى در محيط خارجى درحوزه امنيت عمومى وجود دارد در حاليكه در محيط داخلى 

قوت  ها تقريبا دو برابر ضعف  هاى موجود مى باشندكه ماتريس بالا به خوبى مؤيد آن مى باشد.
پيشنهادها:

1- ارتقاى احساس امنيت عمومى با كاهش آثار تهديدات روانى دشمن؛
2- مسلح كردن عشاير و مرزنشينان براى مقابله با تهديد هاى امنيتى گروهك  هاى مسلح؛

3- مقابله با حملات سايبرى با بهره گيرى از توان نيرو هاى نخبه و خلاق به ويژه جامعه علمى كشور؛
4- اتكا به فناورى بومى به منظور كاهش آسيب پذيرى سيستم  هاى ارتباطى خارجى؛

5- ارتقاى سطح آموزش  هاى كاربردى نوين متناسب با تهديد ها براى كاهش ضعف آموزش نيروى انسانى؛ 
6- تسهيل تبادل تجارت مرزى به منظور كاهش بيكارى و نارضايتى مرزنشينان و افزايش تعامل 

با همسايگان.
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