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  ت اطلاعات شبكهيحقوق امن
  

  *ينيالحس يابوالمعال ديدوحيس  6/9/87 :تاريخ تأييد    20/8/87 :تاريخ دريافت
  **زهراسادات عليزاده طباطبايي   _______________________________________________  

  
  

  چكيده
 ، ولـي سـت ين يدي ـترد ،ت اسـت ي ـازمند امنين يهر اجتماع يقت كه سلامت و بقاين حقيدر ا

 ،ميشـو  يممجبور مختلف آن  يها قسمت ةيبه تجز اطلاعات ةت در حوزيهنگام كاربرد قواعد امن
 يمـدن  تيو مسـئول   يخصوص  ميحر، ينترنتيا ميجرا مانند: يم متعدديمفاه اين حوزه،كه در  چنان

كـه   اسـت  يا رشـته  نيس ب ـيك ماترياز  يا نمونه ،ت اطلاعاتيحقوق امن. بررسي كرد توان ميرا 
 يا گوشـه  ياجمال به معرف ـطور  بهن مقاله يدر ا. داد از آن ارائه يف مشخصيتعر توان مي يسخت به
  .ميپرداز يم ين ساختار چندوجهياز ا

  .ينترنتيا ميجرا، داده تيامن، يخصوص ميحر، ـت اطلاعاتيامن: واژگان كليدي

                                                      
  .)vahid_abolmaali@yahoo.com( دانشگاه تهران يشناس حقوق جزا و جرم يدكتر ي* دانشجو

  . )Zahra.at@gmail.com( دانشگاه تهران يشناس حقوق جزا و جرم يدكتر ي** دانشجو
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  ت اطلاعاتيگوناگون امن يها جنبه. 1
 قابل توجـه بـوده اسـت و حمايـت از امنيـت اطلاعـات       يرباز موضوعياطلاعات از د

 ،همواره از اهميت زيادي برخوردار بـوده اسـت   حياتي) برخي اطلاعات مهم و يژهو به(
ف ي ـتعردر كـه  نيست، بلت يح حفظ امنيفن صح درنخست و مهم  ةمسئل، در واقع ولي
ن ي ـا يروشن است كه پرداختن به مسـائل صـرفاً فن ـ  . ت نهفته استيت و نقض امنيامن

بـر   يا تـوافق يناقص باشد  باشد ووجود نم يكل طور بهت يامن يكه مبان يموضوع تا زمان
ت ين وضـع يدر بهتـر  يحت ـ بريسا يت فضايتمركز بر امن ،اصول آن وجود نداشته باشد

تمركز بـر مسـائل   ، لين دليبه هم. را برطرف نخواهد ساخت يمشكل مهم ،يقانونگذار
» ينيش ـيپ« يبه نام مبان يتر بر اصول محكمتر  پيشد يبات اطلاعات يحقوق امن» ينيپس«
 بنـابراين، . ت اسـت ي ـت بنا شود كه اجماع نظر دولـت و ملـت در ذات اهـداف امن   يامن

د حفظ شـود و  يبا ييارهايت كدام اطلاعات و براساس چه معينكه امنيا پرسش نخست
  ؟ستيآن چ يضمانت اجرا

مـوارد   بيشتردر ، يبريت اطلاعات سايحقوق امن بارةدر يآثار خارج يقيتطب ةمطالع
ت اطلاعـات در  يحقوق امن، در واقع .شود يت ختم ميو حقوق مسئول اي انهراي جرايمبه 

بحـث   يم خصوص ـيو حـر  يت مـدن يمسئول، ليل دليتحص، اي رايانه جرايمن يمتن قوان
 ،تي ـامن ينيشيمسائل پ دربارة ،يدر حقوق خارج ؛ زيرا)Miawald, 2004: 98(شده است 

ت ي ـحما درد ي ـكه با يموضوعات يو قطعات اصلرد وجود دا يو قانون اساس يوفاق مل
، بيشـتر ح يتوض ـ يبـرا . موجود است ،ت اطلاعات آن حفظ شوديو امن يردقانون قرار گ

  .ميشو  ميت اطلاعات آشنا يامن ينيو پس جنبة پيشينينخست با 

  ت اطلاعاتيامن» ينيپس«و » ينيشيپ« يها جنبه. 2
ت ياست كه دولت از امن يفين تعريتر ياديت اطلاعات مربوط به بنيامن ينيشيپ يها جنبه

ك ي ـ ياس ـياز نظـام س  يبازتـاب  ،تر قيدق عبارت بهدهد و  يم ارائهمختلف آن  يها و گونه
و نرسـاندن   يبازرس ـ«: ديگو يران ميا يقانون اساس 25اصل  ،مثال عنوان به است؛ كشور
 سانسور، سكو تل يمخابرات تلگراف يافشا، يالمات تلفنكردن مكضبط و فاش ، ها نامه
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م كمگر به ح ،استراق سمع و هرگونه تجسس ممنوع است، آنها ارسالعدم مخابره و  يا
اسـت كـه در قـانون     يموضوع، افراد ين بخش از اطلاعات خصوصيا ،در واقع. »قانون
كـه در قـانون    ين حق ـي ـت از ايحما يو قانون موضوعه برا حمايت شده است ياساس
ملـزم  آن  ياجـرا  ةقواعد و نحو، اصولن يبه تدو، است ت شناخته شدهيبه رسم ياساس
 ةدارند يدولت يبه نهادها فقط ين اصل قانون اساسين نكته كه ايد بر ايبا تأك. استشده 

ن نظر ممكـن  يو از اـ   استمنحصر ق كاملاً محدود يافراد و با مصاد ياطلاعات شخص
» يخصوص ـ ميحر«ا يو » ت از دادهيحما«قواعد  ةو ساد ابتداييار يبساست آن را نسخة 

ا ي ـرسد و  يم يو دولت يادار ينهادها دست بهن اطلاعات يكه ا يزمان،  ـ كنيممحسوب 
محافظت  برايلازم را   يمنيدات ايد تمهيبا ،پردازند يبه تبادل آن م ينحو بهن نهادها يا

كنـد و متخصصـان    ين محتوا را حكم م ـيقانون حفظ ا، پس. رنديگ كار بهآن  ياز محتوا
  .رنديگ  كار بهن اطلاعات را يمحافظت از ا يبرا يفن قواعد ديفن با

مهم از نقطـه   يز موضوعين يت اطلاعات دولتيريمد يم حقوقيو رژ يدولت ينهادها
د اطلاعـات اسـت و   ين منبع توليبزرگتر ،دولت. دنشو  يت اطلاعات محسوب مينظر امن

بستن  كار به يبرا يموضوع ،ن اطلاعاتيبه ا يت دسترسيا ممنوعيو  يت دسترسيريمد
 ياز اطلاعات دولت ـ يبخش بزرگ ،ياسيس ةك نظام بستيدر . است تيقواعد و فنون امن

صرف حفظ  ياديز يو انسان يمعمول منابع مال طور بهو  است يمشمول قواعد محرمانگ
وجـود دارد و   يعـدم دسترس ـ  ياصل عمل، ستمين سيدر ا. شود ين اطلاعات ميت ايامن
ب يتصـو  ين مشخص ـيقـوان  ،يبه هر بخش از اطلاعات دولت يدسترس يآزاد يد برايبا

ع ير و وسيفراگ، نگر يجزئ ،ن بخشيدر ا يتينگاه امن ،جهيدر نت. )45: 1374، ي(انصار كرد
نظـام  ، وجـود دارد  يبـه اطلاعـات دولت ـ   يت دسترس ـيمحدو ياست و چون اصل عمل

ع از اطلاعات يوسمحافظت از آن بخش  يدات لازم را برايد تمهيكشور با يو فن يقانون
موجـه اسـت و    ،ميحج ـ ين سـاختارِ اطلاعـات  ي ـت ايامن يبرا يا نهيرد و هر هزيگ كار به

 ينيشيكرد پين رويا. ت و اهداف آن استيامن ينيشيآن فرع بر مسائل پ يه اقتصاديتوج
ا ي ـو  انـد  ب كـرده ياطلاعات را تصـو  ياست كه قانون آزاد يين كشورهايبرخلاف قوان

كاملاً محدود ، يتيوجود دارد كه نگاه امن يبه اطلاعات دولت يدسترس يا ستم كتابخانهيس
مشـمول قواعـد    ياز اطلاعات دولت يزيبخش ناچ فقط ن صورتيدر ا. است يو مورد
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گرفتـه   كـار  بهت اطلاعات يحفظ امن ياز اصول برا يفيطدر حالي كه  .است يمحرمانگ
ن يهم ـطبـق  . است يعات دولتشهروندان به اطلا يدسترس ةكنند نيخواهند شد كه تضم

ت اطلاعـات را بـدون توجـه بـه     ي ـكاربرد قواعد امن اروپايي يدگاه است كه كشورهايد
 يي(اصل پنجم رهنمودهادانند  يد ميمفغير ارزش و يب ،يحقوق بشر و دموكراس يارهايمع
 دربـارة بحـث   . بنـابراين، )OECD ،2002، ياطلاعـات  يهـا  و شـبكه  هـا  سيسـتم ت يامن يبرا
 هاسـت  ن نظـام ي ـا ياصـل  ةدغدغ ـ، در دسـترس قـرار دادن اطلاعـات    يمنطق يها نهيهز

)Green, Paper on Public Sector Information in the Information Society, 1998: 13-

ت اطلاعـات  ي ـامن يبـرا  يديچ ترديبدون ه ،در حقيقت در هر دو نظام بسته و باز .)15
 يل وجود اصل آزاديدل ك نظام باز بهيه در ن است كيدر ا فقطتفاوت  و شود ينه ميهز

در  ،اسـت  ياز اطلاعات مشمول محرمـانگ  يبخش كوچك ،يبه اطلاعات دولت يدسترس
  .تر است نهيهزمؤثرتر و كم ، بهتر يجه حفظ محرمانگينت

  ت اطلاعاتيامن. 3
يـك   يايمني در برابر خطرات احتمالي و يا واقعي كه موجوديت و بقـا  معناي به امنيت
. )263 :1384، (يـزدي  تعريـف شـده اسـت   ، كنـد فرد يا جامعه را تهديد مي، زنده ةدپدي
اطلاعـات در   يآن را بـه حـداقل رسـاندن خطـر افشـا      ،رايانهت در علم ياز امن يفيتعر

 اطلاعـات  تي ـامن. )king & Osmanoghlu, 2001: 74( دانـد  مـي  مجـاز غير هـاي  بخـش 

 يو خرابكـار  يجاسوس، تيجنا، حمله، سرقت از يريجلوگ يبرا ابزارها از يا مجموعه
 يهـا  نظامها و انهيدر راها  حفاظت از داده يها روش ةو علم مطالع )37: 1379، اني(هاشم
 ،در واقـع . )73: 1375، يعبـدالله ( مجـاز اسـت  غير راتييو تغ يدر برابر دسترس يارتباط
ه بودن محرمان«وصيت ت سه خصيدر صورت رعا ت اطلاعات اصولاًيگفت امن توان مي

قرار خواهد گرفـت   ،كه مجوز دارند يدر دسترس كسان فقطاطلاعات  يعني(» اطلاعات
صـحت  «، )شـود ين م ـيـي ت اطلاعـات تع ياهم ةبه درج با توجهز ين يو سطح محرمانگ

مجـاز  غير راتيياز تغ جلوگيريحفاظت از دقت و صحت اطلاعات و  يعني(» اطلاعات
» در دسترس بودن اطلاعـات «ب پردازش آن) و مناس يها راهن بردن اطلاعات و يو از ب
بـه اطلاعـات    يامكان دسترس ،از داشته باشندينكه كاربران مجاز هر زمان نينان از اي(اطم
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دگاه صـرفاً  ياز د. )electronic information security, 2008: 3-5( شوديم تأمين )را دارند
تجـارت  ، اي رايانـه  رايمج ـن يمعمـول در قـوان   طـور  بـه ت اطلاعات يامن ةمسئل ،يحقوق

 UNCITRAL( اسـت  افتـه ينمـود   تـال يجيد يو امضـا  يكيالكترون يامضا، يكيالكترون

Model Law on Electronic Signatures with Guide to Enactment, 2001(.  
 OECD )Organization For Economic يتوسـعة اقتصـاد  و  يسـازمان همكـار  

Coopration & Development( و  اسـت  ت توجـه كـرده  يخود به هدف امنف يتعر در
اسـت كـه بـه     ييحفاظـت از منـافع آنهـا    ،ياطلاعـات  يها سيستمت يهدف امن :ديگو يم

نـان  ياطم ،تي ـو تمام يمحرمـانگ ، در برابر نقص در دسترس بودن ياطلاعات يها سيستم
ز در اجـلاس  ي ـمخـابرات ن  يالملل ـ نيب ةياتحاد .)12ـOECD ،1992: 11(رهنمود اند  كرده

ت مسـئله  يدر نها ،يبريت سايت و امنيامن ،بريسا يها ف واژهيپس از تعر ،2005 يولاژ
  :كند يم يبند جمع ياصل ةرا در چهار دست

  ؛...و يبريسا جرايم ةنيچندجانبه در زم يتمركز و استفاده از قانونگذار :منع .1
ت و ي ـنت بهتـر ام يريمـد ، مـن يشتر ايب يها سيستمو استفاده از  يطراح :يريشگيپ .2
  ؛...و يتيامن يها زميمكان ةتوسع
  ؛...حملات و ةنيهشدار در زم جهت يهمكار يها استيس ةيزم تهيمكان :كشف .3
ت بحـران  يريمد يها برنامه، يتر اطلاعات يقو يها رساختيز يطراح :العمل عكس .4

  .)thematic meeting on cybersecurity, 2005: 24 [ITU]( ...و ييو قضا يسيو اقدامات پل
د از هـم  يسه دسته از اقدامات با ،بريسا يت اطلاعات در فضايت از امنيحما دربارة

  :ك شونديتفك
از قـانون   يابنـد و بخش ـ ي يم ـ يمعمـول در مقـررات تجل ـ   طـور  بهكه  يقواعد اول.
بـه دو قـانون كـه مربـوط بـه       تـوان  مي بارهن يدر ا. دنده يل ميكشور را تشك ةموضوع

بر يسـا  يدر فضـا  يم خصوص ـيحر دربارة امريكالت فدرال دو يها ين نوآوريدتريجد
و  »يل ـيچ بليگراهام ل«موسوم به » يردن خدمات مالكزه يقانون مدرن« :كرداشاره  ،هستند

 health insurance( »يسـلامت  ةم ـير بـودن ب يپـذ  ت نقل و انتقال و حسـاب يقانون قابل«

portability and accountability act 1996 – HIPAAــ از مقــررات  يياهــه) نمون
، كـه در مـتن قـانون نخسـت    هسـتند   امريكادر  يبريت اطلاعات سايامن يحقوق ـ يفن
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انتشـار و در دسـترس    ةافراد و نحو يم خصوصيت حرينسبت به رعا يقيدق يقواعد فن
 تي ـامن از فنون مؤثرِ يبعض، ن قانونيا ةيدر حاش. شده است يدادن اطلاعات معرف قرار

توجه شده مستقل  طور به، )يدولت يها تال در ارتباطات سازمانيجيد يمانند قانون امضا(
 Michael A Benoit( ن مقررات محسوب شوديكارآمدتر شدن ا يبرا يا لهيتا وس است

& Joseph D. Looney(. ةم ـير بـودن ب يپـذ  ت نقل و انتقال و حسابيقانون قابل« دربارة 
افـراد   ياطلاعـات سـلامت   يحفـاظت  ياسـتانداردها  يربط بـه اجـرا   يذ ينهادها، »يسلامت

ن مقـررات  يا ياجرا يبرا» يخدمات سلامت انسان ةادار« عنوان با يا و اداره ندشدموظف 
دسترس بودن  ت و دريتمام، ينان از محرمانگياطم، ن مقرراتيا ييمنظور نها. س شديتأس

ه ك ـاسـت   )Protected Health Information-PHI( محافظـت شـده   كياطلاعات پزش
  .اند شده يهدارنگ

و  يرفتــار يكــدها، يفنــ يهــا كــه در دســتورالعمل يو تخصصــ يقواعــد فنــ .دوم
 يهـا كي ـاز تكن تـوان  مـي  بـاره  ني ـدر ا. شوند يل ذكر ميبه تفص ياجبار ياستانداردها

بـراي  ، العمل در برابر يك مشكل امنيتيبرحسب زمان عكس ،يا واكنشيانه و يگرا كنش
  .)Venter & Eloff, 2003: 26( كرده ت اطلاعات استفاديامن تأمين

آمـدن   وجـود  بهقبل از  ةرانيگ شيات پيانه مربوط به انجام عمليگراكنش يها فناوري
 يامضـاها ، )cryptography( يرمزنگـار ماننـد اسـتفاده از    ؛يت ـيك مشكل خـاص امن ي
 يها كهشب، )digital certificates( يتاليجيد يهايگواه، )digital signatures( تاليجيد

 vulnerability( نمابيآس يافزارهانرم، )virtual private networks( يخصوص يمجاز

scanners( ،روسيضــدو يشــگرهايپو )anti-virus scanner( ،ــيامن يهــاپروتكــل  يت
)security protocols( يت ـيامن يافزارهـا و سخت )security hardware(   و اسـت  بـوده

 مانند ؛يتيك مشكل خاص امنيالعمل لازم پس از وقوع انجام عكس ،يواكنش يها فناوري
، )passwords(كلمات عبـور  ، )access control( يكنترل دسترس، )firewalls(وار آتش يد
 intrusion detection( ينفوذ آشكارسازي يهانظام ويژه بهو  )biometric( يسنجستيز

systems (IDS)( ينگارو واقعه )logging (اسد هستند)56 :1384 ،ي(. 

زو كـه  ي ـمثـل ا  يتخصص ـ يهـا  سـازمان  وسـيلة  به يجهان يانتشار استانداردها .سوم
ص يتشـخ  يآنها را مبنـا ، تيآزمون عقلان يارهاين معيبهتر عنوان به ييقضا يها سيستم
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ت اطلاعـات  يك ساختار امني ةك دهه از ارائيبه  نزديكخوشبختانه . دهند يخود قرار م
 )BS7799( مـذكور اسـتاندارد   ،ن مـدت يدر ا. گذرد يس ميد انگلاستاندار ةمؤسس وسيلة به

ن بخـش آن را در  نخستي ISO يالملل نيب ةمؤسسز ين يلاديم 2000و در سال بازنگري شد 
ت ي ـص نقـض امن ين اسـتاندارد در تشـخ  ي ـا. ارائه كرده اسـت  ISO17799قالب استاندارد 

  .)Miawald, 2002: 128(كند  يفا مينقش ا امريكا يها ص دادگاهيد تشخيكل عنوان به، ستميس
بر را به چهار يسا يت اطلاعات در فضايمربوط به امن يمسائل حقوق ،بحث ةدر ادام

 كنيم ميم ياثبات تقس ةو ادل يم خصوصيحر، يت مدنيمسئول، اي رايانه جرايم يلك ةدست
  .م پرداختيك خواهيهر يبه بررسصورت جداگانه  بهو 

  اي رايانهم يجرا .3ـ1
تبـع آن،   بـه ظهـور قواعـد حقـوقي و     باعـث ، ارتباطـات  فناوري ةفت فني در زمينپيشر

 تنهـا  نـه (هنجارگريزي) شده است و اين موضوع  گير از هنجارها رفتارهاي جديد فاصله
 هـاي  (سوء استفاده از اطلاعـات و داده  بلكه اشخاص، )اي رايانههاي  تقلب :(مانند اموال

و از اسـت  دربرگرفتـه   نيزرا  و جاسوسي سايبري)(تروريسم  ها و دولت )شخصي افراد
  .)75: 1387، دلماس مارتي( كند آنها حمايت مي

بـراي  گـام   نخسـتين . اسـت  شـده ارائه  يمختلف هاي فيتعر ،اي رايانه جرايم بارةدر
وسيلة گروهـي از متخصصـان كـه بـه دعـوت       به 1983در سال  اي رايانه جرايمف يتعر

 شـده ارائـه   در پاريس جمع شده بودند،) OECD( يدتوسعة اقتصاو  ياركهمسازمان 
 ياخلاقغير ،يقانونغير هر رفتار ها شامل رايانهسوء استفاده از «: ه عبارت است ازكاست 

گرچـه بـه    ،في ـن تعري ـدر ا. داده است ار و انتقالكمجاز مربوط به پردازش خودغير اي
 رايانـه ز سـوء اسـتفاده از   منظـور ا  يول ،برده نشده است نام اي رايانه جرايمصراحت از 

ه ك يقانونغير هر عمل مثبت«: آمده است يگريف ديدر تعر. است اي رايانه جرايمهمان 
اسـت  يس المللـي  بين ةينشر( »است اي رايانهجرم  ،موضوع جرم باشد ايابزار  ،در آن  رايانه
ارائـه داده   اي رايانـه  جرايماز  يفيز تعريفدرال آلمان ن جناييس يپل. )118 :1376، ييجنا

اسـت   ياتيفكيرندة همة اوضاع و احوال و يدربرگ اي رايانه جرم« :دارد مقرر مي هكاست 
جـرم   يـك ا هـدف  ي ـلة ارتكاب و يوس، ها داده يكترونكال پردازش يها لكش ،ه در آنك
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 »افته اسـت ياب كارت يه جرمكاست  ن ظنّينشان دادن ا يبرا ييقرار گرفته است و مبنا
  .)158ـ157: 1373، ياني(دز

د خاطرنشان يالبته با[ كرد بندي طبقهبه سه نسل  توان ميرا  اي رايانه جرايمخچة يتار
 يهـا  سيسـتم  ياملكت يها نسلبراساس ، در قالب سه نسل جرايمن يا يبند كرد كه طبقه

  ]:)37: 1374، ي(انزال مدنظر قرار گرفته است يگريد يارهايو معاست نبوده  يا انهيرا
بـه  ، ن نسـل ي ـرمجاز در اياقدامات غ بيشتر و است 1980اواخر دهة  ه تاكنسل اول 

 .شـد  يهـا مربـوط م ـ   داده ياركدست ،و به تبع آن ها سيستمن يرد اكاركجاد اختلال در يا
 ؛داشـت  يت ـيرد امنيك ـشـتر رو يب، شـد  يمقابله با آنها اتخاذ م ـ برايه ك يريتداب بنابراين،

هفـت   ،)EDP( يكـي ترونكال يهـا  داده يات پردازشـگره ي ـحفظ امن يبرا، مثال عنوان به
. 3؛ يت پرسنليامن. 2؛ يو سازمان يت اداريامن. 1: از اند ه عبارتكن شده بود ييمؤلفه تع

. 6؛ يافـزار  و نرم يافزار ت سختيامن. 5؛ يكيترونكت مخابرات اليامن .4؛ يكيزيت فيامن
  .)74 :1376، ياني(دز ياطياحت يزير برنامه  .7؛ ياتيت عمليامن

. ادامـه داشـته اسـت    1990 ةشود تا اواخر ده ـ يم دهينام ها داده جرايمه كسل دوم ن
مباحـث   ،ن مقطعيدر ا. ستاز واسط آنها يسواها  توجه به داده ،ن نسليبارز ا ةمشخص
ه ك ـ ينحـو  بـه ، افتير ييز تغين يا انهيرا جرايممقابله با  يردهايكو به تبع آن رو يحقوق
و  م شدنديتنظ ـ و نه واسطشان ـها   ت دادهيبا محور يا انهيرا جرايمرانه از يشگير پيتداب
ز قابل مشاهده است يد نيرس يب ميه در آن زمان به تصوك ينيرد در قوانيكن رويا يحت

  .)4: 1383، همو(
 جـرايم عنـوان   با اي رايانه جرايم ،شود يشروع م 1990ه از اواسط دهة كنسل سوم 

ن ي ـدر ا. شـد ) معـروف  cyber space( بريط سايمحدر  جرايما ي) cyber crime( بريسا
وارد مرحلـة  ، آن يمسـائل حقـوق   ويژه بهبر يسا يابعاد گوناگون فضا دربارةبحث  ،نسل
و در  يو محل ـ يا در ابعـاد منطقـه   يا انـه يرا يهـا  هكرا تا آن زمـان شـب  يز ؛شد يديجد

ه ك ـ )bulletin board system(اعلانـات   يتـابلو  يها سيستم مانند يمحدود يها حوزه
هـا و   امي ـهـا و پ  برنامه )downloading( يساز ادهيو پ )loading( يبارگذار براي معمولاً
 ـ( پرداختنـد  يت م ـي ـبـه فعال  ،رفتند يم كار به يكترونكن ارتباطات پست اليهمچن  يجلال
 جـرايم  شـد  باعـث بر يط سـا يات منحصـر بـه فـرد مح ـ   يخصوص .)147: 1384، يفراهان
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ن ي ـا. ردي ـبگبـه خـود    يتـر  دي ـجد و ابعـاد  دوش ـتر  عيوس يصاداز جنبة اقت يامپبوترك
 يمتصـل بـه فضـا    ياتي ـح يها هكآمدن امكان تعرض به شب وجود به باعثات يخصوص

 ـ مـي و  شـود  مـي ب آنهـا  ي ـبـزرگ و تخر  يهـا  نيروگاهو  ها بيمارستان مانند ؛بريسا د توان
 بـاره ن ي ـدر ا. آوردبـار   فراتـر از آن را بـه   يا حت ـي ـ يحاتيتسل يها معادل جنگ يخسارات

 ييامريكـا  يدانشـجو  يـك  وسـيلة  بـه بـار   نخستين يه براك ينترنتيرم اكورود به  توان مي
شـامل   ،نترنـت ياربر اك ـ 6200 حـدود  اي رايانـه سـتم  يساخته شده بود و باعث شـد تـا س  

 ـينـة تعم يو هز شـود  مختل ها بيمارستان يها تيو سا ينظام يها سرويس، ها دانشگاه  يرات
ن دانشـجو  ي ـا يبعـد از مـدت   گرچـه . كرداشاره ، داشته باشد يدر پون دلار يليم 98حدود 
از  يبرخ ـ ولي، شد گفته محكوم پيشمبالغ  تماممه به پرداخت كو پس از محاشد ر يدستگ

نـون  كا  هـم  ،نيعلاوه بر ا. )Gerald, 2001: 298( قابل جبران بودغير آمده وجود بهخسارات 
، )child pornography(ان ك ـودك ينگار هرزه ويژه به، تنترنيدر عرصة ا ينگار بحث هرزه
و بـا  كونس ـياجـلاس   ،1999ه در سـال  ك ـ طوري، ل شده استيتبد يالملل نيب يبه معضل

  .)75 :1382، ينيحس( ردكمقابله با آن صادر  برايرا  يا هياعلام، اين موضوع يبررس
 ـ ةجينت ،كه امروز وجود دارد يبه مفهوم اي رايانهجرم  ،در واقع ش از چهـار دهـه   يب

  گـروه  ،1963  در سـال . است يالملل نيو ب يدر سطح مل يو قانونگذار يتلاش دانشگاه
مربـوط  ائل مس ـ 1968  اروپا از سال  يشوراو  وجود آمد به OECDدر  رايانه  ارشناسانك

 1983در سـال   OECD. قـرار داد  يرا مورد توجه جـد  يشخص يها حفاظت از دادهبه 
ار خود قـرار داد و  كرا در دستور  اي رايانه جرايم يالملل نيب يساز اهنگهم يمطالعه برا
ل گـزارش  ي ـمكپـس از ت . كـرد را منتشـر   رايانهمرتبط با  جرايمرهنمود  1986در سال 
OECD ،بــه  كمــك جهــت ين رهنمــوديتــدو يبــرا يا اروپــا طــرح مطالعــه يشــورا

 OECDفهرسـت حـداقل    ،عـه ن مطالي ـدر ا. ار خود قرار دادكقانونگذاران را در دستور 
و مسـائل   يريشـگ يپ، دگاني ـبزهد، يم خصوص ـيحـر  ماننـد  يافت و مسـائل يگسترش 

 ـي ـش و توقيتفت يالملل نيب يها شامل جنبه، يدادرس نييآ  يارك ـداده و هم يهـا  كف بان
 44ـ ـ42 يهـا  در پـاراگراف  ،نيهمچن. مورد توجه قرار گرفت اي رايانه جرايم يالملل نيب
سـازمان ملـل    1990و رفتار با مجرمـان سـال    جرايماز  يريشگيم پهشت ةنگركشنهاد يپ

ن نشسـت  يدر دوازدهم ـ. بحـث شـده اسـت    اي رايانه جرايممشخص از  طور به 1،متحد
                                                      

1. Eight United Nations Congress on Crime Prevention and Criminal Justice.  
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مـرتبط بـا    جـرايم  بـارة را در يا س قطعنامهينو شيانادا پك ةندينما ،هشتم ةنگرك يعموم
ه ك هايي تجبران خسار يبرا يفريكن يردن قوانكزه يه از جمله به مدرنكارائه داد  رايانه

ي لاتكمش ـ ،ن قطعنامـه ي ـدر ا. د داشتيكأت ،ديآ يوجود م به رايانهمرتبط با  جرايم راهاز 
ب يامر تعق يمسئول برا ينهادها  آموزش قضات و، جرايمشف ك، قيتحق، بيتعق مانند:
ن دگاي ـت از بزهدي ـاسـت حما يو س يـك ن نهادها بـا عصـر انفورمات  يا ييآشنا، قيو تحق
 بـارة در يرهنمـود  1992در سـال   OECD ،پس از آن. قرار گرفته بودمدنظر ... و اي رايانه
 يهـا  و بعضاً بنگاه يه مورد توجه قانونگذاران ملك كردمنتشر  ياطلاعات يها سيستمت يامن

اروپـا بـر    يشـورا  ،ن ساليدر هم. قرار گرفت يتيامن يها ن چارچوبيدر تدو يخصوص
 جـرايم  ييون اروپـا ينوانس ـك. كـرد ز ك ـتمر يالملل نيب يها ياركمو ه ين دادرسييمسائل آ
از  يموضـوع  يبنـد  مينخسـت تقس ـ  ،)يمـاهو  جرايمدر بخش اول ( 2001سال  ،اي رايانه
ن يدتري ـدر جد 1.پـردازد  يف انواع آن ميبه تعر 13ـ2سپس در مواد  دهد و ارائه مي جرايم
  .ح شده استيفنون هك تصر اهراز  اي رايانها ي يبه سرقت خدمات مخابرات 2،رهكنگ

از جملـه   يو كلاهبـردار  يمـال  يها سيستمها و  شامل حمله به بانك اي رايانه جرايم
ا كلك اسـپم و  ينگ يشيف ةليوس از راه دور به يابيبازار، يكيوجوه الكترون ةانتقال متقلبان

مثـل   يجرايم ـ ،نيهمچن ـ. اسـت  )cyber copyright( يبرينقض حق مؤلف سـا  جرايم
نترنـت  يسـم و ا يترور. خط گزارش شده اسـت  درون يها سيستم راهو آزار از  يريزورگ

نقـل و انتقـال    يثر بـرا ؤم ـ يا لهينترنت وس ـيا زيرا ؛ز از جمله مسائل قابل توجه استين
 يهـا  سيسـتم از  ،نيهمچن ـ. اسـت  يسـت يحمـلات ترور  يكيو لجسـت  يآسان منابع مـال 

جعل عام و جعـل  ، ها ر دادهييتغ :مثل ييمجراارتكاب  يبرا يا لهيوس عنوان به ياطلاعات
-cyber(و نقـض حـق مؤلـف     يصـنعت  يجاسوس ـ، سرقت اطلاعـات ، يكيپول الكترون

related copyright( اي رايانـه  جـرايم نكه هنگام مبارزه با يا در نهايت. شود ياستفاده م ،
                                                      

 ي؛رقـانون يقطـع و شـنود غ  . 2 ي؛رقـانون يغ يدسترس ـ. 1: از اند عبارت جرايمانواع  ،ونين كنوانسيدر ا. 1
ــه  .3 ــا در دادهمداخل ــه در س. 4 ؛ه ــتميمداخل ــوء. 5 ؛س ــا س ــتفاده از وس ــل . 6 ؛لياس ــهجع اي؛  رايان
 ؛جـوار  نقـض حـق مؤلـف و حقـوق هـم      . جـرايم 9 ك؛ودك يپورنوگراف. 8 اي؛ رايانه يلاهبردارك .7

  .ضمانت اجراها. 12 ي؛ت تضامنيمسئول. 11 ؛مساعدت و معاونت، تلاش .10
ل يشود كه در تكم يمحسوب م ها سيستمت يكال مختلف نقض امناشَ ،نخست ةگان نهُ جرايم ،در واقع  

  گيرد. مد نظر قرار مي يالملل نيو ب ين دادرسييمسائل آ، مبارزه با آن هاي روش
2. Eleventh United Nations Congress on Crime Prevention and Criminal Justice, 2005. 
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ب و ي ـتعق. است يدگيق و رسيتحق، بيسد راه مراجع تعق ياز مشكلات حقوق يتعداد
مجرمانـه در سراسـر    يهـا  تي ـفعال يري ـمسـتلزم ردگ  معمولاً اي رايانهثر جرم ؤق ميتحق
ISPيجه با مشـكلات يدر نت ،است يايجغراف يمرزها يورا گاهيهاست كه  ها و شركت 

 اي رايانه جرايمثر با ؤم ةمبارز پس، .ميشو يت كشورها مواجه ميت و حاكميمثل صلاح
و  ين دادرس ـيـي آ، ز كشورها به قانونياش تجه ه لازمهك نياز دارد يالملل نيب يهمكاربه 

ب ي ـمصـون مانـدن از تعق   يبـرا نيز  اي رايانه جرايممرتكبان  البته. است يادار يابزارها
كننـد كـه هـم شـناخته      ياستفاده م مرزي برونلات يمعمول از تسه طور به، يمراجع محل

از قواعـد   يت ناش ـصلاح را بـا مشـكلا   يذ ينهادها، يينشوند و هم در صورت شناسا
 جـرايم فاقد قـانون مبـارزه بـا     يكشورها ،در واقع. سازند مواجه يدگيت رسيصلاح
ن يا. اند قانون شده يدارا يدر كشورها يبريسا جرايمارتكاب  يبرا ييسكو، اي رايانه

 ةج ـيدر نت، يبريسـا  جرايمقانون  يدارا يكشورهاكه ن موضوع است يانگر ايمسئله ب
وجود  را به يقابل توجه ينترنتياقتصاد ا، مناسب يرساخت قانونيك زياز  يبرخوردار

علاوه . شوند ياستفاده محسوب م دستبرد و سوء يبرا ياند كه اكنون هدف خوب آورده
بـه سـطح    بـا توجـه   اي رايانـه  جـرايم بان كه مهارت مرتاينكقابل توجه  ةنكت ،نيبر ا

 يروشن و سخت بـرا ، قيدق ياارهيه معك ييشورهاكدر . كند يفرق م يتياقدامات امن
 ،ستمينفوذ به س يبرا ،ب وجود دارديو تعق يريشگيعد پدر دو ب ها سيستمحفاظت از 

  .لازم استمهارت زيادي 
ه تحـت  ك ـاسـت   يبر محدود به مناطقيسا ين مجرمانه در فضايعناو ،نيعلاوه بر ا
گـر  يشور دكبه  يشوركاز  ،بحث حفاظت يرند و چون استانداردهايگ يحفاظت قرار م

ر بحـث  يشور درگك يكش از يه بك يو زمان يمورد فرامرز دربارةدر عمل  ،ندك يفرق م
 ةتكن. شود يان مياز مشكلات نما يعيف وسيط،  ـ  ن استيها چن وقت يليكه خـ   شوند 

 زيـرا  ؛اسـت  يبريسا يفركي ةبيني قواعد عادلان پيش، ين قواعد فنين و تدوييمهم در تب
معقـول   يهـا  هـا و محافظـت   ب در اثـر مراقبـت  كه شخص مرتكآنمجازات افراد بدون 

بـه مخـاطره    يمجرمانه برا يتلاش يه اقدام وكد بداند يا بايها و اشخاص بداند  سازمان
بـدون وجـود    ،گـر يد عبارت به. ناعادلانه خواهد بود، شود يستم محسوب ميانداختن س

ز حفاظت نشده و احـراز  ص منافع حفاظت شده ايتشخ ،ها سيستمت يامن يفن يارهايمع
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  .عادلانه ياست و نه مطابق با دادرس ينه كار آسان ،عامدانه بودن فعل
 يكـاربر « يها واژه مياند يتوجه آنكه با قابلمسئلة  اي رايانهم يجرا دربارة ،نيهمچن
، فعل مجرمانه. تفاوت قائل شد يكاف ةبه انداز» رايانهاستفاده از  سوء«و » رايانهنادرست 
از  يحوادث ناشميان د يبر بايسا يجه در فضايدر نت ،ت استيم با قصد و سوءنفعل توأ
و فعـل عامدانـه    ك طـرف ي ـاز  يفريت كيمنجر به مسئول يمبالات يو ب يمبالات يب، اتفاق
ق و ي ـت چنـان دق ي ـاسـت امن  لازم، نيبنابرا. فرق گذاشت ،ستمياستفاده از س سوء يبرا
قابـل فهـم و قابـل تمييـز از مـوارد       يسـادگ مـوارد نقـض آن بـه     كهج شود مدر ينيع

 يفن ـ ـ ياستانداردها و مقررات قانون، ها دستورالعمل، يرفتار يكدها. ي باشدانگار سهل
قضـاوت عادلانـه و قابـل     يبـرا  يابـزار ، تي ـكردن مفهـوم نقـض امن  ر يپذ تيكم يبرا
  است.ن عرصه يدر ا ينيب شيپ

ازدهم سـازمان ملـل   ي ـ ةند كنگـر طور كه در س ـ همان ،د اذعان داشتيدر هر حال با
)A/Conf. 203/14( از  يحـد  اطلاعـات و ارتباطـات بـه    يتكنولوژاست، ح شده يتصر
ت و در دسـترس  ي ـتمام، يمحرمـانگ  يبرا يخطر تنها نهكه اكنون  است دهيشرفت رسيپ

خـود   يبـرا  ين خطـر مهم ـ يبلكـه همچن ـ  ،شود يمحسوب م اي رايانه يها سيستمبودن 
فراتـر از حقـوق    يبس ـ يبريسا جرايممقابله با . شود يمحسوب م يتيامن يها رساختيز

ميـان   سـطوح  همةدر  يالملل نيب يهمكار. و قواعد اجراست يفريك ين دادرسييآ، جزا
سـطح   يارتقـا  ؛يدولت ـغير و يخصوص ـ، يدولت يها بخش، هاISPكشورها و ، كشورها

 يسـتفاده از تكنولـوژ  ا يبررس ـ؛ اي رايانـه  جرايمقات يتحق بارةها در دولت يو فن يعلم
س يس ـأت يسـنج  امكـان ؛ ياز زنان و كودكان در مسائل پورنـوگراف  يبردار در بهره رايانه

 بـراي  اي رايانـه  جرايمن يساختن قوان ق و روزآمديتشو؛ ينترنت جهانيا يلاتيستاد تشك
اطلاعات بـه هـر شـهروند     يت كه تكنولوژين واقعيو قبول ا جرايمپوشش دادن انواع 

جـاد  يضـرورت ا  ،وجـود آورد  بر بـه يسـا  يدر فضـا  يا دهد كـه فاجعـه   ين مامكا يعاد
  .سازد ين فضا را مطرح ميمناسب ا ياخلاق يها انيبن

  يم خصوصيحر. 3ـ2
افـراد در   يت از اطلاعات خصوص ـيحما، ت اطلاعاتيامن يها ن چالشيتر از مهم يكي

، يخصوص ـ يگم زنـد يت از حريحما يشورها براكتلاش  ،در واقع. بر استيسا يفضا
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د قـرار گرفتـه   ي ـمـورد تهد  ،نينو يو ارتباط ياطلاعات يها فناوريل ظهور يدل هامروزه ب
م يت از حـر ي ـحما، اطلاعـات  يد گفـت در عصـر فنـاور   يشتر بايح بيتوض يبرا. است

و گيـرد   ميبه خود  يا ل تازهكش  »ت از دادهيحما«عنوان  با يديدر قالب جد، يخصوص
 ةه جنب ـك ـهر نوع اطلاعات  ،جهيدر نت. دهد يا پوشش ماز حق خلوت ر يديمفهوم جد

، يد فلسـف ي ـعقا، يروابط جنس ـ، صدا، ريتصو، ياطلاعات جسمان مانند ؛دارند يشخص
بـه محـض    ،هـا  قهيق و سـل ي ـنوع علا يو حت يو قوم ينژاد يها شهير، ياسيس، يمذهب

 قاجـار ( 1رنـد يت قانونگـذار قـرار گ  يد مورد حمايبا ،يكيترونكال يها داده راه پذيرش از
 طـور  بـه بر يسـا  ةكـه در حـوز   ييهـا  روشاز  يك ـي ،مثـال  عنـوان  به ؛)71 :1379، قيونلـو 

، بريسا يدر فضا. ت استيد هوييتأ يها سيستم، ندك يد ميم افراد را تهديم حريرمستقيغ
ه ك ـاطلاعـات   يبرخ، خاص داده شود يها طيورود به مح ةه به اشخاص اجازكنيا يبرا

گرفتـه  از آنهـا  ، شـود  يحسـاس م ـ  ياطلاعات شخص ـ يا حتي يشامل اطلاعات شخص
ن ي ـان ايان سـوء اسـتفادة متصـد   كام دربارة، نجا وجود دارديه در اك يا ينگران. شود يم

فقـدان   ماننـد  ل مختلـف ي ـبـه دلا  ست كهآنها يان افشاكا امين اطلاعات يها از ا تيسا
 .)Kent, 2004: 55(ام گيرد ممكن است انج ،حفاظت از اطلاعات برايارآمد ك يتيستم امنيس
 يبـرا در ايـالات متحـده    1999در سـال  ه ك ـاست شده  يتلق ين موضوع تا آن حد جديا

م يت از حـر ي ـقـانون حما ، شـود  يم ـگرفته از آنان  ين اطلاعاتيه چنك يانكودكت از يحما
  .ديب رسيبه تصو )the children's online privacy protection act(ان كودكن يلا آن

                                                      
 ـدر تعر ،(Data Protection Act, 1998)انگلستان  يها ت از دادهيبخش اول قانون حما. 1  يهـا  ف دادهي

 ـ ميافراد ارتباط دارد و  يشخص يه با زندگك ييها داده«: دارد يمقرر م يشخص  يارهـا يمع راهد از توان
ننـدة  ك نتـرل كار يه در اختك يا اطلاعاتيها  داده راهاز . ب؛ ها داده خود راهاز  . الف: ل مشخص گردديذ

 ـور شامل هرگونـه عق كاصطلاح مذ ،نيهمچن. قرار خواهد گرفت ا احتمالاًيهاست  داده دة مـرتبط بـا   ي
ور كه بـا افـراد مـذ   ك ـگر اسـت  يا اشخاص ديننده ك نترلكدال بر مقاصد  يا ا هرگونه نشانهياشخاص 

 ـحسـاس تعر  يشخص ـ يهـا  داده، ن قانونيدر بخش دوم ادر ضمن،  .»مرتبط باشد : ف شـده اسـت  ي
و  يمربـوط بـه مسـائل قـوم     يهـا  داده. الـف : باشدمشتمل ل يلاعات ذه بر اطك يا يشخص يها داده«

(به آن  ية تجارياتحاد يكت در يعضو. د؛ آن مانندا ي ياعتقادات مذهب. جي؛ اسيد سيعقا. بي؛ نژاد
 ـقرار گ 1992مصوب  يارگركو روابط  يتجار يها هيه مشمول قانون اتحادكمفهوم  ط يشـرا .   ه؛ رد)ي

 ـهرگونـه تعق . ح؛ اب هرگونـه جـرم  كارت يا ادعاياب كارت. زي؛ ائل جنسمس. وي؛ و روان يكيزيف ب ي
 شخص مربـوط مطـرح شـده    وسيلة بهاب آن كارت يه ادعاك جرايميا ي يابكارت جرايم بارةدر يفركي

  ».ب صادر شده باشدين تعقيهر دادگاه در اثر ا يه از سوك يمكن هر حيو همچن باشد
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ارتباطـات   يم خصوص ـيه در بحـث از حـر  ك ـ ياطلاعات شخص يكيترونكش الپرداز
العمـل   د دستورياز د، است آن وضع شده يبرا ييها تيها و محدود تيممنوع ،يكيترونكال

در مقابـل پـردازش    يق ـيت از اشـخاص حق ي ـحما« دربـارة  1995تبر كا 24مورخ  يياروپا
هرگونـه  « :عبـارت اسـت از   ،»هـا  ن دادهيان ايجر يو آزاد يوصف شخص يدارا يها داده
 اركخود يها روشا عدم استفاده از ياز استفاده  نظر صرف هك ياتيا مجموعه عمليات يعمل

، نيتـدو ، حفـظ ، يسـازمانده ، ثبـت ، يآور جمع راهاز ، يت شخصيماه با يها داده دربارة
، ياز دسترس ـ ،گريل دكا هر شيانتقال  راهآن از  ةمبادل و استفاده، مشاوره، استخراج، ريتفس

  .»عمال شودا ،ا انهداميز حذف يا ارتباط همزمان و نيتماس 
. ب شديدر سوئد تصو 1973در سال ها  ت از دادهيحما يقانون مل نخستين ،در واقع

 1984سـال   ،)data protectionت از داده (يبه قانون حما توان باره ميدر اين  ،نيهمچن
 :Bainbridge, 2002( ن شـد يگزين نـام جـا  يهم به يبا قانون 1998ه در سال كانگلستان 

را در قالـب قواعـد    يشخص يها ت از دادهيه حماك ييشورهاكاز  غير .اشاره كرد )359
در  يمهم ـ يها ش گاميپها  از مدت يالملل نيب يها از سازمان يبرخ، اند درآورده يحقوق

 OECD ياقتصاد توسعةو  ياركسازمان هم توان مياز آن جمله  ؛اند ن حقوق برداشتهيا
سازمان . است رده كت از داده ارائه يمنظور حما را به ياصول 1977ه در سال كرا نام برد 

دگاه حقـوق  ي ـبه موضوع از د ،اطلاعات يفناور يها شرفتيملل متحد هم با توجه به پ
 يهـا  داده يهـا  ليفا يقانونگذار يبرا ييرهنمودها 1990و در سال است سته يبشر نگر
 ـ  دربـارة ولـي   ،رده استكارائه  اي رايانه يشخص دربـارة   يا و منطقـه  يالملل ـ نياسـناد ب
ه بـا  ك ـرد ك ـبر اشـاره  يسـا  جـرايم ون ينوانسك 15د به مادة يابتدا با، ن اصليت از ايحما
ت از ي ـحما ين و مقررات خـود را بـرا  يعام از دول عضو خواسته است قوان يرديكرو

و  يحقوق مدن يالملل نيثاق بيم، اروپا ياون شورينوانسكه در كبشر  يها يحقوق و آزاد
ننـد و بـه   كب يتصـو اسـت،  س شده كمنع ديگر يالملل نيب يالاجرا و اسناد لازم ياسيس

 1976ه از سال كرد كاروپا اشاره  يد به پارلمان و شورايبا ،نيعلاوه بر ا. اجرا درآورند
ت از ي ـحما ربـارة دعضو  يشورهاك يبرا ييها العمل ن دستوريتدو يت خود را برايفعال
شـده در   بيتصـو  يها العمل دستورعنوان مثال،  به هكرده است كآغاز  يشخص يها داده
تبـر  كا 46/95 يياروپـا مطـابق دسـتورالعمل   . نام برد توان ميرا  2002و  1995 يها سال
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 ،پـردازش شـوند   يح و قـانون يصـورت صـح   هد بيها با داده، شورا و پارلمان اروپا 1995
د متناسب و مرتبط با اهداف مورد نظر باشد و از افـراط در اسـتفاده از آنهـا    يپردازش با
، ياس ـيد سي ـعقا، يقوم، ينژاد يها شهيه متضمن رك ييها داده  پردازش ،شود يخوددار

مـرتبط بـا    يهـا  ز پردازش دادهيباشد و ن يا تعلقات صنفيو  يا فلسفي ياعتقادات مذهب
و  ن پردازشينفع در ا يح ذيت صرير با رضامگ ،ممنوع است ،يجنس يو زندگ يسلامت

حـق   ،ها نزد آنان سپرده شده اسـت  ه دادهكاشخاص  يرسان ف اطلاعيلكت ،نيعلاوه بر ا
 يرازدار ،حق مخالفت با پردازش داده ،پردازش شده هاي نفع به داده يافراد ذ يدسترس

. ردي ـگد مـورد توجـه قـرار    ي ـبا يشخص ـ يهـا  ت دادهي ـامن ،يشخص يها نسبت به داده
و  يخصوص ـ يزندگ«عنوان  با 2002ه يژوئ 12مورخ  CE/58/2002 ةالعمل شمار دستور

پارلمـان و   CE/66/97 ةالعمل شـمار  ن دستوريسو جانش يكاز  1،»يكيترونكارتباطات ال
در بخش  يم خصوصيت از حريو حما يشخص يها پردازش داده« دربارةاروپا  يشورا

تبر كا 24مورخ  ييالعمل اروپا مل دستوركم ،گريد ياست و از سو» ارتباطات از راه دور
  2.است 1995

ش يدر جهت افزا ياقدامات ،)FTC( الات متحدهيا يفدرال بازرگان ةادار زين امريكادر 
در  FTC 3.ن انجام داده استيآنلا يدر عرصة بازرگان يت مشترينان و احساس امنياطم

                                                      
1. Directive 2002/58/ EC of the European Parliament and of the Council of 12 July 2002 

concerning the processing of personal data and the protection of privacy in the electronic 

communications sector (Directive on privacy and electronic communications). 

 نيتضـم : از انـد  عبارت ،1995 تبركا 24 مورخ العمل دستور با سهيمقا در العمل دستور نيا يها يژگيو. 2
 ـ  به ،ينترنتيدهندگان خدمات ا ارائه وسيلة به يكيترونكال ارتباطات خدمات تيامن  ـلكتي؛ لحـاظ فن ف ي

 ـاز خطـرات مـرتبط بـا نقـض امن     ينترنت ـيدهندگان خـدمات ا  ارائه يرسان اطلاع ن يتضـم ؛ هكت شـب ي
؛ ات آنيو مستثن يعبور يها نام بودن داده يلزوم بي؛ عبور يها دادهارتباطات در خصوص  يمحرمانگ

 ـ ؛ آنهـا  يعبـور  يهـا  ال دادهكش ـاز اَ ينترنت ـيان خـدمات ا كدهند ارائه يرسان ف اطلاعيلكت  ةلـزوم ارائ
 يخصوص ـ يو اصـل احتـرام بـه زنـدگ     ينترنت ـيدهندگان خـدمات ا  ارائه يامل از سوكصورتحساب 

مـورد نظـر و خطـوط وصـل شـده و       يمعرف بارةدر ينترنتيان خدمات ادهندگ ف ارائهيلكت؛ مشتركان
 ـاربران ك ـثابـت   يهـا  پردازش داده يت برايسب رضاكلزوم ؛ آن يها تيمحدود لـزوم  ؛ انكا مشـتر ي
 .گانيا رايارتباطات ناخواسته و  بارةدر كا مشترياربر كت يرضا

3 .FTC،  صولا«ا ي »اطلاعات ةمنصفان يريكارگ هن بيقوان«پنج اصل مهم را با عنوان FTC «  گسـترش داد
 ـي رسان و اطلاع يساز آگاه: از اند عبارتكه   ـهو ة(شامل ارائ  يآور كـه اطلاعـات را جمـع    يت نهـاد ي
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ت ي ـو امن يم خصوص ـينقـض حـر   دربارةز يرا ن يحقوق يدعاو، اقدامات مذكور جهت
ن ياز جملة ا ؛)Michael A. Benoit & Joseph D. Looney( اطلاعات اقامه كرده است

ت ين سـا ي ـا. كـرد اشـاره   Geocitiesت يه سـا ي ـعل FTCت يبـه شـكا   تـوان  مي يدعاو
 يص فضـا يخود ارائه داده بـود كـه شـامل تخص ـ    يرا به اعضا يشمار بي هاي سيسرو
 يمخصوص يها فرمت در ين سايا. ها بود يگان به مشتريل رايمياگان و يراغير گان ويرا

و  كـرد  مبـادرت مـي  ان خـود  ياز مشـتر  ياجبـار غير و ياطلاعات اجبـار  يآور به جمع
ك بانـك  ي ـآنهـا را در  ... سـن و ، هلأت تيوضع، لاتيتحص، درآمد، نام مانند: ياطلاعات
خواست كه  ينام م ان ثبتيقاضاز مت ها فرمن يدر ا ،نيهمچن. كرد يم يآور جمع ياطلاعات

 ـ يغـات يشـنهادات تبل يا پي ـانتخاب كننـد آ  ا ي ـا محصـولات مخصـوص و   ي ـخصـوص   هب
را  يتيشكا FTC. ريا خيافت كنند يخواهند در يخاص را م يها از شركت ييها سرويس

انـد كـه اطلاعـات     ن وانمود كردهيت مذكور چنينكه گردانندگان سايبر ا ياقامه كرد مبن
كـار گرفتـه خواهـد     هخاص ب يغاتيتبل يشنهادهايپ ةارائ يبرا فقطراد اف يت شخصيهو

فـاش   ،اعضا ةكس بدون اجاز چيه ي) براياريا اختي ياجبار شامل:ن اطلاعات (يشد و ا
و آنان از  شد ميعامل ثالث) فاش  عنوان به( ابانين اطلاعات به بازاريا ولي ،نخواهد شد

اتهامات  Geocitiesت يسرانجام سا. كردند ياستفاده م يجلب مشتر ين اطلاعات برايا
ت به عدم ين سايكه شامل تعهد ا يا رش موافقتنامهيرفت و متعاقب آن به پذيخود را پذ

اعضا جهت پاك كـردن اطلاعـات    يبرا يفرصت ةت و ارائيتكرار اقدامات موضوع شكا
كودكـان   افـت اطلاعـات از  ين قبل از دريت والديمربوط به خود و الزام به گرفتن رضا

  .شدملزم ، سال و برخي موارد ديگر بود 12از  كمتر
                                                                                                                             

ت يجاد حق انتخـاب و لـزوم جلـب رضـا    يا...)، شود و يم گرفتهكه  ين مصارف اطلاعاتييتع؛ كند يم
 ـيك گزيصورت  هد بتوان مي(حق انتخاب ي مشتر  ـ» بلـه «ة ن  ـخ«ا ي  ـو  »ري  و »انتخـاب « يهـا  نـه يا گزي

ا يدهند  يكه ارائه م را يت اطلاعاتيماه تافراهم سازد  يمشتر ين امكان را برايكه ا باشد» نظر صرف«
 و مشاركت يدسترس، سازگار سازند)، كند ياطلاعات از آنها م ةكنند يآور كه نهاد جمع يا نوع استفاده
 ـتمام، مربـوط بـه خودشـان)    يهـا  بـه داده  يدسترس ـ بـارة ان دريمجوز به مشـتر  ي(شامل اعطا ت و ي

كارمندان  يدسترس ت دريجاد محدوديا مانند يا اقدامات مدبرانه ينيب شي(شامل پ تيو امن يكپارچگي
خواهـد   در دسترس افـراد مجـاز قـرار    فقطن موضوع كه اطلاعات ين ايو تضم يبه اطلاعات شخص

جلب  راي(ب ها يكاست بارةدر يشياند وارده و چاره يرهاجبران ضر ينيب شيعمال قانون و پگرفت) و ا
  .ده)يت افراد صدمه ديرضا
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ي امنيتـي  هـا  سـرويس ابزارها و ، ها در حال حاضر جديدترين و كارآمدترين مكانيزم
بـا عنـوان    ،انـد  آمـده  وجـود  بهحق گمنام ماندن و حريم خصوصي افراد  تأمينكه براي 
عنوان  بهشوند كه  خته مي) شناPET )privacy enhancing technologies هاي تكنولوژي

 Anonymizer ،LPWA )lucent personalized webهـاي   به تكنولـوژي  توان ميمثال 

assistant( ،P3P )privacy preferences project( ،GAP )GNUnet’s anonymity 

protocol( كننـده  تكنولـوژي ناشـناس   ؛ مثلاًكرداشاره ... و )anonymizer(،   تـدابيري را
آنهـا و در   IP نشـدن آدرس  ته ماندن كـاربران در محـيط سـايبر و آشـكار    براي ناشناخ

البتـه ايـن   . عدم امكان دسترسـي بـه اطلاعـات كـاربران در نظـر گرفتـه اسـت        ،نهايت
هرچه بيشـتر امنيـت اطلاعـات در     تأمينراهنماهايي كه براي با ها بايد همراه  تكنولوژي

در كنار آگـاهي از مقـررات    ،همچنين د وگير قرار ميها  ESPو ها  ISPاختيار كاربران و 
  .)Pereira, 2007: 87( مورد استفاده قرار گيرد هحقوقي اين حوز

  يت مدنيمسئول. 3ـ3
) و رايانـه استفاده از  است (سوء يفريت كيمسئول باعثكه نقض آنها  يعلاوه بر موارد

نـوع  ، اسـت  ز به چنـد مـورد از آنهـا اشـاره شـده     يران نيا يكيدر قانون تجارت الكترون
د ي ـآ يوجـود م ـ  هب يمبالات يو ب يانگار سهل ةجيت وجود دارد كه در نتياز مسئول يگريد

  .در ورود ضرر ندارد يعمد، ) و فاعل آنرايانه(كاربرد غلط 
 يزمان ،شود يت مدنيمسئول يك دعوي ةد منجر به اقامتوان ميكه  ين مشكليتر عيشا

 يها سيستماز  يكيند و به ك يرا اجرا نم يتياقدامات مناسب امن )الف(است كه سازمان 
 )ب(ه در جهت حملـه بـه سـازمان    كن است كستم ممين سيسپس ا .شود يآنان نفوذ م

ن اسـت در برابـر سـازمان    ك ـمم )الف(سازمان ، ن حالتيدر ا. رديمورد استفاده قرار گ
زمان ا سايه آكن است يپرسش ا ،اروپاييستم يلا و س در كامن. مسئول شناخته شود )ب(
ن واقعـه انجـام داده   ي ـدر جهـت ممانعـت از ا   يمراقبت معقول و اقدامات مناسب )الف(

اي  دهيچيپ ةمسئل ،ت اطلاعاتيامن بارةمواظبت و مراقبت در ياستانداردها؟ خيرا ياست 
قـانون تجـارت    )حــ  2( ةدر مـاد  ،مثـال  عنـوان  بـه  ي نيـاز دارد؛ شتريف بيو توص است

مطـابق  . ارائه شـده اسـت   يف مناسبيمطمئن تعر يم اطلاعاتستياز س ،رانيا يكيالكترون
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اسـت   يسـتم يس )secure information system( مطمئن يستم اطلاعاتيس« :فين تعريا
از  يسـطح معقـول   .2 ؛باشدمعقول در برابر سوء استفاده و نفوذ محفوظ  ينحو به .1: هك

ت ي ـول متناسب با اهممعق ينحو به .3 شته باشد؛ح را دايصح يو تصد يت دسترسيقابل
 ـموافـق بـا رو   .4 ؛باشـد شده  يو سازمانده يربنديكپ ،دهد يه انجام مك يارك مـن  يا  ةي

ة  «: ارائـه داده اسـت   يفين تعريچن روية ايمنط) از ـ 2( يو در قسمت بعد. »باشد رويـ
و  أمنش ـ، )امي ـپ داده( ق صحت ثبـت يتطب ياست برا يا هيرو )secure method( ايمن

ا ي ـمحتـوا و  ، ر در مبادلـه يي ـا تغيافتن هرگونه خطا ي يو برا خين تارييا تعمقصد آن ب
ن است با اسـتفاده از  كمم روية ايمن يك. ك زمان خاصياز ) اميپ داده( يساز رهيذخ

ا پاسـخ  يق يتصد يها روش، يرمزنگار، ييشناسا ا ارقاميلمات ك، دهاك اي ها تميالگور
ن بـار در  ينخسـت  يبـرا  ،ن قـانون يدر ا. »جام شودمشابه ان يمنيا  هاي راها يبرگشت و 

ت اطلاعات اسـتفاده شـده   يزان امنين مييتع يبرا» يعقل« ةح از قاعديصر طور بهران يا
نقش  ،در واقع. حكومت بلامنازع عرف خاتمه داده شده است ةن دهيو به چنداست 

 يحقـوق  يهـا  كي ـن با تكنيگزيقابل جاغير ،ت اطلاعاتيامن ةنيدر زم يسنجش عقلان
 يقـانون  طور بهها آزادانه و  است كه دادگاه يعقلان ن قاعدةياست و براساس همديگر 

 يجهـان  يبه استانداردها ،ياطلاعات يها سيستمها و  ت در شبكهيفهم سنجش امن يبرا
زو ي ـا. كنند يمراجعه م ،ا بخش استيك صنعت و ي يعقلا ياز خرد جمع يكه نمود
ن ي ـا يكه بتوانند گواه ييها است و سازمان يجهان يان استانداردهياز ا يكي 17799

 هـا  سيسـتم ت ي ـامن ةدر توسـع  يادي ـفـت ز  شـر يد پيبدون ترد ،آورند دست بهزو را يا
به  يكنترل دسترس، تياست امنياز جمله س يموارد متعدد ،ن استاندارديدر ا. اند داشته

و  يك ـيزيت في ـنام، سـتم يس ةو توسع ينگهدار، يگر يو تصد رايانهت يريمد، ستميس
ت يريو كنترل و مد يبند طبقه يزيمم، يت سازمانيامن، يت پرسنليامن، قيتطب، يطيمح

ت يامن گوناگون يها جنبه ،قيو دق يليتفص طور بهك يهر كه استمرار بنگاه وجود دارد
 يبـرا  ياز بـزرگ فرامـرز  ي ـك امتي ـ 17799زو يا يگواه دريافت. دهند يرا پوشش م

 ـ  يا نـه يو در زم شـود  مي محسوب ها ها و سازمان بنگاه  ـيكـه ب  يهـا  تي ـش فعاليش از پ
 ياز رقـابت ي ـك امتي ـ ،ن شـدن بـه آن  يمـز ، ابـد ي يبسط و گسترش م يكيتجارت الكترون

  .شود يمحسوب م
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  اثبات ةادل و ت مواجهه با بحرانيريمد. 3ـ4
 ثرؤكارساز و م ـ يرانه و مقدماتيشگيكه عوامل پ يتيامن ةك فاجعيبعدي بروز  ةدر مرحل

د از ي ـن مرحلـه با ي ـدر ا. رسـد  مـي ت مواجـه بـا بحـران    يرينوبت بـه مـد   ،واقع نشدند
انجـام   ،»يواكنش ـ« غرض از ،در واقع. كرداستفاده  يت اطلاعات واكنشيامن هاي يفناور
بـه   ين مـوارد يدر چن ـ. اسـت  يت ـيك مشكل خاص امنيالعمل لازم پس از وقوع  عكس

پـس از وقـوع آن كمـك     ،ك مشـكل ي ـه بـا  را در مقابل كه ما شود ياشاره م يموضوعات
بـه   تـوان  مـي  ـ  شـد  اشـاره نيز  كه قبلاً گونه همانـ ها   كين تكنيا ةاز جمل ؛خواهند كرد

 آشكارسازي يها نظام ويژه بهو  يسنج ستيز، كلمات عبور، يكنترل دسترس، وار آتشيد
  1.كرداشاره  ينگار و واقعه ينفوذ

. شود ينيز آغاز م يستم دادگستريوكلا و س، يحقوق ةن مقطع است كه كار اداريدر ا
 يحقوقـ   يو مقررات فن اي رايانه ين دادرسييآ، اي رايانه جرايمكه قانون  ييدر كشورها
ل انجـام  ي ـدلا تـأمين  ياقـدامات لازم بـرا   ،سيبلافاصله پس از تماس با پل، وجود دارد
سـتم تـا زمـان    ين سنـه كـرد  يمثـل قرنط  يد اقداماتيسازمان با ،ن فاصلهيتا ا. خواهد شد

 يهـا  بنگـاه  يا حرفه يارهايكه مع يحقوق يها سيستمدر . موران را انجام دهدأدن ميرس
از  يادار  ـ ـ  يمعمـول كـار   يانجـام فراگردهـا  ، برخوردار اسـت  يادياز قدمت ز ياقتصاد

مثـل   ييدر كشورهاولي  ،ل برخوردار استيدل عنوان به ،به دادگاه هارائ يبرا ياستحكام كاف
معمولاً  است، ر نشدهيپذ تيكم يكاف ةبه انداز يكار  ـ  يكه مفهوم فراگرد معمول ادارران يا
  .انجام داد ،است ييت قضايك فعاليكه  جرم را ةحفظ ادل  ـ  ليدل تأميند اقدامات يبا

                                                      
 ـمـانع  ، لتـر يعنـوان ف  است كه به يافزار ك ابزار نرميوار آتش يد ،عنوان مثال به. 1  ـ ميـان ا گلوگـاه  ي ك ي

 ـن و شبكه غيام ةا شبكي يسازمان داخل  ـگ يقـرار م ـ  نترنـت) ين (ايرامي از  يريرد و هـدف آن جلـوگ  ي
و  )Oppliger, 1998: 58( زبـان اسـت  يا ميسازمان  يداخل ةرون شبكيا بيرمجاز در درون يباطات غارت

ص يك شبكه تشخيخصمانه را در  يها تياست كه فعال يتدافع ينظام ي،نفوذ يآشكارساز يها نظام
است كـه ممكـن اسـت     ييها تياز فعال جلوگيري ص و احتمالاًيتشخ ،در آنها يديكل ةدهد و نكت يم
و تقابل  ييشناسا يبرا ينديفرا ي،آشكارساز نفوذ يها نظام ،در واقع. اندازنديخطر ب ت شبكه را بهيمنا

ابزارهـا  ، نيعلاوه بر ا. اند ها را هدف قرار داده و شبكه يا انهيمشكوك است كه منابع را يها تيبا فعال
 ـكارمنـدان   وسـيلة  بـه  (از داخـل سـازمان   يداخل ـ هـاي  تهاجم ميانند توان مين نظام يزات ايو تجه ا ي
 ز قائـل شـوند  يشـود) تمـا   يهكرهـا انجـام م ـ   وسـيلة  بهكه  ي(حملاتي خارج يها ان) و تهاجميمشتر

  ).93، 1384ي، اسد(
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ل ي ـسـتم دلا يران كـه از س ي ـاز جملـه ا  هحقوق نوشـت  ينكه در كشورهايمهم ا ةنكت
اسـتفاده  قت يكشف حق يبرا يليهر نوع دل ،كنند يم يرويپ ييدر محاكمات جزا يمعنو
رش ياصـولاً قابـل پـذ    ،يكيالكترون نحو بهل اطلاعات يق و تحصيتحق بنابراين، شود. مي

ف را نسـبت بـه   ي ـش و توقين كشورها كه تفتيخصوص در مقررات ا ن مورد بهيا. است
 103انسه و فصل فر يفريك ين دادرسييقانون آ 54 ة(ماد دانند يعمال مقابل ا» زيچ«هر 
وجـود دارد كـه    يمشكل بزرگ، ن وجوديبا ا. كاركرد دارد ،آلمان) يفريك ين دادرسييآ

 يايف و كشـف جـرم در اش ـ  يتوق ،شيمناسب با تفت معمولاً يفريك يدادرس آيينقانون 
تي ي سـنّ ها نظامبايد به اين موضوع اذعان داشت كه  ،در واقع 1.و محسوس است يماد

آوري  جمـع  ةل جديدي باشد كه در زمينئگوي مسا د پاسختوان مين آيين دادرسي كيفري
 ـ ،و در اين رابطه شود دلايل مطرح مي ةو ارائ  هـاي  خصـوص تفتـيش و توقيـف داده    هب

تـرين مباحـث مربـوط بـه      يكي از مهـم ، اي رايانه هاي ذخيره يا پردازش شده در سيستم
ف ي ـش و توقيات تفت ـيلبودن عم يكه تخصص اينجاستنكته  ولي ،تحصيل دلايل است

 ييموران قضـا أم ـ، صـورت غير اين است كه در  يك فرض قطعي ،بريسا يها طيدر مح
 ـيدر تحص ـ يا ستهياقدام شا يند در مواقع ضرورتوان مين . انجـام دهنـد   اي رايانـه  ةل ادل

  .است ين كار الزاميا ةژيو يرويآموزش ن بنابراين،
از  شـود نيـز   در سيسـتم قضـايي داده مـي    اي رايانه ةاعتباري كه به ادل ،علاوه بر اين

در  فقـط اثبـات دعـوي    ةادل ،در دعاوي حقوقي يعني است؛سزايي برخوردار  هاهميت ب
 ـ دربـارة  2اند. قابل قبول، امارات و قسم، شهادت، اسناد كتبي، خاص اقرار هاي قالب  ةادل
 ـاستنادپذيري مناسبي در قالب  ةبراي آنكه جنبها  در برخي كشور اي رايانه رايـج در   ةادل

 .)47: 1374، قيونلـو  (قاجـار  اند آن را در حكم سند قرار داده، بدهندبه آن قوانين حقوقي 

                                                      
 ،امـاكن ، منـازل  يش و بازرس ـيتفت ـ :1378 يفريك يدادرس نييفصل سوم قانون آ طبق ،عنوان مثال به. 1

آنجا كه بـه   يو محسوس دارد و حت يماد ياياش ظهور در گيهم، ل جرميآلات و دلا ،اسباب ،اءياش
، متعلـق بـه مـتهم   ديگر  يايها و اش از اوراق و نوشته: ديگو يم ،شود يرف توجه ماطلاعات ص ةمسئل

شـود و   يق ارائه ميل و در صورت لزوم به شهود تحقيتحص ،جرم است ةبه واقع مربوطفقط آنچه كه 
 باعثو  كنداط رفتار يبا كمال احت ،متعلق به متهم يايشو اهاي ديگر  نوشته بارةمكلف است در يقاض
 .  )يفريك ين دادرسييانون آق 101ة نشود (ماد، آنها كه ارتباط به جرم ندارد يمضمون و محتوا يافشا

2 .قانون مدني 1258 ةماد. 
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رجـوع  . به اين ادله اسـتناد كـرد   شناسي نيزكار بهدر قالب اماره و يا رجوع  توان مي البته
شود كه تشـخيص   ميمواجه لي ئآيد كه دادرس با مسا مي شناسي در مواردي پيشكار به
پـذير نباشـد و بايـد بـا همكـاري       از طـرف وي امكـان   سـاً ، رأظهارنظر در مـورد آن و ا

  .)161 :1373 ،صدرزاده افشار( ورزدمتخصصان فن به آن مبادرت 
در نظـر  ، بـر مشـكلات مزبـور    آمـدن رسد بهترين راه براي فـائق   نظر مي به ،بنابراين
 ،ادلـه و متعاقـب آن   اي جديـد از  گونـه  عنـوان  بـه مجـزا   صـورت  بهسايبري  ةگرفتن ادل

مختلف آيين دادرسي از جملـه   هاي از جنبه ،بيني مقررات خاص در موارد مربوطه پيش
 ةالكترونيكي و سايبري و نگهداري و ارائ ةآوري ادل جمع، مسائل مربوط به صلاحيت

خوشـبختانه ايـن   . سـت مربوط به آنهاديگر مذكور و مباحث  ةآنها و استنادپذيري ادل
به اين صورت ، گرفته است مورد توجه قرار اي رايانهم قانون جرايم مهم در بخش دو

 شود توجه ميمسائل مربوط به صلاحيت در اين حوزه  ،كه در فصل اول از اين بخش
مقررات مربـوط بـه نگهـداري    ، الكترونيكي ةآوري ادل با عنوان جمع ،و در فصل دوم

ش يتفت ـ، ها داده ةارائ، موارد لازم ذخيره شده در اي رايانه هاي حفظ فوري داده، ها داده
 ـ يرياستنادپذ و يو مخابرات يا انهيرا يها سيستم ها و ف دادهيو توق ، يكـي ترونكال ةادل

  .است بيان شده

  نتيجه
ل ي ـدل ت اطلاعات شبكه بـه يا حقوق مرتبط با امنيت اطلاعات شبكه و يامن يابعاد حقوق
دهـد و   يمشخص و قابل قبول م ـ يفيتن به تعر يبه سخت ،اصول حاكم بر آن يگوناگون
 ،يگونـاگون همـين   دليل به. شود ميآن به  اش يرونيب يها دهيشناخت پد ةواسط به معمولاً
  توجه شده است: ياجمالطور  به ذيلموارد 

. ستين و روشن نمدو يكاف ةت در حقوق ايران به اندازيامن» ينيشيپ« ياصول و مبان
 ةبلكـه در مرحل ـ  اسـت،  كشورمان ذكر نشـده  يساسآن در قانون ا يها جنبه ةتنها هم نه
از  تـوان  ميجه نيدر نت. ن ابهام رفع نشده استيا ،ن موضوعهينظام و قوان يكل يها استيس

ان ي ـقانونمنـد سـاختن جر   ةح در عرص ـيصح يقانونگذار يبرا يكرديرو ،يت فعليوضع
  .بهره جستـ  يو نظام ياطلاعات ادار ةنيدر زم يجز تا حدـ بر يسا ياطلاعات در فضا
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دسـتاوردهاي  ، اطلاعـاتي  ةروزافزون فناوري اطلاعات و ظهور جامع ةهرچند توسع
بسـياري در حـوزة    هايتهديد است، ولي العاده مهمي را براي بشر به ارمغان آورده فوق

امنيت اطلاعات شبكه و سيستم اطلاعـات افـراد وجـود دارد كـه مشـكلات پيچيـده و       
مجـرمين در   ةفضـاي سـايبر بهتـرين مكـان بـراي اسـتفاد       .آورد وجود مي بهمتعددي را 

با توجه به اينكه اطلاعات شخصي و حتي دولتي و نظامي . دستيابي به اطلاعات افراد است
امكان قرار گرفتن اين اطلاعـات در اختيـار مجـرمين    ، شود جا مي هبسياري در اين فضا جاب

 ـ باعث چونيابد و  افزايش مي تي بـا ابزارهـاي سـنّ   ، شـود  ت مـي تهديد امنيت جامعه و دول
بـا  فضاي سـايبر   ي كه سلامت و امنيتبراي رويارويي با تهديدات. مقابله كردبا آن  توان مين

ايجـاد   ؛انگاري با توسـل بـه قـانون    كه شامل جرموجود دارد سه رويكرد ، آن مواجه است
رلـي و پيشـگيري   تـدابير حفـاظتي و كنت   كـارگيري  بهاي و ايجاد و  قانون ويژة جرايم رايانه

 ـ . وضعي و اجتماعي از اين تهديدات است كـارگيري   هتدابير حفاظتي و كنترلي نيز شـامل ب
رويكرد پيشگيري نيز با آمـوزش  . استگرايانه و واكنشي  ي امنيت اطلاعات كنشها فناوري

 ـ       كـارگيري   هكاربران و توانمندسازي و آگـاه كـردن آنهـا در برابـر تهديـدات و همچنـين ب
امنيـت   ،در واقـع . پـذير اسـت   ... امكـان دسترسـي محـدود و   ،رمزنگاري ماننديي ها فناوري

بـازيگران ايـن حـوزه يعنـي      همـة همكاري متقابل  در گرو فقطسايبر  فضاياطلاعات در 
ي از ها سرويسدهندگان  و ارائه )ISP( ي اينترنتيها سرويسدهندگان  ئهاار، كاربران اينترنت

اقـدامات تكنيكـي و    بـارة هـا در  اين گروه ةاطلاعات هم بودن روزآمدها و )ESP( راه دور
  است.اطلاعات در اين حوزه  حقوقي مرتبط با حمايت از حريم خصوصي

، )رايانهاستفاده از  (سوء شود مي يفريت كيمسئول باعثكه نقض آنها  يعلاوه بر موارد
د ي ـآ يوجود م هب يمبالات يو ب يانگار سهل ةجيت وجود دارد كه در نتياز مسئول يگرينوع د

ار ي ـن معيـي تع بـاره  در اين. در ورود ضرر ندارد يعمد، ) و فاعل آنرايانه(كاربرد غلط 
ــه    ــراي تشــخيص قابليــت اســتناد ضــرر وارده ب ــدامات ب ــودن اق معقــول و مناســب ب

از اهميـت  ، هـا و ادارات مربوطـه   دهندگان خـدمات سـايبري و همچنـين سـازمان     ارائه
تي ايران اين معيارها با توجه به عرف تعيين نكه در حقوق سنّبا اي. استبرخوردار  بسياري

 ،قـانون تجـارت الكترونيكـي    ماننـد هاي جديد  خوشبختانه در قانونگذاري ولي، شوند مي
  شود.مشخصي از معقول و مناسب بودن اقدامات  هاي تعريفسعي شده است تا 
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 هوي آنها بـا جـرايم  اي و سايبري و تفاوت ما جديد جرايم رايانه لشكاپديد آمدن اَ
بـروز   باعـث  ،رسيدگي به دعاوي مربوط به آنها با قوانين عـادي  شود تا مي باعث، ديگر

مشكلاتي از لحاظ تطبيق مصاديق و بررسي عناصر مادي و معنوي جرم با رفتـار مـورد   
در  )public key infrastructure–PKI( يد عموميرساخت كليز نبود بنابراين، .دشونظر 
 ،)codes of conduct( يرفتـار  يكـدها  ،يقـانون  يها عدم وجود دستورالعمل ،بارهاين 

متخصـص   يروهاين نبود ،استانداردها ةاعلام و توسع يمرجع مشخص برا ،استانداردها
 يبـرا  يتخصص ـ يهـا  دادگـاه  نبـود  ،نيده و همچن ـيد آموزش سِيپل ،ييستم قضايدر س
 ين دادرس ـييو عدم وجود آ يدگيرس ةك و عام بودن نحويانفورمات يبه دعاو يدگيرس
ن يتـر  شـرفته يو در پ يك ـيبستر تجارت الكترون مخصوصاًو  اي رايانهم يويژة جرا يفريك

. دكـر به آنها اشاره  توان مياست كه  ديگري صياز نقا يبريسا يفقدان دادرس، تيوضع
  .سازدياي را روشن متر قانون مربوط به جرايم رايانهلزوم تصويب هرچه سريع ،اين امر
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