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حسابداري مدیریتمجله 
1389بهار/ مچهارشماره / ومسسال 

تببین اهمیت آموزش دانشجویان رشته حسابداري در زمینه علوم کامپیوتري، جرائم 
مربوطه و رعایت اخلاق حرفه اي

1رمضانعلی رویاییدکتر

2جمال بحري ثالث

3مرامعسگر پاك

چکیده:
هـاي یع در رسـانه اخبار مربوط به اعمال متقلبانه در حسابداري در چند سال اخیر، بـه عنـوان یکـی از خبرهـاي شـا     

تاکید بر اهمیـت رعایـت اخـلاق حرفـه اي را شـروع      میبوده است. حرفه حسابداري نیز به دلیل فشار افکار عمومیعمو
حرفـه اي حسـابداري، بـه ضـرورت آمـوزش مسـتمر علـوم        هـاي و انجمـن هاکرده است. براین اساس برخی از هیئت

ند و آموزش مربوط را به عنوان بخشی از واحدهاي اصلی جهت اخـذ  کامپیوتري و موازین اخلاق حرفه اي تاکید کرده ا
حسابدراي، ضروري دانسته اند. بیشتر اعمال متقلبانـه در حسـابداري در حـال حاضـر بـه شـکل       هايمدارج و گواهینامه
کـامپیوتري،  ، از جمله جرائمهاباشند. پس، دانشجویان حسابداري باید نسبت به انواع مختلف تقلبمیجرائم کامپیوتري 

و نیز چگونگی جلوگیري و تشخیص آنها آگاه باشند. این مقاله در مـورد سـطح مـورد نیـاز آمـوزش دانـش کـامپیوتر و        
چندین طبقه از جرائم کامپیوتري و ابزارهاي تکنولوژیکی جهت جلوگیري و تشخیص این جرائم، مطالب مفیدي معرفی

پیوتري و ابزارهاي تشخیص و جلوگیري از آنها به اندازه تعداد مرتکبان این دهد. گوناگونی و تعدد جرائم کاممیرا ارائه 
باشد.میجرائم 

این مقاله ترکیبی از چهار عنوان درسی را براي آموزش دانشجویان رشته حسـابداري جهـت آمـادگی بـراي     همچنین
اطلاعاتی، جرائم کامپیوتري و رعایت ايهبرنامه نویسی و بانکهايمشاغل حرفه اي شان، در زمینه آشنایی با مبانی زبان

دهد. این چهار عنوان درسی عبارتند از آشنایی با مبانی زبانهـاي برنامـه نویسـی و بانکهـاي     میاخلاق حرفه اي، پیشنهاد 
)، جلـوگیري و تشـخیص تقلـب    AISاطلاعـات حسـابداري (  هـاي اطلاعاتی ویژه نرم افزارهـاي حسـابداري، سیسـتم   

اً مورد اسـتفاده قـرار   (حسابداري حقوقی)  گیرنـد، در  مـی و اخلاق حرفه اي حسابداري. این چهار عنوان درسی، که متفق
طول حرفه حسابداري دانشجویان رشته حسابداري و در مواجهه با رویدادهاي متقلبانه و تصـمیمات اخلاقـی، ابزارهـاي    
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مقدمه-1
تقلب درحسابداري در چند سـال اخیـر بـه عنـوان     

مورد توجـه بـوده   میعموهايموضوعی رایج در رسانه
است. به دلیل همین فشار منفی، حرفه حسـابداري کـم   
کم شروع به تأکید بر اهمیـت رعایـت مـوازین اخـلاق     

سیار زیاد در وب حرفه اي نمود. وجود اسناد ومطالب ب
نشان از اهمیت 1آمریکامیسایت انجمن حسابداران رس

ــن    ــدگاه ای ــه اي از دی ــوازین حرف ــب و م موضــوع تقل
باشد. میانجمن 

آمریکـا نیـز بـر    میایالتی حسابدارن رس ـهايهیئت
لزوم آموزش واحدهاي درسی در مـورد اخـلاق حرفـه    

 ــ ــابداران رس ــراي حس ــد  میاي ب ــذ و تمدی ــت اخ جه
ــال، هیئــت  مجوزفعا ــراي مث ــد. ب ــد داشــته ان لیــت تأکی

ایالت لوئیزیانـا سـه سـاعت آمـوزش     میحسابداران رس
اخلاق حرفـه اي را بـه عنـوان بخشـی از نیازمنـدیهاي      

کـرده اسـت. هیئـت    مـی آموزش مسـتمر حرفـه اي الزا  
حسابداري ایالت تگزاس هم بخش نامه اي را مصـوب  
ــان      ــان امتح ــب آن داوطلب ــه موج ــه ب ــت ک ــرده اس ک

باید سه ساعت آموزش اخلاق حرفـه  میبداران رسحسا
اي را به عنـوان قسـمتی از آمـوزش حسـابداري شـان      
پشت سر بگذارند. این الزام از زمانی که اجـرا گردیـد،   

حسابداري در ایالـت تگـزاس را مجبـور    هايدانشکده
کرد تا ارائه واحـدهاي اخـلاق حرفـه اي را بـه عنـوان      

ننـد. بـا توجـه بـه ایـن      بخشی از برنامه آموزشی آغاز ک
الزامات  بدون شک، دیگر مراکـز اعطـاء کننـده مجـوز     

 ــ  ــابداران رس ــراي حس ــت  ب ــز،  میفعالی ــا نی در آمریک
بایست  الزامات مشابهی را بـراي اخـلاق حرفـه اي    می

.اجراء نمایند
رشته حسابداري در بسیاري از دانشگاهها آمریکا بر 

زشـی شـان   لزوم آموزش اخلاق حرفه اي در برنامه آمو
اً تما متون حسابداري مباحثی را در میتأکید دارند. تقریب

مورد رعایت موازین اخلاق حرفـه اي دارنـد، امـا ایـن     
سئوال باید پرسیده شود که آیا این مدت زمـان محـدود   

آمـوزش تحصـیلی   هـاي (سه ساعت) در حـوزه برنامـه  
باشند یا خیر. اساتید حسابداري نیز میحسابداري کافی 

لازم در زمینه اخـلاق حرفـه اي در   هايپژوهشاجراي 
کلاسهاي درسشان را آغاز کرده انـد. در واقـع، بعـد از    

بـزرگ  هـاي (به علت وقوع رسـوائی 2004فوریه سال 
حسابداري )یکی از موضوعات اصـلی مـورد توجـه در    
مباحث آموزش حسـابداري فراگیـري مـوازین اخـلاق     

هـاي هحرفه اي در حسـابداري بـوده اسـت.و دانشـکد    
حسابداري در آمریکـا نیـز ملـزم بـه افـزایش سـاعات       
آمــوزش اخــلاق حرفــه اي در واحــدهاي حســابداري  

شدند. 
به منظور درك دلیـل اهمیـت مسـئولیت پـذیري و     
حسابخواهی، دانشجویان حسابداري باید نسبت به ایـن  

ایـن حـوزه منجـر بـه     هايمسئله آگاهی یابند که تقلب
فـه اي در برنامـه آموزشـی    تأکید فزاینده بر اخـلاق حر 

خاص تقلـب  هايتحصیلی گردیده است. یکی از حوزه
در حسابداري که توجه ویژه اي را به خود جلب کـرده  

باشد. جرائم یا تقلب میاست، جرائم وتقلب کامپیوتري 
درحسابداري به طرق بسیار متفاوتی تعریف شده است. 

است میاین  باور وجود دارد که جرائم کامپیوتري جرائ
که با استفاده از کـامپیوتر انجـام شـده یـا معطـوف بـه       

باشد. باوردیگر شامل دیدگاه گسترده تـري  میکامپیوتر  
کند که جرم میدرمورد جرائم کامپیوتري است و تأکید 

ــامپیوتري جر ــیک ــاب آن از   م ــراي ارتک ــه ب ــت ک اس
شـود. (رومنـی و   مـی کامپیوتري با هر ظرفیتی اسـتفاده  

بدون توجه به اینکه تعریف جـرم  2)2003استین بارت 
باشـد، تـأثیرات جـرائم کـامپیوتري     مـی کامپیوتري چـه  

تواند پیکره یـک سـازمان را ویـران سـازد وجامعـه      می
کنونی را که براي ارائه حجم گسـترده اي از اطلاعـات،   

باشدبا بحران مواجه میکامپیوتري هايوابسته به سیستم
هـاي عـات، سیسـتم  بـا نیـاز بیشـتر مـردم بـه اطلا     .کند

کــامپیوتري پیچیــده تــر شــده و در بســیاري از مــوارد  
باشد.  میمحافظت از این سیستمها دشوار 
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و CSI(3کامپیوتري آمریکـا ( هرساله، انجمن امنیت 
یـک ارزیـابی را در   FBI(4دفتر بازرسی فدرال آمریکا (

کننـد (از ایـن   مـی مورد جرائم و امنیت کامپیوتري اجرا 
CSI/FBIله بـه آن   گـزارش ارزیـابی    پس در این مقا

مشتمل بر پاسـخ  CSI/FBIگوئیم). گزارش ارزیابی می
ــف    ــنایع مختل ــادي از ص ــازمانهاي زی ــدگانی از س دهن

وتري، فناوریهاي باشد. این گزارش انوع جرائم کامپیمی
تعـداد  ،به  کـار رفتـه بـراي جلـوگیري از ایـن جـرائم      

ن حمـلات  حملات و مبالغ دلاري خسارت ناشی از ای ـ
دهـد کـه   مینشان 2003دهد. گزارش سال مینشان را

اً با تعداد دو و2001سال قبل (تعداد این حملات تقریب
) برابر اسـت، امـا خسـارت مـالی ناشـی از ایـن       2002

اً  درصد کاهش 56حملات نسبت به دو سال قبل  تقریب
یافته است. این گزارش نشان داد کـه ایـن خسـارت در    

و ویروسـها کـاهش   5لاعـات خصوصـی  زمینه دزدي اط
ئی نظیـر حمـلات تخریـب    هـا یافته است، اما در حوزه

واز کــار هــا(حملــه هکرهــا بــه وب ســایت6خــدمات
ــاز    ــی غیرمج ــا )دسترس ــداختن آنه ــاي 7ان ، و عملیاته

افزایش داشته است. بر اساس گزارش انجمـن  8تخریبی
برآوردهــاي 2003امنیــت کــامپیوتري آمریکــا در ســال 

زیانهاي مالی ناشـی از جـرائم کـامپیوتري از    مربوط به
میلیــارد دلار در ســال 9میلیــون دلار تــا بــیش از 300
باشد. اما به نظر دفتر بازرسی ایالتی تنها یک درصـد  می

ــائی   ــده و شناسـ ــرائم تشـــخیص داده شـ ــن جـ از ایـ
شوند.جرائم کامپیوتري بسـیاري شناسـائی نشـده یـا     می

هرگـز نتـوان مبلـغ    شـاید ،شوند، بنـابراین میگزارش ن
ــامپیوتري درهــر ســال را    خســارت ناشــی ازجــرائم ک

.9)1998سال» یو«و» کاسابونا«برآوردکرد.(
بخش بعدي این مقاله ضمن بیان سطح مـورد نیـاز   
آموزش زبانهاي برنامه نویسی و بانکهاي اطلاعاتی ویژه 
حسابداري چندین نوع از جرائم معمـول کـامپیوتري را   

دهــد. بخــش بعــد از آن نیــز مــیمــورد بررســی قــرار 
فناوریهاي مورد اسـتفاده بـراي جلـوگیري و تشـخیص     

کند. سرانجام در بخـش  میجرائم کامپیوتري را بررسی 
ــتفاده در    ــه واحــدهاي درســی جهــت  اس ــانی، ارائ پای
آموزش دانشجویان حسابداري در زمینه آموزش دانـش  

جرائم کامپیوتري، اخلاق حرفه اي، و شناسائی ،کامپیوتر
قلب و نیز محتواي احتمـالی ایـن واحـدها را پیشـنهاد     ت

دهد.می

مبانی نظري مطالعه-2
معیارهــاي لازم و دانــش مــورد نیــاز در    -1-2

افزارهاي مالینرم
چه معیارهایی درانتخاب نرم افزارهاي مالی مهم 

اً در کلیه هستند ؟  لاً گاهی باید این پرسش را مجدد اصو
در م، بسیار ساده است. دلیل آن هسطوح مطرح کرد و

یران روز به روز به دنیاي امروز نیاز حسابداران و مد
بیشتر سیستمهاي رایانه اي و نرم افزارهاي مالی 

ر مجموعه مالی که خود را هدر این راستا .ودشومی
دهد موفق تر قیتطببهتر و سریع تر روز پیشرفتهاي با 

ت خواهد بود. دراین بخش از مقاله سعی شده اس
بااستفاده ازنظرات کارشناسان برنامه نویسی و مالی 

مهمترین معیارهاي انتخاب نرم افزار حسابداري مناسب  
با در نظر گرفتن میزان اهمیت آن ارائه شود.چرا که 
دانستن این معیارها سطح دانش کامپیوتري موردنیاز 

کند. لذا در ابتدا میدانشجویان حسابداري را نیز آشکار
برنامه هاي زبانیی با این موضوع عناوینبراي آشنا

و بانکهاي اطلاعاتی با آخرین رتبه بندي،که نویسی
شود میبراي نوشتن نرم افزارهاي حسابداري استفاده 

بیان شده و سپس درمورد ضرورت آموزش آن مطالبی 
شود.میارائه 

تاریخچه زبانهاي برنامه نویسی مورد استفاده براي
در ایران و جهان:دارينرم افزارهاي حساب

الف ) عناوین زبانهاي برنامه نویسی نسل اول :
10فورترن-1



مرامرمضانعلی رویایی، جمال بحري ثالث و عسگر پاكدکتر 

چهارمشماره مجله حسابداري مدیریت / 124

11کوبال-2

12پاسکال-3

13سی-4

14دیتا بیس-5

15کلیپر-6

16پارادوکسزبان برنامه نویسی-7

17ایکس بیس-8

18فاکس پرو-9

19بیسک-10

20ویژوال فاکس پرو-11

مقایسه کاربرد زبانهاي مختلف برنامه ): 1(جدول
2009-2008الهاي نویسی در س

رتبه در 
2009سال 

رتبه در 
سال 
2008

درصد 
کاربرد در 

2009

نام زبان برنامه 
نویسی

1 1 20.715% Java
2 2 15.379% C
3 5 10.716% C++

4 3 10.490%
(Visual)

Basic
5 4 9.243% PHP
6 8 5.012% Python
7 6 4.841% Perl
8 7 4.334% C#
9 9 3.130% JavaScript

10 14 3.055% Delphi
11 10 2.762% Ruby
12 13 1.265% D
13 11 0.700% PL/SQL
14 12 0.640% SAS
15 23 0.472% ActionScript
16 16 0.419% Lisp/Scheme
17 18 0.415% Lua
18 22 0.400% Pascal
19 - 0.384% PowerShell
20 17 0.360% COBOL

21عناوین زبانهاي برنامه نویسی نسل دومب)

22ویژوال بیسیک-1

23دلفی-2

24ویژوال بیسیک دات نت-3

25دات نتسیویژوال-4

26بانهاي برنامه نویسی نسل سومج ) عناوین ز

27آ اس پی دات نت)1
28جاوا)2
29مایکروسافت دات نت)3

ي اطلاعاتی مورد استفاده در نرم هابانکمهمترین 
افزارهاي مالی 

30اس کیو ال-1

31اراکل-2

ضرورت آموزش شناخت معیارهاي انتخاب نرم افزار 
به دانشجویان رشته حسابدراي

ي برنامه نویسی و بانکهاي با توجه به تعدد زبانها
اطلاعاتی و تفاوت فاحش هر یک از آنها از لحاظ 
کاربردي و امنیتی و همچنین سرعت تغییر کاربرد آنها 
با توجه به جدول مقایسه اي ارائه شده میتوان نتیجه 
گرفت براي آشنایی با نرم افزارهاي حسابداري 

بایست دانشجویان رشته حسابدراي نسبت به  می
ت، محاسن و معایب انواع  زبانهاي برنامه نویسی قابلی

چرا که در .و بانکهاي اطلاعاتی آگاهی داشته باشند
صورت نداشتن چنین اطلاعاتی در زمانی که کلیه 
سازمانهاي متوسط و بزرگ از سیستمهاي رایانه اي و 

کنند دانشجویان رشته میانواع مختلف نرم افزار استفاده 
ه کار حرفه اي و تصمیم گیري حسابدراي قادر به ادام
که البته این مهم با توجه به .صحیح نخواهند بود

واحدهاي درسی و نحوه آموزش دانشجویان 
حسابداري درتمام مقاطع تحصیلی مورد توجه قرار 
نگرفته است و متاسفانه دانشجویان بعد از فارغ 
التحصیل شدن و ورود به بازار کار با مشکلات فراونی 

.شوندمیارد ذیل روبرو از جمله مو

http://www.tiobe.com/content/paperinfo/tpci/Java.html
http://www.tiobe.com/content/paperinfo/tpci/C.html
http://www.tiobe.com/content/paperinfo/tpci/C__.html
http://www.tiobe.com/content/paperinfo/tpci/%28Visual%29_Basic.html
http://www.tiobe.com/content/paperinfo/tpci/%28Visual%29_Basic.html
http://www.tiobe.com/content/paperinfo/tpci/PHP.html
http://www.tiobe.com/content/paperinfo/tpci/Python.html
http://www.tiobe.com/content/paperinfo/tpci/Perl.html
http://www.tiobe.com/content/paperinfo/tpci/C_.html
http://www.tiobe.com/content/paperinfo/tpci/JavaScript.html
http://www.tiobe.com/content/paperinfo/tpci/Delphi.html
http://www.tiobe.com/content/paperinfo/tpci/Ruby.html
http://www.tiobe.com/content/paperinfo/tpci/D.html
http://www.tiobe.com/content/paperinfo/tpci/PL_SQL.html
http://www.tiobe.com/content/paperinfo/tpci/SAS.html
http://www.tiobe.com/content/paperinfo/tpci/ActionScript.html
http://www.tiobe.com/content/paperinfo/tpci/Lisp_Scheme.html
http://www.tiobe.com/content/paperinfo/tpci/Lua.html
http://www.tiobe.com/content/paperinfo/tpci/Pascal.html
http://www.tiobe.com/content/paperinfo/tpci/PowerShell.html
http://www.tiobe.com/content/paperinfo/tpci/COBOL.html
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عدم توانایی انجام مناسب و به موقع امورات )1
محوله با توجه به نداشتن دانش کامپیوتري لازم و 

عدم شناخت کافی از نرم افزارهاي حسابداري
آموزشی سازمانها به علت هايبالا رفتن هزینه)2

عدم آموزش دانشجویان در موقع تحصیل 
تور جهت ورود تبدیل شدن حسابداران به اپرا)3

اطلاعات به رایانه ونداشتن برتري به سایر کارکنان 
با توجه به تخصص مالی که در دوران تحصیل فرا 

گرفته اند.
عدم توانایی ارائه اطلاعات مربوط و ضروري به )4

مدیران ارشد و تبعیت بی چون و چرا از برنامه 
نویسان 

ایجاد  شناخت مختصـر  ،با توجه مطالب فوق الذکر
.. و .بانکهاي اطلاعاتی و،ع به زبانهاي برنامه نویسیراج

ضرورت آموزش آن به جمع بندي نظـرات کارشناسـان   
کامپیوتر در خصوص معیارهاي عمده انتخاب نرم افزار 

علت این امر یعنـی  . شودمیحسابداري مناسب پرداخته 
بیان نحوه انتخاب نرم افزار حسـابداري مناسـب بـراي    

وم کامپیوتري بـراي دانشـجویان   ارائه حدود آموزش عل
شرط انتخاب درست یک نرم ،حسابداري این است که

افزار کسب شناخت کـافی در مـورد علـوم کـامپیوتري     
البته از لحاظ علم منطق نیز داشتن شناخت کـافی  . است

در مورد هر چیزي اولین لازمه اخذ تصمیم درسـت در  
براي لذا در این قسمت از مقاله .مورد همان چیز است 

ارائه حدود آموزش علوم کامپیوتري بـراي دانشـجویان   
حسابداري به بیان چگونگی انتخـاب  یـک نـرم افـزار     

ــد مــیحســابداري مناســب  ــراي اینکــار بای ــردازیم. ب پ
معیارهاي مختلفی را در نظـر داشـت کـه ایـن معیارهـا      

توان ازنظرکلی بـه دوگـروه عمـده  تقسـیم کـرد :      میرا
.اي مدیریتیمعیارهاي  فنی و معیاره

به ترتیب اهمیت عبارتند از:معیارهاي  فنی 
استفاده از زبان و بانک اطلاعاتی مناسب با )1

توجه به نیازهاي جاري و آتی

راحتی سرعت ورود داده،،سهولت بکارگیري)2
میان بر هايواستفاده از کلیدهادسترسی به منو

صفحههايومهندسی مناسب طراحی آیتم
قابلیت توسعه وتطبیق سیستم با ،کارایی سیستم)3

و ا شرایط محیطی و شبکه هانیاز
امنیت شامل امنیت نرم افزار، امنیت بانک )4

اطلاعاتی و امنیت شبکه 
معیارهاي مدیریتی به ترتیب اهمیت عبارتند از :)5
هزینه تهیه نرم افزار، هزینه خرید سخت )6

افزارهاي مورد نیاز نرم افزار انتخابی وهزینه 
و توسعهنگهداري

سخت افزار واعتبار فروشندگان نرم افزار و)7
فروش آنهاخدمات بعد ازپشتیبانی واطمینان از

اطمینان از اینکه در تهیه نرم افزار از زبان و )8
بانک اطلاعاتی داراي لیسانس استفاده شودو 
همچنین قابل خریداري بودن متن برنامه 

(سورس)  با قیمت منصفانه در مواقع نیاز
قابلیت  گزارش دهی مناسب و با انعطاف )9

با توجه به معیارهاي عنوان شده دانشجویان رشته 
حسابداري باید نسبت به انواع زبانهاي برنامه نویسی و 
بانکهاي اطلاعاتی شناخت مناسبی در حد موارد ذیل 

.داشته باشند
قابلیت و معایب هریک از زبانهاي برنامه نویسی )1

تی علی الخصوص از لحاظ و بانکهاي اطلاعا
کارائی و سرعت ،جاري وآتیهايهزینه،امنیت

انتقال اطلاعات. 
آشنایی با ساختار یک نرم افزار حسابداري )2

.مناسب
آشنایی با ساختار یک شبکه داخلی مناسب براي )3

نرم افزارهاي حسابداري.
نحوه عمل و کارکرد یک نرم افزار حسابداري )4

مناسب.
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کامپیوتري انواع جرائم-2-2
ــی صــورت   ــه اشــکال مختلف ــامپیوتري ب جــرائم ک

گیرند. برخی روشهاي ارتکاب جرائم کامپیوتري بـه  می
طرز باور نکردنی ساده هستند. دیگر روشهاي ایـن کـار   
چنان پیچیده هستند که تنهـا کارشناسـان کـامپیوتري و    

ــوقی  ــابداران حقـ ــرب در  32حسـ ــابداران مجـ (حسـ
هـا هـزار اطلاعـات    لاي دهتوانند از لابمیامورحقوقی)

اً متوجه شوند که چه نوعی جر رخ میریز و درشت دقیق
داده و چه کسی این جـرم را مرتکـب شـده اسـت. در     
ــه جــرم    ــامپیوتري شــبیه ب ــوارد، جــرم ک بســیاري از م
غیرکامپیوتري است، اما جرم کـامپیوتري بـا اسـتفاده از    

گیـرد نـه ابزارهـاي    مـی ابزارهاي الکترونیکـی صـورت   
.  سنتی

ایــن بخــش بــه بررســی چنــدین دســته از جــرائم  
اً توسط افـرادي صـورت    کامپیوتري در سازمانها که غالب

پردازد. سـازمانها هـیچ گونـه کنترلـی روي     میگیرد، می
مرتکـب جـرائم زیـادي،    ،افرادي که از بیـرون سـازمان  

مانند حملات تخریب خدمات یا شیادي از طریق ایمیل 
رائم کـامپیوتري در مقالـه   شوند، ندارد، پس چنین جمی

گیـرد. جـرائم کـامپیوتري در ایـن     میمورد بحث قرار ن
بـا  ،مقاله به شش دسته مجزا طبقـه بنـدي  شـده اسـت    

توان جرائم کامپیوتري را به گروههـاي متعـدد   میاینکه 
دیگري نیز طبقه بنـدي نمـود، امـا طبقـه بنـدي جـرائم       

اخته شـده  ها و تعاریف شنکامپیوتري در این مقاله با نام
.تري صورت گرفته است

33مخرب یا ویروسهاي کامپیوتريهاي) برنامه1

تخریبی به اشکال مختلـف و از جاهـاي   هايبرنامه
تـرین  شـاید  شـایع  .شـوند میهامتعددي وارد کامپیوتر

و کرمهاي کـامپیوتري باشـند. در   هااشکال آنها ویروس
افـرادي  تخریبی توسطهايبسیاري موارد، چنین برنامه

یابند. اما کارمنـدان  میخارج از سازمان تولید و توسعه  

را در سازمان خودشان اجـراء  هاتوانند این برنامهمیهم 
کنند.  

تعاریف زیـادي بـراي ویـروس و کـرم کـامپیوتري      
وجود دارد، و افراد زیادي از این اصطلاحات بـه جـاي   

اً، ویروس کـامپیوتري مییکدیگر استفاده  را کنند. عموم
توان اینگونه تعریف کرد: برنامه یا بخشـی از برنامـه   می

اي که مخرب (ویروسی) بوده و اثر خـود را بـه دیگـر    
باشـد  میو به سادگی قابل انتشار .دهدمیانتقال هابرنامه

در 34).2003» اســتین بــارت«و » رومنــی«، 2004(هــال 
اما گـاهی  ،بسیاري از موارد ویروس تخریب کننده بوده

ــات ــت  اوق ــراي آزار و اذی ــتر ب ــها بیش ــک 35ویروس ی
شـوند و اثـر   مـی کامپیوتر یـا شـبکه کـامپیوتري تولیـد     

اً بـه ایــن      تخریبـی ندارنـد. ویــروس کـامپیوتري عمومــ
شود: برنامه اي که خود را در برنامه میصورت تعریف 
و » رومنـی «، 2004» هـال («گنجانـد  میمجازي دیگري 

ماننـد ویروسـها   ). برخی کرمها هم 2003» استین بارت«
تخریب کننده هستند، اما برخی نیز ایـن گونـه نیسـتند.    

اً از طریق پیامهاي ایمیلی انتشار  یابند. میکرمها غالب
نـوعی ویـروس شـایع اسـت. بمـب      36بمب منطقی

منطقی کـدي اسـت کـه وارد سیسـتم عامـل یـا دیگـر        
نصـب شـده و هـدف آن اجـراي برخـی از      هايبرنامه

باشد. بمبهاي منطقـی  مییین شده رویدادهاي از پیش تع
لاً ماهیتی تخریبی دارنـد. یکـی از نمونـه مشـهور      معمو

باشدکه که تصـور             می37بمبهاي منطقی، ویروس میکلانژ
مـارس (روز تولـد ایـن    6شد که هـر سـاله در روز   می

، ایـن ویـروس   1992شـود. در سـال   میهنرمند) منتشر 
ا تأثیر بسیار اندکی در عمومیت بسیار زیادي پیدا کرد ام

).  2004vmyths.comسراسر جهان داشت (
تواننـد بـراي   مـی تخریبی هايهر یک از این برنامه

ســـازمان هزینـــه زا باشـــند. بـــراي مثـــال، گـــزارش 
درصـد  82در آمریکا نشـان داد کـه   CSI/FBIارزیابی

وجـود حمـلات   2003سازمانها مورد بررسی در سـال  
 ـ   د. مبلـغ کـل زیـان  ایـن     ویروسی را گـزارش کـرده ان
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میلیون دلار بود (گزارش 27حملات ویروسی بیش  از 
). 2004سال CSI/FBIارزیابی

) دسترسی غیرمجاز به سیستمهاي اطلاعاتی2
لاً به طرق مختلفی، اعم از داخلی یا خـارجی،   معمو

اطلاعاتی دسترسی پیدا کـرد. بـه   هايتوان به سیستممی
لاً این نوع جرائم کامپیوتري را مرتکـب  افرادي که معمو

شـود. در گذشـته، هکرهـا    مـی گفتـه  38شوند، هکـر می
را در طول مسـیر انتقـال تخریـب  ویـا سـرقت      هاداده
کردند. لذا سازمانها شروع بـه رمزگـذاري یـا درهـم     می

نمودند، بنابراین هکرها براي دسترسـی  39هاریختن داده
اً  به روشهاي دیگري روي آوردنـد.  هابه این داده اساسـ

شـوند، امـا   مـی هکرها اغلب به صورت غیرقانونی وارد 
دهنـد. افـراد   مـی این کار را با استفاده از کامپیوتر انجام 

لاً به یکی از دو طریق ذیل به  رمز عبـور   غیرمجاز معمو
کننـد.اول  از طریـق   مـی مورد نظر خود دسترسـی پیـدا   

بـا اسـتفاده از برنامـه اي کـه بـه      40جستجوي رمز عبور
ت الکترونیکی شناسه و رمز عبور کاربر را حـدس  صور

اً رمز عبـور مـورد   می زندو این عمل را تا زمانی که واقع
دهند. ودوم از طریـق رد یـابی   مینظر را پیدا کند، ادامه 

که با ورود  به سیسـتم اطلاعـاتی از طریـق    41رمز عبور
ردیابی کاربرمجاز وبـاعبورازموانع امنیتـی رمزمـوردنظر    

.42)2003و همکاران » لولفینگ(«راپیداکند 
اطلاعـاتی  هـاي افراد به دلایـل زیـادي بـه سیسـتم    

کننـد. برخـی از افـراد بـراي     میدسترسی غیرمجاز پیدا 
حساسـی،  هـاي منافع شخصی یا به منظور سـرقت داده 

کارتهـاي  هـاي تأمین اجتماعی، شـماره هاينظیر شماره
هـا ماعتباري،یا شماره حسابهاي بـانکی، بـه ایـن سیسـت    

کنند. افراد دیگر نیز براي ایجاد اختلال میدسترسی پیدا 
کـامپیوتري وارد  هـاي مجاز، به سیستمهايدر دسترسی

شوند، و برخی نیز تنها وب سایتها را تخریب کـرده  می
کنند. در بسـیاري  میحذف هارا از پایگاه دادههایا داده

بـه  از موارد، هکرهاي خارجی تنها بـراي تفـریح اقـدام    

خواهنـد از ایـن   مـی کنند، یا اینکـه تنهـا   میهک کردن 
هـاي تواننـد سیسـتم  میموضوع  لذت ببرند که آیا       

کامپیوتري سازمانها را هک کننـدیا خیـر. اعـم از اینکـه     
دسترسی به صورت داخلی باشد یا خـارجی، دسترسـی   

تواند براي سازمان میاطلاعاتی هايغیرمجاز به سیستم
زیان آور باشد. هزینه زا و 

43و خرابکاري فیزیکی ها) عملیات تخریب داده3

عملیات تخریـب و خرابکـاري چیزهـاي جدیـدي     
نیستند و امکان ارتکاب آن هم توسط کارمندان سازمان 

هـاي و هم توسط افراد خارجی وجود دارد. اگر برنامـه 
مناسبی براي بازیـابی اطلاعـات وجـود نداشـته باشـد،      

سیستم فیزیکی کامپیوتري سـازمان  خسارت مربوط  به
تواند سرسام آور باشد. بیشتر سازمانها یاد گرفته انـد  می

که سیستمهاي کامپیوتري را در محلهاي  قرار دهند کـه  
به سادگی براي کارکنان غیرمجاز قابل دسترسی نباشـد.           

واقعی زیـادي از کارمنـدان ناراضـی  کـه بـه      هاينمونه
تري شـرکت آسـیب رسـانده انـد،     سخت افـزار کـامپیو  

وجــود دارد. بــا محــدود کــردن دسترســی فیزیکــی بــه 
توانـد آسـیب   مـی اصلی کامپیوتري، سازمان هايسیستم

ــدانش را    ــط کارمن ــا توس ــه کامپیوتره ــی وارده ب فیزیک
محدود سازد. 

برخی مرتکبان اینگونه جرائم بـه جـاي وارد کـردن    
هـا گاه دادهآسیب فیزیکی به سخت افزار کامپیوتري، پای

کنند.البتـه بـراي   مـی یا وب سایتهاي سازمان را تخریب 
انجام این عملیات مجرم باید قادر باشـد تـا بـه منظـور     
آسیب رساندن به فایلها، به فایلهاي وب سایت یا پایگاه 
داده دسترسی پیـدا کنـد. کنتـرل دسترسـی بـه سیسـتم       
کامپیوتري اولین خط دفاعی براي چنین مواردي اسـت.  

متعــددي بـراي اعمـال خرابکــاري در وب   هـاي نـه نمو
ــال، هکرهــا در   ــراي مث ســایت ســازمان وجــود دارد. ب

کننـد.  میبسیاري اوقات وب سایتهاي دولتی را تخریب 
وب سایتهاي نیـروي هـوائی ایـالات متحـده، سـازمان      
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اطلاعات مرکزي آمریکا، و ناسـا همگـی مـورد هـدف     
وه، چنـدین  عملیاتهاي تخریبی قرار گرفته انـد. بـه عـلا   

تخریـب شـدند   1999وب سایت دولتی کانادا در سال 
).  2000» 45مک گیولیوراي«، 1997» 44سیلورتورن(«

در برخی موارد، هکرها آدرس  وب سایت سـازمان  
را تغییر داده و پیام خود را به جـاي اطلاعـات سـازمان    
قــرار داده و یــا از وب ســایت ســازمانها بــراي مقاصــد 

کارمندان ،کنند. براي مثالمیاده تحریف اطلاعاتی استف
ناراضی یا هکرهـاي وارد وب سـایت سـازمان شـده و     
اطلاعات نادرستی، نظیـر اطلاعـات نادرسـت مـالی یـا      

را در مـورد سـازمان بـه جـاي اطلاعـات      ،اخبار جعلی
ــرار   ــلی ق ــیاص ــتی   م ــات نادرس ــین اطلاع ــد. چن دهن

و تواندبراي طرف قربانی پرهزینه و فاجعه آمیز باشد می
منجر به خسارات جبران ناپذیري براي شـهرت و آوازه  
سازمان گردد. جبران زیان حاصل از ایـن تخریبهـا نیـاز    

کشدودربرخی میبه زمان زیادي داردوگاهی ماهها طول 
» مـک گیولیـوراي  («موارد مستلزم پیگرد قـانونی اسـت   

). با وجودي که ممکن است افراد داخلی سازمان 2000
اما باز هم به دلیل اینکـه  ،ي نشوندمرتکب چنین  موارد

این افراد  توان بالقوه اي جهت وارد 
ساختن  این نوع آسیبها دارند، بـراي سـازمان مهـم    

شوند. میتلقی 

46) سرقت اطلاعات محرمانه4

یکی از اشکال سـرقت اطلاعـات محرمانـه، معـادل     
باشد که همـان سـرقت اطلاعـات    میجاسوسی صنعتی 
سرار محرمانه یک سـازمان اسـت. در   حساس یا مبادله ا

بسیاري موارد، سرقت این اطلاعـات توسـط کارمنـدان    
گیـرد کـه بـه ایـن اطلاعـات      مـی مورد اعتماد صـورت  

تواند به واسطه اسـتفاده  میمیدسترسی دارند. چنین جر
یـا  هاپیچیده، نظیر هک کردن پایگاه دادههاياز تکنیک

تا ،اه گرفتـه نرم افزار و ضـبط وکنتـرل اطلاعـات دلخـو    
تکنیکهاي ساده اي، چـون وارسـی وبازیـابی اطلاعـات     

سطل زباله جهت استفاده غیر مجاز از آنها و یـا ذخیـره   
انجـام گیـرد. سـرقت ایـن     ،کردن در یک فایـل مخفـی  

برخـی از  .تواند براي سازمان مخرب باشـد میاطلاعات 
کنند که اسـرارتجاري را بـه   میکارکنان یا هکرها تلاش 

د و افشـا چنـین اطلاعـاتی منجربـه کـاهش      سرقت ببرن
ــازمان   ــابتی سـ ــعیت رقـ ــیوضـ ــودمـ ــی .شـ در برخـ

موارد،اطلاعات خصوصی حتی براي اخاذي یـا تهدیـد   
). 2003» 47ویتمن«گیرند(میسازمان مورد استفاده قرار

سرقت اموال فکري و نرم افزارهاي یک سازمان نیز 
شـوند.  میبه عنوان سرقت اطلاعات محرمانه محسوب 

قت اموال فکري و نرم افـزاري بـه اشـکال مختلفـی     سر
تواند به سادگی کپی کردن برنامه بـه  میمشاهده شده و 

صورت غیرقانونی یـا هـک کـردن سیسـتم کـامپیوتري      
مختلف باشد. اتحادیه هايسازمان و دزدیدن کد  برنامه

بـرآورد  48نرم افزارهاي تجاري آمریکـا هايتولید کننده
نرم افزاري مـورد  هايبرنامهمیادرصد تم23کند که می

استفاده به صورت غیرقـانونی بـه دسـت آمـده اسـت.و       
اقتصادي حاصل از عدم رعایـت قـانون حـق    هايزیان

2/9میلیارد دلار تا 8/1(کپی رایت) سالانه بین 49تالیف
شود. این زیانها شـامل از دسـت   میمیلیارد دلار برآورد 

رفـتن مشـاغل،   از دسـت  ،رفتن درآمد ناشی از فـروش 
»50هــریس(«باشــد. مــیدســتمزدها، و درآمــد مالیــاتی 

اً صنایع نرم افزاري و دیگر صنایع، به ویژه 2003 ). اخیر
صنعت موسیقی، با انجام پیگردهـاي قـانونی بـه دنبـال     
مبارزه با این وضعیت هستند.این مورد در ایران با توجه 
به محکم نبودن قوانین مربوط بـه حـق تـالیف و عـدم     

اما به علـت  .یت قوانین موجود بسیار شایع تر استرعا
اینکه اکثر نرم افزارها مورد اسـتفاده در ایـران خـارجی    

گیرد.میهستند و مدافع ندارند مورد توجه قرار ن
51و تقلب مالیها) دستکاري داده5

، بـه نـام تحریـف    هـا یکی از اشکال دستکاري داده
هــایگـاه داده در یــک پاهـا ، شـامل تغییــر داده 52هـا داده
شامل افزودن، حذف نمـودن  هاباشد. دستکاري دادهمی
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اً چنـین    هادر پایگـاه داده هاو یا تغییر داده سـت. عمومـ
دستکاري توسط یکـی از کارمنـدانی سـازمان صـورت     

مالی است. هايتغییر داده،گیرد و هدف از انجام آنمی
مـالی منجـر بـه ارائـه صـورتهاي مـالی       هـاي تغییر داده

شـود و  میدرست یا دیگر گزارشهاي مالی غیر واقعی نا
شـود تـا افـراد زیـادي اعـم از درون      مـی این امر سبب 

سازمانی و یا برون سازمانی که از این اطلاعـات  بـراي   
کننـد، دچـار اشـتباه    مـی اتخاذ تصمیمات مهم اسـتفاده  

، ورودي هـا شکل رایج دیگري از دسـتکاري داده .شوند
ــايداده ــت. ر ه ــی اس ــهتقلب ــايوی ــتم ه ورودي سیس

شـوند، زیـرا   میاطلاعات حسابداري خیلی حیاتی تلقی 
پـر از خطـا و تقلبـی وارد سیسـتم     هايکه دادهمیهنگا

شود خروجی این سیسـتم نیـز   میاطلاعات حسابداري 
تواند مورد تأیید باشد. ارتکاب این نوع جـرم تنهـا   مین

در باشـد. مـی مستلزم مهارتهاي کامپیوتري بسیار اندکی 
واقع تمام آنچه که جهت انجام این نوع از تخلفها مورد 
ــاملات      ــونگی ورود مع ــا چگ ــنایی ب ــت آش ــاز اس نی

به درون سیستم کامپیوتري است.  53)ها(تراکنش

54) سرقت سخت افزار کامپیوتري 6

شکل دیگري از جرائم کامپیوتري، سـرقت سـخت   
ــزار     ــخت اف ــر س اً اگ ــ ــت. طبیعت ــامپیوتري اس ــزار ک اف

این کـامپیوتر هـم بـه    هايوتري دزدیده شود، دادهکامپی
سرقت برده شده و ممکن اسـت بـراي هرگونـه برنامـه     
کلاهبرداري و تقلب مورد استفاده قرار گیرد. با وجودي 
لاً توسط افراد خارج از  که سخت افزار کامپیوتري معمو

ــده  ــازمان دزدی ــیس ــورد  م ــر در م ــن خط ــود،اما اط ش
اً سخت ا 55فزار کـامپیوتري را امانـت   کارمندانی که غالب

.گیرند، نیز وجود داردمی
اً به شکل سرقت  سرقت سخت افزار کامپیوتري غالب

گیـرد.   گـزارش   مـی کامپیوترهاي لـپ تـاپ صـورت    
دهد که سـرقت  میدر آمریکا نشان CSI/FBIارزیابی 

ــرداري     ــراي کلاهب ــج ب ــکل رای ــین ش ــاپ دوم ــپ ت ل

د از پاسـخ  درص ـ47بوده کـه  2003کامپیوتري در سال 
دهندگان اشاره کرده اند  که سازمان آنها قربانی دزدیده 
شدن لپ تاپ شده است.  (انجمـن امنیـت کـامپیوتري    

). با وجـودي کـه جـایگزینی یـک لـپ تـاپ در       2003
تواند گران باشد، اما خطر سرقت لـپ  میبرخی شرایط 

تاپ این است که فرد سارق لپ تاپ اکنون قادر اسـت  
داخلی سازمان دسترسـی پیـدا کـرده، و    هايتا به شبکه

ــا   ــرداري ی ــی و کلاهب ــت تقلب ــه فعالی ــین هرگون همچن
تخریبــی را انجــام داده و مشــکلاتی را در ســازمان بــه 
وجود آورد. دزدیدن لپ تاپ تنها شیوه سرقت سـخت  

ــامپیوتري ن ــزار ک ــیاف ــگر  م ــدهاي پردازش ــد. واح باش
دیجیتــال شخصــی هــاي)، آسیســتانCPU(56مرکــزي

57)PDA،(و انواع دیگـري از سـخت   ،58فلش مموري
اً اهـداف آسـانی بـراي دزدي      افزارهاي کامپیوتري غالبـ

شوند. هر گونه ابزار قابل حمل کـامپیوتري  میمحسوب 
یا سخت افـزار کـامپیوتري کـه حرکـت دادن آن آسـان      
باشد، اهداف ساده اي بـراي سـرقت سـخت افزارهـاي     

خت افزار کامپیوتري هستند. در هر حالتی که طی آن س
گیـرد، ممکـن اسـت    مـی کامپیوتري مورد سرقت قـرار  

کامپیوتري را هايحساس یا شبکههايدسترسی به داده
توانـد بـراي سـازمان    مـی موجب شود، که در هر حـال  

هزینه زا باشد.  

استفاده از فناوري براي جلوگیري و تشخیص جرائم 
کامپیوتري 

بـه طرقـی   توان میکامپیوتري را هايجرائم و تقلب
مختلفی شناسائی و از ارتکـاب آنهـا جلـوگیري نمـود.     
کنترلهاي فیزیکی، نظیر قفل و دسترسی کنترل شـده بـه   
مراکز کامپیوتري، سـخت افزارهـا و اسـناد مربـوط بـه      

تواننـد باعـث جلـوگیري از    مـی معاملات حسـابداري،  
دسترسی مجرم به سیستم اطلاعـات حسـابداري شـود.    

فیزیکـی را  هـاي ز سطوح کنتـرل بیشتر سازمانها برخی ا
کنند، اما سازمانهاي زیادي نیز براي کمک بـه  میاعمال 
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جلوگیري و تشخیص جـرائم کـامپیوتري و تجـاوز بـه     
حریم خصوصی شـرکت، بـه اسـتفاده از فنـاوري روي     

توانـد از  مـی آورده اند. جلوگیري از جرائم کـامپیوتري  
ع اعمال کنترلهاي سـاده اي نظیـر رمزهـاي عبـور شـرو     

شده، و تا سخت افزارهاي پیچیده اي ادامه داشته باشـد  
که سیستم اطلاعات را به منظور رخدادهاي غیرمعمـول  
یا تغییرات صورت گرفته در سیستم تحت مراقبت قرار 

ــی ــدجهت   م ــابداري بای ــته حس ــجویان رش ــد. دانش ده
جلــوگیري و تشــخیص جــرائم کــامپیوتري نســبت بــه 

ه پیچیده، آگاه باشـند،  استفاده از فناوري، چه ساده و چ
اً تما اطلاعاتی خـود را  هايسازمانها سیستممیزیرا تقریب

بـه طـور متنـوعی از    هـا کامپیوتري کرده، و این سیستم
اشکال مختلـف فنـاوري بـراي جلـوگیري و تشـخیص      

کننـد. دانشـجوي حسـابداري بـدون     مـی جرائم استفاده 
داشــتن دانــش در زمینــه ایــن تکنیکهــا دچــار نقصــان  

شوند. میعاتی اطلا
پـردازد کـه   میاین بخش به بررسی چندین تکنیک 

لاً براي جلوگیري از دسترسی به سیستم اطلاعاتی  معمو
و نیز تشخیص تجاوز بـه حـریم غیرمجـاز در صـورت     

گیـرد. ایـن فهرسـت از    مـی وقوع، مورد اسـتفاده قـرار   
روشــهاي پیشــگیري و تشــخیص کــامپیوتري جــامع و 

ایـن فهرسـت تنهـا بـراي ارائـه                باشد. بلکـه  میفراگیر ن
ــده ــورد اســتفاده جهــت  هــایای ــواع کنترلهــاي م ی از ان

جلوگیري از جرائم و کلاهبرداریهـاي کـامپیوتري ارائـه    
گردیده است.  

59) کنترل دسترسی به سیستم کامپیوتري 1

همانطور که در بالا اشـاره شـد، اولویـت سـازمانها     
تري قبل از ارتکاب آن جلوگیري از ایجاد جرائم کامپیو

است. اولین خط دفاعی، دسترسی پیشگیرانه به سیسـتم  
کامپیوتري است که این کار براي جلوگیري از دسترسی 

گیـرد. امـا   مـی فیزیکی به سیسـتم کـامپیوتري صـورت    
کند، خـط  میکه شخصی دسترسی فیزیکی پیدا میهنگا

دفاعی دیگري باید جهـت ممنوعیـت ورود بـه سیسـتم     
ي اعمال گردد. از جمله تکنیکهایی که به طـور  کامپیوتر

رایج براي کنترل دسترسی به سیستم کـامپیوتري مـورد   
گیرنــد عبارتنــد از : قــرار دادن رمــز مــیاســتفاده قــرار 

.62، و دیـواره آتشـین  61بیومتریـک هـاي ، سیستم60عبور
شاید شایع ترین نوع کنترل دسترسی فیزیکی به سیستم 

عبور یا همان پسـورد باشـد.   کامپیوتري، قرار دادن رمز 
افراد باید براي دسترسی به یک سیستم کامپیوتري، ملزم 
به داشتن یک رمز عبور، به ویژه همراه بـا یـک شناسـه    

باشـند. رمـز عبـور تـا انـدازه اي در برابـر       میکاربري، 
دسترسی غیرمجاز به سیستم کامپیوتري اطمینـان ایجـاد   

کسـت ناپـذیر   کند، اما این روش هم به هیچ وجه شمی
نیست. حدس زدن بسیاري از رمزهاي عبور آسان بوده، 
و اگر هم حفـاظتی را بـراي شـرکت و سـازمان ایجـاد      
کنند، میزان آن چندان قابل توجه نخواهد بود. بنـابراین،  
رمز عبور نباید به تنهائی به عنـوان کنتـرل کامـل بـراي     

دسترسی غیرمجاز مورد استفاده قرار گیرند. 
که براي کنترل دسترسـی بـه سیسـتم    روش دیگري 

شود سیستم بیومتریک است میکامپیوتري به کار گرفته 
در این سیستم براي اجازه یا عـدم اجـازه دسترسـی بـه     
سیستم کامپیوتري یا برخی بخشـهاي حفـاظتی در یـک    

فیزیکــی اســتفاده هــايســاختمان، از برخــی مشخصــه
ه ی هسـتند ک ـ هـای شود. ابزارهاي بیومتریـک سیسـتم  می

براي تشخیص افراد مجاز به ورود به قسمتهاي خاصـی  
از ساختمان که در آن سیستمهاي کـامپیوتري نگهـداري   

خاصـی  هـاي با استفاده از اسکنرها مشخصـه ،شوندمی
مانند  اثر انگشت، صدا، الگوهاي شبکیه چشم، و حتـی  

کننـد  (هـال   مـی امضا یا الگوهاي صفحه کلید را کنترل 
بیومتریـک بـراي کنتـرل    هايسیستم). استفاده از 2004

این فناوري روز بـه  هايدسترسی به دلیل کاهش هزینه
تواننـد ایـن   مـی شـود. سـازمانها نیـز    مـی روز شایع تـر  

دیگـر اسـتفاده کننـد،    هـاي را همراه با سیستمهاسیستم
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لاً بـی    هايزیرا سیستم بیومتریک همانند رمز عبـور کـام
باشند.  میعیب ن

بـه طـور رایـج بـراي     ه آتشـین  دیـوار هـاي سیستم
اطلاعاتی هايجلوگیري از دسترسی غیرمجاز به سیستم

ــرار   توســط افــراد خــارج از ســازمان مــورد اســتفاده ق
به طور بارز ترکیبـی  دیواره آتشینهايگیرد. سیستممی

از سخت افزار و نـرم افزارهـایی اسـت کـه بـه عنـوان       
لاً   ــو ــاي خــارج از آن، معم ــین ســازمان و دنی ســپري ب

» رومنی(«کنند می، عمل 63داخلی هاياینترنت یا شبکه
دیـواره  سیسـتم  »). 2004» هال«، 2003» استین بارت«و 

در عمــل بــه صــورت فیلتــري بــراي حفــظ و آتشــین 
جلوگیري از ارتباطات ناخواسته، چه از خارج به داخل 

کند. برخی سازمانها نیز اطلاعاتی میو یا بالعکس، عمل 
د دور از دسترس دیگران باشند، بر روي خواهنمیرا که 

قرار دیواره آتشین سرور اینترنتی جداگانه اي در پشت 
دهند. این سرور به عنوان سپر بـین دنیـاي خـارج و    می

کنـد. اگـر هکـر بـه     مـی سیستم اطلاعاتی سازمان عمل 
توانــد مــیســرور اینترنتــی دسترســی پیــدا کنــد، تنهــا  

سـرقت کنـد، زیـرا    را تخریب کرده یا میاطلاعات عمو
اطلاعات محرمانـه یـا حسـاس در سـرور جداگانـه اي      
ذخیره شده اند که براي آنهـا از طریـق دیـواره آتشـین     
محافظت بیشتري در برابـر دنیـاي خـارج ایجـاد شـده      

است.  
64ها) کنترل ورودي داده2

،همـانطور کـه در بـالا اشـاره شـد، فرآینـد ورودي      
اتی یـک سـازمان   حیاتی ترین فرآیند در سیستم اطلاع ـ

شـوند،  مـی ی که وارد سیستم اطلاعـاتی  هایاست.  داده
همان چیزي هستند کـه پـردازش شـده و بـه صـورت      

اطلاعـاتی کـامپیوتري   هايآیند. سیستممیخروجی در  
لاً از برخی از انواع روشهاي تأیید ورودیها جهـت   معمو

کنند. این مسـیرهاي  میورودي استفاده هايبررسی داده
توانند به صورت ساده، ماننـد چـک کـردن    میتأییدي  

انواع کاراکترهـاي ورودي در بخشـهاي خـاص، یـا بـه      

صورت پیچیده تر، مانند مسـیرهایی کـه منطقـی بـودن     
کننـد،  مـی ورودي به این قسـمتها را بررسـی    هايداده

مسـیرهاي تأییدیـه   هـاي باشند. از جملـه دیگـر نمونـه   
تـوان بـه بررسـی صـحت     مـی کامپیوتري ايهدرسیستم

اطلاعاتی، بررسـی امضا،بررسـی کامـل بـودن، بررسـی      
ــاره    ــاتی اش ــازگاري اطلاع ــی س ــوالی ورودي،وبررس ت

). 2004» هال«، 652003وهمکاران» موسکوف«کرد(
اگر شخص متخلف، همان فردي باشـد کـه داده را   

مربـوط بـه ورودي   هايکند، پس کنترلمیوارد سیستم 
تواند چندان مؤثر باشد. اگر شخص متخلف مینهاداده

دسترسـی پیـدا کنـد،    هـا بتواند به ابزارهاي ورودي داده
پس وي قادر اسـت تـا بـه مسـیرهاي ورودي سیسـتم      
اطلاعاتی نیز دسترسی غیرمجاز داشته باشـد. کنترلهـاي   

هـا دسترسی و نیز مسیرهاي تأیید صـحت و سـقم داده  
ئی هـا ر برابـر چنـین تقلـب   تواند پایگـاه دادهـا را د  می

محافظت نماید، اما این کنترلها نیز، هماننـد بسـیاري از   
موارد کنترلی، صـد در صـد ایمـن و  شکسـت ناپـذیر      

باشند.  مین
66از سیستم کامپیوتريها) کنترل خروجی داده3

هدف از سیستم اطلاعاتی حسـابداري اینسـت کـه    
قــادر باشــیم بــه اطلاعــات مفیــدي کــه بــراي تصــمیم

باشند، دسترسـی پیـدا   میگیریهاي ما مرتبط و ضروري 
توانـد  مـی هـا کنیم. با وجودي کـه فرآینـد ورودي داده  

اساسی تـرین فرآینـد در سیسـتم اطلاعـاتی باشـد، امـا       
خروجیهاي سیستم نیز بایـد کنتـرل شـوند. بسـیاري از     
مجرمان جرائم کامپیوتري براي یافتن اطلاعات حساس 

بـراي ارتکـاب جـرائم شـان     توانـد مییا خصوصی، که 
مــورد اســتفاده قــرار گیــرد، از اطلاعــات ســطل زبالــه  
کامپیوتر که به صورت مجازي پـاك شـده انـد اسـتفاده     

کنند. با وجودي کـه سـرقت اسـناد از روي حافظـه     می
تــوان بــه لحــاظ فنــی نــوعی جــرم مــیکــامپیوتري را ن

کامپیوتري به حساب آورد، امـا در هـر حـال خروجـی     
ز طریق سیستم اطلاعـاتی کـامپیوتري بـه    سرقت شده ا
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دست آمـده اسـت. روشـهاي کنتـرل خروجـی از یـک       
اسـنادي کـه   میحافظه کامپیوتري عبارتند از : امحاء  تما

باشند، تهیه و اسـتفاده  از لیسـتهاي   میدیگر مورد نیاز ن
کنترلــی کــه نشــان دهــد چــه کســانی ودر چــه حــدي 

اً   می روشـهاي  توانند گزارشات را دریافـت کننـد، ضـمن
بایگانی اسناد و نحـوه حفاظـت از آنهـا از جملـه ایـن      

.کنترلها هستند
قطع ارتباطات الکترونیکی از دیگر روشهایی اسـت  
که مجرمان بـراي سـرقت خروجـی کـامپیوتري مـورد      

دهند. این شـکل از جـرائم کـامپیوتري    میاستفاده قرار 
باشـد.    مـی 67شبیه به اسـتراق سـمع و ضـبط مکالمـات    

ی که هایترین روش براي پیشگیري از سرقت دادهشایع
به طور الکترونیکی در حال انتقال هستند، کدگذاري یـا  

باشد. رمزگـذاري عبارتسـت از درهـم    می68رمزگذاري
ی که از طریق خطوط ارتباطی انتقال داده هایریختن داده

ــی ــوند م ــکوف(«ش ــاران، » موس ــال«، 2003و همک » ه
رد سرقت قرار گیرند، شخص موها). اگر این داده2004

را در اختیار دارد که میدرهم و برههايسارق تنها داده
تواند از آنها استفاده نمایـد. شخصـی کـه بـه طـور      مین

69کند باید کلید رمـز میرمزي استفاده هايمجاز از داده

را رمزگشـائی  هـا را در اختیار داشته باشـد تـا ایـن داده   
لاً بدون در اهانماید. این داده ختیار داشتن کلید رمز عم

بی استفاده و بـی فایـده خواهنـد بـود. همچنـین بـراي       
از هـا، ذخیـره شـده در پایگـاه داده   هايرمزگذاري داده

شود تا بدین وسـیله  میکدگذاري یا رمزگذاري استفاده 
در برابر حملات هکرهـا محافظـت شـود    هااز این داده

). 2004» هال(«

و از 70تخریبـی هايرنامه) جلوگیري و تشخیص ب4
بین بردن آنها 

دهد میدر آمریکا نشان CSI/FBIگزارش ارزیابی
،درصد سازمانها بررسی شده  در این   گـزارش 82که 

تخریبـی را گـزارش   هـاي نوعی حمله از طریـق برنامـه  

ــادي    ــرق زی ــه ط ــد. ب ــرده ان ــیک ــلات           م ــوان از حم ت
ــروس ــايوی ــرد.  ه ــوگیري ک ــامپیوتري جل دو روش ک

جلوگیري از آسـیبهاي ویـروس کـامپیوتري عبارتنـد از     
(جلـوگیري از ورود  71روشهاي کنترلـی آنتـی ویـروس   

ــروس) و   ــزار آنتــی وی ــرم اف ــا اســتفاده از ن ویــروس ب
روشهاي ویـروس کشـی بـا اسـتفاده از نـرم افزارهـاي       

کنترلـی بـراي هـر دو روش    هـاي رویـه .ویروس کـش 
باشد :میرح ذیل مقابله با ویروس شامل نکاتی به ش

72خرید نرم افزار مورد نیاز از فروشندگان معتبر،
،اجتناب از خرید نسخه کپی شده نرم افزار
     ممنوعیت دانلود کـردن فایلهـاي نـرم افـزاري از

طریق اینترنت،
 حذف پیامهاي الکترونیکی از سوي منابع ناشناس

بدون باز کردن آنها،
     عــدم مبادلــه اطلاعــات از طریــق دیســکهاي

کامپیوتري،  
  (ویروس کشـی ) اجراي دوره اي ویروس اسکن

ــر     ــروس معتب ــی وی ــزار آنت ــرم اف ــیله  ن ــه وس ب
).  2003و همکاران » موسکوف(«

آنتـی  هـاي با وجودي که سازمانهاي زیـادي برنامـه  
ویروس را به کار گرفته انـد، امـا ویروسـها و کرمهـاي     
کامپیوتري به صـورت مـداوم وارد سیسـتم کـامپیوتري     

وند. نرم افزار آنتی ویروس، اقدام محافظتی خوبی شمی
باشد. نرم افـزار آنتـی   میئی هادر برابر چنین خرابکاري
کامپیوتري یا شـبکه را بـه   هايویروس، ورودي و فایل

شناخته هايلحاظ کد کامپیوتري که شبیه به کد ویروس
آنتـی  هـاي کنـد. برنامـه  مـی باشـد، را اسـکن   مـی شده  

اً دا تواننـد  مـی راي خصوصیتی هستند که ویروس عموم
به محـض دانلـود شـدن ویـروس از طریـق ایمیـل یـا        
روشهاي دیگر، آنها را حذف کنند. در ایـن مـورد، نـرم    

افزار آنتی ویروس بـه عنـوان کنتـرل پیشـگیرانه عمـل            
کند. جلوگیري از ورود ویروسـها بهتـرین راه بـراي    می

باشـد،  مـی یبها محافظت از سیستم اطلاعاتی در برابر آس
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اما اگر واقـع بینانـه تـر بنگـریم، کامپیوترهـا ویروسـی       
ــا اســتفاده از نــرم افــزار               مــی شــوند. در ایــن حالــت، ب

توان ویروس را از بین برده و یـا آن را  میآنتی ویروس 
در قرنطینه قرار  داد. 

اً شـیوه     هايرویه هـاي کنترلـی آنتـی ویـروس غالبـ
نسبت به نرم افزار آنتی ویـروس کـه   ،پیشگیرانه بهتري

باشد. هر روزه ویروسهاي میبرند میویروس را از بین 
جدیدي ایجاد شده، و بسیاري از فروشندگان  نرم افزار 
آنتی ویروس براي به روز نگـه داشـتن مجموعـه آنتـی     
ویروسهاي خود با مشکل روبرو هستند. در این حالـت،  

ا زمـان بـه روز   ممکن است برخی ویروسها یا کرمها ت ـ
رسانی نـرم افـزار مربوطـه، حـذف نشـوند. همچنـین،       
سازمانهاي زیادي مسـئولیت اسـکن کـردن ویروسـهاي     
کامپیوتري را بـه کـاربران شخصـی کـامپیوتري محـول      

کنند. این کاربران اغلـب زمـان لازم را بـراي اسـکن     می
توانـد  مـی کنند که این امـر   مینمودن ویروسها صرف ن

ن شبکه سازمان به وسیله ویروسها را احتمال آسیب دید
افزایش دهد. چنین آسیب بالقوه ناشی از برنامه تخریبی 

تواند براي بزرگترین سـازمانها مشـکل سـاز و    میحتی 
آسیب رسان باشد.   

) شناســائی ورود غیــر مجــاز بــه حــریم سیســتم 5
73کامپیوتري 

خواهنـد از ورودهـاي   مـی سازمانها به طور طبیعـی  
عدي به سیستم اطلاعاتی شان جلوگیري به غیرمجاز و ت

تواننــد بســیاري از ایــن مــیعمــل آورنــد، امــا هکرهــا 
کنترلـی پیشـگیرانه اي را کـه سـازمانها اجـرا                 هايشیوه

کنند، پشت سـربگذارند. در چنـین حـالتی، سـازمان     می
باید قادر به تشخیص ورود غیرمجاز به حـریم سیسـتم   

م لازم جهت متوقف سـاختن آن  کامپیوتري باشد تا اقدا
را انجام دهد. براي تشخیص تعدي به حـریم غیرمجـاز   
ــدین روش را     ــامپیوتري، چن ــاتی ک ــتم اطلاع در سیس

ی از فناوریهــاي هــایتــوان بــه کــار گرفــت. نمونــهمــی
شـوند   مـی تشخیص ورود غیرمجاز که بـه کـار گرفتـه    

، قـرار دادن طعمـه   74مدار بسـته هايعبارتند از: دروبین
هـاي ، و سیسـتم 75جهت حریص کردن فرد متخلفاي 

که هر یـک از ایـن   می. هنگا76تشخیص موارد غیرعادي
روشها ورود غیرمجاز به سیستم کامپیوتري را تشخیص 

تواند موارد ذیل را شناسایی کند: چـه  میدادند، سازمان 
کسی و به چه چیزي دسترسی پیدا کـرده، زمـان وقـوع    

یا آسـیبی وارد سـاخته   این دسترسی غیرمجاز، و اینکه آ
.. بـا داشـتن چنـین اطلاعـاتی سـازمان      .است یا خیر، و

تواند بـراي جلـوگیري از تکـرار چنـین تخلفـاتی و      می
ورودهاي غیرمجاز در آینده، معیارهاي پیشـگیرانه لازم  
را به کار گیرد. یک روش براي ایجاد روشـهاي کنترلـی   
جدیــد، اســتفاده از ابزارهــاي بررســی آســیب پــذیري  

باشد. از این ابزارها براي بررسی سیستم کـامپیوتري  می
درمواردي که ممکن اسـت خطـرات امنیتـی بـالقوه اي     

شود. در حالیکه ابزارهاي میوجود داشته باشد، استفاده 
اً بــه عنــوان معیارهــاي   بررســی آســیب پــذیري عمومــ

اً از ایـن ابزارهـا بـراي    ،شوندمیپیشگیرانه تلقی  اما غالب
الگوهـاي مشـکوك کـاربري و یـا     مراقبت و تشـخیص 

تغییرات  موجود در ترکیباتی که ناشی از حمله هکرهـا  
و همکــاران » لولفینــگ(«گـردد  مــیباشــد، اسـتفاده  مـی 

2003 .(
مدار بسته در فواصل زمـانی مشـخص،   هايدوربین
(ضبط وضعیتهاي کامپیوتر در یک لحظـه )  77عکسهایی

کـه  یمگیـرد. هنگـا  مـی کلیدي سیسـتم  هاياز مشخصه
شــوند، بــه طــور مــیهکرهــا وارد سیســتم کــامپیوتري 
دهنـد. ابزارهـاي   مـی ناآگاهانه فایلها و مسیرها را تغییـر  

دوربین مدار بسته این تغییـرات را تشـخیص داده و بـه    
دهـد کـه تغییـرات غیرمجـازي در     مـی سازمان هشـدار  

سیستم کامپیوتري ایجاد گردیده است. سیستم تشخیص 
مـدار بسـته   هـاي شـبیه بـه دوربـین   موارد غیرعادي نیز 

هــايهســتند. ایــن سیســتمها نیــز بــه بررســی سیســتم 
اطلاعاتی به لحاظ تغییـرات اعمـال شـده در فعالیتهـاي     

ی را هـای پردازند. این تغییرات سـرنخ میپیش بینی شده 
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دهند که یک تخلف کامپیوتري رخ داده است مینشان  
).  2003و همکاران » لفینگلو(«

طعمــه اي جهــت حــریص کــردن فــرد قــرار دادن 
شـود کـه هکـر بـه     مـی متخلف در مواردي به کار برده 

اندازه کافی کار خود را ادامه داده اسـت تـا شناسـائی و    
لاً بازداشت او امکان پذیر باشد. در این روش پس  احتما
از تشخیص ورود غیرمجاز به حریم سیستم کـامپیوتري  

نـد در پیگـرد   توامیبرخی از شواهد ورود غیرمجاز، که 
قانونی هکر در صورت دستگیر شدن مفید باشد، ذخیره 

).  2003و همکاران » لولفینگ(«شود می
توانند بـراي تشـخیص   میبا وجودي که این روشها 

ورودهاي غیرمجاز مؤثر باشند، اما هیچیک از آنها صـد  
باشــند. ایــن مـی در صـد عــاري از خطـا یــا شکســت ن  

اً بـه      مییگري نهمانند هر برنامه دهابرنامه تواننـد دقیقـ
گونه اي که برنامه ریزي شده اند، عمل کنند. در برخـی  
ــارگیري سیســتم تشــخیص ورود   ــه ک اً ب ــوارد، صــرف م
غیرمجاز ممکن است کافی نباشـد. تغییـرات قـانونی و    

ــیمجــاز  ــاي  م ــد سیســتم را در تشــخیص وروده توان
غیرمجاز دچار اشتباه کند. همچنین، هکرهـاي باتجربـه   

ن اسـت قـادر باشـند تـا بـه راحتـی از پـس ایـن         ممک
ــد  ــاي شناســائی برآین ــگ(«تکنیکه و همکــاران » لولفین

). البتـــه داشـــتن ایـــن سیســـتمها علیـــرغم     2003
لاً هــیچ  هایمحــدودیت ــر از آنســت کــه اصــ شــان، بهت

براي تشخیص ورود غیرمجاز نداشته باشیم. میسیست
دانشجویان حسـابداري نسـبت بـه فراگیـري علـوم      

ی کـه  هایتري ودانش شناسایی تقلب، شامل تقلبکامپیو
گیـرد، و نیـز اخـلاق    مـی با استفاده از کامپیوتر صورت 

حرفه اي، نیاز مبرم دارنـد. دانشـجویان بایـد در مـورد     
دهـد، ارگانهـا  یـا    مـی انواع جرائم کامپیوتري کـه روي  

پردازند، و میافرادي که به پژوهش در مورد این جرائم 
جرائم، به ویژه اگـر قصـد کـار    چگونگی تشخیص این

کردن در حوزه فناوري را داشـته باشـد، آگـاهی داشـته      
تواند میباشند. هیچ واحد درسی حسابداري به تنهائی ن

ــا ــجویان   میتم ــراي دانش ــوق را ب ــاتی ف ــوارد اطلاع م
) 1999و همکـاران ( » 78کالون«حسابداري فراهم آورد. 

بایـد  بر این باورند که واحددرسی  اخـلاق حرفـه اي  
بخشی از برنامه آموزشی دانشـگاهها باشـد. ایـن مقالـه     
استفاده از چهار عنوان درسی  براي آموزش دانشجویان 
رشــته حســابداري در مــورد فراگیــري زبانهــاي برنامــه 

ــب   ــاتی،جرائم و تقل ــاي اطلاع ــی و بانکه ــاينویس ه
کامپیوتري، تشخیص تقلب، و موازین اخلاق حرفـه اي  

ــت آن را  ــوه رعایـ ــنهاد و نحـ ــیپیشـ ــن            مـ ــد. ایـ کنـ
هـاي چهار عنوان درسی عبارتند از آشنایی با مبانی زبان

،برنامه نویسی و بانکهـاي اطلاعـاتی ویـژه حسـابداري    
اطلاعاتی حسابداري، تشخیص تقلـب و یـا   هايسیستم

واحد حسابداري حقوقی، و مـوازین اخـلاق حرفـه اي    
سابرسـی  باشـند. البتـه، واحـد درسـی ح    میحسابداري 

بایست مباحث تقلب و کنترلهـاي داخلـی،   میسنتی نیز 
ــوارد رســوائی  ــژه م ــه وی ــايب ــب در ه مفتضــحانه تقل

هـاي حسابداري در چنـد سـال گذشـته، نظیـر شـرکت     
رخ داده اسـت  ،79»تیکو«، و »آدلفیا«، »ورلدکام«، »انرون«

را پوشش دهد. بنابراین، به مباحـث واحـدهاي درسـی    
زش دانشـجویان حسـابداري   حسابرسی باید مبحث آمو

در زمینه اخلاق  حرفه اي نیز افزوده شود.

) آشنایی با مبانی زبانهاي برنامه نویسی و بانکهاي 1
اطلاعاتی ویژه حسابداري

دانشجویان حسابداري به دانش کاربردي قابل 
قبولی در زمینه آشنایی با زبانهاي برنامه نویسی و 

عیارهاي این آشنایی نیاز دارند. م،بانکهاي اطلاعاتی
معیارهاي  فنی به ترتیب اهمیت عبارتند بودند از  

عبارتند از : استفاده از زبان برنامه نویسی و بانک 
اطلاعاتی مناسب با توجه به نیازهاي جاري و 

کارایی ،سهولت بکارگیري نرم افزارحسابداري،آتی
سیستم بکارگرفته شده وامنیت آنها.
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یب اهمیت عبارتند از معیارهاي مدیریتی به ترت
هزینه خرید سخت افزارهاي ،:هزینه تهیه نرم افزار

اعتبار فروشندگان نرم ،مورد نیازسیستم نرم افزاري
افزار و سخت افزار واطمینان از پشتیبانی و خدمات بعد 
از فروش آنها و قابلیت  گزارش دهی مناسب و با 

.انعطاف 
نتیجه با توجه به معیارهاي فوق الذکر میتوان 

بایست میگرفت که دانشجویان رشته حسابداري 
بانکهاي ،آشنایی کافی در مورد زبانهاي برنامه نویسی

اطلاعاتی داشته باشند ودر طول تحصیل نیز حداقل با 
چند نرم افزار حسابداري معتبر به صورت عملی کار 

که البته این مهم با توجه به واحدهاي ،کرده باشند
ش دانشجویان حسابداري درتمام درسی و نحوه آموز

مقاطع تحصیلی مورد توجه قرار نگرفته است و 
متاسفانه دانشجویان بعد از فارغ التحصیل شدن و ورود 

.شوندمیبه بازار کار با مشکلات فراونی روبرو 
اً تما دانشگاهها در واحدهاي درسـی رشـته   میتقریب

چـه  ،حسابداري درس آشنایی با کامپیوتر و مبانی آن را
و چـه بـه صـورت واحـد     مـی به صورت واحدهاي الزا

اً پوشش ایـن   اختیاري، در خود جاي داده اند. اما عموم
چه به صورت معرفـی کتـاب یـا بـه     ،واحدهاي  درسی

صورت جزوات استاد، شامل مباحثی در مورد آشنایی با 
برنامه نویسـی  میو زبانهاي قدیمیمطالب عمو،کامپیوتر

واحدها شـامل مباحـث کلـی در    شود. همچنین این می
ــو   ــه قالبهـــاي عمـ ــوط بـــه   میزمینـ مباحـــث مربـ

باشند. این واحـدهاي درسـی بـا توجـه بـه      میکامپیوتر
سرفصلهاي مصوب جوابگـوي نیـاز فعلـی دانشـجویان     

باشد.. از این گذشـته، کتـب حاضـر بـه     میحسابداري ن
ندرت مباحـث اصـلی مربـوط  سیسـتم حسـابداري و      

دهند. بنابراین، میکافی پوشش کامپیوتري را با جزئیات
برنامه آموزشی حسابداري باید واحدهاي دیگري را نیز 
در خود جاي دهد که به دانشجویان این اجازه را بدهـد  

تا دانش بیشـتري در حـوزه زبانهـاي برنامـه نویسـی و      
بانکهاي اطلاعاتی را به دست آورند. 

سر فصلهایی پیشنهادي که براي ایـن واحـد درسـی    
واند مفید باشد عبارتند از :تمی
    معرفی انواع زبانهاي برنامه نویسـی و بیـان نقـاط

قوت و ضعف هر یک از آنها 
  معرفی انواع بانکهاي اطلاعاتی و بیان نقاط قـوت

و ضعف هر یک از آنها
  بیان چارچوب کلی یک نرم افزار حسابداري
   ــر و ــابداري معتب ــزار حس ــرم اف ــد ن ــی چن معرف

با همکـاري شـرکتهاي نـرم    برگزاري دوره عملی
افزار نویسی به صورت متمرکز  

   مصاحبه و دعوت به سخنرانی نرم افـزار نویسـان
ــراي             ــترك ب ــات مش ــاط و ادبی ــاد ارتب ــراي ایج ب

تعاملات آتی 

اطلاعاتی حسابداريهاي) سیستم2
AISدیگـــر واحـــد پیشـــنهادي واحـــد درســـی 

اً تماتق،اطلاعاتی حسابداري) استهايسیستم(80 میریب
،آموزشی حسابداري، این واحددرسی را نیـز هايبرنامه

و چه به صورت واحـد  میچه به صورت واحدهاي الزا
اً پوشـش واحـد   میاختیاري، در خود جاي  دهند. عموم

، چه به صورت معرفی کتاب یا به صـورت  AISدرسی 
جزوات اسـتاد، شـامل مبـاحثی در مـورد تقلـب، نظیـر       

باشد. همچنین میکامپیوتري، و کنترلهاي داخلی جرائم
این واحدها شامل مباحث کلی در زمینه رعایت موازین 

هـاي اخلاق حرفه اي در حسابداري و            سیستم
نقطه شروع مناسبی AISباشند. واحدهاي میاطلاعاتی 

براي برنامه آموزشی دانشجویان رشته حسابداري است، 
AISباحثی که در بیشـتر واحـدهاي   اما به دلیل تعدد م

شود، تدریس مبحث رعایت موازین اخلاق میگنجانده 
لاً به صـورت  هايحرفه اي در   محیط کامپیوتري معمو
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گیـرد. بـراي مثـال، در بسـیاري از     میجامعی صورت ن
حـداقل یـک فصـل را بـه     AISکتب مربوط به واحـد  

مباحث تقلب و کنترلهـاي داخلـی بـه کـار رفتـه بـراي       
لوگیري و تشخیص آن اختصاص داده انـد، امـا تنهـا    ج

لاً بـه مبحـث       بخشی از یک فصل از ایـن کتابهـا معمـو
پـردازد.  مـی رعایت موازین اخلاق حرفه اي در تجارت 

بنابراین، برنامـه آموزشـی حسـابداري بایـد واحـدهاي      
دیگري را نیز در خود جاي دهد که به دانشجویان ایـن  

ــا دانــش بیشــت  ري در حــوزه تقلــب امکــان را بدهــد ت
کامپیوتري و رعایت موازین اخلاق حرفه اي به دسـت  
آورند. البته با توجه به اینکه این واحد درسی در کشور 
در مقطع کـاردانی بـه کارشناسـی ایجـاد شـده و داراي      

شـود بـراي دوره   مـی باشد پیشنهاد میسرفصل مصوب 
وسرفصلهاي آن نیز  .کارشناسی پیوسته نیز اجباري شود

ی الخصوص در زمینه سیستمهاي کامپیوتري حداکثر عل
.دو سال یکبار به روز رسانی شود

) واحد کشف تقلب (حسابداري حقوقی )3
دیگــر واحــد پیشــنهادي، واحــد کشــف تقلــب یــا 

خواهد جزئیات میحسابداري حقوقی است. اگر فردي 
یک تقلب یا کلاهبرداري صورت گرفتـه را درك کنـد،   

کلاهبرداریها و نیز چگونگی ارتکاب باید انواع مختلف 
آنها را بلد باشد واحدکشف کلاهبرداري یا تقلب جائی 
ــه دانشــجویان   ــدریس ایــن مباحــث ب ــراي ت منطقــی ب

باشد.  میحسابداري 
واحـد درسـی کشـف کلاهبـرداري بایـد بـه دقــت       
چگونگی و دلیـل روي دادن کلاهبرداریهـا و تقلبهـا  را    

ــد.جرائم و ک  ــرار دهـ ــه قـ ــاي موردمطالعـ لاهبرداریهـ
گیـرد،  مـی کامپیوتري که با استفاده ازکـامپیوتر صـورت   

بایــد شــامل مبحثــی در ایــن زمینــه باشــند، زیــرا       
لاً سیستم اطلاعاتی کامپیوتري دارند. میتما سازمانها عم

همچنین در واحـد حسـابداري حقـوقی یـا کشـف      
ــد موضــوع برحــذر داشــتن از انجــام   ــرداري بای کلاهب

شود. در همه جا این قضیه مطرح کلاهبرداري گنجانده 
شود، جلوگیري از ارتکاب کلاهبرداري بر تشـخیص  می

کلاهبرداري پس از آنکه به وقوع پیوسته است، اولویت 
ــی و   ــدهاي حسابرس ــامل  AISدارد. واح لاً ش ــو معم

داخلی و جلوگیري از کلاهبرداري هايمباحثی ازکنترل
ــک  ــا درك تکنی ــد، ام ــايباش ــب    ه ــوگیري از تقل جل

تواند در درك چگونگی ارتکاب اینگونه جـرائم بـه   می
دانشجویان حسابداري کمک کند.  

ســرانجام، واحــد کشــف کلاهبــرداري بایــد شــامل 
مبحثی از چگونگی پژوهش در مورد کلاهبرداریها و نیز 
چگونگی برطرف ساختن آنها باشد. در صورت امکـان،  

لاً بـه پـژوهش در مـو       رد مبحث سـازمانهائی کـه معمـو
پردازنـد نیـز بایـد در ایـن واحـد      میجرائم کامپیوتري 

درسی گنجانده شود. مطالعات موردي، به دلیـل حجـم   
ــترده اي از اطلاعــات در مــورد کلاهبــرداري در     گس
مقالات دانشگاهی  براي واحد درسی مربوط به کشـف  

توانند بـا در  میباشند. سخنرانان مدعو میتقلب مناسب 
ــات   ــتن تجربی ــار گذاش ــف   اختی ــه کش ــود در زمین خ

کلاهبرداري مکملی براي این واحـد درسـی باشـند بـه     
گونه اي که دانشجویان بتوانند میزان اهمیت این مبحث 
در حرفه حسابداري را درك نمایند. با در کنار هم قـرار  
دادن دانـش اسـاتید ایـن رشـته و تجربیـات سـخنرانان       

توان محتواي ارزشمندي را بـراي ایـن واحـد    میمدعو 
رسی فراهم آورد. د

سرفصلهاي پیشنهادي که ممکن است در واحدهاي 
درسی جلوگیري و کشف تقلب و کلاهبرداري گنجانده 

شوند، عبارتند از:  
  طبقه بندي کلی تقلبها، یعنی تقلب در صـورتهاي

.. و کلاهبرداریهاي .مالی، اختلاس، تقلب مالیاتی،
گیرنـد، شـامل   مـی خاصی که در هر دسته جـاي  

کامپیوتري در موارد کاربردي،جرائم 
اشخاص متخلفهايبیان انگیزه،



دانشجویان رشته حسابداري در زمینه علوم کامپیوتري، جرائم مربوطه ...تبیین اهمیت آموزش 

137 چهارمشماره مجله حسابداري مدیریت / 

   معرفی چارچوبهاي کنترلی، به ویژه جهـت جلـو
،گیري از تقلبهاي کامپیوتري

  ابزارهاي کشف کلاهبرداري وروشهاي تشـخیص
کامپیوتري،هايآن، به ویژه در محیط

   ــدگان ــی کنن ــگران  و بررس ــا پژوهش مصــاحبه ب
کلاهبرداریها، و

 ســازمانهاي تحقیــق کننــده در زمینــه    معرفــی
کلاهبرداریهاو بیان شیوه عمل آنها. 

لاً    هـاي برخی دانشـکده  حسـابداري در آمریکـا قـب
واحدهاي حسابداري حقوقی یا کشـف کلاهبـرداري را   

ــه  ــیارائ ــز ممکــن اســت   م ــد و برخــی دیگــر نی کردن
ی براي ایجاد چنـین واحـدي جهـت ارائـه در     هایبرنامه

شته باشـند. بسـیاري از دانشـگاهیان    آینده اي نزدیک دا
رشته حسابداري تجربیـاتی در زمینـه کشـف تقلـب در     
حسابداري دارند زیرا ممکن است بعضی  از آنـان قبـل   
از روي آوردن به حوزه تدریس، حسـابرس بـوده انـد.    
حسابرسان اغلب در معرض کشف و پژوهش در مـورد  

م                کلاهبرداري در کارهایی که براي مشتریان خـود انجـا  
داده اند، بوده اند. بنابراین، اساتید رشـته حسـابداري   می

که تجربه عملی نیز دارند براي تـدریس واحـد کشـف    
باشـند. بسـیاري از گروههـاي    مـی کلاهبرداري مناسب 

حقوق جزاء واحدهاي مشابهی در زمینه کلاهبرداري را 
به عنوان جایگزینی براي واحد کشف کلاهبرداري ارائه

لاً بـه        می نماینـد، هرچنـد کـه چنـین واحـدهائی معمـو
شوند و ممکـن  میحسابداري متمرکز نهايکلاهبرداري

است چندان به جرائم کـامپیوتري نیـز نپردازنـد. بـراي     
حسابداري که اساتید باتجربـه اي در حـوزه   هايبرنامه

کشــف کلاهبــرداري ندارنــد یــا اینکــه در پــی دیــدگاه 
ستند، اسـتفاده از واحـد حقـوق    متفاوتی در این زمینه ه

ــراي آمــوزش حســابداري              جــزاء بــه عنــوان مکملــی ب
تواند گزینه قابل قبولی باشد. می

) موازین اخلاق حرفه اي در حسابداري4

تواند بـه آمـوزش دانشـجویان    میواحد دیگري که 
رشته حسابداري کمک کند، واحد موازین اخلاق حرفه 

لاً  میارت اي در حسابداري یا تج باشد. همانطور که قـب
اً تما واحدهاي حسابداري مباحثی در میاشاره شد، تقریب

مورد اخلاق حرفه اي را در خود جاي داده اند. امـا در  
بسیاري از موارد نیز این مباحث محدود بوده و ممکـن  
است براي متقاعد ساختن دانشـجویان در مـورد اینکـه    

حرفــه رعایــت مــوازین اخلاقــی بــراي          
حسابداري و نیز در دنیاي تجـارت از اهمیـت اساسـی    

اخیـر در  هايبرخوردارند، کافی نباشد. به دنبال رسوائی
ئی در آمریکـا مبنـی بـر ایـن     هـا حسابداري، اظهار نظـر 

صورت گرفت که دانشـجویان حسـابداري بایـد واحـد     
موازین اخلاق حرفه اي را به عنوان بخشـی از آمـادگی   

حرفه حسابداري اخذ نمایند. خود براي 
اً باید توسـط اسـاتید    واحد اخلاق حرفه اي ترجیح
رشته حسابداري تدریس شود، و این واحد درسی بایـد  
بیشتر بـه مباحـث اخـلاق حرفـه اي در حسـابداري و      

بپـردازد.  میتجارت تا موازین اخلاقی به صـورت عمـو  
گروههاي فلسفی در بسیاري از دانشگاهها واحدهائی را 

نمایند که این واحدها میر زمینه اخلاق حرفه اي ارائه د
به بررسی مفاهیم اخلاق حرفه اي و تشـخیص درسـت   

پردازند. اما واحد اخلاق حرفه اي در رشـته  میاز غلط 
حسابداري یا تجارت بیشتر توجـه خـود را بـه محـیط     

سازد، به گونه اي کـه  میحسابداري یا تجارت معطوف 
مباحث اخلاقی را بـا آمـاده شـدن     توانند میدانشجویان 

براي حرفه حسابداري مرتبط سازند. 
واحد درسی موازین اخلاق حرفه اي در حسابداري 

باشــد. مــیتــا حــد امکــان شــامل رویــدادهاي جــاري 
ــابررســی ــونه ــايو آزم ــورد  ه ــه در م صــورت گرفت

کلاهبرداریهاي جاري توسط افـراد یـا سـازمانهایی کـه     
هـاي ند، در بسیاري از رسـانه متهم به ارتکاب جرم هست

اً مقـالات دانشـگاهی یـا     .شـوند مـی ارئـه  میعمو اخیـر
غیردانشــگاهی زیــادي در حــوزه حرفــه حســابداري و 
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آموزش دانشجویان حسابداري در مورد اخـلاق حرفـه   
اي نوشته شده است.  

توانـد درزمینـه اخـلاق    مـی پیشنهادي کـه  هايسرفصل
ارتند از:حرفه اي دراین درس گنجانده شود، عب

،آئین نامه اخلاق و رفتارحرفه اي
حســابداري در ارتقــاء میاهمیــت فرهنــگ عمــو

موازین اخلاق حرفه اي،
  ــه ــوط ب ــتانداردهاي مرب ــررات، و اس ــوانین، مق ق

اخلاق حرفه اي،
    ــردن ــانونی ک ــئول ق ــه مس ــارتی ک ــاي نظ نهاده

استانداردهاي اخلاق حرفه اي هستند،
  ــه اي د ــلاق حرف ــاي اخ ــی تفاوته ــان بررس ر می

گروههاي مختلف، یعنی مشاغل جدیـد در برابـر   
تــر، اخــلاق حرفــه اي در برابــر میمشــاغل قــدی

ــدریجی    ــل تـ ــه اي، و تحلیـ ــلاق غیرحرفـ اخـ
اخیر،  هاياستانداردهاي اخلاقی در  سال

در قبال مشتري، عمـوم  میمسئولیت حسابدار رس
و حرفه حسابداري،

بـراي  میپـیش روي حسـابداري رس ـ  هايچالش
اعتبار و اعتماد عمومی.  حفظ 

این چهارعنوان درسی باید دانشـجویان حسـابداري   
ــد.       ــویق کنن ــی تش ــارچوبی اخلاق ــاختن چ ــه س را ب
دانشجویان حسابداري باید دانش کافی در مـورد علـوم   
کامپیوتري و تقلب کامپیوتري داشـته باشـند تـا بتواننـد     
براي این حرفه مؤثر واقع شوند. و همچنین ایـن چهـار   

درسی باید بتواند دانشجویان براي مواجـه شـدن   عنوان
که در طول دوران حرفه اي شان بـا  هايبا کلاه برداري
آماده سـاخته و اصـول اساسـی و    ،کنندمیآنان برخورد 

.کافی را در این زمینه در اختیار آنان قرار دهد

گیري و بحثنتیجه-4
ــددي از     ــوارد متع ــا م اً ب ــر ــابداري اخی ــه حس حرف

اري مواجه شده است که باعـث سسـت شـدن    کلاهبرد

این حرفه گردیده اسـت. بـراي مثـال،    هاياصول و پایه
ــرکت  ــدکام«شـ ــرون«و » ورلـ ــر  » انـ ــر دو درگیـ هـ

کلاهبرداریهایی بوده اند که حسابرسان آنها درایـن  امـر   
» تیکـو «و » 81هـیلات سـاوت  «دخیل بوده، و شرکتهاي 

ارشـد در  نیز درگیر کلاهبرداریهایی بودند که مـدیریت 
، در »آرتـور آندرسـون  «آن نقش داشته اسـت. زمـانی     

، بـه دلیـل فراموشـی    »82بیگ فـایو «شرکت حسابداري 
اصول اخلاقی و صلاحیت اخلاقی اقدام به کلاهبرداري 

دانشـجویان  .نمود، دیگر بـه فعالیـت خـود ادامـه نـداد     
حسابداري باید آگاه باشند که چنین اقداماتی براي ایـن  

باشـد.  مـی راي کـل جامعـه قابـل قبـول ن    حرفه و یـا ب ـ 
هـاي دانشجویان باید در طول دوره تحصـیل در برنامـه  

آموزشی حسابداري، تا حد امکـان بـا مباحـث اخـلاق     
حرفه اي مواجـه شـوند. بیشـتر واحـدهاي حسـابداري      
شامل مباحثی در زمینه موازین اخلاق حرفـه اي اسـت،   

ممکن اما این مباحث محدود در مورد اخلاق حرفه اي 
است کافی نباشند.  

این مقاله ضمن بیان حداقل دانش کامپیوتري مـورد  
نیاز براي دانشجویان حسابداري به بررسی چندین نـوع  
جرائم کامپیوتري و روشهاي اسـتفاده از فنـاوري بـراي    

پـردازد.  مـی جلوگیري و تشـخیص جـرائم کـامپیوتري    
شـوند کـه   مـی چهارعنوان درسی در این مقاله پیشـنهاد  

جرائم و ،نــش خــوبی را در زمینــه دانــش کــامپیوتريدا
اصول اخلاق حرفـه اي بـراي دانشـجویان حسـابداري     

آورند. ایـن چهـار واحـد درسـی عبارتنـد از:      میفراهم 
واحد آشنایی با مبانی زبانهاي برنامه نویسی و بانکهـاي  

، واحـد کشـف کلاهبـرداري یـا     AISواحد ،اطلاعاتی
حد اخلاق حرفـه اي.  تقلب( حسابداري حقوقی )، و وا

این واحدها، کـه باتفـاق یکـدیگر مـورد اسـتفاده قـرار       
ــی ــجویان   م ــراي دانش ــاز را ب ــورد نی ــش م ــد، دان گیرن

حسابداري در هنگام مواجهـه بـا تقلبهـا یـا تصـمیمات      
اخلاقــی در طــول حرفــه  حســابداري شــان را فــراهم 

خواهد آورد. 
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