
مجله حقوقی دادگستری 

سال 74/ شماره ی 69/ بهار 1389/ صفحه 37 تا 79

جرایم مخابراتی
احسان زررخ1

چکیده
ب�ا رش�د فزاینده ی تکنولوژی در عص�ر اخیر، هر روز تغییرات ش�گرفی در 
زندگی بش�ر به وق�وع می پیوندد که دارای جنبه های مثبت و منفی اس�ت؛ از جمله 
مهم ترین دس�تاوردها، پیش�رفت های مخابراتی و ارتباطی اس�ت که طی چند دهه، 
بش�ر را از  مرحل�ه ی تلگرام، تلگ�راف و تلفن های اولیه خارج نم�وده و به مرحله ی 
تلفن های اینترنتی رسانیده است. این پیشرفت ها، ارتکاب جرایم بسیاری و از جمله 
جرایم مخابراتی را موجب شده است؛ جرایمی که می توان آن ها را در دو گروه جرایم 
مخابرات�ی محض و جرایم مرتبط با مخابرات ج�ای داد؛ هر یک از این ها، خود طیف 

وسیعی از جرایم را در بر می گیرد.
جرایم نخست، مش�تمل بر جرایم ارتکابی به وسیله ی ابزارهای مخابراتی و 
نیز جرایم علیه سیس�تم های مخابراتی اس�ت؛ اما، جرایم گروه دوم، جرایمی سنتی 
هستند که که ارتکاب آن ها با دستگاه های مخابراتی- ارتباطی دگرگون شده است.
در نظام حقوقی ایران، با وجود تلاش برای برای ش�مول مصادیق این جرایم، 
برخی قانون گذاری های مصداق�ی و محدود و تعدادی جرم انگاری های ناقص صورت 
گرفته اس�ت؛ امری که نیازمند تغییر رویه قانون گذار و انجام اصلاحات ساختاری در 

این حوزه است.

واژگان کلیدی
 دس�تگاه های مخابراتی، جرایم مخابراتی محض، جرایم مرتبط با مخابرات، 

قانون جرایم رایانه ای. 

‌‌1کارشناسی‌ارشد‌حقوق‌کیفری‌و‌جرم‌شناسی.
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1. درآمد
مبنای‌زندگی‌جمعی‌انس��ان‌ها‌بر‌ارتباطات‌و‌تعاملات‌میان‌آن‌ها‌اس��ت؛‌در‌
حقیقت،‌اساس‌شکل‌گیری‌جوامع‌بشری‌بر‌روابط‌میان‌آن‌ها‌مستقر‌شده‌است.‌ایجاد‌
ارتباط‌با‌دیگران‌خود‌نیازمند‌ابزارها‌و‌روش‌هایی‌است؛‌که‌از‌ابتدایی‌ترین‌نوع‌آن‌در‌
جوامع‌اولیه‌که‌شامل‌تصاویر‌و‌نقاشی‌های‌خالی‌از‌ظرافت‌و‌زیبایی‌بوده،‌شروع‌شده‌

و‌به‌ابزارهای‌اعجاب‌برانگیز‌دوران‌ما‌رسیده‌است.
در‌عصر‌حاضر،‌رشد‌فزاینده‌ی‌فن‌آوری‌های‌ارتباطی‌1مخابراتی‌به‌شکل‌گیری‌
فضای‌نوینی‌منجر‌شده‌است‌که‌تمامی‌یافته‌های‌سنتی‌در‌خصوص‌تعامل‌و‌ارتباط‌
میان‌افراد‌را‌دس��تخوش‌تغییر‌کرده‌است.‌به‌راستی‌دیگر‌نمی‌توان‌با‌تفکرات‌سنتی‌
و‌ب��دون‌لحاظ‌جایگاه‌این‌فن‌آوری‌ها‌به‌بررس��ی‌روابط‌میان‌اف��راد‌و‌حتی‌جوامع‌با‌

یکدیگر‌پرداخت.
این‌تحول‌عظیم‌با‌گس��ترش‌ابزارهای‌مخابراتی‌که‌همچون‌تارهای‌عنکبوت‌
اف��راد‌و‌جوام��ع‌را‌به‌هم‌متصل‌نموده‌اند،‌ایجاد‌ش��ده‌و‌به‌مرحله‌ای‌رس��یده‌اس��ت‌
ک��ه‌نمی‌توان‌نقش‌این‌وس��ایل‌را‌انکار‌ک��رد؛‌خصوصاً‌از‌هنگامی‌ک��ه‌اینترنت‌پا‌به‌
عرصه‌ی‌وجود‌گذاش��ته‌است.‌2هرچند‌افرادی‌چون‌نایلور‌3این‌اظهار‌نظر‌را‌اغراق‌آمیز‌
دانسته‌و‌این‌گونه‌استدلال‌می‌کنند:‌»مباحث‌اغراق‌آمیزی‌در‌خصوص‌نقش‌فن‌آوری‌
صورت‌گرفته‌اس��ت،‌از‌ابتدا‌تا‌اواس��ط‌قرن‌نوزدهم‌اثر‌راه‌آهن،‌کشتی‌بخار‌و‌تلگراف‌

1. Information Technology
2.‌نقش‌رایانه‌ها‌و‌اینترنت‌در‌شکل‌گیری‌نسل‌جدید‌مخابرات‌و‌ارتباطات‌به‌گونه‌ای‌است‌که‌نمی‌توان‌این‌دو‌را‌
در‌بررسی‌جرایم‌مخابراتی‌نادیده‌گرفت؛‌گرایش‌سیستم‌های‌مخابراتی‌موجود‌به‌سوی‌سیستم‌های‌هوشمند‌و‌به‌
تعبیری‌رایانه‌ای‌ش��دن‌سیستم‌های‌مخابراتی‌نیز‌موجب‌شده‌تا‌به‌سختی‌بتوان‌میان‌جرایم‌رایانه‌ای‌و‌مخابراتی‌
قائ��ل‌به‌تفکیک‌ش��د،‌اما‌در‌مجم��وع‌باید‌به‌کلیت‌جرایم‌خارج‌از‌فضای‌واقع��ی‌و‌فیزیکی‌اذعان‌کرد.‌ناتوانی‌از‌
طبقه‌بندی‌این‌دس��ته‌از‌جرایم‌موجب‌شده‌تا‌اصطلاحات‌گوناگونی‌نسبت‌به‌جرایم‌خارج‌از‌فضای‌واقعی‌به‌کار‌
گرفته‌ش��ود،‌که‌از‌جمله‌آن‌ها‌می‌توان‌به‌این‌موارد‌اش��اره‌کرد:‌جرم‌س��ایبر‌)Cyber Crime(،‌جرم‌فن‌آوری‌
‌،)Technology Crime(جرم‌فن‌آوری‌‌،)Computer Crime(جرم‌رایانه‌ای‌‌،)High Tech Crime(بالا‌
‌،)Virtual Crime(جرم‌مجازی‌‌،)IT Crime(جرم‌فن‌آوری‌اطلاعات‌‌،)Digital Crime(جرم‌دیجیتال��ی‌

.)Telecommunication Crime(و‌جرم‌مخابراتی‌‌)Net Crime(جرم‌شبکه‌
3. Naylor
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بس��یار‌انقلابی‌تر‌و‌تحول‌آمیزتر‌از‌نقش‌اینترنت‌و‌س��فر‌با‌هواپیما‌بوده‌است.‌در‌واقع‌
هر‌نوع‌جرمی‌که‌توس��ط‌ارتباطات‌الکترونیکی‌م��درن‌و‌فن‌آوری‌های‌ارتباطی‌نوین‌
انجام‌می‌ش��ود،‌مشابه‌چیزی‌در‌عصر‌تلگراف‌است،‌عصری‌که‌...‌شرکت‌های‌تلگراف‌

خودش��ان‌را‌با‌موارد‌نقض‌امنیت‌به‌وس��یله‌تهدیدهای‌هکری‌مخصوصاً‌نقل‌و‌انتقال‌
پول‌تلگرافی‌مواجه‌می‌دیدند.«1

به‌نظر‌می‌رس��د‌باید‌این‌اظهارنظر‌را‌با‌دید‌خاصی‌تعدیل‌کرد‌و‌آن‌را‌مورد‌
بررس��ی‌قرار‌داد؛‌چه‌آن‌که‌ایش��ان‌تنها‌به‌نقش‌برخی‌از‌فن‌آوری‌های‌نوین‌ارتباطی‌
چون‌اینترنت‌متعرض‌ش��ده‌اند،‌نه‌به‌کلیت‌جایگاه‌فن‌آوری‌های‌ارتباطی‌-‌مخابراتی‌
در‌جوامع؛‌ایش��ان‌ب��ا‌پذیرش‌نقش‌ابزارهایی‌چون‌تلگراف‌که‌از‌نخس��تین‌ابزارهای‌
مخابراتی‌غیرمس��تقیم‌اس��ت،‌به‌طور‌ضمنی‌به‌اهمیت‌جایگاه‌فن‌آوری‌های‌ارتباطی‌

اذعان‌نموده‌اند.
در‌مقاب��ل‌این‌نگرش،‌عده‌ی‌دیگری‌از‌حقوق‌دانان،‌با‌توجه‌به‌نقش‌فن‌آوری‌
)اع��م‌از‌مخابرات��ی‌و‌غیرمخابراتی(‌در‌تحقق‌جرایم،‌نظری‌مخالف‌داش��ته‌و‌جایگاه‌
مهم��ی‌را‌برای‌آن‌در‌تحقق‌جرم‌ترس��یم‌می‌کنند.‌در‌این‌می��ان‌نظرات‌زیتراین‌2و‌
گرابوس��کی‌3و‌اس��میت‌4معقول‌تر‌به‌نظر‌می‌رسد.‌زیتراین‌بیان‌می‌دارد‌که:‌»هرگونه‌
رش��د‌و‌توس��عه‌ی‌فن‌آوری‌در‌درج��ات‌مختلف‌با‌طیف‌وس��یع‌منب��ع‌باید‌فرصت‌
مجرمانه‌ای‌به‌شمار‌آید.‌اعم‌از‌آن‌که‌هدف‌جرم،‌تسهیل‌کننده‌ی‌فعالیت‌های‌جنایی‌
یا‌با‌سوء‌نیت‌باشد.‌به‌هرحال‌فرصت‌های‌ارتکاب‌جرم‌در‌چهارچوب‌فن‌آوری،‌به‌طور‌

)Schiek(‌».فزاینده‌ای‌افزایش‌یافته‌است
در‌ای��ن‌می��ان‌گرابوس��کی‌و‌اس��میت،‌این‌گون��ه‌اس��تدلال‌می‌کنند‌ک��ه:‌
»پیش��رفت‌های‌فن‌آوری‌بیش‌از‌هر‌زمان‌دیگر‌توس��عه‌یافته‌و‌مس��تحق‌بررس��ی‌و‌

1. See: http://www.rcmp-grc.gc.ca/html/cpu-cri.htm
2. Zittrain
3. Grabosky
4. Russel G. Smith
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کنکاش‌ویژه‌ای‌هس��تند؛‌زیرا،‌خود‌فرصت‌جزایی‌ارتکاب‌جرم‌را‌به‌وجود‌آورده‌اند.«‌
)Naylor,2002, p.1(

هدف‌این‌نوش��تار‌از‌مباحث‌مخابراتی،‌تنها‌بررس��ی‌فن‌آوری‌های‌مخابراتی‌

دیجیتال‌اس��ت‌و‌به‌همین‌منظور‌از‌پرداختن‌به‌سایر‌ابزارهای‌مخابراتی‌چون‌پست،‌
خودداری‌می‌ش��ود.‌البته‌شایان‌ذکر‌است‌که‌شیوه‌های‌پستی‌دیجیتالی‌مانند‌پست‌
الکترونیک‌1و‌پیامک‌2مورد‌بررس��ی‌ق��رار‌خواهند‌گرفت،‌چه‌آن‌که‌آن‌ها‌در‌مقوله‌ی‌

وسایل‌مخابراتی‌دیجیتال‌قرار‌می‌گیرند.‌
این‌نوش��تار‌در‌دو‌قسمت‌نگارش‌یافته‌است؛‌در‌ابتدا‌جرایم‌مخابراتی‌محض‌
که‌تنها‌به‌وسیله‌ی‌ابزارهای‌ارتباطی‌-‌مخابراتی‌نوین‌قابلیت‌ارتکاب‌دارند،‌با‌تأکید‌
بر‌قانون‌تجارت‌الکترونیکی‌و‌قانون‌جرایم‌رایانه‌ای‌بررس��ی‌می‌ش��ود.‌س��پس‌جرایم‌
مرتبط‌با‌سیستم‌های‌مخابراتی‌بررسی‌می‌شود؛‌جرایمی‌که‌این‌سیستم‌ها‌در‌تحقق‌
آن‌ها‌نقش‌سازنده‌ای‌دارند‌و‌با‌قوانین‌موجود‌نیز‌قابل‌‌جرم‌انگاری‌و‌مجازات‌هستند.‌
پیش‌از‌ورود‌به‌بحث‌اصلی،‌به‌بیان‌دیدگاه‌ها‌و‌تعاریف‌ارائه‌شده‌در‌خصوص‌

محیط‌ها‌و‌جرایم‌مخابراتی‌می‌پردازیم.
کانینگه��ام‌در‌تعریف‌محیط‌های‌مخابراتی‌بیان‌م��ی‌دارد:‌»محیط‌مخابراتی‌
فضایی‌اس��ت‌که‌توس��عه‌ی‌فن‌آوری‌ارتباطی‌الکترونیکی‌در‌اوایل‌قرن‌نوزدهم‌را‌در‌
 Denning,(‌».برگرفته،‌از‌تلگرام‌ش��روع‌شده‌و‌به‌سیستم‌های‌بی‌سیم‌ختم‌می‌شود

)p.42

این‌تعریف‌در‌بردارنده‌ی‌ویژگی‌های‌اصلی‌فضاهای‌مخابراتی‌است،‌لکن‌این‌
حدود‌و‌ثغُور‌در‌تعریف‌محیط‌های‌مخابراتی،‌با‌توجه‌به‌از‌میان‌رفتن‌کاربری‌بسیاری‌
از‌ابزارهای‌آن‌از‌جمله‌تگراف‌و‌تلگرام،‌از‌محدوده‌ی‌بحث‌ما‌خارج‌می‌ش��ود.‌فضای‌
مخابراتی‌مورد‌نظر‌در‌این‌نوشتار‌فضایی‌محدودتر‌است‌و‌به‌ابزارهایی‌می‌پردازد‌که‌

1. Electronic Mail (E-mail)
2. Short Message System (SMS)
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در‌جهان‌امروز‌کاربرد‌دارند.
در‌رابطه‌با‌تعریف‌جرایم‌مخابراتی‌نیز‌دیدگاه‌های‌متفاوتی‌ارائه‌ش��ده‌است؛‌
در‌اینجا‌به‌دو‌مورد‌از‌آن‌ها‌ش��اره‌می‌ش��ود‌که‌تقریباً‌سایر‌تعاریف‌و‌دیدگاه‌ها‌را‌نیز‌

دربرمی‌گیرند.
نخس��تین‌تعریف‌از‌سوی‌»دِنینگ«‌ارائه‌شده‌است‌که‌بیان‌می‌دارد:‌»طیف‌
فعالیت‌ه��ای‌مجرمانه‌ک��ه‌با‌نظام‌های‌مخابرات��ی‌یا‌علیه‌نظام‌ه��ای‌مخابراتی‌صورت‌

می‌گیرند،‌به‌نحو‌عجیبی‌گسترده‌است.«
)Grabosky, 1996, p.323; Grabosky, 1997, p.326(

تعریف‌دیگر‌که‌از‌سوی‌گرابوسکی‌و‌اسمیت‌ارائه‌شده،‌بدین‌مضمون‌است:‌
»برخی‌از‌این‌فعالیت‌های‌مجرمانه‌حقیقتاً‌از‌نظر‌ماهیت‌بدیع‌نیس��تند،‌بلکه‌از‌نظر‌
میانجی‌بودن‌بدیع‌هس��تند.‌در‌مجموع‌فعالیت‌های‌مجرمانه‌ی‌دیگر،‌معرف‌اش��کال‌
جدیدی‌از‌کارهای‌نامش��روع‌هستند:‌اش��کال‌منحصر‌به‌فردی‌چون‌سرقت‌خدمات‌
مخابراتی،‌دسترس��ی‌نامشروع‌و...‌فعالیت‌های‌مجرمانه‌ی‌متضمن‌نظام‌های‌مخابراتی‌
ب��ه‌عن��وان‌ابزار‌یا‌اهداف‌این‌موارد،‌الزاماً‌...‌س��یاهه‌ی‌کاملی‌را‌تش��کیل‌نمی‌دهند،‌

برعکس‌آن‌ها‌معرف‌پهنه‌های‌اولیه‌ی‌نگرانی‌های‌سیاست‌گذاران‌هستند.«1
از‌این‌تعاریف‌برمی‌آید‌که‌جرایم‌مخابراتی،‌شامل‌جرایم‌ارتکابی‌به‌وسیله‌ی‌
ابزارهای‌مخابراتی‌و‌نیز‌جرایم‌ارتکابی‌علیه‌سیستم‌های‌مخابراتی‌است.‌از‌این‌رو‌به‌
نظر‌می‌رس��د‌جرایم‌مخابراتی‌باید‌این‌گونه‌تعریف‌شود:‌فعل‌یا‌ترک‌فعل‌مجرمانه‌که‌
با‌استفاده‌از‌وسایل‌و‌شبکه‌های‌ارتباطی‌-‌مخابراتی‌و‌یا‌علیه‌آن‌ها‌روی‌دهد‌و‌در‌قانون‌

نیز‌برای‌آن‌مجازات‌تعیین‌شده‌باشد.

2. جرایم مخابراتی محض
در‌این‌بخش‌با‌توجه‌به‌آنچه‌پیش‌تر‌گفته‌ش��د،‌به‌بررس��ی‌صُور‌خاص‌جرایم‌

1. See: http://www.itu.int/ti
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مخابرات��ی‌که‌تنها‌با‌سیس��تم‌های‌مخابرات��ی‌یا‌علیه‌آن‌ها‌محقق‌می‌ش��وند،‌خواهیم‌
پرداخ��ت؛‌در‌ای��ن‌میان‌به‌موارد‌مصرحه‌در‌قانون‌تج��ارت‌الکترونیکی‌و‌قانون‌جرایم‌
رایانه‌ای‌و‌بررس��ی‌قواعد‌حاکم‌بر‌آن‌ها‌خواهیم‌پرداخت.‌لذا،‌تلاش‌ش��ده‌است‌تا‌حد‌

امکان‌دسته‌بندی‌مطالب‌این‌بخش‌بر‌مبنای‌طبقه‌بندی‌صورت‌گرفته‌در‌قانون‌جرایم‌
رایانه‌ای‌باشد.

1-2. جرایم علیه محرمانگی داده ها و سیستم های رایانه ای و مخابراتی
1-1-2. دستر سی غیرمجاز

ب��ه‌نظر‌می‌رس��د‌این‌عمل‌مجرمانه‌ک��ه‌در‌ماده‌ی‌‌1قان��ون‌جرایم‌رایانه‌ای‌
نیز‌مورد‌اش��اره‌قرار‌گرفته‌اس��ت،‌در‌زمره‌ی‌جرایم‌خاص‌مخابراتی‌باشد.‌چه‌آن‌که،‌
دسترسی‌غیرمجاز‌به‌محتویات‌سیستم‌های‌مخابراتی‌-‌رایانه‌ای‌تنها‌از‌طریق‌همین‌
سیس��تم‌ها‌میسر‌است.‌به‌نظر‌می‌رسد‌این‌دسترسی‌به‌صورت‌مستقیم‌و‌با‌استفاده‌
از‌سیستم‌هایی‌که‌فرد‌حق‌دسترسی‌به‌آن‌ها‌را‌ندارد‌و‌همچنین‌به‌نحو‌غیرمستقیم‌
محق��ق‌می‌ش��ود،‌به‌این‌صورت‌ک��ه‌فرد‌از‌طریق‌سیس��تم‌دیگری‌و‌با‌اس��تفاده‌از‌
ش��بکه‌های‌ارتباطی‌چون‌اینترنت‌یا‌بلوتوث،‌به‌آن‌سیس��تم‌وارد‌می‌شود.‌در‌هر‌دو‌

فرض‌دسترسی‌غیرمجاز‌به‌سیستم‌های‌مخابراتی‌محقق‌شده‌است.‌
به‌نظر‌می‌رسد‌عنصر‌مادی‌این‌جرم،‌شامل‌اعمالی‌باشد‌که‌موجب‌اشراف‌
و‌احاط��ه‌ی‌فرد‌ب��ر‌داده‌هایی‌خارج‌از‌حیطه‌ی‌صلاحیت‌ش��ود؛‌ای��ن‌مهم‌باید‌به‌
وس��یله‌ی‌ابزارهای‌مخابراتی-‌رایانه‌ای‌و‌علیه‌این‌سیس��تم‌ها‌صورت‌گرفته‌باش��د.‌
به‌نحوی‌که،‌سیستم‌مورد‌استفاده،‌همان‌سیستم‌هدف‌1)سیستم‌مورد‌حمله(‌بوده،‌
که‌فرد‌صلاحیت‌دسترس��ی‌به‌آن‌را‌نداش��ته‌یا‌این‌که‌این‌صلاحیت‌از‌وی‌س��لب‌

شده‌باشد.
پرسش��ی‌که‌ممکن‌اس��ت‌مطرح‌ش��ود،‌آن‌اس��ت‌که‌اگر‌فرد‌در‌ابتدا‌مجوز‌

1. Target System
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دسترس��ی‌به‌سیس��تم‌را‌داش��ته‌و‌به‌طور‌موقت‌این‌مجوز‌از‌وی‌سلب‌شده‌باشد‌و‌
در‌‌مدت‌فقدان‌مجوز،‌اقدام‌به‌دسترس��ی‌نماید،‌آیا‌مشمول‌عنوان‌جزایی‌دسترسی‌
غیرمجاز‌است؟‌با‌توجه‌به‌ماهیت‌این‌جرم‌و‌این‌که‌صرف‌عدم‌اجاره،‌هرچند‌به‌طور‌

موقت،‌برای‌تحقق‌آن‌کفایت‌می‌کند،‌عمل‌فرد‌مذکور‌منطبق‌با‌این‌عنوان‌مجرمانه‌
است.‌

پ��س‌از‌ط��رح‌این‌مقدمات،‌به‌بررس��ی‌م��اده‌ی‌‌1قانون‌جرای��م‌رایانه‌ای‌1،‌
می‌پردازیم؛‌قید‌»هرکس«‌که‌در‌این‌ماده‌بدان‌اشاره‌شده،‌کلیت‌دارد‌و‌تمامی‌افراد‌
را‌ش��امل‌می‌شود،‌اما‌پرسشی‌که‌مطرح‌می‌ش��ود،‌آن‌است‌که‌اگر‌عملیات‌منجر‌به‌
دسترسی‌غیرمجاز‌توسط‌چند‌نفر‌صورت‌گرفته‌باشد،‌بدین‌نحو‌که،‌هر‌یک‌بخشی‌از‌
عملیات‌ورود‌به‌سیس��تم‌را‌انجام‌داده،‌و‌این‌افراد‌زیرمجموعه‌ی‌یک‌شخص‌حقوقی‌
باش��ند،‌)فرضاً‌متخصصان‌یک‌ش��رکت‌رایانه‌ای‌یا‌مخابراتی‌که‌برای‌شرکت‌و‌با‌نام‌
شرکت‌اقدام‌به‌ورود‌به‌سیستم‌های‌رایانه‌ای‌می‌کنند(،‌آیا‌می‌توان‌مسؤولیت‌شخص‌

حقوقی‌را‌مطرح‌کرد،‌یا‌این‌که‌باید‌به‌مسؤولیت‌افراد‌قائل‌شد؟
با‌توجه‌به‌نحوه‌ی‌نگارش‌این‌ماده‌و‌با‌رعایت‌شرایط‌ماده‌ی‌‌19این‌قانون2،‌
به‌نظر‌می‌رس��د‌ش��خص‌حقوقی‌را‌بتوان‌مس��ؤول‌قلمداد‌کرد؛‌افزون‌بر‌آن‌که،‌باید‌
مسؤولیت‌فردی‌افراد‌دخیل‌در‌فعل‌مجرمانه‌دسترسی‌غیرمجاز‌را‌نیز‌جداگانه‌لحاظ‌
نمود؛‌هر‌چند‌قواعد‌مش��ارکت‌و‌معاونت‌در‌جرم‌با‌توجه‌به‌نحوه‌ی‌دخالت‌آن‌ها‌در‌

1.‌»هرکس‌به‌طور‌غیرمجاز‌به‌داده‌ها‌یا‌سیستم‌های‌رایانه‌ای‌یا‌مخابراتی‌که‌به‌وسیله‌تدابیر‌امنیتی‌حفاظت‌شده‌
اس��ت‌دسترس��ی‌یابد،‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌یک‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌بیست‌میلیون‌ریال‌یا‌هر‌دو‌

مجازات‌محکوم‌خواهد‌شد.«
2.‌»در‌موارد‌زیر‌چنان‌چه‌جرایم‌رایانه‌ای‌به‌نام‌شخص‌حقوقی‌و‌در‌راستای‌منافع‌آن‌ارتکاب‌یابد،‌شخص‌حقوقی‌

دارای‌مسؤولیت‌کیفری‌خواهد‌بود:‌
‌‌‌الف(‌هرگاه‌مدیر‌شخص‌حقوقی‌مرتکب‌جرم‌رایانه‌ای‌شود.‌

‌‌‌ب(‌هرگاه‌مدیر‌شخص‌حقوقی‌دستور‌ارتکاب‌جرم‌رایانه‌ای‌را‌صادر‌کند‌و‌جرم‌به‌وقوع‌بپیوندد.
‌‌‌ج(‌هرگاه‌یکی‌از‌کارمندان‌شخص‌حقوقی‌با‌اطلاع‌مدیر‌یا‌در‌اثر‌عدم‌نظارت‌وی‌مرتکب‌جرم‌رایانه‌ای‌شود.

‌‌‌د(‌هرگاه‌تمام‌یا‌قسمتی‌از‌فعالیت‌شخص‌حقوقی‌به‌ارتکاب‌جرم‌رایانه‌ای‌اختصاص‌یافته‌باشد.
‌‌‌تبصره‌1:‌منظور‌از‌مدیر‌کسی‌است‌که‌اختیار‌نمایندگی‌یا‌تصمیم‌گیری‌یا‌نظارت‌بر‌شخص‌حقوقی‌را‌دارد.

‌‌‌تبصره‌2:‌مسؤولیت‌کیفری‌شخص‌حقوقی‌مانع‌مجازات‌مرتکب‌نخواهد‌شد.«
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عنصر‌مادی‌نیز‌متصور‌اس��ت.‌ضمن‌آن‌که،‌به‌نظر‌می‌رسد‌شخص‌حقوقی‌که‌حسب‌
شرایط‌ماده‌ی‌19،‌عمل‌مجرمانه‌برای‌وی‌انجام‌شده‌باشد،‌را‌می‌توان‌از‌باب‌ضمان‌

قهری‌به‌تأدیه‌ی‌ضرر‌و‌زیان‌های‌ناشی‌از‌فعل‌اعضایش،‌محکوم‌کرد.

پرسش‌دیگر‌این‌است‌که‌آیا‌دسترسی‌به‌داده‌ها‌بدون‌دسترسی‌به‌سیستم‌های‌
رایانه‌ای‌و‌مخابراتی‌متصور‌است؟‌برای‌پاسخ،‌ابتدا‌باید‌به‌تعریف‌‌داده‌پیام‌1در‌قانون‌
تجارت‌الکترونیکی‌رجوع‌کرده،‌سپس‌تعاریف‌سیستم‌های‌رایانه‌ای‌و‌مخابراتی‌و‌نیز‌

سیستم‌اطلاعاتی‌حفاظت‌شده‌)مطمئن(‌2را‌مورد‌بررسی‌قرار‌داد.
مطابق‌بند‌»الف«‌ماده‌ی‌‌2قانون‌تجارت‌الکترونیکی،‌داده‌پیام،‌»هر‌نمادی‌از‌
واقعه،‌اطلاعات‌یا‌مفهوم‌اس��ت‌که‌با‌وسایل‌الکترونیکی،‌نوری‌و‌با‌فناوری‌های‌جدید‌

اطلاعات‌تولید،‌ارسال،‌دریافت،‌ذخیره‌یا‌پردازش‌می‌شود.«
در‌بند‌»و«‌ماده‌ی‌‌2این‌قانون‌سیس��تم‌رایانه‌ای‌3را‌نیز‌بدین‌ش��کل‌تعریف‌
کرده‌اس��ت:‌»هر‌نوع‌دس��تگاه‌یا‌مجموعه‌ای‌از‌دس��تگاه‌های‌متصل‌س��خت‌افزاری-‌
نرم‌افزاری‌اس��ت‌که‌از‌طریق‌اج��رای‌برنامه‌های‌پردازش‌خ��ودکار‌»داده‌پیام«‌عمل‌

می‌کند.«
بند‌»ح«‌ماده‌ی‌‌2این‌قانون‌سیس��تم‌اطلاعاتی‌حفاظت‌ش��ده‌را‌بدین‌شکل‌
تعریف‌نموده‌اس��ت‌که‌»سیس��تم‌اطلاعاتی‌اس��ت‌که:‌1-‌به‌نحوی‌معقول‌در‌برابر‌
سوءاس��تفاده‌و‌نفوذ‌محفوظ‌باش��د.‌2-‌س��طح‌معقولی‌از‌قابلیت‌دسترسی‌و‌تصدی‌
صحیح‌را‌دارا‌باش��د.‌3-‌به‌نحوی‌معقول‌متناس��ب‌با‌اهمیت‌کاری‌که‌انجام‌می‌دهد‌

پیکربندی‌و‌سازماندهی‌شده‌باشد.‌4-‌موافق‌با‌رویه‌ایمن‌باشد.«
در‌قانون‌تجارت‌الکترونیکی‌از‌سیس��تم‌مخابراتی،‌تعریفی‌ارائه‌نش��ده‌است،‌‌
ب��ا‌توج��ه‌به‌ماهیت‌آن‌قان��ون،‌چنین‌امری‌منطق��ی‌به‌نظر‌می‌رس��د؛‌بهتر‌آن‌بود‌

1. Data Message
2. Secure Information System
3. Computer System 
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تدوین‌کنن��دگان‌قانون‌جرایم‌رایان��ه‌ای‌حداقل‌به‌ارائه‌ی‌تعریف‌سیس��تم‌مخابراتی‌
مطابق‌دیدگاه‌های‌خود‌اقدام‌می‌کردند.

با‌وجود‌این‌خلاء‌به‌نظر‌می‌رس��د‌سیس��تم‌مخابراتی‌را‌باید‌این‌گونه‌تعریف‌

کرد:‌»هر‌نوع‌دس��تگاه‌با‌مجموعه‌ای‌از‌دستگاه‌های‌متصل‌الکترونیکی‌سخت‌افزاری-
نرم‌افزاری،‌که‌کارکرد‌اصلی‌آن‌ها‌مخابره‌ی‌پیام‌و‌داده‌باشد.«

این‌تعریف‌اولاً،‌سیس��تم‌های‌س��نتی‌غیرالکترونیکی‌را‌با‌قید‌»الکترونیکی«‌
از‌ش��مول‌خود‌خارج‌می‌کند؛‌ثانیاً،‌دس��تگاه‌های‌رایان��ه‌ای‌را‌که‌کارکرد‌اصلی‌آن‌ها‌
مخابره‌ی‌پیام‌نیس��ت،‌با‌قید‌»کارکرد‌اصلی‌مخابره‌ی‌پیام«‌از‌ش��مول‌دس��تگاه‌های‌
مخابرات��ی‌خ��ارج‌می‌کند؛‌هر‌چند‌در‌حال‌حاضر‌سیس��تم‌های‌رایان��ه‌ای‌با‌توجه‌به‌
امکاناتی‌که‌شبکه‌ی‌جهانی‌اینترنت‌بدان‌ها‌داده‌است،‌کارکرد‌مخابراتی‌نیز‌یافته‌اند،‌
ای��ن‌روند‌به‌گونه‌ای‌‌اس��ت‌ک��ه‌دس��تگاه‌های‌مخابراتی‌در‌حال‌کس��ب‌ویژگی‌های‌

دستگاه‌های‌رایانه‌ای‌هستند.
با‌این‌پیش‌زمینه‌ها،‌پاس��خ‌به‌پرس��ش‌اخیر‌و‌س��ایر‌س��ؤالات‌مرتبط‌میسر‌
خواهد‌بود؛‌با‌توجه‌به‌تعریف‌داده‌پیام،‌پاس��خ،‌مثبت‌است؛‌امکان‌دسترسی‌غیرمجاز‌
به‌داده‌ها‌بدون‌نفوذ‌به‌سیس��تم‌های‌رایانه‌ای‌-‌مخابراتی‌میس��ر‌اس��ت،‌زیرا،‌مطابق‌
تعریف‌مذکور‌هر‌نماد‌ذخیره‌‌ش��ده‌بر‌روی‌دس��تگاه‌های‌حامل‌داده‌چون‌کارت‌های‌
حافظه‌ی‌موبایل‌ها،‌حامل‌های‌داده‌1و...،‌مش��مول‌عنوان‌داده‌پیام‌ش��ده‌و‌به‌اس��تناد‌
ماده‌ی‌‌1قانون‌جرایم‌رایانه‌ای‌دسترس��ی‌غیرمجاز‌به‌این‌داده‌ها‌نیز‌مش��مول‌عنوان‌

جزایی‌دسترسی‌غیرمجاز‌می‌شود.‌
موضوع‌دیگری‌که‌مطرح‌می‌ش��ود،‌آن‌اس��ت‌که‌مقصود‌قانون‌گذار‌از‌عبارت‌
»...‌که‌به‌وس��یله‌تدابیر‌امنیتی‌حفاظت‌ش��ده‌است«‌چیست؟‌آیا‌همان‌شاخص‌های‌
سیس��تم‌اطلاعاتی‌حفاظت‌ش��ده‌موضوع‌قانون‌تجارت‌الکترونیکی،‌مدنظر‌است؟‌آیا‌
این‌حفاظت‌تنها‌حفاظت‌نرم‌افزاری‌را‌ش��امل‌می‌ش��ود‌و‌یا‌اعم‌از‌حفاظت‌نرم‌افزاری‌

1. Cِool Disk 
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و‌سخت‌افزاری‌است؟
ب��ا‌توج��ه‌به‌نوع‌نگارش‌م��اده‌ی‌‌1قان��ون‌جرایم‌رایانه‌ای‌به‌نظر‌می‌رس��د،‌
معیارهای‌تدابیر‌امنیتی‌ارائه‌شده‌در‌آن،‌همان‌معیارهای‌ارائه‌شده‌در‌قانون‌تجارت‌

الکترونیکی‌باشد؛‌از‌سوی‌دیگر،‌به‌نظر‌می‌رسد‌هر‌دو‌نوع‌حفاظت‌مادی‌و‌غیرمادی‌
)س��خت‌افزاری‌و‌نرم‌افزاری(‌مورد‌نظر‌قانون‌گذاران‌بوده‌باش��د،‌زیرا،‌اصطلاح‌تدابیر‌

امنیتی‌عمومیت‌داشته‌و‌هر‌دو‌قسم‌را‌در‌برمی‌گیرد.
نکته‌ی‌دیگر‌در‌خصوص‌دسترس��ی‌غیرمجاز،‌با‌تلفیق‌آن‌با‌بند‌»ب«‌ماده‌ی‌
‌25قانون‌جرایم‌رایانه‌ای‌1به‌دست‌می‌آید؛‌پرسش‌این‌است‌که‌آیا‌قرار‌دادن‌گذرواژه‌
ی��ا‌هر‌داده‌ای‌که‌امکان‌دسترس��ی‌غیرمجاز‌را‌فراهم‌کن��د،‌عملی‌جز‌معاونت‌در‌بزه‌
دسترس��ی‌غیرمجاز‌است؟‌پاسخ‌منفی‌است.‌لکن،‌قانون‌گذار‌برای‌مباشرت‌و‌معاونت‌
مجازاتی‌واحد‌)نود‌و‌یک‌روز‌تا‌یک‌س��ال‌حبس‌و‌پنج‌تا‌بیس��ت‌میلیون‌ریال‌جزای‌
نقدی‌و‌یا‌هر‌دو‌مجازات(‌مقرر‌نموده‌اس��ت؛‌از‌دید‌جرم‌شناس��ی‌این‌عمل‌منطقی‌
به‌نظر‌نمی‌رس��د‌و‌با‌اصول‌قانون‌نویس��ی‌نیز‌در‌تضاد‌اس��ت؛‌بهت��ر‌آن‌بود‌مجازات‌

سنگین‌تری‌برای‌مباشر‌تعیین‌می‌شد.
آخری��ن‌نکته‌آن‌که،‌در‌س��اختار‌موج��ود‌و‌با‌توجه‌به‌ویژگی‌های‌س��اختار‌
مخابراتی‌کش��ور‌و‌نیز‌بی‌اطلاعی‌افراد،‌تبهکاران‌می‌توانند‌با‌در‌اختیار‌داش��تن‌خط‌
تلفن‌)سیم‌کارت(‌افراد،‌حساب‌کابری‌خط‌خاصی‌را‌به‌حساب‌آن‌شخص‌وارد‌کنند؛‌
این‌عمل‌با‌استفاده‌از‌کدهای‌مخصوص‌و‌در‌ادامه،‌اضافه‌نمودن‌شماره‌ی‌مورد‌نظر‌
قابل‌تحقق‌اس��ت؛‌پ��س‌از‌آن‌کارکرد‌خط‌مورد‌نظر‌به‌خط‌قربانی‌اضافه‌می‌ش��ود،‌
ب��ه‌این‌ترتیب‌وی‌باید‌آن‌مبلغ‌را‌نیز‌پرداخت‌کند؛‌باتوجه‌به‌ویژگی‌های‌س��رقت‌و‌
کلاهبرداری‌مخابراتی‌و‌س��ایر‌جرایم‌مرتبط‌ک��ه‌در‌ادامه‌خواهد‌آمد،‌این‌موضوع‌با‌

1.‌»هرکس‌مرتکب‌اعمال‌زیر‌شود،‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌یک‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌بیست‌میلیون‌
ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌ش��د:‌...‌ب(‌فروش‌یا‌انتش��ار‌یا‌در‌دسترس‌قرار‌دادن‌گذرواژه‌یا‌هر‌داده‌ای‌

که‌امکان‌دسترسی‌غیرمجاز‌به‌داده‌ها‌یا‌سیستم‌های‌رایانه‌ای‌یا‌مخابراتی‌متعلق‌به‌دیگری‌را‌فراهم‌می‌کند.«
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هیچ‌یک‌از‌این‌جرایم‌منطبق‌نیس��ت؛‌به‌نظر‌می‌رسد‌در‌وضعیت‌موجود‌تنها‌بتوان‌
آن‌را‌در‌زم��ره‌ی‌دسترس��ی‌غیرمج��از‌قلمداد‌کرد،‌هر‌چند‌بهتر‌ب��ود‌به‌جای‌جرایم‌
خُ��ردی‌که‌به‌طور‌مجزا‌به‌آن‌ها‌پرداخته‌ش��ده‌اس��ت،‌از‌عناوی��ن‌مجرمانه‌ای‌چون‌

سوءاستفاده‌ی‌مالی‌از‌سیستم‌های‌مخابراتی-‌ارتباطی‌استفاده‌می‌شد.

2-1-2. شنود غیرمجاز سیستم های مخابراتی
گس��ترش‌دس��تگاه‌های‌ارتباطی‌از‌قبیل‌تلفن‌های‌ثاب��ت‌و‌همراه،‌تلفن‌های‌
اینترنتی‌و‌غیره،‌به‌توسعه‌ی‌ارتباطات‌انجامیده‌است؛‌این‌خود‌سبب‌توسعه‌ی‌جرایم‌

مرتبط‌با‌آن‌ها‌شده‌است؛‌جرایم‌شنود‌غیرمجاز‌از‌این‌جمله‌است.
این‌ش��یوه‌ی‌تجاوز‌به‌محرمانگی‌داده‌ها،‌به‌وس��یله‌ی‌سیستم‌های‌رایانه‌ای‌و‌
همچنین‌با‌سیستم‌های‌مخابراتی‌محقق‌می‌شود.‌این‌عنوان‌مجرمانه‌در‌ماده‌ی‌‌2قانون‌
جرایم‌رایانه‌ای‌1موردتوجه‌قانون‌گذار‌قرار‌گرفته‌اس��ت.‌به‌نظر‌می‌رسد‌امکان‌شنود‌به‌
دو‌روش‌باشد:‌نخست‌آن‌که،‌نرم‌افزار‌های‌ضبط‌مکالمات‌بر‌روی‌دستگاه‌های‌مخابراتی‌
نص��ب‌ش��ده‌و‌آن‌نرم‌افزارها‌بدون‌اطلاع‌فرد‌اقدام‌ب��ه‌ضبط‌تماس‌های‌وی‌می‌کنند.‌2
روش‌دوم‌ش��نود‌مکالمات‌به‌وسیله‌ی‌دس��تگاه‌هایی‌مجزا‌است‌که‌با‌ورود‌به‌فرکانس‌
یا‌خط‌مورد‌اس��تفاده‌ی‌فرد‌خاص،‌مکالمات‌وی‌را‌ضبط‌می‌کنند؛‌به‌نظر‌می‌رسد‌هر‌
دو‌روش‌را‌بت��وان‌ب��ا‌این‌ماده‌منطبق‌کرد.‌در‌خص��وص‌مکالمات‌اینترنتی‌نیز‌این‌دو‌
شیوه‌کاربرد‌دارند،‌با‌این‌تفاوت‌که،‌در‌روش‌دوم‌به‌جای‌ورود‌به‌فرکانس‌یا‌خط‌مورد‌
اس��تفاده‌ی‌فرد‌خاص،‌به‌پایگاه‌ارائه‌دهنده‌ی‌این‌خدمت‌رجوع‌می‌شود‌و‌از‌طریق‌آن،‌

مکالمات‌فرد‌مورد‌تعرض‌قرار‌می‌گیرد.

1.‌‌‌‌‌»هرکس‌به‌طور‌غیرمجاز‌محتوای‌در‌حال‌انتقال‌ارتباطات‌غیرعمومی‌در‌سیس��تم‌های‌رایانه‌ای‌یا‌مخابراتی‌یا‌
امواج‌الکترومغناطیسی‌یا‌نوری‌را‌شنود‌کند،‌به‌حبس‌از‌شش‌ماه‌تا‌دو‌سال‌یا‌جزای‌نقدی‌از‌ده‌تا‌چهل‌میلیون‌

ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«
2.‌برای‌آگاهی‌بیش��تر‌در‌خصوص‌این‌قس��م‌از‌نرم‌افزارها‌و‌شیوه‌ی‌عملکرد‌آن‌ها،‌به‌پایگاه‌الکترونیکی‌شرکت‌‌

 ‌killer mobileبه‌آدرس‌‌‌www.killermobile.comرجوع‌کنید.
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پرسش��ی‌که‌در‌این‌خصوص‌مطرح‌می‌ش��ود،‌آن‌اس��ت‌که‌آیا‌دسترسی‌به‌
پیامک‌ه��ا‌ی‌فرد‌را‌نیز‌می‌توان‌مش��مول‌عنوان‌جزایی‌ش��نود‌غیرمجاز‌دانس��ت؟‌با‌
توج��ه‌به‌نص‌این‌ماده‌پاس��خ‌منفی‌خواهد‌بود؛‌دایره‌ی‌ش��مول‌ای��ن‌ماده‌پیام‌ها‌را‌

در‌برنمی‌گیرد،‌اما،‌با‌توجه‌به‌پیش��رفت‌ابزارهای‌مخابراتی‌و‌توانایی‌ارسال‌پیام‌های‌
چندرسانه‌‌ای‌1به‌نظر‌می‌رس��د‌این‌ماده‌شنود‌پیام‌های‌چندرسانه‌ای‌را‌نیز‌در‌گرفته‌
و‌به‌اس��تناد‌آن‌می‌توان‌این‌اعمال‌را‌جرم‌انگاری‌کرد؛‌افزون‌بر‌این،‌به‌نظر‌می‌رس��د‌
شنود‌پیام‌های‌صوتی‌در‌اتاق‌های‌گفت‌وگو‌2نیز‌مشمول‌عنوان‌شنود‌غیرمجاز‌باشد،‌
ضمن‌آن‌که،‌شنود‌بی‌سیم‌های‌شخصی‌را‌نیز‌می‌توان‌مشمول‌حکم‌این‌ماده‌دانست؛‌
زیرا،‌این‌دستگاه‌ها‌که‌در‌زمره‌ی‌دستگاه‌های‌مخابراتی‌هستند،‌در‌ماده‌ی‌اخیر‌مورد‌

حمایت‌قانون‌گذار‌قرار‌گرفته‌اند.
نکت��ه‌ی‌آخر‌آن‌که،‌به‌نظر‌می‌رس��د‌ش��نود‌محت��وای‌ارتباط��ات‌از‌راه‌دور‌
چندرس��انه‌ای‌ک��ه‌نمونه‌ی‌بارز‌آن‌ویدیو‌کنفرانس‌ها‌هس��تند،‌را‌نی��ز‌بتوان‌با‌حکم‌
م��اده‌ی‌اخیر‌تطبی��ق‌داد؛‌زیرا،‌این‌سیس��تم‌های‌ارتباطی‌مصداق‌ب��ارز‌امواج‌نوری‌
هس��تند‌که‌در‌ماده‌بدان‌ها‌اش��اره‌شده‌است.‌البته‌پرس��ش‌قابل‌طرح‌که‌به‌جرایم‌
مخابراتی‌موضوع‌این‌نوش��تار،‌ارتباط‌چندانی‌ندارد،‌آن‌است‌که‌سیستم‌های‌نوری‌و‌
الکترومغناطیسی،‌در‌بردارنده‌ی‌امواج‌ماهواره‌ای‌و‌شبکه‌های‌ماکروویو‌نیز‌می‌شوند؛‌

چنین‌ابزارهایی‌نیز‌مشمول‌حکم‌این‌ماده‌قرار‌می‌گیرند.‌
البته‌ش��ایان‌ذکر‌اس��ت‌که‌در‌تمامی‌این‌فروض،‌جرای��م‌ارتکابی‌باید‌علیه‌
داده‌ه��ای‌غیرعمومی‌صورت‌گیرن��د،‌چه‌آن‌که،‌در‌غیر‌این‌صورت‌مش��مول‌عنوان‌

جزایی‌جاسوسی‌خواهند‌شد.

3-1-2. جاسوسی مخابراتی
در‌جاسوس��ی‌مخابراتی،‌افراد‌با‌مقاصد‌غیرش��خصی‌و‌به‌سود‌یا‌علیه‌دولت‌

1. M  ultimedia Message
2. Chat Rooms
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خاصی‌نسبت‌به‌وسایل‌عمومی‌به‌منظور‌به‌دست‌آوردن‌اطلاعات‌اقدام‌می‌کنند.‌در‌
این‌صورت‌خاص‌بزهکاری،‌ممکن‌اس��ت‌فرد‌مرتکب‌سایر‌اشَکال‌جرایم‌مخابراتی‌و‌
رایانه‌ای‌نیز‌بش��ود.‌این‌مهم‌در‌مواد‌‌4‌،3و‌‌5قانون‌جرایم‌رایانه‌ای‌مورد‌اش��اره‌قرار‌

گرفته‌و‌شرایطی‌نیز‌برای‌آن‌در‌ماده‌ی‌‌3پیش‌بینی‌شده‌است.1
نکته‌ی‌دیگر‌در‌خصوص‌جرم‌جاسوس��ی‌مخابراتی‌-‌رایانه‌ای،‌آن‌اس��ت‌که‌
در‌ماده‌ی‌‌4قانون‌یاد‌ش��ده‌ش��روع‌به‌جاسوس��ی‌جرم‌انگاری‌شده‌است.‌‌2این‌امر‌از‌
اهمیت‌آن‌ناش��ی‌می‌شود؛‌زیرا،‌این‌تأس��یس‌را‌در‌جرایمی‌چون‌دسترسی‌یا‌شنود‌

غیرمجاز‌نمی‌بینیم.
نکت��ه‌ی‌دیگ��ر‌در‌خصوص‌جاسوس��ی‌مخابراتی‌با‌توجه‌به‌م��اده‌ی‌‌5قانون‌
مذکور‌‌3آن‌اس��ت‌که‌قانون‌گذار‌برخلاف‌قانون‌مجازات‌اس��لامی،‌افشای‌اطلاعات‌بر‌
اثر‌بی‌احتیاطی،‌بی‌مبالاتی‌یا‌عدم‌رعایت‌تدابیر‌امنیتی‌را‌مس��توجب‌مجازات‌دانسته‌

است.
افزون‌بر‌این،‌با‌توجه‌به‌آن‌چه‌پیش��تر‌در‌خصوص‌ش��نود‌غیرمجاز،‌گفته‌شد،‌
به‌نظر‌می‌رس��د‌آن‌مصادیق‌در‌صورتی‌که‌علیه‌داده‌های‌سری‌و‌عمومی‌باشد،‌مصداق‌
این‌ماده‌خواهد‌بود.‌نکته‌ی‌دیگری‌آن‌که،‌اگر‌اش��خاص‌از‌دستگاه‌های‌مخابراتی‌برای‌
جاسوسی‌استفاده‌کنند،‌مشمول‌این‌ماده‌نخواهند‌بود؛‌این‌موضوعی‌است‌که‌در‌بحث‌

1.‌»الف(‌دسترس��ی‌به‌داده‌های‌مذکور‌یا‌تحصیل‌آن‌ها‌یا‌ش��نود‌محتوای‌س��ری‌در‌حال‌انتقال،‌به‌حبس‌از‌یک‌
تا‌س��ه‌س��ال‌یا‌جزای‌نقدی‌از‌بیست‌تا‌شصت‌میلیون‌ریال‌یا‌هر‌دو‌مجازات.‌ب(‌در‌دسترس‌قرار‌دادن‌داده‌های‌
مذکور‌برای‌اشخاص‌فاقد‌صلاحیت،‌به‌حبس‌از‌دو‌تا‌ده‌سال.‌ج(‌افشا‌یا‌در‌دسترس‌قرار‌دادن‌داده‌های‌مذکور‌

برای‌دولت،‌سازمان،‌شرکت‌یا‌گروه‌بیگانه‌یا‌عاملان‌آن‌ها،‌به‌حبس‌از‌پنج‌تا‌پانزده‌سال.«
2.‌»هرکس‌به‌قصد‌دسترس��ی‌به‌داده‌های‌س��ری‌موضوع‌ماده‌)3(‌این‌قانون،‌‌تدابیر‌امنیتی‌سیستم‌های‌رایانه‌ای‌
ی��ا‌مخابراتی‌را‌نقض‌کند،‌به‌حبس‌از‌ش��ش‌ماه‌تا‌دو‌س��ال‌یا‌جزای‌نقدی‌از‌ده‌ت��ا‌چهل‌میلیون‌ریال‌یا‌هر‌دو‌

مجازات‌محکوم‌خواهد‌شد.«
3.‌»چنان‌چه‌مأموران‌دولتی‌که‌مس��ؤول‌حفظ‌داده‌های‌سری‌مقرر‌در‌ماده‌)3(‌این‌قانون‌یا‌سیستم‌های‌مربوط‌
هس��تند‌و‌به‌آن‌ها‌آموزش‌لازم‌داده‌ش��ده‌اس��ت‌یا‌داده‌ها‌یا‌سیستم‌های‌مذکور‌در‌اختیار‌آن‌ها‌قرار‌گرفته‌است‌
بر‌اثر‌بی‌احتیاطی،‌بی‌مبالاتی‌یا‌عدم‌رعایت‌تدابیر‌امنیتی‌موجب‌دسترس��ی‌اش��خاص‌فاقد‌صلاحیت‌به‌داده‌ها،‌
حامل‌های‌داده‌یا‌سیس��تم‌های‌مذکور‌ش��وند،‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌دو‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌چهل‌

میلیون‌ریال‌یا‌هر‌دو‌مجازات‌و‌انفصال‌از‌خدمت‌از‌شش‌ماه‌تا‌دو‌سال‌محکوم‌خواهند‌شد.«
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جرایم‌مرتبط‌با‌دستگاه‌های‌مخابراتی،‌بدان‌اشاره‌خواهد‌شد.

2-2. جرای�م علیه صحت و تمامی�ت داده ها و سیس�تم های رایانه ای و 
مخابراتی

1-2-2. جعل رایانه ای - مخابراتی
عنص��ر‌مادی‌ج��رم‌جعل‌رایانه‌ای‌و‌مخابراتی‌در‌تغیی��ر،‌ایجاد،‌وارد‌کردن‌و‌
حذف‌کردن‌تمام‌یا‌قسمتی‌از‌داده‌ها‌است.‌مطابق‌قواعد‌کلی‌حاکم‌بر‌جعل‌در‌قانون‌
مجازات‌اسلامی‌و‌قواعد‌پذیرفته‌شده‌ی‌حقوق‌جزا،‌جعل‌بر‌دو‌قسم‌مادی‌و‌معنوی‌‌
اس��ت،‌به‌نظر‌می‌رس��د‌هر‌دو‌نوع‌جعل‌به‌یکی‌از‌طرق‌یاد‌شده‌قابلیت‌تحقق‌دارند.‌
این‌دس��ته‌بندی‌در‌ماده‌ی‌‌6قانون‌جرایم‌رایانه‌ای‌1پیش‌بینی‌شده‌است،‌صُور‌خاص‌

فوق‌نیز‌مدنظر‌قانون‌گذار‌بوده‌است.
ع��لاوه‌بر‌این،‌قانون‌گذار‌در‌ماده‌ی‌‌7قانون‌مذکور‌2به‌اس��تفاده‌از‌داده‌های‌
مجعول‌اش��اره‌کرده‌و‌این‌مورد‌را‌نیز‌جرم‌انگاری‌کرده‌اس��ت.‌شایان‌ذکر‌است‌که‌با‌
توجه‌به‌قواعد‌کلی‌حاکم‌بر‌تعدد‌و‌نیز‌متفاوت‌بودن‌جعل‌از‌استفاده،‌جعل‌مخابراتی‌
و‌استفاده‌از‌آن‌دو‌جرم‌مختلف‌بوده‌و‌مشمول‌قاعده‌ی‌تعدد‌مادی‌و‌جمع‌مجازات‌ها‌

است.
لازم‌به‌ذکر‌اس��ت‌که‌در‌قانون‌یاد‌ش��ده،‌تفاوت‌هایی‌ک��ه‌در‌قانون‌مجازات‌
اس��لامی،‌میان‌اس��ناد‌وجود‌دارد،‌لحاظ‌نش��ده‌و‌داده‌ها‌به‌طور‌مطلق‌مورد‌حمایت‌

یکسان‌قرار‌گرفته‌اند؛‌اعم‌از‌آن‌که‌داده‌ای‌رسمی‌باشد‌و‌یا‌غیررسمی.
در‌این‌میان‌چند‌پرس��ش‌مطرح‌می‌شود؛‌نخس��ت‌آن‌که،‌این‌قانون‌هرگونه‌

1.‌»هرکس‌به‌طور‌غیرمجاز‌مرتکب‌اعمال‌زیر‌ش��ود،‌جاعل‌محس��وب‌و‌به‌حبس‌از‌یک‌تا‌پنج‌س��ال‌یا‌جزای‌
نقدی‌از‌بیس��ت‌تا‌یکصد‌میلیون‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌ش��د:‌الف(‌تغییر‌داده‌های‌قابل‌اس��تناد‌یا‌
ایج��اد‌ی��ا‌وارد‌کردن‌متقلبانه‌ی‌داده‌ها،‌ب(‌تغییر‌داده‌ها‌یا‌علایم‌موجود‌در‌کارت‌های‌حافظه‌یا‌قابل‌پردازش‌در‌

سیستم‌های‌رایانه‌ای‌یا‌مخابراتی‌یا‌تراشه‌ها‌یا‌ایجاد‌یا‌وارد‌کردن‌متقلبانه‌داده‌ها‌یا‌علایم‌به‌آن‌ها.«
2.‌»هرکس‌با‌علم‌به‌مجعول‌بودن‌داده‌ها‌یا‌کارت‌ها‌یا‌تراشه‌ها‌از‌آن‌ها‌استفاده‌کند،‌به‌مجازات‌مندرج‌در‌ماده‌

فوق‌محکوم‌خواهد‌شد.«
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تغییر‌در‌داده‌ها‌را‌مش��مول‌عنوان‌جعل‌دانس��ته‌اس��ت‌و‌این‌در‌حالی‌است‌که‌داده‌
شامل‌تمامی‌فایل‌های‌متنی،‌تصویری،‌صوتی‌و...‌می‌شود؛‌حال‌اگر‌شخصی‌با‌استفاده‌
از‌سیس��تم‌های‌رایانه‌ای‌-‌مخابراتی‌اقدام‌به‌تغییر‌صدای‌دیگری‌کند‌و‌سیستم‌های‌

شناسایی‌صوتی‌را‌فریب‌دهد،‌مورد‌از‌مصادیق‌این‌نوع‌جعل‌خواهد‌بود؟‌با‌توجه‌به‌
عام‌الشمول‌بودن‌حکم‌ماده‌ی‌‌6قانون‌جرایم‌رایانه‌ای‌این‌مورد‌از‌مصادیق‌بارز‌تغییر‌

در‌داده‌ها‌بوده‌و‌مشمول‌عنوان‌جزایی‌جعل‌رایانه‌ای‌است.
اکنون‌این‌پرسش‌مطرح‌می‌شود‌که‌اگر‌»الف«‌با‌این‌روش‌سیستم‌شناسایی‌
صوتی‌را‌فریب‌دهد‌و‌به‌جای‌»ب«‌وارد‌محلی‌شود‌که‌حق‌ورود‌به‌آن‌را‌ندارد،‌این‌
عمل‌علاوه‌بر‌جعل‌رایانه‌ای‌عنوان‌دیگری‌نیز‌محسوب‌می‌شود‌که‌از‌آن‌به‌»سرقت‌
هوی��ت«‌1ی��اد‌کرده‌اند.‌البته‌این‌عم��ل‌مجرمانه‌تنها‌به‌این‌روش‌محقق‌نمی‌ش��ود؛‌
سوءاستفاده‌از‌سایر‌داده‌ها،‌برای‌استفاده‌از‌نام‌و‌عنوان‌دیگری‌نیز‌مشمول‌این‌عنوان‌
جزایی‌خواهد‌بود.‌قانون‌گذار‌می‌بایست‌به‌صراحت‌نسبت‌به‌جرم‌انگاری‌این‌عمل‌در‌

قانون‌جرایم‌رایانه‌ای،‌اقدام‌می‌کرد.

2-2-2. تخریب و اخلال در داده ها یا سیستم های رایانه ای - مخابراتی
نخس��تین‌تصوری‌که‌پس‌از‌شنیدن‌این‌واژه‌به‌ذهن‌متبادر‌می‌شود،‌از‌بین‌
بردن‌و‌نابودی‌مادی‌و‌فیزیکی‌اجس��ام‌و‌اشیاء‌اس��ت،‌درحالی‌که،‌تخریب‌در‌فضای‌
غیرمادی‌و‌در‌وسایل‌مخابراتی‌نیز‌متصور‌بوده‌و‌با‌آنچه‌در‌دنیای‌واقعی‌مطرح‌است‌

و‌قواعد‌آن‌نیز‌در‌قوانین‌جزایی‌آمده،‌متفاوت‌است.
قانون‌گ��ذار‌در‌قانون‌جرایم‌رایانه‌ای،‌عناوی��ن‌مجرمانه‌ی‌تخریب‌و‌اخلال‌در‌
داده‌ها‌یا‌سیستم‌های‌رایانه‌ای‌-‌مخابراتی‌را‌در‌یک‌مبحث‌آورده‌و‌مواد‌‌8تا‌‌11این‌

قانون‌را‌به‌آن‌ها‌اختصاص‌داده‌است.‌

1. Identity Theft



52
جرایم مخابراتی

شماره 69/ بهار 1389
ستری/ 

مجله حقوقی دادگ

از‌حکم‌مطروحه‌در‌ماده‌ی‌‌1‌8این‌قانون‌چنین‌اس��تنباط‌می‌ش��ود‌که‌حکم‌
این‌ماده‌موارد‌غیرعمدی‌را‌در‌بر‌نمی‌گیرد.‌دیگر‌آن‌که‌نحوه‌ی‌نگارش‌ماده‌به‌گونه‌ای‌
اس��ت‌که‌داده‌های‌متعلق‌به‌دیگری‌را‌هرچند‌در‌سیس��تمی‌غیر‌از‌سیستم‌دارنده‌ی‌

آن‌ها‌باش��د،‌نیز‌در‌بر‌می‌گیرد.‌در‌این‌خصوص‌چند‌نکته‌قابل‌توجه‌اس��ت؛‌نخست‌
آن‌ک��ه،‌در‌ای��ن‌ماده‌قانون‌گذار‌میان‌حذف‌قابل‌بازگش��ت‌و‌بدون‌بازگش��ت‌داده‌ها‌
تفاوتی‌قائل‌نش��ده‌و‌هر‌دو‌نوع‌را‌مش��مول‌یک‌میزان‌مجازات‌دانسته‌است.‌نکته‌ی‌
دیگر‌آن‌که،‌در‌پیش‌نویس‌های‌س��ابق‌به‌واژه‌ی‌»ضرر«‌اش��اره‌شده،‌حال‌آن‌که‌در‌
نس��خه‌ی‌اخیر‌که‌به‌تصویب‌کمیسیون‌رسیده‌اس��ت،‌این‌واژه‌حذف‌شده‌است.‌به‌
نظر‌می‌رسد‌اگر‌فعل‌شخص‌موجب‌ایراد‌ضرر‌به‌دیگری‌شود،‌فرد‌زیان‌زننده‌از‌باب‌
مسؤولیت‌مدنی،‌مسؤول‌جبران‌خسارت‌خواهد‌بود؛‌اطلاق‌ماده‌ی‌‌8و‌نیز‌مواد‌‌2‌9و‌
‌3‌10قانون‌می‌تواند‌مؤید‌این‌تفس��یر‌باشد؛‌افزون‌این‌معلوم‌نیست‌که‌آیا‌صرفاً‌ضرر‌
مادی‌می‌توان‌مطالبه‌کرد‌یا‌ضرر‌معنوی‌هم‌قابل‌مطالبه‌اس��ت؟‌زیرا،‌ممکن‌اس��ت‌
»الف«‌وارد‌سیس��تم‌»ب«‌ش��ده‌و‌عکس‌های‌غیرحرفه‌ای‌وی‌را‌به‌یکی‌از‌روش‌های‌
مذک��ور‌در‌مواد‌‌8یا‌‌9قانون‌جرایم‌رایانه‌ای‌تخریب‌کند،‌در‌این‌حالت‌ضرر‌مالی‌به‌
»ب«‌وارد‌نش��ده،‌بلکه‌موجب‌ضرر‌معنوی‌شده‌اس��ت.‌به‌نظر‌می‌رسد‌تفاوت‌عمده‌
مواد‌‌8و‌‌9این‌قانون‌در‌مصادیق‌و‌نیز‌ابزارهایی‌است‌که‌در‌جرایم‌تخریب‌و‌اخلال‌

ممکن‌است،‌رخ‌دهد.

1.‌»هرک��س‌به‌طور‌غیرمجاز‌داده‌های‌دیگری‌را‌از‌سیس��تم‌های‌رایانه‌ای‌ی��ا‌مخابراتی‌یا‌حامل‌های‌داده‌حذف‌یا‌
تخریب‌یا‌مختل‌یا‌غیرقابل‌پردازش‌کند‌به‌حبس‌از‌ش��ش‌ماه‌تا‌دو‌س��ال‌یا‌جزای‌نقدی‌از‌ده‌تا‌چهل‌میلیون‌

ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«
2.‌»هرکس‌به‌طور‌غیرمجاز‌با‌انجام‌اعمالی‌از‌قبیل‌وارد‌کردن،‌انتقال‌دادن،‌پخش،‌حذف‌کردن،‌متوقف‌کردن،‌
دس��تکاری‌یا‌تخریب‌داده‌ها‌یا‌امواج‌الکترومغناطیسی‌یا‌نوری،‌سیستم‌های‌رایانه‌ای‌یا‌مخابراتی‌دیگری‌را‌از‌کار‌
بیندازد‌یا‌کارکرد‌آن‌ها‌را‌مختل‌کند،‌به‌حبس‌از‌ش��ش‌ماه‌تا‌دو‌س��ال‌یا‌جزای‌نقدی‌از‌ده‌تا‌چهل‌میلیون‌ریال‌

یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«
3.‌»هرک��س‌به‌طور‌غیرمجاز‌با‌انجام‌اعمالی‌از‌قبیل‌مخفی‌کردن‌داده‌ها،‌تغییر‌گذرواژه‌یا‌رمزنگاری‌داده‌ها‌مانع‌
دسترسی‌اشخاص‌مجاز‌به‌داده‌ها‌یا‌سیستم‌های‌رایانه‌ای‌یا‌مخابراتی‌شود،‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌یک‌سال‌

یا‌جزای‌نقدی‌از‌پنج‌تا‌بیست‌میلیون‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«
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3-2. سرقت رایانه ای - مخابراتی 
تحقق‌سرقت‌رایانه‌ای،‌مستلزم‌آن‌است‌که‌داده‌های‌رایانه‌ای،‌مال‌تلقی‌شود.‌
تا‌به‌تبع‌آن‌سرقت‌نیز‌قابل‌تحقق‌باشد؛‌به‌عبارت‌دیگر،‌مقدمه‌ی‌تحقق‌بزه‌سرقت‌
رایانه‌ای‌آن‌است‌که‌داده‌های‌رایانه‌ای،‌مال‌محسوب‌شوند.‌با‌توجه‌به‌خرید‌و‌فروش‌
نرم‌اف��زار،‌نام‌ه��ای‌دامنه‌و...‌در‌عصر‌حاضر‌و‌پرداخت‌مبال��غ‌هنگفتی‌در‌ازای‌آن‌ها،‌

تردیدی‌نیست‌که‌این‌امور‌در‌زمره‌ی‌اموال‌هستند.
نخستین‌نکته‌آن‌که‌در‌قانون‌جرایم‌رایانه‌ای‌از‌سرقت‌و‌کلاهبرداری‌مرتبط‌
با‌رایانه‌یاد‌ش��ده،‌اما،‌تمامی‌مصادیق‌مطروحه‌در‌آن‌سرقت‌و‌کلاهبرداری‌رایانه‌ای‌

است.‌
دومین‌نکته‌آن‌که‌محروم‌کردن‌فرد‌از‌مال‌خویش،‌یکی‌از‌مهم‌ترین‌سرقت‌
است؛‌حال‌آن‌که،‌فرض‌مطروحه‌در‌ماده‌ی‌‌12قانون‌جرایم‌رایانه‌ای1،‌هنگامی‌است‌
که‌»عین‌داده‌ها‌در‌اختیار‌صاحب‌آن‌باشد«،‌لذا،‌اصولاً‌به‌علت‌عدم‌تحقق‌این‌شرط‌
بنیادین‌ربایشی‌صورت‌نگرفته‌تا‌مشمول‌عنوان‌جزایی‌سرقت‌باشد؛‌بنابراین،‌به‌نظر‌
می‌رس��د،‌صحیح‌آن‌است‌که‌این‌عمل‌مش��مول‌عنوان‌جزایی‌دسترسی‌غیرمجاز‌به‌
داده‌ها‌تلقی‌ش��ود‌و‌نه‌س��رقت،‌زیرا،‌در‌این‌فرض‌محرومیت‌از‌مال‌هرچند‌به‌طور‌

موقت‌نیز‌محقق‌نشده‌است.‌
با‌توجه‌به‌س��اختار‌موجود‌درخصوص‌این‌بزه‌به‌نظر‌می‌رس��د‌عنصر‌مادی‌
سرقت‌رایانه‌ای‌-‌مخابراتی‌بدین‌نحو‌باشد‌که‌فرد‌خاطی‌با‌ورود‌به‌داده‌های‌سیستم‌
قربان��ی،‌اطلاعات‌او‌را‌بردارد‌)به‌نوعی‌مقدمه‌ی‌تحقق‌جرم‌س��رقت،‌ورود‌غیرقانونی‌
اس��ت(؛‌این‌عمل‌به‌دو‌صورت‌محقق‌می‌ش��ود،‌نخس��ت‌آن‌که،‌فرد‌عین‌داده‌ها‌را‌از‌
سیس��تم‌قربانی‌به‌سیس��تم‌خود‌منتقل‌کرده‌و‌قربانی‌را‌از‌داده‌های‌موجود‌بر‌روی‌
سیس��تمش‌محروم‌کند،‌دیگر‌آن‌که،‌یک‌نس��خه‌از‌داده‌های‌موجود‌بر‌روی‌سیستم‌

1.‌‌‌‌‌»هرکس‌به‌طور‌غیرمجاز‌داده‌های‌متعلق‌به‌دیگری‌را‌برباید،‌چنان‌چه‌عین‌داده‌ها‌در‌اختیار‌صاحب‌آن‌باشد،‌
به‌جزای‌نقدی‌از‌یک‌تا‌بیست‌میلیون‌ریال‌و‌در‌غیر‌این‌صورت‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌یک‌سال‌یا‌جزای‌

نقدی‌از‌پنج‌تا‌بیست‌میلیون‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«



54
جرایم مخابراتی

شماره 69/ بهار 1389
ستری/ 

مجله حقوقی دادگ

قربانی‌را‌بر‌روی‌سیس��تم‌خویش‌کپی‌کرده‌و‌از‌فروش‌آن‌ها‌منفعت‌کس��ب‌کند.‌به‌
نظر‌می‌رس��د‌روش‌نخس��ت‌را‌بتوان‌با‌توضیحات‌پیش‌گفته،‌با‌عنوان‌جزایی‌سرقت‌
منطبق‌نمود،‌اما،‌شیوه‌ی‌دوم‌به‌بزه‌تحصیل‌نامشروع‌نزدیک‌تر‌است‌تا‌سرقت؛‌زیرا،‌

مبنای‌اساس��ی‌سرقت‌محروم‌نمودن‌فرد‌از‌اموالش‌می‌باشد؛‌حا‌آن‌که،‌در‌این‌فرض‌
چنین‌نبوده‌و‌صرفاًً‌امکان‌بهره‌برداری‌از‌آن‌ها‌برای‌فرد‌دیگری‌محقق‌شده‌است.‌

4-2. کلاهبرداری رایانه ای - مخابراتی
به‌طور‌کلی‌عنصر‌مادی‌بزه‌کلاهبرداری‌مش��تمل‌بر‌سه‌رکن‌مانور‌متقلبانه،‌
فریب‌و‌تحصیل‌مال‌است؛‌این‌عناصر‌در‌تحقق‌کلاهبرداری‌رایانه‌ای‌-‌‌مخابراتی‌‌نیز‌
باید‌لحاظ‌شوند.‌البته‌به‌نظر‌می‌رسد‌عده‌ای‌بر‌این‌اساس‌که‌در‌کلاهبرداری‌رایانه‌ای‌
نیازی‌به‌تحقق‌عنصر‌فریب‌نیست،‌میان‌کلاهبرداری‌رایانه‌ای‌و‌کلاهبرداری‌کلاسیک‌
که‌با‌رایانه‌صورت‌می‌گیرد،‌قائل‌به‌تفکیک‌شده‌اند،‌)میرمحمد‌صادقی،‌1386،‌صص‌
92-91(‌حال‌آن‌که‌در‌ماده‌ی‌‌‌67قانون‌تجارت‌الکترونیکی‌1فریب‌دیگران‌و‌یا‌گمراهی‌
سیستم‌های‌رایانه‌ای‌-‌مخابراتی‌مورد‌توجه‌قرار‌گرفته‌است؛‌این‌درحالی‌است‌که‌در‌
ماده‌ی‌‌13قانون‌جرایم‌رایانه‌ای‌2ش��رط‌فریب‌مطرح‌نش��ده‌و‌طراحان‌آن‌به‌تبعیت‌از‌
ماده‌ی‌‌8کنوانسیون‌جرایم‌سایبری‌این‌قید‌را‌بیان‌نکرده‌اند،‌البته‌به‌استناد‌ماده‌ی‌‌57

قانون‌مذکور‌تمام‌قوانین‌مغایر‌این‌قانون‌ملغی‌است.‌

1.‌»ه��ر‌کس‌در‌بس��تر‌مب��ادلات‌الکترونیکی،‌با‌سوءاس��تفاده‌و‌یا‌اس��تفاده‌غیرمجاز‌از‌داده‌پیام‌ه��ا،‌برنامه‌ها‌و‌
سیس��تم‌های‌رایانه‌ای‌و‌وس��ایل‌ارتب��اط‌از‌راه‌دور‌و‌ارتکاب‌افعالی‌نظیر‌ورود،‌محو،‌توق��ف‌داده‌پیام‌مداخله‌در‌
عملکرد‌برنامه‌یا‌سیس��تم‌رایانه‌ای‌و‌غیره‌دیگران‌را‌بفریبد‌و‌یا‌س��بب‌گمراهی‌سیس��تم‌های‌پردازش‌خودکار‌و‌
نظای��ر‌آن‌ش��ود‌و‌از‌این‌طریق‌برای‌خ��ود‌یا‌دیگری‌وجوه،‌اموال‌یا‌امتیازات‌مال��ی‌تحصیل‌کند‌و‌اموال‌دیگران‌
را‌ببرد‌مجرم‌محس��وب‌و‌علاوه‌بر‌رد‌مال‌به‌صاحبان‌اموال‌به‌حبس‌از‌یک‌تا‌س��ه‌س��ال‌و‌پرداخت‌جزای‌نقدی‌
معادل‌مال‌مأخوذه‌محکوم‌می‌ش��ود.‌تبصره:‌ش��روع‌به‌این‌جرم‌نیز‌جرم‌محس��وب‌و‌مجازات‌آن‌حداقل‌مجازات‌

مقرر‌در‌این‌ماده‌می‌باشد.«
2.‌»هرکس‌به‌طور‌غیرمجاز‌از‌سیستم‌های‌رایانه‌ای‌یا‌مخابراتی‌با‌ارتکاب‌اعمالی‌از‌قبیل‌وارد‌کردن،‌تغییر،‌محو،‌
ایجاد‌یا‌متوقف‌کردن‌داده‌ها‌یا‌مختل‌کردن‌سیستم،‌وجه‌یا‌مال‌یا‌منفعت‌یا‌خدمات‌یا‌امتیازات‌مالی‌برای‌خود‌
یا‌دیگری‌تحصیل‌کند‌علاوه‌بر‌رد‌مال‌به‌صاحب‌آن‌‌به‌حبس‌از‌یک‌تا‌پنج‌سال‌یا‌جزای‌نقدی‌از‌بیست‌تا‌یکصد‌

میلیون‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«
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نکته‌ی‌حائز‌اهمیت‌آن‌که‌اس��تفاده‌از‌سیستم‌های‌رایانه‌ای‌-‌مخابراتی‌برای‌
کلاهب��رداری‌و‌ب��ردن‌مال‌افراد‌با‌روش‌های‌خاصی‌متصور‌اس��ت،‌در‌مواد‌اخیر،‌این‌
روش‌ها‌لحاظ‌ش��ده‌اند.‌ای��ن‌دیدگاه‌در‌خصوص‌نیاز‌یا‌عدم‌نی��از‌به‌عنصر‌فریب‌در‌

کلاهبرداری‌رایانه‌ای‌در‌مواردی‌ایجاد‌شبهه‌می‌کند،‌برای‌مثال‌»الف«‌ارسال‌پیامکی‌
برای‌»ب«‌که‌دارای‌خط‌ارائه‌کننده‌ی‌خدمات‌به‌وی‌اس��ت،‌نموده‌و‌خود‌را‌متولی‌
سیس��تم‌اعتبارات‌ش��بکه‌معرفی‌کرده‌و‌بیان‌می‌دارد‌که‌وی‌در‌قرعه‌کش��ی‌شرکت‌
ایرانس��ل‌برنده‌ی‌کد‌اعتباری‌ش��ده‌و‌از‌»ب«‌می‌خواهد‌کد‌شارژ‌فعلی‌خود‌را‌برای‌
وی‌ارسال‌کند‌تا‌کد‌شارژ‌با‌اعتبار‌بیشتر‌برای‌او‌ارسال‌شود،‌»ب«‌که‌فریب‌خورده‌
است‌اقدام‌به‌این‌کار‌می‌کند‌و‌»الف«‌تمامی‌اعتبار‌او‌را‌مصرف‌می‌کند.‌طبق‌تعریف‌
مقرر‌در‌ماده‌ی‌‌13قانون‌جرایم‌رایانه‌ای‌این‌مثال‌را‌نمی‌توان‌کلاهبرداری‌دانس��ت؛‌
ضمن‌آن‌که،‌مطابق‌عمومات‌راجع‌به‌س��رقت‌نمی‌توان‌آن‌را‌س��رقت‌نامید،‌زیرا،‌در‌
تحقق‌بزه‌سرقت‌،‌بردن‌مال‌فرد‌بدون‌رضایت‌وی‌شرط‌است،‌حال‌آن‌که‌در‌این‌مثال‌
این‌گونه‌نیس��ت.‌به‌نظر‌می‌رسد‌در‌کلاهبرداری‌رایانه‌ای‌-‌مخابراتی،‌اعم‌از‌آن‌که‌بر‌
روی‌سیس��تم‌ها‌و‌یا‌اشخاص‌صورت‌گیرد،‌وجود‌عنصر‌فریب‌ضروری‌است؛‌زیرا،‌در‌
غیر‌این‌صورت‌با‌خلاء‌قانونی‌در‌تفکیک‌جرایم‌سرقت‌و‌کلاهبرداری‌رایانه‌ای‌مواجه‌
خواهیم‌ش��د.‌جرایمی‌مش��ابه‌مثال‌فوق‌را‌نمی‌توانیم‌در‌قال��ب‌اصولی‌که‌در‌قانون‌
جرایم‌رایانه‌ای‌تبیین‌کرده‌ایم،‌قرار‌دهیم؛‌بنابر‌این،‌باید‌آن‌ها‌را‌در‌قالب‌جرم‌دیگری‌

به‌نام‌فیشینگ‌1بررسی‌کنیم.

5-2. فیشینگ
در‌قلمرو‌امنیت‌رایانه‌ای،‌حملات‌فیش��ینگ‌عبارت‌اس��ت‌از‌ترغیب‌کاربران‌
به‌افش��ای‌اطلاعات‌محرمانه‌ی‌شخصی‌با‌استفاده‌از‌هویت‌های‌قلابی‌و‌ساختگی.‌در‌
تجارت‌الکترونیکی،‌فیشینگ‌به‌تلاش‌برای‌دستیابی‌به‌اطلاعات‌حساس‌افراد‌مانند‌

1. Phishing  
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ن��ام‌‌کاربری،‌کلمه‌ی‌عبور‌و‌اطلاعات‌کارت‌های‌اعتباری،‌به‌وس��یله‌ی‌معرفی‌خود‌به‌
عنوان‌یک‌سایت‌مورد‌اطمینان،‌اطلاق‌می‌شود.1

فیش��ینگ‌در‌عم��ل‌به‌ص��ورت‌کپی‌دقیق‌راب��ط‌گرافیکی‌یک‌وب‌س��ایت‌

معتبر‌مانند‌بانک‌های‌آن‌لاین‌اس��ت‌که‌دربردارنده‌ی‌بانک‌های‌موجود‌در‌ش��بکه‌ی‌
جهانی‌اینترنت‌و‌ش��بکه‌های‌اعتباری‌موجود‌در‌سیس��تم‌های‌مخابراتی‌نیز‌می‌شود.‌
در‌فیش��ینگ‌آن‌لاین‌ابتدا‌کاربر‌از‌طریق‌ایمیل‌و‌یا‌آگهی‌های‌تبلیغاتی‌س��ایت‌های‌
دیگر‌به‌یک‌صفحه‌ی‌قلابی‌راهنمایی‌می‌ش��ود،‌سپس‌از‌کاربر‌درخواست‌می‌شود‌تا‌
اطلاعاتی‌را‌مانند‌اطلاعات‌کارت‌اعتباری‌که‌می‌تواند‌مهم‌و‌حساس‌باشد،‌وارد‌کند.‌
در‌صورت‌گمراه‌ش��دن‌کاربر‌و‌وارد‌کردن‌اطلاعات،‌فیشرها‌به‌اطلاعات‌شخصی‌وی‌
دسترسی‌می‌یابند.‌نخستین‌مورد‌گزارش‌شده‌ی‌فیشینگ‌مربوط‌به‌دوم‌ژانویه‌سال‌
‌1996میلادی‌است‌که‌بر‌روی‌گروه‌خبری‌یوزنت‌2انجام‌شد.‌با‌توجه‌به‌اهمیت‌بزه‌
فیش��ینگ‌در‌جرایم‌مخابراتی‌و‌لزوم‌آش��نایی‌با‌عناصر‌متشکله‌ی‌آن،‌در‌این‌قسمت‌

به‌اجزای‌این‌جرم‌و‌خصوصاً‌فیشینگ‌تلفنی‌پرداخته‌می‌شود.
الف(‌دس��تکاری‌پیون��د:‌در‌این‌تکنیک‌ب��رای‌گمراه‌کردن‌کاربر‌از‌اس��امی‌
‌Gmailمعتبری‌در‌آدرس‌اس��تفاده‌می‌ش��ود،‌مانند‌اس��تفاده‌از‌زیردامنه‌ی‌آشنای‌
در‌www.gmail.Phisher.com،‌ک��ه‌در‌واقع‌کاربر‌را‌به‌س��ایت‌‌Phisherهدایت‌

می‌کند.‌
ب(‌گریز‌از‌فیلترها:‌فیش��رها‌برای‌جلوگیری‌از‌شناس��ایی‌متن‌های‌متداول‌
فیش��ینگ‌در‌ایمیل‌توسط‌فیلترهای‌ضد‌فیشینگ،‌به‌جای‌نوشته،‌از‌عکس‌استفاده‌

می‌کنند.‌
ج(‌جعل‌وب‌س��ایت:‌برخی‌از‌فیشرها‌از‌جاوا‌اسکریپت‌برای‌تغییر‌آدرس‌در‌
نوار‌آدرس‌مرورگر‌استفاده‌می‌کنند‌تا‌هیچ‌جای‌شکی‌برای‌قربانی‌باقی‌نماند.‌مهاجم‌

1.‌به‌نقل‌از‌تعریف‌ارائه‌شده‌در‌دانشنامه‌ی‌آزاد‌ویکیپدیا،‌آدرس:‌
http://en.wikipedia.org/wiki/Phishing 
2. Usenet 
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حتی‌می‌تواند‌از‌ایراد‌های‌موجود‌در‌اسکریپت‌های‌یک‌سایت‌معتبر‌نیز‌علیه‌خودش‌
اس��تفاده‌کند؛‌به‌این‌نوع‌حمله‌‌Cross-Site Scriptingگفته‌می‌شود؛‌در‌این‌مورد‌

از‌کاربر‌خواسته‌می‌شود‌تا‌در‌بانک‌خودش‌لاگین‌کند.‌

ظاه��راً‌همه‌چیز‌عادی‌اس��ت؛‌از‌آدرس‌وب‌س��ایت‌گرفته‌ت��ا‌گواهی‌نامه‌ی‌
امنیتی1؛‌اما،‌در‌واقع،‌پیوند‌به‌آن‌وب‌س��ایت‌دس��تکاری‌می‌ش��ود‌تا‌با‌اس��تفاده‌از‌
عیب‌های‌موجود‌در‌اس��کریپت‌های‌آن‌وب‌س��ایت،‌حمله‌انجام‌شود.‌از‌این‌روش‌در‌

سال‌‌2006برای‌حمله‌به‌وب‌سایت‌‌2‌PayPalاستفاده‌شد.‌
د(‌فیش��ینگ‌تلفنی:‌تمام‌حملات‌فیشینگ‌نیازمند‌وب‌سایت‌قلابی‌نیست.‌
پیام‌هایی‌که‌ظاهراً‌از‌طرف‌بانک‌فرس��تاده‌ش��ده‌و‌از‌کاربر‌می‌خواهد‌تا‌مثلًا‌به‌دلیل‌
وجود‌ایراد‌در‌حسابش��ان،‌شماره‌ی‌خاصی‌را‌شماره‌گیری‌کنند،‌نیز‌می‌تواند‌حمله‌ی‌
فیش��ینگ‌باشد؛‌پس‌از‌گرفتن‌ش��ماره‌)که‌متعلق‌به‌فیشر‌است‌و‌با‌سرویس‌صدا‌از‌
طریق‌‌IPمهیا‌ش��ده‌است(،‌از‌کاربر‌خواسته‌می‌شود‌تا‌شماره‌حساب‌و‌پین‌3خود‌را‌
وارد‌کن��د.‌مثالی‌که‌پیش‌تر‌در‌خصوص‌تخلیه‌ی‌اعتبار‌خطوط‌اعتباری‌آورده‌ش��د،‌

نیز‌از‌همین‌نوع‌است.

6-2. ترمینیشن4 و اورجینیشن5
ترمینیش��ن‌به‌معنای‌مکالم��ات‌از‌خارج‌به‌داخل‌و‌اورجینیش��ن‌به‌معنای‌
مکالمات‌از‌داخل‌به‌خارج‌اس��ت.‌در‌این‌میان‌جرم‌مهمی‌که‌ممکن‌اس��ت‌به‌وقوع‌
بپیوندد،‌قاچاق‌مخابرات‌است،‌که‌از‌سوی‌شرکت‌های‌ارائه‌کننده‌ی‌خدمات‌مخابراتی‌
اینترنت��ی‌صورت‌می‌گیرد؛‌زی��را،‌همان‌گونه‌که‌می‌دانیم‌این‌دو،‌جزئی‌از‌‌6‌VOIPیا‌

1. Security Certificates
‌2.‌یک‌وب‌سایت‌پرداخت‌آن‌لاین‌که‌کابران‌با‌مراجعه‌به‌آن‌می‌توانند‌از‌سیستم‌پرداخت‌بین‌المللی‌آن‌استفاده‌

کنند؛‌کاربر‌باید‌نام‌کاربری‌و‌کلمه‌ی‌ورود‌خویش‌را‌وارد‌کند.
3. PIN
4.Termination 
5. Origination
6. Voice over Internet Protocol 



58
جرایم مخابراتی

شماره 69/ بهار 1389
ستری/ 

مجله حقوقی دادگ

همان‌انتقال‌صدا‌از‌طریق‌پروتکل‌اینترنتی‌هس��تند.‌البته‌ش��ایان‌ذکر‌است‌که‌این‌
ش��اخه‌از‌فن‌آوری‌ارتباطی‌شامل‌ش��بکه‌ی‌جهانی‌اینترنت‌و‌سایر‌شبکه‌های‌سوئیچ‌
بین‌بسته‌های‌داده‌1است‌و‌از‌این‌رو‌دربردارنده‌ی‌تلفن‌آی‌پی،‌2تلفن‌اینترنتی،‌3صدا‌

از‌ورای‌پهن‌باند‌4و‌تلفن‌پهن‌باند‌5می‌شود.
این‌دو‌فرایند‌به‌دو‌طریق‌قابل‌اعمال‌است؛‌‌1نخست،‌با‌استفاده‌از‌دستگاه‌های‌
ارسال‌و‌دریافت‌ماهواره‌ای؛‌این‌امر‌نیازمند‌استفاده‌از‌خطوط‌تلفنی‌است‌تا‌مشترکان‌
با‌استفاده‌از‌آن‌خطوط‌به‌شبکه‌ی‌ماهواره‌ای‌شرکت‌ارائه‌دهنده‌ی‌این‌خدمات‌متصل‌
شده‌و‌سپس‌از‌طریق‌آن‌به‌مکالمه‌ی‌اینترنتی‌بپردازند؛‌‌2شیوه‌ی‌دوم،‌عبارت‌است‌
از‌اس��تفاده‌از‌سیس��تم‌های‌اینترنتی‌پرسرعت‌که‌توسط‌ش��رکت‌مخابرات‌ارائه‌شده‌
اس��ت؛‌ش��رکت‌ها‌یا‌افراد‌می‌توانند‌بدین‌طریق‌و‌با‌استفاده‌از‌یک‌خط‌تلفن‌به‌افراد‌
خدمات‌ارائه‌نمایند؛‌هر‌دو‌نوع‌با‌استفاده‌از‌کارت‌های‌تلفن‌اینترنتی‌صورت‌می‌گیرد.
تف��اوت‌این‌دو‌روش‌در‌آن‌اس��ت‌که‌در‌قس��م‌نخس��ت،‌بدون‌اس��تفاده‌از‌
درگاه‌ه��ای‌ارتباطی‌مخابرات‌با‌ش��بکه‌ی‌جهانی‌اینترنت‌ای��ن‌اقدام‌صورت‌می‌گیرد‌
و‌افراد‌یا‌ش��رکت‌ها‌از‌زیرس��اخت‌های‌مخابراتی‌برای‌اتصال‌مشترکان‌خود‌استفاده‌
می‌کنند؛‌در‌حالی‌که‌در‌روش‌دوم،‌از‌زیرساخت‌های‌مخابرات‌برای‌اتصال‌به‌اینترنت‌
و‌نیز‌اتصال‌مشترکان‌از‌شبکه‌ی‌ایجاد‌شده‌توسط‌آن‌شرکت‌استفاده‌می‌شود.‌روش‌
نخس��ت‌که‌با‌اس��تفاده‌از‌سیستم‌های‌ماهواره‌ای‌اس��ت،‌در‌هر‌دو‌وجه‌ترمینیشن‌و‌

اورجینیشن‌بدون‌مجوز‌و‌به‌صورت‌قاچاق‌است.
ش��یوه‌ی‌دوم،‌بیش��تر‌مورد‌اس��تفاده‌ی‌ش��رکت‌های‌ارائه‌کننده‌ی‌خدمات‌
اینترنتیISP(‌6(‌اس��ت؛‌به‌نحوی‌که،‌با‌بهره‌گیری‌از‌س��اختار‌های‌مخابراتی‌شرکت‌

1. Packet-switches Networks
2. IP Telephony
3. Internet Telephony
4. Voice over Broadband (VOBB)
5. Broadband Telephony
6. Internet Service Provider
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زیرس��اخت‌و‌ارائ��ه‌ی‌کارت‌های‌تلفن‌اینترنت��ی،‌خدمات‌مکالم��ه‌ی‌اینترنتی‌ارائه‌
می‌کنند،‌این‌روش‌از‌دو‌منظر‌قابل‌بررسی‌است؛‌نخست‌آن‌که،‌برای‌این‌شرکت‌ها‌
صرفاً‌امکان‌اورجینیش��ن‌وجود‌دارد‌و‌مجوزی‌برای‌ترمینیش��ن‌به‌آن‌ها‌داده‌نشده‌
اس��ت؛‌لذا،‌عمل‌آن‌ها‌در‌این‌قس��مت‌غیرقانونی‌و‌به‌صورت‌قاچاق‌اس��ت؛‌ضمن‌
آن‌ک��ه،‌این‌ش��رکت‌ها‌با‌بازفروش��ی‌1امکانی‌که‌حق‌ف��روش‌آن‌را‌ندارند،‌اقدام‌به‌
کس��ب‌درآمد‌می‌کنند،‌این‌مورد‌نیز‌خلاف‌قوانین‌موجود‌اس��ت،‌به‌گونه‌ای‌که،‌در‌
ISPحال‌حاضر‌عمده‌ی‌قاچاق‌مخابرات‌در‌ایران‌به‌صورت‌ترمینیش��ن‌و‌از‌س��وی‌
ها‌اس��ت؛‌»تقریبا‌120‌ًت��ا‌‌150میلیون‌دقیقه‌مکالمه‌تلف��ن‌در‌ماه‌به‌این‌صورت‌

قاچاق‌‌می‌ش��ود.«2
این‌جرم‌مخابراتی‌که‌در‌حال‌گس��ترش‌اس��ت،‌در‌ماده‌ی‌‌24قانون‌جرایم‌
رایان��ه‌ای‌3موردتوجه‌قانون‌گذار‌قرار‌گرفته‌اس��ت.‌این‌ماده‌ب��ه‌طور‌عام‌تمامی‌صُور‌
اس��تفاده‌ی‌ب��دون‌مجوز‌از‌پهن��ای‌باند‌بین‌الملل��ی‌را‌به‌منظور‌برق��راری‌ارتباطات‌
مخابراتی‌قابل‌مجازات‌دانسته‌است؛‌عنصر‌مادی‌آن،‌فعل‌مادی‌مثبت‌در‌بهره‌برداری‌
بدون‌مجوز‌از‌این‌پهن‌باندها‌اس��ت؛‌مرتکب‌نیز‌هر‌ش��خص‌حقیقی‌یا‌حقوقی‌اس��ت‌
که‌به‌این‌پهن‌باندها‌دسترس��ی‌دارد.‌به‌نظر‌می‌رس��د‌همان‌گونه‌که‌پیش‌تر‌نیز‌اشاره‌
شد،‌اس��تفاده‌از‌سیستم‌های‌ماهواره‌ای‌به‌منظور‌ارائه‌ی‌خدمات‌مکالماتی‌قاچاق،‌با‌
توجه‌به‌صراحت‌این‌ماده‌در‌اس��تفاده‌از‌پهنای‌باند‌بین‌المللی‌قابل‌مجازات‌نباشد‌و‌
این‌‌خلاء‌قانونی،‌که‌نیازمند‌بازنگری‌مقنن‌است؛‌زیرا،‌در‌این‌فرض‌امکان‌اتصال‌به‌
ش��رکت‌های‌ارائه‌کننده‌ی‌خدمات‌مخابراتی‌در‌سایر‌کشورها‌از‌طریق‌ماهواره‌میسر‌

می‌شود‌و‌نیازی‌به‌استفاده‌از‌پهنای‌باند‌بین‌المللی‌نیست.‌

1. Reseller
2.‌به‌نقل‌از‌مصاحبه‌ی‌عضو‌هیأت‌مدیره‌ی‌سازمان‌نظام‌صنفی‌رایانه‌ای‌با‌سایت‌اخبار‌ارتباطات‌ایران.

3.‌»هرک��س‌ب��دون‌مجوز‌قانون��ی‌از‌پهنای‌باند‌بین‌المللی‌ب��رای‌برقراری‌ارتباطات‌مخابرات��ی‌مبتنی‌بر‌پروتکل‌
اینترنتی‌از‌خارج‌ایران‌به‌داخل‌یا‌برعکس‌اس��تفاده‌کند،‌به‌حبس‌از‌یک‌تا‌س��ه‌س��ال‌یا‌جزای‌نقدی‌از‌یکصد‌

میلیون‌تا‌یک‌میلیارد‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«
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عنصر‌معنوی‌این‌ج��رم،‌علم‌و‌عمد‌مرتکب‌به‌غیر‌قانونی‌بودن‌عمل‌خویش‌
اس��ت؛‌به‌نحوی‌که‌شخص‌باید‌سوءنیت‌عام‌در‌فعل‌مجرمانه‌و‌نیز‌سوءنیت‌خاص‌در‌

نتیجه‌ی‌حاصله‌را‌دارا‌باشد.

3. جرایم مرتبط با سیستم های مخابراتی
در‌این‌قس��مت‌از‌نوش��تار‌به‌بررسی‌جرایم‌س��نتی‌موجود‌که‌ارتکاب‌آن‌ها‌
با‌دس��تگاه‌های‌مخابراتی‌-‌ارتباطی‌دگرگون‌ش��ده،‌می‌پردازی��م؛‌ماهیت‌این‌جرایم‌
به‌گونه‌ای‌اس��ت‌که‌صرفاً‌بر‌سیستم‌های‌مخابراتی‌مبتنی‌نیستند،‌اما،‌این‌سیستم‌ها‌
تحقق‌آن‌ها‌را‌دس��تخوش‌تغییر‌نموده‌و‌گاه‌به‌عنوان‌ابزاری‌در‌ارتکاب‌این‌قس��م‌از‌

جرایم‌بدل‌شده‌و‌یا‌خود‌قربانی‌این‌جرایم‌هستند.

1-3. آسیب رساندن به دستگاه ها و سیستم های مخابراتی
صیان��ت‌از‌تمامیت‌فیزیکی‌سیس��تم‌ها‌و‌دس��تگاه‌های‌مخابراتی‌عمومی،‌در‌
قوانین‌کیفری‌ایران‌از‌پیش��ینه‌ی‌طولانی‌برخوردار‌اس��ت.‌در‌ابتدا‌در‌س��ال‌‌1333
‌لایحه‌ی‌مجازات‌قطع‌و‌تخریب‌وسایل‌مخابرات‌و‌برق‌به‌تصویب‌رسیدکه‌به‌‌موجب‌
آن‌هر‌کس‌به‌وس��ایل‌مخابراتی‌کش��ور‌اعم‌از‌تلگراف،‌تلفن‌و‌دستگاه‌های‌فرستنده‌
و‌گیرنده‌خبر‌دولتی‌آس��یب‌رس��اند،‌مستوجب‌دو‌تا‌پنج‌س��ال‌حبس‌مجرد‌بوده‌و‌
در‌صورتی‌که‌کس��ی‌طی‌آن‌کشته‌می‌ش��د،‌مرتکب‌به‌اعدام‌محکوم‌می‌شده‌است؛‌
ای��ن‌مجازات‌ها‌در‌فرضی‌بود‌که‌هدف‌مرتک��ب‌اخلال‌در‌نظم‌و‌آرامش‌عمومی‌و‌یا‌

پیشرفت‌مقاصد‌سیاسی‌باشد.
ای��ن‌لایحه‌در‌س��ال‌‌1337جای‌خ��ود‌را‌به‌‌قانون‌راجع‌ب��ه‌مجازات‌قطع‌و‌
تخریب‌وسایل‌مخابرات‌و‌برق‌داد‌که‌در‌آن،‌بار‌دیگر‌بر‌مجازات‌های‌پیش‌بینی‌شده‌
در‌لایح��ه‌ی‌مص��وب‌‌1333تصریح،‌اما،‌تبانی‌در‌ارتکاب‌آن‌نیز‌مطرح‌ش��ده‌بود.‌به‌
‌موج��ب‌ماده‌ی‌‌2ای��ن‌قانون،‌مجازات‌مرتکبان‌از‌دو‌تا‌پنج‌س��ال‌حبس‌بود.‌مطابق‌
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ماده‌ی‌‌3نیز‌در‌صورتی‌که‌مرتکب‌از‌کارمندان‌دولت‌بود،‌به‌حداکثر‌مجازات‌محکوم‌
می‌شد.‌این‌قانون‌به‌موجب‌لایحه‌ی‌سال‌‌1333ملغی‌شد.

در‌س��ال‌‌1351قانون‌مجازات‌اخلال‌کنندگان‌در‌تأسیسات‌آب‌و‌برق‌و‌گاز‌

و‌مخابرات‌کش��ور‌جایگزین‌قانون‌راجع‌به‌مجازات‌قطع‌و‌تخریب‌وس��ایل‌مخابرات‌
و‌برق‌‌1337ش��د؛‌در‌این‌قانون‌اخلال‌در‌این‌تأسیس��ات‌جرم‌انگاری‌شد‌و‌برخلاف‌
قوانین‌پیش��ین،‌دس��تگاه‌های‌مخابراتی‌و‌ارتباطات‌مملکت��ی‌از‌قبیل‌تلفن،‌تلگراف،‌
‌رادیو،‌تلویزیون،‌ماکروویو‌و‌وسایل‌مربوط‌مورد‌حمایت‌قرار‌گرفته‌با‌توجه‌به‌تمثیلی‌
بودن‌دس��تگاه‌های‌موضوع‌این‌قانون،‌دیگر‌دستگاه‌ها‌و‌سیستم‌های‌مخابراتی‌که‌در‌
ماده‌ی‌‌1به‌صراحت‌به‌آن‌ها‌اشاره‌نشده‌است،‌نیز‌مشمول‌این‌ماده‌هستند،‌مشروط‌
بر‌آن‌که‌کارکردی‌مش��ابه‌موارد‌مطروحه‌در‌این‌ماده‌داش��ته‌و‌جزء‌وس��ایلی‌باشند‌
که‌به‌طور‌عمومی‌مورد‌اس��تفاده‌قرار‌گیرند.‌لذا،‌به‌وس��ایل‌مخابراتی‌که‌استفاده‌ی‌
عمومی‌ندارد،‌اش��اره‌ای‌نشده‌و‌آسیب‌رس��اندن‌به‌آن‌ها‌مشمول‌عنوان‌کلی‌تخریب‌
اموال‌شده‌است.‌در‌این‌قانون‌مجازات‌مرتکبان‌به‌سه‌تا‌ده‌سال‌حبس‌افزایش‌یافت‌
و‌‌در‌صورتی‌که‌اقدامات‌مذکور‌به‌مرگ‌شخص‌یا‌اشخاصی‌منتهی‌شود،‌برای‌مرتکب‌
مجازات‌اعدام‌پیش‌بینی‌شده‌است.‌طبق‌ماده‌ی‌‌2این‌قانون‌رسیدگی‌به‌این‌جرایم‌

در‌صلاحیت‌دادگاه‌نظامی‌بود.‌
قانون‌گذار‌در‌س��ال‌‌1375با‌تصویب‌قانون‌تعزیرات‌و‌مجازات‌های‌بازدارنده،‌
م��اده‌ی‌‌687این‌قانون1،‌به‌بیان‌جرایم‌علیه‌تأسیس��ات‌آب‌و...‌مخابرات‌پرداخته‌و‌
1.‌»هر‌کس‌در‌وسایل‌و‌تأسیسات‌مورد‌استفاده‌عمومی‌از‌قبیل‌شبکه‌های‌آب‌و‌فاضلاب،‌برق،‌نفت،‌گاز،‌پست‌
و‌تلگ��راف‌و‌تلف��ن‌و‌مراکز‌فرکان��س‌و‌ماکروویو‌)مخابرات(‌و‌رادیو‌و‌تلویزیون‌و‌متعلق��ات‌مربوط‌به‌آن‌ها‌اعم‌از‌
س��د‌و‌کانال‌و‌انش��عاب‌لوله‌کش��ی‌و‌نیروگاه‌های‌برق‌و‌خطوط‌انتقال‌نیرو‌و‌مخابرات‌)کانال‌های‌هوایی‌یا‌زمینی‌
ی��ا‌نوری(‌و‌دس��تگاه‌های‌تولید‌و‌توزی��ع‌و‌انتقال‌آن‌ها‌...‌مرتکب‌تخریب‌یا‌ایجاد‌حری��ق‌یا‌از‌کار‌انداختن‌یا‌هر‌
نوع‌خرابکاری‌دیگر‌ش��ود‌بدون‌آن‌که‌منظور‌او‌اخلال‌در‌نظم‌و‌امنیت‌عمومی‌باش��د،‌به‌حبس‌از‌سه‌تا‌ده‌سال‌

محکوم‌خواهد‌شد.
تبصره‌1:‌در‌صورتی‌که‌اعمال‌مذکور‌به‌منظور‌اخلال‌در‌نظم‌و‌امنیت‌جامعه‌و‌مقابله‌با‌حکومت‌اس��لامی‌باش��د‌

مجازات‌محارب‌را‌خواهد‌داشت.
تبصره‌2:‌مجازات‌شروع‌به‌جرایم‌فوق‌یک‌تا‌سه‌سال‌حبس‌است.«‌
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مفاهیم‌مندرج‌در‌قانون‌س��ال‌‌1351را‌لحاظ‌نموده‌است‌با‌این‌تفاوت‌که‌صلاحیت‌
رس��یدگی‌را‌از‌محاکم‌نظامی‌س��لب‌نمود‌و‌از‌س��وی‌دیگر‌به‌ج��ای‌مجازات‌اعدام،‌
مجازات‌محارب‌را‌تعیین‌و‌ش��روع‌به‌این‌جرایم‌را‌نیز‌جرم‌انگاری‌نمود.‌از‌آن‌جا‌که‌

ب��ه‌موجب‌ماده‌ی‌‌729این‌قانون،‌کلیه‌ی‌قوانین‌مغایر‌این‌قانون‌ملغی‌هس��تند،‌به‌
نظر‌می‌رس��د‌جایگاهی‌برای‌اعمال‌قانون‌مجازات‌اخلال‌کنندگان‌در‌تأسیسات‌آب‌و‌
برق‌و‌گاز‌و‌مخابرات‌کشور‌مصوب‌‌1351وجود‌ندارد؛‌لذا،‌باید‌ماده‌ی‌‌687یاد‌شده،‌

ملاک‌عمل‌قرار‌گیرد.
البته‌ماده‌ی‌اخیر‌با‌توجه‌به‌س��یاق‌نگارش��ی‌آن،‌تنها‌در‌بردارنده‌ی‌صدمات‌
فیزیکی‌است‌و‌صدمات‌غیرفیزیکی‌که‌در‌فضاهای‌غیرمادی‌ممکن‌است‌به‌این‌دستگاه‌
ها‌وارد‌ش��ود،‌را‌شامل‌نمی‌شود.‌این‌موضوعی‌است‌که‌در‌قانون‌جرایم‌رایانه‌ای،‌مورد‌
توجه‌قانون‌گذار‌قرار‌گرفته‌اس��ت.‌این‌ماده‌از‌قانون‌مجازات‌اسلامی،‌تنها‌ابزارهایی‌را‌
دربرمی‌گیرد‌که‌کاربری‌عمومی‌دارند،‌لذا،‌به‌نظر‌می‌رسد‌تخریب‌دستگاه‌های‌مخابراتی‌
ش��خصی‌که‌کاربرد‌عمومی‌ندارند،‌مشمول‌عمومات‌تخریب‌در‌قانون‌مجازات‌اسلامی‌

است.

2-3. استفاده ی غیرمجاز از خدمات مخابراتی
در‌قوانی��ن‌کیفری‌ایران،‌اس��تفاده‌ی‌غیرمجاز‌از‌خدم��ات‌مخابراتی،‌به‌عنوان‌
جرمی‌مس��تقل‌پیش‌بینی‌نشده‌اس��ت،‌به‌نحوی‌که،‌صرفاً‌موضوع‌استفاده‌ی‌غیرمجاز‌
از‌انش��عاب‌تلفن‌در‌ماده‌ی‌‌660قانون‌مجازات‌اسلامی‌1مطرح‌شده‌است؛‌زیرا،‌شمول‌
خدمات‌مخابراتی‌امری‌گس��ترده‌تر‌از‌یک‌انش��عاب‌س��اده‌ی‌تلفن‌است.‌به‌این‌جهت‌
که‌انش��عاب‌تلفن‌تنها‌راه‌بهره‌مندی‌از‌خدمات‌مخابراتی‌اس��ت،‌به‌نظر‌می‌رسد‌مقنن‌

1.‌»هرکس‌بدون‌پرداخت‌حق‌انش��عاب‌آب‌و‌فاضلاب‌و‌برق‌و‌گاز‌و‌تلفن‌مبادرت‌به‌اس��تفاده‌غیرمجاز‌از‌آب‌و‌
برق‌و‌تلفن‌و‌گاز‌ش��بکه‌فاضلاب‌نماید‌علاوه‌بر‌جبران‌خس��ارت‌وارده‌به‌پرداخت‌جزای‌نقدی‌از‌یک‌تا‌دو‌برابر‌
خسارت‌وارده‌محکوم‌خواهد‌شد.‌چنان‌چه‌مرتکب‌از‌مأمورین‌شرکت‌های‌مذکور‌باشد‌به‌‌حداکثر‌مجازات‌محکوم‌

خواهد‌شد.‌اصلاحی‌1387/9/13.«
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در‌ماده‌ي‌اخیر‌به‌بیان‌مجازات‌اس��تفاده‌ی‌غیرمجاز‌از‌انش��عاب‌تلفن‌پرداخته‌است‌و‌
مجازاتی‌را‌برای‌اس��تفاده‌ی‌غیرمجاز‌از‌خدمات‌مخابرات��ی‌قرار‌نداده‌و‌مرتکب‌را‌تنها‌
به‌جبران‌خس��اراتی‌که‌از‌این‌طریق‌وارد‌کرده،‌محکوم‌نموده‌اس��ت؛‌این‌نیز‌مجازات‌

محسوب‌نمی‌شود.
در‌قانون‌جرایم‌رایانه‌ای،‌به‌اس��تفاده‌ی‌غیرمجاز‌از‌خدمات‌مخابراتی‌و‌حتی‌
سرقت‌آن‌ها‌نیز‌اشاره‌ای‌نشده‌و‌تنها‌به‌سرقت‌داده‌ها‌بسنده‌شده‌است.‌1بحث‌سرقت‌
خدمات‌نیز‌بنابر‌دکترین‌غالب‌در‌نظام‌حقوقی‌ایران‌پذیرفته‌نیست؛‌زیرا،‌نویسندگان‌
حقوق‌خدمات‌را‌مال‌نمی‌دانند.‌)میرمحمدصادقی،‌1386،‌ص‌205(‌همچنین‌به‌نظر‌
می‌رسد‌اصل‌بزه‌ای‌که‌در‌ماده‌ی‌‌660قانون‌مجازات‌اسلامی‌بدان‌اشاره‌شده‌است،‌
در‌خصوص‌تلفن‌قابل‌اعمال‌نیست؛‌زیرا،‌امکان‌بهره‌مندی‌از‌تلفن‌بدون‌اخذ‌انشعاب‌
میسر‌نیس��ت،‌تنها‌بهره‌برداری‌غیرمجاز‌از‌انشعاب‌دیگری‌قابل‌تحقق‌است؛‌این‌امر‌
نیز‌به‌دولت‌ارتباطی‌ندارد؛‌هنگامی‌که‌مخابرات‌از‌کُنتور‌ش��خصی‌عبور‌می‌کند،‌در‌
مایملک‌او‌وارد‌شده‌و‌چگونگی‌استفاده‌ی‌آن‌به‌دولت‌مربوط‌نشده‌و‌حق‌شکایت‌از‌
سوءاستفاده‌کنندگان‌از‌آن‌تنها‌برای‌آن‌شخص‌محرز‌می‌شود.‌)آزمایش،‌1378-79،‌

ص‌43(

3-3. جعل بر روی سیستم های مخابراتی
از‌جمله‌مصادیق‌تحقق‌جعل‌علیه‌دس��تگاه‌های‌مخابراتی،‌هنگامی‌است‌که‌
افراد‌یا‌ش��رکت‌هایی،‌گوش��ی‌های‌تلفن‌همراه‌یا‌ثابت‌یا‌سایر‌محصولات‌مخابراتی‌را‌
مش��ابه‌و‌هم‌مارک‌یک‌ش��رکت‌معتبر‌تولید‌کنن��د؛‌)Collins, 2000, p.143(‌در‌
این‌فرض‌جرم‌جعل‌بر‌روی‌دس��تگاه‌های‌مخابراتی‌تحقق‌یافته‌است‌که‌با‌عمومات‌

1.‌ر.ک:‌ماده‌ی‌‌12قانون‌جرایم‌رایانه‌ای.‌
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قانون‌مجازات‌اس��لامی‌و‌به‌ویژه‌ماده‌ی‌‌530این‌قانون‌1قابل‌مجازات‌است.‌پرسشی‌
که‌مطرح‌می‌ش��ود‌آن‌اس��ت‌که‌اگر‌فرد‌یا‌شرکتی‌گوشی‌ها‌یا‌سایر‌ادوات‌مخابراتی‌
مش��ابه‌تولیدات‌ش��رکت‌معروفی‌را‌بدون‌آرم‌و‌علامت‌آن‌ش��رکت‌تولید‌کند،‌برای‌

مثال،‌گوش��ی‌تلفن‌همراه‌مش��ابه‌یک‌مدل‌معروف‌ش��رکت‌»Samsung«‌را‌با‌نام‌
»Samsong«‌تولید‌نمایند‌و‌خریداران‌نیز‌به‌تصور‌آن‌که‌کالای‌اصلی‌اس��ت،‌آن‌را‌
خریداری‌نمایند،‌وصف‌مجرمانه‌ی‌آن‌چیس��ت؟‌با‌توجه‌به‌آن‌که‌جعل‌مارک‌صورت‌
نگرفته‌اس��ت،‌به‌نظر‌می‌رس��د‌با‌توجه‌به‌قوانین‌فعلی‌نمی‌توان‌این‌مورد‌را‌مشمول‌

عنوان‌مجرمانه‌ای‌دانست؛‌زیرا،‌با‌هیچ‌یک‌از‌موارد‌مصرحه‌قانونی‌منطبق‌نیست.

4-3. جرایم علیه تمامیت جسمانی اشخاص
با‌توجه‌به‌س��اختار‌سیس��تم‌ها‌و‌دس��تگاه‌های‌مخابراتی،‌از‌آن‌ها‌بیش‌تر‌در‌
جرایم‌علیه‌ش��خصیت‌معنوی‌افراد‌استفاده‌می‌شود‌تا‌جرایم‌علیه‌تمامیت‌جسمانی‌
اش��خاص‌به‌نظر‌می‌رس��د‌اس��تفاده‌از‌آن‌ها‌در‌صُور‌خاصی‌از‌جرای��م‌علیه‌تمامیت‌

جسمانی‌اشخاص‌نیز‌متصور‌باشد.
هرگاه‌فرد‌»الف«‌با‌آگاهی‌از‌بیماری‌قلبی‌فرد‌»ب«،‌برای‌وی‌پیامک‌ارسال‌
و‌ی��ا‌تماس‌بی‌موقعی‌با‌ش��ماره‌ی‌وی‌برقرار‌نماید‌و‌این‌ص��دای‌نا‌به‌هنگام‌منجر‌به‌
سکته‌و‌فوت‌شخص‌»ب«‌بشود،‌آیا‌می‌توان‌مورد‌را‌از‌مصادیق‌بند‌»ج«‌ماده‌ی‌‌206
قانون‌مجازات‌اس��لامی‌دانس��ت‌و‌آن‌را‌قتل‌عمد‌فرض‌نمود؟‌آیا‌با‌توجه‌به‌این‌که‌
ابزارهای‌مخابراتی‌در‌حکم‌وسیله‌هستند،‌امکان‌قتل‌به‌وسیله‌ی‌آن‌ها‌متصور‌است؟‌
و‌این‌که‌آیا‌میان‌فعل‌اس��تفاده‌کننده‌از‌آن‌ها‌و‌عمل‌رخ‌داده،‌رابطه‌ی‌سببیت‌برقرار‌
اس��ت؟‌این‌ها‌پرس��ش‌هایی‌هستند‌که‌با‌توجه‌به‌نوع‌عمل‌و‌اوضاع‌و‌احوالی‌که‌فعل‌

1.‌»هرکس‌مهر‌یا‌تمبر‌یا‌علامت‌ادارات‌یا‌شرکت‌ها‌یا‌تجارتخانه‌های‌مذکور‌در‌مواد‌قبل‌را‌بدون‌مجوز‌به‌دست‌
آورد‌و‌به‌طریقی‌که‌به‌حقوق‌و‌منافع‌آن‌ها‌ضرر‌وارد‌آورد‌اس��تعمال‌کند‌یا‌س��بب‌اس��تعمال‌آن‌گردد،‌علاوه‌بر‌

جبران‌خسارت‌وارده‌به‌دو‌ماه‌تا‌دو‌سال‌حبس‌محکوم‌خواهد‌شد.«
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ارتکابی‌در‌آن‌به‌وقوع‌پیوسته،‌قابل‌بررسی‌است،‌از‌این‌رو‌امکان‌آن‌که‌چنین‌اعمالی‌
حتی‌منجر‌به‌قتل‌عمدی‌موضوع‌بند‌»ج«‌ماده‌ی‌‌206قانون‌مذکور‌ش��وند،‌دور‌از‌
ذهن‌نیس��ت.‌افزون‌بر‌این،‌به‌نظر‌می‌رس��د‌فرضی‌که‌استفاده‌از‌امواج‌فرستنده‌های‌

موج��ود‌در‌دس��تگاه‌های‌موبایل،‌موجب‌آس��یب‌قلب‌مصنوعی‌بیماری‌ش��ود‌که‌در‌
حوزه‌ی‌تشعش��عات‌آن‌قرار‌دارد،‌را‌بتوان‌موجب‌انتساب‌قتل‌غیرعمد‌به‌مرتکب‌آن‌
دانس��ت.‌همچنین‌هرگاه‌اس��تفاده‌از‌تلفن‌ها‌یا‌دستگاه‌های‌مخابراتی‌در‌هواپیماهای‌
معمولی‌منجر‌به‌ایجاد‌اختلال‌و‌یا‌احیاناً‌س��قوط‌آن‌ها‌بش��ود،‌به‌نظر‌می‌رسد‌بتوان‌

استفاده‌کننده‌از‌این‌ابزار‌را‌به‌عنوان‌قتل‌غیرعمدی‌مورد‌تعقیب‌قرار‌داد.‌

5-3. ایجاد مزاحمت مخابراتی
در‌مورد‌ایجاد‌مزاحمت‌به‌وس��یله‌ی‌دستگاه‌های‌مخابراتی‌از‌جمله‌تلفن،‌در‌
قوانین‌جزایی‌پیش‌از‌انقلاب‌اسلامی‌حکم‌صریحی‌وجود‌نداشت؛‌در‌این‌گونه‌موارد‌
ب��ه‌عمومات‌مقررات‌جزایی‌مراجعه‌می‌ش��د.‌صرف‌نظر‌از‌م��اده‌ی‌‌3آیین‌نامه‌ی‌امور‌
خلاف��ی‌مصوب‌‌22مرداد‌‌1324که‌در‌ادامه‌ی‌ماده‌ی‌‌276قانون‌مجازات‌اس��لامی‌
مص��وب‌‌1304و‌م��اده‌ی‌‌11اصلاحی‌قانون‌کیفر‌عمومی‌مص��وب‌مرداد‌ماه‌‌1322
تصویب‌شده‌بود‌و‌در‌آن‌به‌مواردی‌همچون‌»دست‌زدن‌به‌جعبه‌تلفن‌یا‌سیم‌های‌
تلفن‌و‌تلگراف‌به‌منظور‌تخریب‌یا‌تولید‌خطر«‌اشاره‌شده‌بود،‌در‌تبصره‌ی‌‌2ماده‌ی‌
‌14قانون‌تأس��یس‌ش��رکت‌مخابرات‌ایران‌مصوب‌1350،‌اعم��ال‌مجرمانه‌ای‌تحت‌
عناوین‌»وس��یله‌مزاحمت‌دیگری‌قرار‌دادن‌دستگاه‌مخابراتی‌در‌اختیار‌خود«‌و‌نیز‌
»مختل‌کردن‌ارتباط‌دیگری‌با‌عمد‌و‌سوءنیت«‌مقرر‌شده‌بود‌که‌بعداً‌در‌سال‌‌1366
تبصره‌ی‌یاد‌شده‌طی‌ماده‌واحده‌ای‌اصلاح‌گردید.‌غیر‌از‌مصوبات‌یادشده،‌در‌قوانین‌

و‌مقررات‌جزایی‌قبل‌از‌انقلاب‌اسلامی‌مصوبه‌ی‌دیگری‌پیش‌بینی‌نشده‌است.‌
پس‌از‌پیروزی‌انقلاب‌اسلامی‌نیز‌تا‌سال‌‌1375در‌مجموعه‌ی‌قوانین‌جزایی،‌
در‌م��ورد‌مزاحمت‌تلفنی،‌مقرره‌ای‌وجود‌نداش��ت،‌به‌نحوی‌که‌دادگاه‌ها‌که‌به‌کرات‌



66
جرایم مخابراتی

شماره 69/ بهار 1389
ستری/ 

مجله حقوقی دادگ

ب��ا‌این‌عم��ل‌ناهنجار‌اجتماعی‌مواجه‌بودن��د،‌مطابق‌عمومات‌قوانی��ن‌جزایی‌اقدام‌
می‌کردند.‌همچنان‌که‌اداره‌ی‌حقوقی‌قوه‌قضاییه‌در‌پاسخ‌به‌این‌پرسش‌که‌آیا‌برای‌
مزاحمت‌تلفنی‌در‌قانون‌تعزیرات‌مجازاتی‌تعیین‌ش��ده‌یا‌خیر؟‌آورده‌است:‌»غیر‌از‌

آنچه‌که‌در‌تبصره‌‌2ماده‌ی‌‌14قانون‌تأس��یس‌شرکت‌مخابرات‌مصوب‌‌1350آمده‌
است،‌‌در‌قانون‌تعزیرات‌کیفر‌علی‌حده‌ای‌برای‌مزاحمت‌تلفنی‌تعیین‌نشده‌است«1.‌
تبصره‌ی‌‌2ماده‌ی‌‌14قانون‌مذکور‌نیز‌در‌نهم‌تیرماه‌‌1366بدین‌نحو‌اصلاح‌
شد‌که‌»هرکس‌وسیله‌مخابراتی‌در‌اختیار‌خود‌را‌وسیله‌مزاحمت‌دیگری‌قرار‌دهد‌
یا‌با‌عمد‌و‌س��وءنیت‌ارتباط‌دیگری‌را‌مختل‌کند،‌برای‌بار‌اول‌پس‌از‌کشف،‌ارتباط‌
تلفن��ی‌او‌به‌م��دت‌یک‌هفته‌همراه‌با‌اخط��ار‌کتبی‌قطع‌و‌تجدید‌ارتباط‌مس��تلزم‌
پرداخت‌هزینه‌های‌مربوطه‌خواهد‌بود.‌برای‌بار‌دوم،‌پس‌از‌کش��ف،‌ارتباط‌تلفنی‌او‌
به‌مدت‌سه‌ماه‌همراه‌با‌اخطار‌کتبی‌قطع‌و‌تجدید‌ارتباط‌مستلزم‌تقاضای‌مشترک‌و‌
پرداخت‌هزینه‌های‌مربوطه‌خواهد‌بود‌و‌برای‌بار‌سوم،‌شرکت‌ارتباط‌تلفنی‌وی‌را‌به‌
طور‌دائم‌قطع‌و‌اقدام‌به‌جمع‌آوری‌منصوبات‌تلفن‌کرده‌و‌ودیعه‌مربوط‌به‌مش��ترک‌

را‌پس‌از‌تسویه‌حساب‌مسترد‌خواهد‌کرد«.‌
در‌س��ال‌1375،‌قانون‌گذار‌با‌تصویب‌کتاب‌پنجم‌قانون‌مجازات‌اس��لامی‌با‌
عن��وان‌تعزیرات‌و‌مجازات‌های‌بازدارنده‌و‌به‌موجب‌م��اده‌ی‌641،‌ایجاد‌مزاحمت‌از‌
طریق‌تلفن‌یا‌سایر‌دستگاه‌های‌مخابراتی‌را‌جرم‌انگاری‌نمود.‌مطابق‌این‌ماده‌»هرگاه‌
کس��ی‌به‌وس��یله‌تلفن‌یا‌دستگاه‌های‌مخابراتی‌دیگر‌برای‌اش��خاص‌ایجاد‌مزاحمت‌
نماید،‌علاوه‌بر‌اجرای‌مقررات‌خاص‌ش��رکت‌مخابرات‌به‌حبس‌از‌یک‌تا‌ش��ش‌ماه‌

محکوم‌خواهد‌شد«.‌
اصطلاح‌مزاحمت‌در‌این‌ماده‌معنای‌روش��نی‌ندارد؛‌این‌امر‌موجب‌می‌شود‌
معنای‌ایجاد‌مزاحمت‌نیز‌مبهم‌ش��ود.‌به‌ویژه‌آن‌که،‌تلفن‌معمولاً‌وس��یله‌ی‌ارتکاب‌
جرای��م‌دیگ��ری‌نیز‌قرار‌می‌گیرد.‌ب��رای‌مثال‌به‌نظر‌می‌رس��د‌در‌مواردی‌که‌فردی‌

1.‌نظریه‌ی‌مشورتی‌شماره‌ی‌‌7/5933مورخ‌1368/10/19
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به‌وس��یله‌ی‌تلفن‌به‌دیگری‌توهین‌کند،‌مقصود‌از‌مزاحمت،‌مجموعه‌ی‌اعمالی‌است‌
که‌به‌واس��طه‌ی‌یک‌دس��تگاه‌مخابراتی،‌به‌اذیت‌کردن‌و‌ب��ه‌زحمت‌افتادن‌دیگری‌
منجر‌شود.‌به‌عبارت‌دیگر،‌مقصود‌قانون‌گذار‌از‌مزاحمت،‌حالتی‌است‌که‌عنوان‌جرم‌

دیگری‌بر‌آن‌صدق‌نکند؛‌مانند‌این‌که‌کسی‌بعد‌از‌نیمه‌شب‌با‌دیگری‌تماس‌گرفته‌
و‌او‌را‌از‌خواب‌بیدار‌کند‌یا‌آسایش‌او‌را‌سلب‌کند.‌)جلالی‌فراهانی،‌1387،‌ص‌64(
در‌مزاحمت‌تلفنی،‌عمل‌مرتکب‌فقط‌به‌صورت‌یک‌عمل‌مثبت‌خارجی‌بروز‌
می‌یابد‌و‌صرفاً‌فعل‌مثبت‌مطرح‌اس��ت.‌لذا،‌ت��رک‌فعل‌نمی‌تواند‌در‌رکن‌مادی‌این‌

جرم‌مصداق‌پیدا‌کند.
با‌توجه‌به‌قید‌»کسی«‌در‌ماده‌ی‌مذکور،‌مرتکب‌جرم،‌شخص‌حقیقی‌است‌
و‌اش��خاص‌حقوقی‌تنها‌می‌توانند‌بزه‌دیده‌این‌جرایم‌تلقی‌شوند.‌این‌نوع‌مزاحمت‌با‌
ارسال‌پیامک‌نیز‌محقق‌شده‌و‌با‌حکم‌این‌ماده‌منطبق‌است؛‌حال‌پرسشی‌که‌مطرح‌
می‌ش��ود‌آن‌است‌که‌آیا‌ارسال‌پیامک‌توس��ط‌سیستم‌های‌هوشمند‌رایانه‌ای‌به‌یک‌
س��ری‌ش��ماره‌را‌می‌توان‌از‌مصادیق‌این‌ماده‌دانست؟‌در‌چنین‌مواردی،‌مرتکب‌بزه‌
مزاحمت،‌سیستم‌هوشمندی‌است‌که‌به‌صورت‌خودکار‌اقدام‌به‌ارسال‌پیام‌می‌کند.‌
در‌پاس��خ‌باید‌به‌دو‌نکته‌توجه‌نمود؛‌نخست‌آن‌که،‌مزاحمت‌صرفاً‌ارتکاب‌یک‌عمل‌
غیرمباح‌نیس��ت‌و‌ممکن‌اس��ت‌ارتکاب‌عمل‌جایزی‌در‌زمان‌یا‌مکان‌غیرمجاز‌باشد‌
و‌دیگر‌آن‌که،‌این‌گونه‌سیس��تم‌ها‌غالباً‌با‌یک‌برنامه‌ی‌از‌پیش‌تعیین‌ش��ده‌اقدام‌به‌
قبول‌و‌ارس��ال‌پیام‌می‌کنند‌و‌افراد‌در‌آن‌ها‌نقش‌مس��تقیم‌ندارند.‌بنابراین،‌به‌نظر‌
می‌رس��د‌اگر‌پیام‌ارسالی،‌پیامی‌غیرمجاز‌نبوده‌و‌ارسال‌آن‌در‌زمان‌غیرمجاز‌صورت‌
نگرفته‌باشد‌و‌خود‌سیستم‌نیز‌صرفاً‌با‌برنامه‌ی‌قبلی‌‌که‌غیرمجرمانه‌طرح‌ریزی‌شده‌
اس��ت،‌اقدام‌به‌ارس��ال‌پیام‌کرده‌باشد،‌عمل‌از‌ش��مول‌ماده‌ی‌‌641قانون‌مجازات‌

اسلامی‌خارج‌است.
در‌خص��وص‌وس��یله‌ی‌ارتکاب‌جرم‌نیز‌ب��ا‌توجه‌به‌ماده‌ی‌اخیر‌و‌ش��یوه‌ی‌
نگارش‌آن‌به‌نظر‌می‌رس��د‌مقصود‌از‌دس��تگاه‌های‌مخابراتی‌دیگر‌موضوع‌این‌ماده‌،‌
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‌آن‌دس��تگاه‌هایی‌اس��ت‌که‌علاوه‌بر‌اطلاق‌عنوان‌مخابراتی‌بر‌آن‌ها‌در‌عرف‌خاص،‌
استفاده‌از‌آن‌ها‌نیازمند‌اخذ‌امتیاز‌و‌اشتراک‌از‌مراجع‌رسمی‌و‌متعاقب‌آن‌کنترل‌و‌
نظارت‌مراجع‌مزبور‌در‌استفاده‌از‌این‌دستگاه‌ها‌است.‌همچنان‌که‌اطلاق‌قید‌»اجرای‌

مقررات‌خاص‌شرکت‌مخابرات«‌در‌متن‌ماده‌مؤید‌این‌مطلب‌است.‌)همان،‌ص81(‌
ح��ال‌آن‌که‌علاوه‌بر‌این‌به‌نظر‌می‌رس��د‌برای‌تحقق‌ب��زه‌مزاحمت‌باید‌خصوصیت‌
دیگری‌نیز‌در‌دستگاه‌های‌مخابراتی‌مورد‌توجه‌قرار‌گیرد‌و‌آن‌بلاواسطه‌بودن‌است؛‌
بدین‌معنا‌که،‌ابزارهای‌مخابراتی‌مانند‌تلگراف‌که‌با‌واسطه‌ی‌شخص‌دیگری‌قابلیت‌
استفاده‌دارند،‌را‌نمی‌توان‌از‌مصادیق‌ماده‌ی‌اخیر‌دانست.‌)آقایی‌نیا،‌1386،‌ص240(
در‌م��ورد‌این‌که‌آیا‌جرم‌مزاحمت‌موضوع‌ماده‌ی‌‌641قانون‌مذکور‌از‌لحاظ‌
عنصر‌مادی،‌از‌جمله‌جرایم‌مقید‌است‌یا‌مطلق،‌اختلاف‌نظر‌بوده‌و‌رویه‌ی‌یکسانی‌
در‌این‌زمینه‌حاکم‌نیست.‌عده‌ای‌با‌این‌اعتقاد‌که‌در‌جرم‌مزاحمت‌تلفنی‌احتیاجی‌
ب��ه‌حص��ول‌نتیجه‌ی‌مجرمانه‌نبوده‌و‌همین‌که‌ش��خص‌ایج��اد‌مزاحمت‌کند،‌جرم‌
مزاحمت‌تلفنی‌تحقق‌یافته‌است‌و‌نیز‌به‌این‌دلیل‌که‌این‌جرم،‌مقید‌به‌ایجاد‌وضع‌
خاصی‌در‌ش��خص‌مقابل‌نیس��ت،‌آن‌را‌از‌جمله‌جرایم‌مطلق‌می‌دانند.‌لیکن‌برخی‌
دیگ��ر،‌آن‌را‌ج��رم‌مقید‌می‌دانند،‌بدین‌معنی‌که‌وق��وع‌جرم‌مزبور‌منوط‌به‌حصول‌
نتیجه‌ی‌مجرمانه‌ایجاد‌مزاحمت‌اس��ت؛‌)هم��ان،‌ص‌241(‌همان‌گونه‌که‌قید‌»ایجاد‌
مزاحمت‌نماید«،‌در‌متن‌ماده‌همین‌معنا‌را‌می‌رس��اند؛‌به‌نظر‌می‌رسد‌دیدگاه‌اخیر‌
صحیح‌تر‌باش��د.‌افزون‌بر‌این،‌این‌جرم،‌مستلزم‌سوءنیت‌خاص‌مرتکب،‌دائر‌بر‌عمد‌

در‌فعل‌و‌نتیجه‌ی‌مجرمانه‌بوده‌و‌در‌زمره‌ی‌جرایم‌عمدی‌است.)همان‌جا(
ب��ا‌توجه‌به‌مطالب‌ف��وق‌در‌خصوص‌مزاحمت‌مخابرات��ی‌چند‌موضوع‌دیگر‌

شایان‌توجه‌است‌که‌بدان‌ها‌پرداخته‌می‌شود:
نخس��ت‌آن‌که،‌در‌رابطه‌با‌ارس��ال‌پیام��ک‌و‌با‌توجه‌به‌آنچ��ه‌که‌پیش‌تر‌در‌
خصوص‌مزاحمت‌گفته‌شد،‌هرگاه‌پیامک‌در‌زمان‌نامتعارف‌نیز‌ارسال‌شود،‌از‌مصادیق‌
مزاحمت‌اس��ت؛‌حال‌آن‌که،‌در‌پاره‌ای‌اوقات‌زمان‌ارس��ال‌پیامک‌از‌سوی‌فرستنده‌و‌
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زمان‌دریافت‌آن‌از‌سوی‌گیرنده‌تفاوت‌بسیار‌دارد،‌به‌گونه‌ای‌که‌امکان‌رسیدن‌پیام‌در‌
زمانی‌نامناسب‌وجود‌دارد؛‌این‌مشکل‌از‌خطوط‌ارتباطی‌شرکت‌مخابرات‌ناشی‌شده‌و‌

از‌مصادیق‌ماده‌ی‌‌641قانون‌مجازات‌اسلامی‌خارج‌است.

دیگر‌آن‌که،‌با‌توجه‌به‌ویژگی‌های‌جدید‌خطوط‌مخابراتی‌سیار‌و‌نیز‌خطوط‌
هوش��مند‌ثابت‌در‌رابطه‌ب��ا‌انتقال‌خطوط‌بر‌روی‌یکدیگر،‌ایج��اد‌مزاحمت‌موضوع‌
ماده‌ی‌فوق‌نیز‌با‌صُور‌جدیدی‌مواجه‌ش��ده‌اس��ت.‌برای‌مثال،‌فرض‌کنید‌»الف«‌از‌
تماس‌ها‌و‌پیام‌های‌ش��خص‌»ب«‌بیزار‌ش��ده‌و‌به‌این‌جهت‌ش��ماره‌ی‌خویش‌را‌بر‌
روی‌خط‌ش��خص‌دیگری‌»ج«‌منتقل‌می‌کند.‌این‌اقدام‌موجب‌می‌شود‌که‌پیام‌های‌
»الف«‌به‌جای‌»ب«‌برای‌»ج«‌ارس��ال‌ش��ود.‌در‌این‌فرض‌چند‌پرسش‌ممکن‌است‌
مطرح‌ش��ود:‌»الف«‌قصد‌مزاحمت‌برای‌»ج«‌را‌نداش��ته،‌اما،‌به‌طور‌ناخواس��ته‌و‌به‌
واس��طه‌ی‌اقدام‌»ب«‌این‌امر‌پیش‌آمده‌اس��ت.‌آیا‌اقدام‌»الف«‌از‌س��وی‌»ج«،‌قابل‌
ش��کایت‌است؟‌آیا‌در‌صورت‌دادن‌پاسخ‌توهین‌آمیز‌از‌سوی‌»ج«،‌»الف«‌می‌تواند‌از‌
وی‌شکایت‌کند؟‌آیا‌با‌توجه‌به‌آن‌که‌»الف«‌در‌فعل‌ارتکابی‌خویش‌نسبت‌به‌»ب«‌
قصد‌مجرمانه‌داشته‌و‌نه‌نسبت‌به‌»ج«،‌در‌صورت‌شکایت‌»ج«،‌»الف«‌قابل‌تعقیب‌
کیفری‌است؟‌آیا‌در‌صورت‌شکایت‌»الف«‌از‌»ج«‌امکان‌محکومیت‌وی‌وجود‌دارد؟
به‌نظر‌می‌رس��د‌فروضی‌که‌در‌این‌پرس��ش‌ها‌مطرح‌شد،‌قابلیت‌تحقق‌در‌
فضای‌واقعی‌را‌دارند.‌در‌این‌فروض‌ش��خص‌»الف«‌دارای‌س��وءنیت‌نسبت‌به‌»ج«‌
بوده‌و‌»ب«‌نیز‌ممکن‌است‌نسبت‌به‌»الف«‌دارای‌سوءنیت‌بوده‌باشد،‌بدین‌جهت‌
»ب«‌در‌براب��ر‌»ال��ف«‌دارای‌مس��ؤولیت‌اس��ت‌و‌»الف«‌نیز‌در‌براب��ر‌»ج«‌دارای‌
مس��ؤولیت‌کیفری‌است؛‌به‌رغم‌آن‌که‌مباش��رتاً‌اقدام‌به‌مزاحمت‌برای‌»ج«‌نکرده‌

اس��ت،‌مس��ؤولیت‌این‌مورد‌از‌مصادیق‌‌اقوی‌‌بودن‌‌س��بب‌‌از‌‌مباش��ر‌‌اس��ت.‌

6-3. جرایم علیه عفت و اخلاق
در‌جرایم‌علیه‌عفت‌و‌اخلاق‌عمومی‌که‌به‌ش��یوه‌های‌مختلفی‌متصور‌اس��ت،‌



70
جرایم مخابراتی

شماره 69/ بهار 1389
ستری/ 

مجله حقوقی دادگ

ابزارهای‌مخابراتی‌نقش‌وس��یله‌را‌دارند؛‌لذا،‌به‌نظر‌می‌رسد‌این‌اعمال‌در‌گروه‌جرایم‌
خ��اص‌مخابراتی‌ق��رار‌نمی‌گیرند،‌هر‌چند‌در‌م��واد‌1‌14و‌‌2‌15قانون‌جرایم‌رایانه‌ای‌
به‌آن‌ها‌اش��اره‌شده‌اس��ت.‌در‌واقع‌ابزارهای‌مخابراتی‌و‌رایانه‌ای‌تنها‌در‌خلق‌)در‌نوع‌

انیمیشن(،‌تهیه‌و‌انتشار‌تصاویر‌و‌اصوات‌جرایم‌علیه‌عفت،‌نقش‌دارند.
با‌توجه‌به‌س��اختارهای‌ابزارهای‌مخابراتی‌که‌موضوع‌این‌نوش��تار‌هس��تند،‌
عمدتاً‌فروض‌تهیه‌و‌انتشار‌با‌این‌دستگاه‌ها‌قابل‌تحقق‌است.‌به‌نظر‌می‌رسد‌تهیه‌ي‌

تصاویر‌و‌اصوات‌این‌جرایم‌تنها‌با‌گوشی‌های‌تلفن‌همراه‌نسل‌سوم‌که‌به‌دوربین‌های‌
ثبت‌تصاویر‌و‌سیس��تم‌های‌ضبط‌صدا‌مجهز‌هستند،‌قابل‌تحقق‌باشد،‌البته‌ساختن‌
فایل‌های‌متنی‌مس��تهجن‌نیز‌توس��ط‌نرم‌افزارهای‌قابل‌اجرا‌در‌این‌گوش��ی‌ها‌قابل‌
تحقق‌اس��ت،‌حال‌آن‌ک��ه‌این‌ابزارها‌مخابراتی‌بوده‌و‌همچنی��ن‌قابلیت‌انجام‌چنین‌‌
کارهایی‌را‌دارند.‌اما،‌مورد‌ش��ایع‌تر‌در‌میان‌دس��تگاه‌های‌مخابراتی،‌توزیع‌و‌انتش��ار‌

1.‌»هرکس‌به‌وس��یله‌سیس��تم‌های‌رایانه‌ای‌یا‌مخابراتی‌یا‌حامل‌های‌داده‌محتویات‌مس��تهجن‌را‌تولید،‌ارسال،‌
منتشر،‌توزیع‌یا‌معامله‌کند‌یا‌به‌قصد‌ارسال‌یا‌انتشار‌یا‌تجارت‌تولید‌یا‌ذخیره‌یا‌نگهداری‌کند،‌به‌حبس‌از‌نود‌

و‌یک‌روز‌تا‌دو‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌چهل‌میلیون‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.
تبص��ره‌1:‌ارتکاب‌اعمال‌فوق‌در‌خصوص‌محتویات‌مبتذل‌موجب‌محکومیت‌به‌حداقل‌یکی‌از‌مجازات‌های‌فوق‌

می‌شود.‌محتویات‌و‌آثار‌مبتذل‌به‌آثاری‌اطلاق‌می‌گردد‌که‌دارای‌صحنه‌ها‌و‌صور‌قبیحه‌باشد.
تبصره‌2:‌هرگاه‌محتویات‌مس��تهجن‌به‌کمتر‌از‌ده‌نفر‌ارس��ال‌ش��ود،‌مرتکب‌به‌یک‌تا‌پنج‌میلیون‌ریال‌جزای‌

نقدی‌محکوم‌خواهد‌شد.
تبصره‌3:‌چنان‌چه‌مرتکب‌اعمال‌مذکور‌در‌این‌ماده‌را‌حرفه‌خود‌قرار‌داده‌باش��د‌یا‌به‌طور‌سازمان‌یافته‌مرتکب‌

شود‌چنان‌چه‌مفسد‌فی‌الارض‌شناخته‌نشود،‌به‌حداکثر‌هر‌دو‌مجازات‌مقرر‌در‌این‌ماده‌محکوم‌خواهد‌شد.
تبصره‌4:‌محتویات‌مستهجن‌به‌تصویر،‌صوت‌یا‌متن‌واقعی‌یا‌غیرواقعی‌اطلاق‌می‌شود‌که‌بیان‌گر‌برهنگی‌کامل‌

زن‌یا‌مرد‌یا‌اندام‌تناسلی‌یا‌آمیزش‌یا‌عمل‌جنسی‌انسان‌است.«
2.‌»هرکس‌از‌طریق‌سیس��تم‌های‌رایانه‌ای‌یا‌مخابراتی‌یا‌حامل‌های‌داده‌مرتکب‌اعمال‌زیر‌ش��ود،‌به‌ترتیب‌زیر‌

مجازات‌خواهد‌شد:
الف(‌چنان‌چه‌به‌منظور‌دستیابی‌افراد‌به‌محتویات‌مستهجن،‌آن‌ها‌را‌تحریک‌یا‌ترغیب‌یا‌تهدید‌یا‌تطمیع‌کند‌
یا‌فریب‌دهد‌یا‌ش��یوه‌دس��تیابی‌به‌آن‌ها‌را‌تس��هیل‌کند‌یا‌آموزش‌دهد،‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌یک‌سال‌یا‌
جزای‌نقدی‌از‌پنج‌تا‌بیست‌میلیون‌ریال‌یا‌هر‌دو‌مجازات.‌ارتکاب‌این‌اعمال‌در‌خصوص‌محتویات‌مبتذل‌موجب‌

جزای‌نقدی‌از‌دو‌تا‌پنج‌میلیون‌ریال‌است.‌
ب(‌چنان‌چه‌افراد‌را‌به‌ارتکاب‌جرایم‌منافی‌عفت‌یا‌اس��تعمال‌مواد‌مخدر‌یا‌روان‌گردان‌یا‌خودکش��ی‌یا‌انحرافات‌
جنس��ی‌یا‌اعمال‌خش��ونت‌آمیز‌تحریک‌یا‌ترغیب‌یا‌تهدید‌یا‌دعوت‌کند‌یا‌فریب‌دهد‌یا‌شیوه‌ارتکاب‌یا‌استعمال‌
آن‌ها‌را‌تسهیل‌کند‌یا‌آموزش‌دهد،‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌یک‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌بیست‌میلیون‌

ریال‌یا‌هر‌دو‌مجازات.‌
تبصره‌مفاد‌این‌ماده‌و‌ماده‌)14(‌شامل‌آن‌دسته‌از‌محتویاتی‌نخواهد‌شد‌که‌برای‌مقاصد‌علمی‌یا‌هر‌مصلحت‌

عقلایی‌دیگر‌تهیه‌یا‌تولید‌یا‌نگه‌داری‌یا‌ارائه‌یا‌توزیع‌یا‌انتشار‌یا‌معامله‌می‌شود.«
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داده‌های‌خلاف‌عفت‌و‌اخلاق‌اس��ت،‌زیرا،‌این‌دس��تگاه‌ها‌در‌انتشار‌داده‌های‌خلاف‌
عفت‌توانایی‌بالایی‌دارند.

ارس��ال‌فایل‌های‌متنی‌خلاف‌عف��ت‌به‌دو‌صورت‌عمده‌قابل‌تحقق‌اس��ت:‌

نخست،‌ارسال‌داده‌توسط‌دستگاه‌های‌ارسال‌متن،‌مانند‌دورنگار‌که‌می‌توان‌از‌طریق‌
آن‌ها‌داده‌های‌متنی‌مس��تهجن‌را‌توزیع‌کرد‌و‌دوم،‌ارسال‌داده‌های‌متنی‌مستهجن‌
از‌طریق‌فن‌آوری‌پیام‌رس��ان‌که‌در‌تلفن‌های‌همراه‌و‌تلفن‌های‌هوشمند‌ثابت‌وجود‌

دارد.
افزون‌بر‌این،‌ارس��ال‌فایل‌های‌چندرسانه‌‌ای‌‌خلاف‌عفت‌توسط‌دستگاه‌های‌

مخابراتی‌به‌چند‌طریق‌قابل‌تصور‌است:‌
الف(‌ارس��ال‌این‌داده‌ها‌از‌طریق‌سیستم‌پیام‌رسان‌چندرسانه‌ای‌که‌طی‌آن‌
مرتکب‌با‌استفاده‌از‌این‌امکان،‌فایل‌های‌صوتی‌و‌تصویری‌خلاف‌عفت‌را‌به‌خطوط‌

تلفنی‌موردنظر‌خویش‌ارسال‌می‌کند.
ب(‌اس��تفاده‌از‌سیس��تم‌های‌ارتباط��ی‌مادون‌قرمز‌موجود‌در‌دس��تگاه‌های‌
مخابرات��ی‌)اینف��رارد(1،‌در‌این‌روش‌با‌گوش��ی‌ها‌و‌دس��تگاه‌های‌مخابراتی‌مجهز‌به‌
این‌فن‌آوری‌که‌برُد‌بس��یار‌کوتاهی‌)بین‌بیس��ت‌تا‌سی‌س��انتیمتر(‌دارد،‌فایل‌های‌

غیراخلاقی‌ارسال‌می‌کنند.
ج(‌اس��تفاده‌از‌سیس��تم‌های‌ارتباطی‌بی‌س��یم‌با‌برُد‌بیش��تر‌که‌از‌آن‌ها‌به‌
بلوتوث‌2یاد‌می‌ش��ود؛‌این‌فن‌آوری‌که‌به‌سرعت‌جای‌خویش‌را‌در‌ارتباطات‌بی‌سیم‌

1. Infrared
برای‌اطلاعات‌بیشتر‌در‌خصوص‌این‌فن‌آوری‌به‌آدرس‌ذیل‌مراجعه‌فرمایید:‌

http://aftab.ir/articles/computer_internet_infortmation_technology/mobil/
c14c1227357037_infrared_p1.php
2.‌در‌س��ال‌‌1998ش��رکت‌اریکس��ون‌و‌چهار‌ش��رکت‌دیگر‌)آی‌بی‌ام،‌اینتل،‌نوکیا‌و‌توشیبا(‌یک‌گروه‌تشکیل‌
دادند‌تا‌اس��تانداردی‌بی‌س��یم‌را‌برای‌اتصال‌ابزارهای‌مخابراتی‌/‌رایانه‌ای‌و‌ابزارهای‌جانبی‌آن‌ها‌طراحی‌کنند؛‌
اس��تانداردی‌که‌برُد‌کوتاه،‌مصرف‌انرژی‌پایین‌و‌قیمتی‌ارزان‌داش��ته‌باشد.‌نام‌این‌پروژه،‌بلوتوث‌انتخاب‌شد‌که‌
از‌نام‌یک‌پادش��اه‌دانمارکی‌به‌نام‌‌Harald Blaatandگرفته‌ش��ده‌است.‌کلمه‌ی‌‌Blaatandپس‌از‌انتقال‌به‌

زبان‌انگلیسی‌به‌شکل‌‌Bluetoothتلفظ‌شد‌که‌به‌معنی‌دندان‌آبی‌است.
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باز‌کرده‌اس��ت،‌به‌روش��ی‌برای‌تبادل‌اطلاعاتی‌که‌بعضاً‌خلاف‌عفت‌هستند،‌تبدیل‌
شده‌است.‌دشواری‌در‌شناسایی‌فرستنده‌و‌نیز‌سهولت‌ارسال،‌معضلات‌اصلی‌مبارزه‌

با‌این‌روش‌اشاعه‌ی‌منکر‌است.‌

د(‌ارس��ال‌فایل‌های‌صوتی‌مس��تهجن‌و‌خلاف‌اخلاق‌از‌طریق‌دس��تگاه‌های‌
فرس��تنده‌مخابراتی،‌که‌بر‌روی‌گوشی‌های‌تلفن‌همراه‌جدید‌نیز‌مشاهده‌می‌شود‌و‌

امکان‌ارسال‌اصوات‌منافی‌عفت‌را‌دارند.
اس��تفاده‌از‌دستگاه‌های‌مخابراتی‌در‌انتش��ار‌فایل‌های‌خلاف‌عفت‌به‌شدت‌
رواج‌یافته‌و‌نگرانی‌های‌بس��یاری‌را‌موجب‌ش��ده‌اس��ت؛‌در‌این‌میان‌امکان‌مجازات‌
مرتکبان‌این‌اعمال‌به‌موضوعی‌بحث‌برانگیز‌بدل‌‌گش��ته‌اس��ت.‌هر‌چند‌رکن‌قانونی‌
نسبتاً‌جامعی‌در‌مواد‌‌14و‌‌15قانون‌جرایم‌رایانه‌ای‌که‌پیش‌تر‌از‌آن‌یاد‌شد،‌وجود‌

دارد،‌اما،‌قانون‌دیگری‌با‌نام‌قانون‌نحوه‌مجازات‌اشخاصی‌که‌در‌امور‌سمعی‌و‌بصری‌
فعالیت‌های‌غیرمجاز‌می‌نمایند،‌نیز‌شایان‌توجه‌است.

به‌نظر‌می‌رسد‌قانون‌اخیر‌همان‌گونه‌که‌از‌نام‌آن‌پیدا‌است،‌تنها‌به‌مجازات‌
فعالان‌غیرمجاز‌امور‌سمعی‌و‌بصری‌می‌پردازد‌و‌افرادی‌را‌که‌در‌غیر‌این‌موارد‌اقدام‌
به‌توزیع‌آثار‌مستهجن‌می‌کنند،‌در‌بر‌نمی‌گیرد.‌در‌این‌قانون‌تنها‌به‌توزیع‌»نوارها‌و‌
لوح‌های‌فشرده‌صوتی‌و‌تصویری«‌اشاره‌شده‌و‌به‌وسایلی‌که‌در‌بالا‌از‌آن‌ها‌یاد‌شد،‌

تصریحی‌ندارد؛‌این‌قانون‌نسب‌به‌این‌موارد‌نیازمند‌نص‌صریح‌است.
به‌نظر‌می‌رس��د‌تنها‌رکن‌قانونی‌موجود‌در‌خصوص‌مجازات‌انتشاردهندگان‌
تصاویر‌و‌اصوات‌منافی‌عفت‌با‌دستگاه‌های‌مخابراتی،‌بند‌‌3ماده‌ی‌‌640قانون‌جرایم‌
رایانه‌ای‌1است،‌که‌در‌آن‌قید‌»به‌نحوی‌از‌انحاء«‌آمده‌است؛‌از‌این‌رو‌به‌نظر‌می‌رسد‌

1.‌»اشخاص‌ذیل‌به‌حبس‌از‌سه‌ماه‌تا‌یک‌سال‌و‌جزای‌نقدی‌از‌یک‌میلیون‌و‌پانصد‌هزار‌ریال‌تا‌شش‌میلیون‌
ریال‌و‌تا‌)‌74(‌ضربه‌شلاق‌یا‌به‌یک‌یا‌دو‌مجازات‌مذکور‌محکوم‌خواهند‌شد:

1.‌هرکس‌نوشته‌یا‌طرح،‌گراور،‌نقاشی،‌تصاویر،‌مطبوعات،‌اعلانات،‌علایم،‌فیلم،‌نوار‌سینما‌و‌یا‌به‌‌طور‌کلی‌هر‌
چیز‌که‌عفت‌و‌اخلاق‌عمومی‌را‌جریحه‌دار‌نماید‌برای‌تجارت‌یا‌توزیع‌به‌نمایش‌و‌معرض‌انظار‌عمومی‌می‌گذارد‌

یا‌بسازد‌یا‌برای‌تجارت‌و‌توزیع‌نگاه‌دارد...
2.‌هرکس‌اشیاء‌فوق‌را‌به‌نحوی‌از‌انحاء‌منتشر‌کند‌یا‌آن‌ها‌را‌به‌معرض‌انظار‌عمومی‌بگذارد.
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ابزاره��ای‌فوق‌الذکر‌را‌نی��ز‌در‌بر‌گیرد؛‌هرچند‌نمی‌توان‌ص��رف‌نگهداری‌فایل‌های‌
مس��تهجن‌در‌دس��تگاه‌های‌مخابراتی‌و‌خصوصاً‌گوشی‌های‌تلفن‌همراه‌را‌بدون‌قصد‌

انتشار،‌جرم‌محسوب‌کرد.

موض��وع‌دیگر‌آن‌که،‌در‌تبصره‌ه��ای‌ماده‌ی‌‌14قانون‌جرای��م‌رایانه‌ای،‌آثار‌
مبتذل‌و‌نیز‌آثار‌مس��تهجن‌تعریف‌ش��ده‌است؛‌به‌موجب‌تبصره‌ی‌‌1این‌ماده،‌»آثار‌
مبت��ذل‌به‌آثاری‌اطلاق‌می‌گ��ردد‌که‌دارای‌صحنه‌ها‌و‌صور‌قبیحه‌باش��د.«؛‌مطابق‌
تبص��ره‌ی‌‌4این‌م��اده‌نیز‌»محتویات‌مس��تهجن‌به‌تصویر،‌صوت‌ی��ا‌متن‌واقعی‌یا‌
غیرواقعی‌اطلاق‌می‌شود‌‌که‌بیانگر‌برهنگی‌کامل‌زن‌یا‌مرد‌یا‌اندام‌تناسلی‌یا‌آمیزش‌
یا‌عمل‌جنس��ی‌انسان‌است.«‌لذا،‌به‌نظر‌می‌رس��د‌قانون‌گذار‌در‌این‌ماده‌میان‌آثار‌
مبتذل‌و‌مس��تهجن‌قائل‌به‌تفکیک‌شده‌اس��ت؛‌بنابراین،‌تصاویر‌آمیزش‌حیوانات‌را‌
باید‌مش��مول‌عنوان‌مبتذل‌دانس��ت؛‌زیرا،‌با‌تعریفی‌که‌از‌اصطلاح‌مستهجن‌در‌این‌

ماده‌ارائه‌شده‌است،‌مطابقت‌ندارد.

7-3. هتک حیثیت و نشر اکاذیب
عمده‌جرایم‌این‌مبحث،‌توهین،‌افتراء‌قولی،‌قذف‌و‌نشر‌اکاذیب‌است‌که‌به‌
تفکیک‌بدان‌ها‌پرداخته‌خواهد‌شد.‌شایان‌ذکر‌است‌که‌این‌اعمال،‌جرایم‌علیحده‌ای‌
بوده‌و‌ابزارهای‌مخابراتی‌تنها‌نقش‌وس��یله‌را‌در‌ارتکاب‌آن‌ها‌ایفاء‌می‌کنند.‌لذا،‌این‌‌

قسم‌از‌جرایم‌را‌در‌زمره‌ی‌جرایم‌خاص‌مخابراتی‌ذکر‌نکردیم.

1-7-3. توهین و قذف
ارت��کاب‌ب��زه‌توهین‌به‌وس��یله‌ی‌دس��تگاه‌های‌مخابراتی‌نیز‌متصور‌اس��ت؛‌

3.‌هرکس‌برای‌تشویق‌به‌معامله‌اشیای‌مذکور‌در‌فوق‌یا‌ترویج‌آن‌اشیاء‌به‌نحوی‌از‌انحاء‌اعلان‌یا‌فاعل‌یکی‌از‌
اعمال‌ممنوعه‌فوق‌یا‌محل‌به‌دست‌آوردن‌آن‌را‌معرفی‌نماید...«‌
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به‌نحوی‌که،‌این‌دس��تگاه‌ها‌ب��ه‌ابزارهایی‌برای‌ارتکاب‌بزه‌توهین‌بدل‌گش��ته‌اند.‌در‌
م��واد‌‌217‌،116و‌‌318قانون‌جرای��م‌رایانه‌ای‌به‌صراحت‌عناوی��ن‌مجرمانه‌ای‌چون‌
توهین‌ذکر‌نش��ده‌و‌به‌طور‌عام‌هتک‌حیثیت‌افراد‌به‌هر‌نحو‌مورد‌اشاره‌قرار‌گرفته‌

اس��ت.‌به‌نظر‌می‌رس��د‌بزه‌توهین‌با‌عمومات‌ماده‌ی‌‌608قانون‌مجازات‌اس��لامی‌4
نیز‌قابل‌مجازات‌باش��د.‌برای‌مثال،‌اقداماتی‌چون‌توهین‌از‌طریق‌تلفن‌و‌یا‌ارس��ال‌
نوشته‌ی‌توهین‌آمیز‌به‌وسیله‌ی‌دس��تگاه‌دورنگار،‌ارسال‌مطالب‌توهین‌آمیز‌از‌طریق‌
پیامک‌های‌صوتی،‌تصویری‌و‌تلفنی‌و‌یا‌از‌طریق‌پست‌الکترونیکی،‌می‌تواند‌مصداق‌
این‌جرم‌باش��د؛‌به‌نحوی‌که،‌همه‌ی‌این‌مصادیق‌با‌ماده‌ی‌اخیر‌قابل‌مجازات‌باش��د.‌
قانون‌استفساریه‌نس��بت‌به‌کلمه‌ی‌اهانت،‌توهین‌و‌یا‌هتک‌حرمت...‌مصوب‌‌1379

نیز‌استدلال‌بر‌شمول‌این‌ماده‌نسبت‌به‌مصادیق‌مذکور‌را‌تقویت‌می‌کند.
در‌رابطه‌با‌ایجاد‌مزاحمت‌از‌طریق‌پیامک،‌موضوع‌ش��ایان‌توجه‌آن‌اس��ت‌
که‌در‌این‌موارد‌اصولاً‌شخص‌صاحب‌خط‌ارسال‌کننده‌ی‌پیامک‌توهین‌آمیز‌مسؤول‌
اس��ت؛‌مگر‌آن‌که،‌ارتکاب‌جرم‌توسط‌دیگری‌را‌اثبات‌نماید؛‌در‌خصوص‌پیامک‌های‌
ارس��الی‌از‌طریق‌س��ایت‌های‌اینترنتی‌نیز‌با‌توجه‌به‌این‌که‌برای‌ایجاد‌حس��اب‌های‌
ارس��ال‌پیام،‌ثبت‌یک‌ش��ماره‌و‌دریافت‌کد‌تأییدیه‌توسط‌آن‌شماره‌ضروری‌است،‌

1.‌‌‌‌‌»هرکس‌به‌وسیله‌سیستم‌های‌رایانه‌ای‌یا‌مخابراتی،‌‌فیلم‌یا‌صوت‌یا‌تصویر‌دیگری‌را‌تغییر‌دهد‌یا‌تحریف‌کند‌
و‌آن‌را‌منتشر‌یا‌با‌علم‌به‌تغییر‌یا‌تحریف‌منتشرکند،‌به‌نحوی‌که‌عرفاً‌موجب‌هتک‌حیثیت‌او‌شود،‌به‌حبس‌از‌
نود‌و‌یک‌روز‌تا‌دو‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌چهل‌میلیون‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.‌تبصره:‌
چنان‌چه‌تغییر‌یا‌تحریف‌به‌صورت‌مستهجن‌باشد،‌مرتکب‌به‌حداکثر‌هر‌دو‌مجازات‌مقرر‌محکوم‌خواهد‌شد.«
2.‌»هرکس‌به‌وسیله‌سیستم‌های‌رایانه‌ای‌یا‌مخابراتی‌صوت‌یا‌تصویر‌یا‌فیلم‌خصوصی‌یا‌خانوادگی‌یا‌اسرار‌
دیگری‌را‌بدون‌رضایت‌او‌منتشر‌کند‌یا‌در‌دسترس‌دیگران‌قرار‌دهد،‌به‌نحوی‌که‌منجر‌به‌ضرر‌یا‌عرفاً‌موجب‌
هتک‌حیثیت‌او‌شود،‌به‌حبس‌از‌نود‌و‌یک‌روز‌تا‌دو‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌چهل‌میلیون‌ریال‌یا‌هر‌دو‌

مجازات‌محکوم‌خواهد‌شد.«‌
3.‌»هرکس‌به‌قصد‌اضرار‌به‌غیر‌یا‌تشویش‌اذهان‌عمومی‌یا‌مقامات‌رسمی‌به‌وسیله‌سیستم‌رایانه‌یا‌مخابراتی‌
اکاذیبی‌را‌منتشر‌نماید‌یا‌در‌دسترس‌دیگران‌قرار‌دهد‌یا‌با‌همان‌مقاصد‌اعمالی‌را‌بر‌خلاف‌حقیقت،‌رأساً‌یا‌به‌
عنوان‌نقل‌قول،‌به‌شخص‌حقیقی‌یا‌حقوقی‌یا‌مقام‌های‌رسمی‌به‌طور‌صریح‌یا‌تلویحی‌نسبت‌دهد،‌اعم‌از‌این‌
‌‌که‌از‌طریق‌یاد‌شده‌به‌نحوی‌از‌انحاء‌ضرر‌مادی‌یا‌معنوی‌به‌دیگری‌وارد‌شود‌یا‌نشود،‌افزون‌بر‌اعاده‌حیثیت‌به‌
حبس‌از‌نود‌و‌یک‌روز‌تا‌دو‌سال‌یا‌جزای‌نقدی‌از‌پنج‌تا‌چهل‌میلیون‌ریال‌یا‌هر‌دو‌مجازات‌محکوم‌خواهد‌شد.«‌
4.‌»توهین‌به‌افراد‌از‌قبیل‌فحاشی‌و‌استعمال‌الفاظ‌رکیک‌چنان‌چه‌موجب‌حد‌قذف‌نباشد‌به‌مجازات‌شلاق‌تا‌

)74(‌ضربه‌و‌یا‌پنجاه‌هزار‌تا‌یک‌میلیون‌ریال‌جزای‌نقدی‌خواهد‌بود.«
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باید‌صاحب‌آن‌خط‌را‌که‌حس��اب‌به‌نام‌وی‌تأیید‌ش��ده،‌مسؤول‌دانست،‌مگر‌آن‌که‌
بتواند‌سوءاستفاده‌ی‌دیگری‌از‌خط‌خویش‌را‌ثابت‌نماید.

در‌رابطه‌با‌قذف‌که‌به‌نظر‌نوع‌خاصی‌از‌توهین‌است‌و‌بنا‌بر‌شرایط‌خاصی،‌

مجازات‌ویژه‌ای‌در‌ش��رع‌برای‌آن‌پیش‌بینی‌شده‌اس��ت،‌نیز‌می‌توان‌بر‌این‌باور‌بود‌
که‌امکان‌تحقق‌قذف‌از‌طریق‌دس��تگاه‌های‌مخابراتی‌وجود‌دارد،‌هرچند،‌اثبات‌آن‌
با‌توجه‌به‌ش��رایط‌ویژه‌ای‌که‌در‌شرع‌برای‌آن‌وجود‌دارد،‌بسیار‌دشوار‌و‌تا‌حدودی‌
محال‌است؛‌به‌نحوی‌که،‌صرفاً‌در‌صورتی‌که‌پیام‌صوتی‌به‌صورت‌مستقیم‌و‌از‌طریق‌
بلندگو‌به‌وس��یله‌چهار‌مرد‌عادل‌شنیده‌شده‌باشد،‌می‌توان‌قائل‌به‌اثبات‌حد‌قذف‌

شد.

3-7-3. افترای قولی
ب��زه‌افترای‌قولی‌در‌مقابل‌بزه‌افت��رای‌فعلی‌قرار‌دارد؛‌همان‌گونه‌که‌در‌ماده‌ی‌
‌697قانون‌مجازات‌اسلامی‌1بدان‌تصریح‌شده‌است،‌عنوان‌قولی،‌مبین‌لفظی‌بودن‌این‌
بزه‌نیس��ت؛‌بزه‌افترای‌قولی‌با‌انتساب‌صریح‌عملی‌مجرمانه‌به‌دیگری‌تحقق‌می‌یابد،‌‌
ب��ا‌توج��ه‌به‌نص‌ماده‌ی‌اخیر‌و‌قید‌»به‌هر‌وس��یله‌ای«‌در‌این‌م��اده،‌بزه‌مذکور‌با‌هر‌
وسیله‌ای‌و‌از‌جمله‌دستگاه‌های‌مخابراتی‌قابل‌تحقق‌است.‌نکته‌ی‌قابل‌توجه‌آن‌که‌با‌
بررسی‌مواد‌‌17‌،16و‌‌18قانون‌جرایم‌رایانه‌ای،‌نصی‌حاکی‌از‌جرم‌انگاری‌بزه‌افترا‌در‌
آن‌ها‌یافت‌نمی‌شود؛‌به‌نظر‌می‌رسد‌این‌عمل‌تنها‌با‌مبانی‌ماده‌ی‌‌697قانون‌مجازات‌

اسلامی‌قابل‌مجازات‌است.
عنص��ر‌مادی‌این‌جرم‌از‌طریق‌ارس��ال‌پیام‌متنی‌با‌دس��تگاه‌های‌دورنگار‌و‌
سیس��تم‌های‌ارس��ال‌پیام‌و‌نیز‌دس��تگاه‌های‌مکالمه‌ی‌صوتی‌و‌تصویری‌قابل‌تحقق‌

1.‌»هرکس‌به‌وسیله‌اوراق‌چاپی‌یا‌خطی‌یا‌به‌وسیله‌درج‌در‌روزنامه‌و‌جراید‌یا‌نطق‌در‌مجامع‌یا‌به‌هر‌وسیله‌
دیگر‌به‌کسی‌امری‌را‌صریحاً‌نسبت‌دهد‌یا‌آن‌ها‌را‌منتشر‌نماید‌که‌مطابق‌قانون‌آن‌امر‌جرم‌محسوب‌می‌شود‌و‌
نتواند‌صحت‌آن‌اسناد‌را‌ثابت‌نماید‌جز‌در‌مواردی‌که‌موجب‌حد‌است‌به‌یک‌ماه‌تا‌یک‌سال‌حبس‌و‌تا‌)هفتاد‌

و‌چهار(‌ضربه‌شلاق‌یا‌یکی‌از‌آن‌ها‌حسب‌مورد‌محکوم‌خواهد‌شد.«
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باشد؛‌مرتکب‌آن‌با‌توجه‌به‌قید‌»هرکس«‌تنها‌می‌تواند‌شخص‌حقیقی‌باشد.

3-7-3. نشر اکاذیب
بزه‌نش��ر‌اکاذیب‌در‌ماده‌ی‌‌18قانون‌جرایم‌رایانه‌ای‌مورد‌اشاره‌قرار‌گرفته‌
اس��ت؛‌با‌توجه‌به‌واژه‌ی‌»هرکس«‌که‌در‌این‌ماده‌به‌کار‌رفته‌اس��ت،‌مرتکب‌این‌
جرم،‌تنها‌ش��خص‌حقیقی‌اس��ت،‌اما،‌بزه‌دیده‌می‌تواند‌ش��خص‌حقیقی‌یا‌حقوقی‌
باش��د.‌همچنین‌به‌نظر‌می‌رس��د‌این‌جرم‌در‌زمره‌ی‌جرایم‌مطلق‌اس��ت‌و‌اعم‌از‌
آن‌ک��ه‌به‌ایراد‌ضرر‌مادی‌و‌یا‌معنوی‌منجر‌ش��ود‌و‌یا‌‌چنین‌نباش��د،‌مس��ؤولیت‌‌

مرتکب‌‌آن‌‌را‌‌به‌‌‌همراه‌‌خواهد‌داشت.
بزه‌نشر‌اکاذیب‌در‌ماده‌ی‌‌698قانون‌مجازات‌اسلامی‌1مورد‌اشاره‌قرار‌گرفته‌
اس��ت؛‌در‌این‌ماده،‌تنها‌وس��ایل‌خاصی‌برای‌ارتکاب‌این‌جرم‌مطرح‌ش��ده‌است‌که‌
همگی‌در‌زمره‌ی‌وسایل‌چاپی‌هستند؛‌لذا،‌به‌نظر‌می‌رسد‌در‌دستگاه‌های‌مخابراتی‌
تنه��ا‌دورن��گار‌و‌ایمیل‌را‌بتوان‌با‌این‌ماده‌منطبق‌دانس��ت؛‌زیرا،‌دورنگار،‌دس��تگاه‌
ارسال‌فایل‌های‌متنی‌و‌چاپی‌است‌و‌ایمیل‌یا‌همان‌پست‌الکترونیکی‌نیز‌نامه‌نگاری‌
الکترونیکی‌است؛‌با‌توجه‌به‌عبارت‌»مراسلات«‌2در‌این‌ماده،‌می‌توان‌نشر‌اکاذیب‌از‌

طریق‌این‌ابزار‌را‌مشمول‌حکم‌این‌ماده‌دانست.

4. برآیند
جرای��م‌مخابراتی‌مح��ض‌و‌جرایم‌مرتبط‌با‌دس��تگاه‌های‌مخابراتی‌موضوعات‌

1.‌»هرکس‌به‌قصد‌اضرار‌به‌غیر‌یا‌تشویش‌اذهان‌عمومی‌یا‌مقامات‌رسمی‌به‌وسیله‌نامه‌یا‌شکواییه‌یا‌مراسلات‌
یا‌عرایض‌یا‌گزارش‌یا‌توزیع‌هرگونه‌اوراق‌چاپی‌یا‌خطی‌با‌امضاء‌یا‌بدون‌امضاء‌اکاذیبی‌را‌اظهار‌نماید‌یا‌با‌
همان‌مقاصد‌اعمالی‌را‌بر‌خلاف‌حقیقت‌راساً‌یا‌به‌عنوان‌نقل‌قول‌به‌شخص‌حقیقی‌یا‌حقوقی‌یا‌مقامات‌رسمی‌
تصریحاً‌یا‌تلویحاً‌نسبت‌دهد‌اعم‌از‌این‌که‌از‌طریق‌مزبور‌به‌نخوی‌از‌انحاء‌ضرر‌مادی‌یا‌معنوی‌به‌غیر‌وارد‌شود‌
یا‌نه‌علاوه‌بر‌اعاده‌حیثیت‌در‌صورت‌امکان،‌باید‌به‌حبس‌از‌دو‌ماه‌تا‌دو‌سال‌و‌یا‌شلاق‌تا‌)هفتاد‌و‌چهار(‌

ضربه‌محکوم‌شود.«‌‌
2.‌در‌فرهن��گ‌دهخدا،‌»مراس��له«‌به‌معنی‌نامه‌نگاری‌و‌مکاتبه‌کردن‌آمده‌و‌به‌نظر‌هر‌نوع‌نامه‌نگاری‌را‌ش��امل‌

می‌شود.
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عمده‌ی‌این‌نوش��تار‌بودند‌که‌در‌دو‌بخش‌مس��تقل‌به‌آن‌ها‌پرداخته‌شد؛‌حال‌آن‌که،‌
مباحث‌مطرح‌شده‌تنها‌بخشی‌از‌جرایم‌این‌عرصه‌را‌در‌بر‌می‌گیرد‌و‌موضوعات‌بسیار‌
دیگری‌باقی‌می‌ماند‌که‌می‌بایست‌به‌تفصیل‌در‌نوشتاری‌دیگر‌به‌آن‌ها‌پرداخته‌شود.

در‌حال‌حاضر،‌دستگاه‌های‌مخابراتی‌در‌حال‌گرویدن‌به‌دستگاه‌های‌رایانه‌ای‌
هس��تند؛‌شاید‌در‌آینده‌ای‌نزدیک‌میان‌این‌دو،‌فاصله‌ای‌نباشد‌و‌دستگاه‌هایی‌با‌هر‌
دو‌ویژگی‌رایانه‌ای‌و‌مخابراتی‌جای‌دس��تگاه‌های‌صرفاً‌مخابراتی‌امروز‌را‌بگیرند،‌اما،‌

به‌نظر‌می‌رسد‌جایگاه‌جرایم‌مخابراتی‌همواره‌ثابت‌باشد.
باید‌متذکر‌شد‌قانون‌گذاری‌های‌مصداقی‌و‌محدود‌و‌نیز‌جرم‌انگاری‌های‌ناقص‌
در‌چنین‌جرایمی‌با‌مش��کل‌مواجه‌بوده‌و‌به‌س��رعت‌آن‌ها‌را‌به‌قوانین‌متروک‌بدل‌
خواهد‌کرد؛‌همان‌گونه‌که،‌»گرابوس��کی«‌در‌این‌مورد‌اشاره‌کرده‌است:‌»راه‌حل‌های‌
ظاهری‌و‌بدون‌مطالعه‌و‌پش��توانه‌ی‌علمی‌چون‌شمش��یری‌دو‌لبه‌می‌مانند‌که‌آثار‌
 Grabosky, Smith,(‌».س��وء‌آن‌ها‌ممکن‌است‌بسیار‌مخرب‌تر‌از‌خود‌مشکل‌باشد

)1998, pp.347-369
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