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 در يكي ادلة الكترونيرياستنادپذ

  *يفريك امور
  
  

  3/11/1386: تأييدتاريخ   23/9/1386: تاريخ دريافت
  **اميرحسين جلالي فراهاني ___________________________________________________

  چكيده

طـور مـستقيم يـا باواسـطه، بـه           در هزارة نوين، تقريبـاً هـيچ امـري بـاقي نمانـده اسـت كـه بـه                  

هـاي   ايـن وضـعيت نوپديـد، حـوزه       . ته نباشد وابس) ICTs(هاي نوين اطلاعاتي و ارتباطاتي       فناوري

در ايـن ميـان، شـايد هـيچ         . گوناگون، از جمله نظام حقوقي را تحت تـأثير خـود قـرار داده اسـت               

اي هيچ سنخيتي  هاي رايانه اي به اندازة نظام ادلة اثبات دعاوي، تأثير نپذيرفته باشد؛ زيرا داده شاخه

. تـر اسـت    اين دغدغه در نظام ادلة اثبات كيفري جـدي        . با اسناد و اطلاعات دنياي فيزيكي ندارند      

هاي كيفـري سـايبري يـا        مند شدن عملكرد مجريان قانون در مواجهه با پرونده          ويژه آنكه ضابطه    به

در غير اين صورت، نه تنها عدالت اجرا نشده است، بلكـه بـه              . مرتبط با فضاي سايبر، ضرور است     

 .موازين حقوق بشري نيز تعرض شده است

  .هاي الكترونيكي، استنادپذيري، هويت پديدآورنده، اعتبار، مجريان قانون داده :ژگان كليديوا

                                                      
 در  يك ـيترونك ادلـة ال   يري بـر اسـتنادپذ    يدرآمـد « بـا عنـوان      يوهـش ار پژ ك ـ  از يا ن مقاله خلاصـه   ي ا *

 قـوة   يي و توسـعة قـضا     ي معاونـت حقـوق    ي برا 1386ه توسط نگارنده در سال      كاست  » يفريك امور
 .ه انجام شده استيقضائ

  .يبري سايفريكشناس و پژوهشگر در حقوق   جرم ويفريكارشناس ارشد حقوق ك **
)jalalyfarahany1979@gmail.com( 
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  مقدمه

پس از احراز صلاحيت كيفري، مرجع قضايي موظف است دلايـل و مـدارك ارائـه                
 كـه در    »دليـل «. شده از سوي طرفين دعوا را بررسي و نسبت به آنها تعيين تكليف كنـد              

شود كه وجود يا عدم وجود چيزي يا صحت          چيزي گفته مي   حقوق جزا به هر      اصطلاح
، از چنـان جايگـاهي برخـوردار        )201: 1380آشـوري،   (كنـد    و سقم ادعايي را ثابت مي     

نظران معتقدند تاريخ آئين دادرسي كيفري، در حقيقت تاريخ          اي از صاحب   است كه عده  
گـذاران هـر     اسـت تحول ادلة اثبات است و سير تحول اين حوزه را بر پايـة نگـرش سي               

  .اند بندي كرده دوره، نسبت به ادلة قابل استناد در محاكم طبقه
 تأثير خـود     حاكميت علوم تجربي در دوران معاصر، نظام عدالت كيفري را هم تحت           

رنـگ شـدن مـستندات       ترين ويژگـي دورة تجربـي يـا علمـي، كـم            مهم. قرار داده است  
هـاي گذشـته، از      در دوره . ت كيفري اسـت   غيرتجربي يا به عبارتي معنوي، در نظام عدال       

يك سو به دليل عدم توسعة علوم و از سوي ديگر اعتقاد همگان به جايگاه راسـخ مهـم                  
معنويات و امور باطني، عمدة دلايل ابرازي جهت اثبـات جـرايم، در اقـرار، شـهادت و                  

 ـ            نهايتاً علم قاضي خلاصه مي     ي گزينـة   شد كه به دليل نبود ابزارهـا و امكانـات لازم، حت
شد؛ اما با گذشت زمان، بـا تأكيـد          آخر نيز معمولاًً به دريافتهاي باطني قاضي محدود مي        

هاي تجربي، اهميت اين نوع ادله به نحو قابـل تـوجهي              پذيري همة وقايع از راه     بر اثبات 
  .كاهش يافت

ناپذيري ايـن رويكـرد     برگشتهاي نو، سبب انگيز فناوري   پيدايش و پيشرفت حيرت   
هـاي   سـازي شـاخه    اند با نهادينه   نظران نظام عدالت كيفري كوشيده     صاحب و   ستشده ا 

ـ كاربردي جديد، مانند كشف علمي جرايم، در عـين حـال كـه بـر غنـاي آن                    پژوهشي
  .هاي حقوقي ـ علمي آن را هم رفع كنند افزايند، نواقص و نارسايي مي

فناوري اطلاعـات و ارتباطـات      توان نام برد،     هاي برجستة فراگيري كه مي     از جمله نمونه  
(ICT) توان يافت كه از اين فناوري تأثير نپذيرفتـه باشـد           اي را مي   امروزه كمتر حوزه  .  است .

 (individual computer system)اي مـستقل   هـاي رايانـه   هـايي كـه در سيـستم    همة حـوزه 
اي  ر گستره د(information society)شوند و چه آنهايي كه به جامعة اطلاعاتي  مي اداره

هاي  پيوندند، ماهيت مشتركي به نام داده  مي(cyber space)لايتناهي به نام فضاي سايبر 
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ها مفـاهيم گونـاگوني را در خـود جـاي      اين داده.  دارند(electronic data)الكترونيكي 
  .توانند كاركردهاي گوناگوني داشته باشند اند؛ لذا مي داده

ها، حقايق مربـوط بـه امـور         ور كيفري، از آنجا كه داده     در پرتو نظام ادلة اثبات در ام      
سـازد   قدري تأمل آشكار مي   . خود را دربردارند، بايد بتوانند به كشف جرايم كمك كنند         

ــ سـايبري     اي كـه جـرايم رايانـه     را  تـر از آنچـه       اي بـسيار وسـيع      كه اين حوزه، گستره   
(computer – cyber crime)گيرد  دربرمي،شوند  ناميده مي.  

  :طور كلي، جرايم از سه جهت با فناوري اطلاعات و ارتباطات برخورد دارند به
مـثلاً،  . گيرند كار مي   شان، اين فناوري را به     گاهي مجرمان براي ادارة امور مجرمانه     . 1

اي يـا بـراي همـاهنگي بـا          هـاي رايانـه     شان از سيـستم    قاچاقچيان براي امور حسابداري   
  .كنند ات الكترونيكي استفاده ميهاي ارتباط يكديگر، از سيستم

كنـد تـا بـا       گاهي نيز، مزاياي اين فناوري، مجرمان را به سمت خـود جلـب مـي              . 2
كارگيري آن، علاوه بر پايين آوردن هزينة جـرم، نتـايج مـورد انتظارشـان را افـزايش                    به

فقـط تعـداد محـدودي را        توانـد     مـي براي مثال، يك كلاهبردار در شرايط عـادي         . دهند
اش قـرار دهـد؛ حـال آنكـه در فـضاي سـايبر، تعـداد                  تـأثير ترفنـدهاي متقلبانـه      تحت

نامحدودي مخاطب وجود دارند كه در صورت اثربخش بـودن ترفنـدها، همـان نتيجـة                
شود، بـا ايـن تفـاوت كـه تعقيـب و       يعني تحصيل اموال آنها ـ محقق مي  مورد انتظار  ـ

  .دستگيري وي به مراتب دشوارتر خواهد بود
بـه عبـارت ديگـر،      . اند  ا گروه سوم، جرايمي هستند كه از اين فناوري برخاسته         ام. 3

پـذير نخواهـد بـود؛ ماننـد دسـترس غيرمجـاز             بدون اين فناوري ارتكـاب آنهـا امكـان        
(unauthorized access, hacking)اي   و كلاهبرداري رايانه(computer fraud).  

يابـد؛   ستر ايـن فنـاوري تحقـق مـي        گفته، عنصر مادي جرم، در ب       در تمام موارد پيش   
هاي جديد    انگاري همين دليل قانونگذاران كيفري با احراز نارسايي قوانين فعلي، جرم          به

  *.اند را در دستور كار قرار داده
                                                      

 ـ ك ـ 14 مادة   2، در بند    )2001نوامبر  (بر  يم سا ي جرا ييون اروپا ينوانسك *  يلكن مـاده از بخـش ش ـ      يه اول
 مجلـس   يهـا   ز پژوهش كمر(رده است   كح  يم تصر ين سه نوع از جرا    يد، بر ا  يآ يون به شمار م   ينوانسك

 ).22: 1384، ي اسلاميشورا
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به اين ترتيب، فنـاوري اطلاعـات و ارتباطـات، نـسبت بـه حقـوق جـزاي مـاهوي                    
(substantive criminal law) حقوق جزاي شكلي ،(procedural criminal law)  را بـا 

اگـر بـا برداشـتن مرزهـاي        عنـوان مثـال       به. تري مواجه كرده است    تحولات بسيار عميق  
فيزيكي، صلاحيت كيفري را بـه چـالش كـشيده اسـت، در اينجـا مـاهيتي بـه نـام دادة                      

ها تنهـا    با اينكه اين داده   . الكترونيكي، برگ جديدي را در نظام ادلة اثبات رقم زده است          
هـاي    آينـد، ولـي ويژگـي      عكاس متفاوتي از نظاير خود در دنياي فيزيكي به شمار مـي           ان

  .فردي دارند كه مستلزم قواعد و تدابير جديدي هستند منحصر به
هاي الكترونيكـي نـسبت         هايي كه شايد بتوان آنها را نقاط قوت داده          از جمله ويژگي  

  ):19: 1386كيسي، ( اند از به اطلاعات فيزيكي برشمرد، عبارت
بـرداري كـرد، بـه نحـوي كـه تنهـا راه              توان دقيقاً كپي   هاي الكترونيكي مي   از داده . 1

اي  هاي ثبت شدة خاص در سيستم رايانه       تفكيك اصل از كپي، مراجعه به يك سري داده        
  .اي ندارند هاي كپي، چنين توانايي ترين دستگاه مورد نظر است؛ در حالي كه دقيق

پذير الكترونيكـي و همچنـين امكـان         ها در قالب انعطاف     داده به لحاظ قرار داشتن   . 2
هـاي   توان هرگونـه تغييـر و اصـلاح را در نـسخه            برداري دقيق از آنها، به راحتي مي       كپي

  .كپي، همانند نسخة اصل انجام داد و اصل سند را محفوظ داشت
ي بـه ثبـت     ا هـاي جداگانـه     ها، در فايل   هرگونه تغيير و اصلاح انجام شده در داده       . 3

هاي بسيار متنوعي كه بـراي       كارگيري ابزار و برنامه     توان با به   رسد؛ به همين دليل، مي     مي
براي مثال، الگوريتم تنظـيم     . اند، به موارد تغييريافته پي برد       شده  اين كار طراحي و توليد    

كنـد و بـراي هـر ورودي،     همانند جعبة سياه هواپيما عمل مي (message digest 5) پيام
برداري دقيق،   بنابراين، تنها در صورت يك كپي     . كند  تايي متفاوتي توليد مي    32شمارگان  

تنظيم پيامِ كپي با تنظيم پيامِ اصل يكسان خواهد بـود، وگرنـه حتـي در صـورت بـروز                    
  .تغييرات بسيار جزئي، تنظيم پيام كاملاً متفاوتي ايجاد خواهد شد

آنچه كه ما در واقع امر بـه هنگـام          . ل است هاي الكترونيكي مشك   از بين بردن داده   . 4
دهيم، از بين بـردن آنهـا نيـست، بلكـه غيرقابـل              ها انجام مي    داده (deletion)پاك كردن   
 ــني صـ و تخصي(slack space)اي راكد ـاهـآنها در فض. استـردن آنهـدسترس ك ة ـافت

(unspecified space)هـاي   افـزار  يري نرمكارگ مانند، كه با به هاي ذخيره باقي مي  ديسك
  .توان بسياري از آنها را بازيابي كرد ويژه مي
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اي از  هـاي رايانـه   چنانچـه داده . ويژگي آخر مربوط به ماهيت فضاي سايبر اسـت    . 5
هـاي آنهـا در بـسياري از         اي خارج و در فضاي سايبر رها شوند، كپي         يك سيستم رايانه  

سو امكان از بين رفتن ادلـه        از يك شود،   اين وضعيت باعث مي   . نقاط ذخيره خواهند شد   
تر، امكـان    به حداقل برسد و از سوي ديگر با استناد به سوابق الكترونيكي بيشتر و متنوع              

  .يابد پسند بودن آنها افزايش مي محكمه
  :ها نقاط ضعف انكارناپذيري دارند، از جمله در مقابل، اين داده

شـان   بت دادن آنها بـه پديدآورنـده       دشواري نس   ترين ايراد اين نوع اطلاعات،     مهم. 1
هـا صـحيح و دقيـق هـم          چنانچه هويت پديدآورنده احراز نشود، هر انـدازه داده        . است

  .باشند، استنادپذير نخواهند بود
ها وجود دارد، اما تغيير در آنهـا نيـز       با اينكه امكان شناسايي هرگونه تغيير در داده       . 2

ي آنها، به ابزارهاي خاص و پيشرفته، نيروي        در حالي كه براي شناساي    . بسيار آسان است  
  .باتجربه و ماهر و همچنين زمان نسبتاً زيادي نياز است

توان بـا نـصب يـك برنامـة نـه چنـدان               مي. ها بسيار آسان است    از بين بردن داده   . 3
هاي مورد   مه از صفحه كليد، تمامي داده     وي رايانه، تنظيم آن و زدن چند دك       پيشرفته بر ر  

اي سـايبري، بـه نحـوي ادلـة مجرمانـه را پـاك               گاهي مجرمين حرفه  .  بين برد  نظر را از  
  .توان آنها را بازيابي كرد كنند كه با ابزارهاي پيشرفته هم نمي مي

. ذاردگ ـها تأثير     داده (integrity)بر تماميت   تواند    مينقص سيستم يا رسانة ذخيره      . 4
سناد و مدارك فيزيكي در ايـن اسـت         هاي الكترونيكي با ا    هاي اصلي داده    يكي از تفاوت  

. انـد   كه به تنهايي در دنياي خارج وجود ندارند و همواره به يك سيستم يا رسانه وابسته               
  .گذارد ها تأثير مي اين هرگونه تغيير در وضعيت سيستم، بر وضعيت داده بنابر

 ـ    هـر داده  . زند  اي هم ايراد فوق را دامن مي       هاي رايانه  نقص برنامه . 5 ه يـك   اي كـه ب
حتي . شود  بر روي آن انجام مي     (process)شود، نوعي پردازش     اي وارد مي   سيستم رايانه 

ها در سيستم يا انتقال آنها بر روي يك رسانه نيز پردازش             صرفِ نگهداري و ذخيرة داده    
هاي مـورد نظـر را       اي خاص نياز است تا داده      براي هر پردازش، به برنامه    . شود تلقي مي 

ترين حالت نيـز     اين، حتي در ساده     بنابر. لعملِ تعريف شده، پردازش كند    براساس دستورا 
ها دچار نقص     در نتيجه اگر آن برنامه    . ها به يك يا چند برنامه، وابستگي كامل دارند         داده

  .ها تأثير مستقيم خواهند گذاشت باشند، بر خروجي داده
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 قـرار دارنـد در      نسبت به اطلاعات فيزيكي، بيـشتر در دسـترس افـراد غيرمجـاز            . 6
در . پذير است  كه دستيابي به يك سند يا مدرك فيزيكي براي افراد محدودي امكان             حالي

. يابي افراد غيرمجاز را بـه حـداقل رسـاند           توان با اتخاذ تدابيري، احتمال دست      نتيجه مي 
اي مستقل نيـز     هاي رايانه   هاي موجود در سيستم    اين مسئله تا حدودي در خصوص داده      

هـا بـه     اما هنگـامي كـه همـين داده       . كنند ت؛ زيرا، افراد معدودي با آن كار مي       درست اس 
اكنون فضاي سايبر در     گيرند، با امكاناتي كه هم     لاين، در فضاي سايبر قرار مي      صورت آن 

بـه همـين دليـل، بعـضي از         . توان به آنها دسترس پيدا كـرد       دهد، مي  اختيار همه قرار مي   
: انـد و معتقدنـد     لاين، تفاوت قائل شـده     لاين و آف   ونيكي آن هاي الكتر  محاكم، ميان داده  

  .(Gahtan, 1999: 158)هاي داراي منشأ اينترنت، غيرقابل اعتمادند  داده
هـاي الكترونيكـي در فراينـد        كارگيري داده   با توجه به اين مسائل، لازم است براي به        

ان آنهـا را ناديـده      تـو   سـو نمـي    زيـرا، از يـك    . جويي اساسي شود   دادرسي كيفري، چاره  
 تعيين تكليف راجع به طيف گستردة جرايم مرتبط با اين فناوري بـه آنهـا     زيراانگاشت،  

توان با اتكاي به قواعد موجود، آنها را وارد ايـن فراينـد              از سوي ديگر مي   . وابسته است 
  .هاي يكساني ندارند  زيرا ماهيت و ويژگي،كرد

هـاي    با چالش(common law)قوق عرفي هاي حقوقي موجود، نظام ح از ميان نظام
 نظام حقوقي رومي ـ  ويژه بهها،  اين نظام نسبت به ديگر نظام. بيشتري مواجه شده است

 تأكيدي بر اقناع وجداني قضات ندارد و آنها مكلفند بر روي دلايـل  (civil law)ژرمني 
هـاي    ذاريگ ـ بنابراين در چـارچوب ايـن نظـام، سياسـت         . و مدارك ابرازي، تمركز كنند    

دبيرخانـة  (تواند براي كشورهاي ديگـر الگـو باشـد           جديدي صورت گرفته است كه مي     
  ).66: 1376شوراي عالي انفورماتيك كشور، 

  :شود بر اين اساس، موضوعات ناظر بر اين حوزه، در دو فصل مطرح مي
 كـه   شـود   مـي ابتدا قواعد عمومي ناظر بر استنادپذيري ادلة الكترونيكـي بررسـي            . 1

در اينجـا تفـاوتي ميـان       . هاي الكترونيكـي   هويت پديدآورنده و اعتبار داده    : اند از   ارتعب
  . استم، لازنوع دادگاهامور حقوقي و كيفري نيست و احراز آنها از سوي هر دو 

با توجه به اصل تحصيل آزادانة دلايل در امور كيفري و الزام قـضات بـه كـشف                  . 2
مجريان قانون به عنوان ضابطان قضايي در پرتو        حقيقت برخلاف امور حقوقي، اقدامات      

  .شود ضوابط حقوقي و علوم قانوني بررسي مي
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گيـري   كند و آنچه بـه عنـوان نتيجـه         گستردگي مطالب، اكتفا به كليات را ايجاب مي       
نوشتارهاي بعدي ميسر خواهد بود نظر است، در  مد .  

  ونيكيقواعد عمومي ناظر بر استنادپذيري ادلة الكتر: فصل اول

كلي، براي اينكه هرگونه اطلاعات در هـر قالـب، اعـم از الكترونيكـي و غيـر                    طور  به
الكترونيكي، قابليت ارائه به دادگاه، اعم از حقوقي و كيفري را داشته باشد و از سوي آن                 

اول اينكـه، هويـت پديدآورنـدة آن        : مورد استناد قرار گيرد، بايد داراي دو شـرط باشـد          
ثانيـاً  .  دليلي كه پديدآورندة آن نـامعلوم اسـت، قابليـت اسـتناد نـدارد               زيرا ،معلوم باشد 

. نبود يا نقص هر يك از اين شرايط، باعث رد دلايل خواهـد شـد              . اطلاعات معتبر باشد  
هاي الكترونيكي چه شرايطي را بايد مد نظر قـرار داد            اين بايد ديد، در رابطه با داده        بنابر

  .تا اين قواعد رعايت شود

  هويت پديدآورندة ادلة الكترونيكي: ر اولگفتا

هـاي    فـرد داده    هـاي منحـصر بـه       با توجه به توضـيحاتي كـه در خـصوص ويژگـي           
يكي از  . شود هاي مربوط به رعايت اين قاعده آشكار مي         الكترونيكي ارائه شد، پيچيدگي   

 (anonymity)فرد فنـاوري اطلاعـات و ارتباطـات، ناشـناختگي             هاي منحصر به      ويژگي
شود كه امكـان انتـساب فعـل بـه           هاي گوناگون انجام مي     ست، يعني در محيطي فعاليت    ا

پرداز يك   براي مثال، هنگامي كه متني در محيط واژه       . پديدآورنده، به آساني ميسر نيست    
يابـد، يـك شـيوة نگـارش         شود، تنها چيزي كـه انعكـاس مـي         اي تايپ مي   سيستم رايانه 

ست كه مطابق تنظيمات كـاربر، در سـند الكترونيكـي            ا Lotus يا   Zarتعريف شده مانند    
 توان به پديدآورنـدة آن پـي بـرد، زيـرا هـر             اما تنها با مطالعة آن سند نمي      . شود درج مي 

البتـه همـة    . تواند پديدآورنـده باشـد     ، مي كليد  يافتة صفحه   كاربر با استفادة منطقي و نظام     
ه به هنگام نصب برنامه نـامش درج        پرداز، به نام كسي ك     اسناد ايجاد شده در محيط واژه     

 ويـژه   بهبخش نيست؛    اين با اينكه قرينة خوبي است، اما اطمينان         بنابر. شوند شده، ثبت مي  
  .اي براي افراد زيادي قابل دسترس باشد آنكه سيستم رايانه

اي محدود به زمان و مكان، كه بـه هـر حـال بـا                حال اگر به جاي يك سيستم رايانه      
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اي بـه انـدازة      توان به پديدآورندة اصلي ظنين شـد، گـستره         ت ديگر، مي  مراجعه به امارا  
وگـو    گفـت هاي    دهد؟ براي مثال، در محيط     فضاي سايبر پيش رو قرار گيرد، چه رخ مي        

)chat rooms(گزينـد،   هاي مجعولي كه براي خود برمي تواند با انواع هويت ، هركس مي
ايجاد يك اعتبار پست الكترونيكي نيز همانند       . با ديگر افراد كرة زمين ارتباط برقرار كند       

، بـه تخـصص، مهـارت و ابـزار خاصـي نيـاز نـدارد و از                  وگو  گفتهاي    ورود به محيط  
  .آيد اي به شمار مي هاي شبكه ترين فعاليت ساده

كار گرفته شده است كه به دليل         براي حل اين مسئله، تدابير و ابزارهاي گوناگوني به        
گذاران كشورها بنا به ضرورت       نادپذيري ادلة الكترونيكي، قانون   نقش اساسي آنها در است    
آشنايي با فراينـد اصـلي و عمـدة ابزارهـاي احـراز هويـت               . اند به آنها جنبة قانوني داده    

كنـد؛ هرچنـد نبايـد ملاحظـات جـدي آن             الكترونيكي، به شناخت اين حوزه كمك مي      
  .ناديده انگاشت را

  هاي الكترونيكي  دادهفرايند احراز هويت پديدآورندة. 1

شـود و حتـي      اي را شـامل مـي      اين عنوان برخلاف ظاهر سـاده، فراينـد پيچيـده         
نظـران   موضوعات آن به مباحث فلسفي هم كشيده شـده اسـت و از سـوي صـاحب                

توان در سه مرحلـه   مجموع اين فرايند را مي   . تفصيل مورد بحث قرار گرفته است       به
  :خلاصه كرد

  (identity) اعطاي هويت .الف

هـاي گونـاگوني      پذيرنـد، حـائز هويـت      هايي كه در اجتماع مي      افراد به فراخور نقش   
البتـه همـة اينهـا در شخـصيت         . شوند  مي.. .آموزشي، درماني، اقتصادي، سياسي و    : مانند

شوند، ولي براي حضور در هـر يـك از آنهـا بايـد               واحد يك فرد جمع و به آن ختم مي        
توان با هويت آموزشي از خدمات درماني        راي مثال نمي  ب. هويت متناسب با آن را داشت     

  .(T. Kent, 2003: 20)مند شد يا با هويت اقتصادي، در امور سياسي وارد شد  بهره
هـا    هايي كه در جريان تراكنش     شود، كلية امور و به تبع آن داده        اعطاي هويت باعث مي   

تر و   هرچه اين امر وسيع   . يندآ شوند و از ناشناختگي در     آيند، داراي شخصيت     به وجود مي  
  .هاي داراي هويت و قابل استناد، بيشتر خواهد شد تر شود، ميزان داده نهادينه
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نمونة . هاي الكترونيكي، اصل بر ناشناختگي است      با اين حال، هنوز در بعضي از حوزه       
هـاي دولتـي و غيردولتـي در سـطح            البته برخي سازمان  . بارز آن، پست الكترونيكي است    

اما آنچه از سوي    . اند  رسمي اعطا كرده   (account)كنانشان اعتبارهاي   كار  بهار محدودي   بسي
 و در گـسترة  Gmail و Yahooدهندة خدمات پست الكترونيكـي ماننـد    مراكز اصلي ارائه
  .شود، الزامي به احراز هويت واقعيِِ دارندة پست الكترونيكي نيست جهاني انجام مي

شـود و اشـخاص       خلاصه نمـي   اشخاص حقيقي ويت به   لازم به ذكر است، اعطاي ه     
گذاران كـشورها در      ويژه با تغيير رويكرد قانون      اين مسئله به  . گيرد حقوقي را هم دربرمي   

زيرا براي احـراز مجرميـت آنهـا،        . تحميل مسئوليت كيفري به آنها، اهميت اساسي است       
  *.به دلايلي نياز است كه داراي هويت آنها باشند

  (attitude) ويژگي (identifier)سه  اعطاي شنا.ب

يافتة به آنها و     براي اينكه يكتايي هويت افراد حفظ شود و استيفا از حقوق تخصيص           
هـا و     شان را حفظ كنند، اينگونه علامت      هاي احتمالي، جنبة انحصاري     همچنين مسئوليت 

  .شوند ها اعطا مي نشانه
زيرا، در اينكه هـر دو      .  بيان كرد  جا  گفته را يك    توان دو نكتة پيش    ، مي تسامحبا كمي   

ولي تفـاوت اصـلي آنهـا ايـن         .  وجه مشترك دارند    دهند، به شخص مورد نظر ارجاع مي     
آيد، اما ويژگي در شخص وجـود        است كه مانند چند شمارة چند رقمي شناسه پديد مي         

  .شود، مانند اثر انگشت و عنبية چشم  گرفته ميكار بهدارد و 
ها،  قي اهميت دارد، اين است كه يكتايي و انحصار اين گزينه          آنچه از منظر نظام حقو    

اي تعريـف    ويژگي، به گونه  / اگر يك شناسه    . ها، به هويتشان تضمين شود      شناسه ويژه  به
 يا يك هويت، به دو شناسه       ،برداري از آن را داشته باشند      شود كه دو هويت، امكان بهره     

بنـابراين، بـراي   . يـر سـؤال خواهـد رفـت       ويژگي تعلق داشته باشد، اصل اين فرايند ز       / 
هـاي حـساس،      براي حوزه  ويژه  به اين فرايند،    (reliability)پذيري   افزايش ميزان اطمينان  

يابند و تأييـد همـة آنهـا، مـلاك         ويژگي به يك هويت اختصاص مي     / دو يا چند شناسه     
  .ورود فرد به مجموعه خواهد بود

                                                      
م منـدرج در    ي مربوط به جـرا    ي اشخاص حقوق  يفريكت  ي، مسئول 12بر، در مادة    يم سا يون جرا ينوانسك *

 ).16: 1384، ي اسلامي مجلس شورايها ز پژوهشكمر(ت شناخته است يون را به رسمينوانسكن يا
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  (authorization)تجويز  / (authentication) تأييد .ج

 (identification)ويژگيِ اعطا شده منطبق باشد و شناسايي        / چنانچه هويت، با شناسه     
در اينجا نيز   . شود به شكل صحيح انجام شود، مرحلة تأييد و پس از آن تجويز، آغاز مي             

زيـرا در نگـاه كلـي، هـدف         . انـد  ، اين دو، در كنار يكديگر آورده شـده        تسامحبا قدري   
گيـرد و نـاظر بـه        البته تأييد، به دنبـال شناسـايي صـورت مـي          . كنند بال مي واحدي را دن  

شخصيت فردي است، ولي تجويز، ناظر به صلاحيت فرد براي حضور در حوزة خاص              
به همـين دليـل ممكـن       . توان گفت، ميان اينها نظم منطقي حاكم است        بنابراين مي . است

براي مثـال،   . زي در نظر گرفته شود    هاي متماي   ويژگي/ است براي هر يك از آنها شناسه        
هـايي را     ويژگـي /   براي حضور در يك فرايند كارگزاري دولت الكترونيكي، بايد شناسه         

كند  كردهاي اجرايي را تأييد مي    كار  بهارائه كرد كه وضعيت استخدامي و صلاحيت ورود         
(T. Kent, op.cit: 33).  

دپذيري ادلة الكترونيكـي، اهميـت      اين بخش از فرايند احراز هويت نيز از منظر استنا         
هايي كه براي شناسايي، تأييـد و تجـويز هويـت، براسـاس              ابزارها و شيوه  . اساسي دارد 

حساسيت ايـن   . پذير باشند  روند، بايد در حد منطقي اطمينان       مي كار  بهها    ويژگي /  شناسه
 و حتي در    گذاران، به اصول و موازين كلي اكتفا نكرده         مراحل باعث شده است كه قانون     

  .مورد ابزارهاي كاربردي نيز تعيين تكليف كنند

  هاي الكترونيكي ابزارهاي احراز هويت پديدآورندة داده. 2

 كلي، براي توليد ابزارهاي احراز هويـت پديدآورنـدگان اطلاعـات، از جملـه      طور  به
  :شود ويژگي تمركز مي/ هاي الكترونيكي، بر روي سه نوع شناسه  داده

  ؛)password (گذرواژه: داند، مانند ي آنچه شخص م-

 هاي هوشمند؛ كارت: ، مانند)شود به وي اعطا مي( آنچه شخص دارد -

  .اثر انگشت و عنبية چشم:  آنچه در وجودش هست، مانند-

گذاران كشورها را به خود جلب كـرده اسـت،             خاص نظر قانون   طور  بهاما ابزاري كه    
همانطور كه ). 55: 1383بختياروند، ( است (electronic signature)امضاي الكترونيكي 

در دنياي فيزيكي، امضا به عنوان يك نشانة ابراز هويت در اطلاعـات مـستند، رسـميت                 
بخـش،   هاي اطمينان  اند با آزمون برنامه    يافته است، متخصصان فناوري اطلاعات كوشيده     
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 /   دقت در شناسـه    قدري. سازوكار مشابهي را در مورد مستندات الكترونيكي ايجاد كنند        
 در سـطح    ويـژه   بـه دهد كه اكثر آنهـا،       هايي كه تاكنون به آنها اشاره شد، نشان مي          ويژگي

هاي جدي    اي، اين قابليت را ندارند و هر يك با محدوديت          گسترده و در مناسبات شبكه    
 ـ       براي مثال، با اينكه عنبية چشم اطمينان      . اند  مواجه سيار پذيري بالايي دارد، اما هزينة آن ب

  .كار برد توان در حجم انبوه به بالاست و نمي
اكنـون در سـطح      هـايي كـه هزينـة چنـداني ندارنـد، ولـي هـم              از سوي ديگر، گزينه   

تواننـد همـة     انـد و نمـي      اند، با نقاط ضعف ديگـري مواجـه        كار گرفته شده   اي به  گسترده
براي مثال، بـا اينكـه      . د در امور كيفري را برآورده سازن      ويژه  بهانتظارات نظام ادلة اثبات،     

تواند در احراز هويت مناسب باشد، ولي نـسبت          يابد و مي   گذرواژه به يك فرد تعلق مي     
 است كه در عين     كارآمدبنابراين ابزاري   . هاي الكترونيكي اثر چنداني ندارد     به اعتبار داده  

  .كند ها را هم تضمين مي حفظ هويت فردي، اعتبار داده
در اينجا فرد   .  محقق شده است   (cryptography) رمزنگاري   اين مهم به مدد فناوري    

  كند و متن خود را به يك رمزنوشته        (encryption)هاي خود را رمزگذاري      تواند داده  مي
(cipher text) شود، بلكه از آنجـا   ها تضمين مي بنابراين، نه تنها تماميت داده. تبديل كند

، به نوعي امضاي دارندة آن نيز بـه شـمار            اعطا شده جنبة انحصاري دارد     (key)كه كليد   
هـاي رمزگـذاري شـده بـه        سـپس هنگـامي كـه داده      . كنـد  آيد و هويتش را اثبات مي      مي

 (plain text) كه دارد، متن اصـلي  (decipher)رسد، با كليد رمزگشايي  كننده مي دريافت
  ).22: 1381قاجار قيونلو، (كند  را بازيابي مي

  پـذيري، بـه درجـاتي تقـسيم         بسيار بالا از لحـاظ اطمينـان       اين ابزارها با وجود دقت    
گذاران كشورها واقع شده اسـت، امـضاي          اي كه عموماً مورد توجه قانون      گزينه. اند شده

 4,31بـراي مثـال، قـسمت    .  اسـت (secure electronic signature)الكترونيكي مطمئن 
، 2000ي كانادا، مـصوب     اصلاحيِ قانون حمايت از اطلاعات شخصي و اسناد الكترونيك        

(personal information protection and electronic documents act, S.C. 2000) 
  :مقرر داشته است» فروض راجع به امضاهاي الكترونيكي مطمئن«عنوان  با

 (evidentiary presumption)انگاري  تواند در خصوص فروض دليل رئيس شورا مي
انـد، مقرراتـي را وضـع        ضاهاي الكترونيكي مطمئن امضا شده    اسناد الكترونيكي، كه با ام    
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 رابطـة امـضاهاي الكترونيكـي مطمـئن بـا           .الـف : از جملة اين مقررات، عبارتند از     . كند
 تماميت اطلاعات موجود در اسناد الكترونيكيِ امـضا شـده، بـا امـضاهاي               .اشخاص؛ ب 

  .(Gahtan, 1999: 162)الكترونيكي مطمئن 
هـاي الكترونيكـي و       عامل اصلي اعتبار داده     كه  هويت، به تماميت   در اينجا علاوه بر   

  .موضوع بحث قسمت بعد است نيز اشاره شده است
انـد بـا     هاي كيفري، چندين نمونه قابل ذكر است، كه متهمان كوشـيده           از ميان پرونده  

ترديـد ايجـاد    استنادپذيري آنهـا    در  هاي الكترونيكي،    زير سؤال بردن هويت دارندة داده     
 ،)U.S. v. Simpson, 1998(براي مثال، در دعواي ايالات متحده عليه سيمپـسون  . كنند

 وگـوي   گفـت مقامات تعقيب، به دنبال اثبات اين موضـوع بودنـد كـه مـتهم در محـيط                  
 ارتبـاط  FBIنگاري كودكان اختصاص داشـت، بـا مـأمور مخفـي      اي كه به هرزه  اينترنتي

 نـام   كـه ينترنتي كـه بـين مـأمور و آن شـخص             ا وگوي  گفتپليس از   . برقرار كرده است  
دادگاه ناحيه پـذيرفت كـه بـه        .  بود، يك پرينت ارائه كرد     (Stavron)مستعارش استاورن   

در مرحلة تجديدنظر كه به دنبال      . اين پرينت، در ميان ديگر ادله در محاكمه، استناد شود         
  :محكوميت متهم مطرح شد، سيمپسون چنين استدلال كرد

جريان قانون نتوانستند تشخيص دهند اظهارات منتسب به وي همـان بـوده        از آنجا كه م   

دسـت آمـده، پـس نـسخة چـاپي معتبـر              خط يا شيوة نگارش يا صدايش به       كه از دست  

  .نيست و بايد از عداد دلايل خارج شود

 اين استدلال را نپذيرفت و متذكر شـد،  (10th circuit court)شعبة دهم دادگاه سيار 
دهد مـتهم، خـود      وجهي از شرايط و اوضاع و احوال وجود دارد كه نشان مي           ادلة قابل ت  

اش  زيرا براي مثال، استاورن به مأمور مخفي گفته بـود كـه نـام واقعـي               . است» استاورن«
است و آدرس منزلش را ضميمة نامش كـرده و از طريـق اعتبـاري، بـه                 » سيمپسون. بي«

علاوه بر اين، پلـيس از      .  ثبت شده است   اينترنت دسترس يافته است كه به نام سيمپسون       
اي بـوده    منزل وي سوابقي كشف كرده كه حاوي نام، آدرس و شمارة تلفن مأمور مخفي             

به اين ترتيب، دادگاه احراز كرد كه مجريـان قـانون         . است كه براي استاورن فرستاده بود     
پرينت تهيـه شـده     كند و    اند كه از موضع اتهامي استاورن دفاع مي        دلايل كافي ارائه كرده   

  .(Department of Justice of the United States, 2002: 88)نيز معتبر است 
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ويژه   هاي الكترونيكي، به    كه دربارة احراز هويت پديدآورندة داده       ديگري مسئلة بسيار مهم  

 (personal data protection)هـاي شخـصي    در امور كيفري مطـرح اسـت، حمايـت از داده   

 گرفتـه   كـار   بههاي شخصي بيشتري در فرايند احراز هويت         اين هرچه داده   بنابر. آنهاست
 ولـي بـه همـان       ،كار رفته، بيشتر خواهد بـود       شوند، ضريب موفقيت فنون و ابزارهاي به      

ايـن امـر    . شود  نيز برانگيخته مي   (privacy)نسبت، ملاحظات راجع به حريم خصوصي       
ي به اجرا درآيد كه در عين رعايـت         يافته، ضوابط  باعث شده است، در كشورهاي توسعه     

هـاي   هـاي الكترونيكـي، بـه حـريم داده         قواعد ناظر بر احراز هويت پديدآورندگان داده      
  .(T. Kent, op.cit: 55)شخصي آنها نيز تعرض نشود 

  اعتبار ادلة الكترونيكي: گفتار دوم

ونيكـي  هـاي الكتر   دومين اصلي كه رعايت آن در كنار احراز هويت پديدآورندة داده          
برخي به لحـاظ جايگـاه      .  است (authenticity)شود، اعتبار    موجب استنادپذيري آنها مي   

شـكي  . انـد  معنـا كـرده   » اصـالت «، ايـن واژه را      (genuineness)ها   انكارناپذير اصل داده  
نيست كه در مورد اطلاعات فيزيكي، اين مسئله صـادق اسـت و ايـن تطـابق مفهـومي                   

بـه  . هاي الكترونيكي تا چه حد قابل اتكّاسـت        در رابطه با داده   وجود دارد، اما بايد ديد،      
هـا مطالبـه شـود و اصـولاً چنـين چيـزي              عبارت ديگر، آيا در اينجا نيز بايد اصـل داده         

  پذير و منطقي است يا بايد قواعد و فرايند جديدي را بنيان نهاد؟ امكان
ذاران نظـام حقـوق     گ ـ  در مقدمه اشاره شد كه فناوري اطلاعات و ارتباطـات، قـانون           

زيربناي نظام ادلة اثبـات حقـوق عرفـي را          . تري واداشته است   عرفي را به تكاپوي جدي    
لذا نحـوة رويـارويي آنهـا بـا         . دهند تشكيل مي » ادلة سماعي «و  » بهترين دليل «دو قاعدة   

  .اي در پي دارد هاي نوظهور الكترونيكي، نكات آموزنده داده

  قاعدة بهترين دليل. 1

 را (documentary evidence) ادلـة مـستند   (the best evidence rule)ه ايـن قاعـد  
ها   هدف اصلي از وضع آن هم اين بوده كه، دقت و صحت رسيدگي            . دهد هدف قرار مي  

به همين دليل از پذيرش مستنداتِ بـه        . را فقط با مراجعة به اصل مستندات، تضمين كند        
  .شده است ي مياصطلاح دست دوم، مانند كپي يا گواهي، جلوگير
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بـرداري از    در گذشته ابزارهاي كپي وجود نداشـت و تنهـا راه تكثيـر، رونوشـت              
امـا بـه    . اصل بود كه به دليل خطاي بشري، احتمال نقصان سند، دور از انتظار نبـود              

هـا   برداري، به تدريج از ميزان دغدغه      هاي پيشرفتة كپي   مرور زمان و با توليد دستگاه     
دسـت آوردنـد      ، در كنـار اسـناد اصـل، جايگـاه خـود را بـه              كاسته شد و اسناد كپي    

(Gahtan, op.cit: 151).  
پذيري نظام حقوق عرفي، به دليل پايبندي به اصول بنيادين؛ مانند ضـرورت              انعطاف

(necessity)   تناسب ،(proportionality)    و انصاف (fairness)     باعث شد اينگونه قواعد ،
  .گاري يابند و محاكم را از بلاتكليفي رها سازندحقوقي متناسب، با تحول جامعه ساز

جـويي   هـاي الكترونيكـي، چـاره      با اين حال، بايد براي برخي مسائل مربوط بـه داده          
سـاز   واقعيـت ايـن اسـت كـه آنچـه در يـك رسـانة ذخيـره                . گرفت اساسي صورت مي  

در . شـود، يكـسان نيـستند    الكترونيكي قرار دارد، با آنچه به عنوان خروجي مشاهده مـي  
هـاي دقيـق رياضـي،        اي از صـفر و يـك، براسـاس الگـوريتم           اي، مجموعه  سيستم رايانه 

 مـتن، صـدا،      شـود؛  آيد و چاپ مـي     اما آنچه به نمايش درمي    . شوند پردازش و ذخيره مي   
خروجـي يـك سيـستم      : بنابراين سؤال اصلي ايـن اسـت كـه        . است.. .تصوير، نمودار و  

هـا چيـست و       تكليف صفر و يك     ن؟ اگر اصل است،   هاست يا كپي آ    اي، اصل داده   رايانه
  اگر كپي است، چه نسبتي با منشأ خود دارد؟

هاي الكترونيكي از    وجود اينگونه مسائل اساسي جديد، باعث جدا شدن حساب داده         
زيرا از دنبال كردن وجوه تشابه احتمالي و تـسري قواعـد            . مستندات فيزيكي شده است   
گـذار بايـد خـودش وارد         قـانون . آيد   نمي دست  بهبل قبولي   مربوط به اين دسته، نتيجة قا     

. جويي كند؛ كه چنين نيز شده است       هاي الكترونيكي چاره   عمل شود و براي اصالت داده     
 .U.S) مقـررات فـدرال، راجـع بـه ادلـة ايـالات متحـده        1001) 3(براي مثال، قسمت 

Federal Rules of Evidence)،صـريح در حكـم اصـل    طـور  اي را به هاي رايانه  پرينت 
، بـه انـدازة اصـل،       (duplicate)مطابق اين قسمت، يك سند تكثير شده        . قرار داده است  

  :استنادپذير است مگر اينكه
  نسبت به اعتبار اصل، ايرادي اساسي مطرح شود؛. 1

  .مطابق شرايط و اوضاع و احوال، پذيرش سند تكثير شده به جاي اصل، غيرمنصفانه باشد. 2
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  :م آمده استدر ادامه ه
ها در رايانه يا دستگاه مشابهي ذخيره شده باشد، هرگونـه خروجـي چـاپي يـا                  اگر داده 

كنـد، اصـل     ها را به دقت منعكس مي      هاي قابل خواندن با چشم، كه داده        ديگر خروجي 

(original)محسوب خواهد شد .  

. انـد   كـرده  هاي اين كشور نيز قوانين خود را اصلاح         به تبع اين ضابطة فدرالي، ايالت     
، در بخـش  1983 مـصوب  (California Evidence Act)براي مثال، قانون ادلة كاليفرنيا 

  : اصلاحي خود مقرر كرده است1500.5جديد 
اي   اطلاعات ضبط شدة رايانه     اي يا كپي   هاي رايانه  اي يا برنامه   اطلاعات ضبط شدة رايانه   

  . استنادناپذير تلقي شوند،رين دليل بهتةاي، نبايد براساس قاعد هاي رايانه يا برنامه

هـا و    در چارچوب اين نظام، برخي ديگر، تـسري ايـن قاعـده را بـه رعايـت شـيوه                  
در فوق به قـانون ادلـة كانـادا اشـاره شـد و        . اند كارگيري ابزارهاي خاصي منوط كرده      به

ي اجـرا « با عنوان    2,31در زيربخش   . تأكيد آن بر امضاي الكترونيكي مطمئن، احراز شد       
  :آمده است» قاعدة بهترين دليل

نسبت به اسـناد الكترونيكـي، در مـوارد زيـر رعايـت شـده               » قاعدة بهترين دليل  «. 1
  :گردد محسوب مي

وسيلة آن ضبط يا       تماميت سيستم اسناد الكترونيكي كه سند الكترونيك در آن يا به           .الف

  ذخيره شده است، به اثبات رسد؛

  . به اجرا درآيد4,31ربخش انگاري مقرر در زي  فرض دليل.ب

هـاي مربـوط بـه امـضاهاي          فـرض  پيش از اين اشاره شد كه زيربخش مذكور، به پـيش          
  :كند مقرر مي چنين» ها پرينت«قسمت دوم آن هم با عنوان . مطمئن اختصاص دارد الكترونيكي

، در صورت عدم وجـود ادلـة مغـاير، يـك سـند              )1(علاوه بر موارد مندرج در قسمت       

ي در قالب پرينت، در صورتي كه به عنوان سابقة اطلاعات ضـبط يـا ذخيـره                 الكترونيك

 آشكار يا منظم مورد اقدام، استناد يا استفاده قـرار گيـرد، مطـابق             طور  بهشده، در پرينت    

  .قاعدة بهترين دليل خواهد بود

  استنادناپذيري ادلة سماعي. 2

اه از اعتبار بالايي برخـوردار      در نظام حقوق عرفي، براي اينكه ادلة ارائه شده به دادگ          
م يا آگـاهي خـودش آن       لع شوند كه شخص براساس    باشند، تنها در صورتي پذيرفته مي     
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 مانند ديگر اشخاص، كتابهـا        اين آگاهي ناشي از منابع ثانويه       بنابر. دست آورده باشد    را به 
 ـ  قـرار مـي  (hearsay evidence)يا سوابق، در مجموع در قالب ادلة سـماعي   د كـه  گيرن

 مقررات فدرال، راجع بـه ادلـة        (c)801در اين رابطه، قسمت     . معتبر و استنادپذير نيستند   
  :ايالات متحده چنين مقرر كرده است

ادلة سماعي، هرگونه ادعا از سوي كسي جز اظهاركنندة آن، به هنگام شهادت در محاكمه               

.ا ثابت كندبه ر شود تا صحت مدعي يا استماع است كه به عنوان دليل ابراز مي
*

  

 در عصر حاضر و نـسبت بـه         ويژه  بهچون و چراي اين قاعده،       با اين حال، اجراي بي    
رسد و به همين دليل بـا توجـه بـه اصـول              هاي نوين اطلاعات، منطقي به نظر نمي       جلوه
  .گفته، موارد استثناي مهمي بر اين قاعده وارد شده است پيش

سوابق شـغلي، پـذيرش     : توان به   نائات مي در رابطه با موضوع اين نوشتار و اين استث        
  .طرف مقابل و سوابق الكترونيكي صرِف اشاره كرد

  (business records exception) استثناي سوابق شغلي .الف

 .U.S. v(پروندة ايالات متحده عليـه اشـنايدر   ) كيفري(در توجيه اين استثنا، دادگاه 

Snyder: 1986 (ستمطلب جالب توجهي را بيان كرده ا:  
زيرا اطلاعات، بخشي از يك فعاليت      . استثناي سوابق شغلي، مبتني بر فرض دقت است       

كنند كه دقت در كار را آموزش        دهد و كساني از آنها نگهداري مي       متداول را تشكيل مي   

 مـنظم آن را از لحـاظ       طـور   بـه دهنـد و     اند و به صورت يك عادت آن را انجام مي          ديده

 زيرا دقت فعاليت شغلي، مستلزم دقت در تهية اين سوابق است. كنند درستي بررسي مي

(Gahtan, op.cit: 141).  

سابقه بايـد در جريـان متـداول        . 1: توان چند ضابطه را استخراج كرد      از اين رأي مي   
سابقه بايد توسط شخـصي كـه از آن اطلاعـات آگـاهي دارد       . 2شغلي ايجاد شده باشد؛     

 بايد به هنگام يا نزديك بـه زمـان تحـصيل اطلاعـات ايجـاد                سابقه. 3ايجاد شده باشد؛    
  .(Ibid: 147)باشد  شده

هاي الكترونيكي گوناگوني ترتيب اثر داده شده اسـت،          اساس اين استثنا، به داده      تاكنون بر 
اي قـبض   ، سوابق رايانـه )U.S. v. Linn: 1989(در دعواي ايالات متحده عليه لين : از جمله

                                                      
* http://www.law.cornell.edu/rules.htm. 
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 ، خلاصـه )U.S. v. Bonallo: 1988(در دعواي ايالات متحده عليه بونـالو . تلفن پذيرفته شد
 :U.S. v. Scholle (در دعـواي ايـالات متحـده عليـه اسـكول     .  پذيرفته شدATMمبادلات  

  ).Ibid(اي تجزيه و تحليل آزمايشگاهي مواد مخدر پذيرفته شد  ، پرينت رايانه)1977
 The Police and)دلة كيفري انگلستان  قانون پليس و ا(a)69در همين رابطه، بخش 

Criminal Evidence Act) آمده است1984 مصوب :  
اي، در صورتي قابـل اسـتناد اسـت كـه عـلاوه بـر                ادعاي موجود در يك سند رايانه     

  :شرايط كلي استنادپذيري اسناد، ضوابط ذيل نيز در خصوص آنها رعايت شده باشد
ز اين اعتقاد وجود نداشته باشد كه آن اظهـار بـه            گونه زمينة متعارفي مبني بر برو      ـ هيچ 

  دليل استفادة ناشايست از رايانة مورد نظر، دقيق نيست؛

كـرده و چنانچـه بـه هـر دليـل            طور مناسب كار مي     ـ رايانة مورد نظر در تمام مدت، به       

كاركرد مناسب نداشته يا از كار افتاده است، در توليد اين سند يا دقـت محتـواي آن                  

  جاد نكرده است؛خللي اي

  .(Gahtan, Ibid: 165).. .و  

   استثناي پذيرش طرف دعوا.ب

شود كه اگـر دليلـي       اين استثنا هم ريشه در دنياي فيزيكي دارد و بر اين مبنا مطرح مي             
زيرا نوعي اقرار به شـمار      . توسط طرف دعوا به وجود آيد، عليه خودش قابل استناد است          

اش لطمـه    انسان عاقل وقايعي را كه به وضـعيت قـانوني         قاعدتاً يك   . آيد و معتبر است    مي
. بزند يا مسئوليتي را متحمل شود نخواهد پذيرفت، مگر اينكـه آن وقـايع صـحيح باشـند                 

توان به دلايل ايجاد شده توسط فردي كه هيچ نقـشي در دعـواي مـورد نظـر                   همچنين مي 
  .(Ibid: 148) استناد كرد نفع دعوا، ادله را ايجاد نكرده باشد، ندارد و تحت نظر طرف ذي

هـاي دوم و سـوم        در رابطه با اجراي اين قاعده نسبت به ادلة الكترونيكـي، قـسمت            
  :دارند گفتة قانون اصلاحي ادلة كانادا مقرر مي  پيش3,31زيربخش 
 چنانچه اثبات شود سند الكترونيكي توسط طرفي ضبط يا ذخيره شده كـه منـافع    .ب... 

 چنانچه اثبـات شـود      . كه قصد دارد آن را ارائه دهد؛ يا ج         آن در تعارض با طرفي است     

شود و آن را تحت كنترل       سند الكترونيكي توسط شخصي كه طرف دعوا محسوب نمي        

طرف دعوايي كه قصد ارائة آن را دارد، ضبط يا ذخيره نكرده است، در جريان متـداول                 

  .و عادي شغلي، ضبط يا ذخيره شده باشد
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  اي صرِف ه استثناي سوابق رايان.ج

خلاف دو استثناي قبـل، ريـشه در دنيـاي فيزيكـي نـدارد و برآمـده از                    اين استثنا بر  
براي درك آن لازم اسـت بـه مفهـوم ادلـة            . هاي خاص سوابق الكترونيكي است      ويژگي

گيرند و به همين دليل براي جلوگيري        آنها از ذهنيت بشر نشأت مي     . سماعي توجه شود  
ايـن چنانچـه      بنابر. طمينان به نظام دادرسي استنادپذير نيستند     از ورود اظهارات غيرقابل ا    

 801بند الـف مـادة      . گنجد  يك دليل از حيوان يا دستگاه ناشي شود، در اين تعريف نمي           
  :كند  را چنين تعريف مي(statement)مقررات فدرال، راجع به ادلة ايالات متحده، اظهار 

 از شـخص، كـه قـصد اداي آن بـه عنـوان              كلام سخن كتبي يا شفاهي يا يك ارتباط بي       

  .سخن را دارد

كنـد   همچنين، در بند ب ايـن مـاده اظهاركننـده كـسي اسـت كـه سـخن را ادا مـي                     
(Department of Justice of the United States, 2002: 83).  

اما در خصوص دلايل و سوابق الكترونيكي، براي شناسـايي مـصاديق، رويكردهـاي              
براي مثال، وزارت دادگستري ايالات متحده، سوابق الكترونيكـي         . اند متفاوتي دنبال شده  

سـوابقي كـه    . 2سوابق داراي منشأ رايانـه؛      . 1: داراي متن را در سه دسته قرار داده است        
سوابقي كه از ماهيت هر دو سـوابق اول و          . 3اند؛   فقط در رايانه نگهداري يا ذخيره شده      

پـرداز   هاي واژه هاي پست الكترونيكي، فايل ال، پيامبراي مث. (Ibid: 85)دوم برخوردارند 
(Word)  اي  هاي رايجي از سوابق ذخيـره شـدة رايانـه           ، مثال وگو  گفتهاي محيط      و پيام

اي هـستند كـه بـشر در         هاي رايانـه   اما سوابق داراي منشأ رايانه، خروجي برنامه      . هستند
دهنـدة    ارتباط با شبكه نـزد ارائـه       توليد آنها دخالتي ندارد، مانند سوابق ناشي از برقراري        

اي طراحـي    هـا بـه گونـه      اين برنامه . ATMهاي    خدمات اينترنتي، سوابق تلفن و ورودي     
در خـصوص   . اند كه طي فرايند الگوريتمي خاص، يك سري نتايج را ارائـه دهنـد              شده

حه اي صـف   توان به جرم كلاهبرداري اشاره كرد كه از يك برنامة رايانـه            طبقة سوم نيز مي   
هاي مالي مـرتبط بـا كلاهبـرداري اسـتفاده             جهت پردازش طرح   (spreadsheet)گسترده  

دهد، هم شامل اظهارات بـشري       اي كه خروجي برنامه را تشكيل مي       سابقة رايانه . كند مي
و هـم شـامل پـردازش       ) هايي كه متهم به برنامة صفحة گسترده وارد كـرده اسـت            داده(

  .شود مي) ن برنامهعملكردهاي رياضي اي(اي  رايانه
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  قواعد خاص ناظر بر استنادپذيري ادلة الكترونيكي: فصل دوم

گـران    برخلاف نظام ادلة اثبات در امور مدني، در نظام عدالت كيفري علاوه بر كنش             
نفعـان جـدي ديگـري هـم حـضور دارنـد؛             اصلي جرم، يعني بزهكـار و بزهديـده، ذي        

شـود و    ياد مي(law enforcement)قانون مجموعة عواملي كه از آنها به عنوان مجريان 
  .كنند به مقامات قضايي و در رأس آن به دادستان، در كشف حقيقت كمك مي

به همين منظور به آنها اختياراتي تفويض شده است تا بتواننـد در انجـام وظايفـشان                 
شـان    اما در عين حال براي اينكه از اختيارات قـانوني           ابتكار عمل لازم را به خرج دهند،      

تا حدي كه در صـورت عـدم        . بيني شده است   هايي نيز پيش    سوء استفاده نكنند، تضمين   
  ).223: 1380آشوري، (اعتبار خواهند بود  رعايت مقررات، ادلة ارائه شده، بي

هـاي الكترونيكـي، بـه       با توجه به اين مسائل، بايد ديد مجريان قانون چگونه بـا داده            
نظـران حقـوق     آنكـه همـة صـاحب   ويژه  به. شوند اجه مي منزلة ادلة استنادپذير كيفري مو    

 بخـش كـشف علمـي       ويـژه   بـه  نظام آئين دادرسي كيفري      ، اين فناوري  ،كيفري معتقدند 
هـاي    جرايم را به كلي متحول كرده است و حوزة جديد، نيازمند ضوابط و دسـتورالعمل              

 كه تاكنون   اي هاي كيفري   گذاري اي از سياست   به همين دليل، بخش عمده    . جديدي است 
براي احراز اين   . در دستور كار كشورها قرار گرفته است، به اين بخش تعلق داشته است            

ي و                 مسئله، كافي است دو بخش ماهوي و شكلي كنوانسيون جرايم سايبر، از لحاظ كمـ
تر، الزام كشورها به تحقق آنها و عدم پذيرش هرگونه حق شـرط، بـا                كيفي و از آن مهم    

  .نديكديگر مقايسه شو
با وجود مسائل گوناگون و مفصليّ كه در اين رابطه قابل بحث و بررسي اسـت،                
در اين فصل به اختصار قواعد علوم قانوني و حقـوقي نـاظر بـر اقـدامات مجريـان                   

  .شود قانون مطرح مي

  قواعد علوم قانوني ناظر بر اقدامات مجريان قانون: گفتار اول

 (forensic science)يان قانون را علوم قـانوني  هاي مجر  كلي، هستة اصلي فعاليتطور به
 و  (investigation)اين دانش، اصول و فنوني را كه جهت تسهيل تحقيق           . دهد شكل مي 

تـوان علـوم     در يك نگاه، مـي    . دهد رود، ارائه مي   كار مي    جرايم به  (prosecution)تعقيب  
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 يا فني كـه بتوانـد بـه         به عبارت ديگر، هر اصل    . قانوني را جلوة كاربردي قانون دانست     
شناسايي، بازيابي، بازسازي يا تجزيه و تحليل ادله، در جريان تحقيقات كيفري كمـك              

در اينجـا اصـول و قواعـدي منطقـي نيـز            . گيـرد  كند، در زمرة علوم قانوني قـرار مـي        
 از جملـة  (Locard's exchange principle)اصـل تبـادل لوكـارد    . شـود  ريزي مـي  پي

شود، چيزهـايي از     اصل هر شخص يا شيئي كه وارد صحنة جرم مي         طبق اين   . آنهاست
شـود، چيزهـايي از آن را بـا خـود            گيرد و هنگامي كه از آن جدا مـي         آن را به خود مي    

  ).18: كيسي، همان(برد  مي
طور كلي دو حوزة      در رابطه با علوم قانوني ناظر بر فناوري اطلاعات و ارتباطات، به           

زيـرا عـلاوه بـر      . انـد   از يكديگر قابل تفكيك   » اي فضاي شبكه  «و» اي هاي رايانه   سيستم«
. گيرند مسائل فني ـ اجرايي، از لحاظ موازين حقوقي نيز موضوعات متمايزي را دربرمي 

با اينكه از فضاي سايبر به عنـوان        . نمونة آشكار آن، گسترة عملكرد مجريان قانون است       
اگر مجريان قانون   .  آن نيست   ضابطگي بيشود، اما به معناي      يك دنياي بدون مرز ياد مي     

اي مـستقر    هاي رايانـه    هاي واقع در سيستم    اي، به داده   هاي رايانه  بخواهند از طريق شبكه   
  *.شود در ديگر كشورها دسترس يابند، به قلمرو حاكميتي آنها تعرض مي

طبق ضـوابط علـوم قـانوني، بـراي اينكـه دلايـل ابـرازي از سـوي مجريـان قـانون                      
 در مورد آنها رعايـت شـده   (chain of custody)پذير باشند، بايد زنجيرة حفاظتي استناد
محافظـت  . 2؛  (recognition)شناسـايي   . 1: به ايـن معنـا كـه، چهـار مرحلـة پيوسـتة            . باشد

(preservation) آوري   ، جمع(collection)    و مستندسازي (documentation)  بندي  طبقه. 3؛
(classification) ــسه ــت(comparison)، مقاي ــاري   و ماهي ؛ و (individualization)انگ

  ).85: همان(، به اجرا درآيد (reconstruction)بازسازي  .4
                                                      

  آمـده  نگونهيره شده ا  ي ذخ يا انهي را يها ف داده يش و توق  يون تفت ينوانسك 19 مادة   2 مثال، در بند     ي برا *
ه در صورت   كنند  كر  يگر تداب ين و د  ي اقدام به وضع قوان    يا د به گونه  ي از اعضاء با   كيهر  . 2...«: است

 ـ يا انهيستم را يصلاح آنها، س   يه مقامات ذ  ك يينان را بدهند؛ در جا    ين اطم يلزوم، ا   از آن را    يا بخـش  ي
 ـ موجـد ا يهـا  نـه يدهند و زم  ي مشابه قرار م دسترسا  يش  يمورد تفت ) الف (1مطابق بند    ن اعتقـاد در  ي

 از آن در منطقـة تحـت        يا بخـش  ي ـگـر   ي د يا انـه يستم را ي ـه دادة مورد نظـر آنهـا در س        كار دارند   ياخت
 ـ اول ستمي از س  ي قانون طور  بهور  ك مذ يها قلمروشان قرار دارد و داده      اسـت، بتواننـد     دسـترس ه قابـل    ي

 ـ مشابه را نـسبت بـه س       دسترسا  يش  يتر دامنة تفت   عيهرچه سر  ز ك ـمر(» ه گـسترش دهنـد    ي ـستم ثانو ي
 ).26: ، هماني اسلامي مجلس شورايها پژوهش
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  اي اجراي ضوابط علوم قانوني بر روي سيستمهاي رايانه. 1

اي از   هـر دسـتگاه يـا مجموعـه       «اي   هـاي رايانـه     شـود، منظـور از سيـستم       يادآور مي 
 يكديگر است كه يك يـا چنـد تـا از آنهـا، مطـابق يـك                  هاي مرتبط يا متصل به     دستگاه

).  كنوانـسيون جـرايم سـايبر   1مـادة   (» دهنـد  ها را انجام مي    برنامه، پردازش خودكار داده   
 و قابـل حمـل   (desktop computers)هاي روميـزي   اين بايد نگاه خود را از رايانه بنابر

(laptop)فراتر برد .  
  :اسايي استشروع فرايند زنجيرة حفاظتي با شن

   شناسايي.الف

ابتـدا بايـد    . شود مي» اي هاي رايانه  داده«و  » افزار سخت«اين مرحله شامل دو قسمت      
هـاي   آيد و همچنين كليـة رسـانه       اي به شمار مي    هر نوع دستگاهي كه يك سيستم رايانه      

 ،دباشـن  كه با جرم ارتكـابي مـرتبط مـي        را  هاي فشرده     مانند لوح   ،  ساز الكترونيكي  ذخيره
  البته اين به معناي ناديـده . هاي الكترونيكي اقدام كرد سپس بايد براي داده . شناسايي كرد 

نكتة مهم اين است كه در عين حفظ نگـاه جـامع بـه              . انگاشتن اطلاعات فيزيكي نيست   
  .پوشي كرد حوزة تحقيق، از اطلاعات غيرمرتبط چشم

  آوري و مستندسازي  محافظت، جمع.ب

اگـر مجريـان قـانون از       .  حفاظتي در اين مرحله نهفته اسـت       پاشنة آشيل زنجيرة  
شـان را    دلايل گردآوري شده، به نحوي حفاظت نكنند كه در دادگاه وضعيت اصـلي            

انـدركار، در    انعكاس دهند و همچنين، مشخصات هر يك به انضمام مأموران دسـت           
 جـدي   شان با ترديـد     كامل درج نشده باشد، استنادپذيري     طور  بههاي مخصوص    فرم

  .مواجه خواهد شد

  انگاري بندي، مقايسه و ماهيت  طبقه.ج

تـوان   شود و مي   هايي كشف مي    بندي ادله، فرايندي است كه براساس آن ويژگي        طبقه
يكـي  . هاي مشابه تميز داد    از آن جهت بيان موضوعات كلي استفاده كرد و از ميان نمونه           

امـا  .  هويت پديدآورنـدگان آن اسـت      بندي ادلة الكترونيكي، احراز    از مزاياي بزرگ طبقه   
مقايسة قسمتي از ادلة ديجيتال با يك نمونة تحـت كنتـرل، عـلاوه بـر آشـكار سـاختن                    
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هاي مربوط به يك طبقه مانند شمارة شناسايي مرتبط با يك رايانه، ابعاد منحـصر                 ويژگي
  .سازد انگار نيز موسوم است، پديدار مي فردي از آن را كه به ابعاد ماهيت به

   بازسازي.د

بازسازي ادلـة غيرقابـل     . 1: بازسازي ادلة الكترونيكي، دو وجه متمايز اما مرتبط دارد        
ادلـة الكترونيكـي    ). 113: كيـسي، همـان   (كارگيري ادله در بازسازي جـرم         به. 2استفاده؛  

در مقدمـه   . ديده، پنهان و يا رمزگذاري شده است       غيرقابل استفاده، ادلة پاك شده، آسيب     
تـوان   هاي الكترونيكي اين است كه به سـختي مـي   هاي داده كه يكي از ويژگياشاره شد  

اي در اختيار متخصصين و مجريان قـانون         هاي پيشرفته  امروزه دستگاه . آنها را از بين برد    
پيشرفت اين حوزه به    . توانند ادلة غيرقابل استفاده را بازيابي كنند       قرار گرفته است كه مي    

دقتـي جزئـي بـازوي      كه در نتيجـة بـي   را(shadow data)ها  حدي است، كه ساية داده
 شناسـايي و نـوع و ماهيـت آن را           ،شـوند  ها بر روي ديسك ايجاد مي      كنندة داده  نگارش

 شـوند، بـاز     (overwrite)نويـسي    هم  ها روي  به اين ترتيب، هرچه داده    . كنند مشخص مي 
كننـده يـا     ي كاوشگر اسـكن   ها  هاي پيشرفته مانند ميكروسكوپ    كارگيري دستگاه   هم با به  

ها را شناسايي كرد و با       نخوردة داده  هاي دست  توان تكه  هاي مغناطيسي، مي    ميكروسكوپ
  .كنار هم قرار دادن آنها، به محتواي اصلي دست يافت

  اي هاي رايانه اجراي ضوابط علوم قانوني بر روي شبكه. 2

 بـه نحـو قابـل قبـولي         اي براي اينكه مجريان قانون وظايف خود را در فضاي شبكه         
براساس مدل مرجع   . انجام دهند، بايد با ماهيت و سازوكار آن آشنايي كافي داشته باشند           

OSI (open system interconnection)    محيط شبكه به هفت لايه تقـسيم شـده اسـت ،
  ):144: همان(

فـراهم  ها را  برقراري ارتباط ميان اشخاص و شبكه: (application layer)لاية اجرا . 1
سازد و به آنها امكان تبادل پـست الكترونيـك، مـشاهدة صـفحات وب و بـسياري از                    مي

  .ها دسترس داشت توان به شبكه بدون اين لايه نمي. دهد اي را مي كاركردهاي ديگر شبكه
كنـد   بندي مي ها را قالب در صورت لزوم، داده: (presentation layer)لاية نمايش . 2

تواند استانداردهاي قراردادي رايانة خاصي كـه مـورد اسـتفاده قـرار             دهد تا ب   و تغيير مي  
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هـا بـه يـك        نمايد كه رايانـه     اين تغيير قالب از آن جهت ضرور مي       . گرفته را رعايت كند   
  .شوند تا بتوان به يك شكل با آنها ارتباط برقرار كرد شكل طراحي و توليد نمي

هـا، برقـراري، اسـتمرار، اداره و     انـه گفتگو ميـان راي : (session layer)لاية جلسه . 3
كنـد كـه     براي مثال، اين لايـه تأييـد مـي        . كند نحوة پايان دادن ارتباطات را هماهنگ مي      

 بعدي   هاي پيشين، توسط شخصي ارسال شده كه پيش از آنكه دستورالعمل            دستورالعمل
  .آميز عملكرد خود را انجام داده است  موفقيتطور بهرا ارسال كند، 

هـا را بـه عهـده دارد و تقريبـاً      مديريت ارسال داده: (transport layer)ة انتقال لاي. 4
كنـد،   ها را برقرار و اداره مي      براي مثال، ارتباط ميان رايانه    . كند مشابه لاية جلسه عمل مي    

هـاي پيچيـده بـر        بدون اين لايه، اجراي عمليات    . رساند بخشد و به پايان مي     استمرار مي 
هـاي دوردسـت     توان با رايانـه    لات بسياري همراه است و ديگر نمي      روي شبكه با مشك   
  .ارتباط برقرار كرد

يعنـي  . كنـد  بسيار شبيه خـدمات پـستي عمـل مـي    : (network layer)لاية شبكه . 5
موظف است اطلاعـات را مـسيريابي كنـد و بـا اسـتفاده از آدرس آنهـا، مقـصدشان را                     

اي را بر روي پيـام مـورد نظـر پيـاده             ويژههاي    به اين منظور، دستورالعمل   . مشخص كند 
  .اي به نقطة ديگر منتقل شود هاي واسط، از نقطه كند تا بتواند با عبور از رايانه مي

مسئوليت برقراري يك ارتباط اساسـي ميـان    :(data-link layer)لاية پيوند ـ داده  . 6
و رايانه به وسـيلة يـك       براي مثال، زماني كه د    . هاي نزديك به هم را به عهده دارد        رايانه

هـا از طريـق آن سـيم را فـراهم            اند، اين لايـه امكـان انتقـال داده          سيم به يكديگر متصل   
بـدون  . كنـد  تر از آن عمل مـي      بنابراين، كار آن شبيه لاية شبكه است، ولي ساده        . آورد مي

نـابراين  ب. رسـند  افتند و به نقطـة نـامعلومي مـي          هاي فوق فرو مي    ها از لايه   اين لايه، داده  
  .توانند با يكديگر ارتباط برقرار كنند ها نمي رايانه
همان وسيله يا رسـانة واقعـي اسـت كـه ماننـد      : (Physical Layer)لاية فيزيكي . 7
. دهـد  ها را انتقـال مـي      اي، داده  هاي ماهواره   هاي فيبر نوري و ارسال      هاي تلفن، كابل    سيم

گونـه ارتبـاطي     طي ندارد، ولي بـدون آن، هـيچ       يابد هيچ ارتبا   اين لايه، با آنچه انتقال مي     
  .ها برقرار نخواهد شد ميان رايانه

اي از ادلـة ديجيتـال را در         لاية اجرا، به لحاظ موقعيت خاصي كه دارد، حجم عمده          
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لايـة جلـسه، بـا      . لاية نمايش، از اين بابت چندان ارزشمند نيست       .  است  خود جاي داده  
. شود ، اما از لحاظ ادله، منبع غني و مهمي تلقي نمي          اينكه جذابيت و اهميت زيادي دارد     

لاية انتقال، همانند لاية اجرا، به لحاظ موقعيت خاص خود، دلايل مهم و بسياري دارد و                
هـا و فيزيكـي، اهميـت چنـداني          اما دو لايـة اتـصال بـه داده        . لاية شبكه نيز چنين است    

هـا را    هـاي واقعـي نيـز، داده       سـانه توان با ابزارهاي ويـژه، از همـان ر         هرچند مي . ندارند
  ).174:  همان كيسي،(آوري كرد  جمع

  قواعد حقوقي ناظر بر اقدامات مجريان قانون: گفتار دوم

هـاي    نـسبت بـه داده     ويـژه   بـه به دليل گـستردگي حـوزة عملكـرد مجريـان قـانون،             
 .كـرد توان اقداماتـشان را در پرتـو قواعـد حقـوقي گونـاگوني بررسـي                 الكترونيكي، مي 

در مباحث گذشته، به ملاحظات قلمرو حاكميتي و ضرورت دسـتيابي بـه             كه  طور    همان
  .هاي الكترونيكي فراسرزميني اشاره شد داده

افكنـي   ترين حوزة حقوقي كه با سـايه       در اين قسمت با توجه به موضوع بحث، مهم        
ده هاي انساني آن را حفظ و تقويت كرده است، گـزينش ش ـ            بر نظام عدالت كيفري جنبه    

ترين مانع اقدامات خودسرانة مجريان قـانون        است كه مهم  » موازين حقوق بشري  «و آن،   
اي در رابطه با اقدامات آنها وضع شود، بـر           به همين دليل، هرجا ضابطه    . آيد به شمار مي  

كنوانسيون جرايم سايبر با ارج نهادن بر اين موازين، پيش          . شود اين موازين هم تأكيد مي    
طور واضـح بـر       ، به 15 مادة   1بط مربوط به آئين دادرسي كيفري، در بند         از ورود به ضوا   

  :رعايت آنها تأكيد ورزيده است
بينـي   هاي پـيش   اعضا بايد اطمينان دهند كه تصويب، اجرا و اعمال اختيارات و رويه           . 1

انـد و در     شـان گنجانيـده     هاي حقوق داخلي    شده در اين بخش، در شرايط و تضمين       

هاي بشري است كه از جملة آنها، حقوق          ايسته از حقوق و آزادي    راستاي حمايت ش  

برخاسته از تعهداتي است كه آنها در كنوانسيون شوراي اروپا راجـع بـه حمايـت از                 

و ميثاق حقـوق مـدني و سياسـي سـازمان     ) 1950(هاي اساسي بشر  حقوق و آزادي  

ايـن  . اند شر پذيرفتهالاجراي حقوق ب المللي لازم و ديگر اسناد بين ) 1966(ملل متحد   

  . ... ها بايد به دنبال برقراري اصل تناسب باشند شرايط و تضمين

: شـوند  هاي الكترونيكي به دو دسته تقسيم مـي         كلي در پرتو اين موازين، داده      طور  به
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بندي با عنايت به ارتباطات الكترونيكي،       اين تقسيم . هاي محتوايي  هاي شكلي و داده    داده
هاي الكترونيكـي بـه عمـل آمـده اسـت تـا از حـريم              يرترين نوع داده  پذ به عنوان آسيب  

  .خصوصي افراد حمايت جدي به عمل آيد

  هاي شكلي داده. 1

ها، هرگونه اطلاعات اعم از الكترونيكي و غيرالكترونيكي راجع به           منظور از اين داده   
ترافيـك    تـرين آنهـا، داده     از جملة مهـم   . مشخصات محتواي ارتباطات الكترونيكي است    

(data traffic)  و اطلاعات راجع به مـشترك (subscriber information) طبـق  .  هـستند
  : كنوانسيون جرايم سايبر1مادة 

اي  اي است كه به ارتباط برقـرار شـده از طريـق سيـستم رايانـه                دادة رايانه : داده ترافيك 

از زنجيرة ارتبـاطي    كند كه بخشي     اي ايجاد مي   اين داده را سيستم رايانه    . شود مربوط مي 

را تشكيل داده است و مبدأ، مقصد، مسير، مدت، تاريخ، اندازه، دوام يـا نـوع خـدمات                  

  .دهد اصلي ارائه شده را نشان مي

  : نيز18 مادة 3طبق بند 
اي يـا ديگـر      هـاي رايانـه    هرگونه اطلاعات در قالب داده    : اطلاعات راجع به مشترك   

شـود و دربـارة مـشتركين آن          نگهـداري مـي    دهندة خدمات  اشكال است كه توسط ارائه    
توان آنها را    شود و مي   اين اطلاعات شامل داده ترافيك يا داده محتوا نمي        . خدمات است 

 رفتـه و    كـار   بهنيازهاي فني     نوع خدمات ارتباطي و پيش     .الف: به صورت زير معين كرد    
مارة تلفـن و   هويت مشترك، آدرس جغرافيايي يا پستي، ش .دورة استفاده از خدمات؛ ب    

حساب و پرداخت، كـه براسـاس         هاي دسترس، اطلاعات مربوط به صورت      ساير شماره 
 ديگر اطلاعات راجع به محل نصب تجهيزات        .توافق يا ترتيب خدمات موجود است؛ ج      

  .گيرد ارتباطات، كه براساس توافق يا ترتيب خدمات در دسترس قرار مي
آوري   تعرضات مجريان قـانون، ميـان جمـع        ها از  براي در امان داشتن بيشتر اين داده      

، يعني در همان زمـان برقـراري ارتبـاط، و مـوارد ذخيـره شـدة آنهـا،        (real time)زنده 
طبق كنوانسيون، براي دسترس به داده ترافيـك ذخيـره شـده،            . تفكيك ايجاد شده است   

ري و  حفظ فـو   (17و  ) اي ذخيره شده   هاي رايانه  حفظ فوري داده   (16بايد ضوابط مواد    
ها مقررات   آوري زندة اين داده    را رعايت كرد، اما براي جمع     ) افشاي جزئي داده ترافيك   
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اطلاعات متعلق به مشترك نيز تحـت شـمول         . بيني شده است    پيش 20متمايزي در مادة    
  .گيرد قرار مي) دستور توليد (18مقررات مادة 

في اسـت احـضاريه     هـا، كـا    اما در ايالات متحـده، بـراي دسـترس بـه اينگونـه داده             
(subpoena)  2توان به اطلاعاتي كه فهرسـت آن در بنـد            در اين صورت مي   .  صادر شود 

 آمـده اسـت،   (united states code) كد ايالات متحده 18 عنوان 2703قسمت ج بخش 
سوابق مربوط بـه تمـاس تلفنـي محلـي و راه دور يـا               . 3آدرس؛  . 2نام؛  . 1: دست يافت 

مـدت زمـان اسـتفاده از       . 4دفعات و مدت زمان هر يك از آنها؛         سوابق مربوط به تعداد     
. 5بـرداري شـده؛      و نوع خـدمات بهـره     ) شود كه شامل زمان شروع نيز مي     (اين خدمات   

هايي  شمارة تلفن يا وسيلة ديگر يا شناساگر ديگر هويت مشترك كه شامل آدرس شبكه             
 منـابع پرداخـت اسـتفاده از        ابـزار و  . 6شـود؛    كرده نيـز مـي      موقت استفاده مي   طور  بهكه  

  .شود ها نيز مي هاي اعتباري و شمارة حساب بانك اينگونه خدمات كه شامل كارت

 (content data)محتوا  دادة . 2

ها در مقررات تعريفي وجـود نـدارد،          هاي شكلي، از اين نوع داده      برخلاف انواع داده  
ندة منظور و مضمون يـك      كن  كه منعكس را  اي   ولي مفهوم آن روشن است و هر نوع داده        

  .گيرد  دربرمي،ارتباط الكترونيكي باشد
 ناميـده   (interception)رس زنده به محتـوا، كـه شـنود          دست  بهدر اينجا مسايل راجع     

در كنوانسيون جرايم سايبر نيز ميان اين نوع دسترس         .  جدي مطرح است   طور  بهشود،   مي
در مطالـب پيـشين     . فته است و دسترس به داده محتواي ذخيره شده، تفكيك صورت گر         

طـور     بـه  21مادة  . اي ذخيره شده اشاره شد     هاي رايانه  به ضوابط كنوانسيون راجع به داده     
 حـوزة شـمول     ه،بايد توجه شود كه صـدر مـاد       . مشخص به شنود اختصاص يافته است     

 محدود كرده است و نـسبت بـه هـر جرمـي     (serious crimes)خود را به جرايم شديد 
  :ا نداردقابليت اجر
اي به وضع قوانين و تدابير       هر يك از اعضاء بايد به گونه      . 1: داده محتوا شنود  . 21مادة  

صلاح خود اين اختيار را بدهند تا در صورت لـزوم،            ديگر اقدام كنند كه به مقامات ذي      

 معين شده است، اقدامات ذيـل را         در رابطه با طيف جرايم شديدي كه در قانون داخلي         

كارگيري ابزارهاي فنـي در قلمـرو آن          آوري يا ضبط، از طريق به      جمع. الف: ندانجام ده 
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  : بـراي   ،)خدمات در حيطة توانايي فني كـه در اختيـار دارد           (هدهند الزام ارائه .  ب  عضو؛

كـارگيري ابزارهـاي فنـي در قلمـرو آن عـضو؛ يـا                آوري يا ضبط، از طريق بـه       جمع .1

آوري يـا ضـبط زنـدة داده محتـواي           ح در جمع  صلا همكاري و كمك به مقامات ذي      .2

. يابـد  اي واقع در قلمرو آن عـضو انتقـال مـي           ارتباطات معين كه از طريق سيستم رايانه      

توانـد   اش، نمـي   در جايي كه يك عضو به خاطر اصول حاكم بر نظام حقوق داخلـي              .2

تدابير ديگـري   را به تصويب برساند، به جاي آن، قوانين و          ) الف (1 تدابير مقرر در بند   

آوري يـا ضـبط زنـدة داده محتـواي ارتباطـات       تواند به تصويب برساند كه جمـع       را مي 

هـر  . 3. كارگيري ابزارهاي فني در آن قلمـرو تـضمين كننـد            خاص در قلمروش را با به     

اي به وضع قوانين و تدابير ديگر اقدام كنند كـه در صـورت               يك از اعضاء بايد به گونه     

دة خدمات دستور دهند، هر موضوعي از اطلاعات راجع به اختيـارات            دهن لزوم، به ارائه  

هاي مندرج در ايـن مـاده،        اختيارات و رويه  . 4. مندرج در اين ماده را محرمانه نگهدارد      

  . باشد15 و 14بايد با رعايت مواد 

عـلاوه بـر تفكيـك محتـواي        . تر تنظيم شده اسـت     اين ضوابط در ايالات متحده دقيق     
از محتواي ارتباط زنده، اينكـه چـه مـدت زمـاني ذخيـره شـده نيـز در نـوع                     ذخيره شده   

پس از ضابطة   . صلاح اداري يا قضايي دريافت كرد، تأثير دارد        دستوري كه بايد از مقام ذي     
هايي كه ماهيـت شـكلي دارنـد، بـراي دريافـت             دريافت احضاريه، جهت دسترس به داده     

نيـز چهـار نـوع      ) در برخـي اوقـات    (و شكلي   ) طور عمده   به(اي محتوايي    هاي رايانه  داده
  :(Department of Justice of the United States, 2002: 62)بيني شده است  دستور پيش

مـأموراني كـه   : احضاريه با ابلاغ پيـشين بـه مـشترك يـا مـشتري مـورد نظـر                . 1
كنند، چه به مشترك پيشاپيش ابلاغ كنند يا مقـررات ابـلاغ بـا               احضاريه تحصيل مي  

توانند مـوارد زيـر را        را رعايت كنند، مي    2705تأخير، مندرج در قسمت الف بخش       
 دست آورد؛   توان به   همة مواردي كه با استفاده از احضارية بدون ابلاغ مي          .1  :تحصيل كنند 

اي راه دور    دهندة خـدمات رايانـه     محتواي ارتباطات الكترونيكي يا كابلي كه ارائه      . 2
(remote computing service) كنـد؛    به جاي مشترك يا مشتري خود نگهداري مـي

هـاي ارتباطـات      محتواي ارتباطـات الكترونيكـي يـا كـابلي كـه بـر روي سيـستم               . 3
 روز 180 به مدت بيش از (electronic storage)الكترونيكي، در ذخيرة الكترونيكي 

  ).2703قسمت الف بخش (نگهداري شده باشد 
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اين دسـتور توسـط قاضـي فـدرال،         : 2703د بخش   دستور دادگاه، مطابق قسمت     . 2
شـود و بـه موجـب آن ايـن           قاضي دادگاه ناحيه يا قاضي دادگاه معادل ايالتي صادر مـي          

تمام مواردي كـه بـا صـدور احـضارية بـدون ابـلاغ              . 1: دست آورد   توان به   موارد را مي  
نگونـه  تمام سوابق يا اطلاعـات راجـع بـه مـشترك يـا مـشتري اي               . 2توان اخذ كرد؛      مي

دهنـدگان خـدمات     خدمات، كه البته محتـواي ارتباطـات نگهـداري شـده توسـط ارائـه              
براي اخذ اين دستور كه بـه       . شود اي راه دور را شامل نمي      ارتباطات الكترونيكي و رايانه   

 نيـز  (articulable facts court order)» دستور قضايي مبتني بـر حقـايق قابـل تـشريح    «
شـود، مجريـان قـانون بايـد دلايـل            ناميده مي  dلاصه دستور    خ طور  به يا    معروف است، 

باشد و اين اعتقـاد      هاي متعارف مي   دهندة زمينه  مشخص و قابل تشريح خود را كه نشان       
كند كه محتواي ارتباطات كابلي يا الكترونيكي يا سوابق ديگر اطلاعاتي كـه              را ايجاد مي  

ي هستند كـه آنهـا قـصد تحقيـق آن را     كنند، جزئي از جرم يا در ارتباط با جرم دنبال مي 
دهـد كـه صـرفاً     به اين ترتيب، اين معيار به مجريان قانون اجازه نمـي          . دارند، ارائه دهند  

گواهي كنند، يك سري حقايق مشخص و قابل تشريح وجود دارد، بلكـه بايـد مـدارك                 
  .واقعي ارائه دهند تا بتوانند چنين دستوري را اخذ كنند

، با ابلاغ پيشين به مشتري يا مـشترك   2703ابق قسمت د بخش     دستور دادگاه، مط  . 3
 دسـت   بـه چنانچه مجريان قانون بتوانند اين دستور را اخذ كنند، مـوارد زيـر              : مورد نظر 

 2703تمام مواردي كه با اسـتفاده از دسـتور بـدون ابـلاغ قـسمت د بخـش                   . 1: آيد  مي
دهنـدة   رونيكي يا كابلي كه ارائه    محتواي هرگونه ارتباطات الكت   . 2دست آورد؛     توان به   مي

محتـواي  . 3كند؛   اي راه دور به جاي مشترك يا مشتري خود نگهداري مي           خدمات رايانه 
ارتباطات الكترونيكي يا كابلي كه در ذخيرة الكترونيكي سيـستم ارتباطـات الكترونيكـي              

ات ابـلاغ   البته مأموران در اينجا نيز با رعايت مقرر       .  روز موجود بوده است    180بيش از   
  .دست آورند توانند اين موارد را به با تأخير، باز هم مي

 آئين دادرسي كيفـري فـدرال       41مأموراني كه مطابق مادة     : (warrant)قرار تفتيش   . 4
(federal rules of criminal procedure)     قرار تفتيش يـا معـادل ايـالتي آن را دريافـت 

تـوان بـا اسـتناد        تمـام مـواردي كـه مـي       . 1: ندتوانند دست ياب    كنند، به موارد زير مي     مي
محتواي ارتباطات الكترونيكي يا كـابلي      . 2 آورد؛   دست  به ور دادگاه با ابلاغ پيشين    دست  به
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 روز يا كمتـر، ذخيـره       180اي به مدت     كه در ذخيرة الكترونيكي سيستم ارتباطات رايانه      
كه بر پاية سبب محتمـل       خلاصه، مأموران با تحصيل قرار تفتيشي        طور  به. 3شده است؛   

(probable cause) ةصادر شده است، هرگونه سابقه و همة محتويـات  41 و مطابق ماد 
دست آورنـد كـه بـه ايـن ترتيـب، شـنود               توانند به   اعتبار مشترك يا مشتري مورد نظر را مي       

 ـ    . گيرد ارتباطات الكترونيكي و كابلي نيز تحت شمول اين مقررات قرار مي           ن اما نكتة مهـم اي
 (fourth amendment)است كه اثبات سبب محتملي كه در اصلاحية چهارم قانون اساسـي  

 ارائه  (affidavit)آمده است و از مجريان قانون خواسته است براي اثبات آن سوگندنامه             
 كنند، به مراتب از ارائة حقايق قابل تـشريح، بـراي           دهند و گواهي خود را به آن ضميمه       

  .تر است كلاخذ دستور دادگاه مش
شود، همواره تفكيك محتواي زنده از ذخيـره شـده، بـه آسـاني               در پايان يادآور مي   

در پرونـدة جنجـالي شـركت       . هـايي را ايجـاد كـرده اسـت          ميسر نبوده است و چالش    
 در (Steve Jackson Games v. U.S. secret service 1990)استيوجكـسون گيمـز   

هـاي بـاز نـشده و ذخيـره شـده در سيـستم                م، مأموران سرويس امنيتي، پيا    1990سال  
بران شـركت جكـسون را بـاز،    كار به متعلق (bulletin board system)تابلوي اعلانات 

اين شركت پس از آن در پي شكايات متعددي كه عليه           . مطالعه و سپس پاك كرده بودند     
جـوز  سرويس امنيتي مطرح كرد، به اين موضوع اشاره و ادعا كرد كه مـأموران بـدون م                

ها بـه صـندوق       اما دادگاه اظهار داشت، از آنجا كه اين پيام        . اند شنود، آن پيام را باز كرده     
توان آنها را پيام در جريـان دانـست و تحـت             اند، ديگر نمي   پست الكترونيكي وارد شده   

  .شوند اي ذخيره شده محسوب مي هاي رايانه  ضوابط شنود قرار داد، فقط داده

  گيري نتيجه

لب در اين نوشتار مختصر، بـه خـوبي طيـف گـستردة مباحـث راجـع بـه                   تنوع مطا 
يـك از    در حالي كه هـيچ    . دهد استنادپذيري ادلة الكترونيكي در امور كيفري را نشان مي        

هـاي   اي در سرنوشـت پرونـده      كننـده  اهميت نيستند و در جاي خود، نقش تعيين        آنها كم 
هـاي مجرمانـه    گي با انواع سوء استفادهكشورهايي كه به تاز. كنند كيفري سايبري ايفا مي   

اند   شان برآمده  اند و درصدد اصلاح قوانين جزايي       از فناوري اطلاعات و ارتباطات مواجه     
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 را در شرف تصويب دارند، بايد در پرتو جميع موازين حقوقي، بـراي               يا قوانين جديدي  
در غيـر   . ائـه دهنـد   مند منطقي و قابل اجرايي ار       هر يك از اين مسايل، راهكارهاي قانون      

در اينجـا بـه دليـل       . اين صورت، جز متروك ماندن آنها نبايد انتظار ديگري داشته باشند          
سـنجي قـوانين     امكانويژه بهنبود مجال، امكان ريزنگري در هر يك از رئوس مطالب، و        

 به همين دليل بـه طـرح كلـي مباحـث اكتفـا شـد و ايـن                    .و مقررات داخلي فراهم نبود    
  .دشوه نوشتارهاي آتي موكول ميموضوعات، ب
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