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افزایش
جرایم‌رایانه‌ای 

مرتبط‌با‌موادمخدر‌
همگام‌با‌گسترش‌پدیدة‌
جهانی‌شدن

گزارش ويژه
دفتر مقابله با موادمخدر و جرم

سازمان ملل متحد
 ترجمه: محمد رضا نبوتي

جهان��ي ش��دن و فن آوري ه��اي جديد در 
زمينة ارتباطات، فوايد بي ش��ماري را براي 
ما داش��ته اس��ت. اين فواي��د در زمينه هاي 
اقتص��ادي، آموزش��ي و فرهنگ��ي بوده و 
به مثاب��ة پلي ب��راي گ��ذر از موانعی به نظر 
می رسيد، كه تا ده سال پيش غيرقابل تصور 

بود. 
از زم��ان پاي��ان جنگ س��رد، بس��ياري از 
ممنوعيت ه��ا در برابر تج��ارت بين  المللي 
و س��رمايه گذاري ب��ه كنار رفت��ه و حذف 
مق��ررات و آزاد ك��ردن تج��ارت جهان��ي 
افزايش يافته اس��ت. فروپاش��ي كمونيسم 
در بلوك شرق س��ابق، باعث تشديد رشد 
بازاره��اي اقتصادي جديد و آزاد و تردد و 
انتقال فرامرزی هر چه بيش��تر مردم، كالاها 
و س��رمايه شده اس��ت. تعداد افراد استفاده 
كننده از اينترنت، در هر ش��ش ماه دو برابر 
می شود. صنعت فن آوري اطلاعات به عنوان 
مولد ثروت جهاني محس��وب مي ش��ود  كه 
كشورهاي توس��عه يافته و در حال توسعه 

در آن ذي نفع هستند.
دامنة همگون سازي اقتصادهاي ملي به يك 
سيس��تم جهاني واحد كه به واسطة عملكرد 
بازارهاي بورس و س��رمايه صورت گرفته 
اس��ت، از اقتص��اد فرات��ر رفت��ه و تا عمق 
ريشه هاي فرهنگي و هويت اجتماعي نفوذ 

می كند. 
از بين رفتن موانع ايدئولوژيكي از يك س��و 
باعث همگون س��ازي اقتصادها ش��ده و از 
س��وي ديگر تغييرهاي سياسي و اجتماعي 
را در برداش��ته است. در بس��ياري از نقاط 
جهان، موض��وع رونق اقتصادي با وخامت 
فق��ر و به حاش��يه ران��دن اقش��ار ضعيف 
اجتماعي همراه بوده اس��ت. اين امر به دليل 
س��رعت تغييرها باعث تضعيف پيوندهاي 
س��نتي در زمينة همبس��تگي هاي فرهنگي 
به ويژه در كش��ورهاي در حال توسعه شده 

است. 
قاچاقچي��ان موادمخدر از اين همگوني ها و 
اختلاف ها براي به دس��ت آوردن بازارهاي 
جديد بهره مي برند. از اين گذشته، در طول 
دهة گذش��ته رش��د تجارت و فعاليت هاي 
مالي ب��راي تبهكاران امكانات بيش��تري را 
جهت مخفي كردن كالاهاي غيرقانوني خود 
از جمله موادمخدر و مواد اوليه ش��يميايي 
تحت كنت��رل بين المللي و نيز تطهير عوايد 

بخش نخست
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در بسياري از 
نقاط جهان 

موضوع رونق 
اقتصادي با 

وخامت فقر و 
به حاشيه راندن 

اقشار ضعيف 
اجتماعي همراه 

بوده است

حاصله به وجود آورده است. 
از اين رو، تغييرهاي تكنولوژيكي و جهاني 
ش��دن تجارت و س��رمايه گذاري، فرصت 
لازم را نه تنها براي پيش��رفت هاي اجتماعي 
بلكه پيشبرد اش��كال سنتي و جديد جرايم 

مربوط به موادمخدر مهيا كرده است.
از اين رو، سازمان ملل متحد، تصميم گرفت 
موضوع جهاني شدن و فن آوري هاي جديد 
را در گ��زارش حاضر، نه ب��راي رد آن، كه 
به دليل خط��ر ناديده گرفتن تأثيرهاي مثبت 
اين پديده بر اجتماع و سوء اس��تفاده از آن 
توسط افراد و گروه هاي جنايتكار كه براي 
سودهاي غيرقانوني در اين تجارت فعاليت 
مي كنند، مطرح كن��د. از جمله چالش هاي 
جديد، نقض مقررات مندرج در مفاد س��ه 
موادمخدر  كنت��رل  بين  المللي  كنوانس��يون 
اس��ت. هيئت بين المللی كنترل موادمخدر، 
به عن��وان ناظر ب��ر اجرای اي��ن معاهده  ها، 
مسئوليت هشدار دادن به دولت ها و عموم 
مردم جه��ان را از وجود اي��ن چالش ها به  

عهده دارد.
س��ازمان مل��ل متحد، مدت هاس��ت نگران 
سوءاس��تفاده از تكنولوژي جديد در زمينة 
موادمخدر تحت كنترل بين  المللي است. در 
گذشته، سازمان ملل متحد بر نقض مقررات 
)من��درج در ماده 3 كنوانس��يون س��ازمان 
مل��ل علي��ه قاچ��اق موادمخ��در و داروی 
روان گردان س��ال 1988( و نيز اين واقعيت 
كه اطلاعات منتش��ره از طريق رس��انه هاي 
جمعي الكترونيكي و غيره، مشوق مصرف 

موادمخدر است، تأكيد كرده است.
س��ازمان ملل متحد همچني��ن اعلام كرده 
اس��ت كه اينترن��ت به محل تب��ادل نظر و 
اطلاع��ات درخصوص مصرف و س��اخت 
موادمخدر تبديل ش��ده است. سازمان ملل 
متح��د نگراني خود را از رش��د بی رويه و 
بدون نظ��ارت داروخانه ه��اي اينترنتي كه 
مشوق و ارائه كنندة مواد تحت كنترل بدون 

نسخه پزشك هستند، اعلام می كند. 
 10 م��اده  ناق��ض  فعاليت ه��ا  اين گون��ه 
كنوانسيون مواد روان گردان 1971 است كه 
اعض��اء بايد با توجه به قوانين داخلي خود 
هرگونه تبليغ براي مصرف مواد روان گردان 

را ممنوع كنند.

تأثي�ر جهاني ش�دن و فن آوري هاي 
و  موادمخ�در  جراي�م  ب�ر  جدي�د 

سازمان هاي جنايتكار  
جرايم رايانه اي:

تعري��ف: عبارت جرايم رايانه اي بس��ياري 
از فعاليت ه��ا را در ب��ر مي گي��رد، اما براي 
توصي��ف نق��ض قوانين��ي ك��ه از طري��ق 
رس��انه هاي الكترونيكي مرتكب يا تسهيل 

مي شوند، به كار برده مي شود. 
جراي��م رايان��ه اي در مقايس��ه ب��ا جرايم 
معمول��ي دردس��رهاي كمت��ري دارن��د و 
ش��خص مي تواند مرتك��ب جرمي در يك 
حوزه قضايي شود، بدون آنكه در آن حوزه 
حضور فيزيكي داش��ته باشد و در بسياري 
از كش��ورها اين جرايم به صورت مناس��ب 
تعريف و مش��خص نش��ده اند و از اين رو، 
خطره��اي ش��خصي و امكان شناس��ايي و 

تشخيص آن بسيار كم است.
تأثي��ر ب��ر جراي��م س��ازمان يافته: جراي��م 
س��ازمان يافته ضوابط عمل��ي خود را دارند 
و ناق��ض قواني��ن و مق��ررات هس��تند و 
برخ��ورد با آن ها ب��ه ميزان خش��ونت آن 
جرايم بس��تگي دارد. ب��ا اين وجود، برخي 
از مش��اغل را كه قانوني نيز هس��تند، در بر 
مي گيرد. درحال حاضر، جرايم سازمان يافته 
هر چه بيش��تر به ص��ورت فرامل��ي مطرح 
می ش��وند، س��اختار آن ها نيز تغيير مي يابد 
و تمركززدايي می ش��وند. به عبارت ديگر، 

اين گونه تجارت نيز جهاني شده است. 
س��اختار هرم��ي ش��كل يك گ��روه واحد 
ب��راي  را  راه  جنايت��كار،  س��ازمان يافته 
ش��بكه هايي فراهم ساخته كه در آن هويت 
مل��ي فرع و وظيفه و مهارت، اصل اس��ت. 
جنايتكاران بين المللي در فعاليت هاي خود 
براي مرزهاي جغرافيايي كش��ورها حرمتي 
قائ��ل نيس��تند و فعاليت هاي خ��ود را در 
مناطق مختلف و حوزه هاي قضايي مختلف 
توسعه می دهند تا خطر برخورد با پليس را 
به حداقل برسانند و سودهاي خود، افزايش 
دهند. هيچ كش��وري نمي تواند فرض را بر 
اين بگذارد كه ي��ك فعاليت جنايي خاص 
به ط��ور كامل در حوزة آن كش��ور صورت 

گرفته است.
شبكه، يك قالب سازماني است كه جهاني 
شدن را در هر دو حوزه قانوني و غيرقانوني 
مشخص مي سازد. براي يك سازمان قاچاق 
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موادمخدر، س��اختار ش��بكه مانند، مزايای 
متمايزي را نسبت به ساختار سلسله مراتب 

سنتي دارد. 
يك ش��بكه داراي يك هس��ته فشردة كاملًا 
محافظت شده از س��ازمان ها يا مردم است 
ك��ه حواش��ی پيراموني آن آزادتر اس��ت و 
ب��ا مجموع��ه اي از حلقه ه��اي ارتباطي به 
سوء اس��تفاده كنندگان اجازه گريز از پليس 

را مي دهد.
شبكه های قاچاق موادمخدر به دو صورت 
متمايز از تكنولوژي جديد استفاده مي كنند. 
اين گروه ها از تكنولوژي جديد براي بهبود 
كارايي روش هاي توليد و حمل مواد خود 
از طري��ق ارتباط ه��اي امن و س��ريع و نيز 
حفاظت شخصي و فعاليت هاي غيرقانوني 
خود در برابر تحقيقات ارگان هاي انتظامي 
موادمخ��در اس��تفاده مي كنن��د و در برخي 
مواق��ع ني��ز از فنون ض��د حمل��ه در اين 

خصوص بهره مي جويند. 
فن آوری ه��ای جدي��د، گروه ه��اي قاچاق 
موادمخدر را قادر مي س��ازد تا جرايم سنتي 
را با روش هاي جديد مرتكب شوند. براي 
مث��ال، اطلاع��ات مربوط ب��ه محموله هاي 
موادمخ��در غيرقانوني خ��ود را به صورت 
پيام هاي رمزدار ارس��ال، يا تطهير پول هاي 
ناشي از قاچاق موادمخدر را از طريق انتقال 

الكترونيكي هدايت مي كنند.
قاچاقچيان موادمخدر از رايانه و تجهيزات 
الكترونيكي براي ذخيرة اطلاعات مربوط به 
شماره حساب هاي بانكي، جزئيات مربوط 
به همكاران، بانك هاي اطلاعاتي مربوط به 
اموال و فعاليت هاي مالي،  فروش و س��اير 
س��وابق كاري، دستور س��اخت موادمخدر 
مصنوعي و پس��ت هاي الكترونيكي و ساير 

مكاتبات استفاده مي كنند. 
نماين��دگان اي��ن اف��راد از طري��ق تلف��ن، 
نماب��ر، نامه ي��ا رايانه دس��تورهاي لازم را 
معرفي  محموله ه��ا،  تحوي��ل  درخصوص 
رابط براي س��رويس حم��ل و نقل و محل 
ارس��ال پول هاي حاص��ل دريافت مي كنند. 
كارت ه��اي تلفن، راديوه��اي با طول موج 
بلند، سايت هاي ممنوعه اينترنتي، رمزبندي 
و تلفن هاي همراه امنيت بيش��تري را براي 

قاچاقچيان به وجود آورده است. 
موادمخدر  قاچ��اق  س��ازمان هاي  اعض��اء 
مي توانن��د رايانه هاي خود را ب��راي مقابله 

با اقدام هاي احتمال��ي نيروهاي انتظامي كه 
در زمين��ة شناس��ايي و تحقيق��ات صورت 
مي گيرد، برنامه ريزي كنن��د. اين تكنيك ها 
از آنج��ا كه قاچاقچي��ان موادمخدر بندرت 
مق��ر خود را براي س��ازمان دهي يا نظارت 
بر فعاليت هايش��ان ترك مي كنند، از ارزش 

بالايي برخوردار است. 
به تازگ��ی، پليس موادمخ��در در هنك كنگ 
گزارش كرده كه شناس��ايي عمليات تطهير 
پول هاي ناشي از موادمخدر به دليل تجارت 
الكترونيكي و تس��هيلات بانك��ي اينترنتي 
بس��يار مش��كل ش��ده اس��ت. قاچاقچيان 
موادمخ��در به ط��ور عم��ده با اس��تفاده از 
كارت هاي يك ب��ار مصرف تلفن همراه كه 
مي ت��وان آن را بدون ن��ام خريداري كرد با 
يكديگر در تماس هستند. چين نيز موردي 
را گ��زارش كرده كه در آن مجرمين س��عي 
داش��تند، جزئيات و وضعيت يك محمولة 
تجاري را براي جلوگيري از شناس��ايي آن 

در بانك اطلاعاتي گمرك تغيير دهند.
از  اس��تراليا  در  موادمخ��در  قاچاقچي��ان 
تس��هيلاتي كه توسط سرويس هاي حمل و 
نقل جهاني به كلية مش��تريان جهت رديابي 
محمول��ه خ��ود از طريق س��ايت اينترنتي 
ش��ركت ارائه مي ش��ود، اس��تفاده مي كنند. 
هرگونه تأخير در حم��ل، براي قاچاقچيان 
به منزله آن اس��ت كه محموله تحت كنترل 
و نظارت پليس )عملي��ات كنترل دليوری/ 
شيوه حمل تحت نظارت موادمخدر( است. 
به همين دليل، مس��ئولين انتظامي مبارزه با 
موادمخ��در كه درگي��ر اين گونه عمليات ها 
هس��تند، بايد اقدام هاي خود را در حداقل 
زم��ان ممكن انج��ام دهند تا از س��وء ظن 

قاچاقچيان اجتناب شود.
كميس��يون كنترل س��وءمصرف موادمخدر 
در كش��ورهاي امريكا )CICAD( وابسته 
 )OAS( به سازمان كش��ورهاي امريكايي
در گ��زارش خ��ود اعلام كرد ك��ه اينترنت 
به صورت فزاينده اي براي گس��ترش توليد 
موادمخ��در صنعتی در برخي كش��ورها و 
پديدة جهاني ش��دن، برق��راری ارتباط هاي 
لحظ��ه اي و انتقال الكترونيكي س��رمايه ها 
توس��ط گروه هاي س��ازمان يافتة جنايتكار 
ب��راي بهب��ود كارآيي فعاليت ه��اي قاچاق 

موادمخدر مورد استفاده قرار مي گيرد.
مس��ئولين مبارزه با موادمخ��در جمهوري 

چك گزارش كرده ان��د كه امروزه در مورد 
خري��د و ف��روش موادمخ��در غيرقانوني 
در قهوه خانه ه��اي اينترنت��ي )كافی نت( يا 
تلفن هاي هم��راه، تصميم گيري مي ش��ود. 
به دليل اينكه معاملات موادمخدر غيرقانوني 
بلافاصل��ه و در فواص��ل ك��م ترتيب داده 
مي ش��ود، كنت��رل آن ب��راي پليس بس��يار 

مشكل تر است.
هلن��د  در  ش��ركت هايي   1996 س��ال  از 
براي فروش بذر ش��اهدانه و مش��تقات آن 
)ماری جوانا، حش��يش، و غيره( از اينترنت 
استفاده كرده اند. بنا به گزارش اينترپول، در 
سال گذش��ته ميلادی مسئولين انگلستان و 
ايرلند شمالي بيش از 1000 سايت اينترنتي 
را در جهان شناس��ايي كردند كه به فروش 
موادمخ��در از جمله اكستاس��ي، كوكائين، 
هروئين و به ويژه حش��يش كه نقض صريح 
كنوانسيون های بين المللي كنترل موادمخدر 
اس��ت، اقدام مي كردند. كشورهاي هلند و 
سوئيس بيش��ترين تعداد اين گونه سايت ها 

را داشته اند.
پلي��س اي��الات متح��ده امري��كا افزاي��ش 
كشفيات آزمايشگاه هاي ساخت غيرقانوني 
متامفتامي��ن را ب��ه تكام��ل تكنول��وژي و 
افزايش اس��تفاده از اينترنت نسبت مي  دهد. 
س��اخت  دس��تورالعمل هاي  گذش��ته،  در 
موادمخدر به دقت محافظت مي شد، ليكن 
با تكنولوژي رايانه هاي مدرن و تمايل روز 
افزون ش��يمي دانان در سهيم كردن ديگران 
درحال حاض��ر،  خ��ود،  دانس��ته های   در 
اين اطلاع��ات در اختيار هر ش��خصي كه 
دسترسي به رايانه دارد، قرار گرفته است. 

توليد آمفتامين به يك شيمي دان دانشگاهي 
ني��از ن��دارد. در واقع، كمت��ر از ده درصد 
متهمين��ي كه ب��ه اتهام س��اخت غيرقانوني 
متامفتامين دستگير شده بودند، شيمي دانان 
آموزش نديده بوده اند ك��ه همين امر دليل 
بس��ياري از آت��ش س��وزي ها، انفجاره��ا 
آزمايش��گاه هاي  در  آس��يب ديدگي ها  و 

غيرقانوني است.
يكي از تحقيق هايي كه به صورت مش��ترك 
توس��ط مس��ئولين كلمبيا و امريكا به عمل 
آمد، به بازداش��ت 31 قاچاقچي موادمخدر 
انجاميد. در اين تحقيق ها مش��خص شد كه 
قاچاقچي��ان از طريق اينترن��ت با يكديگر 
در تم��اس بوده اند. جزئي��ات فعاليت هاي 
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روزانه به يك رايانه مستقر در كشتي كه در 
آب هاي مكزيك لنگر انداخته بود، ارس��ال 
مي ش��د و بدين ترتيب، حت��ي در صورت 
نفوذ ب��ه اطلاعات س��اير رايانه  ها رخنه به 
كل شبكه غيرممكن بود. همين گروه براي 
ارس��ال اطلاعات خود از رمزهايي استفاده 
كرده بودند كه مس��ئولين پليس نتوانس��تند 
به موقع به اطلاعات دس��ت يافت��ه و اقدام 
لازم را به عمل آورند. اين روش ها همراه با 
تلفن هاي ماهواره اي به قاچاقچيان توانايي 
حم��ل و نقل صدها ت��ن كوكائين را براي 
چند سال تا قبل از شناسايي شدن داده بود.
كارتل ه��اي موادمخدر مكزي��ك و كلمبيا 
از تجهي��زات پيچي��ده  اي ب��راي نظارت بر 
فعاليت ه��اي مأموري��ن تحقي��ق و كنترل 
مخاب��رات، جم��ع آوري تصاوير و س��اير 
اس��تفاده  مأموري��ن  اطلاع��ات ش��خصي 
مي كردن��د. اي��ن امر در اروپا ني��ز رخ داده 

است. 
2005 ي��ك گ��روه قاچاقچ��ي  در س��ال 
موادمخ��در در هلن��د تعدادي كارش��ناس 
رايانه را جهت اجراي عمليات دس��تبرد به 
اطلاعات رايان��ه اي و رمزگذاري مخابرات 
خود استخدام كرد. نرم افزار رمزگذاري كه 
روي رايانه هاي Palmtop نصب مي ش��د 
به قاچاقچيان اين اج��ازه را مي داد تا يك 
بانك اطلاعاتي امن در خصوص اطلاعات 
مرب��وط به خودروهاي ب��دون آرم پليس و 
نيروه��اي اطلاعاتي ايجاد كنند. قاچاقچيان 
يك��ي از رايانه ه��اي متعل��ق به مس��ئولين 
تحقيق ها را همراه با ديسكت هاي مربوط به 
س��رقت برده و از اطلاعات آن براي كنترل 
مكالم��ات بين مأمورين پليس��ي كه پس از 
آن شناس��ايي و مورد تهدي��د قرار گرفتند، 

استفاده كردند.
تأثي��ر ب��ر س��وءمصرف موادمخدر: رش��د 
روزافزون فروش موادمخدر تحت كنترل كه 
به نسخة پزشك نياز دارد، از طريق اينترنت 
يك چالش جدي براي سياست گذاران امور 
بهداشتي و پليس به وجود آورده است. طبق 
گزارش كميتة نظارت كه به دس��تور كنگرة 
ايالات متحده تش��كيل شد، تعداد كشفيات 
م��واد داروي��ي در ايالات متح��ده در طول 
ي��ك مقطع يك س��اله، 7586 فقره افزايش 
يعني450 درصد رش��د داش��ت. دليل اين 
روند به طور عمده خريدهايي بوده اس��ت 

كه از طريق اينترنت صورت مي گيرد.
كنت��رل  بين الملل��ی  هيئ��ت  گذش��ته،  در 
موادمخدر توجه كش��ورها را به اين امر كه 
اينترنت به عنوان ابزاري براي تبادل پيام ها و 
اطلاعات در زمينه س��وءمصرف موادمخدر 
به وي��ژه ميان جوان��ان مورد اس��تفاده قرار 

مي گيرد، جلب كرده است. 
ي��ك گش��ت س��اده در اينترن��ت مي  تواند 
جزئيات دس��تورالعمل ساخت انواع زيادي 
از موادمخ��در صنعتی، مطالعه كتب مربوط 
ب��ه چگونگي تهيه م��واد اوليه تحت كنترل 
بين  المللي و به كار انداختن آزمايشگاه هاي 
غيرقانون��ي و دع��وت ب��ه خري��د تع��داد 
بي شماري از كتب حاوي دستور العمل هاي 
س��اخت موادمخدر را در اختيار كاربر قرار 

دهد.
به نظر سازمان ملل متحد، عواقب احتمالي 
اي��ن تحولات نگران كننده اس��ت. يكي از 
اين عواقب گس��ترش بالقوه س��وءمصرف 
موادمخدر به دليل محرك هاي موجود براي 
تولي��د و مصرف موادمخدر در كلوپ هايي 
اس��ت كه اعضاء آن يكديگ��ر را ترغيب و 

كمك مي كنند. 
ش��يمي دانان يا مصرف كنن��دگان نيازي به 
ارتب��اط با منابع ويژه ي��ا حضور در محلي 
كه مواد در دسترس است، ندارند. جستجو 
در اينترنت به اس��تفاده كنن��ده توانايي آن 
را مي ده��د تا ب��ا همفكران خ��ود در نقاط 
مختل��ف جهان ارتباط برق��رار كند و منابع 
عرض��ه را پيدا كند ك��ه در غير اين صورت 

امكان يافتن آن محل غيرممكن  بود. 
افراد جوان ممكن اس��ت به دليل اطلاعات 
غلط، تبليغات يا شست وشوي مغزي توسط 
اف��رادي كه هي��چ گاه ملاق��ات نكرده اند و 
هدفشان تنها سود بردن از مصرف كنندگان 
بيش��تر است، به جرايم مرتبط با موادمخدر 

كشانده شوند. 
وقتي رويكردي واقعي ش��د، علائم هشدار 
دهنده اي كه ممكن است مانع فرد جوان يا 
باعث ترس��اندن او در دنياي واقعي شوند، 
به حداق��ل مي رس��د و بدين ترتيب ارتباط 
مس��تقيم افراد با س��ازمان هاي جنايتكار از 

ميان خواهد رفت. 
تأثير بر تطهير پول: هيئت بين المللی كنترل 
موادمخدر آگاه اس��ت ك��ه حذف مقررات 
مربوط به بازارهاي س��رمايه  منجر به پائين 

سازمان ملل 
متحد

اعلام كرده 
كه اينترنت 

به محل تبادل 
نظر و اطلاعات 

درخصوص 
مصرف

و ساخت 
موادمخدر

تبديل شده 
است
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آوردن هزينه ه��ا و دامنه وس��يع تر انتخاب 
براي مش��تريان بانك ها ش��ده و سودهاي 
سرش��اري را نيز براي اقش��ار وس��يعي از 
جامعه در بر داش��ته اس��ت. با اين وجود، 
س��ازمان ملل متحد نگران افزايش استفاده 
از ابزارهاي الكترونيكي در نقل و انتقالات 
مالي و رش��د عظيم حجم و س��رعت اين 
نقل و انتقالات اس��ت ك��ه احتمال دارد به 
كاهش توانايي در شناسايي نقل و انتقالات 
س��رمايه هاي غيرقانوني در جهان بيانجامد 
و تطهي��ر پول هاي ناش��ي از موادمخدر را 

افزايش دهد.
ي��گان ويژة مالي براي تطهير پول هش��دار 
داده اس��ت كه سه مش��خصه در استفاده از 
اينترنت وجود دارد كه ممكن است برخي 
از خطرهاي س��نتي مربوط ب��ه تطهير پول 
را حادتر كند. اين س��ه مشخصه عبارت اند 
از: قابليت دسترس��ي آس��ان، عدم برخورد 
حض��وري مش��تري و مؤسس��ه مربوط و 
درنهاي��ت س��رعت عمل نق��ل و انتقالات 

الكترونيكي. 
جهان��ي ش��دن بازارهاي مال��ي را مي توان 
به عن��وان يكي ديگ��ر از عوامل خطر تلقي 
كرد. ب��ا وج��ود اينكه هن��وز معمول ترين 
نوع پرداخ��ت در معامله  ه��اي موادمخدر 
در س��طح محلي به صورت نقدي اس��ت، 
ليكن ايجاد بازارهاي جديد س��هام، اوراق 
قرضه، معامله  هاي س��لف، پولي و مشتقات 
آن دامن��ة اقدام ها را براي نقل و انتقال هاي 
مقادير زياد س��رمايه به صورت الكترونيكي 
در سراس��ر جهان با س��رعت و مخفيانه كه 
اي��ده آل تطهير كنندگان پول هاي ناش��ي از 

موادمخدر است را مهيا ساخته است. 
اس��تفاده از بانك الكترونيكي و كارت هاي 
اعتباري ارتب��اط رو در رو بي��ن كارمندان 
بانك ها و مش��تريان خ��ود را پائين آورده، 
ل��ذا كارآيي مكانيزم هاي موجود براي تائيد 
قانون��ي بودن فعاليت ه��اي مالي را كاهش 

داده است.
مدت هاس��ت ك��ه كازينوه��ا ب��راي تطهير 
پول ه��اي ناش��ي از موادمخ��در و س��اير 
س��رمايه هايي كه منش��اء غيرقانوني دارند، 
مورد اس��تفاده ق��رار مي گيرند. لذا، بس��ط 
اين گون��ه فعاليت از طري��ق اينترنت گامي 
از  منطق��ي اس��ت. درحالي ك��ه بس��ياري 
مكان ه��اي قمار مق��ررات مربوط به كنترل 

تطهير پ��ول را رعايت مي كنند، كازينوهاي 
متح��رك )قايق هاي تفريح��ي( در محيطي 
كنترل نش��ده ب��ه فعاليت هاي خ��ود ادامه 

مي دهند.  
در س��ال هاي اخير خدمات مالي به ش��كل 
فزاينده اي رقابتي شده اند. اين روند بسياري 
از بانك ه��ا را ب��رآن داش��ته ت��ا از تحقيق 
و كن��دو كاو زي��اد در خصوص مش��تريان 
خ��ود پرهيز كنند تا مبادا آن ها به بانك هاي 
رقي��ب مراجعه كنند. در اي��ن بازار رقابتي، 
مؤسس��ه هاي مالي ممكن اس��ت پيروي از 
قوانين تطهير پ��ول را با تجارت خوب در 
تضاد ديده و از منابع كمتر و پرسنلي كه از 
توانايي پائين برخوردارند اس��تفاده و براي 

آن اهميت كمتري قائل شوند. 
از اين گذشته، در اغلب كشورها افشاء كليه 
معامله هاي مش��كوك مربوط به معامله  هاي 
نق��دي اس��ت. در بس��ياري از جوام��ع كه 
اس��تفاده از پول نقد در آن تقريباً منس��وخ 
ش��ده اس��ت، اين تدابي��ر لازم عليه تطهير 
پ��ول حتي اگر پيگيري ش��وند، با تغييرات 

تكنولوژيكي همخواني ندارد.
تأثي��ر بر س��اختارهاي دولت��ي و امكانات 
موج��ود براي مبارزه ب��ا جرايم موادمخدر: 
ساختارهاي دولتي به خصوص ساختارهاي 
قضاي��ي و پلي��س وي��ژة مبارزه ب��ا جرايم 
موادمخ��در، مدت هاس��ت ك��ه با مش��كل 
پيگيري جراي��م فراملي روب��ه رو بوده اند. 
 1988 كنوانس��يون  تصوي��ب  زم��ان  از 
موان��ع بس��ياري ب��ا اس��تفاده از ابزارهايي 
چ��ون توافق نامه هاي دو يا چن��د جانبه و 
عهدنامه هايي در زمينة معاضدت قضايي از 

پيش رو برداشته شده است. 
با اين وجود، سازمان ملل متحد نگراني خود 
را از اينكه تقويت همكاري هاي بين المللي 
علي��ه جراي��م موادمخدر ممكن اس��ت با 
به كارگيري تكنيك هايي كه به سازمان هاي 
درگير امر قاچاق و توليد موادمخدر توانايي 
گريز از شناس��ايي و پيگرد قانوني را بدهد 
به خطر بيافتد، ابراز مي دارد. ش��كي نيست 
كه س��رعت به كارگيري فن آوري توس��ط 

تبهكاران بسيار بيشتر از پليس است 

ادامه دارد...

يك گشت ساده 
در اينترنت 

مي  تواند
جزئيات 

دستورالعمل 
ساخت

انواع زيادي 
از موادمخدر 

صنعتی را
در اختيار كاربر 

قرار دهد


